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На примере специализированной автоматизированной системы обработки и обмена радиолокационной 

информации приводится пример построения структуры системы, обладающей только необходимыми функция-

ми маршрутизации и обработки информации, и одновременно – за счет организационно-технического построе-

ния – в достаточной мере изолированной от внешней среды. Ограничение набора функций позволяет использо-

вать отечественные технические решения, основанные на программируемых логических интегральных схемах 

(ПЛИС) средней производительности, которые, в свою очередь, давно освоены российской промышленностью. 

Подобный подход к построению структуры специализированной информационной системы позволяет решить 

актуальную в настоящее время проблему импортозамещения широкофункциональных импортных микросхем. 
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Введение 

В настоящее время в общем многообразии различных систем обработки и обмена ин-

формацией имеются находящиеся в эксплуатации, а также недавно разработанные специали-

зированные системы, которые для своего функционирования не требуют подключения к 

цифровым сетям Internet. Скорее наоборот ‒ именно узкой специализацией подобных систем 

объясняется нежелательность подключения к сетям общего доступа. Вместе с тем, специали-

зация не требует широкого набора функций и наличия большой пропускной способности, 

имеющихся в сетях общего пользования. Например, к специализированным относится авто-

матизированная система обработки и обмена радиолокационной информацией (АСООИ) [1].  

В статье рассматривается вариант построения структуры АСООИ, который техниче-

ски и организационно максимально удален от Internet-сетей общего пользования, т.е. система 

является искусственно более «закрытой», чем это принято в общих подходах построения си-

стем обработки данных и управления. Кроме того, вследствие ограничений на используемые 

протоколы обмена данными и по пропускной способности, эта система имеет достаточно 

простую и доступную реализацию. Эта возможность является существенной в современных 

условиях обеспечения импортозамещения. Настоящая работа может рассматриваться как 

продолжение и развитие исследований [1] по построению структуры специализированной 

информационной системы обработки и обмена РЛИ. Рассматриваемая автоматизированная 

система обработки и обмена РЛИ имеет полносвязную сетевую структуру и в своей основе 

построена по критерию минимизации времени нахождения информации в системе, т.е. время 

задержки при вводе информации в систему и при обработке в узлах системы имеет решаю-

щее значение для обеспечения эффективности ее функционирования. В комбинированном 

варианте (при совместной работе существующей и перспективной систем обработки инфор-

мации) структура специализированной системы [1] представлена на рис. 1. 
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Рис. 1. Структура специализированной системы обработки и обмена РЛИ 

в комбинированном варианте 

 

Fig. 1. The structure of a dedicated RDAT processing and exchange system  
 

Обработка РЛИ производится на серверах [2], которые, в свою очередь, являются со-

ставной частью терминалов, имеющих в своем составе шлюзы, выполняющие функцию кон-

вертации протоколов информации, получаемой от источников, в единый протокол, исполь-

зуемый при обработке и обмене информации в системе. 
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С одной стороны, минимизация времени нахождения информации в системе требует 

уменьшить количество узлов, при прохождении которых возможно возникновение времен-

ных задержек. Они связаны, в первую очередь, с использованием пакета протоколов при-

кладного, сетевого, транспортного и канального уровней TCP/IP [3], в которых приоритет 

может быть отдан, без применения специальных мер, пакетам IP-телефонии и видео реально-

го времени. С другой стороны, при обмене информацией в сети Internet возможен несанкци-

онированный доступ к пакетам, обрабатываемым на общедоступных серверах.  

Определенным решением этих проблем может быть построение структуры специали-

зированной системы на основе цифровых потоков плезиохронной цифровой иерархии PDH 

[4]. В этом случае обработка информации, маршрутизация пакетов осуществляется только на 

выделенных серверах, составляющих узлы специализированной системы и имеющих специ-

альное программное обеспечение (СПО) обработки и обмена. Промежуточные серверы при 

этом не нужны, так как они вносят дополнительные задержки и являются точками возможно-

го несанкционированного доступа. В случае же применения плезиохронных систем получе-

ние информации из первичных цифровых стыков сопряжено с необходимостью последова-

тельного выделения всех цифровых потоков в соответствии с иерархией, то есть для получе-

ния информации из основного цифрового канала ОЦК 64 кбит/с производится демульти-

плексирование, например, из Е3 соответствующего Е2, затем Е1, и только после этого воз-

можен доступ к соответствующему ОЦК. Это свойство плезиохронных систем на опреде-

ленном этапе развития являлось их недостатком и требовало наличия большого количества 

аппаратуры на пунктах выделения каналов, но в данном случае построения специализиро-

ванной системы обработки и обмена информацией оно является средством для «закрытия» 

системы от взаимодействия с внешней сетевой средой. 
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Рис. 2. Структура специализированной системы обработки и обмена данными 

 

Fig. 2. The structure of a dedicated data processing and exchange system 
 

Соответственно, вполне логично основать структуру специализированной автомати-

зированной системы обработки и обмена информацией на узлах (серверах), имеющих в сво-

ей основе компьютеры с СПО обработки и маршрутизации, а каналы обмена информацией 
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между серверами обеспечить с помощью средств плезиохронной иерархии, основанных на 

схеме «точка-точка». На рис. 2 показан вариант построения структуры специализированной 

системы на основе серверов С1…С5, составляющих основу структуры, и содержащие СПО 

обработки, маршрутизации и конвертации логических протоколов. К серверам С1 и С2 под-

ключаются по три источника информации. Штриховые линии обозначают возможные линии 

передачи данными для обеспечения полносвязности структуры. Между серверами С3 и С4, а 

также между С4 и С5 предполагаются линии большой протяженности (несколько десятков 

или сотен километров). Преобразования протоколов канального и прикладного уровней по-

казаны на рисунке на соответствующих линиях передачи информации. 

Кроме указанного недостатка по демультиплексированию всех уровней иерархии до 

нужного цифрового потока, для PDH систем существенным является ограничение по длине 

рабочего участка при работе по медным линиям, она составляет всего несколько километров 

в зависимости от скорости передачи информации. Для практической реализации важны два 

участка специализированной системы – участок сбора информации от источников до соот-

ветствующего узла (сервера) системы, и участки между серверами системы, имеющие боль-

шую протяженность – от нескольких десятков до сотен километров. Решение этих вопросов 

представляется по-разному для различных случаев.  

 

Особенности передачи информации от источников  

до узла (сервера) специализированной системы 

 

На участках первичного сбора информации расстояние между источниками и пункта-

ми сбора информации (серверами, терминалами) не превышает, как правило, 10-15 км. В 

РЛС существующего парка, которые будут эксплуатироваться еще длительное время, как 

правило, для обмена информацией выделяется физическая линия или канал тональной часто-

ты с пропускной способностью 1,2-9,6 кбит/с, при этом применяются разновидности прото-

кола серии V (наиболее применимые V.22-V.32) [5]. Передача данных с использованием ука-

занного протокола обеспечивается как раз на дальностях 10-15 км. Однако низкая скорость 

передачи данных приводит к временным задержкам при определенной плотности воздушных 

объектов, информацию о которых необходимо передавать в систему. 

Если предположить, что распределение воздушных объектов в зоне обнаружения РЛС 

носит нормальный или равномерный характер, то характер распределения на выходе РЛС 

после вторичной обработки и формирования трасс в значительной степени зависит от плот-

ности входного распределения и пропускной способности канала передачи данных от источ-

ника к узлу обработки информации. 

В ходе нескольких экспериментов было проведено имитационное моделирование воз-

душной обстановки с нормальным распределением воздушных объектов в зоне обнаружения 

одной РЛС. Одновременно производились измерения времени задержки информации в канал 

передачи данных в зависимости от изменения плотности воздушных объектов. Изменение 

плотности ВО достигалось уменьшением сектора обзора, в котором обнаруживались воз-

душные объекты. Для измерений использовалась серийная аппаратура, работающая по алго-

ритму «Аккорд-СС-ПД». 

Экспериментальные исследования проводились для следующих исходных данных. 

Воздушные объекты находились в секторе 90° и в зоне обнаружения 360° по азимуту. Для 

каждого моделируемого пространственного расположения ВО было произведено от 600 до 

700 измерений. Во всех случаях скорость передачи данных была равна 2400 бит/с. На этой 

скорости передачи данных производительность РЛС должна быть не менее 100 трасс ВО.  

Результаты проведенных экспериментальных исследований отражены на рис. 3 и 4.  
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Рис. 3. Плотности распределения вероятности времени задержки кодограмм  

при выдаче в канал передачи данных для сектора 90° зоны обнаружения 

 
Fig. 3. Probability density functions for the delay time at code message transfer  

to a data channel for 90° sector of detection zone 

 

 
 

Рис. 4. Статистические плотности распределения вероятности времени задержки кодограмм 

при выдаче в канал передачи данных для зоны обнаружения 360° 

 
Fig. 4. Statistical probability density functions for the delay time at code message transfer  

to a data channel for 360° detection zone 

 

На рис. 3 представлено семейство зависимостей – статистические плотности распре-

деления вероятности времени задержки кодограмм при выдаче в канал передачи данных, с 

учетом пространственного расположения ВО в секторе 90° зоны обнаружения РЛС. На этом 

рисунке кривая 1 соответствует наличию в секторе зоны обнаружения 60 трасс ВО, кривая 2 

–70 трасс ВО, а кривая 3–100 трасс ВО. Из рис. 3 следует, что с ростом числа трасс ВО в сек-

торе 90° зоны обнаружения РЛС время задержки выдачи кодограмм в канал связи увеличи-

вается. Так, для 60 и 70 трасс ВО время задержки выдачи сообщений в канал связи составля-

ет 2,2-2,3 с. При расположении 100 трасс ВО в том же секторе время задержки становится 

более 7,5 с и последующие кодограммы должны «стирать» предыдущие как потерявшие ак-

туальность. 
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На рис. 4 представлено семейство зависимостей – статистические плотности распре-

деления вероятности времени задержки кодограмм при выдаче в канал передачи данных, с 

учетом равномерного пространственного расположения ВО во всей зоне обнаружения РЛС – 

360°. Кривая 1 соответствует наличию во всей зоне обнаружения 60 трасс ВО, кривая 2 –70  

трасс ВО. Из рис. 4 следует, что время задержки выдачи кодограмм в канал связи увеличива-

ется, не превышая при этом значения 400 мс. По графикам экспериментальных данных мож-

но предположить, что полученные плотности вероятности временных задержек сообщений о 

ВО подчинены распределению Пуассона или распределению Рэлея.  

Пуассоновская модель обычно описывает схему событий с ожиданием: при некотором 

превышении плотности потока событий образуется «очередь» на обработку или последую-

щий переход к следующему процессу. Такое изменение потока событий характерно, напри-

мер, для теории массового обслуживания. Если количество испытаний n достаточно велико, 

а вероятность P появления события A в отдельно взятом испытании весьма мала (0,05-0,1 и 

меньше), то вероятность того, что в данной серии испытаний событие A появится ровно m 

раз, можно приближенно вычислить по формулам: 

 

                                                                         ,                                                       (1) 

 

                                                                         .                                                  (2) 

 

Стоит отметить, что это распределение по большей части зависит от параметра  (ма-

тематического ожидания), которое определяет максимум на графике плотности распределе-

ния Пуассона. На рис. 5 представлено распределение Пуассона для графиков эксперимен-

тальных данных, приведенных на рис. 3. 
  

 
 

Рис. 5. Теоретические плотности распределения вероятности времени задержки кодограмм  

при выдаче в канал передачи данных без интерполяции 

 
Fig. 5. Theoretical probability density functions for the delay time at code message transfer  

to a data channel without interpolation 
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Графики представляют собой ломаные линии ввиду того, что распределение является 

дискретным. Чтобы приблизить теоретический график и посчитать максимальное и среднее 

отклонения была проведена интерполяция базисными сплайнами с использованием модуля 

interpolate библиотеки scipy (рис. 6). В табл. 1 приведены значения невязки эксперименталь-

ных значений плотности распределения вероятностей с теоретическими. 

 
Таблица 1.  

Значения невязки 

Table 1. 

Misclosure values 

 

Значение   

на графике 

Максимальное 

 отклонение 

Среднее  

отклонение 

1,1 0,0194=1,94 % 0,055=5 % 

1,3  0,1342=13,42 % 0,12=12 % 

3,1 0,195=19,5 % 0,185=18,5 % 

 

Анализ значений невязки табл. 1 позволяет сделать вывод, что распределение Пуассо-

на достаточно точно подходит для описания эксперимента с большим количеством измере-

ний. Это, в свою очередь, согласуется с теоретическим представлением о распределении 

Пуассона, как распределения для «очередей с ожиданием».  

Проведенные эксперименты и вычисления позволяют сделать следующие выводы: 

 значения времени задержки могут составлять величины, существенно ухудшающие до-

стоверность и своевременность информации; 

 на участке сбора информации от источников до узлов обработки и ввода информации в 

систему необходимо применять более высокоскоростные линии передачи данных.  

 

 
 

Рис. 6. Теоретические плотности распределения вероятности времени задержки кодограмм  

при выдаче в канал передачи данных с интерполяцией 

 
Fig. 6. Theoretical probability density functions for the delay time at code message transfer  

to a data channel with interpolation 
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В этом отношении очень хорошо подходят протоколы семейства DSL, которые обла-

дают несимметричностью в отношении пропускной способности (от источников скорость 

передачи информации значительно выше, чем от узлов обработки), а современные техноло-

гии позволяют поддерживать скорость передачи данных до 2 Мбит/с на расстояниях до 12-14 

км. Это фактически полностью устраняет возможность перехода нормального или равномер-

ного распределения воздушных объектов на входе источников (в зоне обнаружения воздуш-

ных объектов) в пуассоновское на их выходе.  

 

Особенности передачи данных на протяженных участках 

 

После сбора и обработки информации на серверах, являющимися узлами специализи-

рованной системы сетевой структуры, происходит конвертация в единый протокол системы 

обмена и обработки. Обмен между серверами также целесообразно осуществлять с исполь-

зованием единых стандартов плезиохронной иерархии PDH, которая отвечает требованиям 

минимизации времени задержки при доставке информации от источников потребителю. 

Время задержки является составной частью времени нахождения информации в специализи-

рованной системе. 

Как отмечалось выше, передача данных по стандартам PDH по медным линиям имеет 

серьезный недостаток – малая длина регенерационного участка. Решение этой проблемы 

возможно осуществить двумя основными способами. Первый – на протяженных участках 

осуществлять преобразование стандартов PDH в стандарты SDH с одновременным подклю-

чением к магистральным линиям передачи данных, в основном волоконно-оптическим, с ис-

пользованием конвертеров Е1 (PDH) – STM (SDH) [6]. Процесс прямого и обратного преоб-

разования давно освоен при организации и эксплуатации цифровых линий связи, элементная 

база, применяемая при этом, также освоена отечественной промышленностью и разработчи-

ками. Для обеспечения функционирования специализированной системы с заданной эффек-

тивностью необходима такая организация структуры системы, при которой отсутствовали бы 

промежуточные преобразования из базового потока 155 Мбит/с стандарта SDH, то есть 

внутри сетевой структуры предпочтительны связи между серверами по схеме «точка-точка». 

Второй подход по обеспечению обмена на увеличенные расстояния более высокотех-

нологичен. Здесь имеется в виду технология «MetroEthernet» – передача синхронных потоков 

Е1 в асинхронной среде Ethernet [7]. Указанная технология возможна только по схеме «точ-

ка-точка» и решается аппаратно-программным способом. Она обеспечивает гарантирован-

ную полосу пропускания с гарантированной задержкой, что позволяет синхронизировать 

цифровые потоки стандарта Е1 PDH в асинхронной среде семейства стандартов IEEE 802,3 и 

эмулировать E1 окончание в существующих Ethernet или IP сетях. В ряде случаев такое ре-

шение представляется более удобным, при наличии высокоскоростных линий протяженно-

стью до 40 км. Можно допустить, что эти технологические решения в настоящее время огра-

ниченно доступны. 

При построении специализированной системы не требуется дорогостоящее серверное 

оборудование, использование магистральных цифровых потоков необходимо только на до-

статочно больших расстояниях между узлами сети, участки протяженностью 12-14 км реали-

зуются на технологиях и протоколах стандартов DSL. Технические решения преобразования 

стандарта Е1 возможны с использованием ПЛИС среднего уровня производительности на 

отечественной элементной базе. В специфических случаях, при расстояниях от источников 

до пунктов сбора и обработки информации в несколько сотен километров, при расположении 

их в труднодоступных районах, возможно использование спутниковой связи с комплексным 

применением стандартов TDMA и QPSK [8]. 
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Выводы 

 

Приведенный подход к построению структуры специализированной системы обра-

ботки и обмена информации позволяет: 

1) обеспечить нормальное распределение на входе и выходе системы обработки информа-

ции, не допустить перехода нормального распределения в пуассоновское и тем самым 

нарушить функционирование системы, основанной на критерии минимизации времени 

нахождения информации в системе; 

2) минимизировать технологические решения при построении структуры специализирован-

ной системы обработки и обмена информации. Основными технологиями при построе-

нии структуры являются освоенные отечественной промышленностью и разработчиками 

сочетания технологий, стандартов и протоколов, принадлежащих различным уровням 

моделей OSI и TCP/IP: DSL, IEEE 802.3, PDH (Е1) и SDH (STM); 

3) организационно и технически на этапе построения специализированной системы обеспе-

чить ее «закрытость» и изолированность от сетей общего пользования; 

4) при построении специализированных систем обработки и обмена информации массово 

применить относительно недорогое отечественное оборудование, что является решением 

вопроса импортозамещения в современных условиях. 

Информационные системы, полностью или частично построенные на основе подобно-

го комплексного подхода, применимы в таких областях [9-15], как системы управления воз-

душным движением; многолучевые, многопозиционные и многодиапазонные радары (орни-

тологические, метео- и др.), радары для охранных комплексов, некогерентные простран-

ственно-разнесенные источники РЛИ, объединенные в систему. 
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