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УДК  94 (100) 

 

В.Г. Баранов, В.П. Хранилов 

 

РАДИОФАК НА ЗАЩИТЕ ОТЕЧЕСТВА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В год 75-летия Победы СССР над фашистской Германией отмечается вклад в Победу пре-

подавателей и выпускников радиотехнического факультета ГИИ-ГПИ-НГТУ. В годы войны 

он стал «кузницей кадров» для радиотехнической промышленности города Горького, кото-

рый может быть без преувеличения назван Городом Трудовой Доблести. Поименно названы 

выдающиеся выпускники, внесшие значительный вклад в нашу Победу. Накопленный инду-

стриальный опыт стал надежной стартовой позицией для послевоенного развития оборонно-

промышленного предприятий радиотехнического профиля города Горького. 

Ключевые слова: 75-летие Победы в Великой Отечественной войне, город Горький, 

Горьковский индустриальный институт, горьковский политехнический институт им. А.А. 

Жданова, горьковский телефонный завод им. В.И. Ленина, горьковский завод  

им. М.В. Фрунзе. 

 

 

Этот год останется особенно памятным: наша страна отметит 75-летие Победы над фаши-

стской Германией в Великой отечественной войне 1941 – 1945 гг. 

Подготовка к празднованию протекает в жестких, даже жестоких спорах, дискуссиях, за-

явлениях, носящих часто абсурдный, провокационный характер, опровергающий реальные 

документированные и ранее признанные мировым сообществом (Нюрнбергский процесс) 

факты. Не любят Россию за нашим кордоном, что было почти всегда, не любят те, кто рань-

ше льстил нашей стране, кто заискивал перед ней. К тому же празднование годовщины побе-

ды омрачено глобальной бедой – эпидемией COVID-19, борьба с которым требует большого 

напряжения духовных и материальных сил всей страны.  
 

Однако следует откровенно сказать: «Время было другое, и другая была страна». Сейчас 

даже в нашей стране приходится слышать, читать заявления, в которых до хрипоты «уточня-

ется», кто с кем воевал, за что погибли миллионы наших соотечественников на поле брани, у 

станков, на хлебных и картофельных полях. Да, победа была за нами, за нашей страной. 

Страна же действительно была другая – СССР – Союз Советских Социалистических респуб-

лик. Лидер страны, Верховный главнокомандующий – Иосиф Виссарионович Сталин – был 

признанным лидером антигитлеровской коалиции, именно к  нему приезжали Ф. Рузвельт,  

У. Черчилль, его боготворил Ш. де Голль. Сам Сталин же посетил только Германию, по-

смотреть на руины павшего Берлина. 

Победа была обеспечена единым народом, отстаивающим свою независимость, свою зем-

лю, свою культуру, под жесткой и чѐткой организацией борьбы на фронтах и в тылу руково-

дством страны и командованием армии под лозунгами «Всѐ для фронта, всѐ для Победы» и  

«Враг будет разбит. Победа будет за нами».  

Буквально в первые дни войны (24 – 26 июня) в Горьком были сформированы несколько 

дивизий и с площади Минина и Пожарского отправлены на фронт, а крупнейшие предпри-

ятия Горького по мобилизационным планам немедленно приступали к выпуску новой воен-
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ной техники: танков, пушек, самолетов, средств связи. Горький начал жить как арсенал ар-

мии и военно-морского флота. 

Построенные в годы индустриализации ГАЗ, авиационный и машиностроительный заво-

ды, завод «Красное Сормово», модернизированный за короткое время телефонный завод, не 

подлежащие эвакуации, взяли на себя тяжелое бремя по обеспечению армии и флота воору-

жением. Руководство страны в полной мере понимало значение г. Горького, это нашло отра-

жение даже в тоне обращения И.В. Сталина к руководителям заводов. Он просил увеличить 

выпуск техники на единицы штук, давая понять руководителям и рабочим, что просьба – 

высшая форма приказа (воспоминания Е.И. Рубинчика и А.С. Еляна). В ответ на «просьбы» 

труженики Горького выкладывались до потери сознания, работая по 10 – 14 часов: «Все для 

фронта, всѐ для Победы». 

Отмечая 75-ю годовщину Победы СССР над фашистской Германией, нам, сотрудникам и 

студентам института необходимо знать и свято помнить о вкладе в Победу преподавателей и 

выпускников факультета.  

Остановимся на работе в 30-40-х годах близких нам по духу и профессиональной направ-

ленности предприятий Радиопрома, Минпромсвязи и Минсредмаша.  

Ведущим предприятием радиопрома стал в 1936 г. телефонный завод им. Ленина, куда 

решением правительства была передана разработка и производство военных радиостанций, а 

кадровое обеспечение осуществлялось за счет выпускников РТФ (открыт в 1936 г.), специа-

листов из Ленинграда и ЦВИРЛ. Подразделения разработчиков возглавили выпускники фа-

культета П.Н. Гуров, В.А. Авдентов, Б.Д. Увяткин, Е.А. Меркин, Л. И. Панкратов, И.А. Щер-

баковский (специалист из Ленинграда). Завод в условиях военного времени ежегодно выпус-

кал до 7000 радиостанций, в том числе 6000 типа РСБ (радиостанция скоростного бомбарди-

ровщика). РСБ «Двина» стала основной для целого поколения РС и по своим показателям, по 

признанию немецких специалистов, была лучше РС, устанавливаемых на самолетах «Юн-

керс». Всего предприятия Горького выпустили 50402 РС 50 типов, 112000 комплектов пере-

говорных устройств, что составило 60 % радиосредств связи, поставленных в годы войны 

армии и флоту промышленностью страны. За работы по обеспечению армии средствами свя-

зи 13 разработчиков были удостоены Сталинской премии, а пятеро из них – дважды. Осо-

бенно  успешными были выпускники факультета начала 40-х годов (лауреаты Сталинских 

премий Увяткин Б.Д., Меркин Е.А., Панкратов Л.И., Покровский А. Г. (дважды), Бочкарев 

Б.А., Бочкарева Е.А., Курячьев В.П., Мальцев А.А.).  

Показательна судьба Бориса Дмитриевича Увяткина. Выпускник 1940 г. – инженер,  

гл. конструктор КБ завода им. Ленина, после передачи в 1951 г. разработок РС на другие за-

воды, гл. инженер Тамбовского завода «Ревтруд», гл. инженер Красноярского радиозавода, 

гл. инженер радиотехнического управления Горьковского СНХ, директор Правдинского за-

вода РРА, начальник СКБ ГЗАС им. Попова, гл. инженер завода в Китае. 

Наряду с проектированием и производством радиосредств на заводе была организована по 

приказу И.В. Сталина от 22 июля 1941 г. (!) подготовка и переподготовка комсостава по экс-

плуатации радиостредств в школе радиоспециалистов. ГКО извлек уроки из трагедии июня 

1941 г. на Западном фронте, когда во многом из-за отсутствия радиосвязи было потеряно 

управление войсками, и армии фронта потерпели тяжелое поражение. И.В. Сталин лично 

контролировал обеспечение войск средствами связи.  

Завод им. Ленина в числе первых в стране был награжден в 1944 г. орденом Ленина, заво-

ду на вечное хранение было передано Почѐтное Знамя ГКО.  

После окончания войны наступили не менее напряженные времена. Руководству страны 

были известны разработанные планы атомных бомбардировок по меньшей мере 20 круп-
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нейших городов СССР. Необходимо было опять же в кратчайшие сроки разработать системы 

обнаружения оружия предполагаемых противников, а также разработать и произвести свои 

атомное оружие, и средства его доставки. 

По Постановлениям Совета народных коммиссаров СССР за подписями И.В. Сталина 

Горьковскому заводу № 197 им. Ленина поручена разработка на базе радиолокатора ПЗ  

(«Пегмалит») новой подвижной станции П-3А (Печора) и изготовление к 1947 г. 3-х экземпля-

ров (так начал выполняться утверждѐнный ГКО трѐхлетний план развития радиолокации на 

1946 – 48 гг., включавший в себя научно-исследовательские и опытно-конструкторские разра-

ботки). В 1947 г. на заводе было создано СКБ по разработке РЛС. Центром разработки стала 

лаборатория, возглавляемая выпускником радиофака Е.В. Бухваловым, ставшим впоследствии 

одним из главных конструкторов проектирования и производства РЛС на заводе, КБ. 

После техникума Евгений Васильевич Бухвалов окончил в 1945 факультет и благодаря 

своему высокому интеллекту, выдающимся организаторским способностям вскоре стал 

главным конструктором РЛС П-3А (Печора), РЛС П-8, дважды лауреатом Сталинской пре-

мии, в течение 29 лет был главным инженером КБ ГТЗ им. Ленина, поддерживал постоянные 

связи с ФРК. 

В течение 24 лет вместе с Е.В. Бухваловым КБ возглавлял выпускник факультета, лауреат 

Государственной премии Г.К. Киселев. 

В КБ завода им. Ленина сформировалась из выпускников радиофака когорта выдающихся 

конструкторов радиолокационной техники: Ю.Н. Соколов – лауреат Ленинской и Государст-

венной премий, участник войны, награжден орденом «Красной звезды»; лауреаты Ленинской 

премии В.А, Карпов, А.М. Клячев, К.И. Ложкарев, И.В. Махин, Лауреат Государственной 

премии директор НИИРТа В.А. Проскурин. 

В последние десятилетия в НИИРТе сформировалась новая когорта конструкторов радио-

лоокационной техники. 

Под руководством главного конструктора А.А. Зачепицкого (выпускника ННГУ и ученика 

Д.В. Агеева) была разработана и освоена в серийном производстве РЛС 55 Ж6 с дальностью 

и высотой обнаружения объектов соответственно 600 и 75 км. Под руководством выпускни-

ка факультета И.Г. Крылова была разработана 2-х координатная цифровая РЛС дежурного 

режима с автоматизированной системой диагностики. Станция освоена в серийном произ-

водстве. За особые заслуги в развитии отечественной радиолокации А.А. Зачепицкий и  

И. Г. Крылов были удостоены персональных Государственных премий, а Александр Ароно-

вич Зачепицкий получил звание Генерального конструктора радиолокации. 

Последние 10 лет серийно выпускается РЛС 55Ж6У (главный конструктор – выпускник 

радиофака, лауреат Государственной премии А.Д. Бомштейн).  

Под руководством главного конструктора направления Н.Н. Махровой и главного конст-

руктора В.А. Антонова (выпускники факультета) был разработан радиокомплекс на базе вер-

толета радиолокационного дозора. В настоящее время ведутся работы (гл. конструктор  

А.Б. Бляхман) над комплексом обнаружения низколетящих целей методом «локации на про-

свет», «Барьер». В этой работе активно участвуют профессора ИРИТ А.Г. Рындык и  

А.В. Мякиньков. 

В 60-х годах на КБ Правдинского завода РРА была разработана РЛС дежурного наблюде-

ния (зам. гл. конструктора – выпускник факультета Ю.В. Пантелеев). Разработка была удо-

стоена Государственной премии СССР. 

За заслуги в области радиолокации Государственной премии был удостоен профессор ка-

федры радиосистем Ю.И. Пахомов, ранее работавший в КБ завода им. Ленина.  
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Работы по развитию теории и техники радиолокации успешно развиваются сейчас в НИ-

ИРТе и на кафедре ИРС ИРИТ НГТУ. 

До окончания войны было ещѐ далеко, когда стало известно о разработке в США атомно-

го оружия и средств его доставки. Руководство страны приняло решение о работе по проекту 

«Уран», выделяя на его реализацию огромные финансовые, материальные и другие ресурсы. 

В Горьком, «закрытом» городе, имевшем опыт разработок радиотехнических изделий связи, 

навигации, научные школы А.А. Андронова, Г.С. Горелика, М.Т. Греховой, В.И. Гапонова, 

радиофак ГПИ и образованный в 1945 г. радиофизический факультет ННГУ, способные ре-

шить задачи кадрового обеспечения исследований и производства, создавался научный 

центр решения радиотехнических задач проекта «Уран». 

В ТТЗ на атомную бомбу, выданном 01.07.1946, предписывалось создание высотного 

взрывателя бомбы – радиодатчика. Разработка была поручена гл. инженеру завода Фрунзе 

А.П. Скибарко (преподававшему на радиофаке ГИИ и имевшему опыт создания самолетного 

высотомера). В 1948 году опытный образец РД-1 был готов и принят для комплектации пер-

вой атомной бомбы РДС-1. В 1953 г. коллектив под руководством Главного конструктора 

В.П. Курячьева (выпускник 1940 г.) создал радиодатчик РД-2 для первой советской водород-

ной бомбы. Обе разработки были отмечены Сталинскими премиями. Под руководством  

В.П. Курячьева был разработан и передан в серийное производство РД «Ласточка» для пер-

вой тактической ракеты с ядерным зарядом «Луна». В дальнейшем эти работы были развиты 

на новых принципах схемных и технологических решений. В 1965 г. цикл работ завершился 

созданием РД «Колибри» (автор и ГК – С.В. Катин – выпускник радиофака, до сих пор тесно 

сотрудничающий с ИРИТ). С.В. Катин был удостоен Государственной премии и в 30 лет стал 

заместителем ГК предприятия. 

С 1960-х годов НИИИС наряду с разработкой РД начал заниматься созданием радиотеле-

метрических систем специального контроля в процессе летных испытаний (главный конст-

руктор – Ю.Е. Седаков). Государственной премии был удостоен наш выпускник Н.И. Дмит-

риев. 

НИИИС им. Ю.Е. Седакова становится ведущим центром разработки и производства ра-

диоэлектронных средств Минсредмаша (ГК «Росатом»). Около 50 % ведущих научных и ин-

женерных работников предприятия – выпускники нашего факультета (института). В конце 

40-х – 50-х годах сотни выпускников радиофака были направлены в ядерный центр в Сне-

жинске (Челябинске) и на заводы в Красноярске. 

В 1947 г. в связи с изменениями профиля производства на заводе им. Ленина радиосвязная 

тематика была передана в СКБ завода им. Попова (гл. конструктор СКБ Б.Д. Увяткин), ныне 

ФНПЦ «НПП «Полет»». 

НПП «Полет» является ведущим предприятием по обеспечению ВВС, гражданской авиа-

ции средствами авиационной связи. С момента создания на предприятии было разработано 

несколько поколений бортовой аппаратуры декаметрового диапазона. В 1978 г. работы отме-

чены Государственной премией СССР. В 1981 г. впервые в истории отечественного радио-

строения был создан мощный бортовой радиопередатчик «Фрегат» и бортовой одноканаль-

ный радиоприемник «Новелла» мириаметрового диапазона для ретрансляции команд управ-

ления подводными лодками, находящимися в погруженном состоянии, радиосвязное обору-

дование метрового и дециметрового диапазонов. 

В последнее  десятилетие на предприятии разрабатывается приемопередающая аппарату-

ра на принципах цифровой обработки сигналов. Разработки по типовым комплексам связи 

(ТКС) получили широкое распространение на самолетах ВВС, гражданской авиации. В кон-
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це 60-х годов были разработаны комплексы средств связи летательных аппаратов, объеди-

ненная система связи, обмена данными навигации и опознавания. 

За разработку ТКС-2 творческий коллектив: В.Ф. Киселев, Е.Л. Белоусов, и другие выпу-

скники радиофака были удостоены Государственной премии. 

Важнейшим направлением работ было также создание воздушных пунктов управления, 

оборудования самолетов 5-го поколения. 

На предприятии были разработаны, испытаны и освоены серийно несколько десятков 

комплексов систем и средств связи и организована их поставка МОРФ и гражданской авиа-

ции, зарубежным партнерам. Предприятие имеет развитую испытательную базу.  

Руководивший предприятием более 35 лет Генеральный директор Евгений Леонидович 

Белоусов (выпускник радиофака), лауреат Государственных премий СССР и РФ, Заслужен-

ный деятель науки и техники был удостоен звания «Генеральный конструктор авиационной 

радиосвязи»). 

На всех 3-х предприятиях  созданы базовые кафедры, ведется целевая подготовка специа-

листов в магистратуре и аспирантуре. В НПП «Полет» образован совместно с НГТУ совет по 

защите диссертаций. 

Мы рассказали о выпускниках, работавших и работающих на предприятиях ОПК, извест-

ных нам. К сожалению, о многих выпускниках, проявивших на других предприятиях, в на-

учных учреждениях и вузах, у нас нет сведений. 

Назовем еще достойнейших радиофаковцев. 

Это – студент 4-го курса, ушедший в 41 г. добровольцем на фронт - Ю.И. Онусайтис, 

Герой Советского Союза, генерал-майор, начальник кафедры военно-дипломатической 

академии.  

Медведев В.Н., призванный в армию в 1952 г. с 4-го курса (продолжил учѐбу в академии 

Дзержинского), генерал-майор, д.т.н., Заслуженный деятель науки и техники, лауреат Госу-

дарственной премии в области математики.  

Студент начала 60-х годов Поскребетьев С.В. – генерал-полковник, начальник военной 

академии. 

Юхтанов Г.Ф. – выпускник 1961 г., генерал-майор, д.т.н., лауреат Государственной 

премии. 

Руководитель предприятий ОПК Ульянов А.А. - дважды лауреат Государственной премии 

СССР, д.т.н., заслуженный деятель науки и техники. 

Горшков А. П., дважды лауреат Государственной премии.  

Академик РАН, директор ИФМ Гапонов С.В.  

Чл.-корр. АН СССР Салащенко Н.Н. 

Генеральные директора предприятий Комяков А.В., Батырев А.В. 

Наконец, скажем о самом факультете. 

Несмотря на «молодость», факультет обеспечивал в 40-х годах предприятия инженерами-

разработчиками высокой пробы. В этом была большая заслуга первых преподавателей фа-

культета, совмещавших преподавательскую работу с производственной: Л.В. Виткевич,  

А.Т. Углов, В.А. Соколовский, А.В. Аренс, Н.А. Катков, А.Н. Долбнев, И.С. Белый,  

А.П. Скибарко, Л.И. Поливанов, В.И. Верховцев, В.А. Авдентов, Л.Н. Осташкин. 

Прием на факультет в первые годы составлял 3 группы, с 1950 г. – 6 групп, с 1952 г. –  

8 групп по специальности «Радиотехника». Принимая во внимание наличие государственно-

го распределения специалистов, почти все они были направлены на предприятия ОПК. 

После переезда в г. Горький профессора Д.В. Агеева и начала заведования им кафедрой 

радиотехники, а потом радиоприемных устройств, факультет включается в решение задачи 
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подготовки для предприятий научных работников через аспирантуру. Большинство из 55 

подготовленных Д.В. Агеевым кандидатов наук – работники предприятий ОПК. Научных 

работников успешно готовили Ю.С. Лезин, В.В. Маланов, В.В.Кондратьев, Л.А. Моругин, 

Г.В. Глебович, С.Б.Раевский, В.Я. Сморгонский, В.И. Сагунов, Д.А. Кабанов. 

Факультет и задумывался как обеспечивающий кадрами оборонку с правилами приема, 

установленными для втузов народного комиссариата оборонной промышленности. 

В послевоенное время на факультете преподавали награжденные боевыми орденами про-

фессор Г.В. Глебович, доценты К.К. Птицын, В.Д. Катунцев, ст. преподаватель Л.В. Горячев.  

Успешно развиваясь, факультет в 2005 г. был преобразован в «Институт радиоэлектрони-

ки и информационных технологий» численностью 3000 студентов и аспирантов, 14 специ-

альностей и профилей подготовки, 500 преподавателей, инженеров и научных сотрудников. 

К преподавательской работе привлекались 42 доктора наук, 130 кандидатов наук, 1 чл.-корр. 

АН СССР. Институт тесно сотрудничал со всеми предприятиями ОПК радиоэлектронного 

профиля.  

В настоящее время, несмотря на объективные и особенно субъективные трудности управ-

ления наукой и высшей школой, институт прилагает много усилий для сохранения подготов-

ки специалистов высокой пробы. 

 

 

V.G. Baranov, V.P. Khranilov 

 

RADIOFAC TO GUARD THE FATHERLAND 

 

Nizhny Novgorod state technical university na. R.E. Alekseev 

 

In the year of the 75th anniversary of the Victory of the USSR over fascist Germany, the contri-

bution of teachers and graduates of the radio engineering faculty of the GII-GPI-NSTU to the Vic-

tory is noted. During the war, he became a "forge of personnel" for the Gorky radio industry with-

out exaggeration of the city of Labor Valor. Outstanding graduates who made a significant contri-

bution to our Victory are named by name. The accumulated industrial experience has become a reli-

able starting point for the post-war development of the military-industrial enterprises of the radio-

technical profile of the city of Gorky. 

Keywords: 75th anniversary of Victory in the Great Patriotic War, Gorky, Gorky Industrial In-

stitute, Gorky Polytechnic Institute n. a. A.A.Zhdanov, Gorky Telephone Plant n.a. V.I.. Lenin, 

Gorky Plant n. a. M.V. Frunze. 
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Секция 1. Электронные сети и телекоммуникации 
 

 

УДК 621.376.6 

 

М.В. Артамонов, А.C. Полозкова, Н.А. Чащина, Е.Р. Штейн 

 

РАЗРАБОТКА И ИССЛЕДОВАНИЕ ВЫСОКОСКОРОСТНЫХ  

ДКМВ МОДЕМОВ ДЛЯ СОВРЕМЕННЫХ АВИАЦИОННЫХ  

ШИРОКОДИАПАЗОННЫХ МОДУЛЕЙ СВЯЗИ 

 

ФНПЦ АО «НПП «Полет», г. Нижний Новгород 

 

Предлагается новый режим работы широкополосного модуля связи в ДКМВ диапазоне, 

позволяющий достигать высоких скоростей передачи данных (вплоть до 240000 бит/с). 

Ключевые слова: радиосвязь, радиоканал, модем, кодек, скремблер, перемежитель. 

 

Важным видом авиационной радиосвязи была и остается ДКМВ радиосвязь. Декаметро-

вые волны способны распространяться на очень большие расстояния за счѐт отражения от 

ионосферы. Однако связь в этом диапазоне является неустойчивой, очень сильно зависит от 

состояния ионосферы, погодных условий и времени суток, из-за чего возможны длительные 

замирания.  Тем не менее, несмотря на сложные условия распространения радиоволн ДКМВ 

диапазона данный вид связи является основным видом дальней радиосвязи. Следует отме-

тить, что в последние годы возрос интерес к ближней ДКМВ связи, так называемой NVIS-

связи, способной конкурировать с МВ-ДМВ связью или, как минимум, дополнять ее.  

В радиосвязи постоянно возрастают требования к скорости передачи данных и надежно-

сти доведения информации до потребителя. По этой причине разработка высокоскоростных 

ДКМВ модемов для современных авиационных широкодиапазонных модулей связи является 

актуальной задачей. Основной проблемой при создании высокоскоростного ДКМВ модема 

является грамотный выбор сигнально-кодовой конструкции (СКК), модели канала и робаст-

ных алгоритмов приема сигнала. Зарубежные техника и технологии радиосвязи пока еще об-

гоняют отечественные, поэтому целесообразно опираться на их разработки при создании 

отечественной радиосвязной аппаратуры. Новые виды высокоскоростных ДКМВ модемов 

для современных авиационных широкополосных модулей связи предлагается строить на базе 

стандарта MIL-STD-188-110D, принятого в декабре 2017 года [1]. В нем содержатся требова-

ния, относящиеся к модуляторам-демодуляторам (модемам) с полосами частот от 3 до  

48 кГц, которые работают как в системах дальней связи, так и в системах тактической связи. 

Стандарт MIL-STD-188-110D предусматривает скорости передачи данных от 75 до  

240000 бит/с в полосе частот от 3 до 48 кГц. Для обеспечения наилучшего качества связи 

(включая оптимизацию скорости передачи информации в широких пределах) при различных 

условиях распространения радиоволн и при различных частотных ресурсах предусмотрен 

ряд СКК. В табл. 1 и 2 представлены виды модуляции, используемые в различных СКК для 

обеспечения заданного ряда скоростей. При работе на самых низких скоростях (и при самых 

низких отношениях сигнал/шум) используется модуляция с помощью ортогональных функ-

ций Уолша (табл.1). При более высоких скоростях используется многопозиционная фазовая 
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модуляция (ФМ, PSK) с числом позиций 2, 4 и 8 (BPSK, QPSK, 8PSK) (табл. 1). Для еще 

большего увеличения скорости применяется квадратурная амплитудная модуляция (КАМ, 

QAM) с числом позиций 32, 64 и 256 (32QAM, 64QAM, 256QAM) (табл. 2). 

Для обеспечения помехоустойчивости предусмотрено сверточное кодирование со скоро-

стями кода от 1/16 до 9/10 (1/16, 1/12, 1/8, 1/6, 1/4, 2/7, 1/3, 2/5, 1/2, 9/16, 4/7, 2/3, 3/4, 4/5, 5/6, 

8/9 и 9/10). Длина сдвигового регистра кодера может быть 7 и 9 [1]. 

Для борьбы с пакетированием ошибок путем их разнесения во времени используется 

блочный перемежитель. Возможны четыре интервала перемежения в диапазоне от 0.12 до 

10.24 с. Перемежитель представляет собой одномерный массив с ячейками, пронумерован-

ными от 0 до величины, равной его размеру в битах минус один. Размер массива зависит как 

от скорости передачи данных, так и от интервала перемежения [1]. Кодированные биты пе-

ремешиваются перемежителем, а перед декодированием выстраиваются в исходном порядке. 

В результате этого удается избежать существенного группирования ошибок, возможного, 

например, из-за замираний, с которым декодер не может справиться. 

Таблица 1 

Скорости передачи информации при использовании модуляции ортогональными функция-

ми Уолша и многопозиционной ФМ 
 

Номер СКК 0 1 2 3 4 5 6 7 13 

Модуляция Уолш BPSK BPSK BPSK BPSK BPSK QPSK 8PSK QPSK 

Полоса (кГц)          

3 75 150 300 600 1200 1600 3200 4800 2400 

6 150 300 600 1200 2400 3200 6400 9600  

9 300 600 1200 2400 - 4800 9600 14400  

12 300 600 1200 2400 4800 6400 12800 19200  

15 300 600 1200 2400 4800 8000 16000 24000  

18 600 1200 2400 4800 - 9600 19200 28800  

21 300 600 1200 2400 4800 9600 19200 28800  

24 600 1200 2400 4800 9600 12800 25600 38400  

30 600 1200 2400 4800 9600 16000 32000 48000  

36 1200 2400 4800 9600 12800 19200 38400 57600  

42 1200 2400 4800 9600 14400 19200 38400 57600  

48 1200 2400 4800 9600 16000 24000 48000 72000  

 

Таблица 2 

Скорости передачи информации при использовании многопозиционной КАМ 
 

Номер СКК 8 9 10 11 12 

Модуляция 16QAM 32QAM 64QAM 64QAM 256QAM 

Полоса (кГц)      

3 6400 8000 9600 12000 16000 

6 12800 16000 19200 24000 32000 

9 19200 24000 28800 36000 48000 

12 25600 32000 38400 48000 64000 

15 32000 40000 48000 57600 76800 

18 38400 48000 57600 72000 90000 

21 38400 48000 57600 76800 115200 

24 51200 64000 76800 96000 120000 

30 64000 80000 96000 120000 160000 

36 76800 96000 115200 144000 192000 
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Окончание табл.2 

42 76800 96000 115200 160000 192000 

48 96000 120000 144000 192000 240000 

 

Для обеспечения эффективной работы высокоскоростного модема также используется 

скремблирование, которое обеспечивает рандомизацию сигнала в эфире. Для сигналов, не 

использующих модуляцию Уолша, полином генератора скремблирующей последовательно-

сти имеет вид x
9
+x

4
+1, при этом сам генератор инициализируется единицей в начале каждого 

кадра данных. Длина скремблирующей последовательности равна 511. При использовании 

функций Уолша применяется скремблер со сдвиговым регистром длиной 159, с табличной 

инициализацией. Длина такой скремблирующей последовательности составляет 2048 [1].  

Для того, чтобы спектрально ограничить форму передаваемого сигнала в пределах ука-

занной полосы пропускания, используется формирующий фильтр, частотная характеристика 

которого имеет вид «корня квадратного из приподнятого косинуса» [1]. Автокорреляционная 

функция такого фильтра обладает свойством отсчетности, то есть если применить этот 

фильтр и при модуляции, и при демодуляции, то у импульсной характеристики суммарного 

фильтра на расстоянии кратном длительности символа от ее максимума будут нули. Таким 

образом, при использовании такого фильтра при качественной тактовой синхронизации бу-

дет отсутствовать межсимвольная интерференция, если ее не внесет канал связи [3]. 

На рис. 1 показана структура кадра. Видно, что каждый кадр данных начинается с син-

хропреамбулы, за которой следуют чередующиеся блоки известных и неизвестных символов. 

Блок известных символов является обучающей последовательностью. Блок неизвестных 

символов содержит в себе полезную информацию. 

 

 
 

Рисунок 1. Структура кадра 

Синхропреамбула используется для быстрой начальной синхронизации и обеспечивает 

средства для обнаружения информационного кадра и устранения неопределенности по вре-

мени и частоте. Синхропреамбула включает в себя 2 основных сегмента: сегмент для уста-

новления АРМ и АРУ (сегмент TLC (transmitter level control)) и сегмент синхронизации, со-

держащий повторяющийся суперкадр. Суперкадр повторяется М раз и состоит из трех раз-

личных разделов. Первый раздел представляет собой неизменяемый элемент, второй - со-

держит в себе декрементный счетчик повторов суперкадра, третий - содержит в себе иден-

тификатор используемой СКК (WID (Waveform ID)), включая тип перемежителя и длину 

сдвигового регистра сверточного кодера. После сегмента синхронизации передается инфор-

мационный сегмент (Рисунок 2). 

Сегмент TLC может состоять из ряда одинаковых блоков, количеством от 0 до 255 (если 0, 

то TLC не передается). Образующий TLC блок представляет собой табличный набор 8PSK 

символов, количество которых зависит от полосы частот, занимаемой СКК. Неизменяемый 

элемент суперкадра состоит из 1 или 9 символов, представляющих собой ортогональные 
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функции Уолша. 1 символ передается, если суперкадр передается однократно. Неизменяе-

мый элемент предназначен исключительно для временной синхронизации и устранения час-

тотной рассинхронизации. Второй и третий разделы суперкадра для передачи служебной 

информации (содержимое счетчика повтора суперкадра и WID) также используют ортого-

нальные функции Уолша [1].  

Обучающие последовательности не используются в нулевой СКК, основанной на функци-

ях Уолша. Во всех остальных СКК обучающие последовательности используются и разли-

чаются размером и содержимым для разных полос сигнала и скоростей. Каждая последова-

тельность представляет собой базовую последовательность, циклически расширенную до не-

обходимой длины. 

В более ранних стандартах на высокоскоростные ДКМВ модемы рекомендовалось ис-

пользовать модель канала Ватерсона, описанную в ITU-R F.1487 [6], где также были 

предложены характерные параметры модели и некоторые статистические данные о 

радиоканалах для разных регионов Земли. Однако, как указано в этом документе, данная 

модель была подтверждена для полос канала до 12 кГц. В Приложении E MIL-STD-188-

110D [1] использование модели Ватерсона расширено до полосы 24 кГц. Там же описаны 

рекомендации по построению аппаратно-программного имитатора радиоканала. В При-

ложении D MIL-STD-188-110D [1] приведены отношения сигнал/шум в канале с АБГШ и 

в 2-х лучевом замирающем канале для разных СКК, при которых должна быть обеспечена 

вероятность ошибки на бит не более 10
-5

 (табл. 3) при использовании рекомендованного 

имитатора канала. 

 

 
 

Рисунок 2. Структура преамбулы синхронизации 

Таблица 3 

 Требования к качеству приема широкополосного модема (для всех полос)  
 

Номер 

СКК 

Среднее значение отношения сигнал/шум (дБ) при 

коэффициенте битовых ошибок BER≤10
-5

 

Исключения 

(для определенных полос сигнала) 

Канал с АБГШ «Плохой» канал согласно 

ITU-R 

0 -6 -1 При 9кГц для «плохого» канала +1дБ 

1 -3 3  

2 0 5  

3 3 7 При 9 кГц +1дБ 

4 5 10 Эта СКК отсутствует для 9 и 18кГц 

5 6 11  

6 9 14  
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Окончание табл. 3 

7 13 19  

8 16 23  

9 19 27  

10 21 31 При 24 кГц для «плохого» канала 

BER≤10
-4

 и сигнал/шум 33дБ 

11 24 -  

12 30 -  

13 6 11 Эта СКК доступна только для 3кГц 

 

В Приложении G стандарта MIL-STD-188-141D [2] описана автоматическая процедура со-

ставления канала при использовании, в том числе, и новых широкополосных режимов связи 

(ALE 4G (Wideband ALE (WALE))). Там описана, по сути, процедура установления соедине-

ния абонентов с многопараметрической адаптацией. Используя ALE 4G можно осуществлять 

радиосвязь на основе СКК стандарта MIL-STD-188-110D с параметрами, близкими к опти-

мальным для текущих условий в эфире. Сам по себе стандарт MIL-STD-188-110D предостав-

ляет пользователю широкий спектр вариаций параметров режима связи, но не дает методики 

их выбора. 

Описание алгоритмов и методов эффективного приема сигнала стандарт                       

MIL-STD-188-110D не содержит, поэтому разработка алгоритмов обнаружения сигнала,  де-

модуляции, выравнивания (или идентификации) канала, декодирования и еще множества 

других обязательных алгоритмов выполняется научными сотрудниками ФНПЦ АО «НПП 

«Полет». Эта работа ведется не с чистого листа, основана на базовых методах и алгоритмах, 

описанных в отечественной и зарубежной литературе, а также на проведенных ранее на 

предприятии исследованиях. Но, в основном, на базовые и ранее разработанные алгоритмы 

можно лишь опираться, так как мы имеем дело с новыми сигнально-кодовыми конструкция-

ми и новыми требованиями. 

Основным направлением при создании современных комплексов средств связи (КСС) в 

ФНПЦ АО  «НПП «Полет» является построение комплексов на базе широкодиапазонных 

модулей связи (ШМС) [7]. Разработаны ШМС и для бортовых, и для наземных КСС. Это по-

зволяет разрабатывать, исследовать и внедрять режимы работы не только для модемов, но и 

для всей системы радиосвязи. Есть возможность при внедрении нового режима проанализи-

ровать нюансы работы каждого элемента и наземного и бортового узлов связи и предусмот-

реть меры, нейтрализующие выявленные недостатки, мешающие достичь проектных крите-

риев качества. Также появляется возможность модифицировать ряд процедур или алгорит-

мов взаимодействия и управления, если это изменит какие-либо характеристики в лучшую 

сторону. 

В MIL-STD-188-110D приведены параметры модели канала, при которых должно обеспе-

чиваться заданное качество работы модема. Но мы должны ориентироваться, прежде всего, 

на особенности условий использования комплекса, для которого будет разрабатываться ре-

жим работы. Например, в северных широтах типовые скорости замираний гораздо выше, чем 

в средних, для которых в стандарте приведены параметры модели. Возможно, в подобных 

случаях требования будет целесообразно скорректировать. 

Эффективность требований к разработке модемов, содержащихся в стандарте MIL-STD-

188-110D, была доказана практически и описана в литературе. Например, согласно [5], в 

Центральной Азии в осеннее время, в условиях высокой солнечной активности на трассе 

протяженностью 1515 км осуществлялась связь с беспилотным летательным аппаратом, во  

время которой была достигнута устойчивая скорость передачи данных  
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38 кбит/с, за исключением предрассветных часов, и 48 кбит/с утром и вечером, мощность 

излучения была 1 кВт. С помощью таких модемов также оказалось возможным обеспечить 

ближнюю радиосвязь: натурные испытания показали, что на трассе протяженностью 68 км, 

как и в случае дальней связи, скорость передачи данных, равная 38 кбит/с, поддерживается в 

течение большей части дня при низкой солнечной активности, а скорость передачи данных, 

равная 48 кбит/с - утром и вечером. При этом связь с беспилотным летательным аппаратом 

обеспечивалась при мощности 200 Вт [5]. Следует отметить, что, по крайней мере, за рубе-

жом активно используется ближняя ДКМВ связь (NVIS-связь), при которой радиоволны рас-

пространяются практически вертикально вверх в ионосферу, после чего преломляются об-

ратно вниз и могут быть приняты на расстоянии до 650 км от передатчика. Нет принципи-

альной разницы между NVIS-связью и обычным распространением радиоволн: практическое 

различие вытекает исключительно из разных желательных диаграмм направленности антенн 

[4]. Наиболее надежные частоты для  NVIS-связи составляют от 1.8 до 8 МГц. Используемые 

частоты определяются ионосферными условиями, которые сильно зависят от географическо-

го положения. Оптимальные частоты NVIS-связи, как правило, выше в тропиках и ниже в 

арктических регионах. Они также выше в период высокой активности солнечных пятен. 

NVIS-связь наиболее полезна в горных районах, где распространение на линии прямой ви-

димости неэффективно. Считаем, что целесообразно рассмотреть вопросы внедрения ближ-

ней ДКМВ связи для отечественной авиации, тем более что новые ДКМВ режимы способны 

обеспечить более высокие скорости передачи информации, чем типовые МВ-ДМВ режимы 

связи. Кроме того, возможность использования средств дальней связи в ближней зоне позво-

лит повысить надежность всего комплекса связи за счет дополнительного резервирования 

средств ближней связи. 

Анализируя табл. 3, можно получить представление о возможной пригодности тех или 

иных СКК в типовых условиях работы. К СКК 11 и 12 не предъявляются требования для ра-

боты в замирающем канале, поскольку они почти непригодны при многолучевых замирани-

ях.  СКК, использующие КАМ, требуют очень большого отношения сигнал/шум, которого 

нелегко добиться даже в лабораторных условиях. Вряд ли в реальной электромагнитной об-

становке часто удастся обеспечить столь малые шумы. Следует обратить внимание и на то, 

что требования к отношению сигнал/шум почти не зависят от полосы занимаемых частот. Но 

эфирные и тепловые шумы при постоянной спектральной плотности мощности будут расти 

при увеличении полосы частот, а, значит, для широких полос будет гораздо сложнее достичь 

заданного отношения сигнал/шум. Имеет смысл ограничиться малым набором СКК, которые 

бы перекрывали основные потребности для реальных задач связи. По крайней мере, на на-

чальном этапе введения новых режимов работы для ускорения процесса разработки и вне-

дрения следует реализовать 2-3 режима с очень низкими скоростями для работы в очень 

плохих условиях, 1-2 режима со скоростями порядка 2400 бит/с (в том числе, для режима во-

кодерной телефонии) и 3-4 режима со скоростями до ≈ 40 кбит/с (их реальная работоспособ-

ность подтверждается [5], а работа на более высоких скоростях вызывает сомнения). В связи 

с сильным сокращением списка также представляется целесообразным упростить и скоррек-

тировать процедуры WALE [2]. 

Если не использовать модуляции с большими созвездиями, то усилители мощности (УМ) 

ШМС вполне пригодны для работы с новыми СКК. Но для больших созвездий необходима 

цифровая линеаризация УМ. ШМС аппаратно вполне пригоден для решения этой задачи, но 

мы планируем внести некоторые доработки в него, чтобы проще решать эту задачу и улуч-

шить в целом характеристики УМ с помощью ЦОС. 
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Опираясь на предлагаемые стандартом MIL-STD-188-110D СКК, ФНПЦ АО «НПП «По-

лет» ведет разработку нового помехозащищенного режима радиосвязи (на основе простран-

ственно-временной обработки сигналов) с адаптацией к среде и помехам. На наш взгляд, на 

базе рассмотренных СКК с малыми созвездиями удастся реализовать адаптивный среднеско-

ростной режим радиосвязи с хорошими характеристиками помехозащищенности. 

В настоящее время ФНПЦ АО «НПП «Полет» ведет активную работу по внедрению но-

вых режимов работы ШМС в ДКМВ диапазоне на базе современных СКК. Учитываются и 

возможности, предоставляемые ШМС, и ограничения, накладываемые им. Работа ведется в 

интересах бортовых и наземных комплексов, для дальней и ближней связи, для обеспечения 

адаптации к очень широкому спектру условий среды и для возможности ведения связи в 

присутствии помех. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№17-07-20152. 
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ПРИМЕНЕНИЕ ТЕЛЕКОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ  

В ИНТЕРЕСАХ ОБЕСПЕЧЕНИЯ УСТОЙЧИВОСТИ СИСТЕМЫ СВЯЗИ  

ВОИНСКОГО ФОРМИРОВАНИЯ  

 

Военный учебно-научный центр Военно-воздушных сил 

«Военно-воздушная академия имени профессора Н.Е. Жуковского и Ю.А. Гагарина», 

г. Воронеж 

 

В статье предложены основные направления по обеспечению к устойчивости функциони-

рования системы связи воинского формирования противовоздушной обороны в интересах 

непрерывности управления оперативно подчиненной авиацией. 

Ключевые слова: телекоммуникации; система связи; устойчивость; беспроводный 

широкополосный доступ. 

 

Введение 

Рассматривая выполнение задач по отражению агрессии в воздушной сфере и защите 

пунктов управления высших звеньев государственного и военного управления, администра-

тивно-политических центров, промышленно-экономических районов, важнейших объектов 

экономики и инфраструктуры страны, решаемые совместно силами истребительной авиаци-

ей (ИА) и противовоздушной обороны (ПВО), необходимо понимать, что вопросы выполне-

ния всех требований к системе связи, как технической основе системы управления, имеют 

приоритетное место в организации работы любого пункта управления. 

 

Основные направления  обеспечения устойчивости системы связи 

Выполнение указанных требований возможно путем совершенствования системы связи 

формирования ПВО на основе построения информационно-коммуникационной сети [1], спо-

собной, в свою очередь, полноценно обеспечить межвидовое взаимодействия сил и средств 

ПВО, дислоцирующихся в зоне ответственности (на приморских направлениях совместно с 

силами Флота), на самых сложных и важных направлениях. 

Ключевую роль в недопущении огневого и радиоэлектронного воздействия противника с 

воздуха, на удаленных от зоны поражения средств ПВО расстояниях, играет ИА, оперативно 

подчиненная формированию ПВО, с командного пункта (КП) которой и производится 

управление и напрямую зависит от уровня непрерывности управления. 

В настоящее время управление ИА базируется на традиционных подходах обеспечения 

устойчивости системы связи, в том числе, организационно-техническом построении УС КП 

формирования ПВО с использованием средств связи предыдущих поколений, которые не 

могут обеспечить непрерывность управления ИА, отвечающую современным требованиям. 

Данный анализ обусловливает противоречие между необходимостью непрерывного 

управления ИА с КП формирования ПВО в условиях возросших возможностей систем 

управления и неспособностью существующей системы связи обеспечить требуемый уровень 

устойчивости. 
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Рассматривая вопрос повышения эффективности управления с КП формирования ПВО 

истребительной авиацией в условиях огневого и радиоэлектронного деструктивного воздей-

ствия со стороны противника и вероятного выхода из строя их элементов системы управле-

ния как отдельные узлы ПУ и линии связи, необходимо оперативно реагировать на измене-

ния в обстановке и гарантировать выполнение поставленной задачи. 

Решить данное противоречие возможно путем разработки различных приемов и способов 

обеспечения устойчивости системы связи, основанных как на применении современных об-

разцов наземной техники связи, так и возможностей перспективных образцов авиационной 

техники поступающих на обеспечение в состав авиационных соединений и частей.  

Перечислим основные направления обеспечения устойчивости системы связи в интересах 

непрерывности управления оперативно подчиненными силами ИА с КП формирования ПВО 

с учетом анализа опыта вооруженных конфликтов последних лет. 

1. Принцип модульного построения УС ПУ 

Разбиение на уровни, или уровневая архитектура, является формой функциональной мо-

дульности, которая является центральной при проектировании сетей передачи данных. Под 

модулем может пониматься как устройство, так и процесс в некоторой телекоммуникацион-

ной сети, выполняющие определенную функцию. Разработчики конкретного модуля должны 

понимать внутренние детали и работу этого модуля.  

При организации взаимодействия между устройствами в сети используется универсаль-

ный прием - декомпозиция, то есть разбиение одной сложной задачи на несколько более 

простых задач-модулей. Процедура декомпозиции включает в себя четкое определение 

функций каждого модуля, решающего отдельную задачу, и интерфейсов между ними. В ре-

зультате достигается логическое упрощение задачи, а кроме того, появляется возможность 

модификации отдельных модулей без изменения остальной части системы.  

При декомпозиции часто используют многоуровневый подход. Он заключается в сле-

дующем. Все множество модулей разбивают на иерархически выстроенную систему уров-

ней. Множество модулей, составляющих каждый уровень, сформировано таким образом, что 

для выполнения своих задач они обращаются с запросами только к модулям непосредствен-

но примыкающего нижележащего уровня. С другой стороны, результаты работы всех моду-

лей, принадлежащих некоторому уровню, могут быть переданы только модулям соседнего 

вышележащего уровня. Такая иерархическая декомпозиция задачи предполагает четкое оп-

ределение функции каждого уровня и интерфейсов между уровнями. Интерфейс определяет 

набор функций, которые нижележащий уровень предоставляет вышележащему. В результате 

иерархической декомпозиции достигается относительная независимость уровней, а значит, и 

возможность их легкой замены.  

Модульное построение УС полевой компоненты воинского формирования, не только по-

зволит улучшить устойчивость, но и упростит доступ должностных лиц к ресурсу услуг свя-

зи, живучесть и мобильность узлов связи и пунктов управления в целом [2]. Использование 

унифицированных аппаратных комплексов на узлах связи различных звеньев управления, а 

также во всех родах войск, приведет к уменьшению количества демаскирующих признаков и 

значительному увеличению времени, необходимого для распознавания оперативно-

тактических признаков пункта управления и деструктивного воздействия противника на объ-

екты связи. 

2. Оборудование УС ПУ аппаратурой беспроводного широкополосного доступа 

В последнее время беспроводные сетевые технологии стремительно получают всѐ боль-

шее распространение. Постоянно расширяющийся спектр оборудования, усовершенствова-
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ние стандартов и улучшение механизмов защиты позволяет применять беспроводные реше-

ния в системах связи военного назначения. Современное беспроводное оборудование соот-

ветствует высочайшим требованиям безопасности, устойчивости и обеспечивает высокую 

скорость передачи данных. 

Основным преимуществом систем беспроводного широкополосного доступа (БШПД) яв-

ляется отсутствие кабельных линий так называемой «последней мили» на участке «абонент – 

точка доступа», так как используется радиодоступ, а также относительно короткий срок раз-

вертывания оборудования для использования и низкая стоимость развертывания системы по 

сравнению с развертыванием аналогичной системы на базе оптоволоконного кабеля или ра-

диорелейной линии (РРЛ) за счет работы системы по принципу «точка-многоточка». 

При выполнении мероприятий по повышению живучести системы управления воинскими 

формированиями различных звеньев управления часть задач по обмену оперативной инфор-

мацией между должностными лицами будет возложена на полевые компоненты узлов связи 

пунктов управления (УС ПУ)  [3]. Однако при их развертывании возникает ряд проблем, свя-

занных с тем, что существующие полевые сети связи, как правило, являются низкоскорост-

ными и не позволяют обеспечить требуемое расширение функций для объектов воинского 

формирования в связи с увеличением нагрузки на систему связи (организация дополнитель-

ных телефонных каналов и каналов передачи данных, каналов доступа к магистральным ли-

ниям связи, каналов видеонаблюдения, локальных вычислительных сетей и других) и необ-

ходимостью рационального развертывания полевых аппаратных связи на местности с учетом 

физико-географических условий.  

Применение данного способа организации связи позволит  обеспечить  встречную ра-

боту  на скоростях передачи информации до 280 Мбит с оборудованием беспроводного 

широкополосного доступа (БШПД) и межвидовое взаимодействие с сухопутными под-

разделениями, но и надежную защиту от воздействий извне, обеспечивающую безопас-

ность передачи данных. 

3. Применение радиосредств наземной и воздушной радиосетей шестого поколения, 

использующих MESH-технологии образования сетей радиосвязи 

Необходимо отметить, что система связи формирования ПВО как элемент наземного эше-

лона объединенной автоматизированной цифровой сети связи (ОАЦСС) непрерывно взаимо-

действует с воздушным эшелоном на основе взаимоувязанных линий разнородной связи, уз-

лов и комплексов средств связи наземных объектов и воздушных судов, обеспечивающих 

образование таких подсистем как: 

 магистральные транспортные сети и местные сети воздушного эшелона  

ОАЦСС ВС РФ; 

 сети доступа; 

 сети подвижной радиосвязи для подвижных объектов ОАЦСС ВС РФ; 

 объектовые сети наземных объектов воздушного эшелона. 

Важным вопросом при проектировании и эксплуатации телекоммуникационных сетей яв-

ляется эффективность их функционирования. Современные сети являются мультисервисны-

ми – они способны организовывать две и более служб электросвязи, обеспечивающих пре-

доставление услуг заданного качества. Обеспечение мультисервисных сетей является слож-

ной задачей, обусловленной необходимостью обеспечивать работу многих служб с противо-

речивыми требованиями, а также случайным характером поступающих сообщений. 

Для полевых узлов связи и транспортной сети полевой системы связи предлагается ис-

пользовать базовый комплекс аппаратных, что позволит осуществить развертывание УС КП 

и УС ЗКП воинского формирования, привязав их к полевой опорной (транспортной) сети 
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связи и Единой сети связи РФ, тем самым обеспечив оперативному составу ПУ доступ к те-

лекоммуникационным услугам. 

 

Заключение 

Применение предлагаемых способов обеспечения устойчивости системы связи,  осно-

ванных на использовании телекоммуникационных технологий, позволит значительно по-

высить показатель непрерывности управления силами авиации при выполнении постав-

ленных задач. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№14-07-06008. 
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имени профессора Н.Е. Жуковского и Ю.А. Гагарина», г. Воронеж 

 

В статье рассмотрены задачи радиотехнического обеспечения по этапам выполнения по-

летного задания воздушного судна, а также критерии эффективности их решения. 

Ключевые слова: государственная авиация, радиотехническое обеспечение полетов, воз-

душное судно, полет по маршруту. 

  

Введение 

 

Выполнение задач государственной авиации осуществляется в ходе выполнения полетов 

как по определенным воздушным трассам, так и вне воздушных трасс, при этом каждый 

полет воздушного судна (ВС) условно можно разбить на следующие этапы 1: взлет и по-

строение боевого порядка; полет в район выполнения авиационных работ; действия в рай-

оне выполнения авиационных работ; полет в район аэродромы посадки; роспуск боевых 

порядков и выполнение посадки. Таким образом, справедливо предположить, что эффек-

тивность радиотехнического обеспечения (РТО) государственной авиации определяется 

успешностью выполнения каждого этапа полета ВС. 

Каждому этапу полета свойственны свои цели и содержание, исходя из которых опреде-

ляются цели РТО, заключающиеся в создании экипажам самолетов благоприятных условий 

для успешного выполнения полетного задания.  

Процессы взлета и построения боевых порядков влияют на выдерживание установленной 

последовательности действий экипажей на последующих этапах. Взлет ВС осуществляется в 

установленное время, по сигналу и по вызову из различных степеней готовности ВС. При 

взлете в установленное время запуск осуществляется с учетом потребного для выруливания 

на взлетно-посадочную полосу (ВПП) времени.  
 

Обеспечение взлета воздушных судов 
 

Общими требованиями к взлету и построению боевых порядков являются обеспечение 

своевременности, скрытности, безопасности и максимального продвижения по маршруту. 

При выполнении взлета экипажам при рулении и разбеге необходимо выдерживать направ-

ление, ориентируясь по огням магистральной рулежной дорожки, ВПП и взлетным огням, 

при этом дальность видимости огней светосигнального оборудования (ССО) должна состав-

лять не менее требуемой, при этом учитывается максимальная скорость движения ВС по 

ВПП. Основная задача РТО полетов на данном этапе заключается в своевременном обеспе-

чении летчику ночью или в сложных метеоусловиях надежного визуального контакта с ог-

нями ССО системы посадки аэродрома в целях точного выдерживания направления взлета 

относительно осевой линии или боковых сторон ВПП.  

Выдерживание заданного места в боевом порядке производится экипажами визуально. 

При действиях в условиях, исключающих возможность визуального контроля, оно должно 
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осуществляться с помощью радиотехнических средств. Для контроля за построением 

боевых порядков, предупреждения экипажей об опасных сближениях и недопущения 

столкновений группа руководства полетами будет использовать информацию от радиоло-

кационных средств. Особенно это важно для ВС которые не имеют аппаратуру межсамо-

летной навигации. 
 

Обеспечение полета по маршруту 
 

После взлета, сбора и построения боевого порядка начинается полет по заданному мар-

шруту с целью своевременного и точного выполнения авиационных работ. На этом этапе по-

лета РТО решает задачи формирования и выдачи информации с такой точностью и дискрет-

ностью, которая позволит экипажу выдерживать заданный маршрут полета, отыскать назна-

ченный район, выйти на него и выполнить поставленную задачу. Успешность решения дан-

ной задачи определяется точностью выдерживания линии заданного пути (ЛЗП) на всем про-

тяжении маршрута.  

Особенностью обеспечения данного этапа полета является то, что перед РТО стоят задачи 

по обеспечению точного вывода экипажей в область работы прицельно-навигационного 

комплекса ВС в простых и сложных метеоусловиях, после чего экипажи выполняют само-

стоятельный поиск назначенного ориентира визуально.  

Используя параметры прицельных систем ВС можно предъявить минимальные требова-

ния к радиотехническому обеспечению вывода самолетов на наземные объекты, а именно в 

ту область воздушного пространства, в которой будет осуществляться гарантированное при-

менение ВС государственной авиации. Следовательно, задача РТО при обеспечении данного 

этапа полета будет заключаться в выводе экипажей в область воздушного пространства со 

следующими характеристиками: минимальная и максимальная дальность до объекта при вы-

соте, обеспечивающей прямую его видимость. Дальность прямой видимости определяется 

исходя из метеорологической обстановки в районе выполнения авиационных работ. В статье 

принято, что наихудшими условиями для их выполнения являются сложные метеорологиче-

ские условия [2].  

После выполнения авиационных работ экипажи ВС возвращаются на аэродромы. Обрат-

ный маршрут, как правило, может не совпадать с маршрутом полета к району выполнения 

авиационных работ и осуществляется в назначенных полосах пролета. Задача РТО при этом 

аналогична второму этапу. 

С выходом в район аэродрома будет осуществляться роспуск боевого порядка, заход на 

посадку и посадка. Цель этапа – выполнение успешной посадки с первого захода, исклю-

чающей потери летного состава и авиационной техники. На заключительном этапе полета 

перед РТО стоят задачи по обеспечению вывода экипажей в точку начала снижения (ТНС) и 

информацией о местоположении самолета в воздушном пространстве относительно аэро-

дрома и на посадочном курсе, об отклонениях от ЛЗП, по обеспечению визуального контакта 

с ВПП и о местах стоянок. Значения точности выхода в ТНС зависят от точности определе-

ния путевой скорости, ее выдерживания и выдерживания курса полета [3]. 
 

Критерии эффективности обеспечения полетного задания 
 

Исходя из решаемых РТО задач, целесообразно выделить три уровня в определении кри-

териев эффективности: высший включает обобщенный критерий эффективности; средний – 

группу общих критериев; низший – группу частных критериев эффективности. 

Учитывая задачи РТО полетов государственной авиации и аддитивность их влияния на 

эффективность, ее можно оценить функциональным критерием вероятностного типа. Наибо-
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лее полно отвечает основной цели РТО критерий, выраженный вероятностью обеспечения 

выполнения полетного задания. Сущность данного критерия состоит в том, что он количест-

венно отражает эффект достижения общей цели функционирования системы РТО. В качест-

ве такого критерия принята способность РТО полетов эффективно обеспечивать выполнение 

полетного задания, а показателем его выступает вероятность радиотехнического обеспечения 

полетов государственной авиации – РТОГАW . 

Для отражения смысла данного критерия можно представит его содержание упрощенной 

формулой: 





N

k

kkРТОГА WW
1


,
 (1) 

 

где N  – подмножество задач РТО, способствующих достижению цели; k  – весовые коэф-

фициенты каждой из задач РТО полетов, при условии, что их сумма не превышает единицы; 

kW  – вероятность решения k-й задачи РТО с требуемым качеством. 

При определении значений обобщенного критерия эффективности наиболее сложным во-

просом является вопрос определения «удельного веса» (весового коэффициента) каждой из 

задач РТО, а также степени ее влияния на эффективность радиотехнического обеспечения 

полетов в целом. Примем, что наиболее важными задачами РТО являются обеспечение вы-

вода экипажей в район выполнения авиационных работ, так как при выполнении задач необ-

ходимо нанести максимальный ущерб противнику и не допустить не боевых потерь авиаци-

онной техники и летного состава по вине РТО. В связи с этим второй важной задачей РТО 

является обеспечение посадки с требуемым качеством. В качестве критериев, характери-

зующих решение частных задач РТО, целесообразно принять следующие.  

Способность РТО полетов эффективно обеспечить взлет самолетов днем и ночью в про-

стых и сложных метеоусловиях, с основного и запасного аэродромов, которая определяется 

вероятностью обеспечения взлета РТОвзлW  и рассчитывается по формуле: 
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где РТОвзлР  – вероятность обеспечения системой РТО взлета самолетов с аэродромов базиро-

вания; А  – состав аэродромов, с которых обеспечивается взлет экипажей. 

Способность РТО полетов государственной авиации эффективно обеспечить вывод само-

летов в район выполнения авиационных работ с аэродромов базирования, которая определя-

ется вероятностью обеспечения вывода самолетов в район цели 
РТОрцW  и рассчитывается по 

формуле:  
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(3) 

 

где РТОрцР  – вероятность обеспечения системой РТО вывода ВС в район выполнения авиа-

ционных работ с аэродромов базирования; С  – состав аэродромов, с которых обеспечивается 

вывод экипажей в район выполнения авиационных работ. 
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Способность РТО полетов эффективно обеспечить вывод экипажей в район аэродрома по-

садки, определяемая вероятностью обеспечения вывода экипажей ВС в район аэродрома по-

садки 
РТОраW . Данная вероятность в работе рассчитывается по формуле: 

 
D

q

РТОраqРТОра РW ),1(1

 

(4) 

где  
РТОраqР  – вероятность обеспечения системой РТО вывода экипажей ВС в район аэродро-

ма посадки; D  – количество аэродромов посадки. 

Способность РТО полетов эффективно обеспечить посадку экипажей на аэродром посад-

ки, которая определяется вероятностью обеспечения посадки РТОпосW  и рассчитывается по 

формуле: 
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(5) 

где РТОпосР  – вероятность обеспечения системой РТО посадки экипажей ВС на  -ом аэро-

дроме; V  – состав аэродромов, выделенных для посадки. 

Принятые критерии характеризуют эффективность РТО при решении отдельно взятых ча-

стных задач в ходе выполнения полетных заданий. Они учитывают большое число парамет-

ров и органично входят в критерий более высокого уровня, принятого за обобщенный. Это 

позволяет определить их в качестве общих критериев эффективности. 

Решение каждой из частных задач РТО полетов государственной авиации должно быть 

обеспечено на уровне комплексов радиотехнических средств, входящих в состав системы 

РТО полетов. В связи с этим, вероятности РТОвзлР ,  РТОрцР , 
РТОраqР , РТОпосР  способствуют 

определению общих критериев эффективности и, находясь по отношению к ним на более 

высоком уровне, могут обеспечить установление связи между ними и основными показате-

лями, характеризующими качество функционирования системы РТО. Это дает основание 

принять их в качестве показателей частных критериев эффективности. 

 

Заключение 
 

Таким образом, структура критериев эффективности РТО полетов государственной авиа-

ции представлена тремя уровнями. На первом уровне находится обобщенный критерий, на 

втором – группа общих, на третьем – группа частных критериев эффективности.  

При этом требуемые значения обобщенного критерия эффективности будут достигнуты 

лишь при удовлетворении требований, предъявленных к процессу РТО. Эти требования на-

шли свое отражение в каждом из частных и, соответственно, в общих и в обобщенном кри-

териях эффективности. 

Таким образом, из рассмотренных целей и содержания этапов полета ВС государственной 

авиации следует, что на радиотехническое обеспечение полетов возлагается решение сле-

дующих основных задач: обеспечение взлета экипажей с основного аэродрома базирования; 

обеспечение вывода экипажей ВС в район выполнения авиационных работ; обеспечение вы-

вода экипажей ВС в район аэродрома посадки; обеспечение посадки. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№15-07-20095. 



25 

 

Библиографический список 

 

1. Приказ Минтранса России №297 от 20.10.2014 г. «Об утверждении Федеральных 

авиационных правил «Радиотехническое обеспечение полетов воздушных судов и 

авиационная электросвязь». – Москва : Минтранс России, 2014. – 231 с.  

2. Стафеев, М.А. Методика оценки качества системы радиотехнического обеспечения 

полетов авиационного формирования / М.А. Стафеев, А.А. Василевский // Материалы VI 

международной научно-технической конференции студентов, молодых ученых и 

специалистов «Энергосбережение и эффективность в технических системах» 3-5 июня 2019 

г. – Тамбов: ТГТУ, 2019. – с. 344-345. 

3. До, Х.Н. Методика оценки радиотехнического обеспечения авиационных 

формирований / Х.Н. До, С.Н. Левин, Р.А. Баранов // Материалы XIX международной 

научно-методической конференции «Информатика: проблемы, методология, технологии», 8-9 

февраля 2019 г. – Воронеж: ВГУ, Издательство «Научно-исследовательские публикации», 

2019. – Т.6. – с. 102-106. 

 

 

 

A.G. Ivanutkin, A.V. Blinov, S.N. Buryanin  

 

CLARIFICATION OF TASKS FOR RADIO ENGINEERING SUPPORT 

 OF STATE AVIATION FLIGHTS 

 

Military educational and scientific center of the Air Force Military  

Air Force Academy» (Voronezh) 

 

The article deals with the tasks of radio engineering support for the stages of performing the 

flight task of an aircraft, as well as criteria for the effectiveness of their solution. 

Key words: state aviation, radio technical support of flights, aircraft, flight on the route. 

 

 

 

  



26 

 

УДК 623.396 
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СЕТЬ ДКМ РАДИОСВЯЗИ С АДАПТИВНЫМ УПРАВЛЕНИЕМ  

СТРУКТУРНО-ПАРАМЕТРИЧЕСКИМ РЕСУРСОМ 

 

Военный учебно-научный центр Военно-воздушных сил «Военно-воздушная академия 

имени профессора Н.Е. Жуковского и Ю.А. Гагарина», г. Воронеж 

 

Предложен метод параллельной ретрансляции сигналов, основанный на формировании 

виртуальной фазированной антенной решетки с пространственно распределенными эле-

ментами. 

Ключевые слова: разведзащищенность, помехоустойчивость, фазированная антенная 

решетка, параллельная ретрансляция 

 

Введение 

 

В настоящее время на вооружение Воздушно-космических сил Российской Федерации по-

ступают новые авиационные комплексы (в том числе беспилотные), обладающие уникаль-

ными боевыми характеристиками. При этом эффективное применение таких комплексов 

требует повышения устойчивости, надежности, оперативности и скрытости управления 

авиационными формированиями, на основе совершенствования системы связи. 

При управлении авиационными комплексами за пределами прямой радиовидимости важ-

нейшую роль играют системы декаметровой (ДКМ) радиосвязи, обеспечивающие радиосвязь 

на дальностях до 2…3 тысяч километров. Эффективность указанных систем снижается 

вследствие объективных свойств ДКМ радиоканала, являющегося каналом со случайными 

параметрами и рассеянием энергии передаваемого сигнала в частотной и временной облас-

тях [1]. 

Для обеспечения надежности, оперативности и достоверности связи разрабатываются и 

совершенствуются способы автоматического установления и адаптивного ведения связи [1]. 

Наиболее эффективные способы повышения помехоустойчивости и разведзащищенности 

сетей радиосвязи могут быть реализованы на основе комплексного использования антенных 

систем, обладающих высокими направленными свойствами, в совокупности с применением 

следующих методов [1]: 

- адаптивного управления уровнем излучаемой мощности передатчиков; 

- ретрансляцией сигналов через составные радиолинии; 

- использованием разнесенного приема сигналов; 

- использованием помехоустойчивых сигнально-кодовых конструкций. 

Наиболее эффективными антенными системами, имеющими высокие направленными 

свойства и обеспечивающие адаптивное управление формой диаграммы направленности 

(ДН), являются фазированные антенные решетки (ФАР), которые позволяют [2]: 

- формировать диаграмму направленности узконаправленную в направлении корреспон-

дента и имеющую минимальные значения в других направлениях; 

- формировать провал в ДН в направлении источников помех; 

- обеспечить снижение (минимизацию) мощности радиопередающего устройства (РПдУ) 

за счет направленного излучения сигналов. 
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Однако реализация ФАР в основных диапазонах организации наземной и воздушной 

авиационной радиосвязи (ДКМВ, МВ) связана с известными трудностями [1, 3]. При этом 

возможности повышения эффективности сетей декаметровой радиосвязи на основе ком-

плексного управления структурой сети и параметрами ее элементов в полной мере не явля-

ются исследованными и реализованными. 

 

Метод параллельной ретрансляции сигналов 

 

Рассмотрим возможность построения в рамках структурной адаптации виртуальной ан-

тенной решетки с распределенными на некоторой территории излучающими элементами 

(передатчиками) [4].  

Поскольку антенной решеткой является совокупность излучающих элементов, располо-

женных в пространстве определенным образом и возбуждаемых одним или совокупностью 

когерентных источников [2], то расположенные определенным образом в пространстве от-

дельные передатчики со своими антенными системами также могут являться отдельными 

излучающими элементами антенной решетки при условии запитки их от одного источника 

сообщения [4].  

Таким образом, адаптивное управление формой диаграммы направленности антенной 

системы, а, следовательно, ее коэффициентом усиления, может быть реализовано на основе 

пространственного сложения мощности нескольких передатчиков, объединяемых для парал-

лельной ретрансляции сигналов между источником и получателем сообщений в ФАР с про-

странственно распределенными элементами. 

Рассмотрим сеть радиосвязи, состоящую из узла отправителя сообщения, узла получателя 

сообщения и N узлов-ретрансляторов (радиостанций). При этом отправитель сообщения и 

получатель сообщения так же могут выполнять функции ретрансляторов. Вариант подобной 

системы представлен на рис. 1. 

 

Отправитель 

сообщения

(Ретранслятор)

Получатель 

сообщения

(ретранслятор)

Ретр. 1

Ретр. 2

Ретр. 3

Ретр. - N

 
 

Рисунок 1. Вариант адаптивной сети радиосвязи с параллельной ретрансляцией сигналов 
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В общем случае узел отправителя сообщения передает свой сигнал, который принимается 

получателем сообщения, а также может быть принят другими N-узлами, находящимися в зо-

не радиодоступа. Если эти узлы готовы поделиться своими ресурсами, они могут направить 

полученную информацию узла отправителя сообщения в качестве второй копии исходного 

сигнала, и действовать в качестве ретранслятора для узла отправителя сообщения. Отправи-

телем сообщения может являться маломощная радиостанция или отдельное передающее уст-

ройство, находящееся в распоряжении абонента. Такая система представляет собой своего 

рода виртуальную антенную решетку, состоящую из N-ретрансляторов (отдельных передат-

чиков со своими антенными системами), расположенных определенным образом в простран-

стве (рис. 1). 

Принцип работы такой системы заключается в следующем [4]. В общем случае отправи-

тель сообщения является главной радиостанцией. Из совокупности элементов радиосети 

(Ретр. 1 – Ретр N), распределенных на определенной территории, выбирается некоторое ко-

личество радиостанций для ретрансляции сигналов главной станции. В процессе параллель-

ной ретрансляции обеспечивается синхронизация передатчиков выбранных ретрансляторов 

для синфазного сложения радиосигналов в точке приема.  

Совокупность ретрансляторов (Ретр. 1 – Ретр N) фактически представляет собой ФАР с 

распределенными в пространстве и не связанными физическими линиями передачи излуча-

телями. Структура рассматриваемой ФАР является переменной (априорно неопределенной) 

и изменяется в зависимости от расстояния до получателя сообщения, состояния канала связи, 

оперативной обстановки и других условий связи. 

В случае перемещения получателя сообщения могут быть задействованы другие доступ-

ные ретрансляторы. 

Поскольку расстояния между отправителем сообщения (главной радиостанцией) и 

ретрансляторами (элементами ФАР) не являются одинаковыми и, в общем случае, изменя-

ются при его перемещении, необходима синхронизация опорных генераторов (ОГ) передат-

чиков ретрансляторов для обеспечения синфазного сложения их мощности в требуемом про-

странственном направлении [4].  

Синхронизация передатчиков опорным сигналом, формируемым отправителем сообщений 

(от общего высокостабильного опорного генератора), как это реализовано в активных ФАР 

[2], не позволит в полной мере решить поставленную задачу из-за стохастичности радиока-

нала. Различные условия распространения радиоволн, излучаемых отдельными ретранслято-

рами, приведут к нарушению их синфазности в точке приема. Следовательно, синхронизация 

передатчиков ретрансляторов должна осуществляться с учетом изменения фазы сигналов в 

радиоканале, а формирование синхросигналов – станцией получателя сообщений. Такой ал-

горитм синхронизации рассмотрен в работе [5]. Его реализация возможна при наличии об-

ратной связи между передатчиками и приемниками, которая обеспечивается аппаратурой ав-

томатизации вхождения в радиосвязь и ее ведения. 

Каждый элемент радиосети при использовании метода параллельной ретрансляции может 

быть отправителем, ретранслятором или получателем сообщений. Следовательно, данными 

средствами должны осуществляться дополнительные функции [4]: 

- формирование признака главной станции; 

- поиск свободных ретрансляторов и выбор оптимальной структуры ФАР; 

- формирование адресов ретрансляторов, отправителя и получателя сообщений; 

- формирование синхросигналов; 

- обработка принятых синхросигналов и формирование управляющих сигналов для авто-

матической подстройки фазы излучаемых радиосигналов. 
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Указанные функции могут быть реализованы программно в аппаратуре адаптации пер-

спективных средств радиосвязи 6-го поколения на SDR платформе [7].  

Виртуальная ФАР с рассмотренной структурой обеспечит синфазное сложение сигналов 

ретрансляторов в точке нахождения получателя сообщений и ослабление результирующего 

сигнала в других направлениях. Это эквивалентно формированию диаграммы направленно-

сти (ДН) виртуальной ФАР.  

Рассмотрим возможности метода параллельной ретрансляции по повышению разведза-

щищенности сетей радиосвязи. 

Пусть в радиостанциях, входящих в рассматриваемую радиосеть (рис. 1), имеется воз-

можность адаптивного управления мощностью передатчика в диапазоне от 100 до 1000 Вт. 

При этом каждая радиостанция может работать в следующих режимах: 

- автономная работа в радиосети или радионаправлении, земной или пространственной 

(ионосферной) волной;  

- последовательная ретрансляция земной или ионосферной волной; 

- параллельная ретрансляция земной или ионосферной волной с пространственным сло-

жением мощности передатчиков. 

Последовательная ретрансляция может рассматриваться как частный случай параллель-

ной, когда количество доступных ретрансляторов в зоне радиодоступа снижается до одного.  

При отсутствии воздействия систем радио и радиотехнической разведки (РРТР) и радио-

электронного противодействия (РЭП) противника предполагается работа рассматриваемой 

адаптивной сети радиосвязи, как правило, в автономном режиме, либо режиме последова-

тельной ретрансляции сигналов через составные радиолинии. При этом в сети необходимо 

производить мониторинг доступного структурного ресурса и оценку радиочастотной обста-

новки. 

При обнаружении факта воздействия на систему связи систем РРТР и РЭП противника и 

наличии доступных ретрансляторов осуществляется переход в режим параллельной ретранс-

ляции с формированием виртуальной ФАР. Получатель сообщений осуществляет прием сиг-

налов по параллельным каналам с синфазным сложением мощности и по каналу обратной 

связи осуществляет синхронизацию передатчиков ретрансляторов.  

Как следует из уравнения передачи [1], уровень излучаемой мощности передатчиков 

ретрансляторов при заданном (обеспечивающим требуемую достоверность связи) уровне 

суммарного сигнала на входе приемника может снижаться пропорционально увеличению 

коэффициента усиления виртуальной ФАР, состоящей из N-ретрансляторов до уровня 

Рпер i min. При этом коэффициент усиления ФАР зависит от количества элементов (ретрансля-

торов) и слабо зависит от направленных свойств их антенн [2]. 

Для снижения количества демаскирующих признаков (ДМП) сети, представленной на  

рис. 1, целесообразно обеспечить равенство мощностей передатчиков, включенных в данный 

момент в структуру виртуальной ФАР. 

Из анализа результатов расчетов, проведенных в работе [7] и представленных на рис.2, 

следует, что при увеличении количества N передатчиков в структуре пространственно рас-

пределенной ФАР мощность их излучения снижается пропорционально росту коэффициента 

усиления антенны. 

При объединении в АФАР двух передатчиков диапазона ДКМВ их мощность уменьшает-

ся в 2,1 раза, четырех – в 4,5 раза, шести – в 6,8 раз, восьми – в 10 раз.  

Наибольшая эффективность предлагаемого метода обеспечивается применением от 2 до 6 

ретрансляторов. Дальнейшее увеличение их количества приводит к незначительному росту 

коэффициента усиления. 
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Рисунок 2. Зависимость требуемого уровня излучаемой мощности элемента ФАР  

от количества излучающих элементов 

 

Системой РРТР ретрансляторы, входящие в состав виртуальной пространственно распре-

деленной ФАР, будут распознаваться как отдельные источники сигналов. Тогда минимиза-

ция мощности излучения источников сигналов повышает их разведзащищенность при обес-

печении требуемого качества связи. Кроме того, отправитель сообщений остается неизвест-

ным, что приводит к тому, что система РРТР противника не сможет выявить главную радио-

станцию и, в общем, не сможет вскрыть состав радиосети. 

Необходимо отметить, что повышение разведзащищенности обеспечивает и помехозащи-

щенность системы связи [1]. 

 

Выводы 

 

Предлагаемый метод параллельной ретрансляции сигналов в сетях радиосвязи позволяет 

при адаптивном управлении коэффициентом усиления формируемой ФАР в условиях струк-

турной адаптации обеспечить минимизацию мощности отдельных передатчиков в рамках 

параметрической адаптации.  

Практическая реализация рассмотренного метода позволит повысить разведзащищенность 

и помехоустойчивость сетей радиосвязи.  
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УДК 621.353 

 

А.А. Першин, Е.В. Головченко  

 

ПЕРСПЕКТИВЫ ПРИМЕНЕНИЯ ДЕКАМЕТРОВОЙ АДАПТИВНОЙ 

 РАДИОСВЯЗИ В ВОЕННО-ТРАНСПОРТНОЙ АВИАЦИИ 

 

Военный учебно-научный центр Военно-воздушных сил «Военно-воздушная академия 

имени профессора Н.Е. Жуковского и Ю.А. Гагарина», г. Воронеж 

 

Военно-транспортная авиация выполняет множество различных задач на территории РФ и 

за еѐ пределами. На больших удалениях использование декаметровой радиосвязи (ДКМВ) 

является основным способом связи по каналу борт ВС-КП ВТА. Зарубежный опыт развития 

адаптивной декаметровой радиосвязи свидетельствует о перспективности этого направления 

в авиационной радиосвязи. Существуют некоторые разработки  технологий и радиосредств 

для адаптивного автоматического обмена данными с ВС в РФ. Указанные технологии и ме-

тоды могут быть применимы для организации авиационной связи. 

Ключевые слова: декаметровая адаптивная радиосвязь, военно-транспортная авиация, 

технологии радиосвязи. 

 

Самолѐты Воздушно-космических сил (ВКС) могут выполнять различные задачи как в пе-

риод повседневной деятельности в рамках проведения различных учений, так и в военное 

время в рамках выполнения боевых задач на театре боевых действий в составе группировки 

войск. В настоящее время отмечается тенденция к увеличению числа воздушных перевозок. 

Растущие объемы перевозок воздушным транспортом приводят к перегрузкам каналов 

управления авиацией. Это, в свою очередь, может привести к снижению безопасности полѐта 

в целом. Дополнительно в условиях выполнения задач в военное время гарантированно ожи-

дается применение противником средств радиоэлектронной борьбы (РЭБ), направленных, в 

первую очередь, на основные ультракоротковолновые (УКВ) каналы управления авиацией. В 

связи с этим происходит вынужденный процесс совершенствования методов и способов ор-

ганизации управления воздушным движением, используются спутниковые системы связи, а 

также повышаются возможности радиолиний передачи данных. Использование новых тех-

нологий, как следствие, ведет к усложнениям в конструкции летательных аппаратов. Военно-

транспортная авиация РФ непрерывно выполняет задачи по доставке материальных средств 

и грузов на значительные расстояния. Одними из наиболее сложных задач, решаемых воен-

но-транспортной авиацией, являются задачи по десантированию подразделений ВДВ из со-

става оперативных воздушных десантов, по доставке вооружения и боеприпасов, техники и 

грузов, перевозке войск, а также по эвакуации раненых и больных на территории РФ и дале-

ко за ее пределами.  

Наличие надежного канала связи в системе управления воздушными судами с командных 

пунктов (КП) для возможности корректировки задач является обязательным условием. Ос-

новной парк воздушных судов военно-транспортной авиации оснащен командными средст-

вами УКВ радиосвязи, а также средствами связи декаметрового (коротковолнового) диапа-

зона.  Для обеспечения управления с КП ВТА ВС РФ за пределами прямой видимости на 

больших удалениях наличие устойчивого канала связи между наземным командным пунктом 

военно-транспортной авиации возможно лишь с использованием радиостанций декаметрово-

го диапазона.  



33 

 

Декаметровые волны распространяются в основном в виде пространственных ионосфер-

ных волн. Обеспечение функционирования образованной системы связи с использованием 

декаметрового диапазона является сложной задачей, так как образованный канал  находится 

под воздействием внешних факторов случайного характера, из которых наиболее сущест-

венны изменения ионосферы Земли и радиопомехи. Эти влияния и воздействия учитываются 

при составлении волнового расписания, в котором указываются частоты (рабочие и резерв-

ные) и время, в которое происходит их смена. Также сложность осуществления бесперебой-

ной и высоконадежной радиосвязи в ДКМВ диапазоне в канале «Борт воздушного судна - 

наземная станция», в первую очередь, в техническом и организационном плане связано с вы-

полнением задач воздушными судами на высоких скоростях и постоянно меняющейся гео-

физической обстановкой и соответственно условиями распространения ДКМ радиоволн. Де-

каметровая радиосвязь обладает рядом особенностей в сравнении с другими видами радио-

связи, к которым можно отнести следующие:  

1) большую дальность радиосвязи далеко за пределами прямой видимости на расстоянии до 

6000 км и более (в зависимости от количества отражений от ионосферы);  

2) низкую стоимость образованных радиоканалов и более высокую живучесть по сравне-

нию со спутниковыми радиоканалами.  

К известным недостаткам систем связи декаметрового диапазона можно отнести низкую 

пропускную способность, сравнительно большой вес, габариты и энергопотребление аппара-

туры. Для поддержания требуемого качества связи, исходя из практики, канал радиосвязи 

нуждается в постоянной подстройке со стороны оператора. Также наличие ретрансляторов 

сигнала в системе связи повысит качество образованного канала. Важным является достиже-

ния надежности связи при организации канала связи по средствам ДКМВ радиосвязи значе-

ния 0,95 - 0,99. Для этого необходимо осуществление комплексной адаптации, которая и по-

зволит производить автоматическую подстройку основных характеристик системы связи в 

условиях постоянного скоротечного изменения условий распространения радиоволн. Авто-

матизация процесса поддержания работоспособности канала является перспективным на-

правлением развития ДКМВ связи [1]. 

В ВВС стран НАТО активно применяются сети ДКМВ радиосвязи. Сети построены на 

технологиях радиосвязи с использованием технологии передачи данных (CPDLC), вклю-

чающие бортовой и наземный компоненты. Технология CPDLC обеспечивает обмен данны-

ми между пунктами ОВД с использованием диалоговых режимов, осуществляя двусторон-

ний обмен данными между экипажами воздушных судов и органами управления системы 

ОВД. Такой вид технологии, реализованный в наземной и бортовой системах, позволяет ото-

бражать и воспроизводить, а также при необходимости и распечатывать сообщения. 

Технологии воздушной радиосвязи, нашедшие свое воплощение в системах адаптивной 

связи (HFDL и ALE), позволяют производить автоматическое установление и управление 

между абонентами сети, максимизировать скорости передачи данных и обеспечивать гаран-

тированную доставку сообщений, их автоматическую передачу адресату. Однако система 

HFDL реализована с использованием огромного количества наземных станций, а система 

ALE основана на использовании равноправных радиостанций, которые добавляются дина-

мически. К сожалению, в РФ подобных реализованных сетей ДКМВ радиосвязи, как и их 

стандартов, нет.  

Существуют разработки новых технологий и радиосредств для адаптивного автоматиче-

ского обмена данными с ВС в ДКМВ диапазоне с повышенным качеством и надежностью 

[2]. Интерес представляет разработанное устройство для анализа и выбора оптимальных 

авиационных ДКМВ радиоканалов с использованием линейно-частотно-модулированных 
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(ЛЧМ) сигналов, которое может использоваться для обеспечения высоконадежной ДКМВ 

радиосвязи. Работа устройства предполагает автоматическое определение наилучшего, оп-

тимального по частоте и направлению ДКМВ-радиоканала в направлении борт ВС - земля за 

счѐт обработки данных наклонного ЛЧМ зондирования по нескольким направлениям, усло-

вий распространения радиоволн, помеховой обстановки и оптимальных рабочих частот, вы-

бираемых случайным образом. Осуществляется обеспечение требуемой надежности переда-

чи сообщений 0,95-0,99, адаптированного как по частоте, так и по направлению за счѐт ис-

пользования результатов, полученных вследствие проведения обработки данных наклонного 

ЛЧМ-зондирования по четырем направлениям. При этом используется специальный алго-

ритм, который учитывает все факторы, влияющие на канал связи: помеховая обстановка, ус-

ловия распространения радиоволн и оптимальные рабочие частоты, которые выбираются 

случайным образом, без предварительного планирования и задания таблицы тестируемых 

частот. Результат по достижению требуемых диапазонов значений надежности достигается 

тем, что предложенное устройство, осуществляющее анализ и выбор оптимальных авиаци-

онных ДКМ-радиоканалов, включает в себя приемник с антенной сигналов GPS/ГЛОНАСС, 

содержащий также спецвычислитель. Спецвычислитель осуществляет обработку потоков 

данных, содержащих разностные квадратурные сигналы, принятые от четырѐх наземных 

зондирующих передатчиков. Приемное устройство имеет четыре канала, включает в себя  

устройство управления и точного времени, последовательно соединенные с приемной антен-

ной, в качестве которой может быть использована широкополосная активная приемная ан-

тенна с фильтрацией входного сигнала, управляемый усилитель высокой частоты (УВЧ), ан-

тенный фильтр низких частот, аналого-цифровой преобразователь (АЦП) и четырехканаль-

ный приемный процессор. В настоящее время в АО «НПП Полет» разработаны алгоритмы и 

схема устройства для анализа и выбора оптимальных авиационных ДКМ-радиоканалов с ис-

пользованием ЛЧМ сигналов. (АО «Научно-производственное предприятие «Полет», дата 

регистрации патента 17.04.2019 г.) [3]. 

Приведенные ранее технические устройства и методы могут дать толчок к дальнейшей 

разработке и созданию отечественных сетей авиационной ДКМВ радиосвязи, при наличии 

которых существенно повысится «живучесть», пропускная способность каналов «борт воз-

душного судна - наземная станция». Появится возможность реализовать двусторонний поме-

хозащищенный и закрытый обмен данными в ДКМВ канале при управлении и контроле по-

летов самолетов ВТА на дальностях до 3000 км; при этом повысятся надежность в канале 

связи до 0,95- 0,97 и скорость обмена данными от 300 до 9600 бит/с: 

- унификация обмена данными воздушной связи с ЛА разных родов авиации; 

- обмен информацией экипажей ЛА, терпящих бедствие, с ПУ, центрами ЕС ОрВД и сред-

ствами поисково-спасательного обеспечения за пределами радиогоризонта [4]. 

Использование концепции создания единой сети авиационной ДКМВ радиосвязи для воз-

душных судов военно-транспортной авиации и дальней авиации, основанной на использова-

нии равноправных радиостанций, участники к которой добавляются динамически в сочета-

нии с наземными станциями, даст возможность охватить намного большие площади за пре-

делами РФ, а самое главное в районе проведения операций на театре военных действий в 

любой точке земного шара. 

Дальнейшая практическая реализация собственных технологий воздушной радиосвязи, 

способов обеспечения надежных каналов связи с воздушными судами военно-транспортной 

авиации при выполнении ими сложнейших задач в мирное и военное время с использовани-

ем каналов связи, образованных по средствам адаптивной ДКМВ радиосвязи, позволит мак-

симизировать скорости передачи данных и обеспечивать гарантированную доставку сообще-
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ний. В связи с большими объемами задач, решаемых за пределами РФ, поддержание требуе-

мого состояния безопасности полетов совместно с другими воздушными судами в условиях 

сокращенных интервалов возможно лишь с использованием адаптивных ДКМВ каналов. 
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PROSPECTS FOR THE APPLICATION OF DECAMETER ADAPTIVE  

RADIO COMMUNICATIONS IN MILITARY TRANSPORT AVIATION 

 

Air Force Academy named by professors N.E. Zhukovsky and Yu.A. Gagarin 

 

Military transport aviation performs many different tasks on the territory of the Russian Federa-

tion and beyond. The use of decameter radio communication is an alternative way of communica-

tion via the channel of aircraft- command point military transport aviation at long distances. Foreign 

experience in the development of adaptive decameter radio communications indicates the prospects 

of this area in aviation radio communications. There are some developments of technologies and 

radio facilities for adaptive automatic data exchange with aircraft in the Russian Federation. Tech-

nologies and methods may be applicable for the organization of aviation communications. 
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Работа посвящена описанию математической модели, составляющей основу системы под-

держки принятия решений при обеспечении кибербезопасности системы верхнего уровня 

автоматизированной системы управления технологическими процессами атомной электро-

станции (СВУ АСУ ТП АЭС). Алгоритм поддержки принятия решений позволяет найти и 

ранжировать предпочтительные конфигурации средств защиты информации. 

Ключевые слова: поддержка принятия решений, кибербезопасность, АСУ ТП, АЭС. 

 

Обеспечение кибербезопасности объектов критической инфраструктуры [1, 2] регламен-

тируется обширной международной и национальной (отечественной) нормативной базой. 

Основными отечественными нормативными документами являются приказы ФСТЭК. При 

обеспечении кибербезопасности автоматизированных систем управления технологическими 

процессами (АСУ ТП) атомных электростанций (АЭС) используются приказы ФСТЭК Рос-

сии № 31 от 14.03.2014, № 235 от 21.12.2017, № 239 от 25.12.2017, а также стандарты между-

народной электротехнической комиссии IEC 63096, IEC 62645 и др.  

Техническое задание на проектирование системы обеспечения кибербезопасности систе-

мы верхнего уровня (СВУ) АСУ ТП АЭС включает указание на один или несколько норма-

тивных документов и класс защищенности автоматизированной системы управления, кото-

рые определяют совокупность мер, составляющих искомую конфигурацию средств защиты 

(рис. 1). 

 

 
 

Рисунок 1. Контекстная диаграмма А0 прототипа системы поддержки принятия решений 
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Приказы ФСТЭК № 31 и № 239 содержат списки мер защиты информации в АСУ, кото-

рые распределены по следующим17-и группам: 

I. Идентификация и аутентификация (ИАФ) 

II. Управление доступом (УПД) 

III. Ограничение программной среды (ОПС) 

IV. Защита машинных носителей информации (ЗНИ) 

V. Аудит безопасности (АУД) 

VI. Антивирусная защита (АВЗ) 

VII. Предотвращение вторжений (компьютерных атак) (СОВ) 

VIII. Обеспечение целостности (ОЦЛ) 

IX. Обеспечение доступности (ОДТ) 

X. Защита технических средств и систем (ЗТС) 

XI. Защита информационной (автоматизированной) системы и ее компонентов (ЗИС) 

XII. Реагирование на компьютерные инциденты (ИНЦ)    

XIII. Управление конфигурацией (УКФ) 

XIV. Управление обновлениями программного обеспечения (ОПО) 

XV. Планирование мероприятий по обеспечению безопасности (ПЛН) 

XVI. Обеспечение действий в нештатных ситуациях (ДНС) 

XVII. Информирование и обучение персонала (ИПО) 

Фрагмент состава мер ативирусной защиты (АВЗ) и их базовых наборов для соответст-

вующих классов защищенности АСУ согласно Приложению N 2 приказа ФСТЭК № 31 пред-

ставлен в таблице. 

 

Меры антивирусной защиты (АВЗ) и их базовые наборы 
 

Условное обо-

значение и но-

мер меры 

Меры защиты информации в АСУ 
Классы защищенности АСУ 

3 2 1 

АВЗ.0 
Регламентация правил и процедур анти-

вирусной защиты 
+ + + 

АВЗ.1 Реализация антивирусной защиты + + + 

АВЗ.2 
Антивирусная защита электронной поч-

ты и иных сервисов 
+ + + 

АВЗ.3 
Контроль использования архивных, ис-

полняемых и зашифрованных файлов 
  + 

АВЗ.4 

Обновление базы данных признаков 

вредоносных компьютерных программ 

(вирусов) 

+ + + 

АВЗ.5 
Использование средств антивирусной 

защиты различных производителей 
  + 

 

Проектирование системы обеспечения кибербезопасности СВУ АСУ ТП АЭС[1, 2] заклю-

чается в выборе совокупности средств защиты, покрывающих все M мер, определенных нор-

мативным документом согласно требованиям ТЗ. Для поддержки жизненного цикла проек-

тирования информационно-управляющих систем [3] и автоматизации процесса определения 

конфигурации средств защиты информации выполняется разработка системы поддержки 
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принятия решений (СППР). Основу СППР составляет математическая модель, позволяющая 

формализовать показатели качества конфигураций средств защиты. 

Определим k-ю конфигурацию средств защиты как вектор Tv ],...,[ 1 Nkkk vv , где N – ко-

личество всех доступных для применения средств защиты. Компоненты вектора конфигура-

ции средств 1nkv , если n-е средство используется в k-й конфигурации и 0nkv  в против-

ном случае. Каждое средство защиты характеризуется стоимостью nc , Nn ,1 . Тогда стои-

мость совокупности средств защиты, соответствующих k-й конфигурации, определяется вы-

ражением  

k

N

n
nnkk cvС vcT 

1

. 

Здесь Tc ],...,[ 1 Ncc – вектор стоимостей отдельных средств защиты. Каждое средство 

защиты покрывает одну или несколько мер защиты, что представляется вектором
T],...,[ 1 Mnnn ddd  . Все доступные для применения средства защиты могут быть охаракте-

ризованы )( NMx  матрицей D  «меры-средства». Элементы этой матрицы 1mnd , если n-е 

средство покрывает m-ю меру и 0mnd  в противном случае. 

Множество допустимых конфигураций средств защиты составляют те меры, которые 

обеспечивают защищенность объекта защиты. Условие защищенности является выполнен-

ным при наличии в k-й конфигурации средства защиты для каждой меры. Для проверки ус-

ловия защищенности введем вектор  

kk vDa  , 

компоненты которого равны количеству средств, покрывающих соответствующие меры. Ес-

ли для k-й конфигурации средств 1mka , Mm ,1 , то защищенность АСУ ТП будет обес-

печена. Представим условие защищенности в виде 1ks , где 

mk
Mm

k as
,1

min


 . 

Условие защищенности будет выполнятьсяв случае, когда все компоненты вектора 

1mka , Mm ,1 . При этом каждая мера покрывается одним средством, что является доста-

точным для обеспечения защищенности. Однако на практике ряд мер могут быть покрыты 

несколькими средствами, что приводит к избыточности полученного решения. 

Задача поиска допустимых конфигураций средств, обеспечивающих защищенность объ-

екта защиты, может быть представлена, как задача о нахождении столбцового покрытия бу-

левой матрицы. Эта задача заключается в поиске множества столбцов, покрывающих все 

строки матрицы D  «меры-средства». Говорят [4], что m-я строка покрывается n-м столбцом, 

если в m-й строке n-го столбца стоит единица, то есть 1mnd . Соответственно m-я мера по-

крывается n-м средством защиты. Обычно при решении задачи о покрытии булевых матриц 

требуется найти наименьшее (по мощности) столбцовое покрытие, то есть наименьшее коли-

чество столбцов матрицы D , покрывающих все строки. 

В рассматриваемой задаче поддержки приятия решений при определении совокупности 

средств защиты требуется найти вариант, характеризующейся наименьшей стоимостью 
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k
Kk

Сk
s

 minargˆ , 

где sK – множество индексов, соответствующих допустимым конфигурациям средств. Для 

поиска оптимального решения можно применить варианты алгоритма ограниченного пере-

бора. Учитывая большую разреженность матрицы D , в качестве базового алгоритма предла-

гается использовать разработанный в [4] алгоритм, в процессе функционирования  которого 

формируется дерево перебора покрытий. Комбинирование этого алгоритма с методом ветвей 

и границ может составить основу для СППР при обеспечении кибербезопасности СВУ АСУ 

ТП АЭС. 

Дальнейшее развитие математической модели СППР основано на учете экспертных оце-

нок результативностей применения средств защиты ng , Nn ,1 . Эти оценки определяются 

на основе сведений, полученных в результате удачного или неудачного применения средств 

защиты на эксплуатируемых АЭС. Характеристика результативности применения средства 

защиты определена в виде порядковой переменной, принимающей следующие значения: 

А – средство применялось успешно; 

В – средство ранее не применялось (новое средство); 

С – средство применялось и были выявлены недочеты; 

D – средство снято с производства; 

E – средство не рекомендовано кприменению. 

Тогда для допустимых конфигураций с номерами sKk   в результате группировки нахо-

дятся частоты и относительные частоты 51,..., qq средств со значениями результативности A, 

B, C,D и E которые могут быть графически представлены в СППР с помощью гистограммы. 

Очевидно, что предпочтительными являются конфигурации, в которых как можно больше 

средств защиты находятся в состоянии А и небольшая часть в состояниях B и/или C. В то же 

время выбор способа и функции агрегирования результативности конфигурации средств за-

щиты )( kk fQ q  представляет предмет отдельного исследования. Здесь 

Tq ],...,[ 51 kkk qq  – вектор результативности средств защиты для k-й конфигурации. 

Учет наряду со стоимостью kС показателя результативности kQ приводит к бикритери-

альной задаче поддержки принятия решений по выбору конфигурации средств защиты при 

наличии ограничения, представляющего условие защищенности 1ks . Решение этой задачи 

методом ограниченного перебора реализовано в прототипе СППР (рис. 2).  

 

 
 

Рисунок 2. Интерфейс редактирования средств защиты 
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Таким образом, предложена математическая модель, составившая основу для разработан-

ного прототипа СППР при выборе конфигураций средств защиты, обеспечивающих кибербе-

зопасность СВУ АСУ ТП АЭС. 

Работа выполнена при поддержке грантов РФФИ  №08-08-06041  и  №10-08-06049. 
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В статье рассмотрены проблемы развития модели Раша в применении к краудсорсинго-

вым проектам. Обозначены особенности настройки параметров этой модели с учѐтом мно-

гомерных компетенций. Намечены направления развития этой модели. 

Ключевые слова: виртуальные организации, оценка компетенций, системы поддержки 

принятия решений, тестирование сотрудников. 

 

В настоящее время интенсивно развивается краудсо́рсинг (от англ. crowdsourcing, от crowd 

— толпа и sourcing — использование ресурсов) – вовлечение большого количества людей 

для совместной работы с использованием современных интернет-технологий в качестве сре-

ды для коллективной деятельности [7]. Важной потребностью краудсорсинговых команд яв-

ляется создание модели тестирования и управления компетенциями, благодаря которой 

можно повысить вероятность успешной работы команды. «Главный принцип краудсорсинга 

гласит: у группы знаний больше, чем у отдельного человека. Вся хитрость в том, чтобы соз-

дать условия для реализации этих знаний»[4]. 

Пример краудсорсинговой платформы – GoDesigner, где работодатель предлагает свое за-

дание, например, создание названия компании, логотипа, фирменного стиля, требования, 

сроки и заявляемый гонорар (призовой фонд) за выполнение, затем получает варианты сде-

ланного задания и выбирает из них наилучший. Участникам этого интернет-сервиса предла-

гаемые задачи высылаются на электронную почту и разработчики (группы разработчиков) в 

инициативном порядке работают над проблемой. При этом участвовать могут все желающие, 

но вознаграждение получает только разработчик (группа), предложивший лучшее решение. 

Другие сервисы: Workle – отечественный стартап, который позиционируется как первый 

интернет-работодатель в России, Huddle – британская частная облачная компания по разра-

ботке программного обеспечения.  

К краудсорсинговым проектам можно отнести создание Википедии и других проектов на 

платформе вики. Эффект коллективного интеллекта позволяет решать сложные проблемы. 

ПО по найму сотрудников было также представлено компанией Amazon, но его отвергли 

из-за предпочтения по половому признаку (программа выбирала преимущественно мужчин). 

Для работы с краудсорсинговыми командами применяются и стандартные сервисы про-

ектного управления Microsoft Project, Covisint, Project Caiser и др. 

Краудсорсинговые проекты и команды характеризуются меритократией. Буквально это 

слово означает «власть достойных», то есть приоритет способностей при назначении на ка-

кую-либо должность. С другой стороны, практика показывает, что в описываемых проектах 

становится важнее всего выпускаемый продукт, а кто его делает – это не так важно (как в 
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Википедии). Но в случае узкопрофильных задач, требующих высокого уровня подготовки, 

разработка моделей оценки контроля способностей сотрудников становится необходимой. 

Поскольку способности не дают исчерпывающей гарантии выполнения задания, модель 

должна иметь вероятностный характер. 

Отметим критерии результативности. Они основаны на показателях «треугольника проек-

та» – время, цена и качество. Во времени главное – своевременность, в цене – соответствие 

бюджету, а показателем качества (правильности выполнения) могут являться оценки за ис-

полнение проекта. 

Распространенный подход к моделированию компетенций представляет современная тео-

рия тестирования – IRT (Item Response Theory). Теория основана на предположении о ла-

тентных параметрах, которые напрямую не измеримы, но раскрываются через другие пара-

метры. Пример латентного параметра вообще – уровень жизни населения – он определяется 

совокупностью разных показателей (индикаторных переменных), например, средней зарпла-

той в регионе, средним потреблением мяса и т.д. [2]. 

Основная модель IRT– это модель датского математика Г. Раша (1901 – 1990) 
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где ijP  – вероятность выполнения тестового задания j с трудностью θj испытуемым i с уров-

нем подготовки βi[1]. 

Известны и ее модификации – трехпараметрическая модель Бирнбаума (с добавлением 

параметра угадывания и чувствительности задания, связанной с дисперсией), четырехпара-

метрическая модель Раша (менее используемая из-за своей сложности) [1]. 

Рассмотрим дихотомическую и политомическуюмодель Раша. 

В дихотомической модели данные для обучения (оценки параметров) – это элементы мат-

рицы xij (i – испытуемый, j – задание) выполнения задания, принимающие значения 0 и 1 при 

выполненном и невыполненном задании соответственно.  Иными словами, в «классической» 

модели Раша ответы на вопросы оцениваются в бинарной шкале: правильно или неправиль-

но. При этом множество оценок имеет вид {0, 1}. Матрицаисходных данных X представляет 

собой обучающую выборку для оценки параметров логистической модели (1). Оценка пара-

метров βi и θj может осуществляться по методу наименьших квадратов или с помощью мето-

да максимального правдоподобия [2]. 

В более общем случае отдельные вопросы и особенно задания могут оцениваться в поряд-

ковой шкале с несколькими значениями. При этом множество оценок (баллов) содержит бо-

лее двух элементов, например, {«неудовлетворительно», «удовлетворительно», «хорошо», 

«отлично»} или {2, 3, 4, 5}. 

Тогда используемая модель обработки результатов тестирования должна оценивать веро-

ятности получения различных баллов P2, P3, P4, P5 за ответ на вопрос или решение тестовой 

задачи. Это реализуется в политомической модели, где элементы матрицы исходных данных 

X (обучающей выборки) могут принимать значения в зависимости от используемой системы 

оценок.  

Оценка параметров политомической модели методом дисперсионного анализа представ-

лено J.M. Linacre в статье [6].  

Отметим следующие направления развития модели Раша. 
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1. Обучение с пропусками. 

Многие системы тестирования работают в режиме случайной выборки заданного количе-

ства вопросов из множества всех вопросов. 

В результате выборка (таблица с количеством столбцов, равным числу вопросов) в каждой 

строке (содержащей результаты одного из тестировавшихся) содержит пропуски, возникаю-

щие, когда тестируемый не дает ответа и пропускает вопрос. 

В другом случае тест может содержать N вопросов, а при тестировании каждому студенту 

выдается K случайно выбранных вопросов. Тогда каждая строка выборки будет содержать 

(N-K)/K пропущенных значений. 

Оценка латентных параметров модели Раша методом наименьших квадратов и макси-

мального правдоподобия без пропусков и с пропусками реализована и показана в статье [2]. 

2. Анализ нескольких компетенций. 

В процессе обучения студенты проходят различные тесты по различным дисциплинам и 

демонстрируют различную успеваемость, связанную с различной подготовленностью по раз-

личным дисциплинам. Разработчики также обладают различной подготовленностью к реше-

нию различных классов задач (например, разработка графического интерфейса, базы данных, 

процедур обработки информации и т.д.). Поэтому способности субъектов характеризуются 

не скалярной величиной (например, IQ), а вектором компетенций. 

Как принять учет многомерных компетенций?  

Если в классической модели Раша оцениваются скалярные компетенции βi различных со-

трудников, то в более общем случае компетенции сотрудников могут быть представлены 

вектором. Компетенции, требуемые для решения необходимых задач, можно представить в 

виде матрицы W . Например, матрица  

 
приведена для случая двух задач, для решения которых нужны четыре  компетенции (владе-

ние объектно-ориентированными технологиями, умение создавать интерфейс, знание языка-

программирования, умение быстро находить решение проблемы). 

Модель Раша с учетом многомерных компетенций, называемая, соответственно, много-

мерной, описана в книге J. Hartig [5, с. 81]. 

В работе предложена модификация многомерной модели  
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где K – число требуемых и имеющихся компетенций. 

Применение описанных процедур в краудсорсинговых командах позволит повысить эф-

фективность этих команд. 

В дальнейшем на основе разработанных процедур предполагается реализация прототипа 

системы поддержки принятия решений для назначения заданий. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№17-07-20152. 
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ПРИМЕНЕНИЕ АЛГОРИТМОВ ЛОГИЧЕСКОГО ВЫВОДА  

В ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЕ С БАЗОЙ ЗНАНИЙ НА ОСНОВЕ МОЛИНГ 
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 г. Нижний Новгород 

Рассматривается подход к применению логического вывода в интеллектуальной системе с 

базой знаний из молинг, созданной с применением технологии прямого наложения знаний 

(ТПНЗ). ТПНЗ обеспечивается моделью знаний – молингами, представляющими предложе-

ния текстов. Решение задач интеллектуальной системой проводится пользователем на основе 

диалого-ассоциативного поиска по базе знаний с промежуточными результатами, получен-

ными при логическом выводе. 

 Ключевые слова. Машина вывода, логический вывод, знания, текст, молинга, интеллек-

туальная система. 

 

Введение 

 

Ключевым элементом интеллектуальной системы (ИС) является машина вывода, реали-

зующая определенный алгоритм или же алгоритмы логического вывода(ЛВ), в значительной 

мере определяющая их эффективность. Имеется множество разновидностей и подходов, в 

т.ч. для ИС, построенных на разных принципах и разного назначения [1-3]. Рассмотрим не-

которые особенности ЛВ в ИС, основанных на базах знаний (БЗ), построенных по техноло-

гии «прямого наложения знаний» (ТПНЗ) [4 - 7]. 

Знания содержатся в неких источниках: книгах, документах, описаниях, стандартах, 

статьях и т.п. Все эти источники будем называть текстами в соответствии с общепринятым 

подходом в лингвистике [6,8-10]. Специалистов при решении текущих проблем, как творче-

ских, так и совершенно рутинных, интересуют тексты, связанные общим тематическим на-

правлением, близким к их деятельности, и имеющие некоторые внутренние связи между со-

бой. Такие множества называются сверхтекстами [6-8]. 

Для создания ИС на основе ТПНЗ используется специальный способ моделирования зна-

ний с помощью молинг [4-7], поскольку известные иные способы, такие как продукционные 

модели, логические модели, семантические сети, фреймы [1] и многие другие, сложны в 

применении для поставленной задачи. В них два ключевых недостатка – практическая не-

возможность для большинства известных моделей использовать их в рамках ТПНЗ [1, 2, 10], 

а второй, сложность получения после ЛВ ответа в виде достаточно развернутого связного 

текста. Конечно, во многих практических реализациях ИС это уже научились делать, напри-

мер, с помощью специальных методов лингвистической обработки, или даже лингвистиче-

ских процессоров. Тем не менее, это серьезные дополнительные сложности, привносящие 

свои проблемы при практической реализации [11-17]. 

 

Основы применения алгоритмов логического вывода в ИС с ТПНЗ 

 

Составляющие части ИС включают программные средства, реализующие машину вывода, 

интеллектуальный интерфейс, БЗ и сервисные и вспомогательные программы. БЗ включает в 
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себя словари терминов, отношений и др. (и их эквивалентов), собственно знания в виде мо-

линг, расчетные модели, визуальные и графические образы. 

Структура описываемой ИС в общем виде представлена на рис 1. 

 

 
 

Рисунок 1. Структура ИС 

 

В число основных режимов работы (рис. 2) системы входят: отдельный режим ввода зна-

ний и рабочие режимы – режим ввода знаний, режим работы с диалогом, режим ЛВ, режим 

вывода исходных текстов и режим когезии. 

 

 
 

Рисунок 2. Режимы работы ИС 

 

Режим ввода знаний задействуется еще до начала поиска решений для наполнения или 

пополнения БЗ. Режим вывода текстов используется как для реконструкции из моделей сек-

ций источника (вывод исходных текстов, фрагментов или полностью), так и для вывода ок-

ружения определенных моделей для уточнения контекста, локально связанного с ними (ре-

жим когезии). 
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Режим ЛВ позволяет искать взаимосвязи в тексте между отдельными моделями знаний – 

молингами. 

Режим ЛВ реализуется отдельной программой - машиной вывода, с участием в ее работе 

блока БЗ и блока взаимодействия с пользователем. Машина вывода основана на достаточно 

известных принципах [1-3, 5-7], только результаты работы с БЗ с новыми моделями знаний 

получаются несколько необычными. 

Здесь роль ЛВ иная, чем в [1-3,11-17]. В этих примерах большей частью ответы получа-

ются автоматически (кроме обычных экспертных систем), в данной ИС все они носят вспо-

могательный характер для реализации диалого-ассоциативного поиска. При нем во взаимо-

действии с ИС пользователь сам выбирает, какие из ответов, полученных в процессе ЛВ, ему 

подходят и сам периодически меняет режим работы. В процессе работы пользователь может 

включать режим когезии [10] или вывода исходных текстов. 

Одной из основных особенностей данной реализации является то, что применяемые моде-

ли знаний – молинги – имеют определенную структуру [4-7], где ядро Z – это простое пред-

ложение со свои уровнем достоверности – фактором уверенности (ФУ). Именно простое 

предложение с точки зрения лингвистики [9] является «основным носителем мысли» в тек-

сте. В совокупности с кодовой последовательностью словарей К такое представление имеет 

вид закодированных маленьких семантических сетей специального вида [4-7], что обеспечи-

вает применимость к БЗ из молинг давно отработанные методы анализа семантических се-

тей, если в этом возникнет необходимость. 

Следует также отметить, что в таких ИС на каждом этапе диалого-ассоциативного вывода 

рассматривается поиск разных вариантов цепочек вывода между двумя заданными пользова-

телем терминами. В процессе вывода количество используемых в поиске молинг ограничено 

шестью итерациями («шагами» вывода) в соответствии с правилом Ю.Н. Караулова  [18] 

«правилом шести шагов» - «цепочка, связывающая любые два слова из словаря не только 

существует, но и для произвольно выбранных слов она никогда в сумме не превышает шести 

шагов до второго слова». Но этих цепочек может быть много и цепочки могут обладать раз-

ным уровнем достоверности на основе ФУ. 

Для ИС на базе ТПНЗ используется подход на основе пересматриваемой аргументации, 

описанный в [3] и основанный на пяти составляющих: 

1) логический язык, лежащий в основе; 

2) определение аргументов; 

3) определение конфликта между аргументами; 

4) определение поражения аргументов-неудачников; 

5) определение оценки аргументов, которая может использоваться для определения пере-

сматриваемого логического следствия. 

В нашей ситуации связь между некими утверждениями (молингами) Φi1 и Φj1 находится 

на основе правила из классической математической логики modus ponens, - «если известно, 

что истинно утверждение Φi1 и истинно правило вида «ЕСЛИ Φi1, ТО Φj1», тогда утвержде-

ние Φj1 также истинно». Или, как иначе представлено в (1), 

1 1

1

,i j

j

T






. 

(1) 

 

И так по цепочке последовательно находится связь между заданными пользователем тер-

минами. 
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На практике это работает следующим образом - машина вывода циклична. В каждом цик-

ле просматриваются молинги, чтобы выявить те, где термины совпадают с терминами из 

блока рабочей памяти. После выбора молинги новые термины из нее заносятся в блок рабо-

чей части диалога для дальнейшего вывода, и цикл повторяется. В ходе одного цикла к це-

почке ЛВ добавляется только одна молинга. Если несколько молинг соответствуют набору 

терминов в блоке рабочей памяти, то происходит ветвление, порождая новые варианты те-

кущей цепочки ЛВ. Если ни одна из найденных молинг не является новой для цепи (еще не 

использовалась в ней), и цель поиска еще не достигнута, то данная цепь считается тупиковой 

и отбрасывается. 

Результат вывода получается совершенно искусственно, но с точки зрения лингвистики 

такой текст все равно является связным и имеет некий смысл. В некотором роде, здесь реа-

лизуется алгоритм поиска ближайших соседей [19] – по «косвенным» признакам находятся 

«близкие» (по смыслу) соседи, а наличие определенных «начальной точки» и «цели» обеспе-

чивают характер направленности поисковому запросу.  

На рис. 3 показан пример вывода в условной модели реального текста. 

 

 
 

Рисунок 3. Пример процесс ЛВ 

 

В такой реализации ЛВ возникает быстрое наращивание количества вариантов связей ме-

жду ядрами молинг через различные термины и, соответственно, резко увеличивается коли-

чество вариантов сочетаний молинг при задании даже простых запросов. В противовес этому 

процессу поставлен традиционный алгоритм эвристического поиска с оценочной функцией 

[2], ограничивающей число перебираемых вариантов. Для сортировки результатов использу-

ется оценка ФУ цепочек ЛВ. Первыми будут выдаваться по ФУ ядра молинг, где находятся 

оба запрашиваемых термина, потом два соседних ядра молинг, потом из трех и т.д. Лавино-

образное нарастание объема результатов вывода обычно происходит на трех и более шагах. 
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С практической точки зрения, при диалого-ассоциативном поиске пользователю нужны 

только первые варианты, чтобы поскорее выйти на конечный результат. В тоже время при 

более полном ознакомлении с изучаемой проблемой, в том числе через уточнения запросов 

пользователь все равно выйдет на нужную ему «глубину» взаимосвязей. 

Пользователь, просматривая содержимое в полученной последовательности ядер молинг 

(фактически – группы последовательностей простых предложений, семантически связанных 

между собой [6,7,10]), сам решает, удовлетворяет его этот результат или нет, выбирает и 

фиксирует его в памяти программы, и может продолжить поиск с новых стартовых позиций. 

Если полученный ответ его полностью не устраивает, пользователь имеет возможность 

или  повторно запустить режим ЛВ с новыми вариантами запроса, или по выбранному им 

ядру молинги запустить режим когезии (вывод по локальной связанности текста относитель-

ного конкретного предложения в исходном тексте, соответствующей абзацу исходного тек-

ста) [10] или когерентности (вывод по глобальной связанности текста через одинаковые тер-

мины (заголовки), относительного конкретного упомянутого и выбранного исходного текста 

из нескольких идентификаторов) [10] для уточнения контекста и смысла вложенного в про-

моделированное предложение.  

Одна и та же молинга может содержаться в нескольких местах источника, или даже в раз-

ных источниках, что еще сильнее расширяет охват проводимого анализа накопленных в тек-

стах знаний. 

Общая схема диалого-ассоциативного поиска, основного режима работы ИС, описанного 

ранее, представлена на рис. 4. 

 

 
 

Рисунок 4. Схема диалого-ассоциативного поиска 
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Сам стиль диалога «пользователь – компьютер» носит характер дискурса, причем в разго-

ворном стиле, который позволяет быстро выходить на нужное пользователю решение, полу-

чать качественные ответы на поставленные вопросы даже на БЗ большого объема. Глубокое 

погружение в тематику области, в которой пользователь работает, долгое изучение профиль-

ной литературы, в данном случае также совершенно не обязательно. 

Отметим некоторые особенности разговорного стиля, которые проявляются в данном 

подходе [8]: 

– «выполняет функцию прямого общения», в данном случае человека с компьютером; 

– «характеризуется … свободой в выражении мыслей, то есть его доминантой … является 

минимум заботы о форме выражения (важно ЧТО, а не КАК)»; 

– «нормы … носят узуальный характер (отвечающий принятому в данном коллективе 

употреблению слов, фразеологических оборотов, грамматических конструкций и т.п.), ко-

дификация норм … действует только в пределах общелитературных норм, но даже в этих 

случаях наименее жестко». 

Применение разговорного стиля позволяет повысить эффективность нахождения решения 

в процессе диалога – человек (пользователь) – компьютер. 

 

Заключение 

 

Рассмотренный подход к применению в машине вывода ЛВ в абдуктивном варианте[3] на 

БЗ из молинг, полученной с помощью ТПНЗ, позволяет на практике  резко ускорить приня-

тие решений пользователями. Также он предоставляет возможность работать в более широ-

кой предметной области, без обращения дополнительно к иным источникам знаний и ин-

формации, а также к другим специалистам, ставя оптимизацию работы машины вывода и 

применяемых в ней алгоритмов в ряд важнейших задач. Диалого-ассоциативный подход к 

процессу поиска решений также позволяет поднять уровень комфорта взаимодействия с ИС 

и эффективность поиска ответов. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№16-08-20720. 
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APPLICATION OF LOGICAL INFERENCE ALGORITHMS IN AN INTELLIGENT 

SYSTEM WITH A KNOWLEDGE BASE OF MOLINGAS 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

Purpose: This article is devoted to research of applications of logical inference in intelligent sys-

tems based with knowledge base of molingas. 

Design/methodology/approach: The methodology consists of analysis of thought process of 

humans and its reflection in texts and of logical inference processes dictated by certain algorithms, 

and of their interaction with each other.  
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Findings: When using the new model of knowledge – molinga – even relatively simple, well re-

searched algorithms can prove surprisingly very effective in practice, especially when coupled with 

dialog-associative search man-machine interaction methodology. Use of molingas also allows for 

significant simplification of output synthesizer in intelligent systems, as the direct output of logical 

inference on the knowledge base of molingas is often indistinguishable from text in natural lan-

guage.  

Research limitations/implications: This research opens further prospects for further develop-

ment of solutions to knowledge saturation in respect to its eternal storage and processing.   

Originality/value: Implementations of logical inference algorithms in accord with dialog-

associative methodology in intelligent systems with knowledge bases of molingas have shown good 

results in solving test cases of general problem resolution and document analysis. 

Keywords: Inference engine, inference, knowledge, text, molinga, intelligent system. 
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СОЗДАНИЕ БАЗЫ ЗНАНИЙ НА ОСНОВЕ МОЛИНГ 
 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 
 

Рассматривается процесс создания базы знаний (БЗ) из молинг для интеллектуальной сис-

темы (ИС) на основе технологии прямого наложения знаний (ТПНЗ). При этом рассматри-

ваются различные критерии, которым должна соответствовать создаваемая БЗ ИС и  конеч-

ные качественные показатели, получаемые в процессе применения ТПНЗ. 

Ключевые слова: критерии,  текст, знания, молинга, технология прямого  наложения 

знаний. 
 

Введение 
 

В современных условиях «информационного взрыва» и сатурации («перенасыщения зна-

ниями») одним из основных направлений решения существующих проблем является исполь-

зование интеллектуальных систем (ИС)  с применением в том или ином объеме методов на-

правления «искусственный интеллект» (ИИ). К этим направлениям, проявившимся в течение 

последних десятилетий, можно отнести экспертные системы (ЭС)[1,2], системы управления 

знаниями (СУЗ)[2], семантический Web [3,4], онтологические системы[2,5], более современ-

ные ИС WolframAlrha [6] и мощнейшая ИС Watson компании IBM [7,8]. К числу  современ-

ных ИС можно отнести когнитивные системы на базе моделей знаний – SAO-структур [9,10], 

а также проект по созданию и развитию технологии компонентного проектирования ИС OS-

TIS (Open Semantic Technology for Intelligent Systems) [11].  

С 2002 г. начало развиваться направление создания ИС на основе технологии прямого на-

ложения знаний (ТПНЗ) в варианте интеллектуальная электронная книга — элинга (при ин-

дивидуальном использовании с массовым производством) [12-15], аналитические системы 

управления знаниями (АСУЗ)[13-15], создаваемые самостоятельно конкретными предпри-

ятиями и организациями, и для общего использования массовым потребителем в виде биб-

лиотек аналитического накопления знаний (БАНЗ) [14].  Они основаны на применении баз 

знаний (БЗ), представленных особым видом моделирования знаний моделями специального 

вида – молингами [8,12-15]. Одной из самых серьезных проблем при создании различных ИС 

является процесс создания БЗ. Для различных ИС эти подходы и проблемы различны  [16].  
  

Анализ некоторых проблем создании БЗ ИС 
 

При создании БЗ ИС, в первую очередь, рассматриваются конечные качественные показа-

тели создаваемых БЗ ИС. Они определяются целым рядом критериев. При этом надо иметь в 

виду, что БЗ ИС имеют достаточного большой объем, и эти работы могут требовать значи-

тельной трудоемкости. Рассмотрим кратко эти критерии, всего их девять [17]. 

Социальные критерии - характеризуют социальные последствия использования БЗ в со-

ставе ИС. Для оценки таких последствий пока не найдено универсальных шкал и методов их 

измерения (даже понятийных), поэтому для каждого типа БЗ используются свои специфиче-

ские социальные критерии, отражающие особенности и характерные черты проблемной об-

ласти и окружающей среды ИС.  
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Функциональные критерии - характеризуют БЗ с точки зрения качества выполнения ею 

своей основной и дополнительных функций. 

Эргономические критерии - характеризуют степень удобства общения пользователей с 

техническими и программными средствами БЗ, необходимый уровень обученности обслужи-

вающего персонала и уровень специальной подготовки конечных пользователей.      

Прагматические критерии - характеризуют так называемую действенность БЗ, то есть 

степень удовлетворения своего предназначения, и выражаются такими сравнительными ка-

тегориями как «полное», «частичное», «условное».  

Технические критерии - характеризуют уровень технического совершенства БЗ и ее ком-

понентов и оцениваются с помощью лингвистических шкал типа «высокий – низкий» или 

таких категорий как «мировой уровень», «отечественный уровень».  

Эксплуатационные критерии - характеризуют БЗ и ее компоненты с точки зрения удобст-

ва проведения различных организационно-технических мероприятий. Их оценка основыва-

ется на качественных шкалах типа: «удобно – неудобно», «доступно – недоступно» и других 

подобного характера. 

Технологические критерии - характеризуют уровень технологий, использованных при 

проектировании БЗ и ее компонентов, а так же уровень технологичности разработки созда-

ваемой БЗ. Они оцениваются с помощью лингвистических шкал типа «высокий – низкий» 

или таких категорий как «мировой уровень», «отечественный уровень». 

Экономические критерии - выражаются в стоимостных показателях проекта по созданию 

БЗ и ее составных частей. Однако не всегда представляется возможным оценить эффект вне-

дрения БЗ по критерию «выгоды – затраты», а зачастую такая оценка и нецелесообразна.   

Критерии надежности и безопасности - характеризуют БЗ с точки зрения надежности 

используемого комплекса технических средств, своевременности представления информа-

ции пользователям, ее полноты и достоверности, сохранения конфиденциальности, защи-

щенности от несанкционированного доступа и опасных программно-технических воздейст-

вий. В последние десятилетия значение этих критериев резко усилилось.  

Молинги [8,12-15] имеют в своем ядре простые предложения, написанные по правилам 

грамматики естественного языка. Из лингвистики известно, что именно предложение обла-

дает весьма существенной особенностью кратко формировать и выражать мысль [18]. В со-

став молинги входят также множество идентификаторов, с помощью которых молинга вы-

деляется из всего множества молинг, условие применимости ядра молинги, кодовая после-

довательность номеров словарей, фиксирующих положение в ядре молинги - терминов, от-

ношений, качественных и количественных признаков, лингвистических и логических связей, 

а также уровни достоверности молинг и постусловия, которые актуализируются  в  случае, 

если ядро молинги  реализовалось. 

Такой способ моделирования знаний фактически аналогичен представлению каждого 

предложения текста в виде маленькой семантической сети. 

Одной из самых серьезных проблем при создании элинг/АСУЗ/БАНЗ [8,12-15]  является 

создание БЗ достаточного большого объема, что приводит к значительной трудоемкости. С 

целью ускорения и упрощения этого процесса необходимо создавать и использовать про-

граммные средства для автоматического создания элинг – полуавтоматический редактор 

знаний (РЗ). 

При создании БЗ этих разновидностей интеллектуальных систем активно используются 

специализированные тексты уже, как правило, опубликованные и прошедшие обработку 

экспертами и редакторами.  
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Полуавтоматический РЗ анализирует текст и представляет его в виде полуфабриката мо-

делей знаний – набором молинг. Эксперт-редактор, который занимается заполнением БЗ 

элинги/АСУЗ/БАНЗ, - полученный полуфабрикат - набор молинг редактирует и заносит 

окончательно в БЗ. При этом он убирает из предложений излишнюю эмоциональную окра-

ску и они упрощаются с сохранением основных риторических отношений и семантической 

основы. При ручном анализе полуфабриката дополнительно выявляются синонимы (не вы-

явленные автоматически) и заносятся в словари, если они там не присутствуют. Очень важ-

ным моментов является выявление молинг, которые полностью дублируют уже имеющиеся в 

БЗ с учетом синонимов. Полностью совпадающие сразу – это подсказывает РЗ, а вот степень 

семантического совпадения смысла может выявить только эксперт-редактор. Попутно уточ-

няются уровни достоверности молинг и задаются необходимые постусловия. 

Одной из задач РЗ является формирование словарей и автоматическое создание кодовых 

последовательностей, описывающих последовательность слов в предложении – ядре молин-

ги. Затем при работе элинги/АСУЗ/БАНЗ эта кодовая последовательность будет использо-

ваться при логическом выводе. Формируемая автоматически последовательность идентифи-

каторов, описывающих молингу, позволяет при работе элинги/АСУЗ/БАНЗ выводить из объ-

единенной БЗ элинги/АСУЗ/БАНЗ исходный текстовый источник (или его части) в виде тек-

ста, близкого к исходному.  

С точки зрения социальных и функциональных критериев [17]  рассматриваемый подход 

[8,12-15] позволяет создавать БЗ по сравнению с другими технологиями создания БЗ для 

других моделей знаний – близкие к идеальным.  С точки зрения эргономических критериев 

ситуация получается неплохая, но возможности ЭС [1,2]  с их БЗ более выгодны и могут 

подстраиваться к потребителю с точки зрения эргономики с большей эффективностью. Ког-

нитивные системы Watson могут давать ответы потребителю практически мгновенно [7]. В 

этом они превосходят все другие ИС, но проигрывают элинге/АСУЗ/БАНЗ по многим дру-

гим критериям. 

По прагматическим критериям, а именно по степени удовлетворения своего предназначе-

ния, БЗ для элинги/АСУЗ/БАНЗ близки к идеальным, тем более что через постусловия, 

включаемые в молинги элинги/АСУЗ/БАНЗ, способны решать практически любые расчет-

ные задачи и подключаться к любым моделирующим комплексам, необходимым для потре-

бителя. В то же время когнитивные системы Watson не могут реагировать адекватно на по-

являющиеся новые источники знаний, поскольку старые источники знаний просто большин-

ством через статистические модели будут «топить» новые редкие в начале работы результа-

ты. Это характерно и для Википедии. 

По техническому уровню БЗ для  элинг/АСУЗ/БАНЗ находятся на среднем уровне, наи-

большего совершенства пока достигает когнитивная система Watson [7]. 

По эксплуатационным критериям БЗ для элинг/АСУЗ/БАНЗ относятся к числу наилуч-

ших, поскольку позволяют быстро корректировать, дополнять, исправлять все текущие мо-

дели знаний – молинги, практически не оказывая отрицательного влияния на другие части 

БЗ. К числу  наихудших относятся БЗ для ЭС, поскольку они требуют дополнительного вре-

мени для отладки. Поэтому ЭС редко имеют БЗ, превышающие 10 тысяч продукционных 

правил, в то время как другие ИС имеют объемы их в сотни и тысячи раз больше. БЗ для  

элинг/АСУЗ/БАНЗ здесь также обладают очень большим потенциалом. Кроме того, по срав-

нению с когнитивной системой Watson [7] или ИС Wolfram Alpha [6] для элинг/АСУЗ/БАНЗ 

очень невысоки требования к используемой вычислительной технике. С использованием 

ТПНЗ и сравнительно намного меньшим объемом БЗ по сравнению с другими ИС – выиг-

рыш еще больше. 
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О технологических критериях [17]. Для создания элинг/АСУЗ/БАНЗ фактически исполь-

зуются самые новые, хотя  и не самые сложные технологии создания ИС. Например, техно-

логиям создания ЭС уже более 40 лет [1-2] семантического Web [4] 20 лет, на основе SAO-

структур  [9,10]  20 лет. Технологию ТПНЗ не способны пока использовать ни одна из созда-

ваемых и эксплуатируемых ИС, модель знаний – молинги, которые обеспечивают этот ре-

жим, также пока никто не поддерживает. 

Сравнение по экономическим критериям не такое простое. Затраты, и достаточно значи-

тельные, надо нести при начальном создании всех ИС. ИС Wolfram Alpha [6] создана одна на 

весь мир. Когнитивная система Watson крайне дорогостоящая и недоступная для воспроиз-

водства. Технология создания элинг/АСУЗ/БАНЗ поэтапно раскрывается и доступна всем в 

мире. При массовом производстве элинг, которые будут стоить немногим дороже самих ма-

шинных носителей информации (МНИ), они могут решать отдельные  проблемы малых и 

средних предприятий. Крупные предприятия практически бесплатно могут создавать АСУЗ 

для себя [13,14].  По стоимости приобретения элинги ее использование будет одним из са-

мых дешевых среди всех видов ИС. Покупается она один раз в год, и больше ничего не по-

требуется. А вот для  ИС Wolfram Alpha, когнитивной системы Watson, семантического Web 

потребуется постоянный доступ в интернет, что будет дороже. Локальные ЭС и ИС на базе 

SAO-структур  также обойдутся намного дороже. 

Критерии надежности и безопасности тоже очень важные показатели. Элинга очень деше-

ва, ее БЗ всегда доступна – сожгли один МНИ, тут же пошли и купили новый с более совер-

шенной БЗ. Поскольку нет необходимости в доступе в интернет, то нет никакой опасности 

современных киберугроз. Для АСУЗ/БАНЗ легко делятся БЗ на разные части, что позволяет 

легко их копировать для обеспечения сохранности и выстраивать иерархию доступа для 

обеспечения коммерческой тайны и секретности с любыми уровнями требований. Пользова-

тель не может нарушить работу БЗ элинг в процессе эксплуатации. Для АСУЗ/БАНЗ помехо-

защищенность БЗ чуть хуже, но есть возможность за счет резервирования обеспечить любые 

требования по надежности.  

На данном этапе работ была разработана экспериментальная БЗ для элинги/АСУЗ с опре-

деленным набором задач на основе нескольких документов. В этой  работе при создании БЗ 

активное участие приняли магистранты М.А. Бабкина, А.С. Дыденкова, А.В.Жулин,  

М.А. Кириллов, А.А. Поликарпова,  А.С. Прихунов,  А.В. Прихунова, Т.А. Рубцова. В ре-

зультате удалось получить интегрированную БЗ, достаточную для поставленного узкого на-

бора задач. Это дало возможность практически разработать надстройку над элингой, что по-

зволило реализовать те конкретные особенности решения задач, которые в каждой 

АСУЗ/БАНЗ будут свои и никакое программное средство (и элинга тут не исключение) не 

может все предусмотреть на все случаи жизни по эффективности и удобству работы для по-

требителя.  
 

Заключение 
 

Подводя итог работы, можно сделать вывод, что технология создания БЗ для перспектив-

ных ИС на основе ТПНЗ с моделями знаний в виде молинг в вариантах - элинги/АСУЗ/БАНЗ 

с использованием полуавтоматического РЗ демонстрирует свою жизнеспособность и воз-

можность создания качественных БЗ, отвечающих современным высоким требованиям по-

требителей. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№14-08-06034. 
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THE DEVELOPMENT OF A KNOWLEDGE BASE ON THE BASIS OF MOLINGAS 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

Purpose: The process of creating a knowledge base from molingas for an intelligent system 

based on the technology of direct imposition of knowledge is considered here. At the same time, we 

consider various criteria that must be met by the created knowledge base of the intelligent system. 

Design/methodology/approach: The approach to creating a knowledge base is based on the use 

of knowledge models of a special type - molingas and the technology of direct imposition of know-

ledge. 

Findings: Тhe technology of creating a knowledge base for intelligent systems based on the 

technology of  direct imposition of knowledge with knowledge models in the form of molingas in 

variants of elingas/analytical knowledge management system(AKMS)/a libraries of analytical ac-

cumulation of knowledge (LAAK) using a semi-automatic knowledge editor demonstrates its via-

bility and the ability to create high-quality knowledge bases. 

Research limitations/implications: We consider only the construction of knowledge bases 

based on knowledge models of a special type - molingas. 

Originality/value: The technology of creating knowledge bases for advanced information sys-

tems-elingas/AKMS/LAAK - demonstrates its viability and the ability to create high-quality know-

ledge bases that meet the high requirements of modern consumers. 

Keywords: criteria, text, knowledge, molinga. technology of direct imposition of knowledge  
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ЗАКОН ЦИПФА ПРИМЕНИТЕЛЬНО К ЗНАНИЯМ НА ОСНОВЕ МОЛИНГ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Закон Ципфа находит своѐ применение в различных науках: в биологии, в экономике, в 

социологии. Стала не исключением и область анализа текстов. Для анализа текстов можно 

использовать частотный анализ словосочетаний.  Он в свою очередь может говорить об осо-

бенностях текстов. Если существует существенное отклонение от закона Ципфа, то можно 

говорить о  неоднородности и неорганичности текста. В статье рассматривается проверка 

закона Ципфа для представления знаний в виде молинг. 

Ключевые слова: закон Ципфа, молинга, частотный анализ словосочетаний, анализ тек-

стов, модель знаний. 

Введение 

 

В настоящие время цифровизации подвергаются всѐ больше аспектов нашей жизни. Ис-

пользуются различные информационные системы и подходы для оценки большого количест-

ва текстов и их содержания. На данный момент существуют разные способы представления 

информации и моделей знаний и их анализа, которые, в свою очередь, нужны для создания 

продвинутых интеллектуальных систем (ИС).  

При изучении текстов и ряда других предметных областей  используются различные ме-

тоды, в частности, на основе применения закона Ципфа [1-5]. У него сложилась странная 

судьба: он применялся для лингвистики [2,5], для миграции населения [1], для оценки город-

ских проблем [4], для оценки информационных потоков [5] и т.д. Он относится к одному из 

самых загадочных феноменов в библиометрии и количественной лингвистике. Статистик  

Г. Хердан выразился так: «математики верят в [закон Ципфа], потому что они думают, что 

лингвисты установили, что это лингвистический закон, и лингвисты верят в него, потому что 

они, со своей стороны, думают, что математики установили, что это математический закон» 

[6,7]. 

Однако есть еще ИС, в частности, элинги и аналитические системы управления знаниями 

(АСУЗ)  [7,8], которые имеют базу знаний (БЗ), содержащие модели знаний из молинг, ядра 

которых содержат предложения текстов в прямом или модифицированном виде. Поэтому 

интересно дать хотя бы первые оценки сравнительных результатов как закон Ципфа работает  

для текстов, а как для текстовой части БЗ  их молинг в ИС.    

 

Основы теории 

 

Закон Ципфа  — эмпирическая  закономерность распределения частоты слов естественно-

го языка: если все слова языка упорядочить по убыванию частоты их использования, то час-

тота n-го слова в таком списке окажется приблизительно обратно пропорциональной его по-
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рядковому номеру n [1-5]. Например, второе по используемости слово встречается примерно 

в два раза реже, чем первое, третье — в три раза реже, чем первое, и так далее. 

Есть различные трактовки закона Ципфа для разных задач и со своими видами формул. 

Например, этот закон работает в отношении распределения городской системы: город с 

самым большим населением в любой стране в два раза больше, чем следующий по размеру 

город, и так далее. Если расположить все города некоторой страны в списке в порядке убы-

вания численности населения, то каждому городу можно приписать некоторый ранг, то есть 

номер, который он получает в данном списке. При этом численность населения и ранг под-

чиняются простой закономерности, выражаемой формулой [4]: 
 

𝑃𝑛 =  𝑃1/𝑛, (1) 
 

где 𝑃𝑛— население города n-го ранга;  𝑃1 — население главного города страны (1-го ранга). 

Сам автор - американский лингвист и филолог Д.К. Ципф [1] рассмотрел влияние рас-

стояния на миграцию между городами. Учѐный пытался объяснить такие миграции принци-

пом наименьших усилий или наименьшего сопротивления. Этот принцип  заключается в том, 

что люди при достижении результата всегда выбирают действия, которые потребуют от них 

наименьших усилий. В соответствии с теорией Ципфа величина миграционного потока из 

одного города в другой зависит от расстояния между городами, поскольку потраченные де-

нежные средства, приложенные усилия и испытанные трудности увеличиваются с расстоя-

нием. Далее этот «принцип наименьших усилий » он развил в [2].  

При разработке элинг/АСУЗ  [7,8] на основе технологии прямого наложения знаний 

(ТПНЗ) создают БЗ, содержащую модели знаний из молинг, в ядрах которых присутствуют 

предложения из текстов в исходном или обработанном виде. 

Модель знаний для элинги/АСУЗ, молинга имеет вид [7,8]: 
 

D; Р; Z; K; F; N, (2) 
 

 где D - множество идентификаторов, с помощью которых данная молинга выделяется из 

всего множества молинг; 

       Р - есть условие применимости ядра молинги; 

       Z - ядро молинги, включающее, как правило, простое предложение из текста; 

      К - кодовая последовательность номеров словарей, фиксирующих положение в ядре 

слов/словосочетаний - терминов, отношений, качественных признаков и т.д. 

       F - указываются уровни достоверности молинг. 

       N - постусловия молинги , актуализируются в  случае, если ядро молинги  реализова-

лось.  Постусловия молинги описывают действия и процедуры, которые необходимо выпол-

нить после реализации ядра молинги. 

          Для анализа используется представление  закона Ципфа в виде[1-5]. 
 

f*r = const, (3) 
 

где f – частота неких слов в тексте; r – порядок выстраивания слов по понижающейся частоте 

так, чтобы наиболее частое слово имеет ранг 1, следующее по частоте-ранг 2, и так далее. 

Будем рассматривать закон Ципфа для иных синтаксических единиц – словосочетаний, 

предложений, текстов [9]. 
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Результаты исследования 

 

Была разработана программа,  предназначенная для обработки входных данных, пред-

ставленных в виде текстового файла *.txt формата.  

Входная информация содержится в текстовом файле. В файлах могут содержаться тексто-

вые файлы или предварительно обработанная БЗ молинг (в ней содержатся только ядра мо-

линг в формате*.txt).  Программа автоматически отбирает заданные словосочетания для вве-

денных текстовых файлов и анализирует частоты словосочетаний. В результате пользователь 

получает графики частот словосочетаний. 

На графике (рис.1)  представлен анализ частоты словосочетаний в текстовых файлах . На 

рис.2 частоты словосочетаний  для БЗ молинг (в обработанном виде).  В результате работы 

программы пользователь получает графики частот словосочетаний в текстах (рис. 3)  и в тек-

стовой части БЗ молинг (рис.4). 

В результате исследования были выявлены следующие результаты: 

1) при увеличении объѐма текста и количества документов график частот приближается 

к графику обратной пропорциональности (3) [1-5]; 

2) по частотному анализу текстовой части бз молинг можно судить о правильности со-

ставления молинг; 

3) из анализа данных графиков можно сделать вывод, что частота словосочетаний и час-

тота словосочетаний молинг подчиняются закону Ципфа [1-5]. 

4) было проверено уравнение для закона Ципфа вида (3), для словосочетаний  из текстов 

для const =0,0396, для текстовой части БЗ молинг  const =0,00627. 

 

 
 

Рисунок 1. Частоты словосочетаний из текста 
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Рисунок 2. Частоты словосочетаний из текстовой части БЗ молинг 

 

 
 

Рисунок 3. График изменения частоты словосочетаний для текста 
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Рисунок 4. График изменения частоты словосочетаний для текстовой части БЗ молинг 

 

Заключение 

 

Разработана  программа для проверки закона Ципфа для БЗ  молинг и текста. В результате 

исследования было выявлено, что текстовые документы и база знаний молинг подчиняются 

закону Ципфа. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№12-08-06056. 
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ZIPF'S LAW APPLICABLE TO MOLINGA-BASED KNOWLEDGE 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

Purpose: The article is devoted to checking the implementation of the Zipf’s law for texts and 

knowledge base from molingas, their analysis and comparison. 

Design/methodology/approach: the methodology of the approach is based on the study of the 

long-observed frequency distribution of words in texts and representation by various mathematical 

laws. Now for the first time this is verified for the molingas knowledge base. 

Findings: The program calculates the frequency of phrases in the texts and knowledge base from 

molingas and shows them on the diagram. 

Research limitations/implications: The program architecture is flexible enough to provide en-

gineers with a convenient way to create new features in order to extend system functionality. 

Originality/value: The originality of the results lies in the inclusion of the text part of the know-

ledge base from molingas in the object of research and the importance of the obtained conclusions 

for the created intelligent systems.. 

Key words: Zipf's law, molinga,  frequency analysis of phrases, text analysis, knowledge models. 
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СЕМАНТИЧЕСКИЕ ИНФОРМАЦИОННЫЕ ЕДИНИЦЫ И МОЛИНГИ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород   

 

Рассматривается проблема семантических информационных единиц (СИЕ) в текстах, их 

разновидностей и  роли СИЕ для понимания смысла текстов. Демонстрируется связь СИЕ с 

ядрами моделей знаний – молинг для интеллектуальных систем, полученных по технологии 

прямого наложения знаний. Приведено описание семантических информационных единиц. 

Они являются дополнением к идеям Л. Флориди по созданию семантической теории инфор-

мации. Описаны особенности семантических информационных единиц. Показана вложен-

ность семантических информационных единиц и их качественные отличия.  

Ключевые слова: информационные единицы, семантические информационные единицы, 

текст, знания, молинга. 

 

Введение 

 

В современном обществе циркулирует множество информационных потоков разного ро-

да, существуют естественные источники информации, накоплены гигантские объемы знаний 

от оперативно возникающих до хранящихся тысячи лет. Все это нередко находится в слож-

ной взаимосвязи, что создает объективные проблемы функционирования как различных ор-

ганизаций/предприятий, так и жизни отдельных людей.  

Проблемы использования информационных технологий в этой ситуации уже неоднократ-

но рассматривались с разных точек зрения [1-10].  

   

Семантические информационные единицы и молинги 

 

Информационное пространство, окружающее людей, может быть естественным и искус-

ственным [1]. Естественное информационное пространство отражает внешний мир и служит 

источником информации и знаний для человека. Оно существует независимо от человека и 

содержит описания окружающего мира. Искусственное информационное пространство соз-

дается человеком на основе знаний, теорий, моделей, систем и опыта. Оно формируется на 

основе информации, которой располагает человек и поэтому является результатом информа-

тизации общества. 

Информационное поле вложено в информационное пространство. Пространство является 

пассивным отображением окружающего мира. Поле содержит некие количественные и каче-

ственные характеристики пространства [1,2]. При этом следует подчеркнуть, что информа-

ционных полей может быть много и каждое может быть в ограниченной части информаци-

онного пространства. Информационная среда, в свою очередь, вложена в информационное 

пространство и информационное поле и может рассматриваться как их подмножество. Для 
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информационной среды характерным является наличие объекта окружения, информацион-

ное взаимодействие с которым определяет границы информационной среды.   

Для многих объектов информационного поля существует характеристика – семантиче-

ское окружение информационного поля [1-3]. Семантическое окружение необходимо для од-

нозначной интерпретации объекта информационного поля и его информационной опреде-

ленности, в частности, информационных единиц (ИЕ). Информационное окружение ИЕ про-

является при ее непосредственном использовании. Например, информационным окружением 

ИЕ «слово» в предложении или во фразе будут все связанные с этим словом символы и дру-

гие слова, а также такие информационные характеристики как позиция слова и вид его напи-

сания. Семантическое информационное окружение является информационной моделью се-

мантического поля понятий. 

Модель семантического информационного окружения дает возможность разрабатывать 

алгоритмы поиска области истинности [1-3]. Модель информационного окружения позволя-

ет формировать представлять информационные конструкции любой сложности в виде сово-

купности связанных ИЕ [1-3, 7-10]. Совокупности связанных ИЕ дают возможность оценки 

морфологической и смысловой сложности языковых конструкций. При этом существуют 

разные ИЕ.  

В свое время Р.Хартли и К.Шеннон [11, 12] безуспешно пытались описать семантику со-

общений с помощью математической логики. В конце концов, К. Шеннон пришел к выводу о 

том, что «семантические проблемы информации не релевантны проблемам математической 

теории связи». Известный философ и математик Л. Флориди пошел дальше [4]. Он рассмат-

ривает информацию не только как инструмент снятия неопределенности, что делает 

К.Шеннон. Л. Флориди разделяет и развивает точку зрения Н. Винера о том, что главное в 

информации это содержательность и знания, и рассматривает это на основе семантики. 

Главным критерием наличия семантики (содержательности) в информации Л. Флориди оп-

ределяет истинность информации с позиций эпистемологии [4]. 

В отличие от Р.Хартли и К.Шеннона, пытавшихся применить для описания информации 

простые модели математической логики, Л. Флориди применяет более сложные математиче-

ские модели с использованием теории множеств и логики первого порядка [2,4]. Но он рас-

сматривает информацию как однородную сущность без выделения в ней информационных и 

семантических единиц. Л. Флориди говорит о смысловом содержании информации как обя-

зательном факторе теории информации.Однако он не учитывает того, что смысловое содер-

жание информационного сообщения зависит от ИЕ и отношений между ними [2]. 

Л. Флориди [4]  делает важную попытку ввести «общее определение информации» (The 

General Definition of Information - GDI). Для этого он выдвигает следующее положение: σ яв-

ляется экземпляром информации, понимаемым как смысловое содержание, если и только ес-

ли: (GDI) σ состоит из одного или нескольких данных, (GDI.2) данные в σ хорошо сформи-

рованы, (GDI.3) хорошо сформированные данные в σ являются значимым [4]. 

При этом Л Флориди отмечает полисемию и многозначность информации. Он говорит о 

том, что значение смысла информация зависит от окружения и контекста, но не вводит раз-

деления информационных сообщений на отдельные элементы.  

Рассмотрим разделение информационных сообщений на составляющие компоненты, ис-

пользуя понятия ИЕ и семантических ИЕ (СИЕ) в соответствие с [2]. Это все неплохо стыку-

ется с существующим подходом в лингвистике [13].  Затем покажем соответствие этого под-
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хода для развиваемого направления создания интеллектуальных  систем (ИС) н основе тех-

нологии прямого наложения знаний (ТПНЗ) с использованием моделей знаний в виде молинг 

[8-10].    

Исходным положением является то, что смысловое содержание информации можно пред-

ставить в виде некой системы элементов [2,3], между которыми существуют отношения. 

Смысл информационного сообщения определяют значения элементов и конкретные отноше-

ния между ними. Совокупность ИЕ обладает всеми системными свойствами. И системный 

анализ таких информационных систем обнаруживает их функционирование как открытой 

системы.  

С точки зрения семантики такие элементы являются СИЕ, то есть это единицы, рассмат-

риваемые в аспекте семантической содержательности. Выделяют следующие СИЕ [2,3]: сим-

вол, слово, предложение, фраза. 

Символ — ИЕ, обладающая неделимостью по структурному признаку[2]. Символ - это 

атомарный объект, на которые может быть поделен фрагмент теста. Как самостоятельный 

объект символ – формальное обозначение, которое выступает либо как представитель друго-

го предмета, явления, действия, либо отражает самого себя. Символ не имеет смыслового 

значения, а является носителем информации. Хотя с точки зрения лингвистики бывает и 

иначе [13,14]. Для этого в ИС на базе ТПНЗ (а это элинги/аналитические системы управле-

ния знаниями (АСУЗ)/библиотеки аналитического накопления знаний (БАНЗ) [8-10]) преду-

смотрено применение словарей интерпретации, которые вводят дополнительные  вербальные 

обозначения и необходимые пояснения для однозначной трактовки как отдельных символов 

и слов, так и фраз (при необходимости) [10]. 

Слово – ИЕ, обладающая неделимостью по смысловому признаку [2]. В тексте слово – 

предельная смысловая составляющая сообщения (предложение), способная непосредственно 

соотноситься с предметом отражения и указывать на него, вследствие этого слово приобре-

тает определенные смысловые свойства. Слово - минимальная единица информации, имею-

щая смысловое значение. Однако слово характеризуется сигнификативным смысловым зна-

чением и возможностью изменения, что влечет изменение смысла в определенных пределах. 

Поэтому смысл слова как независимого информационного объекта и смысл слова в предло-

жении могут различаться. Слово – сигнификативно неделимая информационная единица. 

Для однозначного решения этой проблемы в элингах/АСУЗ/БАНЗ применяется словарь ин-

терпретаций. 

Предложение – ИЕ, обладающая неделимостью по смысловой совокупности связанных 

слов и выражающая законченную мысль [2]. Предложение представляет собой предикатив-

ное словосочетание, поэтому имеет предикативное смысловое значение. Предложение – пре-

дикативно неделимая ИЕ. В отличие от слова для ряда предложений представляется возмож-

ность проверки их на истинность. Это возможно за счет использования свойства предикации. 

Предикация – отношение содержания сообщения к действительности, осуществляемая в 

предложении (в отличие от словосочетания) [2,3,13].  

Именно такие свойства предложения дали основания проф. Д.Маккею  в 1950 г. предста-

вить в качестве ИЕ  предложение из текстов и назвал их «логоном». И, соответственно, коли-

чество информации теперь можно подсчитывать в логонах [15]. 

Фраза (фразеологическая единица) – ИЕ, обладающая неделимостью по связанности 

предложений и выражающая законченную мысль [2]. Фраза – ИЕ сообщения, обладающая 
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максимальной смысловой содержательностью. Для фразы и предложения смысловое содер-

жание дополняется контекстом [2,3]. Это дало основания для языка KML [7] использовать в 

качестве ядра модели знаний часть текста, начиная от одного  до нескольких, связанных ме-

жду собой, предложений.  

Предложение в составе фразы может обладать свойством антецедентности (ассоциатив-

ности), то есть соотноситься по смыслу с предыдущим (другим) предложением. Последнее 

приводит к появлению в предложении ассоциативных связей с другими предложениями или 

мыслимыми объектами. Это дополнительно наполняет данную ИЕ ассоциативным смысло-

вым содержанием. Подобное отмечается и в лингвистике [16].  

Обобщением ИЕ является знак. Это многозначное понятие, поскольку знаком можно обо-

значать символ или закодировать слово, предложение, фразу, ситуацию. Понятие знака явля-

ется одним из ключевых и в лингвистике и семиотике [13,14,16]. 

Одно из замечательных свойств СИЕ – изменение смысла от взаимного расположения ИЕ. 

Выражая различные значения, СИЕ организуют ядро категории предикатных отношений. 

Семантическая сущность ИЕ связана с наличием признаков релятивности, референциально-

сти и ситуативности. Например, изменение написания СИЕ (курсив) означает референцию, 

то есть ссылку на повторение этой единицы или на ее подробной разъяснение. В отличие от 

«безликих символов» Шеннона, для ИЕ существует понятие позиции, которое определяет их 

положение и отношение друг к другу. Это препозиция, интерпозиция и постпозиция. Пози-

ция ИЕ влияет на смысл сообщения и соотносит некоторые ИЕ с определенной позицией в 

предложении [3,4]. 

 Каждая СИЕ находится в определенном «окружении»: предложение, фраза [2]. В смысло-

вом аспекте СИЕ обладают рядом свойств, среди которых наиболее значимы: полисемия, ан-

тонимия, синонимия, омонимия. Полисемия СИЕ – единица обладает рядом смысловых зна-

чений, реализуемых единицей в условиях реального информационного окружения. Антони-

мия СИЕ –  существуют другая единица с противоположным смыслом (оппозиционная еди-

ница). Синонимия СИЕ –  существуют другая единица с таким же смыслом. Омонимия СИЕ 

– существуют другая единица с таким же обозначением, но другим смыслом [2,3]. 

Потребность в получении новых знаний была неотъемлемым элементом развития челове-

чества на протяжении всего периода эволюции. Рассмотрим подход для элинг/АСУЗ/БАНЗ. 

Промоделируем знания новым способом, поскольку известные, такие как продукционные 

модели, логические модели, семантические сети, фреймы и другие, сложны в применении 

для поставленной задачи. Известно из лингвистики, что «простое предложение … было и ос-

тается основной единицей синтаксиса текста...», «наиболее существенной чертой предложе-

ния является его способность формировать и выражать мысль» [8-10,13].. Метод описания 

знаний моделью, названной молингой, заключается в следующем. Каждое простое предложе-

ние текста (сложные делятся на простые) представляется кортежем с составлением словарей 

терминов (включая синонимы), отношений, качественных и количественных признаков и т.д. 

Из предложений убирается эмоциональная окраска, они упрощаются с сохранением основ-

ных риторических отношений. При необходимости производят эквивалентные замещения 

выражений. Текстов в сверхтексте может быть много с i = 1,2,…, n . Одинаковость в семан-

тическом смысле предложений и получение одинаковых молинг определяет эксперт-

редактор, который вводит молинги в БЗ ИС. Одинаковые молинги могут попадаться, как в 
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одном тексте, так и в разных. За счет идентификаторов при выдаче ответа может даже вос-

станавливаться (по желанию пользователя) близкий к исходному текст [8-10]. 

 

Заключение 

 

Подход на основе СИЕ соответствует подходам, используемым в лингвистике и соответ-

ствует практике создания ИС, в частности, на основе KML. Методика с  СИЕ  является до-

полнительным обоснованием для создания перспективных ИС на основе ТПНЗ с моделями 

знаний в виде молинг в вариантах - элинги/АСУЗ/БАНЗ. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№10-08-06049. 
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SEMANTIC INFORMATION UNITS AND MOLINGS 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

Purpose: The problem of semantic information units in texts, their varieties and the role of se-

mantic information units for understanding the meaning of texts is considered. 

Design/methodology/approach: The description of semantic information units is given. The 

features of semantic information units are specified. The nesting of semantic information units is 

shown. The connection of semantic information units with the cores of knowledge models molings 

for intelligent systems obtained by technology of  direct imposition of knowledge is demonstrated. 

Findings: The use of semantic information units and their relationships on a semantic basis al-

lows us to justify the use of knowledge models in the form of molinga, to introduce a mode tech-

nology of  direct imposition of knowledge is demonstrated to create intelligent systems in the va-

riant of elinga and close to them. They also provide grounds for an additional explanation for the 

successful acquisition of a coherent text in logical inference from the knowledge base of molings in 

elinga and similar varieties of intelligent systems. 

Research limitations/implications: The review must be conducted within a specific language 

environment. Approaches in different languages and cultures may differ slightly 

Originality/value: For the first time, we demonstrate the relationship of semantic information 

units with the cores of knowledge models molinga for intelligent systems obtained using technology 

of  direct imposition of knowledge. 

Keywords: information units, semantic information units, text, knowledge, molinga. 
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ИССЛЕДОВАНИЕ МЕТОДОВ ОБРАБОТКИ ЕСТЕСТВЕННОГО ЯЗЫКА  

С ПРИМЕНЕНИЕМ ОБЛАЧНЫХ СЕРВИСОВ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

В работе проводится исследование методов обработки естественного языка с применени-

ем облачных сервисов. Рассматриваются этапы создания нейронной сети, необходимой для 

разметки текста нужным образом, подготовки данных для обучения и преобразования псев-

до-разметки в SSML-формат. 

Ключевые слова: обработка естественного языка, синтез речи, нейронная сеть, облачный 

сервис.  

 

В настоящее время аудиокниги стали частью повседневной жизни человека. Для того что-

бы создать аудиокнигу нужен диктор, и несколько часов его работы. Кроме того, человече-

ские голоса имеют акценты, речевые дефекты и много других аспектов, которые могут не 

нравиться слушателю. Помимо этого, чаще всего аудиокниги озвучиваются одним челове-

ком; в таком случае, реплики женщин, поданные мужским голосом, звучат, как правило,  не-

естественно. 

Решением описанных проблем может быть озвучивание текстов книг искусственно обу-

ченными голосами. На данный момент существует множество естественных голосов на раз-

ных языках, обученных на сетях WaveNet, которые сложно отличить от голоса грамотного 

оратора. Основная глобальная задача – осуществить автоматическое преобразование текста в 

речь с разными голосами (в диалогах, повествовании), с разной эмоциональной окраской, с 

наличием осмысленных пауз в тексте, с увеличением и уменьшением громкости в нужные 

моменты времени и с другими особенностями, которые делают аудиокнигу более «живой» и 

интересной для слушателя. 

Задача синтезирования текста в речь будет решена с помощью облачного сервиса Google 

Text-to-Speech. Основную сложность составляет создание нейронной сети, которая будет 

размечать текст нужным образом, осуществлять подготовку данных для обучения и преобра-

зования псевдо-разметки в SSML-формат. 

Несколько аспектов, которые необходимо определять в исходном тексте для преобразова-

ния в аудио: 

 Разные голоса как в рамках одного, так и разных гендеров. 

В случае разговора двух, трех и более людей, для того чтобы слушателю было удобнее 

различать героев. В данном варианте сложной задачей является определение пола говоряще-

го героя, так как в некоторых языках, например в английском, нет рода слов, и без контекста 

предложения кажутся обезличенными. 

 Разные акценты. 

В случае присутствия в книге героев разной национальности. 

 Паузы в тексте. 

Делает речь более естественной, приближенной к человеческой речи в реальной жизни. 

 Громкость речи. 
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Аналогично скорости речи в разные моменты громкость речи может быть выше или ниже. 

 Скорость речи. 

В моменты спора, объяснений и во многих других случаях люди говорят быстрее. В мо-

менты спокойствия и дружеских бесед – медленнее. Также скорость речи может быть осо-

бенностью конкретного героя. 

 Высота тона. 

 Эмоциональная окраска голоса 

Высота и эмоциональная окраска тона голоса достаточно сильно влияют на восприятие 

текста слушателем, поэтому можно определять окраску куска текста и придавать ему неко-

торую эмоциональность в голосе говорящего. 

 Несколько голосов одновременно (спор, толпа). 

При озвучивании книг одним человеком невозможно без специальных средств озвучить 

толпу, говорение нескольких людей одновременно.  

Описанная задача может быть решена использованием нейронной сети и облачных серви-

сов. Для обеспечения обработки естественного языка с применением облачных сервисов не-

обходимо пройти через следующие этапы: 

 Сбор достаточного количества текстовых данных для датасета. 

 Обработка текста: 

 Разметка датасета. 

 Применение Word Embedding к входным и выходным данным. 

 Определение структуры нейронной сети и еѐ обучение. 

 Интерпретация выходных данных с нейронной сети в язык разметки SSML 

 Использование сервиса Text-to-Speech для синтезирования текста и создание аудио-

файла. 

В поставленной задаче структура текста, знаки препинания являются важными аспектами 

текста, поэтому удаления шума, знаков препинания не должно происходить. Кроме того, на 

выходе нейронной сети должен быть текст, аналогичный входному, соответственно лемма-

тизация и токенизация также не должны проводиться. 

Для того чтобы нейронная сеть могла «понять», где находится речь героя, ей необходимо 

«видеть» такие знаки препинания, как тире или кавычки. Поэтому предложения внутри и вне 

кавычек должны кодироваться отдельно, а кавычки и тире – также отдельно. 

Одним из способов представления текста в числовом формате является word embedding. 

Word embedding – это заученное представление для текста, где слова, имеющие одинако-

вое значение, имеют похожее представление. Именно этот подход к представлению слов и 

документов может считаться одним из ключевых достижений глубокого изучения сложных 

проблем обработки естественного языка. 

Вложения слов на самом деле представляют собой класс методов, в которых отдельные 

слова представлены в виде векторов с действительными значениями в заранее определенном 

векторном пространстве. Каждое слово сопоставляется с одним вектором, и значения векто-

ра изучаются способом, который напоминает нейронную сеть, и, следовательно, техника 

часто сводится в область глубокого обучения. 

Ключом к подходу является идея использования плотного распределенного представления 

для каждого слова. Одним из способов word embedding является word2vec. Word2vec – тех-

нология, разработанная компаний Google для нахождения семантических связей между сло-

вами. Word2Vec включает в себя набор алгоритмов для расчета векторных представлений 

слов, предполагая, что слова, используемые в похожих контекстах, означают похожие вещи, 

то есть семантически близки [1]. 
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Технология Word2Vec использует два разных метода: 

 CBOW – предсказание слова на основании близлежащих слов. 

 Skip-gram – предсказание близлежащих слов на основании одного слова. 

При расчете используются искусственные нейронные сети. Во время обучения алгоритм 

формирует оптимальный вектор для каждого слова с помощью CBOW или skip-gram [2]. 

Схема формирования вектора представлена на рис. 1. 

 

 
 

Рисунок 1. Формирование вектора 

  

На рис.1 w(t) – исходное слово, w(t-2), w(t-1) и т.д. – близлежащие слова. 

Метод представления слов в виде векторов используется для кластеризации слов и выяв-

ления их семантической близости, то есть разделяет несвязанные слова и соединяет связан-

ные, что помогает в задачах кластеризации и классификации текстов. 

 Алгоритм работы word2vec: 

 читается корпус, и рассчитывается встречаемость каждого слова в корпусе.  

 массив слов сортируется по частоте, затем удаляются редкие слова.  

 строится дерево Хаффмана (для кодирования словаря – это значительно снижает вы-

числительную и временную сложность алгоритма).  

 из корпуса читается т.н. субпредложение (базовый элемент корпуса – предложение, аб-

зац, статья) и проводится субсэмплирование (процесс изъятия наиболее частотных слов) 

из анализа.  

 по субпредложению проходим окном (максимальная дистанция между текущим и 

предсказываемым словом в предложении).  

 применяется нейросеть прямого распространения с функцией активации иерархический 

софтмакс и/или негативное сэмплирование [3]. 

Исходный текст преобразуется алгоритмом в векторы, которые подаются на нейронную 

сеть. На выходе истинным значением будут также векторы, которые получены из того же 

текста, который получен после разметки. Затем полученный текст подается на функцию, ко-

торая преобразует псевдо-разметку в SSML. SSML или Speech Synthesis Markup Language – 

язык разметки текста для синтезирования его в аудио речь, он содержит в себе теги, которые 

описывают то, как должен произноситься текст [5]. 
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Используемые теги: 

<speak> –  корневой элемент для синтезирования текста в речь, 

<say-as> – элемент, указывающий информацию о типе текстовой конструкции. 

В поставленной задаче на входе и на выходе нейронной сети должен быть один и тот же 

текст с некоторыми различиями. Исходя из этого утверждения, можно сделать вывод, что 

сети с классификацией и регрессией не подходят, в данном случае наиболее подходящая  

сеть – автоэнкодер со сверточными слоями (рис. 2). 

 

 
 

Рисунок 2. Автоэнкодер 

 

Autoencoder (автокодер, автоэнкодер, AE) – нейронная сеть, которая копирует входные 

данные на выход. По архитектуре похож на персептрон. Автоэнкодеры сжимают входные 

данные для представления их в latent-space (скрытое пространство), а затем восстанавливают 

из этого представления output (выходные данные). Цель – получить на выходном слое от-

клик, наиболее близкий к входному. Рис. 2 отражает суть работы автоэнкодера. 

Отличительная особенность автоэнкодеров – количество нейронов на входе и на выходе 

совпадает. Автокодер состоит из двух частей: 

 Энкодер: отвечает за сжатие входа в latent-space. Представлен функцией кодирования 

h = f (x); 

 Декодер: предназначен для восстановления ввода из latent-space. Представлен функ-

цией декодирования h = f (x). 

Google Cloud Text-to-Speech преобразует текст в человеческую речь в более чем 180 голо-

сах на более чем 30 языках. Он применяет новаторские исследования в области синтеза речи 

(WaveNet) и мощных нейронных сетей для передачи высококачественного звука. WaveNe 

имеет встроенный API для пользователей. 

Google Cloud Text-to-Speech API также предлагает группу голосов, генерируемых с ис-

пользованием модели WaveNet, той же технологии, которая используется для создания речи 

для Google Assistant, Google Search и Translate. Эта технология представляет новый способ 

создания синтетической речи.  
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WaveNet генерирует речь, которая звучит более естественно, чем другие системы преоб-

разования текста в речь. Он синтезирует речь с более похожими на человека акцентами 

склонениями на слоги, фонемы и слова. В отличие от большинства других систем преобразо-

вания текста в речь модель WaveNet создает необработанные звуковые сигналы с нуля. Мо-

дель использует нейронную сеть, которая была обучена с использованием большого объема 

речевых образцов. Во время обучения сеть извлекает основную структуру речи, например, 

какие тоны следуют друг за другом, как выглядит реалистичный речевой сигнал. При вводе 

текста обученная модель WaveNet может генерировать соответствующие речевые сигналы с 

нуля по одной выборке за раз, со скоростью до 24000 выборок в секунду и плавными перехо-

дами между отдельными звуками [6]. 

WaveNet – это нейросетевая архитектура, вдохновлѐнная недавними достижениями в сфе-

ре нейросетевых авторегрессивных генеративных моделей, описывающих сложные распре-

деления, такие как картинки и текст. WaveNet – это модель для генерации аудио, основанная 

на PixelCNN [2]. Аудио сигналы получаются с помощью генеративной модели, оперирую-

щей напрямую с необработанным цифровым сигналом, описывающим звуковую волну. Со-

вместная вероятность волны x = {x1, ... , xt} описывается как произведение условных вероят-

ностей уравнением: 

 

(1) 

Архитектура WaveNet представлена на рис. 3. 

 

 
 

Рисунок 3. Архитектура WaveNet 

 

Skip-соединение в нейронной сети – это соединение, которое пропускает слой и соединя-

ется к следующему доступному слою. В общем случае может быть пропущен более чем один 

слой. Residual соединение присоединяется к предыдущему слою. В архитектуре используют-

ся residual и параметрические skip соединения, чтобы ускорить сходимость и позволить обу-

чение более глубоких моделей.  

На рис. 4 представлено сравнение подобия WaveNet с другими моделями синтетического 

голоса и человеческой речью [4]. 



76 

 

 
 

Рисунок 4. Результаты равнения WaveNet с другими моделями синтетического голоса  

и человеческой речью [4] 
 

Таким образом, можно заключить, что модель WaveNet применима для решения постав-

ленной задачи с использованием Google Cloud Text-to-Speech API. 
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Работа посвящена вопросам применения AR-технологий при распознавании языка жестов 

для онлайн обучения с целью расширения возможностей коммуникации людей с проблемами 

слуха и речи с окружающим миром. Приведен пример использования системы в интерактив-

ном режиме при взаимодействии с датчиком захвата движения рук LeapMotion. 

Ключевые слова: дополненная реальность, распознавание образов, обработка данных, 

дактильная азбука, система обучения. 

  

Мировые исследования автоматического распознавания жестов включают в себя такие 

области, как распознавание образов, компьютерное зрение и т.д. Несмотря на сложность ви-

зуального анализа, жесты рассматриваются как очень важная функция во многих практиче-

ских интерактивных приложениях для взаимодействия человек-компьютер. По типу показа 

все жесты делятся на статические и динамические. При воспроизведении статического жеста 

не возникает необходимости в непрерывном движении рук, так как положение кисти и паль-

цев рук неизменчиво в пространстве по истечении времени. Динамические жесты, в свою 

очередь, воспроизводятся путем движения какой-либо части человеческого тела, в большин-

стве случаев кистью руки во времени и пространстве. 

Согласно статистке Всемирной организации здравоохранения в мире 360 млн человек 

страдают от инвалидизирующей потери слуха, из них 32 млн детей – что составляет более 

5% от 7 млрд человек от общего числа населения. 

Дактилология – это форма общения, использующая дактильную азбуку, с помощью кото-

рой транслируются движения пальцев рук в орфографическую форму. Существуют значи-

тельные различия между жестовым языком и пальцевым алфавитом. Жестовые знаки, в пер-

вую очередь, представляют собой целые слова, в то время как пальцевым алфавитом пере-

дают звуки речи (буква за буквой). 

Буквы из дактильного алфавита, называемые дактилемы, воспроизводятся пальцами рук, 

то есть каждая позиция пальцев обозначает определенную букву, аналогичную буквенному 

алфавиту; по очертанию значительное число из них отдалѐнно напоминают буквы печатного 

шрифта (например, «о», «м», «г», «ш»). Дактильная речь адресована, в большинстве случаев, 

к глухому собеседнику, который воспринимает зрительно дактилирование и зрительно же 

устную речь разговаривающего. 

На 2020 год в мире используется больше более 40 дактильных алфавитов и систем. Коли-

чество знаков в «пальцевом алфавите» аналогично количеству знаков в алфавите самого 

языка, хотя встречаются случаи, когда количество знаков не равно. Например, в России 30 

знаков представляют 33 буквы разговорного языка, а в Китае 30 знаков демонстрируют сим-

волы алфавита «пиньинь», которым пользуются до сих пор. 
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Русский дактильный алфавит представляет собой жестовую систему, в которой каждому 

жесту соответствует буква русского алфавита (рис. 1). Русский дактильный алфавит исполь-

зуется наряду с полноценным жестовым языком для проговаривания отдельных терминов, 

для которых отсутствует специальных жест, для демонстрации имен собственных, а также 

для общения с людьми, не владеющими полноценными жестовыми языками, но освоившими 

простую алфавитную систему. Также подобная система может использоваться для человеко-

машинного взаимодействия, когда другие способы ввода затруднены. Русский дактильный 

алфавит состоит из 32 жестов. Все жесты показываются одной рукой, для правшей - правой, 

для левшей – левой (в зеркальном представлении). В конфигурации жеста участвует только 

кисть и мелкая моторика пальцев. Жестовая система состоит из 23 статических и 9 динами-

ческих жестов. 

 

 
 

Рисунок 1. Русская и английская дактильные азбуки [2] 

 

В 2013 году компания OcuSpec начала продажи датчика захвата движения рук 

LeapMotion. Благодаря разработке появились новые возможности применения дополненной 

реальности при распознавании языка жестов. 

Сенсор захвата движений LeapMotion предназначен для детектирования и трекинга поло-

жения рук в пространстве с высокой детализацией, вплоть до координат отдельных фаланг. 

Сенсор представляет собой портативное устройство размером 80х30х10 мм, включающее две 

ИК камеры и ИК подсветку (рис. 2). Результатом трекинга является скелетная модель руки в 

виде пространственных координат всех узлов с погрешностью от 25 до 60 мм, в зависимости 

от положения руки. Опыт использования показал, что в случае сложной конфигурации руки, 

включающей перекрытия, возможны незначительные ошибки в трекинге. 
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Рисунок 2. Сенсор захвата движений LeapMotion: а - результаты трекинга LeapMotion (ске-

летная модель), б - необработанное изображение сИК-камерыLeapMotion, 

в - внешний вид устройства LeapMotion с направлением осей системы координат 

 

Сенсор LeapMotion создан как устройство для обеспечения человеко-машинного взаимо-

действия в технологиях виртуальной реальности, однако часто используется и как база рас-

познавания различных жестовых систем. 

В настоящее время уже существуют программно-технические решения в области распо-

знавания языка жестов, но они направлены на перевод языка жестов, в отличие от предла-

гаемого решения, которое направлено в первую очередь на обучение и работает на основе 

AR-технологий. Система будет подсказывать пользователю, что знак показан некорректно, а 

также оказывать поддержку при обучении. 

Существует несколько определений дополненной реальности. Исследователь Рональд 

Азума в 1997 году определил еѐ как систему, которая совмещает виртуальное и реальное, 

взаимодействует в реальном времени и работает в трехмерном пространстве [3].  

В качестве входных данных для системы автоматического распознавания дактильных зна-

ков используется видеопоток с контроллера и координаты положения кистей. На выходе 

формируются результаты распознавания, дополненные текстовыми сообщениями, и индиви-

дуальная статистика о количестве успешно распознанных знаков. Основные процессы сис-

темы осуществляются на основе базы знаний и таймера, используемого при вводе данных, с 

участием пользователя. 

Видеопоток с контроллера и координаты положения кистей характеризуют состояние 

пользователя и поступают в блок ввода данных. В результате формируются данные монито-

ринга контроллера и вектор координат, которые передаются в блок обработки данных. Под 

управлением базы знаний определяются данные о результатах анализа и сохраняются данные 

мониторинга контроллера. Эти данные поступают в блок вывода данных, который отобража-

ет на экране результат распознавания, дополненный текстовыми сообщения, и индивидуаль-

ную статистику о количестве успешно распознанных знаков.  

Архитектура системы автоматического распознавания дактильных знаков приведена на 

рис. 3. 
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Рисунок 3. Архитектура системы автоматического распознавания дактильных знаков 

 

Такая система должна обладать возможностью самообучения. Прототип включает в себя 

комплекс функциональных и информационных моделей, составляющих базу знаний, наравне 

с базой правил логического вывода, необходимых для обеспечения возможности поддержки 

принятия решений при формированиях индивидуальных траекторий обучения пользовате-

лей. На основе начальных знаний будут формироваться начальные модели, которые можно 

применить для моделирования дактилем. Траектория обучения – последовательность дейст-

вий, которые необходимо выполнить пользователю, чтобы корректно показывать дактиль-

ные знаки. 

Система автоматического распознавания дактильных знаков принимает решения по изме-

нению эталонной дактилемы в базе знаний в случае неверного воспроизведения знака в те-

чение трех раз. Каждый жест характеризуется набором координат, необходимых для даль-

нейшего сопоставления. Процент отклонения от эталонных координат может изменяться от 

попытки к попытке, но быть не менее 50% для перехода к следующему знаку. 

Под концептуальной моделью понимается модель объекта, представленная в виде инфор-

мации, описывающей существенные параметры и переменные величины этого объекта, связи 

между ними, входы и выходы, что позволяет выявить возможные состояния объекта. Разра-

ботанная концептуальная модель системы автоматического распознавания дактильных зна-

ков представлена на рис. 4. 

 

 
 

Рисунок 4. Концептуальная модель системы автоматического распознавания  

дактильных знаков 
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Пользователь в процессе изучения дактильной азбуки показывает положение кистей рук, 

которые распознаются контроллером. Система автоматического распознавания дактильных 

знаков анализирует показанные положения кистей рук на основе определенных правил дак-

тилем. Данные, распознанные контроллером как фон для дактиля, и текущая эталонная дак-

тилема, статистика, текстовые сообщения отображаются пользователю.  

По мере накопления данных и их анализа произойдет уточнение знаний, соответственно 

уточнятся и модели, а их применение будет становиться все более адекватно реальности [4]. 

Разработанный продукт возможно использовать в рамках социальной сферы, в частности, 

социальной работы. Основные группы потребителей могут составить: специализированные 

учреждения социальной сферы; здоровые люди, желающие обучиться дактильной азбуке; 

слабослышащие и глухонемые люди. 

На рис. 5 продемонстрирован пример работы системы при воспроизведении верной дак-

тилемы. 

 

 
 

Рисунок 5. Пример работы системы при воспроизведении верной дактилемы 

 

При использовании верификации (точного определения знака среди множества) и валида-

ции (корректного формирования траектории обучения) будет возможно изучать дактильную 

азбуку в режиме онлайн с исправлением ошибок на первых этапах и без использования учи-

теля. Разработанные таким образом библиотеки могут содержать дактильные алфавиты раз-

личных мировых языков, что позволит решить одну из актуальных проблем, связанных с 

распознаванием дактильных знаков. Автоматическое распознавание знаков русской дактиль-

ной азбуки с использованием технологий дополненной реальности позволит расширить воз-

можности коммуникации глухонемых людей с окружающим миром. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№17-07-20152. 

Работа выполнена при  поддержке гранта Фонда содействия развитию малых форм пред-

приятий в научно-технической сфере (договор №13954ГУ/2019 от 24.04.2019 г.). 
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УДК 621.391 

 

Т.И. Горячева, А.Е. Никишин, И.А. Чеснокова, Т.А. Рубцова, С.С. Нешляев 

 

АРХИТЕКТУРА ПЕРСПЕКТИВНОГО КОМПЛЕКСА  

КОГНИТИВНОЙ АВИАЦИОННОЙ РАДИОСВЯЗИ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Обсуждаются вопросы построения авиационных комплексов связи на базе программно 

определяемого радио (𝑆𝐷𝑅 −  𝑆𝑜𝑓𝑡𝑤𝑎𝑟𝑒 𝐷𝑒𝑓𝑖𝑛𝑒𝑑 𝑅𝑎𝑑𝑖𝑜 ), концепций когнитивного радио 

(𝐶𝑅 −  𝐶𝑜𝑔𝑛𝑖𝑡𝑖𝑣𝑒 𝑅𝑎𝑑𝑖𝑜), когнитивного ядра (𝐶𝐶 −  𝐶𝑜𝑔𝑛𝑖𝑡𝑖𝑣𝑒 𝐶𝑜𝑟𝑒), когнитивной антенны 

( 𝐶𝐴 −  𝐶𝑜𝑔𝑛𝑖𝑡𝑖𝑣𝑒 𝐴𝑛𝑡𝑒𝑛𝑛𝑎 ), программно определяемой сети 

(𝑆𝐷𝑁 −  𝑆𝑜𝑓𝑡𝑤𝑎𝑟𝑒 𝐷𝑒𝑓𝑖𝑛𝑒𝑑 𝑁𝑒𝑡𝑤𝑜𝑟𝑘), сетевого менеджмента на базе политики (𝑃𝐵𝑁𝑀 −

 𝑃𝑜𝑙𝑖𝑐𝑦 𝐵𝑎𝑠𝑒𝑑 𝑁𝑒𝑡𝑤𝑜𝑟𝑘 𝑀𝑎𝑛𝑎𝑔𝑒𝑚𝑒𝑛𝑡) с целью поддержки одним комплексом радиосвязи 

нескольких протоколов обмена при снижении весов, габаритов комплекса, операционных 

расходов, при повышении масштабируемости, устойчивости к нововведениям, помехоустой-

чивости, оперативности, робастности системы связи. 

Ключевые слова: программно определяемое радио, когнитивное радио, когнитивная ан-

тенна, программно определяемая сеть, менеджмент сети на базе политики, когнитивный дви-

гатель, двигатель политики. 

 

Новый стратегический бомбардировщик перспективного авиационного комплекса даль-

ней авиации (ПАК ДА) оснащается системой скрытного когнитивного радио, благодаря чему 

он может вести обмен данными с другими воздушными и наземными станциями практиче-

ски незаметно для систем обнаружения противника [1]. 

Технология когнитивного радио позволяет системам связи анализировать весь доступный 

для обмена данными спектр, выбирать неиспользуемые полосы частот, не занятые преднаме-

ренными помехами, и переключаться на них, применяя для связи оптимальные сигнально-

кодовые конструкции (СКК), направленные антенны, оптимальные сетевые протоколы.  

Перспективные системы связи тактической и дальней транспортной авиации РФ должны 

строиться на концепциях: 

 радио, определяемого программой (𝑆𝐷𝑅 –  𝑆𝑜𝑓𝑡𝑤𝑎𝑟𝑒 𝐷𝑒𝑓𝑖𝑛𝑒𝑑 𝑅𝑎𝑑𝑖𝑜); 

 когнитивного радио (𝐶𝑅 −  𝐶𝑜𝑔𝑛𝑖𝑡𝑖𝑣𝑒 𝑅𝑎𝑑𝑖𝑜); 

 когнитивных антенн (𝐶𝐴 –  𝐶𝑜𝑔𝑛𝑖𝑡𝑖𝑣𝑒 𝐴𝑛𝑡𝑒𝑛𝑛𝑎𝑠); 

 сети, определяемой программой (𝑆𝐷𝑁 –  𝑆𝑜𝑓𝑡𝑤𝑎𝑟𝑒 𝐷𝑒𝑓𝑖𝑛𝑒𝑑 𝑁𝑒𝑡𝑤𝑜𝑟𝑘); 

 скрытности излучений, малозаметности для радиолокаторов; 

 𝑃𝐵𝑁𝑀 (𝑃𝑜𝑙𝑖𝑐𝑦𝐵𝑎𝑠𝑒𝑑𝑁𝑒𝑡𝑤𝑜𝑟𝑘𝑀𝑎𝑛𝑎𝑔𝑒𝑚𝑒𝑛𝑡) - сетевого менеджмента на базе политики. 

Когнитивная радиостанция функционирует согласно когнитивному циклу, предложенно-

му Митолой [2, 3], 𝑂𝑂𝑃𝐷𝐴𝐿 (𝑂𝑏𝑠𝑒𝑟𝑣𝑒,𝑂𝑟𝑖𝑒𝑛𝑡,𝑃𝑙𝑎𝑛,𝐷𝑒𝑐𝑖𝑑𝑒,𝐴𝑐𝑡, 𝑙𝑒𝑎𝑟𝑛) - наблюдай, ориенти-

руйся, планируй, решай, действуй и учись. Эта петля, представленная на рис. 1, образует ос-

нову для построения когнитивного радио, его взаимодействия с внешним миром, также для 

непрерывного принятия решений и обучения. Когнитивная радиостанция (𝐶𝑅) должна осоз-

навать свои возможности по улучшению алгоритмов адаптации, лучшему использованию 
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канала, повышению надѐжности, пропускной способности, помехозащищѐнности и других 

характеристик, используя для этого: 

 протокол многопараметрической адаптации линии по частоте, видам модуляции и ко-

дирования (СКК). Все расчѐты по выбору направления и ширины луча антенны, по выбору 

оптимальных СКК и спектральных полос осуществляет когнитивный двигатель (мозг радио-

станции) (рис.2-3, табл. 1); 

 протокол менеджмента сетевым уровнем на базе политик (𝑃𝐵𝑁𝑀), который управляет 

программно определяемой сетью (𝑆𝐷𝑁 −  𝑆𝑜𝑓𝑡𝑤𝑎𝑟𝑒 𝐷𝑒𝑓𝑖𝑛𝑒𝑑 𝑁𝑒𝑡𝑤𝑜𝑟𝑘), позволяя быстро и 

квалифицированно выбирать оптимальный протокол маршрутизации пакетов по заданному 

критерию длятекущего сетевого сценария. Рекомендации по выбору сетевой политики выда-

ѐт двигатель политики для когнитивного двигателя, который принимает окончательное  

решение. 

 

 
  

Рисунок 1.  Когнитивная петля Митолы(𝑶𝑶𝑷𝑫𝑨𝑳) 

 

Упрощенная архитектура когнитивной радиостанции [2-4] приведена на рис.2. Она со-

держит когнитивный двигатель для наблюдения за поведением стека протоколов 𝑂𝑆𝐼/𝐼𝑆𝑂 

c целью принятия решений по оптимизации качества работы радиосистемы на основе знаний 

о текущем состоянии среды и априорных знаний о возможностях такой оптимизации. Дви-

гатель политики определяет, может ли аппаратурное обеспечение поддерживать эти опти-

мизации в конкретной ситуации, а также определяет, разрешено ли это регламентом управ-

ления на базе сетевой политики. Когнитивный двигатель (СЕ – CognitiveEngine) содержит 

когнитивное ядро (СС – CognitiveCore) и диспетчера задач (рис. 2), также интерфейсы 

внешние и внутренние. Структура CE приведена в таблице и содержит: базу знаний, ученика, 

аналитика, оптимизатора с описанием их функций. 
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Структура когнитивного ядра 

 

  Когнитивное ядро 

База знаний Ученик Аналитик Оптимизатор 

База знаний; 

База сценариев; 

База данных политик; 

База данных обуче-

ния; 

. 

Обучение на базе 

ситуации (случая); 

Нечѐткая логика; 

Нейронные сети; 

Обоснование решения на 

базе ситуации (случая); 

Обоснование на базе по-

литики; 

Экспертная система; 

Генетический алгоритм; 

Теория игр; 

Анализ Марковской мо-

дели; 

Алгоритм муравьиного 

роя; и др. 

 

Более подробная функциональная архитектура когнитивного радио приведена на рис.3. В 

когнитивный двигатель (𝐶𝐸) от детекторов внешней среды поступает пространственная и 

спектральная информация, также запросы пользователя на организацию виртуальных кана-

лов связи, индикация принимаемых СКК и их качества [5]. 

Адаптация по протоколам маршрутизации должна осуществляться на базе политики 

(𝑃𝐵𝑁𝑀 –  𝑃𝑜𝑙𝑖𝑐𝑦 𝐵𝑎𝑠𝑒𝑑 𝑆𝐷𝑁 𝑀𝑎𝑛𝑎𝑔𝑒𝑚𝑒𝑛𝑡) двигателем политики.   
 

Задачи когнитивного двигателя (𝑪𝑬) состоят в обеспечении: 

 ситуационной осведомлѐнности о состоянии пространственно-спектрально-

временных ресурсов внешнего домена и о запросах и намерениях пользователя; 

 межуровневой оптимизации и адаптации решений на всех уровнях с помощью: 

 реконфигурации СКК; 

 формирования луча адаптивной антенны; 

 пространственно - временной обработки сигналов; 

 спектральной обработки сигналов; 

 выдачи результатов вычислений и обработки сигналов на интерфейс с SDR, интер-

фейс внешнего домена, интерфейс поискового двигателя. 

 

 
 

Рисунок 2. Упрощенная  архитектура когнитивного радио 

  



86 

 

 Работа когнитивной антенны (СА) 

 

Функциональные возможности CR существенно расширяются за счѐт использования 

адаптивных направленных когнитивных антенн (СА - CognitiveAntennas) [5]: увеличивается 

дальность связи (до 1000 раз), пропускная способность, вероятность своевременной доставки 

пакета, скрытность, помехозащищѐнность, уменьшается задержка передачи пакета. Диа-

граммы излучения антенн (направление и ширина луча)  адаптируются. СА может распо-

знать не только частоту, уровень мощности источника помех, но и угол прихода помехи 

(AoA – AngleOfArrival). Проблема заключается в определении правильных направления и 

ширины луча антенны. Если используется широкий луч, то партнѐр по линии связи с мень-

шей вероятностью выйдет из зоны луча при движении ЛА. Это улучшает пропускную спо-

собность. С другой стороны, более узкий луч передатчика уменьшает внутрисистемные по-

мехи, повышает отношение сигнал/шум, помехозащищѐнность и пространство для поиска 

параметров. 

 

 
 

Рисунок 3. Общая функциональная архитектура когнитивного радио 

 

Для эффективного управления антенной необходимо отслеживать 3D координаты (пози-

цию ЛА), 3D вектор скоростей движения (и ускорений), 3D ориентацию положения корпуса 

ЛА (углы курса, места, наклона) свои и соседей в радиусе прямой радиовидимости (первого 

шага) и их соседей (второго шага). CR должна оценивать качество каналов связи с соседями 

с учѐтом прогноза дальности трассы на момент передачи пакета данных, с учѐтом коэффици-

ентов усиления направленных антенн. Такими индикаторами качества каналов являются: ве-

роятность ошибки на бит ( 𝐵𝐸𝑅 –  𝐵𝑖𝑡𝐸𝑟𝑟𝑜𝑟𝑅𝑎𝑡𝑒 ); отношение «сигнал/шум» 
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(𝑆𝑁𝑅 –  𝑆𝑖𝑔𝑛𝑎𝑙𝑡𝑜𝑁𝑜𝑠𝑒𝑅𝑎𝑡𝑖𝑜); отношение «сигнал/шум + интерференция» (𝑆𝐼𝑁𝑅); индикатор 

уровня принятого сигнала (𝑅𝑆𝑆𝐼) ; задержка распространения (𝑑𝐹𝑆)и потери (𝐿𝐹𝑆)распро-

странения сигнала в свободном пространстве; допплеровский сдвиг частоты (fд); задержка 

многолучевости (τзл); угол прихода каждого луча сигнала и прихода помехи; мощность шума 

(𝑃𝑁); мощность интерференции (𝑃𝐼); пик-фактор сигнала (𝑃𝐴𝑃𝑅); спектральная эффектив-

ность радиолинии (бит/с/Гц);  время. После получения оценок указанных параметров осуще-

ствляется их линейное прогнозирование на шаг вперѐд, вычисление ошибки прогноза на сле-

дующем шаге и вычисление текущей оценки с учѐтом ошибки прогноза с весовым коэффи-

циентом адаптивной фильтрации линейного прогнозирования многомерного вектора пара-

метров системы в пространстве переменных состояний (SS – StatesSpace). Линейное прогно-

зирование методом SS показывает существенно лучшие результаты по сравнению с алгорит-

мами авторегрессии по критерию минимума среднеквадратической ошибки слежения и ми-

нимума вычислительной сложности [6]. Лучшим фильтром для такой линейной системы на-

блюдения является расширенный фильтр Калмана или стохастической аппроксимации, от-

слеживающий вектор многих параметров в пространстве переменных состояний по одному 

скалярному уравнению наблюдения.  

Оптимальный набор параметров (решений когнитивного двигателя) для нескольких целе-

вых функций лежит на, так называемом, оптимальном фронте Парето. Этот фронт представ-

ляет собой набор доминирующих решений, которые нельзя улучшить ни в одном измерении. 

Решения на фронте Парето являются оптимальными и сосуществуют из-за компромиссов 

между несколькими целями, которые ранжируются по важности с помощью разных весовых 

коэффициентов [7]. 

 

Работа когнитивного двигателя (CE) 

 

Когнитивный двигатель (СЕ) можно обновлять, добавляя новые технологии или алгорит-

мы вычислений в когнитивное ядро (СС). В процессе выполнения когнитивного цикла дис-

петчер вызывает связанные компоненты когнитивного ядра в соответствии с различными 

функциональными требованиями в когнитивном цикле. Например, когда когнитивный цикл 

получает информацию о прослушивании, диспетчер временно сохраняет информацию в базе 

данных в когнитивном ядре. Затем диспетчер вызывает аналитика для принятия решения, 

после чего диспетчер вызывает оптимизатора для оптимизации параметров. Наконец, дис-

петчер вызывает ученика изучить новые случаи и сформировать новые знания. Это заверша-

ет когнитивный цикл (СL – CognitiveLoop). Ни один шаг в познавательном цикле (СL) не 

может быть реализован без вызова соответствующей функции в когнитивном ядре (СС).   

 

Сетевой менеджмент на базе политики (PBNM) 

 

Опыт эксплуатации и моделирования сетей MANET (MobileAdHocNetwork) и VANET 

(VehicleAdHocNetwork) [8] показывает, что невозможно создать один протокол маршрутиза-

ции, оптимальный для всех сетевых сценариев и критериев качества. Для каждого сценария 

икаждого критерия качества услуг должен использоваться свой оптимальный протокол мар-

шрутизации, база которых находится в двигателе политики (РЕ – PolicyEngine), который 

также называют поисковым (RE – ResearchEngine). Адаптация сетевого уровня по протоколу 

маршрутизации осуществляется с помощью двигателя политики, который реализует алго-

ритмысетевого менеджмента на базе политики (PBNM - PolicyBasedNetworkManagement) [9].  
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Разработка и проектирование новых технологических инструментов CR (алгоритмов СЕ, 

СС, РЕ) является актуальной задачей развития российской авионики, требующей безотлага-

тельного решения для созданияробастной системы когнитивной связи в сложной помеховой 

обстановке.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№15-07-20095. 
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terference, efficiency, robustness of the communication system. 
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ПЛАНИРОВАНИЕ РЕСУРСОВ С УЧЕТОМ  
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Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Рассматривается построение имитационной модели процесса поддержки ИТ-услуг для 

планирования ресурсов, обеспечивающих требуемый уровень сервиса. 

Ключевые слова: поддержка ИТ-услуг, ИТ-служба, уровень сервиса, система массового 

обслуживания, AnyLogic. 

 

Эффективность работы любого предприятия во многом определяется рациональной орга-

низацией бизнес-процессов, во многом зависящих от их информационного обеспечения.  

Процессный подход к организации деятельности ИТ-службы предприятия предполагает 

следование модели «клиент-поставщик» в отношениях с «бизнесом». ИТ-служба рассматри-

вается как поставщик набора ИТ-услуг (сервисов), перечень и параметры которых задает 

«бизнес», исходя из своих потребностей и доступных ресурсов. При этом возникает задача 

точной оценки затрат ИТ-ресурсов при заданных параметрах сервиса и необходимость опе-

ративно оптимизировать  организационную структуру ИТ-службы. 

При планировании ИТ-ресурсов необходимо добиваться компромисса между обеспечени-

ем необходимого качества предоставления ИТ-услуг и затратами. 

Для моделирования бизнес-процессов оказания ИТ-услуг можно использовать раздел тео-

рии вероятностей – системы массового обслуживания (СМО), позволяющий исследовать и 

оценивать параметры и эффективность процессов обслуживания [1,2]. При этом ставится за-

дача обеспечить связь между количественными характеристиками СМО и качественными 

характеристиками процесса обслуживания [3]. Имитационное моделирование СМО, выпол-

ненное с применением современных инструментальных средств, может с успехом использо-

ваться при планировании  деятельности ИТ-службы. 

Рамочной моделью для организации процессов управления, выполняемых ИТ-службой 

предприятия, отражающей процессный подход,  является библиотека инфраструктуры ин-

формационных технологий ITIL(ITInfrastructureLibrary), Согласно ITIL, процессы управле-

ния делятся на две группы: процессы поддержки ИТ-услуг и процессы их предоставления 

[4]. Эти группы характеризуют оперативные, ежедневные обязанности и функции по под-

держанию ИТ-услуг, и тактические, определяющие требуемое качества ИТ-услуг. 

Работа ИТ-службы, как точки контакта с пользователями, заключается в приеме и обра-

ботке обращений пользователей в службу поддержки. Обращения возникают в связи с инци-

дентами, проблемами и запросами на изменения. 

Основные функции управления инцидентами: регистрация, решение и отслеживание ин-

цидентов, а так же их анализ и объяснение с целью возможного предотвращения. 

При обслуживании инцидентов определяющим является управление уровнем услуг  в со-

ответствии с требованиями заказчика, сформулированными в соглашении об уровне услуг 

(SLA). Метриками качества процесса управления инцидентами являются длительность ин-
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тервала времени разрешения инцидента, число возникающих инцидентов, время непрерыв-

ного использования услуги и др.  

Соблюдение сроков разрешения инцидентов в соответствии с согласованным уровнем  

качества предоставления услуги является основной задачей деятельности по поддержке ИТ-

услуг. 

На рис. 1приведена схема работы службы технической поддержки по разрешению инци-

дентов. 

 

 
 

Рисунок 1. Схема работы службы технической поддержки 

 

Все поступающие обращения оформляются оператором в заявки, которые затем класси-

фицируются на предмет обращения и оценки степени влияния. Оператор образует первую 

линию поддержки оказания ИТ-услуг. Для этого он использует базу знаний накопленного 

опыта по разрешению инцидентов и проблем. При невозможности выполнения заявки опера-

тором происходит эскалация. Она подразумевает  передачу инцидента в группу поддержки с 

более высокой квалификацией и компетенцией по функциональному направлению или ин-

формирование руководителей более высокого уровня о возникновении инцидента. 

Использование моделей СМО для определения и оценки натуральных показателей про-

цессов поддержки ИТ-услуг с учетом предметной деятельности предполагают наличие ин-

формации о: 

 времени появления заявки на обслуживание; 

 времени окончания обслуживания; 

 законах распределения входного потока обращений в ИТ-службу и потока обслужива-

ния инцидентов; 

 правилах и алгоритмах разрешения инцидентов 

Выводы о характере распределений случайных потоков заявок и обслуживаний делаются 

на основании идентификации законов распределения этих потоков и численных значений по 

результатам анализа работы службы поддержки. 

Структура моделируемой службы технической поддержки состоит из операторов первой 

линии и специалистов второй линии, специализирующихся на обслуживании различных ин-
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фраструктурных платформ. Формализация процесса поддержки сервиса S включает опреде-

ление состава его параметров и показателей: 


21

,PPS , 

где P1  и P2  - описания входного информационного потока и качества обслуживания. 
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 -множество исполнителей, 

занятых обслуживанием kкомпьютерных платформ; Tинц – среднее время между инцидентами 

- показатель надежности одной единицы технических средств (MTBSI); Tзад – среднее время 

регистрации и классификации запроса в службе начальной поддержки, требуемое для обес-

печения заданного уровня обслуживания; Tобсл – среднее время выполнения запроса m-го ти-

па, требуемое для обеспечения заданного уровня обслуживания; SL – уровень обслуживания, 

(доля заявок, обслуживаемых в течении заданного времени Tзад). 

Уровень обслуживания технического средства определяется как доля времени восстанов-

ления до работоспособности от времени наработки до отказа. 

Для моделирования процесса поддержки ИТ-услуг используется СМО, состоящая из двух 

фаз, очереди, нескольких каналов обслуживания, входного потока заявок и выходного пото-

ка. Заявки представляют обращения в службу поддержки, которые должны обрабатываться в 

течение определенного времени.  Каналы обслуживания, занимаемые заявками, представля-

ют обслуживающий персонал. Выходной поток образуют обработанные заявки - обращения. 

Вследствие случайного характера процессов, в системе могут возникать ситуации, приво-

дящие к появлению очередей,  увеличению времени обработки и снижению уровня качества 

обслуживания. Для поддержания требуемого уровня обслуживания  необходим резерв ресур-

сов, позволяющий минимизировать этот эффект.  

Целью имитационного моделирования процесса поддержки ИТ-услуг является определе-

ние среднего количество технических работников, требующееся для обеспечения заданного 

уровня  услуги (SL). 

Планирование необходимого количества ресурсов для процессов обслуживания, имеющих 

стохастическую природу, определяется зависимостью между следующими характеристиками 

СМО:  

 интенсивностью входящего потока заявок  (среднее число заявок, поступающих в 

единицу времени); 

 интенсивностью обслуживания  (величина обратная среднему времени обслужива-

ния заявки); 

 числом серверов (специалистов)n -  является искомым параметром; 

 временем пребывания заявки в СМО - 
обсожидсмо

TTT  ,  

где Tожид– время ожидания в очереди, Tобсл– время обслуживания; 

 уровнем обслуживания SL(долей заявок, для которых Tсмо не превышает Tзад). 

Модель разрабатывалась в системе имитационного моделирования AnyLogic 6, пред-

ставляющей интегрированную среду визуальной разработки модели, имитации и анализа 

полученных результатов. Моделирование проводилось с использованием дискретно-
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событийного подхода. Структура имитационной модели процесса поддержки ИТ-услуг 

приведена на рис. 2. 

Сегменты «Обращения» и «Служба поддержки» представляют динамику процесса. Обра-

щения формируются потребителями сервисов в случае возникновения инцидентов и пред-

ставляют заявки, поступающие в службу поддержки. Динамика процесса обработки заявок в 

сегменте «Служба поддержки» обеспечивается функциями  приема заявок, их распределения 

и обработки. Сегмент «Статистика» служит для расчета и визуализации значений результа-

тов имитации в виде наборов данных и гистограмм. 

 

 
 

Рисунок 2. Структура имитационной модели 

 

Дискретно-событийная модель в AnyLogic задается диаграммой процесса обработки зая-

вок. Диаграмма состоит из низкоуровневых конструкцией - объектов библиотеки 

EnterpriseLibrary и связей между ними, задающих последовательность  операции обработки 

заявок. Этими объектами являются: Service, gueue, resourcePool, SelectOutput, Sink. 

Для определения параметров заявок: среднего времени обработки запроса и вероятности 

обработки используется Java класс - Serviced, расширяющий базовый класс Entity. 

Среднее время обработки одного запроса определяется как разность времени прихода за-

явки в систему и времени окончания еѐ обслуживания. Вероятность обработки запросов оп-

ределяется как отношение числа запросов, выполненных за требуемый интервал времени к 

общему числу поступивших запросов. 

Для получения этих результатов и их визуализации используются объект Данные гисто-

граммы, который формирует выборку значений случайной величины, статистическая ин-

формация которой (среднее, минимальное, максимальное значение, среднеквадратичное от-

клонение) представляется в виде гистограммы.  
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Интерактивное изменение и измерение количества специалистов n во время имитации мо-

дели, позволяющих обеспечить требуемый уровень обслуживания, решает задачу планиро-

вания ресурсов с учетом качественных характеристик ИТ-услуг. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научных  проектов 

№14-07-06008 и №15-07-20095. 
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ВНЕДРЕНИЕ СОВРЕМЕННЫХ АЛГОРИТМИЧЕСКИХ РЕШЕНИЙ  

ПОИСКА НУЛЯ ЗАГОТОВКИ ДЛЯ СТАНКОВ  

С ЧИСЛОВЫМ ПРОГРАММНЫМ УПРАВЛЕНИЕМ ПОРТАЛЬНОГО ТИПА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

В работе приводится описание разработанного алгоритма поиска нуля заготовки, распо-

ложенной на поле станка с числовым программным управлением портального типа. Алго-

ритм основан на библиотеке машинного зрения openCV и может быть применен для управ-

ления станком по средствам отправки команд gcode непосредственно исполнительной сис-

теме станка. 

Ключевые слова: анализ изображения, поиск границ, станок, ЧПУ, координатный стол, 

трансформация перспективы, ноль заготовки, захват изображения.  

 

В настоящее время наблюдается тенденция промышленной автоматизации. Однако много 

процессов всѐ еще остаются неавтоматизированными, в частности, большинство портальных 

станков с числовым программным управлением (далее ЧПУ) до сих пор требуют присутст-

вия человека-оператора для выполнения операций позиционирования инструмента над заго-

товкой.  

Автоматизировать данный процесс можно, установив на инструмент видеокамеры и раз-

работав алгоритм, анализирующий изображение с камер и оправляющий команды станку на 

перемещение инструмента. В сфере анализа изображения уже существуют готовые библио-

теки алгоритмов, из которых более всего выделяется OpenCV, библиотека распознавания 

изображения, зарекомендовавшая себя своим наполнением и открытостью кода. 

После установки камеры с зоной обзора края заготовки необходимо откалибровать каме-

ру: исправить перспективу изображения с камеры, так как установить камеру перпендику-

лярно поверхности станка не всегда возможно. Также необходимо задать отношение реаль-

ных величин длины к пикселям и задать позицию инструмента на изображении (предполага-

ется, что камера перемещается вместе с инструментом, поэтому эта позиция не меняется). 

Для нахождения матрицы трансформации перспективы в OpenCV существует функция find-

Homography, на вход еѐ поступают точки исходной плоскости и точки целевой плоскости. В 

данном случае целевыми всегда точками будут 4 угла изображения, исходные 4 точки выби-

рают вручную, например, положив на поверхность станка прямоугольный лист бумаги и на-

жав курсором на его углы. Однако если брать именно эти точки без дополнительных преоб-

разований, изображение с исправленной перспективой будет покрывать лишь ту часть ис-

ходного кадра, где лежал лист. Для решения этой проблемы перед созданием матрицы 

трансформации необходимо вписать исходные точки в размеры изображения, сохраняя про-

порции образуемой ими фигуры. Вокруг фигуры описывается прямоугольник, получить ко-

торый можно функцией OpenCV Bounding Rectangle. Теперь, если разница ширины кадра и 

ширины прямоугольника меньше разницы длины кадра и длины прямоугольника, то новый 

масштаб можно рассчитать по формуле 

𝑠 = 𝑤1/𝑤2, (1) 
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где 𝑤1 – ширина изображения, 𝑤2 – ширина описанного прямоугольника, иначе по формуле 

𝑠 = 1/2, (2) 

где 1 – высота изображения, 2 – высота описанного прямоугольник. 

 С полученным масштабом создаѐтся матрица преобразования и применяется к исходным 

точкам функцией OpenCV Transform Points. Далее точки надо переместить так, чтобы две 

противоположные точки касались краѐв изображения. Если разница ширины кадра и шири-

ны описанного прямоугольника меньше разницы длины кадра и длины прямоугольника, то 

точки необходимо сдвинуть на следующие значения по 𝑥 и 𝑦 

𝑥 = −𝑥2 

𝑦 =  
1

2
 − 𝑦2 

(3) 

где 𝑥2 и 𝑦2 – координаты описанного прямоугольника, иначе 

𝑥 = −𝑦2 

𝑦 =  
𝑤1

𝑤2
 − 𝑥2 

(4) 

С этими значениями создаѐтся матрица трансформации и применяется к точкам. Теперь 

получаем матрицу преобразования перспективы и применяем еѐ к изображению функцией 

OpenCVWarpPerspective, на вход поступает исходное изображение, матрица преобразова-

ния, размер выходного изображения, на выходе получаем изображение с исправленной пер-

спективой. Все дальнейшие операции производятся над этим изображением. Далее необхо-

димо вручную отметить на кадре две точки, расстояние между которыми должно быть равно 

некоторому фиксированному значению в миллиметрах, и найти это же расстояние в пиксе-

лях. Разделив одно значение на другое, получим коэффициент, который в дальнейшем ис-

пользуется при отправке станку команд перемещения. Позиция инструмента также задаѐтся 

в интерактивном режиме по полученному кадру с уже исправленной перспективой, относи-

тельно этой позиции будет выполняться перемещение.  

Следующим шагом является определение границ заготовки на изображении. OpenCV пре-

доставляет ряд методов для достижения этой цели: 

 Алгоритм Кэнни был разработан в 1986 году Джоном Кэнни и до сих пор является 

одним из лучших детекторов границ, который показывает хорошие результаты в абсолютном 

большинстве случаев. При разработке алгоритма Кэнни стремился снабдить его хорошим 

обнаружением, правильным определением положения границы и единственным откликом на 

одну границу. На вход алгоритма поступает изображение, желательно предварительно раз-

мытое для фильтрации шумов, и преобразованное в оттенки серого для ускорения работы, 

первый и второй порог для гистерезиса, размер апертуры для оператора Собеля и флаг, пока-

зывающий, нужно ли использовать более точный поиск градиента. На выходе получаем изо-

бражение, где границы выделены белым цветом на черном фоне. 

 Детектор углов Харриса был разработан в 1988 году Крисом Харрисом и Майком 

Стивенсом как улучшенная версия детектора углов Моравеца. В отличие от последнего этот 

алгоритм лучше различает границы и углы. На вход алгоритма поступает изображение, раз-

мер области «соседей» пикселя, размер апертуры для оператора Собеля и один из методов 

экстраполяции пикселей (из перечисления). На выходе алгоритма получаем изображение, 

содержащее белые точки – углы на черном фоне. 

 Обобщенное преобразование Хафа – алгоритм извлечения элементов из изображе-

ния, предложенный Д.Г.Баллардом в 1981. Является модификацией преобразования Хафа, 

позволяющей использовать его не только для определения простых фигур, но и любых объ-
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ектов, описываемых их моделями. OpenCV содержит реализации этого алгоритма для поиска 

окружностей и линий. Реализация алгоритма для поиска окружностей принимает на вход 

изображение, обратное отношение разрешения выходного массива к разрешению входного 

изображения, минимальное допустимое расстояние между центрами соседствующих окруж-

ностей, первый специфичный для метода параметр, второй специфичный для метода пара-

метр, минимальный радиус окружности и максимальный радиус окружности. На выходе по-

лучаем вектор окружностей в формате «координаты, радиус». Реализация алгоритма для по-

иска линий принимает на вход изображение, длину перпендикуляра из нулевой координаты 

к линии (шаг по расстоянию), угол между линией и осью X (шаг по углу), порог, делитель 

длины перпендикуляра для многомасштабного преобразования Хафа, делитель угла прямой 

к оси X для многомасштабного преобразования Хафа, минимальный угол прямой к оси X и 

максимальный угол прямой к оси X. На выходе получаем вектор линий в формате «длина 

перпендикуляра из нулевых координат к прямой, угол между прямой и осью X». 

Для задачи определения границ заготовки самым оптимальным решением является алго-

ритм Кэнни. Однако перед его применением целесообразно применить к изображению 

встроенный в OpenCV билатеральный фильтр, этот фильтр размывает изображение, устра-

няя шумы, и при этом оставляя границы резкими. На вход фильтр принимает исходное изо-

бражение, диаметр фильтруемых ячеек, допуск по цвету и допуск по расстоянию. Практики 

полученные данные со станка, работающего в условиях типичного производства, показыва-

ют, что избавиться от всех шумов и ложных границ невозможно, поэтому из полученных 

границ необходимо выделить ту, которая относится к заготовке. Как правило, это самая 

длинная граница из всех. Для представления границ, полученных алгоритмом Кэнни, в виде 

массивов точек в OpenCV существует функция Find Contours, на вход которой поступает 

изображение, метод извлечения контуров и метод их аппроксимации. На практике же, в по-

лученной границе заготовки часто присутствуют разрывы 1-2 пикселя, и чтобы получить це-

лый контур, надо утолщить границы, чтобы они гарантировано перекрывали друг друга. Для 

этого найденные контуры отрисовываются поверх изображения с границами функцией 

DrawContours, на вход которой поступает изображение, на котором надо отрисовывать мас-

сив контуров, цвет и толщину контуров. Толщина 10 пикселей позволяет достаточно надеж-

но перекрыть разрывы границ. К получившемуся изображению снова применяется алгоритм 

Кэнни и извлечение контуров, затем вычисляется длина каждого контура, и самый длинный 

контур считается искомым. Далее необходимо найти точку этого контура, ближайшую к ну-

лю координат стола. Допустим, что координаты изображения отсчитываются от его левого 

верхнего угла, ось 𝑥 идѐт вправо, ось 𝑦 вниз, точка нуля стола находится в нижнем левом уг-

лу. Тогда проще всего найти точку контура, повернув его на 45 градусов по часовой стрелке, 

и найдя точку с максимальной координатой 𝑦. Находится разница между координатами этой 

точки до поворота и точки положения инструмента. Разница умножается на полученный при 

калибровке коэффициент. На станок посылается команда перемещения на это расстояние. 

После перемещения получается новый кадр с камеры, и алгоритм выполняется в цикле до 

тех пор, пока на очередном полученном кадре координаты инструмента не будут совпадать с 

координатами точки контура, ближайшей к нулю.  

Применение разработанного алгоритма позволяет в автоматическом режиме находить 

границы заготовки, лежащей на поле станка ЧПУ портального типа, перемещать рабочий ин-

струмент в точку нуля заготовки.   

Разработанный алгоритм был успешно опробован в условиях реального производства на 

станке ЧПУ лазерной резки портального типа 4х2 метра.  

Алгоритм позволил определить базовую точку заготовки и угол ее поворота относительно 
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координатного стола, а интеграция с программным обеспечением станка сделала возможным 

удобное и простое управление. Написанный программный модуль, реализующий алгоритм, 

запускается по нажатию кнопки «Поиск нуля», а после завершения работы алгоритма про-

граммный модуль выдает подтверждение с данными о позиции заготовки и ее угле поворота 

относительно осей станка. Информация выводится с целью отладки.  

Таким образом, время простоя станка на позиционирование заготовки существенно сокра-

тилось. В первую очередь из-за автоматического определения угла поворота заготовки, по-

зволяющего оператору не тратить время выравнивание заготовки относительно оси станка, и 

во вторую из-за автоматического определения нуля заготовки, время выставления которого 

не является существенным, однако и этот показатель сократился.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№17-07-20152. 
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The paper describes the operation of the zero search algorithm for a workpiece located on the 

portal typenumerical control machine field. The algorithm is based on the openCV library and can 

be used to control the machine by sending gcode commands directly to the machine's operating sys-

tem. 

Keywords: image analysis, boundary search, machine tool, CNC, coordinate table, perspective 

transformation, zero workpiece, image capture. 
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ИССЛЕДОВАНИЕ «МУРАВЬИНОГО АЛГОРИТМА» ПРИ РЕШЕНИИ  

ЗАДАЧИ ШТЕЙНЕРА   

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

В данной статье рассматривается задача Штейнера, которая зачастую решается с помо-

щью алгоритма муравьиных колоний. Для оценки времени построения маршрута рассматри-

ваются  различные зависимости показателей системы и выбора стратегии поиска. Делается 

вывод об эффективности каждой из реализаций и возможности их применения на различных 

графах с учетом изменяющейся обстановки и характеристик графа. 

Ключевые слова: задача Штейнера, алгоритм муравьиной колонии, NP-полная задача, 

эвристический алгоритм. 

 

Введение 

 

В современном мире происходит бурный рост компьютерных сетей, что приводит к вне-

дрению и использованию сетей в области науки и техники. Данный момент приводит к появ-

лению одной из важных проблем – маршрутизация в сети. 

Было предложено использование дополнительных точек (вершин) при сочетании мно-

жеств деревьев, чтобы минимизировать суммарную длину ребер графа в кратчайших связы-

вающих деревьях. Задача Штейнера (ST – Steiner Treeproblem) - построение дерева с помо-

щью введения дополнительных точек. Наиболее эффективными при решении данной задачи 

из-за потенциала быстрого получения набора различных деревьев Штейнера будут методы, 

основанные на природных механизмах принятия решения. 

Среди так называемых «Soft computing techniques» больше всего выделяются алгоритмы 

муравьиных колоний (Ant Colony Optimization – ACO, Ant Systems, AS), которые моделиру-

ют поведение муравьев и их системы в целом. Наибольшая эффективность у муравьиных ал-

горитмов наблюдается в динамических процессах для распределенных нестационарных сис-

тем, например, трафика в телекоммуникационных сетях. 

 

Общая постановка задачи 

 

Всемирная сеть Интернет развивается сверхбыстро. Вслед за сетью, дополняя ее, появля-

ются различные сетевые приложения. Большинство из них требуют соединения вида «один 

ко многим», например IP TV, аудио- и видеоконференции, потоковое видео, многопользова-

тельские компьютерные игры, кооперативная работа и т.д. Для всего этого применяется спе-

циальная форма широковещания (multicast)[1], при которой копии пакетов доставляются 

только подмножеству всех возможных адресатов. 

Технология multicast – одна из основополагающих в распространении мультимедийного 

трафика.  Смысл заключается в отправке копий потока данных от  источника группе получа-

телей через интернет сложным мультиплексным путем. Используя технологию multicast, ис-

точник лишь генерирует и отправляет поток данных, маршрутизаторы выполняют его репли-
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кацию и пересылку адресатам. В сравнении с однонаправленной передачей (одному адреса-

ту), multicast может существенно снизить потребление интернет-ресурсов, а также значи-

тельно сократить нагрузку на узел-источник. Помимо компьютерных сетей задача Штейнера 

часто формулируется и решается в других областях: прокладка силовых кабелей, проектиро-

вание СБИС, задачи логистики. Перейдем к формализации задачи Штейнера. 

В данной статье рассмотрены связные неориентированные графы, в которых отсутствуют 

петли и кратные ребра. Дана сеть в виде ненаправленного графа G = (V , E) , где V - набор 

узлов или вершин графа, а E - набор отрезков, соединяющих вершины, это ребра или связи 

графа. Граф G является конечным (число  вершин графа конечно). Две точки  vi , vj у которых 

есть ребро между ними, называют смежными. Маршрут в графе – это чередующаяся после-

довательность вершин и ребер, в которой любые два соседних элемента смежные. Длина 

маршрута – это количество ребер в маршруте (с повторениями). Граф, в котором все верши-

ны связаны между собой, называется связным. Информация, находящаяся в некотором гра-

фе, изображается с помощью матриц в алгебраическом виде. 

Строение графа показывается с помощью матрицы стоимости. Матрица стоимости – это 

такая матрица W порядка (NхN), где N – это число узлов в графе, а wij показывает стоимость 

использования связи (i, j)∊E.  

Показатель в матрице на пересечении столбцов и строк при i = j равен нулю, что объясня-

ется отсутствием в графе петель. Вершины графа G отличаются: вершина-центр S∊E , вер-

шина – участник D∊E и нейтральная вершина или вершина  Штейнера. 

Задача построения оптимальной топологии для графа такого вида сводится к обнаруже-

нию такого дерева T графа G с корнем в S, связывающего все члены набора D так, что мар-

шрут дерева T получится минимальным. 

 

Муравьиный алгоритм для задачи исследования 

 

Существует множество различных способов, которыми можно решить задачу Штейнера: 

генетический алгоритм, алгоритм роя, пчелиный алгоритм, муравьиный и другие. Далее рас-

смотрим адаптацию муравьиного алгоритма к нашей задаче и несколько других модифика-

ций методов муравьиной колонии. 

Пусть компьютерная сеть представляет собой окрестность, где находятся муравьи, ресур-

сами пищи для которых будут являться узлы [2]. Каждый муравей может оставлять свой след 

из полосы феромонов на линиях связи, соединяющих узлы. Каждая связь в сети имеет два 

параметра, которые необходимо учитывать при поиске: стоимость связи и количество феро-

монов на ребре. При инициализации муравьи распределяются по узлам-участникам с повто-

рением. Все муравьи перемещаются от одного узла сети к другому, одновременно запоминая 

информацию о ребрах между узлами. Пока не будут пройдены все вершины-участники и 

вершина-центр, муравей будет продолжать следовать маршруту. В первую очередь, муравей 

проверяет на смежность не пройденные вершины-участники. При нахождении данных вер-

шин агент переходит к поиску вершины с максимальной вероятностью перехода. При встре-

че вершины с одинаково малой вероятностью, переход осуществляется случайным образом. 

Если в процессе поиска не было найдено смежных не пройденных вершин-участников, то 

начинается поиск смежных не пройденных нейтральных вершин. 

Если в поиске также не были найдены и нейтральные вершины, то поиск следующей вер-

шины будет проходить описанным методом только для пройденных вершин. При этом сле-

дует проверить отсутствия цикла в вершине. Необходимо исключить ситуации перехода му-

равья по одному маршруту больше одного раза. 
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Поиск можно завершить, если: 

1) пройдены все вершины-участники; 

2) пройдено конкретное количество итераций. 

Вслед за окончанием поиска необходима проверка на условие, по которому окончен по-

иск: если по второму условию, то поиск бракованный и дальше учитываться не будет. 

После прохождения всех этапов среди не бракованных ищется муравей с минимальным 

маршрутом. Далее все муравьи удаляются, и на ребрах обнуляется значение феромона. Ме-

тод может перейти к следующему шагу. Заново создаются муравьи и располагаются по вер-

шинам-участникам. Работа алгоритма будет происходить только при заданном пользовате-

лем количестве итераций. 

На рисунке представлена блок-схема муравьиного алгоритма при решении данной задачи. 

 

 
 

Схема муравьиного алгоритма 
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Другие вариации муравьиного алгоритма для решения задачи 

 

Для решения задачи Штейнера применяется муравьиный алгоритм в связке с алгоритмом 

косяка рыб. Данная версия более подробно описана в статье [3]. Основными параметрами 

ребер будут: цена, задержка, изменение задержки и пропускная способность, параметрами 

узлов являются: цена, задержка, изменение задержки и процент потери пакетов. Одним из 

положительных моментов для скорости сходимости алгоритма косяка рыб является выделе-

ние лучших глобальных решений. Был добавлен фактор перенаселенности при выборе пути 

муравьями, данный фактор отсутствует в стандартном муравьином алгоритме.  Ввиду этого 

фактора на маршрутах, которые прошли муравьи, феромоны никогда не испаряются, соот-

ветственно пути не перестраиваются, что допустимо в статичных сетях и позволяет избежать 

застревания в локальном максимуме.  

Также можно использовать метод муравьиной колонии, но только сначала должно стро-

иться минимально покрывающее дерево (для этого в свое время применялись методы, такие 

как алгоритм Крускала, алгоритм Прима и др.). Такой подход предложил в своей работе  

А.А. Кажаров [4].  После построения минимально покрывающего дерева в его вершинах 

размещались муравьи, и далее каждый из них искал путь в смежную вершину в этом дереве. 

До тех пор пока не будет построено дерево Штейнера, следует повторять итерации. В данной 

вариации муравьиного алгоритма автором была использована специальная функция для рав-

номерного испарения феромонов, что обеспечивало выход из локального оптимума. Особен-

ностью данного алгоритма является малое время сходимости. 

В исследованиях [5] ученых L. Luyet, S. Varone, N. Zufferey был описан алгоритм, полу-

ченный в результате усовершенствования жадного конструктивного алгоритма Takahashi and 

Matsuyama (далее TM)  для минимального дерева Штейнера на графах: каждый муравей ис-

пользует эвристику, похожую на эвристику алгоритма ТМ, но муравьи могут обмениваться 

информацией с помощью систем феромонов. Также отличается выбор следующей вершины 

отдельным муравьем от правила, описанным  в ТМ. Авторы сравнивают TM и ANT-STP на 

множестве тестовых задач в OR-Library [6]. 

 

Заключение 

 

При решении задачи Штейнера эффективность алгоритма сильно зависит от определения 

весов ребер графа, размера графа, частоты обновлений, структуры графа и задействованных 

вычислительных ресурсов. Необходимо уделять особенное внимание настройке параметров 

при решении данной задачи. Универсального решения нет, но алгоритмы, работающие на 

основе муравьиного алгоритма, дают наибольшую эффективность при решении. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№17-07-20152. 
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RESEARCH OF THE «ANT ALGORITHM» WHEN SOLVING  

THE STEINER PROBLEM 

 

Nizhny Novgorod State Technical University. R.E. Alekseeva 

 

This article discusses the Steiner problem, which is often solved using the ant colony algorithm. 

To estimate the route construction time, various dependencies of the system indicators and the 

choice of search strategy are considered. The conclusion is made about the effectiveness of each of 

the implementations and the possibility of their application on different graphs, taking into account 

the changing situation and characteristics of the graph. 
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Работа посвящена технической реализации предиктивного игрового искусственного ин-

теллекта, позволяющего использовать данные о текущем и прогнозном психоэмоциональном 

состоянии игрока для модификации игровых механик таким образом, чтобы повысить вовле-

ченность человека в игру и индивидуализировать игровой процесс. 

Ключевые слова: компьютерная игра, искусственный интеллект, программное обеспече-

ние, предиктивная аналитика, поддержка принятия решений. 

 

В настоящее время государственная политика Российской Федерации в области науки и 

инноваций развивается по пути так называемых сквозных цифровых технологий. Технология 

«Искусственный интеллект» (ИИ), в свою очередь, является неотъемлемой частью передово-

го рынка «Нейронет» Национальной технологической инициативы (НТИ). 

В дорожной карте «Нейронет» НТИ выделяется сегмент «НейроРазвлечения и спорт», в 

частности подсегмент «Развлечения», в рамках которого, согласно дорожной карте, будет 

создана масштабная игровая платформа, постоянно взаимодействующая с пользователем и 

осуществляющая на регулярной основе контроль его функциональных и психоэмоциональ-

ных состояний. В рамках создания такой платформы был разработан прототип предиктивно-

го игрового искусственного интеллекта (ПИИИ), учитывающего психоэмоциональное со-

стояние игрока. 

Игровой ИИ может принимать осмысленные решения только тогда, когда каким-либо об-

разом воспринимает среду, в которой находится. В простых системах такое восприятие мо-

жет ограничиваться простой проверкой положения объекта на виртуальной сцене или самого 

игрока. В более сложных системах требуется определять основные характеристики и свойст-

ва виртуального мира, например, возможные для передвижения маршруты. 

При этом разработчикам компьютерных игр необходимо придумывать способ выявления 

и определения основных свойств виртуального мира, важных для игрового ИИ. Разработан-

ный ПИИИ позволяет получать данные о текущем и прогнозном психоэмоциональном со-

стоянии игрока, что позволяет воспринимать не только внутреннюю, но и внешнюю среду, 

принимать более эффективные решения, а также повысить вовлеченность человека в игру и 

индивидуализировать игровой процесс. 

Прототип ПИИИ выполняет следующие функции: 

 создание и поддержка игрового процесса; 

 получение, обработка и анализ поступающих данных о текущем психоэмоциональном 

состоянии игрока; 

 сбор и накопление индивидуальной статистики; 

 мониторинг активных действий игрока; 
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 поддержка принятия решений ИИ с учетом данных о текущем психоэмоциональном 

состоянии игрока; 

 формирование визуальных образов и текстовых сообщений на основе принятых ИИ 

решений; 

 изменение игровых механик на основе принятых ИИ решений; 

 изменение игрового процесса на основе принятых ИИ решений. 

В процессе проектирования ПИИИ использовалась методология IDEF0 для описания ос-

новных процессов, входных и выходных данных, управляющей информации и основных ме-

ханизмов. 

Используемая методология позволяет формировать функциональную схему исследуемой 

системы, которая определяет требуемые процессы с точностью, необходимой и достаточной 

для моделирования деятельности ПИИИ, при этом структурированное представление модели 

ПИИИ обеспечивается за счет декомпозиции диаграмм в виде их иерархической структуры.  

Основные цель и функции проектируемой системы ПИИИ описывает контекстная диа-

грамма А0 «Принятие решений прототипом предиктивного игрового искусственного интел-

лекта, учитывающего психоэмоциональное состояние игрока». Контекстная диаграмма А0 

представлена на рис. 1. 

 

 
 

Рисунок 1. Контекстная диаграмма А0 «Принятие решений прототипом ПИИИ,  

учитывающего психоэмоциональное состояние игрока» 

 

В качестве входных данных для ПИИИ используется видеопоток с камеры, показания 

смарт-браслета и нажатие клавиш игроком. На выходе формируются данные по изменению 

игровой механики или игрового процесса. Основные процессы прототипа осуществляются 

на основе данных статистики, базы знаний и активных действий игрока. 

Диаграмма декомпозиции А0, представленная на рис. 2, описывает функционирование 

прототипа более подробно. 

Прототип предиктивного игрового искусственного интеллекта состоит из трех основных 

модулей: модуль ввода данных, модуль обработки данных и модуль вывода данных. 
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Модуль ввода данных получает на вход видеопоток с камеры, показания смарт-браслета 

и нажатые клавиши, характеризующие состояние игрока. На выходе модуля формируются 

данные мониторинга камеры, смарт браслета и активных действий игрока, которые переда-

ются в модуль обработки данных. 

 

 
 

 

Рисунок 2. Диаграмма декомпозиции А0 «Принятие решений прототипом ПИИИ,  

учитывающего психоэмоциональное состояние игрока» 

 

Модуль обработки данных обрабатывает входные данные с целью формирования дан-

ных прогресса игрока, данных его текущего психоэмоционального состояния и данных про-

гноза. Модуль обработки данных также проводит верификацию полученных данных и кор-

ректировку моделей в базе знаний. 

Под прогрессом игрока понимается доля пройденных им контрольных точек игры. Кон-

трольная точка – это игровая механика, сохраняющая состояние игры в определѐнных разра-

ботчиками местах, и позволяющая в последующем начинать игру с этого места. Контроль-

ные точки проектируются заранее и могут быть также использованы в качестве места, где 

игрок может отдохнуть, изменить маршрут и т.п. 

Задача прогнозирования в модуле обработки данных была решена на основе создания мо-

дели прогнозирования, адекватно описывающей исследуемый процесс. Для решения задачи 

распознавания эмоционального состояния игрока была разработана и обучена сверточная 

нейронная сеть. 

Модуль вывода данных использует полученные под управлением статистики и базы 

знаний сформированные текущие данные, данные прогноза и данные прогресса в игре. Мо-

дуль вывода данных формирует необходимые данные по изменению игрового процесса и иг-

ровой механики. 

ПИИИ принимает решения по изменению игрового процесса и игровой механики в зара-

нее определенных контрольных точках игры. Каждая контрольная точка характеризуется 

диапазонами значений для каждой характеристики состояния игрока (пульс, систолическое 
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давление, диастолическое давление, эмоция). Выделяется три основных диапазона значений, 

описывающих опасное, требуемое и безопасное состояние.  

Опасное состояние – это психоэмоциональное состояние игрока, которое разработчик 

считает недопустимым в данной контрольной точке. 

Требуемое состояние – это психоэмоциональное состояние игрока, которое разработчик 

считает необходимым в данной контрольной точке.  

Безопасное состояние – это психоэмоциональное состояние игрока, которое разработчик 

считает допустимым, но не требуемым в данной контрольной точке. 

В контрольных точках состояние игрока определяется как текущее, которое может при-

надлежать только одному из трех диапазонов значений, характеризующих опасное, требуе-

мое или безопасное состояния. Границы каждого диапазона определяются индивидуально 

разработчиком в зависимости от игры, конкретного игрока и планируемой контрольной точ-

ки игры. 

На основе текущего и прогнозного значений формируются векторные показатели состоя-

ний игрока. В зависимости от того, какой области соответствует текущее векторное состоя-

ние, ПИИИ принимает соответствующие решения по изменению игрового процесса или иг-

ровой механики. 

Техническая реализация ПИИИ осуществлена для ОС семейства MS Windows и Linux. 

Разработанное ПО поддерживает русский и английский языки. 

В качестве устройства фиксации эмоционального состояния игрока в ПИИИ используется 

веб-камера, подключенная по USB протоколу к персональному компьютеру. В качестве уст-

ройства фиксации физиологического состояния игрока в ПИИИ используется смарт-браслет, 

подключенный по протоколу Bluetooth 4.0 к персональному компьютеру. 

Для проведения испытаний программного обеспечения прототипа предиктивного игрово-

го искусственного интеллекта было разработано специальное приложение. В качестве такого 

игрового приложения была выбрана компьютерная игра «Тетрис», в которой выпадение ка-

ждой последующей игровой фигуры определяется на основе психоэмоционального состоя-

ния игрока. 

Разработка и техническая реализация ПИИИ обеспечивает возможность создания нового 

типа продукта, который будет востребован в сегменте «НейроРазвлечения и спорт» и станет 

ключевой технологией, за счет которой могут быть созданы другие востребованные продук-

ты игровой индустрии и новые сервисы развивающегося рынка Нейронет. 

Работа выполнена за счет средств гранта Фонда содействия развитию малых форм пред-

приятий в научно-технической сфере (договор № 11ГС1НТИС5/43265 от 06.09.2018 г.). 
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В работе рассмотрены основные методы обнаружения объектов интереса на изображени-

ях. Исследованы алгоритмы предварительной обработки изображений и методы извлечения 

признаков объектов. Продемонстрированы методы классификации объектов на основе ма-

шинного обучения и глубоких нейронных сетей.  Приведены примеры использования изу-

ченных алгоритмов при решении различного рода задач. Выявлены преимущества и недос-

татки рассмотренных методов обнаружения, сделаны выводы об условиях их применения. 

Ключевые слова: обнаружение объектов, обработка изображений, компьютерное зрение, 

выделение признаков, машинное обучение, глубокие нейронные сети. 

 

Введение 

 

Одним из перспективных направлений в области искусственного интеллекта является 

компьютерное зрение. Компьютерное зрение заключается в способности машины извлекать 

информацию из изображений и последовательности кадров видеопотока – обнаруживать, 

классифицировать и отслеживать объекты.  

Данная технология широко используется в интеллектуальных системах принятия реше-

ний, а также в современных автоматизированных системах управления и обработки инфор-

мации. Задачи обнаружения и распознавания предметов, явлений и сигналов, описывающих-

ся набором признаков, возникают в таких отраслях как робототехника, информационный по-

иск, мониторинг и анализ визуальных данных. 

Компьютерное зрение активно применяется в средствах наблюдения, управления мобиль-

ными роботами, медицинской диагностики, системах безопасности, а также при человеко-

машинном взаимодействии. 

В настоящее время разработано достаточно большое количество методов обработки изо-

бражений, которые применяются в зависимости от поставленной задачи. Таким образом, це-

лью данной работы является анализ существующих методов обнаружения объектов на изо-

бражениях. 

 

Принцип обнаружения объектов на изображениях 

 

Первым этапом при анализе изображения является его предобработка, которая может за-

ключаться в применении операторов фильтрации контуров, цветовых фильтров, сегментации 

и т.п.  Далее из обработанного изображения выявляются характерные свойства представлен-

ного на нем объекта – признаковое описание – путем различных алгоритмов. Могут приме-

няться гистограммы направленных градиентов (англ. HistogramofOrientedGradients, HOG), 
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масштабно-инвариантная трансформация признаков (англ. Scale-Invariant Feature Transform, 

SIFT), локальные бинарныешаблоны (англ. Local Binary Patterns, LBP) и др. 

В итоге полученные вектора признаков используются для классификации объектов тради-

ционными методами машинного обучения, такими как метод опорных векторов (англ. 

supportvectormachine, SVM) или метод k-средних (англ. k-means). 

Помимо описанного принципа обнаружения объектов, наибольшую популярность наби-

рают методы глубокого обучения, которые способны самостоятельно выполнять сквозное 

обнаружение объектов без предварительной обработки изображения и конкретного опреде-

ления признаков. К таким методам обычно относятся архитектуры, основанные на сверточ-

ных нейронных сетях (англ. Convolution Neural Network, CNN): R-CNN (англ. Region Propos-

als CNN), SSD (англ. Single Shot MultiBox Detector) и YOLO (англ. You Only Look Once). 

 

Алгоритмы предварительной обработки изображений 

 

Предварительная обработка изображения осуществляется с целью создания необходимых 

условий, повышающих качество и эффективность обнаружения искомых объектов. Широко 

применяемым методом обработки является выделение границ объектов. Фильтрация исполь-

зуется для обнаружения точек на изображении, яркость в которых резко меняется. Основная 

цель применения – уменьшение сложности изображения, сохранив его основную структуру. 

Можно выделить ряд алгоритмов, решающих задачу фильтрации контуров: оператор Кэнни, 

оператор Собеля, оператор Прюитта, перекрестный оператор Робертса и другие. 

Оператор Собеля – дискретный дифференциальный оператор, вычисляющий приближен-

ное значение градиента яркости изображения. Результатом применения оператора Собеля в 

каждой точке является вектор градиента яркости или его норма. Оператор Собеля основан на 

свертке изображения небольшими целочисленными фильтрами в вертикальном и горизон-

тальном направлениях. 

Оператор Кэнни – многоступенчатый алгоритм детектирования границ, состоящий из не-

скольких этапов. Оператор Кэнни использует фильтр удаления шумов. Границы выделяются 

в тех областях, где градиент приобретает максимальное значение. Далее осуществляется по-

давление немаксимумов, двойная пороговая фильтрация и, в завершении, трассировка облас-

ти неоднозначности [1]. 

Для выделения объекта на изображении, когда он значительно отличается по цвету от фо-

на, используют цветовые фильтры. Алгоритмы поиска объектов по цвету варьируются в за-

висимости от используемого цветового пространства – HSV, RGB, YCbCr. 

Рассмотренные методы позволяют обнаруживать только пиксели, относящиеся к краям и 

перепадам яркости. Поэтому после обнаружения краев обычно следует процедура компонов-

ки выделенных пикселей в линии и краевые сегменты. Один из таких подходов основан на 

преобразовании Хафа. 

Метод позволяет на основе расположения точек интереса в пространстве параметров объ-

единять их в группы за счет перехода в накопительное пространство Хафа с помощью про-

цедуры голосования. Каждая точка пространства параметров «голосует» за тот или иной 

геометрический объект по локальному максимуму в накопительном пространстве.  

Классический алгоритм преобразования Хафа связан с обнаружением прямых линий на 

изображении. Однако позднее алгоритм был расширен возможностью идентификации фигур 

произвольной формы и назван обобщенным преобразованием Хафа, а впоследствии было 

предложено множество его модификаций. В частности, интерес вызывают задачи, связанные 
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с обнаружением эллипсов и окружностей, например, для обнаружения плодов деревьев и 

фруктов. 

Другим распространенным алгоритмом поиска объектов является сравнение с эталоном на 

основе корреляционного анализа. В корреляционных методах по наблюдаемому изображе-

нию перемещается эталонное изображение объекта. Для каждого положения эталона вычис-

ляется некоторая оценка (например, евклидово расстояние).  

Положением объекта на изображении является положение эталона, при котором достига-

ется максимальная оценка.  

Корреляционный анализ, в сравнении с преобразованием Хафа, дает более высокий ре-

зультат обнаружения, однако и требует большего времени для анализа изображения, так как 

проводится путем пошагового рассмотрения его областей входного изображения. 

Для упрощения представления изображения с целью осуществления более удобного ана-

лиза применяются методы сегментации. Сегментация подразумевает разбиение изображения 

на сегменты – области, похожие по некоторой характеристике (яркости, цвету, текстуре).  

Метод сегментации может применяться в области медицины для анализа различных мо-

дальностей изображения, таких как компьютерная томография и магнитно-резонансная то-

мография. Основной проблемой сегментации изображений является чрезмерная сегментация, 

вызванная шумом и неправильным распределением интенсивности на объекте, поэтому ино-

гда рассматриваются методы улучшения сегментации изображений для перекрывающихся и 

неперекрывающихся объектов [2]. 

 

Алгоритмы извлечения признаков объекта 

 

Одним из наиболее известных алгоритмов, используемых при обнаружении объектов, яв-

ляется метод Виолы-Джонса, предложенный изначально для идентификации лиц людей [3]. 

В основе метода лежат примитивы Хаара, с помощью которых строится признаковое описа-

ние объекта. Изображение представляется в интегральной форме и обрабатывается скользя-

щим окном. Применение алгоритма адаптивного усиления (англ. AdaptiveBoosting, 

AdaBoost) позволяет выбрать наиболее эффективные признаки и усилить слабые бинарные 

классификаторы, настроенные на каждый отобранный признак. Сильные классификаторы 

объединяются в каскады для быстрого обнаружения регионов, потенциально содержащих 

целевой объект. 

Еще одним методом выявления признакового описания объекта являются гистограммы 

направленных градиентов (англ. HOG), основная идея формирования которых заключается в 

том, что объект и его форма на изображении могут быть описаны распределением градиен-

тов яркостей или направлений краев. Для вычисления признаков изображение разделяется на 

ячейки – небольшие связанные области, для которых составляется гистограмма направлений 

градиентов пикселей, находящихся внутри этой ячейки. В результате вектор признаков пред-

ставляет собой комбинацию гистограмм ячеек и нормализуется по интенсивности.  

Выявленные признаки объекта с помощью гистограмм направленных градиентов могут 

подаваться на вход таких классификаторов, как метод опорных векторов или AdaBoost. При 

этом увеличение числа вычисленных признаков ведет к увеличению точности обнаружения, 

однако гистограммы направлений градиентов несколько проигрывают по точности примити-

вам Хаара.  
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Признаковое описание объекта можно также получить методом масштабно-инвариантной 

трансформации (англ. SIFT).  Ключевые точки объектов извлекаются из набора эталонных 

изображений и сохраняются в базе данных. Объект в новом изображении сравнивается с ка-

ждым объектом этой базы данных с помощью евклидова расстояния их векторов признаков. 

Из всего набора соответствий ключевых точек выбираются только те, которые наилучшим 

образом согласуются по масштабу, ориентации и местоположению. 

Масштабно-инвариантная трансформация признаков часто используется при решении за-

дач биометрии в системах идентификации и аутентификации пользователя, достигая высо-

кой точности распознавания. SIFT признаки также используются в качестве входных данных 

машин опорных векторов или сверточных нейронных сетей.  

 

Методы машинного обучения 

 

Методы машинного обучения не работают непосредственно со входными изображениями, 

они позволяют принимать решение – обнаруживать объекты – на основе полученных при-

знаков с помощью описанных ранее алгоритмов. Характерной чертой таких методов являет-

ся процесс обучения, то есть настройки параметров алгоритма на основе обучающей выбор-

ки. После обучения алгоритм может формировать результаты с высокой точностью досто-

верности на основании данных, не входящих в состав обучения. В качестве таких методов 

могут использоваться, как уже отмечалось ранее, машины опорных векторов или алгоритм 

адаптивного усиления [3].  

Метод опорных векторов (англ. SVM) выполняет построение гиперплоскости, которая 

разделяет данные на два непересекающихся класса. Гиперплоскость – это n-1 мерная под-

плоскость в n мерном пространстве признаков. Алгоритм SVM ищет точки на графике, кото-

рые расположены непосредственно к разделяющей гиперплоскости ближе всего. Эти точки 

называются опорными векторами. Затем алгоритм вычисляет расстояние между опорными 

векторами и разделяющей плоскостью. Основная цель алгоритма – максимизировать это рас-

стояние. Метод опорных векторов активно применяется совместно с векторами признаков, 

полученных с помощью гистограмм направленных градиентов или масштабно-инвариантной 

трансформации, достигая хороших результатов идентификации.  

Алгоритм AdaBoost заключается в усилении слабых классификаторов путем их объедине-

ния в один сильный классификатор, так называемый комитет, с целью повышения эффек-

тивности. Каждый комитет классификаторов строится на основе неверно классифицирован-

ных объектов предыдущими комитетами. Этот алгоритм традиционно используется в методе 

Виолы-Джонса при детектировании лиц на изображениях, осуществляя эффективное по ка-

честву и скорости распознавание.  

Еще одним алгоритмом, о котором ранее еще не было упомянуто, является метод k-

средних. Это достаточно простой алгоритм кластеризации, который делит заданное множе-

ство на k кластеров. Точки кластеров являются максимально приближенными к их центрам, а 

сама кластеризация происходит за счет смещения этих же центров. Формирование кластеров 

происходит путем минимизации суммарного квадратичного отклонения точек кластеров от 

центров этих кластеров. 

Кластеризация движущихся объектов может выполняется с использованием векторов при-

знаков, состоящих из интенсивностей пикселей, величин движения, направлений движения и 
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положений точек признаков. Данный метод является высокоточным при определении коли-

чества движущихся объектов и быстрым при их отслеживании на сцене.  

 

Методы глубокого обучения 

 

В настоящее время для обработки и описания изображений используются более совре-

менные методы – методы глубокого обучения, основанные на сверточных нейронных сетях. 

Нейронные сети позволяют осуществлять многоклассовую (несколько десятков тысяч клас-

сов) идентификацию для пересекающихся и непересекающихся множеств, поиск объектов на 

цветном изображении, которое может содержать большое количество объектов, размером в 

несколько миллионов пикселей. 

Для решения поставленной задачи можно выделить три основных алгоритма – R-CNN, 

SSD и YOLO. Сеть региональных предположений R-CNN объединяет подходы CNN и SVM 

с селекционным поиском [4]. Метод селекционного поиска использует локальные сигналы 

(такие как текстура, интенсивность, цвет и т.д.) и позволяет выделить около 2000 предполо-

жительных областей, в которых может находиться объект интереса, что существенно снижа-

ет временные затраты на обработку изображения. CNN используется для выделения призна-

ков из выбранных областей, которые подаются классификатору SVM для определения нали-

чия или отсутствия объекта на каждом выделенном регионе изображения. 

Позднее были предложены оптимизированные алгоритмы FastR-CNN и Faster 

R-CNN, позволяющие существенно ускорить процесс обучения и принятия решения и повы-

сить точность обнаружения. Подход FastR-CNN аналогичен алгоритму R-CNN, однако в 

CNN подается входное изображение для создания сверточной карты объектов, на которой 

далее идентифицируются области предположений и деформируются с помощью слоя RoI. 

Классификация объектов осуществляется за счет слоя Softmax. В методе FasterR-CNN селек-

тивный поиск заменяется модулем региональных предположения RPN, который представля-

ет собой отдельную нейронную сеть, прогнозирующую области предположений.  

Сети Fast R-CNN и Faster R-CNN позволяют сократить временные затраты и осуществля-

ют высокую точность классификации, так как они не требуют обработки 2000 областей 

предположений, а системы FasterR-CNN можно также использовать для обнаружения объек-

тов в режиме реального времени. 

 Алгоритм SSD представляет собой еще один методы обнаружения объектов с исполь-

зованием глубокой нейронной сети [5]. Подход SSD дискретизирует выходное пространство 

в набор блоков по различным соотношениям сторон и масштабам для каждого местоположе-

ния карты признаков, полученной с помощью сети VGG16. Далее для обнаружения объектов 

используются вспомогательные сверточные слои. Во время прогнозирования сеть генерирует 

оценки присутствия каждого класса объектов в каждом блоке и производит корректировки 

блока для наилучшего соответствия форме объекта. Кроме того, сеть объединяет предсказа-

ния из нескольких карт объектов с различным разрешением для естественной обработки объ-

ектов различных размеров. 

Сеть SSD и ее модификации могут эффективно применяться в задачах обнаружения объ-

ектов малого размера на изображениях, полученных с летательных аппаратов. Алгоритм SSD 

предназначен для обнаружения объектов в режиме реального времени, поэтому он принима-

ет решения быстрее, чем алгоритмы FastR-CNN и FasterR-CNN, однако имеет чуть меньшую 

точность классификации.  

Все рассмотренные алгоритмы основываются на выявлении мест локализации объектов 

интереса. Сеть YOLO же рассматривает изображение целиком, не выделяя отдельные облас-
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ти [6]. Алгоритм YOLO накладывает на исходное изображение сетку, в каждой ячейки кото-

рой выделяются ограничивающие рамки. Для каждой рамки выводятся класс вероятности и 

значения смещения. Ограничительные рамки, имеющие вероятность класса выше порогового 

значения, выбираются и используются для определения местоположения объекта на изобра-

жении. 

Алгоритм YOLO на несколько порядков быстрее, чем другие алгоритмы обнаружения. 

Однако он имеет существенный недостаток – сеть YOLO испытывает трудности при обна-

ружении объектов достаточно небольшого размера. Это связано с пространственными огра-

ничениями алгоритма, тем самым точность классификации зачастую уступает другим алго-

ритмам, как R-CNN и SSD. 

 

Выводы 

 

При решении задачи обнаружения объектов интереса было выявлено, что исходные изо-

бражения могут подвергаться различной предварительной обработке для повышения эффек-

тивности работы алгоритмов классификации, а также используются для формирования при-

знакового описания расположенных на них объектов. 

В результате проведенного анализа были изучены методы, основанные на машинном обу-

чении и глубоких нейронных сетях. Каждый метод обладает своими преимуществами и не-

достатками, имеет модификации, которые тем или иным образом стараются улучшить рас-

сматриваемый алгоритм. Зачастую все представленные модификации связаны с увеличением 

точности обнаружения или уменьшением скорости обучения и принятия решения. 

В настоящее время наиболее точное решение поставленной задачи достигается с помо-

щью алгоритмов, основанных на CNN. Методы R-CNN, SSD и YOLO могут добиться высо-

кой точности распознавания с минимальными временными затратами в различных типах за-

дач, позволяя осуществлять обнаружение в режиме реального времени. Однако, такие мето-

ды требуют большого набора обучающих данных, существенных вычислительных мощно-

стей и могут оказаться ненадежными при поиске объектов малого размера. Поэтому в усло-

виях малых обучающих выборок или необходимости обнаружения объектов небольшого 

размера целесообразнее применять методы классификации SVM, AdaBoost или k-средних, 

основанные на машинном обучении.   

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№14-08-06034. 
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The paper considers the main methods of detection of objects of interest in images. Algorithms 

of preprocessing of images and methods of extraction of signs of objects are investigated. Methods 

of object classification based on machine learning and deep neural networks are demonstrated.  Ex-

amples of the use of the studied algorithms in solving various problems are given. The advantages 

and disadvantages of the considered detection methods are revealed, conclusions about the condi-

tions of their application are made. 
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Работа посвящена описанию технологии персонализации коммерческих предложений раз-

личных категорий товаров с использованием интеллектуального программного агента, обес-

печивающего анализ профилей целевой аудитории товара в социальных сетях, создание 

цифрового образа потенциального потребителя, прогнозирование его поведения и поддержу 

принятия решений по повышению вовлечения, ROI и конверсии интернет-площадок на ос-

нове полученных данных. 

Ключевые слова: цифровой двойник, интеллектуальный агент, программное обеспече-

ние, предиктивная аналитика, поддержка принятия решений. 

 

Преодоление технологических барьеров на пути создания инновационных продуктов яв-

ляется ключевой задачей как для российских, так и для зарубежных высокотехнологичных 

компаний, решение которой определяет конкурентоспособность на перспективных рынках. В 

связи с этим в рамках национальной технологической инициативы (НТИ) инициирована ра-

бота по формулированию перечня технологических барьеров по различным направлениям 

сквозных технологий и рынкам НТИ. В частности, одним из технологических барьеров явля-

ется необходимость создания устройств и программных продуктов со встроенными система-

ми анализа и обработки больших данных для решения задач оптимизации процессов во всех 

сферах жизни человека за счет алгоритмов глубокого обучения (нейросетевые алгоритмы), в 

том числе для задач промышленности, науки, бизнеса, медицины; для всех шести рыночных 

сегментов Дорожной карты «Нейронет». Кроме того, создание перспективных технологий 

интеллектуальной обработки данных для персонализации потребительских товаров за счет 

охвата больших групп людей, будет способствовать идентификации и регуляции коллектив-

ных интересов, коллективному управлению (в том числе созданию систем нейромаркетинга). 

Адаптация технологий интеллектуальной обработки данных, предиктивной аналитики и ма-

шинного обучения под цели цифрового распространения контента с учетом индивидуальных 

особенностей потребителя в контексте формирования цифрового двойника его личности 

представляет отдельный научный интерес. 

По данным MorganStanley (источник – РБК) за последние два года рынок e-commerce рас-

тет во всем мире, в том числе и в России. К 2024 году объем рынка электронной коммерции в 

России достигнет 3,5 трлн руб. К концу 2023 года, российский рынок электронной коммер-

ции вырастет более чем в два с половиной раза – до 3,491 трлн руб. с 1,3 трлн руб. в про-

шлом году. 
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Четыре топовых онлайн-ретейлера в России занимают лишь 27% рынка, тогда как в США 

– 63% рынка, в Китае – 84%. По мнению MorganStanley, причина – в недостаточном уровне 

инвестиций. 

Согласно исследованию компании «Яндекс», рост e-commerce в России происходит ис-

ключительно за счет увеличения числа онлайн-покупателей, а не частоты их покупок. 

Согласно данным сервиса Rookee, органический поиск составляет 53,9% трафика у сайтов 

e-commerce (было проанализировано более 10 тысяч сайтов). На платные рекламные каналы 

приходится 43,4% трафика. 

При этом 20% сайтов, участвующих в выборке, имеют постоянный трафик из социальных 

сетей, который в среднем составляет 14% от общего трафика. И только 3% приходится на 

электронную почту. 

Средний коэффициент конверсии у сайтов e-commerce составляет 1,85%. Средняя стои-

мость заказа, по оценке WolfgangDigital, составила 282 евро. Коэффициенты конверсии в Ев-

ропе (1,51%) выше, чем в США (1,37%), но Великобритания опережает всех (1,78%). 

Согласно исследованию Rookee, средний коэффициент конверсии русскоязычных сайтов 

– около 1,5%. Стоит отметить, что органический трафик показывает достаточно высокий 

уровень конверсии, уступая лишь контекстной рекламе. 

По данным WolfgangDigital, 3% людей, которые положительно оценили пост бренда, ку-

пят у него товар или услугу. И, скорее всего, вернутся. Если же пользователь вступает в диа-

лог с брендом, то конверсия достигает уже 9,95%. 

Технология комплексной поддержки принятия решений с использованием предиктивного 

интеллектуального агента для персонализации коммерческих предложений на основе цифро-

вого двойника личности позиционируется как не имеющая аналогов на Российском рынке, 

близкими аналогами являются person-based системы аналитики (например, KISS Metrics) и 

программные инструменты для аналитики социальных сетей, позволяющие изменять кон-

версию, ROI, трафик и вовлечение, например, hootsuite, quintly, audiense, oktopost и т.п. 

Конкурентные преимущества: 

 наличие функции предиктивной аналитики; 

 наличие функции создания цифрового двойника личности;  

 наличие функции интеллектуальной поддержки принятия решений менеджера-

аналитика по повышению конверсии, ROI, вовлечения. 

Сравнение технико-экономических характеристик с мировыми аналогами: 

 предлагаемые алгоритмы предиктивной аналитики позволят выделять шаблоны пове-

дения пользователей для предсказания их действий в будущем, в отличие от существую-

щих алгоритмов, которые позволяют лишь отследить все этапы, через которые проходит 

клиент на пути к покупке (например, GoogleAnalytics); 

 создание цифрового образа пользователя (цифрового двойника личности) позволит не 

только контролировать целевую аудиторию, но также привлекать новых потенциальных 

потребителей, входящих в «круг друзей», в отличие от существующих инструментов, ко-

торые анализируют профили только действующих клиентов или зарегистрировавшихся на 

площадке; 

 наличие функции интеллектуальной поддержки принятия решений позволит выдавать 

менеджеру аналитику рекомендации, чтобы он мог принимать более эффективные реше-

ний, а также позволит автоматизировать его действия по повышению конверсии, ROI, во-

влечению пользователей, в отличие от существующих person-based систем аналитики (на-

пример, KISSMetrics), которые лишь предоставляют информацию, но делать выводы и 

принимать решения должен  сам аналитик. 
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Программное обеспечение (ПО) предиктивного интеллектуального агента для персонали-

зации коммерческих предложений на основе цифрового двойника личности должно состоять 

из следующих моделей: 

1. Модуль ввода данных – обеспечивает связь и доступ к социальным сетям. 

2. Модуль обработки данных – обеспечивает реализацию функций предиктивного интел-

лектуального агента, рекомендательной системы и системы комплексной поддержки при-

нятия решений. 

3. Модуль вывода данных – обеспечивает интерактивную визуализацию данных. 

Основные функции ПОинтеллектуального агента для персонализации коммерческих 

предложений на основе цифрового двойника личности: 

 получение, обработка и анализ поступающих данных из социальных сетей целевой ау-

дитории; 

 получение, обработка и анализ поступающих данных о сетевой активности целевой ау-

дитории; 

 сбор и накопление индивидуальной статистики; 

 создание цифрового двойника личности; 

 прогнозирование поведения целевой аудитории; 

 формирование данных для персонализации коммерческих предложений на основе циф-

рового двойника личности; 

 формирование рекомендаций менеджеру аналитику на основе обработанных данных; 

 формирование рекомендаций менеджеру аналитику по привлечению новой целевой ау-

дитории; 

 оценка эффективности рекомендаций менеджеру аналитику и самообучение программы; 

 интеллектуальная поддержка принятия решений на основе данных мониторинга и про-

гнозирования; 

 автоматизация действий менеджера аналитика по формированию персонализированных 

коммерческих предложений; 

 автоматизация действий менеджера аналитика по повышению ROI, вовлечения, кон-

версии площадок интернет-дистрибуции. 

Практически любая компания, которая занимается продажей готовой продукции, сталки-

вается с необходимостью определения целевой аудитории и ценностных предложений. При 

этом ориентация на группу потребителей не сказывается положительно на конверсии, так 

как при таком подходе не учитываются индивидуальные особенности и предпочтения кон-

кретного человека, а также, как правило, тяжело достоверно оценить степень доверия потре-

бителя конкретной торговой марке, его платежеспособность и его социальную среду. Пред-

лагаемая технология позволит оценить виртуальный профиль каждого потенциального по-

требителя из целевой аудитории, в том числе выявить ключевые для конкретного производи-

теля характеристики этого потребителя (например, пол, возраст и т.п.), оценить его социаль-

ную среду (построить граф контактов с выявлением закономерностей), оценить сетевую ак-

тивность (например, прошлые покупки на интернет-площадке конкретного производителя, 

просмотры схожих товаров и т.п.), а также выполнить прогнозирование поведения пользова-

теля с использованием моделей и правил базы знаний (например, на основе меток геолока-

ции определить типовые помещаемые места, на основе хештегов - предпочтения и интересы 

и т.п.), чтобы в итоге сформировать уникальные индивидуальные предложения (персональ-

ные скидки, особые условия обслуживания и т.п.), которые позволят повысить эффектив-

ность маркетинга и конверсию конкретной интернет-площадки. 
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Целевые потребители – предприятия, которые осуществляют распространение своей про-

дукции с использованием сети интернет. Фактически в эту категорию попадают торговые 

сети рынка e-commerce, а также малые, средние и крупные предприятия по сбыту товаров 

широкого потребления, интернет-магазины и торговые площадки, ориентированные на рас-

пространение цифрового контента. 

Рынок B2B – это цифровые площадки на рынке электронной коммерции, заинтересован-

ные в повышении эффективности своих сотрудников, процессов и маркетинговых инстру-

ментов. Потенциальными потребителями на рынке B2C включает всех потребителей, начи-

ная с 18-летнего возраста, причем как здоровых, так и с ограниченными возможностями. Это 

подбор индивидуальных товаров, а также создание и развитие личного бренда за счет ис-

пользования технологии цифрового двойника. 

Научная новизна содержится в следующих результатах работы: 

1. Комплекс функциональных и информационных моделей процессов принятия реше-

ний, позволяющих создать полное описание процедур формирования рекомендаций 

пользователю. 

2. Архитектура системы поддержки принятия решений, отличающаяся применением адап-

тивного алгоритма поддержки принятия решений, позволяющего объединить в единое 

информационное пространство отдельные модули системы, обеспечить адаптацию и эво-

люцию знаний в процессе функционирования системы. 

В работе методы исследования базируются на сочетании методов интеллектуального ана-

лиза данных (для создания цифрового двойника личности) и машинного обучения (нейрон-

ные сети), теоретических подходов к проектированию информационных систем (для приня-

тия архитектурных решения, разработки функциональных и информационных моделей, ал-

горитмов обработки данных и управления) и методов прогнозирования (предиктивная анали-

тика). 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№17-07-20152. 
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various categories of goods using an intelligent agent. The agent provides analysis of digital profiles 
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Работа посвящена описанию системы нечеткого логического вывода предиктивного игро-

вого искусственного интеллекта для оценки и верификации эмоционального состояния поль-

зователя на основе его физиологического состояния. 

Ключевые слова: нечеткая логика,компьютерная игра, искусственный интеллект, про-

граммное обеспечение, поддержка принятия решений. 

 

Искусственный интеллект – технология создания интеллектуальных машин, способных 

решать интеллектуальные задачи, которые традиционно считаются привилегией человека. В 

настоящей работе под предиктивным игровым искусственным интеллектом (ПИИИ) пони-

мается прикладной искусственный интеллект, предназначенный для применения в компью-

терных играх, а также в интерактивных информационно-обучающих и информационно спра-

вочных системах, которые предполагают преподнесение контента пользователю в игровой 

форме. 

ПИИИ обеспечивает возможность использования данных о текущем психоэмоциональном 

состоянии игрока с целью модификации игрового процесса таким образом, чтобы повысить 

вовлеченность человека в игру и индивидуализировать игровой процесс. Для получения дан-

ных о текущем психоэмоциональном состоянии игрока используются смарт-браслеты и сис-

темы распознавания эмоций по видеоизображению с камеры. 

Для оценки и верификации эмоционального состояния на основе данных физиологическо-

го состояния предлагается использовать технологию систем нечеткого логического вывода. 

Структура системы нечеткого логического вывода приведена на рис.1. 

 
 

Рисунок 1. Структура системы нечеткого логического вывода 



121 

 

Решение задачи классификации заключается в выполнении отображения вида 

 mn yyyyxxx ~,...,~,~],...,,[ 2121 x , (1) 

что заключается в отнесении состояния процесса перегрузки, заданного вектором информа-

тивных признаков ],...,,[ 21 nxxxx , к одному из заданных классов  myyy ~,...,~,~
21 . В решаемой 

задаче вектор признаков характеризует физиологическое состояние и включает 3n  компо-

ненты: 1x  − пульс, 2x  − систолическое давление, 3x  − диастолическое давление. 

На выходе системы нечеткого логического вывода (Рисунок 1), применяемой для решения 

задачи классификации (1) формируется дискретная переменная y , принимающая 7m  зна-

чений на множестве эмоциональных состояний (ЭС): 

1
~y  − гнев, 

2
~y − отвращение, 

3
~y  − страх, 

4
~y  − нейтральное, 

5
~y  − грусть, 

6
~y − радость, 

7
~y − удивление. 

На основе указанных семи ЭС можно выделить три класса, каждый из которых соответст-

вует множеству ЭС: 

1
~с  − класс отрицательных ЭС, соответствующий  321

~,~,~ yyy ; 

2
~с − класс нейтральных ЭС, соответствующий  54

~,~ yy ; 

3
~с  − класс положительных ЭС, соответствующий  76

~,~ yy . 

Нечеткая база знаний (БЗ) содержит совокупность нечетких правил, определяющих соот-

ношение между признаками функционального состояния и ЭС: 

Rl: ЕСЛИ X1=A1,l И X2=A2, l И X3=A3,l ТО Y = Bl . 

Эти нечеткие правила можно записать в компактном виде: 

l

n

i
lii yyax ~

1
, 



 , Ll ,1 , (2) 

где L – количество правил.  

Если записать нечеткие правила для классов ЭС, то БЗ можно представить в компактном 

виде: 

j

k

p

n

i
pjii yyax

j
~

1 1
,, 










 

  . (3) 

Здесь pjia ,,  – нечеткий терм, которым оценивается переменная ix  в правиле (строчке) с 

номером pj, , где jkp ,1  – номер правила в j-й группе, jk –количество строчек-

конъюнкций, в которых выход y  оценивается значением jy~ , mj ,1 ,  где m  – количество 

классов, каждый из которых описывается объединенным (по ИЛИ) нечетким правилом. При 

необходимости охарактеризовать степень доверия к правилам, им могут быть дополнительно 

сопоставлены весовые коэффициенты ]1;0[, pjw .  

Степень выполнения правила pj,  для входного вектора ],...,,[ 21 nxxxx  определяется в 

соответствии с выражением: 



122 

 

     mjxw ipj
ni

pj
kp

y
j

j
,1,,

,1
,

,1

~ 


x , (4) 

где  ipj x,  – степень принадлежности значения ix нечеткому терму pjia ,, ,    – s-норма 

(t-норма), которые реализуются с помощью операций максимума (минимума). 

Результатом классификации является решение с максимальной степенью принадлежности 

в нечетком множестве 

 x
jy

mj
y ~

,1
maxargˆ 


 (5) 

Для формализации системы нечеткого логического вывода (рис.1) определяется вид 

функций принадлежности, в качестве которой предлагается использовать трапециевидную 

(рис. 2) функцию: 
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Рисунок 2. Функция принадлежности 

 

Рассмотрим пример применения решающего правила (5) для начальной базы знаний, 

представленной в табл. 1 и нескольких векторов входных признаков, показанных на рис.3 

различными символами: 

+  − 
T

x ]105,150,110[ , тогда 3
~ˆ yy   и соответственно 1

~ˆ сс  , 

× − 
T

x ]75,130,75[ , тогда 4
~ˆ yy    и соответственно 2

~ˆ сс  , 

● − 
T

x ]85,135,80[ , тогда 6
~ˆ yy    и соответственно 3

~ˆ сс  . 

Для повышения достоверности определения эмоционального состояния предложена про-

цедура комплексирования (объединения) оценок, формируемых на основе обработки данных 

видеокамеры и фитнес-браслета. На первом этапе в каждом из каналов обработки данных 

формируется векторная предварительная оценка ЭС: 

 на основе обработки данных камеры ]~,...,~,~[~
7В2В1ВВ yyyy , 

 на основе обработки данных смарт браслета ]~,...,~,~[~
7Б2Б1ББ yyyy . 

Компоненты этих векторов принимают значения в интервале [0; 1]. 
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Рисунок 3. Отображение результатов классификации 
 

Учитывая, что возможна конфигурация оборудования без смарт-браслета в качестве ос-

новного способа определения эмоционального состояния принимается обработка данных ка-

меры. Процедура верификации заключается в сопоставлении векторов предварительных 

оценок ЭС В
~y и Б

~y , полученных в двух каналах.  

Если БВ
ˆˆ jj  , где j

mj
yj В

,1
В

~maxargˆ


  и j
mj

yj Б
,1

Б
~maxargˆ


 , то есть оценки в двух каналах 

совпадают, то решение об ЭС является верифицированным.  

Если БВ
ˆˆ jj  , то решение о верификации принимается на основе сравнения с порогом h  

компоненты вектора предварительной оценки ЭС 
В

ˆБ
~

j
y  (значения ФП) для проверяемого ЭС. 

Если hy
j


В

ˆБ
~ , то решение об ЭС считается верифицированным, в противном случае реше-

ние об ЭС не верифицировано. Значение порога выбрано равным h  и может быть уточнено 

на основе обучения по статистическим данным. 

Процедура нечеткого логического вывода (рис.1), позволяющая классифицировать ЭС на 

основе признаков функционального состояния, выполняется на основе совокупности нечет-

ких «ЕСЛИ-ТО» правил, составляющих базу знаний (БЗ). 

Для функционирования системы нечеткой классификации на начальном этапе с помощью 

извлечения знаний эксперта-медика формируется совокупность правил, характеризующих 

обобщенного субъекта-игрока.  

Примеры правил, определяющие модель соответствия эмоций и физиологического со-

стояния, представлены в таблице.  
 

Соответствие эмоций и физиологического состояния 
 

Эмоция Пульс 

min 

Пульс 

max 

Систоли-

ческое 

давление 

min 

Систоли-

ческое 

давление 

max 

Диасто-

лическое 

давление 

min 

Диасто-

лическое 

давление 

max 

Гнев 80 110 135 150 85 110 

Отвращение 75 100 125 145 75 95 

Страх 90 130 130 170 90 120 

Нейтральное 65 85 120 140 70 80 

Грусть 60 75 100 130 60 85 

Радость 70 90 125 145 75 95 

Удивление 65 80 120 140 80 90 
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Пределы пульса, при которых регистрируемые данные можно считать не релевантными: 

 нижняя граница – 0-15 ударов в минуту;  

 верхняя граница – 200-250 ударов в минуту. 

Для учета особенностей организма конкретного игрока на основе статистических данных 

предложен алгоритм самообучения, обеспечивающий настройку параметров функций 

принадлежностей правил. Статистические данные, представляющие собой обучающую 

выборку, включают совокупность значений признаков и классифицированного ЭС: 

Nnnyn ,1 ),(,)( x , где ])(,)(,)([)( 321 nxnxnxn x , N – объем обучающей выборки. 

Быстрый эвристический алгоритм оценки параметров трапециевидной функции 

принадлежности для каждого признака и каждого эмоционального состояния при этом имеет 

вид: 

)(minˆ
,1

nxa
Nn

 , 

 xb̂ , 

 1ˆ xc , 

)(maxˆ
,1

nxd
Nn

 . 

(7) 

Здесь x  и 1x  − квантили уровня   и 1 . В качестве начального значения 

предложено выбрать  = 0,1. Значение гиперпараметра   может уточняться из условия 

максимизации точности верификации эмоционального состояния на основе обработки 

статистических данных. 

Работа выполнена за счет средств гранта Фонда содействия развитию малых форм пред-

приятий в научно-технической сфере (договор № 11ГС1НТИС5/43265 от 06.09.2018 г.). 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№12-08-06056. 
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Рассмотрена помехоустойчивость системы связи с ДАМ в условиях действия комплекса 

помех (аддитивной смеси гауссовского шума и сосредоточенной по спектру помехи). 

Ключевые слова: помехоустойчивость, дискретная амплитудная манипуляция (ДАМ), 

гауссовский шум, сосредоточенная по спектру помеха. 

 

Помехоустойчивость системы связи с ДАМ исследована подробно в условиях действия 

различных видов отдельных помех (гауссовский шум, сосредоточенные по времени (им-

пульсные) помехи, сосредоточенные по спектру (гармонические) помехи [1]. 

Стремительный рост числа радиосредств выдвигает в настоящее время ряд очень трудных 

проблем, а именно: как обеспечить уменьшение взаимных помех между этими радиосредст-

вами, когда они работают одновременно, а их спектры частично накладываются. 

В последнее время появилась возможность применить нелинейную обработку принимае-

мого полезного сигнала на фоне помех с переходом для последующей фильтрации в высшие 

спектральные области с целью дальнейшего повышения помехоустойчивости данной систе-

мы связи. 

Известно [2-5], что помехоустойчивость системы связи с ДАМ при воздействии только 

гауссовского шума не ухудшается при применении нелинейной обработки сигнала с после-

дующей фильтрацией в высших спектральных областях. Однако  в литературе отсутствуют 

сведения о помехоустойчивости данной системы связи при действии комплекса помех не 

только при применении нелинейной обработки, но и на первой гармонике. 

В данной работе рассматривается помехоустойчивость системы связи с ДАМ на первой 

гармонике в условиях действия комплекса помех при некогерентной обработке. Структурная 

схема приѐмника приведена на рис.1. 

 

SДАМ(t)

n(t)

d(t)

ПФ1 АД

Т

0

∫ РУ

1

0
от 

СТС
λ - порог

+

 
   

Рисунок 1. Структурная схема демодулятора сигнала с ДАМ 
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На вход демодулятора поступает аддитивная смесь ДАМ сигнала )()( tsts ДАМ , гауссов-

ского шума )(tn  и сосредоточенной по спектру помехи )(td . Полосовой фильтр 1ПФ настроен 

на несущую частоту 0f  полезного сигнала и имеет полосу пропускания, равную ширине 

спектра 0 полезного сигнала. Гауссовский шум )(tn  имеет на выходе 1ПФ  дисперсию 2 , 

равное нулю 0nm  математическое ожидание и фазу )(tш , имеющую равномерное рас-

пределение в интервале  2,0 . Амплитудный детектор выделяет результирующие огибаю-

щие выходных сигналов 1ПФ : )(0 tU - при наличии полезного сигнала, )(1 tU - при его отсут-

ствии. Интегратор и решающее устройство (РУ) обеспечивают принятие решения о том, что 

есть сигнал или нет. Система тактовой синхронизации (СТС) обеспечивает разбиение време-

ни приѐма на правильные интервалы времени длительностью Т . 

Математическая модель сигнала с ДАМ такова [1]: 
 

 














TtT

TttU
tsДАМ

2,0

,0,cos
)(

000
 

(1) 

 

Параметры ДАМ сигнала следующие: 

1) несущая частота ,0.100 кГцf   

2) длительность посылки ceкT 00125,0 , 

3) ширина спектра полезного сигнала Гц8000  , 

4) амплитуда )(0,2 ВUm  , 

5) начальная фаза – несущественна, поэтому принято, что 00  , 

6) частота дискретизации кГцfd 120 . 

Математические модели гауссовского шума и сосредоточенной помехи следующие: 

1) на выходе 1ПФ имеем узкополосный гауссовский шум с моделью 
 

 )(cos)()( 0 tttVtn ш
,
 

 

 (2) 

 

где 
)(tV

- огибающая шума; 

2) сосредоточенная помеха )(td есть синусоида с математической моделью 

 

  )(cos)( 0 ttDtd п
,
 (3) 

где Гц300 - отстройка сосредоточенной помехи по частоте от несущей частоты полез-

ного сигнала. 

В данной работе принято:   

1) 1)( шш t   имеет равномерное распределение,  0)(  tп , 0Am , 

2) на интервале (0,Т) имеем смесь  

      .)(cos)(cos)(cos)( 00001 ttDtttVtUtx пшm   (4) 

 

 С учѐтом сделанных замечаний из (4) имеем следующее: 
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       ,sin)sin()(cos)cos()()sin()sin(

)cos()cos()sin(sin)()(cos)(cos)(

000

0010101

ttDtBttDtAUttD

ttDttVtсostVtUtx

m

шшm




 

    (5) 

 

 

где  в (5) DиtVUm )(, – соответственно амплитуды полезного сигнала )(1 ts , гауссовского шу-

ма и сосредоточенной помехи соответственно; 
1,cos)()( шtVtA   и

1,sin)()( шtVtB  – гаус-

совские огибающие квадратурных компонент узкополосного шума с параметрами 

0 BA mm   и 222

nBA   . 

Огибающая )(1 tU суммарного процесса )(1 tx в (8) определяется так: 
 

22

1 )sin)(()cos)(()( tDtBtDtAUtU m   (6)
 

 

Оптимальный порог λ  для детектирования определен в [1] исходя из того, что он обеспе-

чивает минимальную вероятность ошибки при действии только шумовой помехи: 
 

)(min)0/1()0()1/0()1()(  ошошош PppppPP
,
  (7) 

 
 

где  )(ошP – полная вероятность принятия ошибочного решения; )1(p – вероятность переда-

чи символа ―1‖; )0(p – вероятность передачи символа ―0‖; )1/0(p – вероятность ошибочного 

принятия решения о передаче 0, если передавалась ―1‖; )0/1(p – вероятность ошибочного 

принятия решения о передаче 1, если передавался ―0‖. 

Будем  считать, что априорные вероятности передаваемых символов равны:  

5.0)0()1(  pp . Тогда, согласно [1], 
mopt U)65,05,0(  . Полную вероятность ошибочного 

приѐма находим для каждого значения h  222 2/  mUh , учитывая, что амплитуда полезного 

сигнала в рассматриваемом случае является постоянной и равна 2 В. 

Найдѐм численные значения вероятности ошибки ошP (см. далее выражение (8) при раз-

личных отношениях мощностей сигнала и шума ( 2h ), а также различных значениях ампли-

туды узкополосной помехи (D). Полученные результаты подтвердим функциональным моде-

лированием. При этом вероятности ошибок )1/0( и )0/1( оцениваются при статистических 

испытаниях. 

При принятых условиях вероятность ошибочного приѐма при отсутствии сосредоточен-

ной помехи ( 0D ) определяется следующим образом  при 1h [1]: 
 
































4

2

2
15,05,0

h

ощ e
h

ФP  
(8) 

 

 

Полученная по формуле (8) вероятность ошибки приведена далее на графике (кривая 

.,теорV ). 

На рис. 2 кривые помехоустойчивости 5,1;0,1;5,0;,  DDDэкспV  получены экспе-

риментально с помощью функционального моделирования. 

Из рис. 2 видно, что появление в спектре полезного сигнала сосредоточенной по спектру 

помехи существенно снижает помехоустойчивость системы связи ( mUD / - отношение 

амплитуд полезного сигнала и сосредоточенной по спектру помехи): 
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1) при амплитуде сосредоточенной помехи )(5,0 ВD  ( 25,0 ) помехоустойчивость сни-

жается почти на порядок, 

2) при амплитуде )(0,1 ВD   ( 5,0 ) – снижается дополнительно на 2 порядка, 

3) при амплитуде )(5,1 ВD  ( 75,0 ) информация полностью теряется (приѐма нет). 

Именно это обстоятельство требует разработки эффективных дополнительных методов 

обработки принимаемой смеси и совокупности действующих помех. 

 
 

Рисунок 2.  Кривые помехоустойчивости 
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Рассмотрена помехоустойчивость системы связи с ДАМ в условиях действия гауссовского 

шума и сосредоточенной по спектру помехи при нелинейной обработке аддитивной смеси в 

демодуляторе с последующей фильтрацией результата обработки на второй гармонике не-

сущей частоты полезного сигнала. 

Ключевые слова: помехоустойчивость, дискретная амплитудная манипуляция (ДАМ), 

гауссовский шум, сосредоточенная по спектру помеха, нелинейная обработка аддитивной 

смеси, фильтрация на второй гармонике сигнала. 

 

Помехоустойчивость системы связи с ДАМ исследована подробно в условиях действия 

различных видов отдельных помех (гауссовский шум, сосредоточенные по времени (им-

пульсные) помехи, сосредоточенные по спектру (гармонические) помехи, модулирующие 

помехи, межсимвольные помехи и др.). 

Увеличение числа радиосредств выдвигает в настоящее время ряд проблем, а именно: как 

обеспечить уменьшение взаимных помех между этими радиосредствами, когда они работают 

одновременно, а их спектры частично накладываются [1]. 

В последнее время появилась возможность применить нелинейную обработку принимае-

мого полезного сигнала на фоне помех в демодуляторе с переходом для последующей 

фильтрации в высшие спектральные области с целью дальнейшего повышения помехоустой-

чивости данной системы связи. 

Известно [2-5], что помехоустойчивость системы связи с ДАМ при воздействии только 

гауссовского шума не ухудшается при применении нелинейной обработки сигнала с после-

дующей фильтрацией в высших спектральных областях. Однако  в литературе отсутствуют 

сведения о помехоустойчивости данной системы связи при действии комплекса помех не 

только при применении нелинейной обработки, но и на первой гармонике (на несущей час-

тоте). В [6] выполнено исследование данной системы связи при действии рассматриваемого 

комплекса помех и приведена оценка помехоустойчивости на первой гармонике полезного 

сигнала (то есть на несущей частоте). 

В данной работе рассматривается помехоустойчивость системы связи с ДАМ в условиях 

действия рассматриваемого комплекса помех при применении нелинейной обработки рас-

сматриваемой аддитивной смеси с последующей узкополосной фильтрацией полезного сиг-

нала на второй гармонике несущей частоты: на входе демодулятора действует аддитивная 

смесь полезного сигнала, белого шума и синусоидальной помехи. 

Структурная схема применяемого демодулятора приведена на рис.1. 
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Рисунок 1. Структурная схема демодулятора с умножением частоты 

 

На вход демодулятора поступает аддитивная смесь ДАМ сигнала )()( tsts ДАМ , гауссов-

ского шума )(tn  и сосредоточенной по спектру помехи )(td . Полосовой фильтр 1ПФ  настро-

ен на несущую частоту 0f  полезного сигнала и имеет полосу пропускания, равную ширине 

спектра 0 полезного сигнала. Гауссовский шум )(tn  имеет на выходе 1ПФ  дисперсию 2 , 

равное нулю ( 0m ) математическое ожидание и фазу )(t , имеющую равномерное распре-

деление  в интервале  2,9 . Нелинейное устройство возводит в квадрат ( 2i ) результи-

рующую смесь с выхода полосового фильтра 1ПФ , а полосовой фильтр 2ПФ , полоса про-

пускания которого согласована с возросшей шириной спектра полезного сигнала, выледяет 

полезный сигнал.   

Амплитудный детектор выделяет результирующие огибающие выходных сигналов 1ПФ : 

)(0 tU - при наличии полезного сигнала, )(1 tU - при его отсутствии. Интегратор и решающее 

устройство (РУ) обеспечивают принятие решения о том, что есть сигнал или нет. Система 

тактовой синхронизации (СТС) обеспечивает разбиение времени приѐма на правильные ин-

тервалы времени длительностью Т . 

 

Математическая модель сигнала с ДАМ такова [1]: 
 

 














TtT

TttU
tsДАМ

2,0

,0,cos
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000
 

(1) 

 

Параметры ДАМ сигнала следующие: 

1) несущая частота ,0.100 кГцf   

2) длительность посылки ceкT 00125,0 , 

3) ширина спектра полезного сигнала Гц8000  , 

4) амплитуда )(0,2 ВUm  , 

5) начальная фаза – несущественна, поэтому принято, что 00  , 

6) частота дискретизации кГцfd 120 . 

 

Математические модели гауссовского шума и сосредоточенной помехи следующие: 

1) на выходе 1ПФ имеем узкополосный гауссовский шум с математической моделью 

 )(cos)()( 0 tttVtn ш
,
 (2) 

где )(tV – огибающая шума; 
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2) сосредоточенная помеха )(td есть синусоида с математической моделью 

 

  )(cos)( 0 ttDtd п 
,
 (3) 

 

где Гцп 300 - отстройка сосредоточенной помехи по частоте от несущей частоты полез-

ного сигнала. 

В данной работе принято:   

1) 1)( шш t   имеет равномерное распределение,  0)(  tп , 0Am , 

2) на интервале (0,Т) имеем смесь  
 

      .)(cos)(cos)(cos)( 00001 ttDtttVtUtx пшm   (4) 

 

С учѐтом сделанных замечаний  из (4) имеем следующее: 
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где  в (5) DиtVUm )(, – соответственно амплитуды полезного сигнала )(1 ts , гауссовского шу-

ма и сосредоточенной помехи соответственно; 
1,cos)()( шtVtA   и

1,sin)()( шtVtB  – гаус-

совские огибающие квадратурных компонент узкополосного шума с параметрами 

0 BA mm   и 222

nBA   .   

Огибающая )(1 tU суммарного процесса )(1 tx в (8) (это выход 1ПФ ) определяется так: 
 

22

1 )sin)(()cos)(()( tDtBtDtAUtU m   (6)
 

 

Оптимальный порог λ  для детектирования определен в [1] исходя из того, что он обеспе-

чивает минимальную вероятность ошибки при действии только шумовой помехи: 
 

)(min)0/1()0()1/0()1()(  ошошош PppppPP 
,
 (7) 

 
 

где  )(ошP – полная вероятность принятия ошибочного решения; )1(p – вероятность переда-

чи символа ―1‖; )0(p – вероятность передачи символа ―0‖; )1/0(p –вероятность ошибочного 

принятия решения о передаче 0, если передавалась ―1‖; )0/1(p – вероятность ошибочного 

принятия решения о передаче 1, если передавался ―0‖. 

Результирующая огибающая на выходе фильтра 2ПФ  будет иметь вид )(21 tU  при наличии 

полезного сигнала и )(20 tU при его отсутствии.   

Будем  считать, что априорные вероятности передаваемых символов равны:  

5.0)0()1(  pp . Тогда, согласно [1] 
mopt U)65,05,0(  . Полную вероятность ошибочного 

приѐма находим экспериментально при использовании функционального моделирования пу-

тѐм статистических испытаний. Результаты эксперимента приведены  на  рис. 2. 
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Рисунок 2. Кривые помехоустойчивости при отсутствии и наличии  

сосредоточенной помехи 

 

Из рисунка видно, что выигрыш в помехоустойчивости при переходе на вторую гармони-

ку улучшается при: 

1) амплитуде сосредоточенной помехи )(5.0 ВD  ( )25.0/  DUm он незначителен; 

2) амплитуде сосредоточенной помехи )(0.1 ВD  ( )5.0/  DUm выигрыш почти мак-

симален и достигает одного порядка; 

3) сосредоточенной помехе )(5.1 ВD  ( )75.0/  DUm  выигрыш тоже незначителен. 

Таким образом, выполненные исследования показали, что применение нелинейной обра-

ботки рассматриваемой смеси с переходом для последующего детектирования в высшие 

спектральные области является перспективным, так как позволяет улучшить помехоустойчи-

вость приѐма полезного сигнала. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№15-07-20095. 
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Рассмотрена возможность борьбы с импульсными помехами в цифровых системах 

передачи с применением базы опорных колебаний для m-ичных фазоманипулированных 

посылок. 

Ключевые слова: импульсная помеха, корреляционная обработка, решающее устройство.   
 

Большинство применяемых способов борьбы с импульсными помехами основано на при-

менении разновидностей использования сочетания широкополосных фильтров и ограничи-

телей уровня сигнала помехи (ШОУ). Таким способам присуще множество недостатков, 

включая возможность появления паразитных гармоник при воздействии помех большой ам-

плитуды. Негативную роль играет непредсказуемый характер появления импульсных помех.  

В цифровых системах передачи можно применять новые методы помехоустойчивого приема, 

нереализуемые в аналоговых системах. В частности, если имеется конечный набор m – уров-

невых видов передаваемых колебаний, то можно создать и хранить в некотором регистре в 

приемнике базу опорных колебаний, соответствующих возможному набору исходных  пере-

даваемых колебаний. В этом случае обеспечивается режим оптимального приема. В силу на-

личия различных помех в канале передачи, на вход приемника приходит искаженный сигнал. 

В цифровом приемнике можно организовать любой известный метод сравнения принятого 

сигнала с помехами с сигналами из базы опорных колебаний. Необходимо лишь выработать 

критерии оптимального приема. 

В данной статье рассматриваются возможности борьбы с импульсными помехами приме-

нением в приемнике базы опорных колебаний. 

Будем полагать, что принимаемыми сигналами являются колебания несущей частоты с 

манипуляцией начальной фазы. Длительность каждой фазоманипулированной посылки рав-

на длительности модулирующего бита (Tб).  На интервале длительности бита происходит 

значительное количество  периодов колебаний несущей частоты. Очевидно, что при пораже-

нии импульсной помехой более половины длительности  фазоманипулированной посылки 

восстановление сообщения может оказаться невозможным. Поэтому в исследованиях при-

мем, что длительность импульсной помехи не превышает половины битовой длительности. 

При этом возможны варианты, что импульсная помеха может повредить любую часть фазо-

манипулированных колебаний (начальная, срединная или оконечная часть).  Принимаемый 

сигнал для простоты и определенности будем считать в виде фазоманипулированных (типа 

OQPSK) радиочастотных колебаний. С целью уменьшения уровня импульсной помехи на 

возможное возникновение нелинейных искажений в тракте обработки вначале сигнал дол-

жен быть подвергнут амплитудному ограничению на уровне амплитуды принимаемых коле-

баний сигнала в соответствии с методом применения ШОУ. Однако, при недостаточном бы-

стродействии ограничителя при высоких уровнях импульсных помех, возможно возникнове-
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ние нелинейных искажений. Можно полагать, что более целесообразным в таких случаях бу-

дет запирание (бланкирование) тракта приемника на время воздействия импульсной помехи. 

В методе с применением базы опорных колебаний рассмотрены возможности применени-

ем корреляционного анализа совпадения принимаемого полезного сигнала, частично пора-

женного импульсной помехой, с колебаниями из базы опорных частот.  

Пример такого исследования проведен моделированием процесса с использованием про-

граммы MathCad. 

Принимаемый радиосигнал после прохождения фильтра представлен радиоимпульсом с 

пологими фронтами (см. рис.1), а опорные колебания имеют огибающую прямоугольной 

формы. Влияние импульсной помехи в модели представлено как участок времени, на кото-

ром бланкирующее устройство «выключает» и сигнал и помеху. В модели для упрощения 

выбрали, что на длительности битового интервала происходит 70 периодов колебаний несу-

щей частоты. Из них на фронты принятого сигнала приходится по 10 периодов колебаний. 

 

 
 

Рисунок 1. Вид принятого сигнала 
 

В качестве примера на рис. 2 приведен принятый сигнал с пораженным импульсной поме-

хой участком после бланкирования этого участка.  

 
 

Рисунок 2. Пример принятого сигнала с пораженным участком 
 

Набор опорных колебаний соответствующих m = 4 уровням возможных начальных фаз, 

хранятся в базе процессора. Это радиоимпульсы (u1(t), u2(t), u3(t), u4(t))  с частотой заполне-

ния, равной несущей частоте и имеющие сдвиги начальных фаз 0, -π/2, -π, -3π/2 . 

Принятый сигнал поступает на четыре коррелятора. В результате выполнения операции 

скалярного произведения на выходах корреляторов получаем напряжение: 

dttututu

t

 
0

опcк )()()(  . 
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Пределы интегрирования соответствуют длительности бита.  

Местоположение и длительность пораженного участка в модели легко может меняться в 

пределах длительности радиоимпульса. На рис. 3, а показан результат моделирования, когда 

пораженный участок находится сразу после переднего фронта принятого сигнала и длится 

примерно 10 периодов колебаний несущей частоты.  

Также положено, что в приемном устройстве обеспечена синхронизация с передаваемыми 

сообщениями как по частоте, так и по времени. Следовательно, длительность битового ин-

тервала известна в приемном устройстве. 

На решающее устройство приходят сигналы с выхода каждого коррелятора. Напряжение 

будет положительным только с выхода того коррелятора в котором совпали начальные фазы 

колебаний принятого сигнала и одного из колебаний из базы опорных колебаний. Колебания 

с начальной фазой, отличающиеся от истинного на π, дадут на выходе коррелятора отрица-

тельную величину, а колебания, отличающиеся на ±π/2 и ±3π/2 , дадут нулевое значение.  

 

  
 

а)                                                               б) 
 

Рисунок 3. Пример выходного напряжения коррелятора с различными участками  

пораженного сигнала 
 

На рис. 3, а показан пример, когда поражен начальный участок принятого сигнала в соот-

ветствии с рис.2 и поражение длится порядка 10 периодов колебаний. 

На рис. 3, б показан пример, когда поражен весь начальный участок принятого сигнала и 

поражение длится порядка 15 периодов колебаний. 

На этих графиках показаны выходные напряжения корреляторов при перемножении при-

нятого сигнала параллельно со всеми опорными колебаниями из базы сигналов, имеющих 

разные начальные фазы. На приведенных графиках принятому сигналу присвоена начальная 

фаза, равная нулю. Графики показывают, что при любом расположении пораженного участ-

ка, напряжения на выходах корреляторов вполне различимы. Следовательно, решающее уст-

ройство  способно определить с какой начальной фазой был принят сигнал даже при значи-

тельном участке поражения. 

Из приведенных рисунков видно, что если принятый сигнал совпадает по фазе с одним из 

опорных колебаний, то выполняется условие:  

.0)()()(
0

опcк dttututu

t
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Если фазы различаются на +/- π/2, то значение интеграла будет равно нулю, а если фазы 

различаются на +/- π, то значение интеграла принимает отрицательную величину.  

Проведено исследование влияния длительности режекции от действия импульсной поме-

хи на величину максимального значения интеграла корреляции  для 3-х случаев, когда поме-

ха расположена вначале принятого сигнала, в средней части и в конечной части. Результаты 

вычислений представлены на рис. 4. Из этого рисунка видно, что на величину значения инте-

грала влияет не только длительность режекции (что вполне ожидаемо), но и то, что поражен 

начальный, средний или конечный участки принятого сигнала. Что заранее не было очевид-

ным. Результаты подтверждают ожидаемое, что наибольшим отличием будут обладать сиг-

налы с противоположными начальными фазами. 

Влияние местоположения пораженного помехой участка на значение интеграла представ-

лено на рис. 4. На этом рисунке кривые, обозначенные y1(n), y2(n), y3(n) соответствуют ре-

жекции в начальной, средней и конечной части принятого сигнала. Значения длительности 

времени режекции кратны 10-ти периодам колебаний, то есть равны n∙10Т. С ростом дли-

тельности пораженного участка значение интеграла уменьшается почти линейно. 

Проведенные расчеты показывают, что неточность синхронизации по фазе между приня-

тым сигналом и опорным колебанием практически линейно уменьшает величин скалярного 

произведения и уменьшается разница уровней (между кривыми u8 и u9 на рис. 3) такого 

произведения между соседними фазовыми состояниями несущих колебаний при передачи 

различных символов. Например, при рассмотренных 4-х значениях начальных фаз, несин-

хронность фаз на π/2 полностью  нарушает возможность различения посылок. 
 

 
Рисунок 4. Максимальное значение интеграла 

 

В соответствии с такими результами можно назначать значение порога величины значе-

ния интеграла для корректной работы решающего устройства. Превышение такого порога 

будет означать для решающего устройства (РУ), что приятый сигнал совпадает по фазе с тем 

или иным опорным колебанием из базы опорных сигналов. При таком подходе приемное 

устройство можно считать оптимальным приемником для фазоманипулированных сигналов 

при наличии импульсных помех.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№ 17-07-2052. 
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The article discusses a possibility to combat pulse interference in digital transmission systems 

with the use of a base of signal simulation oscillating for m- phase manipulated oscillations. 
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УДК 621.3.013.62  

С.С. Зельманов 

ОСОБЕННОСТИ ПОНЯТИЯ  РЕЗОНАНСА  В ТЕОРЕТИЧЕСКОЙ ФИЗИКЕ  

И ЕГО РАЗВИТИЕ В ПРИКЛАДНОЙ РАДИОТЕХНИКЕ 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

Рассматривается развитие понятия  резонанса  и его спектральный критерий в резонанс-

ной системе с потерями энергии. Исследуется возможность резонанса в системе с экспонен-

циальными собственными процессами. Рассматривается обобщение резонанса на более ши-

рокий класс линейных стационарных динамических систем, заданных лишь внешним ото-

бражением вход-выход, для которых существует экстремальный отклик на сигналы как гар-

монического, так и негармонического типа. Вводится понятие резонанса формы сигнала, в 

том числе многомерного.  Показано, что такой резонанс может возникать в системе при от-

сутствии в ней признаков классического частотного резонанса. Предлагается классификация 

видов резонанса формы для передаточных функций систем общего вида. 

Ключевые слова: спектральный критерий, экспоненциальный процесс, поведенческая 

модель,   резонанс формы.  

 

Введение 

 

В теоретической физикетрудами выдающихся российских учѐных Л.И. Мандельштама, 

Н.Д. Папалекси, А.А. Андронова, С.А. Хайкина и других была создана теория колебаний, в 

которой было уделено большое внимание определению и развитию понятия резонанса в ли-

нейных стационарных системах. При всѐм многообразии физической природы рассматри-

ваемых в теоретической физике резонансных систем обращает на себя внимание объеди-

няющее их свойство, а именно свойство малых потерь. Это свойство заключается в весьма 

высокой добротности, начиная  от колебательного контура на радиочастотах, до электрона в 

атоме, и составляет интервал от 210  до 710 . Потери в колебательной системе считались ма-

лыми и часто вредными, а резонансная частота считалась зависимой только от реактивных 

параметров. Такому подходу в теоретической физике и соответствовало предложенное опре-

деление  явления резонанса [1]: 

«Резонанс – резкое возрастание амплитуд установившихся вынужденных колебаний, на-

ступающее при приближении частоты p гармоничного внешнего воздействия к частоте i 

одного из нормальных колебаний, свойственных данной колебательной системе». «Нормаль-

ные колебания – гармонические собственные колебания, которые могли бы существовать в 

линейных колебательных системах, если бы в них не происходило рассеяние энергии».  

Это определение стало исчерпывающим и классическим, и необходимости дальнейшего 

развития теории резонанса в линейных стационарных системах не последовало, так как в 

теоретической физике это понятие было адекватно рассматриваемым системам. 

С развитием теоретической и прикладной радиотехники появились резонансные системы, 

в которых потери энергии оказались столь существенными, что ни о каких нормальных ко-

лебаниях в них не могло быть и речи. Особенно это имеет отношение к RC-системам, пре-

небрежение конструктивными потерями в которых приводит к разрушению системы. 
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Кроме того, появились системы со многими степенями свободы, для объяснения явления 

резонанса в которых было необходимым дальнейшее еѐ развитие. 

На необходимость решения этой проблемы указывал академик А.А. Харкевич, когда ут-

верждал, что «Ощущается потребность в таком развитии теории резонанса, которая позволи-

ла бы в общем виде рассматривать системы со многим степенями свободы» [2]. При этом 

А.А. Харкевич отмечал, что проблемы в создании общей теории резонанса связаны с трудно-

стями решения характеристического уравнения сложной системы в общем виде.  

Ограниченность в применении в радиотехнике классического определения резонанса была 

связана ещѐ и с тем, что оно было адекватно только одиночному резонатору, в котором соб-

ственное и свободное колебание совпадают и выступают в единстве. Поэтому возникла зада-

ча серьѐзного учета потерь при выработке критерия резонансав прикладных радиотехниче-

ских системах с произвольным числом степеней свободы. Это привело к появлению  крите-

рия спектрального резонанса [3]. 

 

1.  Критерий спектрального резонанса 

 

При действии гармонического сигнала на входе линейной системы с постоянными 

параметрами на выходе ее появляется напряжение, выражение которого имеет вид интеграла 

Дюамеля: 

      

t

t0

,dthutu  вхвых  
(1) 

где  th –реакция системы на  -импульс, представляющая собой свободное колебание, 

то есть сумму затухающих апериодических и колебательных собственных процессов. При 

t  эта реакция имеет вид (2): 
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а при t   0th . В этом выражении k, k и k– положительные величины, а ak, bk и 

k– вещественные постоянные числа. Иначе говоря, функция (2) изображает свободное 

колебание, как реакцию системы на -импульс. 

Из выражения (2) следует, что выходное колебание представляет собой результат 

взаимодействия входного гармонического напряжения и свободного колебания системы. 

После преобразования выражения ( 2 ) получим: 
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Можно показать, что на выходе системы установившееся гармоническое колебание будет 

иметь вид: 

            tUtBtAUtu sincos,sin, выхвхвых ,  (4) 

где     kUU вхвых ,      22
,,  BAk , 
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Из выражений (4)-(6) следует, что функции  0,kA ,  ,kA  и  0,kB , 

 ,kB  являются частотными синусоидальными и косинусоидальными спектрами 

собственного апериодического и собственного колебательного процессов с номером k, 

входящих в состав свободного колебания системы. Функция k() является модулем 

частотного спектра свободного колебания h(t) и одновременно передаточной функцией 

рассматриваемой линейной системы с постоянными параметрами. 

В общем случае частотные спектры всех собственныхпроцессов в системе с несколькимии 

и даже многими степенями свободы  перекрываются. Это означает, что каждый 

относительный максимум модуля частотного спектра свободного процесса будет совпадать с 

частотой, зависящей от наличия всех собственных процессов.  Поэтому имеется полное 

основание считать, что выходное колебание появляется в результате взаимодействия 

входного и свободного процесса. являющегося суммой собственных процессов системы.  

Наличие экстремумов модуля спектра свободного процесса свидетельствует о возможности 

резонансов в системе на  частотах этих экстремумов. Эти частоты и являются резонансными 

частотами системы.  

В этом состоит смысл спектрального критерия резонанса, учитывающего потери в 

резонансной линейной стационарной системе с произвольным числом степеней свободы. 

Из выражения (2) следует, что в составе собственных процессов наряду с колебательными 

могут иметь место апериодические процессы. В связи с этим возникает вопрос о 

возможности резонанса в линейной системе  толькос апериодическими экспоненциальными 

собственными процессами. Очевидно, что это возможно в случае, если сумма экспоненци-

альных собственных процессов представлять собой свободное затухающее колебание. Из-

вестно, что корни характеристического уравнения резонансной системы являются комплекс-

но-сопряжѐнными. Возможен ли резонанс в системе с отрицательными корнями характери-

стического уравнения? Рассмотрим такую возможность [4]. 

 

2. Резонанс в системе с собственными экспоненциальными процессами 

 

Если это возможно, то класс резонансных линейных динамических систем может быть не-

сколько расширен. Рассмотрим общий случай, когда свободный процесс в линейной динами-

ческой системе есть сумма произвольного числа   собственных экспоненциальных не орто-

гональных  процессов вида (7): 

1 2 nt t t
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    .                                         (7) 

Тогда частотный спектр свободного колебания (7) системы может быть определен так: 
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Резонанс в такой линейной системе может иметь место, если существует хотя бы одна 

частота р , на которой огибающая модуля спектральной плотности (8) свободного колеба-

ния имеет максимум, так как имеет место резонанс. 
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Эта задача сводится к доказательству возможности существования величин k  и

 n   kCk ...,3,2,1 , выражения (8). при которых решение  будет с заданной степенью точ-

ности представлять собой заранее заданную непрерывную функцию  tuсв  с максимумом  

частотного спектра на заданной частоте р . Действительно, чтобы произвести полином, 

принадлежащий к рассматриваемому классу, в соответствии с формулой Виета необходимо, 

чтобы отношение 1aan  имело вид:
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Это означает, что представление решения  в виде суммы экспонент с кратными показате-

лями возможно лишь при величине , зависящей от коэффициентов уравнения (9). Тогда 

свободное колебание системы может быть представлено в виде 

   k

n n
kt t

2 k k

k 1 k 1

u t C e C e
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  (10) 

 

Обозначение xe t 
, откуда xt ln
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 . Очевидно, что если  t0 , то 01  x . 

 С учетом этого выражение (12) примет вид 
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 ln

1
св . Тогда поставленная задача может быть сформулирована так: 

существуют ли величины  n   kCk ,...,3,2,1 , при которых степенной полином с заданной 

степенью точности аппроксимирует заданную непрерывную функцию  xf  в интервале 

01  x ?  В соответствии с теоремой Вейерштрасса о равномерном приближении непре-

рывной функции многочленами при достаточно большом n существуют такие коэффициенты 

Ck, при которых выполняется неравенство   


n

k

k
k xCxf

1

, 10  x , где  – сколь 

угодно малая положительная величина. Доказательство верно для любой непрерывной 

функции  xf , а значит, и для свободного колебания  tuсв , которое может иметь частот-

ный спектр с экстремумом типа "максимум" на частоте р , причем, количество таких частот 

может быть произвольным. Отсюда следует, что в линейной системе, в которой все собст-

венные процессы – апериодические (экспоненциальные), возможен сколь угодно резко вы-

раженный резонанс на заранее заданной частоте, а в качестве корней характеристического 

уравнения могут иметь место и отрицательные вещественные числа. 

Это означает, что сумма экспоненциальных не ортогональных собственных процессовмо-

жет представлять собой свободное колебание, являющееся результатом неполной компенса-

ции экспонент. 
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3. Резонанс формы 

 

Существуют системы, в которых резонанс может иметь место не только на одной, но и 

на нескольких частотах. При этом возможны случаи, когда резонансна нескольких частотах  

наступает одновременно. Выполнение условия резонанса для ряда или, точнее, для опреде-

ленного спектра частот одновременно, означает, что условие резонанса справедливо и по 

отношению к вполне определенному сигналу, которому соответствует этот частотный 

спектр. 

 В связи с этим возникает вопрос: что это  за класс линейных стационарных систем, в ко-

торых резонанс имел бы место одновременно на нескольких или многих частотах? Это озна-

чает вопрос: существуют ли системы, которые бы резонансно реагировали на воздействия, 

отличные от гармонических колебаний? 

Другими словами, речь идет о возможности максимального реагирования системы на 

сложное воздействие, то есть на сложный сигнал в целом.  

Среди таких систем обращает на себя внимание согласованный фильтр, который 

экстремально реагирует на входной сигнал определенной формы.  

Возникает вопрос. Можно ли отнести согласованный фильтр к таким резонансным 

системам? Свободный процесс резонансной линейной  системы является реакцией этой систе-

мы на входной   импульс, то есть импульсной характеристикой системы, в  частном случае 

- согласованного фильтра. 

При этом напряжение на выходе линейной системы определяется как свертка вынуждаю-

щей силы (входного сигнала) со свободным процессом системы, то есть с ее импульсной ха-

рактеристикой, и может быть представлено интегралом Дюамеля: 

  .d)t(h 

t

0
вх

u)t(u
2

     
(11) 

Импульсная характеристика согласованного фильтра воспроизводит значения входного 

сигнала )(1 tu  в обратной последовательности, начиная с момента t= Т0 и заканчивая 

моментом 0t . Поэтому в интервале времени 00 Tt   на выходе согласованного 

фильтра будет иметь место переходный режим. Этот режим характеризуется возрастанием 

выходного напряжения до максимальной величины к моменту времени t= Т0. 

В связи с этим возникает вопрос, можно ли согласованный фильтр, который в момент 

времени t= Т0 экстремально реагирует только на определенный сигнал, считать резонансной 

системой? Для того, чтобы сделать такое заключение, необходимо ответить на следующий 

вопрос. Каков параметр настройки согласованного фильтра, связанный с эффектом его экс-

тремального реагирования? 

При гармоническом частотном резонансе таким параметром служит частота 

гармонического воздействия, на которую настраивается резонансная система путем 

изменения еѐ параметров.  

Очевидно, что в случае согласованного фильтра параметром настройки будет являться 

форма сигнала, с которым согласован фильтр. Объектом настройки в фильтре является 

форма его импульсной характеристики, на которую «настраивается в резонанс» 

согласованный фильтр..  

В случае вариации формы входного сигнала относительно формы импульсной 

характеристики или формы импульсной характеристики относительно формы входного 

сигнала будет иметь место режим расстройки по форме, приводящий к уменьшению 
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резонансного пикового значения выходного сигнала по отношению к его экстремальному 

значению.  

Следовательно, характеристика экстремальности согласованного фильтра должна иметь 

вид функционала )([ thF  , )],(1 ktu , зависящего от импульсной характеристики фильтра, 

то есть от его свободного процесса, и формы входного сигнала, обладающего некоторым 

параметром формы k. 

Зависимость степени реагирования фильтра от формы входного сигнала может быть 

определена как  избирательность согласованного фильтра по  форме сигнала. 

В частности, для гармонического воздействия параметр формы kявляется частотой и 

определяется номером гармоники tksin . Гармоники с разными номерами отличаются по 

частоте, и соответственно по форме. Изменение формы гармонического сигнала происходит 

за счет изменения его частоты. 

Каков же должен быть критерий экстремальности согласованного фильтра?Какой вид 

должна иметь математическая операция, позволяющая оценить степень отличия формы 

входного сигнала от формы свободного процесса или импульсной характеристики фильтра и 

обеспечить максимальное значение выходного сигнала при их соответствии друг другу?  

В качестве такого критерия может быть использовано максимальное значение 

функционала F, при резонансном значении вариационного параметра рk (12): 

)]k,t(u),t(h[F р1max 











 

0T

0

0р1 dt)tT(h)k,t(umaxmax  , 

(12) 

 

где Т0 – длительность входного сигнала )k,t(u р1
, рk var  - резонансный вариационный па-

раметр формы сигнала. 

Критерием экстремальности резонанса  в согласованном фильтре является относительный 

максимум (экстремум) максимальной величины свертки входного сигнала и зеркального 

отображения свободного процесса фильтра.  

Явление, при котором наблюдается этот относительный максимум (экстремум) величины 

свертки, мы можем определить как резонанс формы входного сигнала [5]. 

 

4. Обобщѐнный резонанс 

 

Рассмотренные ранее особенности резонанса в линейных стационарных системах с произ-

вольным числом степеней свободы и конструктивными  потерями энергии предполагали 

внутреннее описание резонансной системы с анализом происходящих в ней процессов при 

внешнем воздействии. 

Более широкий подход к изучению резонанса в линейных стационарных динамических 

системах предполагает рассмотрение  поведенческой модели системы с внешним описанием, 

то есть системы типа «вход-выход», отличным от традиционного внутреннего описания ре-

зонансной системы.  

Поведенческая модель системы позволяет ставить и решать задачи на некоторые еѐ  «осо-

бые» поведения. Известны решения задачи на устойчивое поведение, неустойчивое поведе-

ние, ограниченный отклик.  Определение резонанса как особого внешнего поведения позво-

ляет существенно обобщить это понятие, приблизив к научному объяснению многие пове-

денческие ситуации в гораздо более широком классе  динамических систем, по сравнению с 

теми системами, которые описываются дифференциальными уравнениями второго порядка. 
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Для систем общего вида резонанс имеет место не для уникального сигнала, а для класса 

эквивалентности  по отношению к резонансу. И этот класс эквивалентности по отношению к 

резонансу можно называть формой сигнала, частный случай которого рассмотрен на приме-

ре согласованного фильтра. В этом случае можно говорить о резонансе формы. Если не  рас-

сматривать зависимость поведения системы от еѐ начального состояния, а полагать его неко-

торым стандартным, например нулевым, то оператором перехода от функции внешнего 

воздействия )(1 tu  к функции-«отклику», то есть выходному значению )(2 tu  может служить 

интеграл свертки для еѐ нулевого начального состояния: 

2 1

0

( ) ( , ) ( )

t

u t G t u d    , 

где ( , )G t   - это ядро этого оператора. 

При этом  резонанс рассматривается как свойство системы с внешним описанием типа 

«вход-выход».  Это свойство альтернативно  традиционному классическому резонансу сис-

темы с внутренним описанием 

Рассмотрим такую бихевиоральную, то есть поведенческую модель. При этом учтем, что  

в соответствии с теорией бихевиоризма система может иметь самую различную физическую 

природу, но главным здесь является понятие о еѐ поведении, как объективно наблюдаемой 

системе реакций на разнообразные внешние воздействия (стимулы). 

 Модель такой динамической системы имеет вид: 

     xy t F u t , (13) 

где t  – время (действительное число), а входной сигнал u : t U , представлен в виде U  –

множеством своих значений. В случае, когда система имеет n входов, то будем полагать 
nU R , где 

nR - множество n -мерных векторов. 

Функция 
xF  означает семейство функций внешнего отображения, индексированное со-

стоянием системы, то есть функций, преобразующих отрезок входного сигнала 

  ( )u u t    при t   в значение выходного сигнала y Y  для каждого выбранно-

го начального состояния системы x. 

Выходной сигнал :y t Y  функция, представленная своими значениями в Y  для систем 

с одним выходом, где Y  – множество действительных чисел. 

Введем передаточно-параметрическую характеристику, как  скалярную функцию, аргу-

ментом которой может являться: 

− одно число для однопараметрического резонанса,  

− n чисел для n-параметрического  резонанса, 

− элемент функционального пространства в общем случае. 

Эта передаточная функция определена в нормированном функциональном пространстве 

входных сигналов, суженных на отрезок (0,T) так, что      , , 0,   L y f u u u t t T , 

а еѐ значение – неотрицательное число L . 

Если найдется такая точка в функциональном пространстве входных сигналов u0, для ко-

торой справедливо соотношение вида:   

   0 0 0,L f u f u u u    , (14) 

означающее, что в функциональном пространстве входных сигналов существует некоторый 

сигнал 
0u , для  которого имеет место максимальный уровень (норма) выходного сигнала по 
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сравнению со всеми другими сигналами, то есть  в системе (13) имеет место  резонанс. Такой 

резонанс, в частности, наблюдается в согласованном фильтре. 

В силу линейности  и стационарности (13) резонанс, очевидно, будет иметь место для всех 

сигналов вида:  0 0u u t t  где    и 
0t – масштабный коэффициент и сдвиг.  Это означа-

ет, что в нормированном функциональном пространстве входных сигналов могут существо-

вать группы сигналов. При воздействии на систему каждого сигнала из своей группы резо-

нансная реакция системы будет идентична, но будет отличаться от резонансной реакции на 

сигналы из любой другой группы.  

Отсюда следует, что для систем вида (13) резонанс имеет место не для уникального сиг-

нала, а для класса эквивалентности  по отношению к резонансу. И этот класс эквивалентно-

сти по отношению к резонансу можно называть формой сигнала. В этом случае можно гово-

рить о резонансе формы в самом широком смысле. 

Таким образом,  обобщено понятие частотного резонанса,  в качестве которого фигуриру-

ет резонанс формы  как общий вид резонанса. Резонанс формы является обобщением сле-

дующих видов резонансов: 

1) однопараметрический собственный резонанс - имеется максимум на передаточной ха-

рактеристике – функции одной действительной переменной (форма выходного сигнала 

совпадает с формой входного сигнала; 

2) матричный резонансформы при наличии n - сигналов на входе и 1го на выходе. (фор-

мы входных сигналов различны и не совпадают с формой выходного сигнала); 

3) многопараметрический резонанс формы – (форма входного и выходного сигнала не 

обязательно одинаковы, имеется максимум на передаточной характеристике – функции 

многих по числу параметров переменных). 

 

5.  Практическое использование резонанса формы 

 

Существующие способы испытаний систем и конструкций основаны на использовании в 

качестве испытательного сигнала гармоник экстремумов АЧХ системы или шумового воз-

действия. При этом комплексные характеристики объекта испытаний и характеристики ис-

пытательного сигнала не согласованы между собой, что ведѐт к неполноценному результату 

испытаний. Понятие резонанса формы позволяет сформировать оптимальный резонансный 

сигнал в виде зеркального отображения импульсной характеристики объекта испытаний. 

При этом достигается самый максимально возможный отклик объекта, то есть оптимально 

решается задача испытаний [6]. 

 

Заключение 

 

Предложенное в теоретической физике определение понятия резонанса применительно к 

системам с малыми потерями и появление в прикладной радиотехнике резонансных систем 

существенными потерями и произвольным числом степеней свободы послужили стимулом к 

дальнейшему обобщению понятия резонанса и его критерия. Подходы эти не противоречат 

друг другу, а скорее взаимно дополняют друг друга при рассмотрении вновь появляющихся 

в прикладной радиотехнике всѐ более сложных систем. 
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FEATURES OF THE CONCEPT OF RESONANCE IN THEORETICAL PHYSICS  

AND HIS DEVELOPMENT IN APPLIED RADIO ENGINEERING 

 

The development of the concept of resonance and its spectral criterion in a resonant system with 

energy losses are considered. The possibility of resonance in a system with exponential intrinsic 

processes is investigated. A generalization of resonance to a wider class of linear stationary dynam-

ic systems, given only by an external input-output mapping, for which there is an extreme response 

to signals of both harmonic and non-harmonic types, is considered. The concept of resonance of the 

waveform, including multidimensional, is introduced. It is shown that such a resonance can occur in 

a system in the absence of signs of a classical frequency resonance in it. A classification of the 

forms of resonance of the form for the transfer functions of systems of a general form is proposed. 

Keywords: spectral criterion, exponential process, behavioral model, shape resonance. 
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УДК 519.15 

 

А.Ю. Карягин 

 

ЗАДАЧА НАЗНАЧЕНИЯ ИСПОЛНИТЕЛЕЙ В ПРОЕКТАХ С ВОЗМОЖНОСТЬЮ 

ПАРАЛЛЕЛЬНОГО ПОВЫШЕНИЯ КВАЛИФИКАЦИИ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Рассмотрена классическая постановка задачи о назначениях и представлена ее математи-

ческая модель. Указаны наиболее часто используемые методы решения задачи о назначени-

ях. Показана схема классического венгерского алгоритма. Представлена несбалансированная 

задача о назначении и ее математическая модель. Описан модифицированный венгерский 

алгоритм. Проведено сравнение модифицированного и классического венгерского алгорит-

мов. Выполнена постановка задачи и сформулирована ее математическая модель. 

Ключевые слова: математическая оптимизация, задача о назначениях, венгерский алго-

ритм, модифицированный венгерский алгоритм, многокритериальная оптимизация. 

 

В настоящее время математическая оптимизация является важной областью математики. 

В широком смысле оптимизация находит применение в разных отраслях науки, техники и 

человеческой деятельности в целом  [1, 2]. В современном мире человек часто сталкивается с 

проблемой выбора лучшего решения из совокупности альтернатив в какой-либо области дея-

тельности. В таком случае возникает необходимость решения задачи оптимизации. 

Важной частью управления работой организации является отбор кадров. В случае необхо-

димости структуризации персонала возникает оптимизационная задача распределения пер-

сонала на определенные рабочие позиции. В статье рассматриваются различные методы ре-

шения задачи назначения претендентов на вакантные рабочие места, в которой каждый из 

них обладает определенным набором навыков (компетенций) для выполнения требуемых 

обязанностей. Представлена задача о назначении с возможностью параллельного повышения 

квалификации исполнителей. 

Постановка задачи 

 

Необходимо сформировать команду из сотрудников предприятия, способных наиболее 

эффективно решить поставленную задачу с привлечением наименьших человеческих ресур-

сов при этом реализовать возможность обучения персонала недостающим компетенциям. 

 

Основная часть 

 

В классической форме задача о назначении формулируется следующим образом. Сущест-

вует некоторое число работ и некоторое число исполнителей. Любой исполнитель может 

быть назначен на исполнение любой (только одной) работы, но с неодинаковыми затратами. 

Нужно распределить работы так, чтобы выполнить их с минимальными затратами [3].  
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Математическая модель задачи о назначениях общего вида: 

( ) min(max)
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Любая задача о назначениях может быть решена с использованием методов линейного 

программирования или алгоритма решения транспортной задачи. Для решения такого вида в 

большинстве случаев можно использовать симплекс-метод. При решении задач о назначени-

ях наиболее часто используются два метода – метод Мака и венгерский метод [3]. 

Метод Мака применяется для распределения функций между элементами системы, когда 

каждый из этих элементов способен выполнять любую из функций с разной эффективностью 

[3]. Предполагается выполнение одним элементом одной функции, и на выходе системы не-

обходимо получить максимальную эффективность.  

Общая схема классического венгерского алгоритма представлена на (рис. 1). 
 

 
Рисунок 1. Общая схема алгоритма 

 

Несбалансированная задача о назначении – это особый подкласс задач о назначении, це-

лью которого является поиск оптимального распределения количества работ n на количество 

рабочих m причем n ≠ m. Выделяются следующие признаки [4]:  

 количество работ больше, чем количество рабочих n > m; 

 каждый рабочий способен выполнять несколько работ; 

 никакая работа не может быть назначена более чем одному рабочему; 

 каждая пара рабочий - работа имеет определенную стоимость. 
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Математическая модель в этом случае выглядит следующим образом: 
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Ограничение (6) указывает на то, что одному рабочему может быть назначено более одной 

работы, а ограничение (7) показывает, что никакая работа не может быть назначена более 

чем одному рабочему. 

Для такой задачи может быть применен следующий модифицированный венгерский алго-

ритм [5]:  

1. Найти минимальную стоимость в каждом столбце и вычесть ее из соответствующего 

столбца. После данной операции возникает хотя бы один ноль в каждом столбце; 

2. Найти минимальную стоимость в каждой строке и вычесть ее из соответствующей 

строки; 

3. Проверить достижение идеальной задачи. Если число столбцов равно количеству 

строк, перейти к шагу 6, в противном случае к шагу 4; 

4. Если количество столбцов не равно количеству строк, выбирается наименьшая 

непокрытая стоимость: 

a) вычитается выбранная непокрытая стоимость из каждой непокрытой стоимость в 

таблице, 

b) прибавляется эта наименьшая непокрытая стоимость к затратам, расположенным на 

каждом пересечении. 

5. Повторяются шаги 3 и 4, до момента достижения идеальной задачи; 

6. Для назначения работы необходимо найти строку, имеющую только один ноль. 

Выбирается этот ноль и вычеркивается оставшийся ноль, соотносящийся с соответствующим 

столбцом, поскольку одна и та же работа не может быть назначена более чем одному 

рабочему, но один и тот же рабочий может выполнять более одной работы. 

7. Любые строки, имеющие два или более нулей, соотносятся с минимальной 

стоимостью в исходной задаче. 

8. Повторяются шаги 6 и 7 до распределения всех работ. 

В таблице показано сравнение модифицированного алгоритма с классическим Венгерским 

алгоритмом.  

Наиболее более близким способом решения данной задачи является «Модифицированный 

Венгерский алгоритм», но, согласно условию, каждая работа может выполняться не только 

одним рабочим, поэтому прямое применение такого метода невозможно. Также в данном ал-

горитме отсутствует реализация обучения претендентов. Поскольку рассмотренные алго-

ритмы не удовлетворяют условию поставленной задачи необходима разработка нового алго-

ритма решения. 



152 

 

Сравнение модифицированного и классического алгоритмов 
 

Модифицированный алгоритм Венгерский алгоритм 

Данный метод используется при несбалансиро-

ванной задаче о назначении 

Данный метод используется при сбалансиро-

ванной задаче о назначении 

Число работ всегда больше числа рабочих и все 

работы выполняются реальными рабочими. 

При количественном превосходстве числа работ 

перед рабочими, нехватка рабочих восполняется 

введением фиктивных. 

Все работы выполняются  Некоторые работы остаются без выполнения 

Один рабочий выполняет, по крайней мере, од-

ну работу 

Один рабочий выполняется только одну работу 

Каждая работа может выполняться только од-

ним рабочим 

Каждая работа может выполняться только од-

ним рабочим 

 

 

Математическая модель поставленной задачи 

 

Существует множество подзадач проекта T = {T1, T2, T3, … Tn}, множество возможных 

исполнителей E = {E1, E2, E3, … Ek} и множество компетенций S = {S1, S2, S3, … Sm}. Требу-

ется назначить исполнителей E на подзадачи проекта T с учетом требуемых компетенций, то 

есть определить матрицы назначений исполнителей на выполнение подзадачи X =   𝑥𝑖𝑗   𝑖 =

 1, 𝑛, 𝑗 =  1, 𝑘 и матрицу направления исполнителей на обучение Y =   𝑦𝑖𝑗  𝑖 =  1, 𝑚, 𝑗 =

 1, 𝑘.  

Известна матрица C  стоимости выполнения подзадач проекта исполнителями, матрица 

P , отражающая взаимосвязь подзадач проекта с требуемыми для их реализации компетен-

циями,  а также матрица V  стоимости обучения каждого исполнителя требуемым компе-

тенциям (если исполнитель изначально обладает необходимыми навыками, то стоимость его 

обучения равна нулю). 
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где VPW   – матрица, отражающая стоимость обучения сотрудника для выполнения под-

задач проекта. 

T
XPQ   – матрица, отражающая необходимые для сотрудника компетенции для вы-

полнения назначенных ему подзадач проекта. 
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Учитывая, что сформулированная математическая постановка задачи является задачей 

многокритериальной оптимизации, она требует разработки и применения специальных алго-

ритмов решения.  
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THE TASK OF APPOINTING EXECUTORS IN PROJECTS  

WITH THE POSSIBILITY OF PARALLEL TRAINING 

 

Nizhny Novgorod State Technical University R.E. Alekseeva 

 

Purpose: The article is devoted to the review of problems and methods of mathematical optimi-

zation. 

Design/ methodology/ approach: A non-classical algorithm for solving the assignment problem 

with the possibility of training is presented. 

Findings: Various types of optimization problems are presented more attention is paid to the as-

signment problem. Various types of assignment problems and methods for solving them are consi-

dered. 

Research limitations/ implications: Through analysis and comparison, the shortcomings of the 

classical Hungarian algorithm for solving the non-classical assignment problem in front of the mod-

ified algorithm are revealed. 

Originality/ value: The modified algorithm is more flexible and allows you to solve non-

standard types of assignment problems, in particular, with the possibility of implementing a contin-

uing education program for employees. 

Keywords: mathematical optimization, the assignment problem, the Hungarian method, mod-

ified Hungarian method, multi-criteria optimization. 
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Работа посвящена описанию методологии автоматизированного анализа текста для срав-

нения документов национальной нормативной базы по информационной безопасности. При-

ведены результаты анализа попарного сравнения документов нормативной базы по инфор-

мационной безопасности. 

Ключевые слова: анализ текстов, информационная безопасность, поддержка принятия 

решений. 

 

Система обеспечения кибербезопасности автоматизированной системы управления техно-

логическим процессами атомной электростанции (АСУ ТП АЭС) основывается на норматив-

ной базе. В данной работе представлен процесс автоматизированного анализа и попарного 

сравнения текста нормативных документов (приказов ФСТЭК) с целью определения их 

близости. 

В процессе первичного анализа текста выделим следующие задачи: 

1) структурирование текстового корпуса – выделение документов в корпусе; 

2) сегментация текста – разделение текста на предложения; 

3) графематический анализ – выделение слов в предложениях. 

 

Структурирование текстового корпуса 

 

Решение задачи структурирования исходного текстового корпуса, то есть выделения до-

кументов, как правило, не представляет трудностей. Источником анализируемых текстов яв-

ляется набор документов национальной нормативной базы по информационной безопасно-

сти: Приказ ФСТЭК №31 от 14 марта 2014 г., Приказ ФСТЭК России № 235 от 21.12.2017, 

Приказ ФСТЭК России № 239 от 25.12.2017 г. Таким образом, исходный текстовый корпус в 

данном случае уже определен, и этап структурирования текстового корпуса дополнительно 

выполнять не требуется.  

 

Сегментация текста 

 

Сегментация текста заключается в автоматическом выделении предложений в тексте, что 

требуется для того, чтобы в пределах одной лингвистической единицы выражался единст-

венный класс требований. В простейшем случае сегментация текста осуществляется на осно-

ве особых маркеров конца предложения – точки (или многоточия), а также восклицательного 

и вопросительного знаков.  
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Во-первых, к перечисленным маркерам добавляется точка с запятой – знак препинания 

является промежуточным между точкой и запятой по степени смысловой связи разделяемых 

ими фрагментов текста.  

Во-вторых, в сложносочиненных предложениях выделяются простые предложения при 

условии наличия противительных союзов: а, но, однако, однако же, все же, зато, а то, не 

то, хотя. Если два простых предложения, в которых выражены некоторые требования, свя-

заны противительным союзом, скорее всего, такие предложения будут иметь различия. 

В-третьих, большая часть случаев сокращения приходится на следующие варианты: т. е. 

(то есть), т. к. (так как), т. н. (так называемый), др. (другой). При этом точка либо показыва-

ет на сокращение слова, либо завершает предложение, либо выполняет одновременно обе эти 

функции – и завершает предложение и сокращает слово. 

 

Графематический анализ 

 

Графематический анализ (или токенизация – tokenization) подразумевает выделение в тек-

сте отдельных слов. На этапе графематического анализа слова определяются как непрерыв-

ные последовательности букв, разделенные любыми другими символами (как правило, про-

белами).  

Второй этап предварительной обработки текстов после первичного анализа – морфологи-

ческий анализ, под которым понимается определение грамматических форм и категорий 

слов.  

На этапе морфологического анализа для каждого слова, выделенного в результате первич-

ного анализа, находят его нормальную (словарную) форму и часть речи. Определение нор-

мальной формы позволяет существенно сократить размерность признакового пространства. 

Распознавание частей речи делает возможным анализировать слова в зависимости от части 

речи. 

Как правило, при морфологическом анализе применяются два основных подхода – сло-

варный и бессловарный. В первом используется словарь основ или словоформ, который для 

русского языка может быть построен на основе грамматического словаря А.А. Зализняка. Во 

втором подходе словарь не используется, а морфологический анализ осуществляется либо с 

помощью списка аффиксов (префиксов, суффиксов, инфиксов), либо на основе машинного 

обучения и размеченного текстового корпуса. Также распространен гибридный подход. 

Морфологический анализ осуществляют специализированные программные средства, ко-

торые называются морфологическими парсерами. Результатом морфологического анализа 

может быть либо нормальная (словарная) форма слова (по-другому, лемма – lemma), либо 

основа слова (stem), не обязательно совпадающая с морфологическим корнем. В первом слу-

чае процедуру анализа называют лемматизацией (lemmatization), а парсер – лемматизато-

ром (lemmatizer), во втором случае процедура называется стеммингом (stemming), а парсер – 

стеммером (stemmer). 

При морфологическом анализе возникают две ключевые проблемы: незнакомые слова и 

неоднозначность слов. Если встречается незнакомое слово, предсказывается возможная лем-

ма и грамматические характеристики. Как правило, угадывание осуществляется по аналогии 

с известными словами. Проблема неоднозначности слов решается либо на основе учета кон-

текста, либо при помощи выбора наиболее частого варианта. 

Указанные подходы к интеллектуальному анализу текстов рассматриваются в контек-

сте готовых программных инструментов их реализующих, а также позволяющих в авто-
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матическом режиме сравнивать документы нормативной базы по информационной безо-

пасности. 

Контекстная диаграмма А0 (рис.1) описывает процесс сравнения документов в нотации 

IDEF0. 

 
 

Рисунок 1. Контекстная диаграмма А0 процесса сравнения документов 

 

На вход процесса (процедуры) автоматического сравнения документов подаются тексто-

вые документы. На выходе формируются обработанные документы и коэффициенты близо-

сти. Процедура сравнения является несимметричной. Первый документ представляется в ви-

де множества нумерованных пунктов приказа, которые последовательно сравниваются со 

вторым документом. Диаграмма (рис.2) представляет декомпозицию процесса сравнения до-

кументов. 

 
Рисунок 2. Диаграмма декомпозиции А0 процесса сравнения документов 

 

Документы на сравнение поступают в блок ввода данных. В результате формируются раз-

деленные фрагменты документа исходного документа, необходимые для дальнейшего срав-

нения, которые передаются в блок обработки данных. Фрагменты создаются с использовани-
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ем нумерации внутри документа. Пункты могут быть пронумерованы на одном или несколь-

ких уровнях, например, 1, 2, 3.1, 3.2, 3.3. 

В блоке вывода данных формируются обработанные (размеченные) документы. 

Попарное сравнение документов национальной нормативной базы по информационной 

безопасности проводилось с использованием antiplagiarism.net. 

Antiplagiarism.net – программный продукт для проверки текста на наличие заимствований 

из разных источников интернета.Сравнение фрагментов документов выполняется в интер-

фейсном окне сервиса (рис. 3) с использованием метода обнаружения копий при установлен-

ной длине шингла (фрагмента из нескольких последовательных слов текста), равной трем. 

 

 
 

Рисунок 3. Интерфейс окна сравнения текстов документов 

 

При попарном сравнении документов национальной нормативной базы по информацион-

ной безопасности рассчитывались: 

1) максимальный коэффициент сходства; 

2) средний коэффициент сходства (по пунктам, имеющим сходство); 

3) доля пунктов без сходства; 

4) доля пунктов со слабым сходством; 

5) доля пунктов с выраженным сходством. 

Для определения близости фрагментов документов рассчитывался коэффициент включения  

𝐾вкл =
𝑛совп
𝑛

 (1) 

где 𝑛совп – число символов в совпадающих частях текстов, 𝑛 – объем фрагмента (пункта) в 

символах. 

Степень сходства между пунктами документов определялась согласно условиям, пред-

ставленным в табл. 1. 
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Таблица 1 

Условия определения степени сходства пунктов документов 
 

Условие Степень сходства Количество пунктов 

𝐾вкл = 0 Нет сходства 𝑁без сход 

𝐾вкл < 𝑏 Слабое сходство 𝑁слаб сход 

𝐾вкл ≥ 𝑏 Выраженное сходство 𝑁выр сход 

 

Пороговое значение 𝑏 = 0,2 определено с помощью экспертного оценивания. 

На основе попарного сравнения документов национальной нормативной базы по ин-

формационной безопасности получены значения количества пунктов без сходства, со сла-

бым сходством и с выраженным сходством, а также доли таких пунктов в составе всего до-

кумента. 

 

Таблица 2  

Обобщенные результаты попарного сравнения документов  
 

Показатель 
Документы (приказы ФСТЭК) 

31-235 235-31 31-239 239-31 235-239 239-235 

Максимальный коэффициент 

сходства, % 
32% 39,7% 34,2% 37,8% 47,7% 56,6% 

Средний коэффициент сходства 

(по пунктам, имеющим сходст-

во), % 

8,3% 21,3% 15,5% 10,2% 31,2% 24,5% 

Доля пунктов с выраженным 

сходством, % 
6,1% 48,6% 30,6% 41,8% 91,9% 41,8% 

Доля пунктов со слабым сход-

ством, % 
32,7% 45,9% 59,2% 49,1% 8,1% 36,4% 

Доля пунктов без  

сходства, % 
61,2% 5,4% 10,2% 9,1% 0,0% 21,8% 

 

Результаты сравнения документов (табл. 2) представим в виде ранжирования пар приказов 

по степени сходства: 

1. Приказ ФСТЭК России № 235 и Приказ ФСТЭК России № 239. 

2. Приказ ФСТЭК № 31 от 14 марта 2014 г. и Приказ ФСТЭК России № 239. 

3. Приказ ФСТЭК № 31 и Приказ ФСТЭК России № 235. 

Таким образом, можно сделать вывод о том, что наибольшая близость содержания выяв-

лена между приказами ФСТЭК № 235 и № 239, а наименьшая – между приказами ФСТЭК № 

31 и № 235. 
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В статье рассматривается использование специального метода формирования целевого 

контента, основанного на задаче о рюкзаке 0-1 и дополнительного упорядочения полученной 

выборки, в качестве способа повышения эффективности информационно-справочных сис-

тем. Для тестирования и демонстрации работы предложенного метода разработан прототип 

информационно-справочной системы. 

Ключевые слова: информационная система, информационно-справочная система, кон-

тент информационно-справочной системы. 

 

Введение 

 

Главной целью любой информационно-справочной системы (ИСС) является удовлетворе-

ние информационной потребности пользователя. Действующие системы успешно с этим 

справляются, в ответ на большинство поисковых запросов человек получает большое число 

различных файлов, документов, статей. Однако в современном динамично развивающемся 

мире стала наблюдаться проблема нехватки у людей времени на обработку и освоение всей 

полученной информации. Одной из главных причин здесь является слабая структурирован-

ность или еѐ отсутствие в результатах поиска. Человек в большинстве случаев не способен 

по первому взгляду на незнакомый документ определить, сколько времени он потратит на 

изучение и усвоение полученного материала, и насколько предложенный материал соответ-

ствует поставленным целям. 

Принимая во внимание описанные ранее аспекты работы человека с информационными 

элементами (ИЭ) (файлы, документы и тому подобное), предлагается расширить процедуру 

представления результатов поиска в информационно-справочной системе за счет внедрения 

специального метода формирования целевого контента (контента ИСС, соответствующего 

цели пользователя, представленной в виде поискового запроса). 

В основу предлагаемого метода положена идея «задачи о рюкзаке 0-1»: в роли «рюкзака» 

выступает целевой контент ИСС, в качестве множества предметов, которые необходимо по-

местить в рюкзак, - результаты процедуры поиска (информационные элементы, удовлетво-

ряющие поисковому запросу, имеют свою ценность для достижения поставленной цели 

(стоимость) и трудоемкость освоения (объем или вес)). Целевая функция задачи о рюкзаке 

такого вида – максимизация ценности полученного в результате поиска целевого контента 

при соблюдении установленного ограничения (общая трудоемкость материалов). 

Математическая постановка задачи [1]: даны N информационных элементов (результаты 

процедуры поиска), для каждого из которых определен вес (трудоемкость освоения предло-

женной информации) nw  и ценность nmp  достижения m-ой цели, где Nn ,1 , Mm ,1 . 

Ограничение на суммарную трудоемкость отобранных ИЭ в целевой контент задаѐтся допус-
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тимым весом W. Каждый файл может быть взят не более одного раза. Необходимо максими-

зировать ценность полученного в результате поиска целевого контента 





N

n
nnmm xpz

1

 

соблюдая установленное ограничение 

Wxw
N

n
nn 

1

 

где  






взят не если,0

взят ИЭ если ,1
nx  

 

Выбор метода решения «задачи о рюкзаке» 

 

При выборе метода решения рассматривались четыре альтернативы: полный перебор, ме-

тод ветвей и границ, динамическое программирование и жадный алгоритм. 

«Полный перебор» относится к точным методам решения. Основная идея: перебор всех 

возможных вариантов заполнения рюкзака. Реализация такого подхода строится с использо-

ванием рекурсии.  Временная сложность алгоритма равна O(N!). Поэтому главным и сущест-

венным недостатком данного метода является невозможность работать с большим количест-

вом информационных элементов [2]. 

Метод ветвей и границ похож на «полный перебор». Отличие и преимущество данного 

метода заключается в том, что заведомо неоптимальные ветви исключаются. Недостаток: 

эффективность применения метода ветвей и границ существенно зависит от входных дан-

ных. Подход целесообразно применять только при значительном расхождении удельных 

ценностей предметов [3]. 

Суть динамического программирования: оптимальное решение на i-ом шаге находится 

исходя из найденных ранее оптимальных решений на предшествующих шагах [4]. Достоин-

ства метода: дает точное решение, в процессе получения которого одновременно вычисля-

ются решения для всех размеров рюкзака от 1 до W. Недостатки: данный метод требует ис-

пользования дополнительной памяти O(N*W) (N - количество рассматриваемых предметов); 

временная сложность алгоритма порядка O(N*W). 

Жадный алгоритм. Основная идея: вещи сортируются по их удельной ценности (то есть 

отношению ценности предмета к его весу), затем предметы с наибольшей удельной ценно-

стью помещаются в рюкзак. Достоинство метода – временная сложность данного алгоритма: 

)log( NNO  при необходимости сортировки и O(N) при уже отсортированных данных [5]. 

Недостаток – может быть получен результат далекий от оптимального. 

На основе сравнительного анализа четырех методов решения задачи о рюкзаке 0-1 было 

принято решение использовать жадный алгоритм. При выборе алгоритма учитывалось: вес 

предмета (информационного элемента) – трудоемкость освоения, измеряемая в часах (реко-

мендуется использовать вещественный тип числа); требуется высокая скорость выполнения 

операции; предполагается работа с большим количеством документов; абсолютная точность 

решения не требуется. 
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Алгоритм работы метода формирования целевого контента ИСС 

 

Входные данные: список файлов, удовлетворяющих поисковому запросу; ограничение на 

суммарную трудоемкость целевого контента. 

Выходные данные: целевой контент. 

Алгоритм 

1. Вычисление для каждого файла из результатов поиска его удельной ценности (отноше-

ние показателя полезности данного элемента для достижения поставленной цели к его тру-

доемкости). Показатели полезности хранятся в матрице полезностей (рис. 1 – таблице, стро-

ки которой соответствуют информационным элементам, столбцы – целям поиска в ИСС, а 

ячейки на пересечении строк и столбцов – степени важности (полезности) ИЭ для достиже-

ния выбранной цели. Степень полезности материала (значение принадлежит отрезку [0,1], 

где 0 – не имеет ценности для данной цели, 1 – очень важен) и трудоемкость освоения (изме-

ряется в часах) оцениваются экспертами. 

 

 
 

Рисунок 1. Матрица полезностей 

 

2. Сортировка списка результатов поиска по удельной ценности файлов. 

3. Наполнение целевого контента файлами с наибольшей удельной ценностью до тех пор, 

пока не будет достигнуто ограничение на общую трудоемкость (или не закончатся файлы). 

4. Вывод целевого контента на экран. 

Блок-схема алгоритма представлена на рис. 2.  

 

Сравнение результатов работы ИСС с применением  

метода формирования целевого контента и без него 

 

Пример поискового запроса: «основы» (основы работы в AutoCAD). 

Результаты поиска по запросу «основы» в ИСС, не использующей предложенный метод 

формирования целевого контента (рис. 3), – 12 документов общей трудоемкостью 16,25 ч. 
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Рисунок 2. Блок-схема алгоритма работы метода формирования  

целевого контента ИСС 

В обновленной версии ИСС применяется разработанный прототип метода формирования 

целевого контента, в котором предусмотрен учет ценности каждого документа для достиже-

ния поставленной цели, а также устанавливается ограничение на суммарную трудоемкость 

информационных элементов (по умолчанию – 7,75 ч., пользователь может установить свое 

значение (рис. 4)). 

Результаты поиска по запросу «основы» в обновленной ИСС, использующей метод фор-

мирования целевого контента (рис.5), – 7 документов общей трудоемкостью 7,75 ч. 

Сравнение результатов показало, что были отсечены документы – «Слои чертежа», «На-

значение свойств объектам и слоям», «Блоки в AutoCAD», «Лист чертежа», «Создание при-

мечаний». Действительно, данные документы хотя и относятся к основам работы в 

AutoCAD, но необходимы для более детальной работы с чертежом, поэтому для «новичка» 

на первых этапах освоения AutoCAD они не обладают большой важностью, но требуют мно-

го времени на изучение. 

Итоговые результаты выводятся в порядке их эффективного восприятия за счет наличия 

семантических связей между информационными элементами и реализации алгоритма Де-

мукрона (алгоритм топологической сортировки) на фрагменте сети знаний. Сеть знаний 

(орграф, вершинами которого являются материалы, с которыми работает система, а дугами – 

связи между ними) представлена в вид матрицы смежности [6]. 
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Рисунок 3. Результаты поиска в ИСС без встроенного метода формирования  

целевого контента. Запрос - "основы" 

 

 
 

Рисунок 4. Поле ввода общей трудоемкости 

 

 
 

Рисунок 5. Результаты поиска по запросу «основы» в обновленной ИСС 

 

Заключение 
 

Тестирование прототипа ИСС, в котором реализован метод формирования целевого кон-

тента, показало, что результаты поиска в системе стали содержать наиболее полезный мате-

риал, который можно изучить за отведенное на обучение время. Временных задержек в рабо-

те системы в результате внедрения метода не выявлено. На данном этапе использование 

«жадного алгоритма» оправдало себя. 
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THE INFORMATION REFERRAL SYSTEMS PROTOTYPE DEVELOPMENT 

 USING THE CONTENT FORMING METHOD ON BASЕ  

OF THE KNAPSACK PROBLEM 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

This article is devoted to the consideration of the possibility of using a special method of form-

ing target content as a way to increase the effectiveness of information referral systems. The pro-

posed method is based on the idea of a ―0-1 knapsack problem‖. As an algorithm for solving this 

problem, the "greedy algorithm" is chosen. The implementation of the considered method will max-

imize the value of the target content, subject to the restriction on the overall complexity of the mate-

rials. 

Key words: information system, information referral system, content of information referral sys-

tem. 
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СРАВНЕНИЕ ЭФФЕКТИВНОСТИ АЛГОРИТМОВ МАШИННОГО ОБУЧЕНИЯ  

 

Нижегородский государственный технический университет им.Р.Е. Алексеева,  

г. Нижний Новгород 

 

Представлен сравнительный анализ эффективности алгоритмов машинного обучения. 

Рассмотрены несколько алгоритмов машинного обучения: линейная регрессия,  логистиче-

ская регрессия, наивный байесовский классификатор, метод опорных векторов, метод k-

средних. Рассмотрены принципы их работы, сферы применения, скорость обучения, точ-

ность прогноза, эффективность. 

Ключевые слова: машинное обучение, метод k-средних, метод главных компонент, логи-

стическая регрессия, линейная регрессия. 

 

Введение 

 

Машинное обучение — процесс, в результате которого машина (компьютер) способна по-

казывать поведение, которое в нее не было явно заложено (запрограммировано) [1]. Главной 

задачей машинного обучения является автоматическое определение взаимозависимостей 

между наблюдаемыми и скрытыми переменными объекта, с тем, чтобы для произвольного 

объекта по его наблюдаемым компонентам можно было оценить возможные значения скры-

тых компонент. Машинное обучение работает с объектами – элементарными единицами 

данных, естественным образом, возникающими в конкретных задачах, которые характери-

зуются наблюдаемыми переменными и скрытыми переменными, принимающими значения 

из некоторых заранее известных множеств. Цель машинного обучения – научить машину 

(точнее, программу) решать задачу, предъявив ей несколько примеров (с правильными и не-

правильными решениями). Цель человека – извлечь полезную информацию из данных, на-

пример, выявить скрытые закономерности и взаимосвязи. В машинном обучении применя-

ются различные алгоритмы, причѐм определѐнные алгоритмы считаются достаточно много-

функциональными. Нет такого алгоритма, который был бы лучшим выбором для каждой за-

дачи. Нельзя сказать, что нейронные сети всегда работают лучше, чем деревья решений, и 

наоборот. На эффективность алгоритмов влияет множество факторов: размер; структура на-

бора данных. В данной работе будут рассмотрены различные алгоритмы машинного обуче-

ния, их эффективность для различных классов задач. 

 

Линейная регрессия 

 

Линейную регрессию [4] можно представить в виде уравнения, которое описывает пря-

мую, наиболее точно демонстрирующую взаимосвязь между входными переменными X и 

выходными переменными Y. Для составления этого уравнения нужно найти определѐнные 

коэффициенты B для входных переменных. На рис. 1 показан общий вид графика линейной 

регрессии. Линейная регрессия — пожалуй, один из наиболее известных и понятных алго-

ритмов в статистике и машинном обучении. 
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Для оценки регрессионной модели используются различные методы линейной алгебры 

или метода наименьших квадратов. Чтобы модель была наиболее точной необходимо убрать 

похожие (коррелирующие) переменные и избавиться от шума в данных, если это возможно.  

 

 

 

 

 
 

Рисунок 1. Функция линейной регрессия 
 

Логистическая регрессия 
 

Логистическая регрессия — одиниз алгоритмов, пришедший в машинное обучение из ста-

тистики. Данный метод можно использовать для задач бинарной классификации. 

Данный алгоритм можно отнести к сильным статистическим методам расчѐта вероятности 

возникновения определѐнного события с одной или несколькими независимыми переменны-

ми. Логистическая регрессия определяет уровень связи среди категориальной зависимой и 

одной либо некоторыми самостоятельными переменными путѐм применения логистической 

функции, являющейся аккумулятивным логистическим распределением. Используют данный 

алгоритм при измерении показателей результативности маркетинговых кампаний; вычисле-

нии возможности возникновения землетрясения в определѐнный день; оценке кредитоспо-

собности лица; предсказании доходов с конкретного продукта.  

 

 

  

Рисунок 2. Модель логистической регрессии 

https://cdn.tproger.ru/wp-content/uploads/2018/04/pic1.jpeg
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Логистическая регрессия похожа на линейную тем, что в ней тоже требуется находить 

значения коэффициентов для входных переменных.  А разница кроется в том, что выходное 

значение изменяется с помощью нелинейной или логистической функции. На рис. 2 изобра-

жена модель логистической регрессии[3]. 

Как и в случае с линейной регрессией, логистическая регрессия выполняет свою задачу 

лучше, если убрать лишние и похожие переменные. Модель логистической регрессии быстро 

обучается и хорошо подходит для задач бинарной классификации. 

 

Наивный байесовский классификатор 

 

Наивный Байес (Naïve Bayes) состоит из двух типов вероятностей, которые рассчитыва-

ются с помощью тренировочных данных: 

1. Вероятность каждого класса. 

2. Условная вероятность для каждого класса при каждом значении x. 

После расчѐта вероятностной модели еѐ можно использовать для предсказания с новыми 

данными при помощи теоремы Байеса. Если у вас вещественные данные, то, предполагая 

нормальное распределение, рассчитать эти вероятности не составляет особой сложности. 

Наивный Байес называется наивным, потому что алгоритм предполагает, что каждая 

входная переменная независимая. Это сильное предположение, которое не соответствует ре-

альным данным. Тем не менее, данный алгоритм весьма эффективен для целого ряда слож-

ных задач вроде классификации спама или распознавания рукописных цифр. 

Если брать во внимание, что алгоритм основан на теореме Байеса, наивный байесовский 

классификатор можно использовать, только если признаки независимы. Предполагается, что 

наличие какого-либо признака в классе не связано с наличием какого-либо другого признака. 

Даже если признаки зависят друг от друга или от других признаков, они вносят вклад в веро-

ятность определения объекта [2]. В связи с таким допущением алгоритм называется «наив-

ным». Определение наиболее вероятного образа из двух возможных является классической 

задачей байесовского классификатора (рис.3). 

 

 
 

Рисунок 3. Модель байесовского классификатора 
 

Таким образом, теорему Байеса можно использовать в областях, связанных с объединени-

ем новостных статей по их тематике, обнаружением нежелательных писем в электронной 

почте и программном обеспечении для распознавания лиц. 
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Метод опорных векторов 
 

Метод опорных векторов (Support Vector Machine) применяется для решения задач, свя-

занных с классификациями объектов. Каждый объект (набор его данных - вектор) в про-

странстве относится к одному из двух предопределѐнных классов. Метод опорных векторов, 

вероятно, один из наиболее популярных и обсуждаемых алгоритмов машинного обучения. 

Гиперплоскость — это линия, разделяющая пространство входных переменных (рис.4).В 

методе опорных векторов гиперплоскость выбирается так, чтобы наилучшим образом разде-

лять точки в плоскости входных переменных по их классу: 0 или 1. В двумерной плоскости 

это можно представить как линию, которая полностью разделяет точки всех классов. Во вре-

мя обучения алгоритм ищет коэффициенты, которые помогают лучше разделять классы ги-

перплоскостью. 
 

 
 

Рисунок 4. Гиперплоскость и входные переменные 

 

Метод опорных объектов может решатьбольшое количество задач, но из числа глобаль-

ных можно выделить вопросы, связанные с распознаванием параметров человека по фото-

графии и отображением рекламных баннеров на интернет-ресурсах. Немаловажную роль 

данный метод сыграл при процессах относящихся к человеческой ДНК. Метод опорных век-

торов – один из самых эффективных классических классификаторов, на который стоит обра-

тить внимание. 

 

Метод k-средних 

 

Метод относится к технике кластерного анализа. Учитывает набор данных в виде векто-

ров, создает кластеры точек на основе расстояний между ними. Основная идея алгоритма за-

ключается в том, что вектора произвольно разбиваются на кластеры, после чего итеративно 

перемещаются центры кластеров, а затем вектора разбиваются на кластеры в соответствии с 

тем, какой из новых центров оказался ближе по выбранной метрике (рис.5). 

Метод k-средних применяется в большом количестве сфер, из которых можно выделить 

медицину, распознавание изображений и речи, определение наиболее посещаемых мест. 
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Рисунок 5. Иллюстрация метода k-средних 

 

Метод главных компонент 

 

Метод главных компонент (Principal Component Analysis) считается статистическим, по-

тому что использует ортогональное преобразование для конвертации группы исследований 

за коррелированными переменными в группу значений линейно некоррелированных пере-

менных, называемых главными компонентами. Для облегчения обучения и визуализации ал-

горитм содержит упрощение данных. 

Алгоритм используется во многих областях, в таких как компьютерное зрение,сжатие 

данных, распознавание объектов. Для плохо упорядоченных данных этот алгоритм не подхо-

дит. На рис. 6 изображен график применения метода главных компонент для определения 

надежности оценки цепей поставок. 

 
 

Рисунок 6.  График метода главных компонент 
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Результат сравнения эффективности рассмотренных алгоритмов машинного обучения 

приведен в таблице. 

 

Сравнительный анализ эффективности алгоритмов машинного обучения 

 

Название ал-

горитма 

Скорость 

обучения 

Точность 

прогноза 

Настройка па-

раметров 

Эффективность 

Линейная рег-

рессия 

Быстрая Хорошая Нет Показывает высокий результат, если 

убрать похожие переменные и изба-

виться от шума в данных  

Логистическая 

регрессия 

Быстрая Хорошая  Нет Выполняет поставленную задачу 

лучше, если убрать лишние и похо-

жие переменные 

Наивный Бей-

совский клас-

сификатор 

Быстрая  Хорошая Несколько. 

Параметры 

создаются  и 

задаются про-

граммистом в 

зависимости от 

полученных 

данных 

Оптимален в широком классе задач. 

Учитывает только индивидуальное 

влияние входных переменных 

Метод опор-

ных векторов 

Низкая Хорошая Минимум Особенно полезен при больших на-

борах данных 

Метод k-

средних 

Низкая Хорошая Минимум Существенно искажает результат при 

наличии шума в наборе  данных 

Метод глав-

ных компо-

нент 

Медленная Высокая Минимум Понижение размерности при боль-

ших объемах данных 

 

 

Выводы 

 

Сравнительный анализ эффективности алгоритмов машинного обучения показывает, что 

самыми быстрыми по скорости обучения являются следующие алгоритмы: логистическая 

регрессия; наивный Байес; линейная регрессия. Высокую точность прогноза показывает ме-

тод главных компонент. Для задач, где нужно задать много параметров, лучше использовать 

наивный Байес. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№17-07-20152. 
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COMPARISON OF EFFICIENCY OF MACHINE LEARNING ALGORITHMS 

 

Nizhny Novgorod State Technical University R.E. Alekseeva 

 

The article is devoted to comparing the effectiveness of machine learning algorithms. The paper 

considers several machine learning algorithms such as the k-means method, the decision tree, the 

principal component method, logistic regression, the Naive Bayes classifier, the support vector me-

thod, and linear regression. Each of these algorithms is considered in detail. They also examined the 

principles of their work, the scope, training speed, accuracy of the forecast, the possibility of task 

parameters, their effectiveness. 
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 «АВТОМАТИЗАЦИЯ ОПРЕДЕЛЕНИЯ СЕМАНТИЧЕСКОЙ БЛИЗОСТИ СИНТАГМ 
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г. Нижний Новгород 

 

Статья посвящена моделированию объекта исследования по теме «Автоматизация опре-

деления семантической близости синтагм естественного языка с учетом синтаксических свя-

зей». В фокусе изучения методы моделирования, применимые к сфере анализа словосочета-

ний средствами информационных технологий. В статье представлена диаграмма концептов 

предметной области и построена модель IDEF0 с декомпозицией, демонстрирующей струк-

туру и потоки данных основных блоков модуля анализа синтагм. 

Ключевые слова: синтагма, дистрибутивная семантика, модель, естественный язык. 

 

В условиях современного развития информационных технологий и лавинообразного 

роста объема информации остро встает вопрос о ее обработке, об извлечении полезной ин-

формации, улучшении информационного поиска и т.д. Принимая во внимание глобализа-

цию научных исследований, экономического взаимодействия и, по сути, всех сфер дея-

тельности человека, возрастает спрос на быстрый и качественный машинный перевод тек-

стов одного языка на другой. Распознавание речи, генерирование текста, системы антипла-

гиата требуют обработки текста, определения семантической, синтаксической, морфологи-

ческой близости фраз. В современных условиях, безусловно, все эти процессы требуют ав-

томатизации. 

Обработка естественного языка – комбинированное направление информационных тех-

нологий и математической лингвистики. Со стороны информационных технологий, как 

правило, исследователями указывается использование искусственного интеллекта и алго-

ритмов для анализа и синтеза текста применительно к пониманию текста и генерации гра-

мотного текста.  

Обработкой текста естественного языка и автоматизацией обработки занимаются многие 

российские исследователи (Н. Аюшеева [1], М. Ковалев, В.А. Крайванова, Е.Н. [2] Крюч-

кова, В.П. Клочков [13], Г.Р. Рыбакова, Н.О. Васильева, Т.В. Малкова, И.В. Кротова, Дико-

вицкий, В.В. [3],[4]  и др.). Данной тематике посвящены многочисленные статьи зарубеж-

ных ученых (Li Gao, Kun Dai, Liping Gao, Tao Jin, Andrii Biloshchytskyi, Alexander 

Kuchansky, Svitlana Biloshchytska,  Anastasiia Dubnytska,  N. Peter Whitehead, William T. 

Scherer, Michael C. Smith, Qianli Ma, Liuhong Yu, Shuai Tian, Enhuan Chen, Wing W. Y., 

Ankur Agarwal, Christopher Baechle, Ravi Behara, Xingquan Zhu и др.). По отдельным аспек-

там данной тематики защищены диссертации (Ю.А. Орлова [5], Е.В. Котельников [6], Е.В. 

Полицына, А.З. Панкратова, Ю.Н. Петрова [7], И.В., Оборотнева, В.Л. Бердник [8], С.А. 

Холодова, А.В. Филиппова, К.О. Сбойчаков [9] и др.). 

И, тем не менее, тема не теряет своей актуальности, поскольку практическая разрабо-

танность ее еще не исчерпана. Основные сферы ее применения – сравнение новостного 

контента, определение близости контента, системы антиплагиата, электронные словари-
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переводчики. Безусловно, качество работы существующих программ обработки естествен-

ного языка возросло за последнее десятилетие, однако, тема по-прежнему отличается акту-

альностью, и многие аспекты обработки естественного языка еще недостаточно проработа-

ны и реализованы, несмотря на многочисленные исследования в данной сфере. 

Обработка естественного языка (NLP) – пересечение машинного обучения и математиче-

ской лингвистики, направленное на изучение методов анализа и синтеза естественного язы-

ка. Сегодня NLP применяется во многих сферах, в том числе в голосовых помощниках, ав-

томатических переводах текста и фильтрации текста. 

Таким образом, состав концептов (основных понятий предметной области) в рамках дан-

ного исследования состоит в значительной мере из терминологии лингвистики, на пересече-

нии с информационными технологиями (рис. 1). 

 

 
 

Рисунок 6. Диаграмма (карта) концептов 

 

Для изучения естественного языка математическими методами сначала выделяются, опре-

деляются и упорядочиваются необходимые для изучения в конкретном случае свойства язы-

ка, формируя, таким образом, формальный язык – абстракцию, являющуюся математической 

моделью. В случае данного исследования необходима не модель языка как такового, а мо-

дель анализа семантической и синтаксической схожести синтагм текста естественного языка. 

Синтагма, в данном случае, понимается как последовательность двух (или более) языковых 

единиц, соединѐнных определѐнным типом связи [10]. 

В силу многозначности понятия «модель» в науке и технике не существует единой клас-

сификации видов моделирования: классификацию можно проводить по характеру моделей, 

по характеру моделируемых объектов, по сферам приложения моделирования (в технике, 

физических науках, кибернетике и т. д.). 

Из вариантов, применимых к моделированию анализа фраз естественного языка, можно 

выделить информационное моделирование. Информационная модель в информатике – это 

«представление понятий, связей, ограничений, правил и операций, предназначенное для оп-

ределения семантики данных для конкретной проблемной области» [11]. 

Функциональная модель предназначена для изучения особенностей работы (функциони-

рования) системы и еѐ назначения во взаимосвязи с внутренними и внешними элементами. 
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Графическим представлением этих моделей служат блок-схемы. Показательный пример 

функциональной модели – IDEF0.  

Структурная модель представляет последовательность и состав стадий и этапов работы. 

Ее графическое представление, в частности, блок-схемы. В определенном смысле, диаграмма 

концептов предметной области исследования – информационная и структурная модель. Та-

ким образом, для моделирования схемы анализа синтагм естественного языка применимы 

информационный, структурный и функциональный тип моделирования.  

Первоначально на этапе моделирования целесообразно определиться с основными поня-

тиями предметной области, что было осуществлено в виде диаграммы концептов (рис.1). 

Это позволит правильно оценить возможную структуру и процессы, которые будут проис-

ходить в системе. 

Далее на основе понятий предметной области целесообразно осмыслить структуру сис-

темы и функционирование модулей системы. 

Таким образом, цели моделирования выглядят следующим образом: 

 определение основных понятий предметной области; 

 определение основных модулей, к которым эти понятия и связанные с ними процессы 

будут относиться; 

 определение функционирования системы – направление информационных потоков 

(входящих, исходящих, управляющих) и происходящих процессов. 

Язык описания модели – прежде всего, графический язык диаграмм. Это и диаграмма 

концептов, и IDEF0 схема, дающие преимущество наглядности. 

Требования к модели, носящие принципиальный и универсальный характер: 

 целенаправленность; 

 адекватность; 

 универсальность; 

 экономичность; 

 наглядность; 

 управляемость; 

 доступность для исследования или воспроизведения; 

 адаптивность, способность к эволюции. 

При создании и разработке информационных систем используются CASE-средства. Это 

инструмент, который позволяет автоматизировать процесс разработки информационной сис-

темы и программного обеспечения. Часто сфера применения CASE-средств – разработка и 

создание информационных систем управления предприятием, однако для целей данного ис-

следования данный класс программных продуктов также применим, поскольку он позволяет 

«выделять процессы, анализировать их, определять взаимосвязи элементов процессов, опти-

мизировать их структуру» [12]. 

Основными характеристиками CASE-средств, важными с точки зрения моделирования и 

оптимизации процессов, являются следующие [12]: 

 наличие графического интерфейса,  

 наличие репозитория,  

 гибкость применения, 

 возможность коллективной работы,  

 построение прототипов,  

 построение отчетов.   
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Для представления схемы анализа синтагм естественного языка в виде потоков данных и 

процессов представляется удобным пакет моделирования BPwin (AllFusion Process 

Modeler). BPwin – мощный инструмент моделирования. Модель, созданная средствами 

BPwin, позволяет четко документировать различные аспекты анализа текста – действия, 

которые необходимо предпринять, способы их осуществления, требующиеся для этого ре-

сурсы и др. Таким образом, формируется целостная картина деятельности. 

   Действенным инструментом разработки является модель процессов IDEF0 дающая 

четкое представление о физических и информационных потоках в системе, взаимозависи-

мости процессов. Декомпозиция любого блока дает представление об уровнях вложенно-

сти, сложности каждого блока. Такое наглядное представление позволяет проектировщику 

оценить все входные и выходные потоки, подключить их к соответствующему блоку и не 

потерять при проектировании. 

Применительно к данному исследованию, модель процессов IDEF0 будет выглядеть 

следующим образом (рис. 2). 
 

 
 

Рисунок 2. Модель IDEF0. Верхний уровень 
 

А-0 – модуль анализа синтагмы. Данная диаграмма отображает самый обобщенный 

верхний уровень функционирования системы. 

Потоки входящих данных – две сравниваемые синтагмы. 

Потоки исходящих данных – результат сравнения. 

Управляющие потоки данных – правила сравнения. 

А0 – Диаграмма декомпозиции. Диаграмма декомпозиция включает в себя четыре блока 

(рис.3): лемматизация, дистрибутивная семантика, синтаксический анализ, определение 

сходства фраз.  

Каждый блок декомпозиции представляет собой отдельный модуль анализа текста. Мо-

дуль дистрибутивной семантики декомпозируется, в свою очередь, на два блока (рис.4): 

 создание контекстных векторов и 

 определение косинусной меры близости. 

Далее с учетом результатов синтаксического анализа определяется окончательно сте-

пень сходства двух фраз. 

Таким образом, модель IDEF0 наглядно представляет основные потоки данных и основ-

ные блоки, необходимые для реализации задач данного исследования. 

Построенная диаграмма концептов также визуализирует и определяет структурные ком-

поненты процедуры семантического анализа синтагм с учетом синтаксических связей.  
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Рисунок 3. Модель IDEF0. Декомпозиция верхнего уровня 

 

 
 

Рисунок 4. Модель IDEF0. Уровень А2 
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OBJECT OF STUDY MODEL DEVELOPMENT ON THE TOPIC «AUTOMATION  

OF THE DETERMINATION OF NATURAL LANGUAGE SYNTAGMAS SEMANTIC 

PROXIMITY, TAKING INTO ACCOUNT SYNTACTIC RELATIONS» 
 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 
 

This article is devoted to the object of study modeling on the topic "Automation of the determi-

nation of natural language syntagmas semantic proximity, taking into account syntactic relations". 

The study focuses on the modeling methods applicable to natural language phrases analysis by 

means of information technology. The article presents a diagram of domain concepts and an IDEF0 

model with decomposition demonstrating the structure and data flows of the syntagma analysis 

module main blocks. 

Key words: syntagma, distribution semantics, model, natural language. 
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И.В. Скрипник 

 

ЗАДАЧИ РАЗРАБОТКИ САМООРГАНИЗУЮЩЕЙСЯ СЕТИ СВЯЗИ  

БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

 

ООО НПП «ПРИМА», г. Нижний Новгород 

 

Представлены актуальные вопросы исследования и разработки самоорганизующейся 

авиационной сети связи (FANET), позволяющей обеспечивать устойчивое взаимодействие в 

группах беспилотных летательных аппаратов. Предложены подходы к совершенствованию 

протоколов физического, канального и сетевого уровней. 

Ключевые слова: авиационная самоорганизующаяся сеть связи, беспилотный летатель-

ный аппарат, множественный доступ, маршрутизация. 

 

Принципиально новый взгляд на построение системы управления войсками и вооружен-

ными силами привѐл к пересмотру замысла формирования технической основы системы 

управления, при которой еѐ основная составляющая – автоматизированная система управле-

ния Вооружѐнными Силами Российской Федерации (АСУ ВС РФ) – рассматривается как це-

лостная система, охватывающая все уровни управления. Информационные технологии в на-

стоящее время составляют основу автоматизированных систем управления (АСУ) войсками 

и оружием. Они реализуют решение информационных, расчѐтных задач; визуализации об-

становки на театре боевых действий; моделирования боевых действий, поддержки принятия 

решений по результатам моделирования, исполнения функций боевых задач [1]. Высокотех-

нологичные радиоэлектронные системы и средства управления войсками и оружием превра-

тились в одну из главных составляющих успешного ведения боевых действий, и с каждым 

годом их роль продолжает возрастать [2]. 

Анализ опыта применения БПЛА в современных военных конфликтах позволяет сделать 

вывод, что наличие полной оперативной и достоверной информации о противнике является 

основным условием успешного ведения боевых действий. Высокая динамичность и быстро-

течность боевых действий приводит к ускоренному устареванию собранной информации, 

что выдвигает на первый план задачу гарантированного обеспечения высокой вероятности 

своевременной доставки информации. Важным направлением повышения эффективности 

воздушной разведки, особенно в зонах повышенной опасности, является организация управ-

ления многими беспилотными летальными аппаратами (БПЛА), в том числе на базе авиаци-

онного комплекса радиолокационного дозора и наведения [3]. 

При этом современные авиационные комплексы управления с использованием БПЛА 

должны решатьразведывательные задачи, ударные задачи поражения объектов, специальные 

задачи радиоэлектронного противодействия (РЭП), имитации ложных целей, задачи 

ретрансляции информации и команд боевого управления. Таким образом, приоритетным на-

правлением развития систем БПЛА является создание разведывательных и разведывательно-

ударных комплексов на их основе [3]. 

Развиваемые технологии самоорганизующихсяавиационных сетей связи (FANET – Flying 

Ad Hoc Network) обеспечивают обмен различным трафиком, в том числе высокоскоростны-

ми потоками видеоинформации и данными управления в реальном масштабе времени [4, 5]. 

Каждый БПЛА может быть как источником мультимедиа потока (аудио-видео и данных) от 



180 

 

различных сенсоров на борту БПЛА, так и ретранслятором потока от другого узла, образуя 

многосвязную (ячеистую - Mesh) топологию сети. Самоорганизующаяся сеть FANET позво-

ляет существенно расширить возможности по доведению информационных потоков до на-

земных, морских и воздушных пунктов управления и по обмену междуразличными подвиж-

ными объектами, включая БПЛА. Однако при наличии больших потенциальных возможно-

стей, реализация FANET связана с решением сложных научно-технических задач и проблем. 

Основная проблема – снижение качества услуг в сети FANET, которое вызвано высокими 

и очень высокими скоростями перемещения узлов FANET относительно земли и друг друга с 

быстрым изменением координат (широта, долгота, высота). Маневрирование в 3D простран-

стве сопровождается изменением ориентации положения ЛА (углы курса, крена, тангажа), 

что является дополнительным негативным фактором, который приводит к экранированию 

сигналов корпусом ЛА и, как следствие, к кратковременным отказам линии связи. 

Во время выполнения миссии действующие узлы могут отключаться, а новые узлы – под-

ключаться к сети. Поэтому 3D топология сети FANET подвержена быстрым изменениям и 

для неѐ не подходят протоколы маршрутизации, основанные на оценивании топологии сети 

и состояния линии, разработанные для наземных мобильных самоорганизующихся сетей 

MANET (Mobile Ad Hoc Network), функционирующих в плоскости (2D) с уверенно прогно-

зируемой траекторией движения ноутбуков, носимых человеком со скоростью до 5 км/час и 

для автомобильных сетей VANET (Vehicle Ad Hoc Network) со скоростями узлов до  

150 км/час, двигающихся по маршрутам, задаваемым дорожной картой. 

Большой допплеровский сдвиг частоты из-за высоких скоростей движения ЛА усложняет 

схемы оптимального приѐма. 

Многолучѐвость, обусловленная зеркальным отражением сигнала от подстилающей по-

верхности из-за высокой поднятости антенн БПЛА, приводит к увеличению скорости и глу-

бины быстрых интерференционных замираний сигнала, вызывающих пакетирование ошибок 

на выходе демодулятора.  

В таких сложных условиях на физическом уровне гарантированное обеспечение заданных 

значений системных характеристик качества обслуживания (QoS) сети FANET возможно пу-

тѐм разработки новых алгоритмов формирования и обработки сигналов на всех уровнях эта-

лонной модели ВОС. Таким образом, актуальны следующие задачи развития FANET. 

На физическом уровне целесообразна разработка эффективных высокоскоростных сиг-

нально-кодовых конструкций (СКК) на базе гибкого мультиплексирования многих поднесу-

щих колебаний с ортогональным частотным разделением F-OFDM (Flexible – Orthogonal Fre-

quency Division Multiplexing) и адаптивной М-позиционной квадратурной амплитудной мо-

дуляцией (МQAM) каждой поднесущей (F-OFDM + MQAM), с адаптивным каскадным коди-

рованием [7, 11]. Такой подход позволяет объединять в одном пакете данные нескольких ло-

гических (виртуальных) каналов, соответствующих разным приложениям (например, видео 

потоки от разных камер, аудио потоки и данные от различных источников). По каждому ло-

гическому каналу может быть применена своя символьная скорость, ширина полосы подне-

сущего колебания, позиционность модуляции поднесущих и своѐ кодирование прямого ис-

правления ошибок. 

Разработка эффективных алгоритмов пространственно-временной обработки сигналов 

(ПВОС) на базе адаптивных направленных антенн, которые значительно повышают даль-

ность, вероятность, достоверность, помехозащищѐнность (робастность) доставки пакетов, 

уменьшая при этом время задержки передачи пакета [7]. Для эффективной реализации про-

токолов ПВОС требуется отслеживать на каждом ЛА параметры 4D траектории своего дви-

жения и движения ЛА на другом конце радиолинии, а именно позицию (широту, долготу, 
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высоту), вектор скорости и положение БПЛА (углы курса, крена, тангажа) с их прогнозиро-

ванием на момент начала передачи пакета для точной настройки адаптивных антенн по на-

правлению и ширине луча [8-10].  

Разработка эффективных методов поляризационного ортогонального разнесения сигна-

лов, позволяющих в несколько раз повысить пропускную способность в заданном частотно-

пространственно-временном луче [7].  

Разработка адаптивных каскадных кодов и других методов помехоустойчивого кодирова-

ния, позволяющих исправлять ошибки вместо повторной передачи стертых пакетов с помо-

щью процедур ARQ, которые в нестационарных каналах FANET могут приводить к недопус-

тимым задержкам и потерям пакетов [11].  

На канальном уровне решается задача разработки новых эффективных протоколов дос-

тупа к каналу сети FANET, которые реализуются на подуровне MAC. 

Хотя MANET, VANET и FANET имеют разные проблемы и характеристики, у них есть 

также несколько общих принципов построения. По сути FANET является специальным вари-

антом MANET и VANET, узлы которого обладают наибольшей подвижностью. Изначально 

для построения FANET использовали все направленные антенны и стандарт IEEE 802.11 [5],  

который является одним из наиболее часто используемых уровней MAC для MANET. С по-

мощью механизма обмена сигналами «запрос на передачу» (RTS -request-to-send) и «переда-

ча разрешена» (CTS - clear-to-send) стандарт IEEE 802.11 может бороться с проблемой скры-

того узла (hidden node) [11]. Но его недостатком является низкий коэффициент использова-

ния пропускной способности канала (всего 0,18) и большая задержка передачи пакета при 

большом числе узлов, использующих один канал. Причина этого в методе случайного досту-

па к каналу c прослушиванием несущей CSMA/СА (CarrierSenseMultipleAc-

cess/CollisionAvoidance), который используется в IEEE 802.11. 

Высокая мобильность узлов является одной из важных особенностей FANET, которая 

создаѐт проблемы для уровня MAC. Из-за высокой мобильности, изменения расстояний и 

взаимного положения между узлами в FANET часто происходят изменения качества линий, 

связи, что снижает вероятность правильной доставки пакета. Кроме того, задержка передачи 

пакета может изменяться случайным образом в течение сеанс связи при наличии множества 

транзитных участков. Так для приложений реального времени задержка пакетов должна 

быть жѐстко ограничена, что предопределяет дополнительные проблемы для МАС[6]. Для 

обеспечения требований FANET на уровне MAC находят применение комбинированные 

протоколы множественного доступа к каналу, направленные антенны и полнодуплексные 

радиоканалы (с частотным FDD или временным TDD разделением) [6], с мульти-пакетным 

приѐмом (mpr - multi-packet reception) [17]. Рассмотренные примеры перспективных техноло-

гий, предлагаемых в новом поколении мобильной связи 5G [7] как множественный доступ с 

разреженным кодом могут быть применены на уровне MAC сети FANET.  

На сетевом уровнеFANET требуется разработка новых эффективных протоколов мар-

шрутизации. Передача данных в современных инфраструктурных сетях, так и в самооргани-

зующихся сетях MANET, VANET обычно основаны на IP-протоколе с маршрутизацией на 

сетевом уровне модели OSI. Известен ряд подходов к решению задачи маршрутизации в са-

моорганизующихся сетях. Эти подходы нашли воплощение в следующих протоколах: DSR 

(Dynamic Source Routing Protocol for Mobile Ad Hoc Networks) – реактивный протокол мар-

шрутизации «динамическая маршрутизация от источника» [12]; AODV (Ad-hoc On-demand 

Distance Vector) – реактивный протокол «запроса вектора расстояния» [13]; OLSR (Optimized 

Link-State Routing) – проактивный «оптимизированный протоколсостояния линии» [14]; GRP 

(Geografic Routing Protocol) – географический протокол маршрутизации на базе позиции[15]; 
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TORA (Temporally Ordered Routing Algorithm) –распределенный протокол маршрутизации на 

основе алгоритма «обратного соединения» [16]. 

Результаты имитационного моделирования на имитаторе OPNET протоколов маршрути-

зации для различных сетевых сценариев (размеров сетей, видеопотоков разного разрешения, 

скоростей движения) представлены в [16]. Полученные оценки системных характеристик Ad 

Hoc сетей (пропускной способности, задержки передачи пакета, вероятности доставки паке-

та, джиттера) демонстрируют отсутствие одного лидирующего протокола маршрутизации, 

который был былучшим по всем по всем показателям для всех сценариев работы сети. Раз-

личные протоколы демонстрируют свое преимущество в тех или иных сценариях работы се-

ти по одному-двум показателям (системным характеристикам), например, по задержке или 

по пропускной способности. Поэтому актуальной представляется разработка алгоритмов 

адаптации сетевого уровня по протоколам маршрутизациик сценарию работы сети для за-

данного критерия качества функционирования. 

Предприятием ООО «НПП «ПРИМА» проводятся исследования и разработка концепции, 

требований, показателей и критериев качества функционирования высокоскоростной само-

организующейся сети связи БПЛА (FANET), а также методов и протоколов сетевого взаимо-

действия. Разработана архитектура FANET, включающая описание состава сети, структуры 

радиоэлектронного комплекса летательного аппарата и наземного пункта управления, описа-

ние сетевой топологии и характеристик потоков передаваемой информации, структуры кана-

лов связи и оценки пропускной способности логических каналов FANETна различных этапах 

взаимодействия с учѐтом временных характеристик перестройки направленных антенн. Воз-

можность программируемой перестройки параметров самоорганизующейся системы связи 

составляет основу для адаптации на всех уровнях OSI в зависимости от режимов применения 

и сценариев использования. Следующий этап разработки предполагает проведение имитаци-

онного моделирования алгоритмов функционирования и коммуникационных протоколов для 

их оптимизации в различных сценариях использования FANET. 
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В работе рассматривается подход к описанию и выбору системно-технических решений 

при проектировании радиосвязного оборудования. Подход позволяет формализовать требо-

вания с применением аппарата нечеткой логики и определить частные целевые функции для 

поддержки принятия проектных решений. Рассмотрен пример выбора варианта реализации 

авиационной радиостанции. 

Ключевые слова: системно-технические решения, радиосвязное оборудование, бортовой 

комплекс связи, требования, нечеткая логика.  

 

Передовой технологический уровень разработки и приемки бортовых средств авиацион-

ной связи не всегда в полной мере поддерживается отечественными нормативными докумен-

тами и государственными стандартами, что предопределяют необходимость развития совре-

менных процедур выбора системно-технических решений. 

На этапе проектирования сначала создается абстрактная модель, затем формируется одно 

или несколько потенциальных проектных решений. Для сопоставления нескольких вариан-

тов проектных решений необходимо определить критерии сравнительной оценки этих реше-

ний. При этом важно, чтобы все исходные требования, содержащиеся в техническом зада-

нии, были учтены, а предлагаемые решения, отраженные в требованиях к системе и предпо-

лагаемой архитектуре, полностью адекватны.  

На этапе разработки важно обеспечить наличие средств для проверки того, что каждое 

требование правильно понято и документировано [1]. 

На этапе приемо-сдаточных испытаний выполняется верификация, цель которой за-

ключается в установлении качества конечного продукта путем проверки его на соответ-

ствие функциональным и нефункциональным требованиям. При этом ограничения, на-

кладываемые требованиями, выступают как критерии оценки качества формируемых тех-

нических решений. При формальной проверке невыполнение даже отдельных некритич-

ных ограничений, не снижающих ценность разработки, может привести к тому, что вари-

ант реализации изделия или всего аппаратно-программного комплекса будет отклонен.  

Обозначим совокупность требований, к характеристикам n-го компонента аппаратно-

программного комплекса как ,nlR
nLl ,1  . При выборе системно-технических решений 

требования nlR , связанные с числовыми характеристиками nly , формализуются заданием 

интервалов значений в виде односторонних неравенств nlLnl yy   или nlHnl yy   либо дву-

сторонних неравенств nlHnlnlL yyy  . Допустимые значения дискретных характеристик 

могут быть заданы равенства либо перечислением с использованием логических связок  

  – конъюнкция и   – дизъюнкция. Так, если радиостанция должна поддерживать несколь-

ко диапазонов рабочих частот, то соответствующее требование выполняется, если одно-
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временно выполнятся все элементарные «дочерние» требования («работа в диапазоне 

частот iF »). Другое требование может заключаться в поддержке одного из нескольких 

интерфейсов передачи данных. Для учета выполнения требований введем индикаторную 

(логическую) переменную nlr  такую, что 1nlr , если требование nlR  выполняются и 0nlr  

в противном случае.   

Представим результат проверки выполнения l-го требования, k-го варианта реализации, 

n-го компонента комплекса в виде 

)( nlknlRnlk yFr  , (1) 

где )(nlRF  – формальная спецификация требований,  nlky  – значение l-й характеристики, 

k-го варианта реализации, n-го компонента комплекса. 

Для выбора варианта реализации устройства предлагается следующий алгоритм. Сначала 

на основе анализа требований технического задания для каждого радиоэлектронного устрой-

ства (компонента комплекса) формируются ограничения, которые определяют множество 

допустимых решений nAV .  

Затем на основе проверки выполнения требований для отдельных вариантов реализации 

(ВР) nkv , Kk ,1   последовательно проверяется выполнение требований. В результате для 

каждого ВР nkv   проверяется принадлежность множеству допустимых решений nAV .  При 

этом  

nAnk Vv  , если 1nkr , где nlk

L

l
nk rr

n

1
 . (2) 

Если множество допустимых решений nAV  содержит один единственный элемент, то этот 

вариант реализации является решением nkv̂  задачи выбора варианта реализации аппаратно-

программных комплексов. Однако этой случай достаточно редко возникает на практике. Ча-

ще множество допустимых решений nAV  содержит несколько элементов либо оказывается 

пустым.  

Если множество допустимых решений nAV  содержит один единственный элемент, то этот 

вариант реализации является решением nkv̂  задачи выбора варианта реализации аппаратно-

программных комплексов. Однако этой случай достаточно редко возникает на практике. Ча-

ще множество допустимых решений nAV  содержит несколько элементов либо оказывается 

пустым.  

Если множество допустимых решений содержит несколько элементов, то выполняется 

процедура выбора одного из нескольких допустимых вариантов реализации. Поскольку ин-

дикаторная переменная выполнения требований 1nkr  для всех допустимых вариантов ре-

шений nAnk Vv  , то для их сравнения предложено применение аппарата нечеткой логики.  

Кроме того, существенно затрудняется учет характеристик при ранжировании альтерна-

тивных конфигураций, что востребовано в системах поддержки принятия проектных ре-

шений. Наконец значительно снижается гибкость при задании требований.  

Для формализации требований вместо указания пороговых значений характеристик с 

определением двух градаций выполнения требований (выполняется и не выполняется), 

предлагается задавать требования с помощью функций принадлежности (ФП) нечеткому 
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множеству )(yr R . Степень выполнения модифицированного требования R  определя-

ется, как значение соответствующей ФП ]1;0[r . 

В качестве основных вариантов формализации требований, связанных с количествен-

ными характеристиками компонент комплекса, предлагается использовать в развитие [2]: 

линейную s-образную ФП для правосторонних оганичений, линейную z-образную ФП для 

левосторонних и трапецевидную ФП для двухсторонних ограничений. 

Поэтому ФП для формализации требований [3] можно рассматривать как переход от 

жестких ограничений с одним порогом к двухпороговым мягким ограничениям.  

Для учета особенностей выполнения требований предложены функции принадлежности 

(рис. 1) к нечеткому множеству специального вида: 
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− для представления односторонних оганичений снизу; 
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− для представления односторонних оганичений сверху. 

Праметрами ФП (3) и (4) являются граничные требуемые значения, определяемые ис-

ходными ограничениями-неравенствами, дополнительное значение, начиная с которого 

ФП принимает единичное значение и оценка степени выполнения требования с  при дос-

тижении граничного требуемого значения. «Ступенька» в ФП (см. рисунок) обеспечивает 

переход через точку, соответсвующую граничному требуемому значению.  

а) б) 

  

 

График функции принадлежности: s-вида (а) и z-вида (б) 

 

Для примера рассмотрим характеристики (табл. 1) вариантов реализации авиационной 

радиостанции МВ/ДМВ диапазона. 

Проверим выполнение требований ,nlR 8,1 l  для 3nK  вариантов реализации (табл. 1). 

Поскольку все требования выполняются только для ВР-1, то согласно описанному ранее ал-

горитму этот первый вариант реализации 1
ˆ

nv  может быть принят в качестве искомого. Если 
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учесть наличие опции в составе 1-го требования и опциональный (не обязательный) характер 

4-го требования (табл. 1), то третий вариант реализации 3nv  также будет принадлежать мно-

жеству допустимых решений nAV . В этом случае возникает необходимость в дальнейшем 

сравнении двух альтернатив nAn Vv 1  и nAn Vv 3 . 

 

Таблица 1 

Характеристики вариантов реализации авиационной радиостанции МВ/ДМВ диапазона  

Требования Варианты реализации 

№ Характеристики Целевые хар-ки ВР-1 ВР-2 ВР-3 

1 Диапазон рабочих частот, МГц 

30-88 (опция); 

100-150 (об.); 

220-400 (об.) 

 

30-88; 

100-150; 

156-174; 

220-400 

30-88; 

100-150; 

220-400 

100-

150; 

156-

174; 

220-

400 

2 Излучаемая мощность, Вт Не менее 20 30 30 25 

3 Чувствительность приемника, мкВ Не более 3 2 2,5 3 

4 Наличие режима ППРЧ Опция Есть Есть Нет 

5 Интерфейсы для передачи данных С1-ФЛ или С2 
С1-ФЛ,  

RS-422 

C1-ФЛ, 

С2 
С2 

6 Интерфейсы для передачи речи С1-ТЧ 
С1-ТЧ, 

АГ 
АГ 

С1-

ТЧ, АГ 

7 Наработка на отказ, ч Не менее 1500 2500 2000 3000 

8 Масса, кг Не более 8 6,5 8 5 

 

Результат проверки с использованием (1) представлен в табл. 2. 

 

Таблица 2 

Выполнение требований для вариантов реализации авиационной 

 радиостанции МВ/ДМВ диапазона 
 

№ Требования Ед. изм. Опция 
Варианты реализации 

ВР-1 ВР-2 ВР-3 

1 R1: 3,12,11,11 aaay    * 1 1 0 

2 R2: 202 y  Вт  1 1 1 

3 R3: 33 y  мкВ  1 1 1 

4 R4: 44 ay    * 1 1 0 

5 R5: 2,51,55 aay     1 1 1 

6 R6: 66 ay     1 0 1 

7 R7: 5,17 y  тыс. ч  1 1 1 

8 R8: 88 y  кг  1 1 1 
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Для  этого применим двухпороговые мягкие ограничения и найдем параметры ФП (3) и 

(4). Для ФП s-вида (рис.2, а) параметры определяются выражением  

nlLnlB yy  ,  nlk
Kk

nlT yy
n,1

max


 . (5) 

Для ФП z-вида (рис.2, б) параметры ФП определяются выражением 

nlk
Kk

nlB yy
n,1

min


 ,  nlHnlT yy  . (6) 

Оценку степени выполнения требования при достижении граничного требуемого зна-

чения примем равной 5,0с . Обоснование выбора этого значения может составить предмет 

дополнительного исследования. 

Для опциональных требований задаются весовые коэффициенты 10  nlw , 

характеризующий значимость отдельных требований. При нулевом значении весового 

коэффициента, соотвествующее требование исключается из рассмотрения. 

Результат анализа выполнения требований для двух отобранных ВР-1 и ВР-3 на основе 

предложенного подхода, с применением нечеткой логики представлен в табл. 3. 

 

Таблица 3 

 Оценки степени выполнения модифицированных требований для вариантов реализации 

авиационной радиостанции МВ/ДМВ диапазона 
 

№ 

Функции принадлежности 
Единицы 

измерения 

Весовой 

коэффи-

циент 

Варианты реализации 

Без учета весов  С учетом весов 

ВР-1 ВР-3 ВР-1 ВР-3 

1 )(1 yR   0,4 1 0 1 0,6 

2 )5,0;30;20;()(2 yy SR   Вт 1 1 0,75 1 0,70 

3 )5,0;3;2;()(3 yy ZR   мкВ 1 1 0,5 1 0,5 

4 )(4 yR   0,6 1 0 1 0,4 

5 )(5 yR   1 1 1 1 1 

6 )(6 yR   1 1 1 1 1 

7 )5,0;3;5,1;()(7 yy SR   тыс. ч 1 0,833 1 0,833 1 

8 );8;5;()(8 сyy ZR   кг 1 0,75 1 0,75 1 

 

Сравнение отдельных ВР из множества допустимых решений может быть выполнено с 

помощью обобщенного показателя системно-технических решений. Для его формирования 

учтем необходимость выполнения всех требований и невозможность компенсации невы-

полнения одних требований выполнением других. Используя аппарат нечеткой логики [3] и 

развивая подход [2], для агрегирования выполнения требований применим t-норму [3]  

(t-норму типа «минимум» и алгебраическую t-норму). 

Коэффициент соответствия требованиям k-го ВР n-го компонента комплекса nkv  при 

использовани t-нормы типа «минимум» имеет вид  

nlk
Ll

nkM rK
n,1

min


 , (7) 



189 

 

Для учета значимости отдельных требований применим взвешенную t-норму [3]: 

)}1(1{},...,,,...,{
1

11 ll

L

l
LL awwwaaT T 


 . (9) 

Тогда, выражения для коэффициента соответствия требованиям k-го ВР n-го компонента 

комплекса nkv  примут вид 

)}1(1{min
,1

*
nlknl

Ll
nkM rwK 


 (10

) 

при использовании взвешенной t-нормы типа «минимум» и 





nL

l
nlknlnkP rwK

1

* )}1(1{  (11) 

при использовании взвешенной алгебраической t-нормы. 

Применяя выражения (10) и (11) к оценкам степени выполнения модифицированных 

требований (табл. 3) получим 75,0*
1 nMK , 4,0*

3 nMK  и 625,0*

1 nPK , 084,0*

3 nPK . 

Таким образом, как при использовании взвешенной t-нормы типа «минимум» 

*
3

*
1 nMnM KK  , так и при использовании алгебраической t-нормы 

*
3

*
1 nPnP KK  , то есть 

предпочтительным явлется первый ВР 1
ˆ

nv , который и является решением задачи выбора 

системно-технических решений.  

В общем случае при использовании алгоритма выбора системно-технических решений 

множество допустимых решений AV  может оказаться пустым, если отсутствует хотя бы 

один ВР, для которого выполняются все требования и согласно (2) 1nkr . Тогда выполня-

ется переход к процедуре выбора прототипа для последующей модернизации. Для этого 

формируются двухпороговые функции принадлежности (ФП) и различным требованиям 

сопоставляются весовые коэффициенты, определяющие их значимость. 

Распространенным односторонним ограничениям-неравенствам ставятся в соответствие 

ФП вида (3) и (4). Однако выражения (5) и (6), определяющие параметры для процедуры вы-

бора на множестве допустимых решений, не подходят в случае выбора прототипа для после-

дующей модернизации. Учитывая, что в рассматриваемом случае все исходные ограничения 

не выполняются ни для одного ВР параметры ФП s-вида (рис.2, a) определим в виде 

nlk
Kk

nlB yy
n,1

min


 ,  nlLnlT yy  . (12) 

параметры ФП z-вида (рис.2, б) определим в виде 

nlHnlB yy  ,  nlk
Kk

nlT yy
n,1

max


 . (13) 

При таком опредлении параметров ФП коэффициенты соответствия требованиям (10), 

(11) характеризуют близость альтернатив (вариантов реализации устройства) к множеству 

допустимых решений.  

При решении задачи выбора прототипа для последующей модернизации, в отличие от 

процедуры выбора на множестве допустимых решений, возникает необходимость в допол-

нительной оценке для различных ВР трудоемкости доработки и вероятности достижения це-

лей проектирования.  

Таким образом, при модернизации каждая из альтернатив может быть охарактеризована 

степенью соответствия требованиям (невыполнения требований); оценкой вероятности дос-



190 

 

тижения целей проектирования (выполнения требований после модернизации); оценкой тру-

доемкости доработки (модернизации). 

Определение трудоемкости модернизации прототипа и вероятности достижения целей 

проектирования обычно выполняется с привлечением известных процедур обработки экс-

пертных мнений и выходит за рамки данной статьи. 

При этом стоимость и продолжительность разработки согласовываются между Заказчи-

ком и Исполнителем, предлагающим выполнить модернизацию изделия под требования За-

казчика. Оценка вероятности достижения целей проектирования зависит от стоимости и про-

должительность разработки, а также от квалификации Исполнителя. 

Предложенный способ анализа системно-технических решений на основе нечеткого мо-

делирования требований может составить основу для системы поддержки принятия решений 

при проектировании радиоэлектронных комплексов. 
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ОБЗОР И ВЫБОР МЕТОДОВ РАЗРАБОТКИ ТЕХНОЛОГИИ  

ИНТЕЛЛЕКТУАЛЬНОЙ  ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ  

ПРИ ОПРЕДЕЛЕНИИ ПРИОРИТЕТОВ СОБЫТИЙ  

НА ОСНОВЕ ДАННЫХ ГЕОЛОКАЦИИ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

В работе проводится обзор и выбор методов поддержки принятия решенийи методов ин-

теллектуального анализа данных для разработки технологии интеллектуальной поддержки 

принятия решений при определении приоритетов событий на основе данных геолокации. 

Технология позволит обеспечить поддержку принятия решений пользователю при формиро-

вании маршрутов и организации времени. 

Ключевые слова: интеллектуальная поддержка принятия решений, система поддержки 

принятия решений, интеллектуальный анализ данных, концептуальное проектирование ин-

формационных систем, интеллектуализация, автоматизация, геолокация. 

 

Возрастающие информационные потоки требуют от современного человека быть посто-

янно подключенным к каналам коммуникации, планировать жизнедеятельность и контроли-

ровать достижение поставленных целей. В условиях неопределенности на анализ поступаю-

щей информации уходит много времени. Принятие взвешенных и эффективных решений – 

одна из главных задач, стоящих перед современным человеком. На данный момент разрабо-

таны стандартные программные средства (будильник, календарь, карта, голосовой помощ-

ник), направленные на повышение производительности людей. Современные сервисы реша-

ют общие типизированные проблемы, но не учитывают персональные факторы, индивиду-

альные приоритеты для оценки и анализа с целью принятия эффективного решения. Человек 

самостоятельно анализирует текущую информацию в условиях неопределенности при фор-

мировании альтернатив. Таким образом, зачастую идет фокусирование на второстепенных 

задачах планирования рутинных действий, что ведет к неблагоприятным последствиям (мно-

гозадачность, информационная перегрузка, перенапряжение, стресс и ухудшение здоровья).  

Актуальной проблемой является автоматизация процесса принятия решений. Разработка 

направлена на создание наиболее удобных условий для организации времени пользователя и 

повышения его эффективности при планировании различных задач. 

Теория принятия решений – область исследования, содержащая методы математики, ста-

тистики, экономики, менеджмента и психологии с целью изучения закономерностей выбора 

людьми путей решения проблем и задач, а также способов достижения желаемого результа-

та. Система поддержки принятия решений (сокр. СППР) – это автоматизированная система, 

создаваемая с целью помощи принимающим решение людям в сложных условиях для доста-

точно полного и объективного анализа. Такие системы появились в результате объединения 

систем с управлением и систем управления базами данных. 

СППР предназначаются для поддержки принятия решения при решении многокритери-

альных задач в сложных информационных средах. Итоги принятых решений оцениваются 

одновременно по многим критериям. Информационная сложность в данном случае опреде-



192 

 

ляется тем, что необходимо учитывать большой объем данных, а его обработка без совре-

менных технических средств невозможна. 

В целом системы поддержки принятия решений способны решить две задачи: 

 задача оптимизации (выбор лучшего решения из множества допустимых); 

 задача ранжирования (сортировка допустимых решений по оценке критериев). 

В этих задачах первым шагом должен быть выбор множества критериев, по которым бу-

дет необходимо оценить все возможные допустимые решения. Допустимые решения также 

называют альтернативами. СППР может помочь пользователю с выбором необходимых кри-

териев. 

СППР классифицируются по множеству признаков. Их можно разделить на три вида в за-

висимости от взаимодействия с пользователем: 

 пассивные (не предлагают конкретного решения, помогают в процессе выбора); 

 активные (принимают участие в поиске оптимального решения); 

 кооперативные (осуществляют непосредственно взаимодействие с пользователем). 

 

Также СППР можно классифицировать по способу поддержки принятия решений: 

 модельно-ориентированные (для работы необходим доступ к статистике); 

 основанные на коммуникациях (поддерживают коммуникацию двух пользователей, 

работающих над одними и теми же задачами); 

 ориентированные на данные (для работы необходимы как внутренние, так и внешние 

данные); 

 ориентированные на документы (работают с любой информацией в любом электрон-

ном формате); 

 ориентированные на знания (работают на основе фактов). 

 

Для работы системы поддержки принятия решений могут использоваться различные ме-

тоды поддержки принятия решений: 

 информационный поиск; 

 интеллектуальный анализ данных; 

 поиск знаний в базах данных; 

 рассуждение на основе прецедентов; 

 имитационное моделирование; 

 эволюционные вычисления и генетические алгоритмы; 

 нейронные сети; 

 ситуационный анализ; 

 когнитивное моделирование. 

 

Информационные поиск – это поиск неструктурированной информации. Сначала инфор-

мационно-поисковые системы (или системы информационного автоматизированного поиска) 

использовались только для управления информацией в научной документации. Однако ши-

рокое распространение такие системы получили с появлением сети интернет. 

Поиск информации заключается в выявлении закономерности в неструктурированном 

тексте, который посвящен указанной интересующей пользователя теме. Процесс поиска – 

это определенный набор последовательный операций, которые осуществляют сбор, обработ-

ку и вывод интересующей пользователя информации. 
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Процесс поиска информации можно разделить на четыре шага: 

1) построение запроса на получение информации; 

2) определение набора источников данных, содержащего нужную информацию; 

3) сбор информации из всех источников определенного на предыдущем этапе набора; 

4) анализ полученной информации. 

Полнотекстовый поиск осуществляется по всему предоставленному документы цели-

ком. В качестве примера может выступать любой интернет-поисковик. Обычно данный 

поиск для ускорения процесса сбора информации использует предварительно сгенериро-

ванные индексы.  

Поиск по метаданным – это поиск по определенным параметрам документа, которые под-

держиваются системой.  

Поиск по изображению – это поиск по содержанию изображения. Система поиска опреде-

ляет содержимое картинки, и в качестве результатов поиска выдает изображения, похожие 

на исходное. 

Интеллектуальный анализ данных (ИАД, англ.) – направление в области искусственного 

интеллекта. Точного перевода данного термина нет, но дословным переводом является «до-

быча данных». 

ИАД – это поиск в исходных данных неких закономерностей, связей, которые нельзя об-

наружить невооруженным глазом. Такие закономерности могут помочь в любой сфере чело-

веческой деятельности при процессе принятия решений. 

Рассуждение на основе прецедентов – это поиск решения возникающих новых проблем на 

основе решенных старых подобных проблем. Примером может служить любая отрасль дея-

тельности человека. Например, автосервис. Механики ремонтируют автомобиль с пробле-

мой, которую уже решали некоторое количество назад, соответственно, решение по ремонту, 

принятое и оказавшееся верным для предыдущего автомобиля, может также оказаться вер-

ным и для нового автомобиля с идентичной проблемой. 

Таким образом, можно утверждать, что данный метод применим в повседневной жизни 

человека, и любые рассуждения могут быть основаны на личном опыте человека. 

Имитационное моделирование подразумевает под собой такое моделирование реальных 

физических процессов, при котором модель максимально точно отображает поведение объ-

екта в реальной жизни. По результатам использования данного метода для данной модели 

возможно получить наиболее полную и устойчивую статистику. 

Эволюционные вычисления и генетические алгоритмы – это алгоритмы, которые реали-

зуют моделирование реального жизненного процесса, такого как, например, естественный 

отбор. 

Генетические алгоритмы – это эвристический алгоритм поиска, используемый для реше-

ния задач оптимизации и моделирования путѐм случайного подбора, комбинирования и ва-

риации искомых параметров с использованием механизмов, аналогичных естественному от-

бору в природе. Является разновидностью эволюционных вычислений, с помощью которых 

решаются оптимизационные задачи. 

Эволюционные алгоритмы – направление в искусственном интеллекте (раздел эволюци-

онного моделирования), которое использует и моделирует процессы естественного отбора, 

например, наследование и мутация, для поиска решений задач оптимизации. При этом ис-

пользуются методы комбинирования, случайного подбора и пр. 

Нейронная сеть – это математическая модель биологической нейронной сети. В понятии 

информационных технологий – это системы, предназначенные для обработки данных. Пред-

ставляют из себя математическую модель, которая максимально точно имитирует структуру 
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человеческой нервной системы, а следовательно, такая модель должна быть способна к обу-

чению, прогнозированию, обработке информации и прочим подобным возможностям. 

Для работы нейронной сети не нужна заранее спроектированная модель. Нейронная сеть 

обладает способностью самостоятельно построить последнюю на основе исходной информа-

ции. На данный момент нейронные сети применяются везде, где необходимо решение задач 

обработки, прогнозирования и прочее, и тех задач, для которых невозможно определить кон-

кретный эффективный алгоритм решения. 

Ситуационный анализ. Результаты ситуационного анализа могут быть использованы в 

разработке различных планов, как стратегических, так и планов маркетинга. Стоит отметить, 

что ситуационный анализ применим как для разных отраслей бизнеса, так и для всей органи-

зации в целом. 

Когнитивное моделирование – это такое моделирование, при котором имеет место про-

цесс нахождения оптимальных решений или прогнозирования событий при помощи выявле-

ния определенных факторов, который по разным признакам (количественно, качественно) 

будут оценивать текущую ситуацию. Чаще всего когнитивное моделирование осуществляет-

ся группой людей. 

Данный метод предназначен для принятия решения в недостаточно хорошо определенных 

ситуациях и основан на формировании субъективных оценок экспертов о текущей ситуации. 

Такая методология включает в себя: 

− структурирование текущей ситуации; 

− анализ текущей ситуации. 

Если в работе системы поддержки принятия решения задействованы методы искусствен-

ного интеллекта, то такие системы называют интеллектуальными системами поддержки 

принятия решений. Самые близкие к таким системам являются экспертные и автоматизиро-

ванные системы управления. 

Процесс принятия решений – это такой процесс, результатом которого должен стать вы-

бор оптимального варианта действия при решении той или иной проблемы. 

В основном данный процесс заключается в формировании определенного набора альтер-

нативных вариантов действий и выбора, в конечном итоге, лучшего из них в зависимости от 

из оценок по установленным критериям. 

Процесс принятия решения – процедура, включающая в себя определенные этапы. Дан-

ные этапы представлены на рисунке. 

 

 
 

Процесс принятия решений 
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Интеллектуальный анализ данных – это процесс обнаружения пригодных для использова-

ния данных в их крупных наборах. В интеллектуальном анализе данных применяются мето-

ды математического анализа для выявления тенденций и закономерностей, которые сущест-

вуют в исходных данных. Обычно такие закономерности нельзя обнаружить при обычном 

просмотре данных. Связи могут быть чрезвычайно сложны из-за чрезмерного объема исход-

ных данных. 

Технологии интеллектуального анализа данных появились благодаря увеличению объема 

хранимой информации до огромных размеров. Стало невозможным работать с данными, ис-

пользуя стандартные средства, так как структура данных и технические средства работы с 

ней постоянно меняются. А при таких изменениях велик риск либо потери, либо искажения 

данных. Однако существует способ избежать таких последствий путѐм создания информаци-

онного хранилища данных. 

В хранилищах данных используется следующий алгоритм: все данные сжимаются, ис-

пользуя при этом найденные в процессе интеллектуального анализа данных закономерности 

и связи. Подход с созданием хранилищ данных не будет зависеть от времени или постоянно-

го изменения структуры данных. 

Определение хранилища данных можно сформулировать следующим образом: это такой 

набор данных, который можно охарактеризовать как интегрированный и предметно-

ориентированный, который используется в процессах поддержки принятия решений. 

Предметно-ориентированность в данном случае значит, что сгенерированные разными 

людьми отчеты будут основаны на одних и тех же данных. 

Привязанность ко времени – все данные привязаны к какому-либо определенному момен-

ту времени. 

Все данные, которые были внесены в хранилище, не подвергаются модификации. Храни-

лище данных поддерживает только добавление все новых и новых данных. 

Как правило, реальные базы данных проектируются таким образом, что для них не учиты-

вается потребность в дальнейшем извлечении данных. Извлечение данных из баз является, 

по сути, машинным обучением. 

Интеллектуальный анализ данных подразумевает наличие определенных интеллектуаль-

ных средств. Наиболее распространенные из них: 

 нейронные сети; 

 деревья решений; 

 индуктивные выводы; 

 рассуждение на основе прецедентов; 

 нечеткие логические выводы; 

 генетические алгоритмы; 

 логическая регрессия; 

 эволюционное программирование; 

 визуализация данных. 

Все перечисленные средства могут быть использованы как по одному, так и в комбина-

ции. В настоящее время на практике чаще всего используют не один метод интеллектуально-

го анализа данных, а их комбинацию, это позволяет решать сложные составные задачи, по-

лучая при этом максимально оптимальные решения. 

Использование системы поддержки принятия решений и метода интеллектуального ана-

лиза данных в логике работы современных сервисов поможет реализовать необходимый 

функционал для обеспечения поддержки принятия решений пользователя при планировании 
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жизнедеятельности и определении приоритетов событий, что позволит исключить человече-

ский фактор при организации и принятии решений. Использование метода интеллектуально-

го анализа данных позволит производить расчеты в соответствующих модулях быстро и точ-

но, а по их результатам сформировать рекомендации человеку принятия наиболее эффектив-

ного решения. 

Работа выполнена за счет средств гранта Фонда содействия развитию малых форм пред-

приятий в научно-технической сфере (договор №14830ГУ/2019 от 13.12.2019). 
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ИСПОЛЬЗОВАНИЕ СОВРЕМЕННЫХ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

ПРИ ПРОЕКТИРОВАНИИ ГРАФИЧЕСКОГО ИНТЕРФЕЙСА  

ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ 

ПРИ ОПРЕДЕЛЕНИИ ПРИОРИТЕТОВ СОБЫТИЙ НА ОСНОВЕ  

ДАННЫХ ГЕОЛОКАЦИИ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Работа посвящена исследованию и анализу современных информационных средств, ис-

пользуемых при проектировании графического интерфейса пользователя интеллектуальной 

системы поддержки принятия решений при определении приоритетов событий на основе 

данных геолокации. Технология позволит обеспечить поддержку принятия решений пользо-

вателю при формировании маршрутов и организации времени, что позволитисключить чело-

веческий фактор при организации некоторых процессов жизнедеятельности. 

Ключевые слова: интеллектуальная поддержка принятия решений, геолокация, СППР, 

автоматизация, графический интерфейс пользователя, GUI, userexperience, UX, userinterface, 

UI, UX/UI проектирование. 

 

Принятие взвешенных и эффективных решений – одна из главных задач, стоящих перед 

современным человеком. Теория принятия решений – область исследования, содержащая 

методы математики, статистики, экономики, менеджмента и психологии с целью изучения 

закономерностей выбора людьми путей решения проблем и задач, а также способов дости-

жения желаемого результата. 

На данный момент разработаны стандартные программные средства, направленные на по-

вышение производительности человека. Современные мобильные сервисы решают общие 

типизированные проблемы, но не учитывают персональные факторы, приоритеты для оцен-

ки и анализа, принятия эффективного решения. Человек, как правило, самостоятельно анали-

зирует ситуацию, текущую информацию, условие неопределенности для формирования аль-

тернатив. Таким образом, идет фокусирование на второстепенных задачах планирования, ор-

ганизации процесса жизнедеятельности. Во многих случаях наблюдается парадокс, когда 

больший выбор может привести к худшему решению или, вообще, к отказу принять реше-

ние. Многие ученые, включая Шину Аенгара и Марка Леппера, публиковали исследования 

этого явления. Вследствие субъективности выбор зачастую оказывается неэффективным, что 

ведет к неблагоприятным последствиям. 

Актуальной проблемой является автоматизация процесса принятия решений. Разработка 

направлена на создание наиболее удобных условий для организации времени пользователя и 

повышения его эффективности при планировании различных задач. 

Использование алгоритма на основе комбинаторной оптимизации в логике работы совре-

менных сервисов [1] поможет реализовать необходимый функционал для обеспечения под-

держки пользователю принятия решений при планировании жизнедеятельности и определе-

нии приоритетов событий. Применение метода ветвей и границ для решения задачи комби-
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наторной оптимизации – задачи коммивояжера – позволит производить расчеты в соответст-

вующих модулях мобильного приложения быстро и точно, а по их результатам сформиро-

вать рекомендации человеку для принятия наиболее эффективного решения [2]. 

Задача статьи состоит в исследовании и анализе современных средств при проектирова-

нии графического интерфейса пользователя (GUI) мобильного приложения с применением 

автоматизированного алгоритма поддержки принятия решений. 

UX (англ. user experience) – дословно означает «опыт пользователя». В более широком 

смысле это понятие включает в себя весь опыт, который получает пользователь при взаимо-

действии с информационной системой. 

UX проектирование отвечает за функциональность, адаптивность продукта и то, какие 

эмоции, ощущения он вызывает у пользователей. Чем проще интерфейс, тем проще пользо-

вателю получить результат и совершить целевое действие. 

Некоторые люди считают, что UX – это только про посещение сайта или работу с прило-

жением. На деле же опыт пользователя этим не ограничивается. Например, если клиент оста-

вил заявку, но не получил смс с подтверждением или звонок от менеджера, – это симптомы 

плохого UX. Если же пользователь легко и без преград сделал заказ, оплатил сервис или ку-

пил товар, – это положительный UX. 

Поскольку впечатления пользователей абстрактны, в UX дизайне важно изучать привычки 

людей, разрабатывать прототипы поведения и проводить тестирования. 

По сути, UX дизайнер – это инженер-маркетолог, который исследует опыт пользователей: 

изучает аналитику, продумывает логические связи между элементами интерфейса и их рас-

положение, составляет техническое задания для редакторов. И на основе исследования раз-

рабатывает наиболее эффективный прототип. 

UI (англ. userinterface) переводится как «пользовательский интерфейс». Он может быть не 

только графическим, но и тактильным, голосовым, звуковым (аудио-). Будет рассмотрен 

только графический интерфейс, так как дизайнеры в основном работают с ним. 

UI дизайн включает в себя работу над графической частью интерфейса: анимацией, иллю-

страциями, кнопками, меню, слайдерами, фотографиями и шрифтами. 

UI дизайнер определяет цветовую палитру и расположение объектов в интерфейсе: удоб-

но ли попасть пальцем по кнопке «Заказать», правильно ли работает выпадающее меню, 

удобно ли заполнять форму, хорошо ли читается текст со смартфона, какое сообщение выда-

ет сайт при том или ином действии. Для этого необходимо грамотно организовать элементы 

графического интерфейса  пользователя и выдержать единые стиль и логику их взаимодей-

ствия. 

В прошлом «UX» мышление было инновационным подходом в дизайне. Сейчас требова-

ния к графическому интерфейсу и визуализации повышаются – «UX/UI» проектирования 

уже недостаточно. Возник термин «VX». «VX» (англ. «view erexperience» – опыт зрителя) – 

визуализация интерфейса пользователя с помощью современных средств анимации и видео 

[3]. С точки зрения методов «UX», «UI» и «VX» существует ряд стандартных требований к 

созданию графического интерфейса пользователя. Работа над созданием интерфейса начина-

ется с проведения анализа и исследования предметной области и целевой аудитории, плани-

рования разработки, а и затем прототипирования. 

«Affinitydiagram» (англ. – диаграмма определения) – инструмент управления и планирова-

ния, используемый для организации идей и данных в процессе мозгового штурма. Диаграм-
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ма определения помогает группировать большое количество идей, основываясь на их естест-

венной взаимосвязи [4]. Применение такого подхода требует знаний проведения мозгового 

штурма. На рис. 1 приведена диаграмма определения относительно разрабатываемого ин-

терфейса мобильного приложения. 

«Moodboard» (англ. «доска настроения») – материальная или электронная доска (про-

странство) для закрепления источников вдохновения относительно определенного проекта. 

На доску помещается всѐ, что так или иначе вдохновляет и вызывает ассоциации в рамках 

работы над продуктом: фотографии, видео, иллюстрации, цитаты и т.д. «Moodboard» относи-

тельно данного проекта изображена на рис. 2. 

 

 
 

 Рисунок 1. Диаграмма определения 

 

 
 

Рисунок 2. Доска настроения 

 

«User Flow» (англ. «пользовательские сценарии»)– переход пользователей от одного сце-

нария взаимодействия с интерфейсом к другому, пользовательский маршрут (рис. 3). Изна-

чально использовались только блок-схемы, но со временем стали применяться различные 

визуальные элементы – варфреймы, скетчи и визуализации жестов. 
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Рисунок 3. Пользовательские сценарии 

 

«Wireframes» (англ. «каркасы») – организация функционала конечного продукта в виде 

структуры с представлением элементов интерфейса и навигации, их взаимодействия друг с 

другом. Как правило, в «wireframes» не используется типографика, цвет и другие графиче-

ские элементы оформления, так как основное внимание уделяется функциональности, пове-

дению и содержанию. Прототипы GUI мобильного приложения изображены на рис.4. 

 

 
 

Рисунок 4. Прототипы графического интерфейса пользователя 

 

После передачи UX проектировщиком прототипов интерфейса UI дизайнеру следует 

дальнейшая стилизация. За последний год инструмент «Figma» полностью заменил про-

граммы «Sketch» для дизайна интерфейсов и «Zeplin» для верстки из рабочего процесса раз-

работчиков. «Figma» – онлайн-сервис для разработки интерфейсов и прототипирования с 

возможностью организации совместной работы в режиме реального времени. «Figma» объе-

динила лучшие качества от «Sketch», «Zeplin» и «InVision» в одном продукте. Основные 

преимущества программы:  
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1. Организация файлов. Все данные хранятся в облаке и изменения непрерывно сохра-

няются. 

2. Командная работа. В «Figma» можно в режиме реального времени работать над одним 

файлом одновременно с другими членами команды. Для подключения к работе нужен 

только браузер. 

3. Работа с макетами для разработчика. В «Figma» создана индивидуальная настройка 

прав: разработчику или другому человеку назначается статус, например, «read-only», что-

бы не произошло случайных изменений. 

4. Комментарии. Для обсуждения макетов не обязательно вставать с рабочего  

места – обратная связь обсуждается и комментируется в программе. 

5. Контроль версий. В «Figma» осуществляется простой контроль версий: видно, кто и ко-

гда вносил изменения, можете отменить шаги до ранней версии макета и перезаписать или 

создать копию этой версии. 

6. Редактор кривых. В «Figma»  – один из лучших редакторов кривых. Точки можно бес-

конечно соединять с другими, что дает возможность делать сложные фигуры. Удаление 

точки на кривой не приводит к разрыву линии и исчезновению  

заливки – соседние точки компенсируют прежнюю форму. 

Интерфейс мобильного приложения представлен на рис. 5. 

 

 
 

Рисунок 5. Графический интерфейс пользователя 

 

Использование метода комбинаторной оптимизации в логике работы современных серви-

сов поможет реализовать необходимый функционал для обеспечения поддержки принятия 

решений пользователю при планировании, например, логистики на производственном пред-

приятии, и определении приоритетов событий, что позволит исключить человеческий фактор 

при организации жизнедеятельности. Алгоритм можно реализовать, например, в работе мо-

бильного приложения управления событиями с применением навигационных данных. В ста-

тье подробно описаны современные технологии разработки графического интерфейса поль-

зователя мобильного приложения. С их помощью можно создать интерфейс, отвечающий 
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основным правилам UX и UI проектирования (например, эргономичность, интуитивность) и 

потребностям пользователей. 

Работа выполнена за счет средств гранта Фонда содействия развитию малых форм пред-

приятий в научно-технической сфере (договор №14830ГУ/2019 от 13.12.2019). 
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The work is devoted to the research and analysis of modern information tools used in the design 

of the graphical user interface of the intelligent decision support system when determining the prior-

ities of events based on geolocation data. The technology will provide support for decision-making 

to the user in the formation of routes and the organization of time, which will eliminate the human 

factor in the organization of certain life processes. 
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РАЗРАБОТКА МЕХАНИЗМА ПРИНУДИТЕЛЬНОГО ПЕРЕВОДА  

НА РЕЗЕРВ ПРИ НЕСТАБИЛЬНОЙ РАБОТЕ ОСНОВНОГО КАНАЛА СВЯЗИ  

В КОРПОРАТИВНЫХ СЕТЯХ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород, Н.Новгород 

 

Рассмотрена задача борьбы с кратковременными сбоями на каналах связи в корпоратив-

ных сетях,  предложен способ сохранения работоспособности сети путем автоматического 

переключения на резервный канал с использованием нескольких приоритетов для каналов 

связи и атрибутов «community» протокола маршрутизации iBGP.  

Ключевые слова: корпоративные сети, основные и резервные каналы связи, протокол 

маршрутизации BGP, атрибуты «community» и «local preference».  

 

В современных корпоративных сетях с центральным ядром и подключенным к нему мно-

жеством объектов различной степени важности, как правило, используется протокол BGP 

(Border Gateway Protocol) для обеспечения связности объектов с центральным ядром [1]. При 

этом для надежности используются, кроме основного (приоритетного) канала связи, и ре-

зервные каналы.  Для обеспечения определѐнности пути входящего в сторону удаленных 

объектов трафика принято использовать атрибут «community» протокола BGP [2]. 

 Для автоматизации перехода на резервный канал  принято использовать встроенный в 

оборудование функционал тестирования каналов совместно с функционалом автоматическо-

го изменения конфигурации [3].  

Решения без использования функционала тестирования каналов совместно с функциона-

лом перестроением конфигурации работают для случаев полного отказа основного канала 

или его деградации, когда маршрутная информация не передается по каналу, переключение 

осуществляется с помощью перестроения динамической маршрутизации.   Если же основной 

канал работает нестабильно, то есть кратковременно выходит из строя и восстанавливается в 

течение некоторого времени, то такие решения оказываются неэффективными, поскольку ни 

один протокол динамической маршрутизации не содержит компонент динамического мони-

торинга каналов связи для такого рода сбоев. Возникает проблема периодических обрывов 

связи на время самого кратковременного сбоя на канале, далее на время, пока перестраивает-

ся маршрутизация с основного канала на резервный, и, наконец, после кратковременного 

сбоя перестроение маршрутизации обратно на основной канал.  Возникающие периодиче-

ские пропадания связи на время сбоя и перестроения маршрутизации оказывают негативное 

влияние на сервис. На практике, без внедрения автоматизации обнаружения и переключения 

при таком сбое, требуется вмешательство инженера, принудительно переводящего на резерв 

любым доступным способом вручную. 

На рис.1 приведено графическое отображение во времени статуса состояния канала и его 

кратковременных сбоев, показанных в виде вертикальных линий. 

 



204 

 

 
 

Рисунок 1.   Временная диаграмма статуса канала с кратковременными сбоями 

 

В статье рассматривается способ реализации автоматизированного принудительного пе-

рехода на резерв, позволяющий организовать практически автономное управление маршру-

тизацией для такого рода неисправностей. Разработана концепция динамического монито-

ринга состояния каналов с помощью нескольких возможных значений атрибута «community» 

на один канал в зависимости от его состояния совместно с общеизвестными способами авто-

матизации. 

На рис. 2 приведена топология рассматриваемого фрагмента корпоративной сети, состоя-

щего из центрального ядра сети и объекта сети, связанных между собой каналами связи, 

арендуемых у двух провайдеров.  

 

 
 

Рисунок 2.   Пример топологии фрагмента корпоративной сети 
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В топологии реализовано по 2 L3 VPN канала от каждого из провайдеров. Всего четыре 

канала, их нумерация отмечена жирными цифрами с курсивом. Границы каналов обозначены 

точечным пунктиром. Предполагается, что канальная инфраструктура, так же, как и инфра-

структура провайдеров, не пересекаются. Однако в работе для упрощения топологии каналы 

в рамках одного провайдера разнесены между виртуальными маршрутизаторами VRF 

(Virtual Routing and Forwarding instance) в рамках физических маршрутизаторов провайдеров. 

С каждого маршрутизатора ядра и объекта организованы стыки с каждым виртуальным сты-

ковым маршрутизатором обоих провайдеров. Топология при реальном использовании может 

быть заменена на использование четырех каналов разных провайдеров.      

Маршрутизаторы объекта и центрального ядра корпоративной сети связаны между собой 

одним каналом также для упрощения топологии и понимания схемы. Для обеспечения связ-

ности ядра и объекта используется один из распространенных вариантов – пиринг по прото-

колу BGP c провайдером на каждом из стыков [2].  

Логика выбора между каналами следующая: 

Определять, через какой канал связи работать объекту, определяет сам объект, передавая 

по каналу на ядро префикс своей подсети с определенным ―выигрышным‖ атрибутом 

«community» большего значения. На центральном ядре  принятому с таким атрибутом мар-

шруту присваивается вышестоящий атрибут «local preference», определяющий точку выхода 

трафика в подсеть объекта из автономной системы центрального ядра в соответствии со зна-

чением атрибута «community». То есть ядро, принявшее префикс подсети с таким ―выигрыш-

ным‖ атрибутом, направляет трафик в эту подсеть через тот канал, из которого был принят 

―выигрышный‖ атрибут «community». 

Исходя из описанной проблемы и доступного функционала сетевого оборудования разра-

ботано следующее решение проблемы автоматического принудительного перевода на резерв 

при периодических кратковременных сбоях. За основу, как описано ранее, принят известный 

метод определения путей трафика с помощью атрибутов «local preference» и «community», но 

в отличие от большинства методов [2], одному каналу соответствует не одно значение атри-

бута, а несколько, меняющихся автоматически в зависимости от состояния канала. 

Логика работы метода описана в виде блок-схемы, приведенной на рис.3, отражающей 

принцип работы метода и логику перевода на резерв. 

Основным считаем  канал 1, далее в порядке убывания. При кратковременном или полном 

выходе канала из строя, когда тот не соответствует параметрам автоматического тестирова-

ния (down), скрипт перестроения конфигурации [3] реагирует, присваивая каналу низкий 

приоритет из группы значений на время сбоя. 

При восстановлении (down->up) скрипт перестроения конфигурации присваивает приори-

тет среднего значения из группы для каналов, на которых был сбой. Объект при этом про-

должает работать через другой работающий штатно канал, на котором не было сбоев, с выс-

шим текущим приоритетом (up, never down). 

В этом и состоит решение проблемы принудительного перевода на резерв при нестабиль-

ной работе одного из каналов. То есть приоритет у канала, на котором был сбой, становится 

ниже, чем у всех остальных исправно работающих каналов, даже при его восстановлении. 

Так если на канале возникают периодические сбои, приоритет, соответствующий группе по-

сле сбоя, не даст маршрутизации на удаленном объекте перестроиться обратно после кратко-

временного сбоя на нестабильный канал. 

Допустим и реализуем вариант автоматизированного возврата скриптом высших значений 

приоритета по таймеру или в определенное время [3], например, в нерабочие часы объекта, 

когда перестроение маршрутизации не окажет влияния на сервис. То есть каналы, на кото-
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рых сбой автоматическим тестированием более не фиксируется, получат высший приоритет, 

а проблемным каналам, по результатам автоматического тестирования, скриптами будет 

присвоен соответствующий низкий или средний приоритет. Таким образом, достигается 

практически полностью автономное управление маршрутизацией, не требующее вмешатель-

ства инженеров для осуществления перевода на другой канал. Остается задача только мони-

торинга состояния каналов связи и своевременного их восстановления совместно с провай-

дером в случае обнаружения сбоев. 

 

 
 

Рисунок 3.   Блок-схема, отображающая логику автоматического перевода на резерв 

 

Следует отметить, что внедрение такой концепции не исключает всех рисков. Например, 

если на всех каналах был или наблюдается сбой, то маршрутизация перестроится на основ-

ной канал в соответствии с логикой работы автоматизации. В таком случае инженеру необ-

ходимо вручную протестировать каналы и осуществить перевод, выбрав наилучший канал из 

всех возможных, предварительно отключив автоматику присвоения приоритетов, после не-

обходимо начать совместную работу с провайдерами по восстановлению каналов связи. 

В соответствии с описанным выше механизмом решения проблемы нестабильности кана-

лов, была проведена практическая настройка сетевого оборудования для основного канала, 

которая подтвердила работоспособность метода. 

На маршрутизаторах объекта настраивается автоматическое ip SLA тестирование каналов 

совместно с  Enhanced Object Tracking (track) [3], где track – функция отслеживания состоя-

ния канала. Тестирование основано на проверке маршрутизатором объекта icmp-ответов от 

интерфейса центрального узла на стыке с провайдером, организующим канал. Для коррект-

ной работы тестирования необходимо на каждом маршрутизаторе объекта, в соответствии с 

организацией стыковых подсетей каналов, настроить входящие prefix-list [2],[4]. Это делает-

ся для обеспечения корректной работы механизмов тестирования путѐм невозможности 
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приѐма маршрутизаторами объекта префиксов стыковых подсетей каналов, не имеющих от-

ношения к конкретному тестируемому. То есть, чтобы при выходе одного канала из строя 

пакеты тестирования для этого канала не доходили до целевого тестируемого интерфейса 

центрального ядра через другой канал.  

На удаленном объекте, в зависимости от состояния track, каждому eBGP-соседу изначаль-

но вручную, а при дальнейшей работе скриптами автоматизации (в данной работе использу-

ется Сisco Embedded Event Manager) [3], настраиваются исходящие route-map, в которых ат-

рибут «community» соответствует состоянию каналов и его приоритету по убыванию. На ос-

нове значения этого атрибута узел центрального ядра, используя входящий route-map, обра-

батывающий все возможные варианты «community», присваивает приоритет каналам в сто-

рону удаленного объекта [2], [4]. 

Таким образом, пути входящего и исходящего трафика однозначно определены для каж-

дого из каналообразующих BGP-соседей для всех возможных состояний каналов и меняются 

динамически в зависимости от их состояний. 

Проведенное тестирование в среде виртуализации EVEng показало жизнеспособность 

концепции и практическую реализуемость метода. Логика реализуема на оборудовании 

большинства вендоров, а значит, разработанное решение или использование логики перевода 

на резерв совместно с иным функционалом в зависимости от решаемых задач, является при-

годным для внедрения в существующие корпоративные сети. 

. 
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Приведены результаты сравнительного анализа влияния импульсных помех на среднюю 

вероятность ошибок приема фазоманипулированных сигналов. 

Ключевые слова: импульсная помеха, средняя вероятность ошибок, отношение сиг-

нал/помеха.   

 

Различные виды помех оказывают и различную эффективность воздействия на достовер-

ность принимаемого сигнала. Параметры помехи являются мерой эффективности их воздей-

ствия. В частности, в литературе рассматривают влияние помехи через некоторые инте-

гральные свойства помехи. Например, учитывают математическое ожидание помехи, ее дис-

персию, амплитуду, мощность помехи в полосе принимаемых частот. Также часто проводят 

анализ воздействия помех через отношения энергии одного бита к энергии теплового шума 

0N
Es    и отношение мощности принятого сигнала к мощности шума помехи 

z

s

P
P

. 

Импульсная помеха может по длительности занимать время как менее длительности одно-

го бита, так и время многих бит. При малой длительности импульсной помехи ее на частот-

ной оси можно представлять как реализацию широкополосного гауссовского шума, спек-

тральная плотность которого покрывает всю (или значительную) часть полосы принимаемо-

го полезного сигнала. При длительностях импульсной помехи менее длительности битового 

интервала и надлежащем отношении сигнал/шум еще сохраняется возможность определять 

при фазовой манипуляции переданный бит (например, корреляционными методами). Ели 

поражен участок принятого сигнала содержащий несколько бит, то могут быть неправильно 

определены несколько бит. В этом случае может помочь лишь применение систем передачи 

с избыточным кодированием, позволяющим обнаруживать и (возможно) исправлять обнару-

женные ошибки. Как и в любой системе цифровой передачи, всегда существует вероятность 

ошибки принятого сигнала (бита). Для определения таких вероятностей ошибки применяют 

функцию вероятностей. Весьма распространенным является определение средней вероятно-

сти ошибки (СВО) на бит информации.  При различных видах помех и систем передачи эта 

функция может быть представлена в различных вариациях.  

Примем следующие условия: будем полагать, что импульсная помеха является аддитив-

ной, носит прерывистый характер и является нестационарной помехой с изменяющимся во 

времени спектральной плотностью мощности. Для исследования влияния этой помехи будем 

рассматривать класс импульсных помех, длительность которых не превышает длительности 

битового интервала, частота их повторения низкая. Это определяет, что средняя спектраль-

ная плотность помехи низкая. Также положим, что  совокупная мощность помехи на входе 

приемника определяется суммой мощности помехи Gz и собственного шума приемника N0. 

Для случая с двоичными фазоманипулированными сигналами среднюю вероятность 

ошибки можно определить из выражения [4]: 
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где ρ – скважность импульсных помех.  

 В современных приемных устройствах на входе применяются малошумящие усилите-

ли. Поэтому можно принять, что собственный шум приемника N0 вносит пренебрежительно 

малый вклад и им можно пренебречь. В таком случае важным параметром определения СВО 

будет отношение мощностей сигнала и шума 
z

s

P

P
.  Как показано в [1] формулу (1) в этом 

случае можно упростить: 
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Здесь Ks – коэффициент расширения спектра сигнала в случае применения фазоманипули-

рованных широкополосных сигналов с расширенным спектром (ФМШПС). Для случая сиг-

налов без расширения спектра примем Ks = 1. Определим зависимость средней вероятности 

ошибки для вида модуляции BPSK от соотношения сигнал/шум в диапазоне его изменения 

от +10 дБ до -30 дБ. Для определенности примем, что дБ
N

Es 15
0

  . 

Скважность ρ = 1 для непрерывного гауссовского шума и ρ = 0,1 для сравнительно редких 

и непродолжительных импульсных помех. Результаты вычислений приведены на рис. 1. 

 

 
Рисунок 1. Зависимость вероятности ошибки от величины соотношения сигнал/помеха 

 

Здесь для упрощения обозначено 
z

s

P

P
 - изменяемое в расчетах отношение мощности 

сигнала к мощности шума. Зависимость P1(α) показывает (для сравнения) зависимость СВО 

для случая воздействия непрерывного гауссовского шума, а кривые  P2(α) и  P3(α) зависи-
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мость СВО при воздействии импульсных помех со скважностью ρ = 0,1  и ρ = 0,25 соответст-

венно.  Из этих графиков видно, что при воздействии непрерывного гауссовского шума ве-

роятность ошибки сравнительно мала (< 10
-3

) при превышении уровня полезного сигнала над 

помехой 5-6 дБ. Если же помеха импульсная, то СВО хуже 10
-3

 даже для превышения мощ-

ности сигнала над мощностью помехи более 10 дБ. Также видно, что вероятность ошибки 

при импульсных помехах имеет весьма значимую величину (~ 0,1), мало зависящую от от-

ношения сигнал/шум при его значении ниже 0 дБ. Причем, при воздействии импульсных по-

мех большей скважности, средняя вероятность ошибки тоже увеличивается. Это можно объ-

яснить тем, что импульсы создают  помехи в широком диапазоне частот и величина таких 

помех при высокой скважности уже не зависит от соотношения сигнал/ помеха, так как оп-

ределяющими становятся тепловые шумы. По мере увеличения скважности помех их влия-

ние становится подобным влиянию тепловых шумов.  

Для сравнения на этом же графике приведена зависимость СВО (кривая P(α)) от непре-

рывного гауссовского шума при использовании сигналов с расширенным спектром с коэф-

фициентом расширения Ks = 128, как это принято в системе сотовой связи стандарта CDMA. 

Видно, что применение сигналов с расширенным спектром обеспечивает заметно меньшие 

значения СВО и поэтому такие сигналы предпочтительны при малых отношениях сиг-

нал/шум.  

Результаты исследований показывают, что при воздействии импульсных помех значение 

СВО заметно зависит от скважности импульсных помех и доли времени битового интервала, 

пораженного помехой. Также подтверждено, что применение сигналов с расширенным спек-

тром позволяет существенно уменьшать величину СВО даже при воздействии импульсных 

помех, но не превышающих по длительности битовый интервал. 

Критерием выбора порога решающего устройства  при априорно неизвестной  статистики 

взаимной нестабильности начальных фаз принятых колебаний и опорных колебаний, но в 

предположении, что нестабильность не превышает половины разности фаз манипулирован-

ных посылок (в нашем случае нестабильность не выше 45°) могут служить следующие сооб-

ражения.  

При точной и стабильной разности начальных фаз, критерием для решающего устройства 

выбора правильного принятого сигнала является условие, что на выходе одного из корреля-

торов напряжение u > 0. При нестабильности начальных фаз критерием будет служить мак-

симальное положительное значение напряжения на выходе одного из корреляторов. Превы-

шение такого порога будет означать для решающего устройства (РУ), что приятый сигнал 

совпадает по фазе с тем или иным опорным колебанием из базы опорных сигналов.  

 Гораздо более надежный прием информации при наличии сильных импульсных помех 

обеспечивают системы с применением сигналов с расширенным спектром. Это вполне объ-

яснимо тем, что их спектр в приемнике сужается, а спектр помехи расширяется и в полосу 

частот полезного сигнала попадает малая часть энергии импульсной помехи.  

Средняя вероятность ошибки зависит не только от соотношения мощностей сигнала и 

шума в канале связи, но и от соотношения энергии бита в принятом сигнале к энергии шумов 

приемного тракта. Уменьшение отношения энергии бита к энергии шума происходит за счет 

«выбивания» участка битового интервала импульсом помехи. Расчет, полученный из (2), по-

казывает, что при уменьшении энергии принятого бита приводит к высоким значениям СВО. 

Зависимость СВО от отношения   
0N

Es приведена на рис. 2.  
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Рисунок 2. Зависимость СВО от соотношения 
0N

Es

 
 

Как видно из графиков, при  Es/N0 ≥ 5 величина СВО будет допустимо мала и будет опре-

деляться скорее отношением мощностей сигнала и шума. Также видно, увеличение скважно-

сти импульсных помех (или частоты их появления), приводит к существенному увеличению 

СВО, что вполне ожидаемо на практике. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№20-07-20038. 
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Дается оценка для режимов адресной, многоадресной, вещательной и широковещательной 

передачи данных в системах и сетях сотовой наземной радиосвязи. Определяется каналооб-

разующая технология для вещательного и широковещательного режимов передачи данных 

(сообщений). Характеризуется возможность использования мультимедийных услуг для этих 

режимов. Исследуются варианты расширения возможностей широковещательной передачи в 

сетях 2G, и даются рекомендации для организации широковещательной передачи экстрен-

ных сообщений во взаимодействующих сетях различных поколений. 

Ключевые слова: сети сотовой радиосвязи,  вещательная и широковещательная переда-

чи, сообщения, данные, логические, транспортные и физические каналы. мультимедийные 

услуги. 

Введение 

 

Одним из бурно развивающихся видов связи является наземная сотовая радиосвязь. Осо-

бенно это можно наблюдать с ее переходом на цифровые методы формирования и передачи 

сигналов, то есть, начиная с 2G (второго) поколения и далее переход к 3G, 4G и в перспекти-

ве к 5G. Общеизвестно, каков существенный рост  дополнительных услуг (в частности по 

передачи данных - информации) достигается с переходом на более высокий уровень поколе-

ния таких систем связи. И, тем не менее, количественное сопоставление пользователей сото-

вой связи не позволяет категорически исключить сегодняшнее использование начальных по-

колений цифровых таких систем (сетей).   

Поэтому, при оценке широковещательной передачи данных (сообщений), в частности  ко-

торая особенно важна для оповещения населения о разного рода  чрезвычайных ситуациях, 

необходимо проанализировать возможности такой передачи для сотовой связи различных 

поколений. 

 

Анализ широковещательной передачи в системах 2G, 2,5G, 2,75G 

  

Сети и системы 2G, 2,5G, 2,75G  сотовой связи в основном базируются на стандарте GSM 

. 2G - расчитана  на голосовой трафик, с возможностью передачи коротких сообщений -SMS. 

В 2,5G, 2,75G добавлена возможность передачи данных за счет использования и объедине-

ния трафиковых каналов с максимальным числом объединяемых каналов равным восьми. (В 

2,5G- GPRS технология, В 2,75G - EDGE технология). 

Организацию связи в таких системах можно представить  с помощью рис.1. Основой 

формирования каналов связи является TDMA (временное разделение каналов). ВО - времен-

ные окна, которых восемь в каждом кадре. В начальном окне ВО№0 на «главной» радиочас-
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тоте  (на которую настроены абонентские станции (АС) в режиме ожидания связи) базовой 

станции (БС) организуются каналы управления на основе мультикадров управления. В окнах 

этого мультикадра  организуются каналы F,S,B,C, (синхронизации  по частоте,  по тактам, 

вызова и т.д.).  

В мультикадрах управления организуется  широковещательная передача. Такие муль-

тикадры разбиваются на четыре группы по десять кадров в каждой группе. Для передачи 

широковещательных сообщений четыре кадра в первой группе. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1. Организацию каналов связи  в GSM технологии 

В широковещательной передаче широко используется технология Cell Broadcast (CB). 

Особенностью CB является то, что благодаря выделенным местам  в мультикадре  управле-

ния для доставки SMS сообщений, используется служебный (выделенный) канал 

Broadcast Channel (BCH),  который не загружает остальные основные и служебные каналы.  

Заметим, что широковещательные сообщения SMS - CB, в отличие от адресной или мно-

гоадресной SMS передачи, передаются без подтверждения в определѐнные заранее огово-

ренные  или заданные географические зоны.  

Разговорные (трафиковые) каналы на рис.1 обозначены Т1, Т2 и т.д. Из них формируются 

мультикадры каналов трафика. При разговоре  SMS адресная передача может  осуществ-

ляться  в служебном 13-м  ВО в S - канале  «управления мощностью», то есть заменяя ко-

манду управления мощностью  на SMS  сообщение. Такой канал рассматривается как «со-

вмещенный» с каналом трафика. Поскольку при разговоре используется канал трафика -Т, 

то широковещательные сообщения SMS - CB не могут приниматься АС. Чтобы сообщения 

SMS - CB были получены АС, надо дождаться окончания переговоров АС. Неизвестность 

времени этого окончания переговоров для множества АС требует для получения всеми АС 

многократного повторения передачи SMS - CB. И, тем не менее, такая особенность  и неоп-

ределенность доставки  сообщений требует применения специальных мер. Например, мож-

но предложить в экстренных случаях прерывать все разговорные связи и осуществлять 

передачу SMS - CB. 

Другим заманчивым вариантом передачи SMS - CB является использование в трафико-

вом мультикадре  26-го  Х - незадействованного таймслота - ВО Х (на рис.1 см. затем-

ненное временное окно). 
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Давая оценку объемам передаваемых широковещательных сообщений, следует указать 

следующее. Одиночное SMS-CB сообщение в GSM может нести до 82 байт текста (93 сим-

вола в 7-битной кодировке) или бинарной информации и может быть склеено в единое со-

общение с еще 14 такими же сообщениями. Это возможно благодаря тому, что в заголовке 

каждого сообщения имеется уникальный номер и порядковый номер единичного сообщения 

в серии. Скорость передачи SMS-сообщений  может составлять [1, 2]  от  0,38 кБит/с в кана-

ле совмещенном с каналом трафика до  0,782 кБит/с в выделенном канале, и соответственно 

с  символьной скоростью передачи - для   латиницы от  54,3 до 118  и для кириллицы от 23,75 

до 48,8, символ/с.  

Передачу SMS-CB инициирует специальная платформа Cell Broadcasting Entity (CBE). Эта 

платформа передает сообщение в CBC (Cell Broadcast Center). CBE определяет тип контента 

(текст/двоичный код), канал, ареал распространения сообщения (сота/группа сот/вся сеть), 

период времени, в течение которого сообщение будет транслироваться, частоту его повторе-

ния и форматирует сообщение разбиением его на стандартные  SMS-CB.  CBC присваивает 

сообщению идентификатор и отправляет его на контроллеры базовых станций (BSC) для пе-

редачи сообщения на соответствующие базовые станции для трансляции. Базовая станция 

передает сообщение в одном из слотов до тех пор,  пока не получит от CBC через BSC сооб-

щения об удалении сообщения. 

 

Анализ широковещательной передачи в системах 3G. 

В отличие от систем GSM  в 3G с технологией WCDMA (Wideband Code Division Multiple 

Access - широкополосный множественный доступ с кодовым разделением каналов) добавлен 

транспортный уровень формирования каналов  (между логическим и физическим  уровнями).  

Создание этого дополнительного уровня (подобно модели взаимодействия открытых систем) 

явилось одним из условий реализации универсальной системы мобильной связи -UMTS 

(Universal Mobile Telecommunication System), сочетающая в себе возможность работы как в 

режимах «коммутации каналов» типа 2G и «коммутации пакетов данных» в основном для 

взаимодействия с интернетом. 

Анализ формирования каналов для широковещательной передачи (для нисходящего на-

правления – к АС)  CellBroadcast дан в [2,3]. Отметим лишь итоговые результаты анализа 

этой передачи: канал. CellBroadcast формируется на отдельном физическом канале (чаще 

всего совместно с каналом PCH (Paging Channel - канал вызова), но может быть и выделен-

ным), скорость передачи сообщений 1-30 кбит/сек при скорости передачи элемента сигнала 

3,84 Мчип/сек.  Заметим, что 1 бит информации преобразуется в 8 чипов. 

Дополнительно отметим, что для обеспечения вещательной передачи в 3G на логическом 

уровне был введен канал DCSCH (Downlink Control Shared Channel), который отображается в 

DSCH (Downlink Shared Channel) на транспортном уровне и в PDSCH (Physical Downlink 

Shared Channel) на физическом уровне. Такие каналы можно использовать для передачи 

мультимедийной информации группе абонентов. 

Как и в GSM в WCDMA (UMTS) для широковещательной передачи доступна технология 

Cell Broadcast. За отправку Cell Broadcast сообщения отвечает протокол BMC (Broadcast and 

Multicast Control) канала CTCH (Common Traffic Channel - общий канал трафика). Сообще-

ния отправляются не непрерывно, а с использованием прерывистой передачи (DRX - 

Discontinuous Reception), чтобы CBS (Cell Broadcast System) указала, в каком порядке долж-

ны передаваться фрагменты сообщений. После этого канал CTCH отображается на транс-

портный канал FACH (Forward Access Channel – канал прямого доступа). Задача канала 

FACH доставить информацию к АС. Для передачи кадров может использоваться, как упоми-
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налось выше, также вызывной канал PCH (Paging Channel) в качестве широковещательного 

канала коротких сообщений. На физическом уровне для передачи кадров используется канал 

SCCPCH (Secondary Common Control Physical Channel – вторичный общий физический канал 

управления), который предназначен для доставки информации каналов FACH и PCH. 

Для наглядности на рис.2  иллюстрируется взаимодействие каналов на логическом  (ЛК), 

транспортном (ТК) и физическом (ФК) уровнях для организации вещания, где указаны (вы-

делены) следующие каналы: 

- РСCH (Paging Control Channel) (ЛК№2) - вызывной управляющий канал предназначен 

для передачи информации поискового вызова и широковещательного вызова; 

- CTCH (ЛК№9) -общий канал трафика предназначен для передачи данных для группы 

пользователей; 

- FACH (ТК№5) - канал прямого доступа предназначен для управления мощностью пере-

дачи, смены скорости передачи (битовой скорости); 

- PCH (ТК№2) - вызывной канал  предназначен для вешания на всей территории одной со-

ты;  

- SCCPCH (ФК№4) - вторичный общий физический канал управления, который использу-

ется   для доставки информации каналов FACH и PCH. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.Отображение физических, логических, транспортных каналов 

в 3G  системах для нисходящего направления 

 

Для других каналов на рис. 2 указана лишь их нумерация без конкретизации назначения - 

на логическом уровне ЛК№1, ЛК№3-ЛК№8,ЛК №10, на транспортном уровне  ТК№1, 

ТК№3, ТК№4, на физическом уровне ФК№1- ФК№3, ФК№5- ФК№7.    

Очевидным условием использования дополнительно введенных возможностей технологии 

WCDMA является необходимость наличия у абонента АС [мобильной станции (UE – User 

Equipment)], поддерживающей работу 3G сотовой сети. 

 

Оценка широковещательной передачи сообщений (данных) в 4G  

 

Развитие сотовой связи, относящейся к поколению 4G, получило в технологии LTE (Long  

Term Evolution - долгосрочная эволюция), которую   более точно можно классифицировать 

как 3,9G  [4]. Это развитие заключается в повышении скорости и объема передаваемых дан-

ных (информации) за счет полного перехода к пакетной передаче и внедрения на физическом 

уровне технологии OFDM (Orthogonal frequency-division multiplexing – модуляция с ортого-
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нальным частотным разделением спектра).    Безусловно, эта технология открывает большие 

возможности в предоставлении мультимедийных  услугах и в том числе организации пере-

дачи мультимедийных сообщений и мультимедийного вещания и в том числе телевещания. 

Мультимедийные сообщения можно рассматривать как усовершенствование услуги ко-

ротких сообщений (SMS, Short Message Service), когда наряду с текстовой информацией пе-

редаѐтся изображение и звук. При этом отличительными особенностями такой услуги явля-

ется ограниченный объѐм данных (в отличие, например, от потоковых услуг) и то, что она 

выполняется не в реальном времени [4]. 

 Сопоставляя передачу мультимедийных сообщений с мультимедийным вещанием, сле-

дует отметить следующее. Передача мультимедийных сообщений реализует двухточечную 

«точка-точка»  (PTP, point-to-point) модель организации связи в отличие от модели «точка — 

много точек» (PTM, point-to-multipoint) вещательных услуг, когда пакеты данных от одного 

источника передаются одновременно нескольким пользователям, объединѐнным в специаль-

но организованную вещательную группу. 

Безусловно, реализация услуг мультимедийного вещания  и передачи  мультимедийных 

сообщений  возможна с абонентскими мобильными станциями (UE), способными поддержи-

вать используемые в сети эти мультимедийные услуги.  

Оценивая сетевую организацию сетей 3G и 4G с мультимедийными услугами, следует от-

метить [4], что эти сети сохраняют взаимодействие с сетями 2G (GSM) с SMS передачей, 

рассмотренной выше. Работа между этими видами сетей осуществляется, как правило, на ос-

нове почтовых протоколов. 

Типы каналов и их взаимодействие для широковещательной передачи (в нисходящем на-

правлении – к АС) 4G (LTE) показаны в выделенном виде на рис. 3. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 3. Отображение физических, логических, транспортных каналов в LTE  

для нисходящего направления 

 

Логические каналы (ЛК): 

- MCCH (Multicast Control Channel) (ЛК№6) - групповой управляющий канал для передачи 

групповой служебной информации. Используется для передачи служебной информации при 

приеме канала MTCH; 

- MTCH (Multicast Traffic Channel) (ЛК№7) - групповой трафиковый канал для передачи 

трафика для выделенной группы пользовательских терминалов, также используется для пе-

редачи услуги мультимедийного вещания. 
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Транспортный канал (ТК): DLSCH (Downlink Shared Channel) (ТК№3) - нисходящий со-

вместный – транспортный канал, который используется для адаптации скорости передачи, 

планирования передачи во временной и частотной областях, а также для автоматического 

запроса повторной передачи не принятых пакетов.  

Физический канал (ФК): PDSCH (Physical Downlink Shared Channel) (ФК№4) - физический 

нисходящий совместный канал, используемый для передачи информации каналов DLSCH и 

PCH. 

Другие каналы для нисходящего направления на рис.3. представлены без конкретизации 

их назначения с указанием только их нумерации: ЛК№1- ЛК№5; ТК№1, ТК№2, ТК№4; 

ФК№1- ФК№3,- ФК№5, ФК№6. 

Из рис. 3 следует, что услуги мультимедийного вещания передаются в управляющем ка-

нале MCCH (где могут передаваться параметры физического канала, информация о доступе 

и т.д.), и групповом трафиковом канале MTCH, по которому передаѐтся пользовательская 

информация. Возможны  два режима предоставления мультимедийных вещательных услуг: 

обычное вещание (broadcast mode) и групповое вещание (multicast mode).  

В сетях LTE возможна либо односотовая и многосотовая передача вещательных мульти-

медийных услуг [4]. При односотовой передаче данные — индивидуальный трафик — пере-

даются по транспортному нисходящему совместному каналу DLSCH, 

Многосотовая передача выделенной услуги группового мультимедийного вещания реали-

зуется посредством одновременной передачи идентичных радиосигналов на территории не-

скольких сот. В этом случае логические каналы MTCH и MCCH обеспечивают передачу ин-

формации типа «точка — много точек». Такой режим передачи принято называть одночас-

тотной групповой вещательной сетью MBSFN (Multicast Broadcast Single Frequency Network). 

 

О перспективах широковещательных услуг в 5G 

 

В сетях 5G с планируемыми скоростями передачи данных, превосходящими скорости се-

тей 3G и 4G, возможности вещания могут быть улучшены. Здесь подразумевается использо-

вание таких новых технологий как eMBMS (evolved Multimedia Broadcast Multicast Service) и 

FeMBMS (Further evolved MBMS) [5].  

Технология eMBMS была введена уже в стандарте LTE и позволила осуществлять сме-

шанный режим вещания, при котором 60% подкадров (6 из 10) могут быть использованы для 

вещания в одночастотной сети. В FeMBMS при смешанном режиме передачи приоритет у 

вещания был повышен до 80%, то есть 8 из 10 подкадров используются для вещания.  При 

этом увеличенный размер защитного интервала (циклический префикс) в технологии 

FeMBMS (200 мкс) позволил бы разносить станции на большее расстояние, по сравнению с 

технологией eMBMS, в которой максимальное расстояние между станциями не превышает 5 

км. Также в FeMBMS доступен специальный режим, а именно отдельный вещательный ре-

жим, в котором вещание не совмещено с услугами одноадресной передачи.  

Также одним из главных преимуществ технологии FeMBMS по сравнению с MBMS 

должно стать введение режима работы без обратного канала (receive-only mode), который 

допускает прием сервисов FeMBMS без SIM-карты. Начиная с 2014 года и по нынешний 

день активно проводятся тестирования сетей LTE и 5G для реализации технологий eMBMS и 

FeMBMS. 
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Выводы 

 

 Определены варианты реализации вещательной передачи данных  в сотовых сетях назем-

ной радиосвязи различных поколений. С развитием таких сетей, начиная с 3G, повысились 

возможности вещания за счет внедрения мультимедийных услуг. При применении этих но-

вых возможностей  необходимо учитывать  возможные варианты вещания и их различие. 

Для этого нужна конкретизация понятия этих вариантов, с разъяснением различной терми-

нологии  их обозначений. Существует передача «точка-точка», которую можно трактовать 

как «адресная передача». Другой вариант передачи «точка-много точек», которую можно 

рассматривать как «многоадресную передачу» и можно назвать «вещательной» передачей.  

Третий вариант, который рассчитан на передачу данных (сообщений) всем абонентам сети 

или в определенной географической зоне.   Используя «точечную» терминологию, это вари-

ант  можно назвать  «точка - все точки»  и именовать передачу как «широковещательную». 

На основании этих указанных  различий  все вышерассмотренные варианты передачи дан-

ных  могут быть конкретизированы для сетей сотовой связи различных поколений. 

Безусловным условием приема мультимедийного вещания в сетях 3G - 5G является нали-

чие у абонентов АС [мобильных станций (UE – User Equipment)], поддерживающих режимы 

этих сетей.  Если у абонентов АС предназначены только  для работы в 2G, то для возможно-

сти приема широковещательных сообщений такими абонентами необходимо в сотовой сети 

также сохранение (поддержка)  режимов 2G, Как было показано, что в современных «комби-

нированных» сотовых сетях поддерживаются режимы связи всех поколений (5G-в перспек-

тиве). Дополнительно показаны  возможности  совершенствования передачи-приема SMS 

сообщений  в  2G.   

Для доставки-передачи чрезвычайных широковещательных сообщений (для всех абонен-

тов) предлагается приоритетный режим с прерыванием  всех других режимов работы сети 

сотовой связи  (переговоров, передачи текущих данных).  

Дополнительно следует отметить ставшие популярными в настоящее время такие Интер-

нет - сервисы, как WhatsApp и Viber  для массовой рассылки информации [6]. Существует 

специальный сервис WhatsApp Business API, который предоставляет возможность локально-

го оповещения о разного рода сервисах. С позиции широковещательной и особенно экстрен-

ной передачи  недостатком  такой рассылки является то, что прием этой рассылки может 

быть принудительно выключенным абонентом  на АС. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№14-07-06008. 
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Purpose: Evaluation of development options for broadcast data transmission in terrestrial cel-

lular radio networks of various generations. 

Methodology: On the basis of an analytical assessment of the formation of channels in cellular 

communications of various generations, the options for the implementation and improvement of 

broadcast and broadcast data transmission in terrestrial radio communication networks with cellular 

construction are determined. 

Value: In modern conditions, when cellular networks of various generations are operated, an 

analytical assessment of the implementation options and differences in broadcast data transmission 

in cellular terrestrial radio networks 2G, 3G, 4G and 5G has made it possible to determine the pos-

sibility and necessity of interaction between all such networks. This is especially important when 

transmitting emergency messages about emergencies. 

Research value: The research results presented in this article can be considered a contribution to 

the development of the principles of the technology of network interaction of cellular radio commu-
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В технике электрической и радиосвязи используются такие параметры как устойчивость и 

живучесть сети связи. При оценке качества радиосвязи введен и используется параметр на-

дежности связи по времени и по зоне действия радиосвязи. Этот параметр особенно важен 

для систем подвижной связи и в том числе сотовой связи. Поскольку при существующих 

оценках устойчивости сети связи учитывается только помехоустойчивость, без учета надеж-

ности связи, возникает необходимость использования надежности связи в качестве одного из 

параметров оценки устойчивости сети связи. В статье определяются методики оценки на-

дежности радиосвязии живучести и их совместное использование для определения устойчи-

вости сети связи. 

Ключевые слова: сеть и система радиосвязи, помехоустойчивость, флуктуации уровня 

радиосигналов, надежность связи, живучесть, устойчивость сети связи. 

 

Введение 

 

Одними из основных параметров работы сетей связи являются их живучестьустойчивость. 

В связи с бурным развитием подвижной радиосвязивведен и используется параметр надеж-

ность связи по зоне действия сети связи. Вопрос использования этого параметра для оценки 

устойчивости сетей связи с учетом их живучести требует специальной  дополнительной 

оценки. 

 

Использование понятия надежности применительно к средствам связи 

 

Надежность системы (сети) электросвязи [1,2]— свойство системы (сети) электросвязи 

сохранять во времени в установленных пределах значения определенных параметров, харак-

теризующих способность системы (сети) выполнять требуемые функции в заданных услови-

ях применения и технического обслуживания. При этом надо различать аппаратурную на-

дежность и надежность связи.  

Аппаратурная надежность оценивается разного вида  наработками на отказ аппаратуры, 

сроком ее службы и другими подобными аппаратурными параметрами. (С параметрами ап-

паратурной надежности можно ознакомиться, например, в [3]). 

Надежность связи, которая характеризует канал связи по его способности сохранять тре-

буемое качество передачи информации, определяемое заданной помехоустойчивостью пере-
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даваемых сигналов -  созданием необходимого отношения сигнал/помехав течении заданного 

интервала времени и заданных условиях действия системы. При этом подразумевается, что 

аппаратура работает исправно.  

При использовании в канале связи проводных или волоконно-оптических линий связь 

можно считать «стационарной», когда  основныепараметры канала - затухания уровня элек-

тросигнала и величины помех-шумовпрактически не меняются (являются детерминирован-

ными) и могут быть или рассчитаны, или измерены, надежность связи может быть определе-

на и спрогнозирована  несложными методами ее оценки. Например, для достижения требуе-

мого отношения сигнал/шум линия может разбиваться на участки с включением в них до-

полнительных усилителей. И при исключении форс-мажорных ситуаций – типа обрыва ли-

нии по каким-то либо причинам, надежность связи может в основном определяться аппара-

турной надежностью.  

При использованиибеспроводных линий (на основе радиосигналов – электромагнитных 

волн) в каналах связи,именуемыхкак «каналы радиосвязи», как правило, уровни радиосигна-

лов и помех могут меняться во времени и по зоне действия радиосистемы, вследствие чего 

задача оценки надежности связи (радиосвязи) значительно усложняется [4]. Учитывая попу-

лярность и перспективность систем (сетей) радиосвязи (в частности подвижной и в том чис-

ле сотовой радиосвязи), дадим оценку определения надежности такого вида связи. 
 

Надежность радиосвязи 
 

Для современных систем (сетей) радиосвязи и особенно подвижной связи уровень сигна-

лов может меняться не только во времени, но и по зоне действия системы (то есть возникают 

его измененияв зависимости от места нахождения и при перемещениях в этой зоне). Эти из-

менения имеют детерминированный характер – уменьшение (ослабление) при удалении от 

радиопередатчика  и случайный характер – за счет переотражения лучей распространения от 

различных предметов (например, зданий) или движущихся объектов. Надежность связи учи-

тывает эти изменения уровня радиосигналов, причем главным образом случайные. Таким 

образом, надежность связи должна оцениватьсяне только по времени, но и по зоне действия 

системы (сети) связи - пространственной (территориальной) надежностью. И в том, и в дру-

гом случае надежность связи будет определяться условием соблюдения заданной помехо-

устойчивости – созданием необходимого отношения сигнал/помеха, удовлетворяющего до-

пустимой вероятности ошибки принимаемых сигналов. 

Изменения (и в том числе флуктуации) уровня радиосигнала (например, по  электриче-

ской составляющей электромагнитного поля) Ев зоне действия радиосвязи определяются ха-

рактеристиками распространения радиоволн. Возможны также и изменения в разных точках 

зоны уровней помех. Используя требования к вероятности ошибки приема сигналов - к от-

ношению сигнал/помеха, можно определить необходимый минимально допустимый (поро-

говый) уровень сигнала Eсо  в зоне действия системы. Зная Eсо, надежность связи может быть 

оценена вероятностью p превышения этого порогового уровня уровнем сигнала в канале 

(или их равенства). При известных плотностях распределения вероятностей W(E) уровня 

сигнала надежность будет определяться (например, в процентах) интегральной функцией 
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Для определения величин E и Eсо рассмотрим характеристики распространения радиоволн 

и возможные влияния радиопомех.  

 

Влияние характеристик распространения  электромагнитных волн,  

на надежность радиосвязи 
 

В технике радиосвязи могут использоваться электромагнитные волны (ЭМВ) различных 

диапазонов. В настоящее время наибольшее применение получили (в основном из-за бурного 

развития подвижной наземной связи) ЭМВ диапазонов ОВЧ (очень высоких частот - 

30 - 300 МГц)  и УВЧ (ультравысоких частот – 300 - 3000МГц). Также наметилась перспек-

тива использования диапазона СВЧ (сверхвысоких частот -  3 - 30 ГГц) и более высоких час-

тот. Характеристики распространения ЭМВ СВЧ и более высоких частот могут отличаться 

от характеристик ОВЧ и СВЧ, но основная методика их определения во многом совпадает.  

Существует ряд известных моделей оценки распространения радиоволн ОВЧ и УВЧ в ус-

ловиях города, таких как [5,6] модели Окамура, Окамура - Хата, Бардина – Дымовича, Меж-

дународного союза по электросвязи (МСЭ) и других, идея которых сводится к прогнозу 

среднего (медианного) уровня электромагнитного поля. Оценка этого уровня обычно произ-

водится или по напряженности электрической составляющей электромагнитного поля или по 

его мощности. В качестве примера представим методику такой оценки по мощности. 

Прогнозирование уровня радиосигнала в общем виде сводится к определению усреднен-

ной медианной мощности сигнала (УММС) (величина, которая определяется для 50% време-

ни наблюдения и 50% точек приема, находящихся на расстоянии R) в точке приема 

 

PПР M = PПРД ·D – аМ, дБ, (2) 

 

где: PПРД·D – излучаемая мощность радиопередатчика базовой станции (БС) в дБ, например, 

относительно 1 мВт, PПРД – мощность передатчика, подводимая к антенне, D – коэффициент 

усиления антенны, аМ – величина ослабления сигнала, зависящая отR, частоты сигнала, вы-

соты подвеса антенн БС и абонентской станции (АС), особенностей распространения радио-

волн, например, застройки города, открытая местность и т.д.  

Расчет величины аМ осуществляется по эмпирическим формулам или с использованием 

специально рассчитанных графиков соответствующей модели. В обобщенном виде  ослабле-

ние (потери) уровня поля в зависимости от расстояния R[8] можно описать выражением  

 

аМ =10nlgR + K, дБ, (3) 

 

где n-показатель экспоненты потерь и K - параметр сдвига, зависящий от f, hБС и hАС. Каждая 

модель имеет свой набор значений n и K, которые в свою очередь определяются особенно-

стями распространения радиоволн - крупный город, пригород и т.д. 
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Введя величину, определяющую случайные изменения уровня сигнала - ΔР, и подставив 

(3) в (2), получим выражение для прогнозирования уровня радиосигнала, учитывающее не 

только его затухания, но и случайные флуктуации (уменьшения) 

 

PПР = (PПРД ·D)дБ – (10nlgR + K)- ΔР, дБ. (4) 

 

Учет случайной величины ΔР позволяет определить или задать требуемую надежность 

связи S% в зоне действия радиосистемы. Для этого надо знать характеристики этой случай-

ной величины-функции и параметры ее распределения W(E) [см.(1)] или по мощности 

W(P). При этом должно учитываться флуктуации, как по времени, так и по территории на 

оцениваемом расстоянии R. Как показывают экспериментальные исследования [4,8], эти 

флуктуации имеют одинаковые структурный вид, «медленный характер», и поэтому обыч-

но производится территориальная оценка, позволяющая характеризовать территориаль-

ную надежность связи. 

Заметим, что надежность связи S% определяется для заданного расстояния – R, как прави-

ло, на границе зоны действия радиосистемы - Rгр. Очевидно, что значение надежности  будут 

изменяться в зависимости от R, и средняя надежность S%ср, по всей зоне будет отличаться 

(будет больше) от надежности для Rгр. Такие зависимости  и взаимосвязь S%ср = F(S%), а так-

же оценка надежности  по площади зоны действия радиосистемы определены в [4,8]. 

Относительно требуемой величины Eсо  следует указать, что она определяется из тре-

буемой помехоустойчивости с учетом (оценкой) наличия радиопомех, значение которых 

может меняться по зоне действия систем и особенно при их проникновении в помещения 

зданий [8]. 

 

Применение надежности связи как параметраоценки устойчивости 

 живучести системы (сети) связи 

 

Кроме надежности связи существуют понятияустойчивости и живучести систем (сетей) 

связи [9]. Устойчивость – способность  системы (сети) связи выполнять заданные функции 

в установленном объеме с требуемым уровнем качества в течении определенного времени 

или в произвольный момент времени при воздействии различных дестабилизирующих фак-

торов. Устойчивость (У) сети связихарактеризуется живучестью (Ж), помехоустойчиво-

стью (ПУ) и надежностью (Н): 

 

У= f(Ж, ПУ, Н) (5) 

 

Живучесть — свойство объекта сохранять работоспособность при отказе отдельных 

функциональных узлов. Живучестьсети связи характеризует ее свойство  сохранения спо-

собности устойчиво функционировать при воздействии на нее дестабилизирующих факто-

ров, существующих вне сети и приводящих к разрушению  или значительным повреждениям 

ее элементов (линий, станций и узлов связи). Все дестабилизирующие  факторы разделяются 

на два класса: стихийные (грозы, землетрясения, разливы рек и т.п.) и преднамеренные (ди-

версии, террористические акты и др.). 

https://ru.wikipedia.org/wiki/%D0%96%D0%B8%D0%B2%D1%83%D1%87%D0%B5%D1%81%D1%82%D1%8C
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При оценке живучести учитываются следующие ее показатели: объектовую (элементную) 

живучесть, характеризующую свойство сохранять работоспособность с заданным качеством 

отдельного объекта (элемента) в сети связи; структурную живучесть сети связи, опреде-

ляющую  свойство сети сохранять связность сети при массовом разрушении ее отдельных 

элементов – узлов, линий или целых участков сети; функциональную живучесть, характери-

зующую функциональные ограничения,  определяемые структурной живучестью. Это 

уменьшение производительности сети (снижение достоверности, своевременности передачи 

и другое) в результате выхода из строя одного или несколько из ее элементов.  

Критерием оценки живучести сети служит вероятность выживания сети связи Рваж.сс. Для 

иллюстрации такого критерия в качестве примера можно привести оценку «направлению 

связи» - частью сети, представляющей собой совокупность (определенное количество – i) 

линий связи между двумя пунктами (узлами связи). Количественно направление связи оце-

нивается вероятностью выживания или вероятностью разрушения  

 

pвыж.нс+ pраз.нс=1 (6) 

 

Под вероятностью выживания направления связи понимается[9] вероятность того, что хо-

тя бы одна линии связи на этом направлении не будет выведена из строя. Под вероятностью 

полного разрушения направления связи понимается вероятность того, что все линии (эле-

менты) на этом направлении будут выведены из строя. Тогда с учетом (7), вероятность вы-

живания направления связи будет определяться 

 

𝑝выж.нс =   (1 − 𝑝раз.𝑖

𝑙

𝑖=1

)  ,        
 

(7) 

 

где 𝑝раз.𝑖 - вероятность разрушения i-го элемента (линии, станции, узла) на направлении свя-

зи; l - количество элементов связи на направлении связи. 

Такая оценка может производиться и по площади территории занимаемой элементами на-

правления связи. Для этого должны учитываться типы размещения элементов, варианты по-

строения сети связи и их вероятности разрушения. 

Для повышения живучести сетей связи применяются специальные варианты построения 

сетей с фиксированным построением и адаптивно, в зависимости от возможных на нее воз-

действий меняющейся структурой, организацией обходных направлений и резервных кана-

лов связи по территориально разнесенным трассам, рассредоточением на местности узлов 

связи, пунктов управления и их элементов, организацией  периодической смены позиций 

подвижных узлов связи, и т.п. 

Следующим параметром, определяющим устойчивость сети связи [см. выражение (5)], яв-

ляется надежность сети связи-Н. Определение надежности сети связи дано выше в начале 

данного раздела. Можно лишь добавить следующее. Понятие «надежность» включат в себя 

техническую и эксплуатационную надежность. Под технической надежностью  понимают 

способность  средств и комплексов сети связи устойчиво функционировать с сохранением в 

период эксплуатации значений технических характеристик (показателей) в требуемых пре-

делах. Эксплуатационная надежность сети связи определяется способностью ее элементов 

обеспечивать  требуемые показатели качества в заданный период при соблюдении правил 
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эксплуатации обслуживающим персоналом. В соответствии с этим расчет надежности может 

производиться двумя видами: 

− априорно – расчетом ожидаемой (прогнозируемой) надежности сети  связи в период 

планирования ее по назначению;    

− апостериорно – расчетом надежности сети  связи по данным эксплуатации после за-

вершения (или в процессе) использования по назначению.   

Эти расчеты производятся на основе надежностных характеристик элементов сети и в том 

числе их зависимости от времени эксплуатации. При этом для оценки устойчивости сети ис-

пользуется подход, который позволяет оценить эффективность восстановления техники свя-

зи с учетом времени доставки поврежденной техники к месту ремонта и ее ремонта через ко-

эффициент технической готовности: 

 

Кгот=
Т  о

Т о+Т в
, 

(8) 

 

где Т о,Т в  – среднее время исправной работы до отказа (или время наработки на отказ) и 

среднее  время восстановления соответственно. Основные значения этих величин для раз-

личных видов средств связи определены (см. например, в [9]). В качестве примера дадим 

оценку для радиостанций средней мощности, для которых   Т о= 600 ч  иТ в =25 мин =0,42 ч, 

Коэффициент технической готовности для таких радиостанций определится 

Кгот=
600

600+0,42
 =0,9993. 

Как видно, даже для аппаратуры, обладающей сравнительно  низкой надежностью, коэф-

фициент технической готовности (надежности) довольно высокий по сравнению с требуемой 

устойчивостью направлений связи, значения которой приводятся в таблице [9]. 

 

Требуемая устойчивость направлений связи по группам важности 
 

Группа важности направлений связи Коэффициент готовности Среднее время простоя, мин 

I 

II 

III 

0,95 

0,9 

0,85 

10-15 

15-20 

20-30 

 

Типовые оценки технической надежности средств связи [9] показывают, что техническая 

надежность оказывает незначительное влияние на общую устойчивость сети связи, так как 

одновременный выход из строя всех средств связи, а значит и направлений связи, маловероя-

тен. При нарушении связи с некоторымиузлами сеть связи продолжает выполнять свои 

функции, хотя и не в полном объеме. 

Третьим параметром, определяющим устойчивость сети связи [см. выражение (5)], явля-

ется помехоустойчивость - ПУ. В общем виде помехоустойчивость можно характеризовать 

и использовать для определения основных энергетических величин канала связи в следую-

щем виде. Задается требуемая ошибка принимаемых сигналов (например, элементарного 

сигнала) – р1, при которой осуществляется связь с заданным качеством (речь идет о цифро-

вой передаче  сигналов, при аналоговой передаче может задаваться величина среднеквадра-

тической ошибки). Желательно, чтобы реальная вероятность ошибки р1 реал ≤ р1. 
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В зависимости от вида сигналов (например, вида модуляции) – Ми условий передачи сиг-

налов [например, возможных изменений(«быстрых» флуктуаций) сигнала] –ΔСпо сущест-

вующим методам оценки помехоустойчивостиопределяется требуемое отношение мощность 

сигнала/мощность помехи(Рс/Рпом)дБ  = ρдБ = F(М,ΔС). 

Затем при известных уровнях (мощности) помех РпомдБ находится необходимый уровень 

принимаемого сигнала Рс = РПР дБ=ρдБ+Рпом дБ, дБ. 

При известных характеристиках распространения (затуханий) сигналааМ и флуктуациях 

его уровня ΔР [см. (3,4)] определяется требуемая мощность передачи сигналов  

 

PПРД ·D=РПР дБ+аМ+ ΔР  = РПР дБ +(10nlgR + K) + ΔР, дБ. (9) 

 

Использование помехоустойчивости как одного из параметров, определяющего устойчи-

вость сети связи [см. соотношение (6=5)],   подразумевает организацию связи  с требуемым 

качеством, которое может быть нарушено при каких-либо внешних воздействиях на систему 

(сеть) связи. При отсутствии этих воздействий заданная помехоустойчивость должна сохра-

няться во всей зоне действия сети связи, что особенно касается подвижной радиосвязи. На-

дежность связи именно и характеризует такое сохранение помехоустойчивости. 

Поэтому данная ранее оценка надежности связи на примере подвижной радиосвязи, как 

параметра устойчивости связи, позволяет заключить, что надежность связи является само-

стоятельной величиной, независящей от технической (аппаратурной) надежности и должна 

учитываться при живучести системы (сети) связи.  

 

Заключение 

 

Проведена оценка методики определения надежности связи по зоне действия радиосистем 

(пространственной надежности), для радиосигналов, распространение которых подвержено 

случайным изменениям их уровня.  Определена взаимосвязь надежности связи с устойчиво-

стью и живучестью сетей связи. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№15-07-20095. 
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In the electrical and radio technology, parameters such as stability and survivability of the com-

munication network are used. When assessing the quality of radio communications, a parameter of 

reliability of communication in time and in the radio coverage area has been introduced and used. 

This parameter is especially important for mobile communication systems, including cellular com-

munications. Since the existing estimates of the stability of the communication network take into 

account only noise immunity, without taking into account the reliability of communication, it be-

comes necessary to use the reliability of communication as one of the parameters for assessing the 

stability of a communication network.The article defines the methods for assessing the reliability of 

radio communications and survivability and their joint use to determine the stability of a communi-

cation network. 

Keywords: network and radio communication system, noise immunity, fluctuations in the level 

of radio signals, reliability of communication, survivability, stability of a communication network 
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РОЛЬ АНАЛИТИКИ БОЛЬШИХ ДАННЫХ 

В ПРОМЫШЛЕННОМ ИНТЕРНЕТЕ ВЕЩЕЙ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Рассматривается состав, основные направлений развития и применения промышленного 

интернета вещей. Выделены возможности и задачи аналитики больших данных, формируе-

мых в системах промышленного интернета вещей. 

Ключевые слова: промышленный интернет вещей, мониторинг, аналитика, большие данные. 

 

В настоящее время интернет вещей (IoT) представляет собой один из самых быстрора-

стущих сегментов информационно-телекоммуникационных технологий, которые привлека-

ют большие объемы частных и государственных инвестиций [1]. 

Индустриальный интернет или промышленный интернет вещей (IIoT) представляет сис-

тему объединенных компьютерных сетей и подключенных промышленных (производствен-

ных) объектов со встроенными датчиками и программным обеспечением для сбора и обмена 

данными, с возможностью удаленного контроля и управления в автоматизированном режи-

ме, без участия человека. Внедрение таких систем способнокардинально перестроить эконо-

мические и производственные процессы, исключить человека из заметной части технологи-

ческих операций и обеспечить рост экономики. Например, с помощью IIoT множество уст-

ройств энергосистемы могут обмениваться данными в режиме реального времени, которые 

затем оперативно доставляются потребителям и поставщикам коммунальных услуг. 

Выделяют [2] несколько общих факторов, которые влияют на выбор в пользу внедрения 

интернета вещей производителями из самых различных отраслей промышленности: сокра-

щение издержек и повышение эффективности производства; обеспечение непрерывности 

производства; оптимизация бизнес-процессов; качественная аналитика и новый уровень ра-

боты с данными. Многие высокотехнологичные компании достигли значительного снижения 

затрат и сумели повысить свою прибыль за счет использования относительно простых мето-

дов интеллектуального анализа данных индустриального интернета вещей. При этом внедре-

ние любых средств автоматизации, в том числе и технологий интернета вещей, оправдывает-

ся в той мере, которая определяется экономическим эффектом по сравнению с принятыми 

формами производства и бизнес-процессов. Соответствующий перечень показателей эффек-

тивности в промышленности [3] включает: 

- сокращение производственного цикла выпуска продукции; 

- улучшение энергоэффективности и снижение эксплуатационных расходов; 

- улучшение планирования и сокращение сроков подготовки производства; 

- повышение времени бесперебойной работы оборудования и сокращение его простоев; 

- рост качества выпускаемой продукции и снижение числа рекламаций клиентов. 

С функциональной точки зрения в архитектуре интернет вещей обычно выделяют [1] не-

сколько уровней: оконечные устройства (средства идентификации, датчики, исполнительные 

устройства, носимая электроника), транспортный уровень (гетерогенная телекоммуникаци-

онная среда, включающая проводные и беспроводные сети) и уровень обработки данных 
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(интеллектуальные платформы, осуществляющие сбор, хранение, обработку, формирование 

решений и управляющих воздействий). 

На нижнем уровне происходит сбор данных с датчиков и передача данных. Соответст-

вующее аппаратное и программное обеспечение специфичны для рассматриваемой индуст-

рии, поскольку требуют сопряжения с инженерным оборудованием (станками, турбинами, и 

т.п.). На следующем уровне происходит хранение данных, их предобработка приведение к 

единому формату, построение предсказательных моделей. В этом случае соответствующее 

программное обеспечение и необходимый для решения задач набор методов интеллектуаль-

ного анализа данных будут мало зависеть от специфики индустриального приложения, по-

скольку требования к реализации соответствующих алгоритмов предсказательной аналитики 

в данном случае могут быть в значительной степени унифицированы. Третий уровень обес-

печивает визуализацию результатов предсказательной аналитики и повышает эффективность 

принятия решений оператором системы. В данном случае реализация программного обеспе-

чения может значительно зависеть от специфики системы управления жизненным циклом 

изделия. 

Таким образом, концепция IIoT предполагает установку датчиков, исполнительных меха-

низмов, контроллеров и человеко-машинных интерфейсов на основное оборудование. Затем 

осуществляется сбор данных, после обработки которых может быть получена объективная и 

точная информация о состоянии предприятия, позволяющая автоматизировать процесс фор-

мирования обоснованных и эффективных решений. При обработке огромного массива раз-

нородных данных важной задачей становится их фильтрация, аналитическая обработка и 

адекватная интерпретация. В настоящее время на рынке доступен ряд аналитических плат-

форм, предназначенных для сбора, хранения и анализа данных о технологических процессах 

и событиях в реальном времени. Однако эти платформы ещѐ не позволяют полностью ре-

шать все возникающие задачи аналитики больших данных промышленного интернета вещей 

в различных предметных областях и отраслях промышленности. 

Существующиек настоящему времени системы мониторинга позволяют регистрировать 

большие потоки данных мониторинга, например, около 10
3
 наблюдений/мс для теплоэлек-

тростанции, 10
4
 наблюдений/мс для завода металлопроката, 500 Гб за полет авиалайнера [1]. 

Однако огромные объемы, накапливаемых данных (bigdata) принципиально не могут быть 

обработаны операторами, а реализованные процедуры анализа данных позволяют рассчиты-

вать обычно лишь стандартные статистки, не позволяющие решать задачи поддержки приня-

тия сложных оптимизационных решений. На сегодня значительная часть данных может со-

храняться, но не обрабатывается и полноценно не анализируется. В связи с тем, что эффек-

тивность обработки больших массивов данных, накапливаемых в различных системах мони-

торинга, пока не столь высока, представляется весьма актуальной разработка методов и тех-

нологий интеллектуального анализа данных, адаптированных к задачам и специфике про-

мышленного интернета вещей, с учетом особенностей предметной области и предоставляе-

мых сервисов. 

Решения в области межмашинного взаимодействия (machine-to-machine, M2M), такие как 

телеметрия или наблюдения за состоянием производственных объектов, существуют доста-

точно давно и активно используются в различных отраслях, а именно, в машиностроении, 

транспорте, энергетике, добыче полезных ископаемых, торговле и логистике. Среди проек-

тов, реализованных с участием коллектива сотрудников НГТУ, следует отметить систему 

комплексного мониторинга состояния магистрального газопровода, включающую подсисте-

му обработки данных, прогнозирования и поддержки принятия решений, включая «Что-

Если» анализ [4]. 
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Процесс перехода от M2M к IIoT подразумевает, что информация, полученная в ходе ин-

теллектуального анализа данных, позволит быстрее и надежнее принимать решения, влиять 

на процессы без привлечения человека. Именно аналитика большого количества данных, ко-

торые создаются различными устройствами, выводит оптимизацию процесса на другой уро-

вень. Аналитическая система в составе IIoT проводит анализ данных и понимает, какое дей-

ствие нужно предпринять. Большое количество рутинных процессов (например, мониторинг 

данных с объекта и осуществление действий на основании этих данных) может происходить 

автоматически и существенно влиять на производительность и оптимизацию операционной 

деятельности [5]. 

Эффект «больших данных» (Bigdata), накапливаемых в таких платформах IIoT, и приме-

нение технологий машинного обучения (ML) позволяет в автоматизированном режименаст-

раивать алгоритмы управления по мере накопления исторических данных наблюдения, что 

принципиально невозможно в традиционных информационно изолированных АСУ. Таким 

образом, реализация концепции IIoT позволяет перейти от обработки данных от одного объ-

екта управления к обработке множества реализаций, формируемых для ансамбля объектов 

управления. Накопленный опыт [1] показывает, что переход на концепцию IIoT позволяет 

оперативно реализовывать сложные сквозные полностью автоматизированные бизнес-

процессы. 

Одно из распространенных и эффективных применений IIoT представляет предиктивное 

(предсказательное) техническое обслуживание. Предсказательное техническое обслуживание 

реализует один из способов управления техническим состоянием на основе прогнозирования 

[6]. Для построения предиктора находят всѐ большее использование методы машинного обу-

чения, которые применяются к накопленным данным мониторинга о функционировании 

технических объектов. Процесс построения предиктивных моделей включает этапыформи-

рования признаков, построения обучения) модели, например, с помощью градиентного бус-

тинга на основе деревьев решений, выбор (настройку) гиперпараметров метода машинного 

обучения, верификацию модели и т.п. 

Основываясь на методах проектирования информационно-управляющих и телекоммуни-

кационных систем [7], разработанных нейросетевыхалгоритмах распознавания образов [8], 

способе и процедурах аналитической обработки информации [9], авторами поставлена и ре-

шается задача разработки системы поддержки принятия решенийи аналитической обработки 

данных в промышленном интернете вещей. Внедрение IIoT предоставляет возможность ис-

пользования и анализа ансамбля реализаций, формируемых от совокупности наблюдаемых 

технических систем. Согласованная обработка такого ансамбля реализаций позволяет срав-

нивать и отбирать более эффективные процедуры прогнозирования и классификации, что 

способствует интеллектуализации системы распознавания образов и поддержки принятия 

решений [10]. 

Развитие методов обработки, анализа и преобразования данных в информацию и затем в 

знания (пирамида DIKW) предполагает, наряду со стандартизацией интерфейсов, однознач-

ную интерпретацию понятий«данные», «информация» и «знания». Так, «данные» определя-

ются как зафиксированный набор фактов, а «информация» как ответ, устраняющий неопре-

делѐнность в источнике. Известные попытки стандартизировать представление знаний с по-

мощью формальных языков, таких как RDF, OWL, пока так и не привели к общепринятым 

стандартам главным образом из-за массивности представлений исходных фактов, невозмож-

ностью работать с противоречивыми фактами и недостаточным быстродействием систем вы-

вода. Любые данные должны сопровождаться метаинформацией об источнике получения, 

способе сбора и уровне точности, что поможет решить проблему достоверности данных ор-

http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%91%D0%BE%D0%BB%D1%8C%D1%88%D0%B8%D0%B5_%D0%B4%D0%B0%D0%BD%D0%BD%D1%8B%D0%B5_(Big_Data)
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:%D0%9C%D0%B0%D1%88%D0%B8%D0%BD%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D1%83%D1%87%D0%B5%D0%BD%D0%B8%D0%B5_(Machine_Learning)
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ганизационными методами и избежать необходимости дорогостоящего использования до-

полнительных методов оценки достоверности. 

При обработке информации она проходит через различные уровни абстракции. Таким об-

разом, можно сформулировать задачи, связанные с проблемой структурированности. Необ-

ходимо создавать такие обработчики данных, которые автоматически отвечают на возмож-

ные вопросы пользователей, например, «есть ли на этой видеозаписи целевой объект?» или 

«сообщается ли в настоящей статье важная тематическая информация?». Реализацию набо-

ров таких автоматических распознавателей можно назвать первичным уровнем интеллектуа-

лизации больших данных. Именно на этом этапе свои успехи продемонстрировали искусст-

венные нейронные сети [8], которые к настоящему времени позволяют решать многие задачи 

распознавания на уровне, превосходящем человеческий. 

Автоматизация извлечения знаний представляет следующий более высокий уровень ин-

теллектуализации обработки больших данных. При этом знания понимаются как закономер-

ности и причинно-следственные связи, позволяющие прогнозировать будущие состояния-

технических систем по известным предыдущим состояниям. Поэтому можно предположить, 

что системы обработки данных будут развиваться в сторону автоматизации извлечения, 

применения и представления знаний.  

Проблема исследования и разработки системы интеллектуальной обработки больших дан-

ных заключается в том, что реализация интеллектуальных информационных систем пред-

ставляет собой достаточно длительный и трудоемкий процесс, который еще полностью не 

отработан и основан на постоянном обновлении решений, влечет использование неординар-

ных подходов, методов, технологий и средств, всѐ ещѐв значительной мере определяется та-

лантом и опытом ее разработчиков. Кроме того, важную роль играет выбор наилучшего ком-

плекса средств разработки, что представляет задачу отдельного исследования.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№20-07-20038. 
 

Библиографический список 
 

1. Перспективные рынки и технологии интернета вещей: публичный аналитический док-

лад. – М.: ООО«Лайм», 2019. – 272 с. 

2. Исследование IIoT 2017.  [Электронный ресурс]. URL: 

https://iotas.ru/files/documents/wg/pdf 

3. Industrial Internet of Things – IIoT.Промышленный интернет вещей [Электронный ре-

сурс]. 

4. URL:http://www.tadviser.ru/index.php/ 

5. Милов, В.Р. Поддержка принятия решений при мониторинге технического состояния 

магистральных газопроводов / В.Р. Милов [и др.] // Информационно-измерительные и управ-

ляющие системы. 2015. Т. 13. № 3. С. 37-42. 

6. Москаленко, Т.А. Архитектуры промышленного интернета вещей / Т.А. Москаленко, 

Р.В. Киричек, А.С. Бородин // Информационные технологии и телекоммуникации. 2017. Т. 5. 

№ 4. С. 49-56. 

7. Милов, В.Р. Cпособ управления техническим состоянием на основе прогнозирования / 

В.Р. Милов [и др.] // Информационно-измерительные и управляющие системы. 2010. Т. 8. № 

2. С. 5-11. 

8. Методы проектирования информационно-управляющих и телекоммуникационных сис-

тем / Под ред. В.Р. Милова, В.Г. Баранова. – М.: Радиотехника, 2016. – 216 с. 

https://iotas.ru/files/documents/wg/pdf
http://www.tadviser.ru/index.php/%D0%A1%D1%82%D0%B0%D1%82%D1%8C%D1%8F:IIoT_-_Industrial_Internet_of_Things_(%D0%9F%D1%80%D0%BE%D0%BC%D1%8B%D1%88%D0%BB%D0%B5%D0%BD%D0%BD%D1%8B%D0%B9_%D0%B8%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82_%D0%B2%D0%B5%D1%89%D0%B5%D0%B9)


232 

 

9. Баранов, В.Г. Нейросетевые алгоритмы распознавания образов / В.Г. Баранов, В.В. 

Кондратьев, В.Р. Милов, Ю.Х. Зарипова // Нейрокомпьютеры: разработка, применение. 2007. 

№ 11. С. 20-27. 

10. Баранов, В.Г. Cпособы аналитической обработки информации для системы поддержки 

принятия решений  / В.Г. Баранов, В.Р. Милов, Б.А. Суслов // Информационно-

измерительные и управляющие системы. 2010. Т. 8. № 2. С. 12-15. 

11. Баранов, В.Г. Интеллектуализация системы распознавания образов на основе сравне-

ния эффективности методов классификации / В.Г. Баранов, В.Р. Милов, Ю.Х. Зарипова, 

А.Ю. Эпштейн // Информационно-измерительные и управляющие системы. 2010. Т. 8. № 2. 

С. 35-39. 

 

H.A. Shamasna, N.G. Andre 

 

THE ROLE OF BIG DATA ANALYTICS IN INDUSTRIAL INTERNET OF THINGS 

 

Nizhny Novgorod State Technical University n.a. R.Е. Alekseev 

 

The composition, the main directions of development and application of the industrial Internet of 

things are considered. The capabilities and tasks of big data analytics generated in the systems of 

the industrial Internet of things are highlighted. 

Keywords: Industrial Internet of Things, monitoring, analytics, big data. 

 

 

  



233 

 

УДК 621.391.037.3 

 

С.В. Шахтанов 
 

ИСПРАВЛЕНИЕ ОШИБОК КОДОВОГО ВЕКТОРА  

НА ОСНОВЕ МЕТОДА ПЕРЕСТАНОВОЧНОГО ДЕКОДИРОВАНИЯ 
 

Нижегородский государственный инженерно-экономический университет,  

г. Княгинино 
 

Рассматриваются вопросы обмена данными на крупных центрах обработки данных (ЦОД) 

в условиях воздействия деструктивных факторов с сохранением заданных параметров на-

дѐжности и достоверности при применении методов исправления ошибок кодового вектора 

для увеличения скорости передачи. В качестве среды передачи предусматриваются волокон-

но-оптические линии связи (ВОЛС), позволяющие обеспечить скорость до сотен гигабит в 

секунду. В качестве решения задачи предлагается применение на одномодовых и многомо-

довых ВОЛС модуляции оптического сигнала РAM-4. Увеличение достоверности при воз-

действии помех возможно введением принципа исправления ошибок методом упреждения 

FEC (Forward Error Correction) на основе кодов Рида-Соломона (РС) с использованием мяг-

ких решений символа (МРС) и перестановочного декодирования (ПД). 

На основе предлагаемой методики даѐтся оценка использования принципов обработки 

сигналов, которые позволяют, кроме повышения надѐжности и достоверности, обеспечить 

маскирование сигнала для защиты от спуфинга, получить энергетический выигрыш кода 

(ЭВК) для увеличения дальности связи и сократить время обработки данных с выравнивани-

ем времени обработки разный кодовых векторов, что снижает возможность тайминговых 

атак. Метод комплексной обработки кодового вектора в реальных условиях с использовани-

ем всего пакета описываемых принципов, позволяет предложить варианты развития процес-

са по увеличению оперативности обмена данными в ЦОД, что в конечном итоге повышает 

достоверность, увеличивает дальность связи, сокращает время обработки пакета данных и 

позволяет обеспечить защиту от спуфинговых и тайминговых атак. 

Ключевые слова: мягкое декодирование, недвоичные коды, отношение сигнал/шум, ког-

нитивная карта, эталонная матрица. 
 

Введение 
 

Рост скорости обмена данными сегодня особенно актуален в условиях создания крупных 

ЦОД общегосударственного и ведомственного масштабов. Требуемые скорости в сотни ги-

габит в секунду достижимы только на ВОЛС с когерентной передачей сигнала [1]. Это даѐт 

возможность кроме волнового мультиплексирования WDM применять и пространственное 

мультиплексирование, что уже сулит экономический эффект за счѐт сокращения необходи-

мых физических линий связи. Когерентные сети позволяют применение сложных много 

уровневых видов модуляции, которые дают возможность кратно увеличить скорость обмена, 

но критичны к уровню шумов в канале связи [1, 2]. Примером удачного внедрения много-

уровнего кодирования служит внедрение технологии хDSL на медных линиях связи абонент-

ского доступа, где по линиям с расчѐтной частотой передачи сигнала в единицы килогерц, 

стал возможен обмен на частоте до 10 мегагерц.  

Одной из сложностей построения когерентных сетей является фазовый шум передающего 

лазера, который приводит к искажению векторной диаграммы на приѐмном конце и затруд-

няет однозначное распознавание элементов кодового вектора. 
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В отличие от классических методов декодирования, рассматриваемый метод исправления 

ошибок FEC использует коды РС совместно с МРС и ПД на основе уже заполненной КК с 

возможными вариантами истинных комбинаций. Это даѐт возможность в реальной обста-

новке исключить процесс производства вычислений и исправления ошибок для каждого но-

вого кодового вектора, воспользовавшись готовым результатом из КК. Проведѐнные иссле-

дования результатов вычислений возможных комбинаций показали, что они носят цикличе-

ский характер исходя из свойств групповых кодов, в силу чего требуемый объѐм памяти КК 

значительно уменьшается.  
  

Объект исследования 
 

Предлагается рассмотреть поставленную задачу обмена информацией на ЦОД с макси-

мальным исключением влияния деструктивных факторов, включая помехи, спуффинг и 

тайминговые атаки на основе кодов РС, относящихся к коротким помехоустойчивым бло-

ковым кодам. Выбор решения определяется тем, что класс непрерывных кодов в условиях 

перспективной для ЦОД квантовой криптографии априори оставляет канал возможной де-

шифровки при анализе времени обработки пакетов данных [1]. При применении блоковых 

кодов время обработки различных кодовых векторов на основе ПД и КК становится взаим-

но соизмеримым. 

Определение оптимального соотношения информационных k и избыточных символов r 

кодового вектора определяется как: r = n – k, где n – длина кодового вектора и в конечном 

итоге является компромиссом между скоростью обмена и его достоверностью. Кроме того 

может иметь место появление комбинаций из числа n, которые приводят к образованию не-

вырожденных матриц, когда необходимо производить замену символов из числа r [4]. Сле-

довательно, при процедуре ПД, заведомо необходимо производить проверку матриц на вы-

рожденность, что в итоге сократит время обработки кодового вектора в декодере. 
 

Методы 

Использование для декодирования МРС даѐт возможность на получение ЭВК Ds согласно 

выражению )lg(10 minRdDs  дБ, где R – относительная скорость кода, а dmin – метрика Хэм-

минга. В случае жѐстких решений Ds =0, поскольку dmin = 2 и декодер не может исправлять 

ошибки [6]. При реализации МРС сравнение одинаковых позиций 7,0i  позволяет сделать 

выбор символа с большей оценкой надѐжности, что равноценно повышению mind  на едини-

цу. При выработке МРС в каналах с неизвестными параметрами используются свойства сти-

рающего канала связи с широким интервалом стирания  : 

  ,0,max
bii

b
i Ezприz

E
z 





















 

(1) 

где max – максимальное значение МРС принятое в системе, bE – математическое ожида-

ние принимаемых сигналов. Обычно 10  , а iz – текущее значение сигнала. Во время 

проведения машинного эксперимента было определено, что для двоичных кодов даже при 

низких отношениях сигнал/шум (С/Ш) в принятом кодовом векторе c использованием моду-

ляции РАМ-4, больше половины символов имеют высокие значения МРС. В ходе единично-

го эксперимента интервал испытания включал в себя не менее 10
6
 комбинаций, передавав-

шихся по каналу связи с аддитивным белым гауссовским шумом. Результаты формирования 

МРС при различных отношениях С/Ш для вектора длины 15n  показаны на рис. 1 – 2. 
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Параметр  указывает на долю конкретной оценки i  в векторе длиной 15n  за весь 

интервал испытания. Анализ результатов моделирования показывает, что максимум для 

оценки 7i  по мере увеличения отношения сигнал/шум смещается вправо, что говорит о 

повышении потенциальной эффективности ПД и соответствует объективной реальности. 

 

 
 

Рисунок 1.  Частота появления SDI в кодовом векторе длины 15n при дБh  3  
 

 
 

Рисунок 2.  Частота появления SDI в кодовом векторе длины 15n при дБh  7  
 

При использовании недвоичных кодов для повышения спектральной эффективности 

ВОЛС имеется возможность применения сложных видов модуляции. При этом методы ПД 

сохраняют свои преимущества, однако выработка МРС получается более сложной [6, 7]. Для 

анализа применим метод сравнения гистограмм, построенных на основе правила (1) при из-

вестном значении лучшей max  

При анализе метода нижняя граница принималась равной нулю, а верхняя граница едини-

це в условиях дополнительного нормирования оценки. Этот фактор является отрицательным, 

так как )()( iHiH dэ 
 
всегда,  где )(iHd  – текущая гистограмма. 

   
i

d

i

dэdэcr iHiHiHHH )())(),(min(),(  (2) 

На верхней границе критерия гистограммы совпадают достаточно хорошо. Учитывая про-

стоту реализации, в работе проведено имитационное моделирование процесса получения 

МРС на основе этого критерия с получением статистических данных для различных коэффи-

циентов ошибок. 

В ходе имитационного моделирования системы формирования МРС по методу пересече-

ний для получения представительной выборки передавалось не менее 610  недвоичных сим-
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волов из поля )2( 4GF  или )2( 8GF  с использованием амплитудной модуляции при различных 

отношениях С/Ш. [4, 5] Оценку надѐжности недвоичного символа в поле )2( nGF  удобно 

производить по совокупности i , где ni ,1 , в формате коэффициента правдоподобия 
 

.
1

max
1





n

i

n

i
iпрK  

(3) 

При этом всегда выполняется условие 10  прK , что позволяет использовать его в вычис-

лительном процессе без специальной нормировки как в случае попытки использования кри-

терия пересечения гистограмм (2). Простота вычислительного процесса при оценке прK  оче-

видна, так как знаменатель в выражении (3) для данной системы является постоянным чис-

лом. В ходе исследований для поиска МРС использовалось выражение (3). Частота F  появ-

ления различных оценок для параметра прK  при использовании различных степеней расши-

рения двоичного поля n  представлена на рис. 3. Для удобства чтения гистограмм на указан-

ных рисунках по оси абсцисс введѐн поправочный коэффициент, равный 10. 

 

 Рисунок 3. Частота показателей прK  для различных длин недвоичных символов 

 

Анализ результатов 
 

Коды РС в системах обмена данными могут использоваться самостоятельно или в составе 

произведения кодов (каскадных конструкциях) на внешней ступени декодирования. Как пра-

вило, в качестве внутреннего кода в таких конструкциях используется код с проверкой на 

чѐтность. Тогда гистограммы когнитивной карты декодера на этапе формирования мягких 

решений должны учитывать статистику возникновения нечѐтных или чѐтных ошибок. Не-

чѐтные ошибки будут выявлены на внутренней ступени декодирования, и на этой основе 

сформированы стѐртые позиции, которым однозначно присваивается наименьший индекс 

МРС. Чѐтные ошибки таким декодером не будут выявлены вообще. На рис. 4 представлены 

гистограммы при условии проверки символов кода РС на чѐтность внутренним декодером. 

Первый ряд показывает частоту появления чѐтных ошибок (левый ряд гистограмм), а сред-

ний ряд гистограмм указывает на появление нечѐтных ошибок. Правый ряд соответствует 

безошибочной фиксации символов кода РС. Именно чѐтные ошибки проявляются в качестве 

ошибочных недвоичных символов на второй ступени декодирования. 
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Рисунок 4. Гистограммы оценки ошибочных решений приѐма недвоичного символа 
 

Данные ошибки необходимо исправлять на внешней ступени декодирования. На примере 

кодов РС видно, что перестановочное декодирование каскадных кодов приводит к снижению 

вычислительной сложности декодера за счѐт образования детерминированных структур в 

вычислительном процессе декодирования. Это позволяет тратить на получение окончатель-

ного результата от 28% до 40% арифметических операций меньше в расширенном поле Га-

луа относительно классических методов декодирования [8]. Применение когнитивных про-

цедур даѐт дополнительный выигрыш в процедуре снижения вычислительной сложности де-

кодера. На рис. 5 показаны временные соотношения для процедуры декодирования без ис-

пользования и с использованием КК. 

 

 
 

Рисунок 5. Разброс временных затрат при декодировании кодов РC без использования КК, 

(А) и с еѐ использованием (Б) 
 

В таблице приведѐн пример заполнения КК для кода РC (7, 3, 5). В верхней части таблицы 

показаны эталонные матрицы, которые преобразуются за счѐт перестановки их столбцов и 

строк в зависимости от показателей МРС и соответствующего этим простановкам типа яр-

лыка КК. Следовательно, на каждую операцию требуется всегда одинаковое число операций, 

равное числу длины кодового вектора и одинаковое время соответственно. 

 

Образец таблицы ярлыков когнитивной карты для кода РC (7, 3, 5) 

 

     
123 – 4567 – 1 

123 – 4567 

124 – 3567 – 2 

124 – 5673 

125 – 3467 – 3 

125 – 6734 

126 – 3457 – 4 

126 – 7345 

127 – 3456 – 1 

712 – 3456 

1
сисG 2

сисG 3
сисG 4

сисG 5
сисG
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Окончание табл. 

134 – 2567 – 1 

341 – 2567 

135 – 2467 – 5 

135 – 6724 

136 – 2457 – 5 

613 – 4572 

137 – 2456 – 2 

713 – 4562 

145 – 2367 – 3 

451 – 2367 

146 – 2357 – 5 

461 – 2357 

147 – 2356 – 3 

714 – 5623 

156 – 2347 – 2 

561 – 2347 

157 – 2346 – 4 

715 – 6234 

167 – 2345 – 1 

671 – 2345 

234 – 1567 – 1 

234 – 5671 

235 – 1467 – 2 

235 – 6714 

236 – 1457 – 3 

236 – 7145 

237 – 1456 – 4 

237 – 1456 

245 – 1367 – 4 

452 – 3671 

246 – 1357 – 5 

246 – 7135 

247 – 1356 – 5 

724 – 5613 

256 – 1347 – 3 

562 – 3471 

257 – 1346 – 5 

572 – 3461 

267 – 1345 – 2 

672 – 3451 

345 – 1267 – 1 

345 – 6712 

346 – 1257 – 2 

346 – 7125 

347 – 1256 – 3 

347 – 1256 

356 – 1247 – 4 

563 – 4712 

357 – 1246 – 5 

357 – 1246 

367 – 1245 – 3 

673 – 4512 

456 – 1237 – 1 

456 – 7123 

457 – 1236 – 2 

457 – 1236 

467 – 1235 – 4 

674 – 5123 

567 – 1234 – 1 

567 – 1234 

 

Схемы декодирования кодов РС до настоящего времени представляют собой довольно 

сложную вычислительную задачу. Типовая схема декодирования, получившая название ав-

торегрессионного спектрального метода декодирования, состоит из следующих шагов: 

 вычисление синдрома ошибки (синдромный декодер); 

 построение полинома локаторов ошибок, посредством сложно реализуемого алгоритма 

АБМ или простого, но медленного алгоритма Евклида; 

 нахождение корней данного полинома переборным методом, выполняемым обычно 

полным перебором возможных значений (алгоритм Ченя); 

 определение характера ошибки, сводящееся к построению битовой маски, вычис-

ляемой на основе обращения алгоритма Форни или любого другого алгоритма обраще-

ния матрицы; 

 исправление ошибочных символов путѐм наложения битовой маски на информацион-

ное слово и последовательного инвертирования всех искажѐнных битов.  
 

Выводы 
 

При наличии большого числа ошибок в кодовом векторе, классические методы декодиро-

вания не эффективны из-за низкой скорости обработки данных в процедуре подбора поли-

нома ошибок. Метод ПД на основе недвоичных кодов с применением КК для быстрых мат-

ричных преобразований в системе поиска эквивалентных кодов позволяет значительно сни-

зить сложность реализации декодера при кратном снижении времени на обработку кодового 

вектора. Комплексное применение метода, кроме снижения общего времени декодирования 

при сохранении заданных требований по надѐжности и достоверности, даѐт энергетический 

выигрыш в канале связи, обеспечивает его зашумление без применения средств шифрования 

и производит обработку разных пакетов за одинаковые промежутки времени, обеспечивая 

защиту от дешифровки по таймингу. Выяснены закономерности циклических свойств груп-

повых кодов РС, позволяющие значительно сократить объѐм памяти КК декодера. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№19-47-730011. 
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S.V. Shakhtanov 
 

CORRECTION OF ERRORS OF THE CODE VECTOR BASED ON THE METHOD 

OF RESETTING DECODING 
 

Nizhny Novgorod State University of Engineering and Economics, Knyaginino 

 

Purpose of work: The issues of data exchange at large data processing centers (DPCs) under 

the influence of destructive factors while preserving the specified parameters of reliability and relia-

bility when applying methods for correcting code vector errors to increase the transmission speed are 

considered. As the transmission medium, fiber-optic communication lines (FOCL) are provided, al-

lowing for speeds up to hundreds of gigabits per second. 

Methodology: As a solution to the problem, it is proposed to use PAM-4 optical signal mod-

ulation on single-mode and multimode FOCLs. Increasing the reliability under the influence of inter-

ference is possible by introducing the FEC (Forward Error Correction) error correction principle 

based on Reed-Solomon (PC) codes using soft symbol solutions (MPC) and permutation decoding 

(PD). 

Results: Based on the proposed methodology, an assessment is made of the use of signal 

processing principles that, in addition to increasing reliability and reliability, provide signal masking 

to protect against spoofing, obtain an energy code gain (EEC) to increase the communication range, 

and reduce data processing time with equalized processing time different code vectors, which reduc-

es the possibility of timing attacks. 

 Conclusions: The method of complex processing of the code vector in real conditions using 

the entire package of the described principles allows us to offer options for the development of the 

process to increase the efficiency of data exchange in the data center, which ultimately increases re-

liability, increases the communication range, reduces the processing time of the data packet and al-

lows protection from spoofing and timing attacks. 

Keywords: soft decoding, non-binary codes, signal-to-noise ratio, cognitive map, reference 

matrix. 
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Секция 2. Информационное обеспечение систем  

автоматизации промышленных объектов 

 
УДК 004.896 

 

А.А. Азарченков, М.С. Любимов, В.И. Лушков 

 

АЛГОРИТМ БЕСПИЛОТНОГО УПРАВЛЕНИЯ КОЛЕСНЫМ РОБОТОМ  

С ИСПОЛЬЗОВАНИЕМ НЕЙРОННОЙ СЕТИ 

 

Брянский государственный технический университет 

 

Создание полностью автономного транспортного средства на сегодняшний день является 

одной из актуальных тем для исследований. Многие компании, в том числе и в нашей стране, 

заинтересованы в создании такой системы, которая способна осуществлять беспилотное 

движение по дорогам общего пользования наравне с другими участниками дорожного дви-

жения. Данная система должна решать обширный набор задач, одной из которых является 

движение в рамках дорожной разметки. В статье рассматриваются основные способы реше-

ния этой задачи, а также подробно описывается один из них. Для реализации алгоритма был 

собран обучающий набор данных, тестовый колесный робот, обучена нейронная сеть, кото-

рая определяет угол поворота рулевого колеса. Алгоритм реализован с использованием ма-

кета городской инфраструктуры. 

Ключевые слова: сверточная нейронная сеть, компьютерное зрение, сегментация, распо-

знавание дорожной разметки, OpenCV,  TensorFlow. 

 

Введение 

 

В настоящее время происходит активное внедрение искусственного интеллекта в различ-

ные аспекты жизни общества. Искусственный интеллект позволяет не только улучшить ка-

чество жизни, но и берет на себя задачи, которые выполнялись людьми до этого. Одной из 

таких задач является управление транспортным средством. Тем не менее данная задача, осо-

бенно если речь идет об автомобилях, очень сложна и требует быстрого принятия решения, 

опираясь на множество факторов.  

Анализируя процесс управления транспортным средством, мы можем выделить ряд от-

дельных задач, таких как распознавание дорожных знаков, светофоров, других объектов, со-

ставление маршрута движения, осуществление маневров, прогнозирование траектории дру-

гих участников дорожного движения и т.д. В рамках данной статьи было принято решение 

рассмотреть задачу управления транспортным средством, опираясь на дорожную разметку. 

Условно его можно разделить на распознавание разметки, которое происходит в явном или 

неявном виде, а также принятие решения о необходимом угле поворота рулевого колеса, в 

зависимости от результата, полученного на предыдущем этапе.  

Инженерный аспект данной задачи не будет затронут, однако сам алгоритм был протести-

рован с помощью собранного макета городской среды и колесного робота [1]. При проекти-

ровании макета городской инфраструктуры преследовалась задача создания модели, при-

ближенной к реальному участку дороги, с точки зрения задач, стоящих перед искусственным 
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интеллектом. Так как этап тестирования концепций будущих алгоритмов является особенно 

важным, в связи с опасностью проведения тестов на реальных автомобилях, бортовой ком-

пьютер расположен не на колесном роботе, а установлен отдельно. Это позволяет проводить 

тесты алгоритмов высокой вычислительной сложности.  

 

Описание популярных подходов к распознаванию дорожной разметки 

 

Существуют различные подходы к решению задачи управления беспилотным транспорт-

ным средством по линиям разметки. Первая группа основана на алгоритмах компьютерного 

зрения [5-6]. В рамках этих алгоритмов происходит явный процесс распознавания дорожной 

разметки теми или иными приемами компьютерного зрения. Зачастую эти приемы основаны 

на распознавании кривых, вдоль которых изменяется яркость на изображении. Такими пря-

мыми и являются контрастные линии разметки. Для этих целей можно использовать детек-

тор границ Канни [7]. Дальнейшая задача сводится к определению необходимого угла пово-

рота беспилотного транспортного средства. Данный подход был также реализован с исполь-

зованием макета дорожной инфраструктуры [3]. 

Данный подход обладает рядом недостатков, основным из которых является то, что даже 

кратковременное отсутствие разметки, связанное с еѐ качеством или погодными условиями, 

приводит к невозможности движения транспортного средства. Кроме того, влияние внешней 

среды усложняет процесс распознавания. 

Следующая группа алгоритмов основана на нейросетевом подходе. Для каждого из них 

большую роль играет обучающая выборка. В случае, если обучающая выборка не охватывает 

все ситуации или типы объектов, возможные на дороге, алгоритм может действовать невер-

но. Например, задачу определения линий разметки можно решить с помощью сверточной 

нейронной сети [8].Одним из возможных решений является определение полосы с помощью 

сегментации изображения алгоритмами компьютерного зрения [9]. Сегментированная дорога 

передается на вход нейронной сети, которая определяет один из 5 заранее заданных углов 

отклонения рулевого колеса [4]. Данный способ включает в себя как алгоритмы компьютер-

ного зрения, так и нейросетевые алгоритмы. Недостаток заключается в том, что операция 

сегментации имеет большую вычислительную сложность и так же подвержена ошибкам, из-

за которых сегмент может быть выделен неверно.  

Один из вариантов минимизации ошибок сегментации заключается в использовании для 

этих целей нейронной сети  [10]. В данном примере [11] происходит сегментация дорожной 

полосы, после чего происходит определение угла поворота рулевого колеса. Также одним из 

вариантов решения задачи является использование end-to-endнейронных сетей [12]. Так при-

нято называть нейронные сети, которым для входных данных не требуется никаких обрабо-

ток и на выходном слое нейронная сеть возвращает необходимую информацию. 

 

Алгоритм определения угла поворота с помощью end-to-end нейронной сети 

 

В основе реализованной нейронной сети лежит следующая архитектура (рис.2). На вход 

нейронной сети подается необработанное изображение с камеры в разрешении 66x200. На 

выходе нейронная сеть возвращает угол поворота рулевого колеса в радианах.  

В отличие от первоначальной архитектуры в сеть были добавлены слои исключения (Dro-

pout)  [13]. Они осуществляют отсеивание части изображений на определенном слое нейрон-

ной сети, что позволяет уменьшить проблему переобучения нейронной сети. Кроме того, в 
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рамках обучения использовалась аугментация данных, что позволяет разнообразить обу-

чающую выборку. Пример изображения, прошедшего аугментацию (рис.1.). 

В качестве метрики нейронной сети использовалось среднее отклонение, полученного 

нейронной сетью угла от оптимального (рис. 3.). Обучение сети происходило на обучающей 

выборке размером 770 изображений и занимало 6000 эпох. Изменения функции потерь пока-

заны на рис. 4. Итоговое среднее отклонение нейронной сети составило порядка 6 градусов 

от отклонения в обучающей выборке. 

 

Рисунок 1. Архитектура нейронной сети 

 

 

Рисунок 2. Изображения, прошедшие аугментацию 

Внедрение алгоритма 

 

Для реализации алгоритма был собран беспилотный колесный робот под управлением од-

ноплатного компьютера Raspberrypi 3 (рис. 5). Для создания датасета вначале осуществля-
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лась запись видео с камеры колесного робота при помощи удаленного управления. Затем для 

каждого кадра определялся угол поворота рулевого колеса. Было принято решение опреде-

лять этот угол по следующей формуле: 

𝑎𝑛𝑔𝑙𝑒 =  𝑎𝑟𝑐𝑡𝑛  
𝐴𝑦 − 𝐵𝑦

𝐴𝑥 − 𝐵𝑥
 ∗ 180/𝜋 (1) 

где точка 𝐴 – центр машины 𝐵- точка, к которой должна стремиться машина. Это позволяет 

реализовать плавное подруливание на прямых участках и в тоже время получить большую 

величину угла на поворотах. 

В реализации проекта было принято решения проводить вычисления не удаленно, а на 

борту колесного робота. Для этого на одноплатный компьютер была установлена специаль-

ная версия фраемворка машинного обучения tensorflow. 
 

 

Рисунок 3. Изменения функции потерь 

 

Рисунок 4. Изменение точности нейронной сети 

 

 

Рисунок  5. Беспилотный колесный робот 
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Заключение 

 

В результате был произведен анализ методов управления беспилотными транспортными 

средствами вдоль линий разметки, был написан алгоритм решения этой задачи с использова-

нием нейронной сети. Данный Алгоритм был протестирован на модели беспилотного колес-

ного робота, способного автономно передвигаться вдоль линий разметки. Реализованный 

подход отличается своим быстродействием, относительно остальных алгоритмов. Однако 

end-to-endпринцип усложняет возможность движения беспилотного транспортного средства 

на сложных участках, таких как, например, перекрестки. Тем не менее данный алгоритм в 

большей степени подходит для реализации в виде отдельной системы, например, в различ-

ных устройствах помощи водителю, таких как контроль полосы.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№ 19-07-00844. 
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А.А. Azarchenkov, М.S. Lyubimov, V.I. Lushkov 

 

ALGORITHM FOR UNMANNED CONTROL OF A WHEELED ROBOT  

USING A NEURAL NETWORK 

 

Bryansk State Technical University 

 

Purpose: This article is devoted to the analysis of existing methods for driving unmanned ve-

hicles along road marking lines, implementing an end-to-end neural network to solve this problem. 

Implementation included data collection, training of a neural network, installing of a neural network 

on an unmanned wheeled robot 

Design/methodology/approach:The methodology consists of using elements of the neural net-

work training from beginning to end for subsequent application of the output data to control the 

wheel robot, as well as analyzing the accuracy of the output data and the computational complexity 

of the algorithm. 

Findings:The use of the end-to-end method for a neural network turned out to be effective for 

solving a specific problem, which is confirmed by the high accuracy of the output parameter, as 

well as the speed of the algorithm. 

Research limitations/implications:This research opens further prospects for both studying new 

modifications of this family of algorithms and for applying the current implementation of the algo-

rithms to existing practical optimization problems. 

Originality/value:The implementation of the algorithm showed good results when implement-

ing the system. The resulting algorithm can be used in conditions of insufficient computing re-

sources. 

Keywords: convolutional neural network, computer vision, segmentation, recognition of road 

markings, OpenCV, TensorFlow. 
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Е. С. Важдаева 

 

ВЗАИМОДЕЙСТВИЕ ИНФОРМАЦИОННЫХ СИСТЕМ, ВКЛЮЧЕННЫХ  

В СОСТАВ КОМПЛЕКСА АВТОМАТИЗИРОВАННЫХ СИСТЕМ «КРЕМНИЙ» 

 

Филиал Российского федерального ядерного центра – всероссийского научно-

исследовательского института экспериментальной физики «Научно-исследовательский ин-

ститут измерительных систем им. Ю. Е. Седакова» 

В статье описывается комплекс автоматизированных систем «Кремний»: цель его созда-

ния, назначение и задачи. Рассматривается принцип взаимодействия информационных сис-

тем, включенных в состав комплекса автоматизированных систем «Кремний». Приведены 

результаты функционирования систем, а также данные о проводимых испытаниях. 

Ключевые слова: кристальное производство, комплекс систем, информационная система, 

программное обеспечение, функциональное взаимодействие, планирование производства, 

управление производством. 

Введение 

Целью создания комплекса автоматизированных систем «Кремний» (далее – КАС «Крем-

ний») является разработка эффективного инструментария автоматизации производства со-

временной радиационно-стойкой элементной базы. 

КАС «Кремний» предназначен для информационной поддержки кристального и сбороч-

ного производства изделий микроэлектроники: кристального производства изделий микрон-

ной микроэлектроники, кристального производства изделий субмикронной микроэлектрони-

ки и сборочного производства микросхем в «Отраслевом центре твердотельной радиацион-

но-стойкой микроэлектроники». 

КАС «Кремний» обеспечивает организацию и управление производством изделий микро-

электроники кристального и сборочного производств на современном уровне путем увели-

чения эффективности информационного обмена между участниками производственного 

процесса. 

Основными задачами, которые решает КАС «Кремний» являются: 

 мониторинг и контроль процесса изготовления изделий микроэлектроники в едином 

информационном пространстве; 

 оперативное и долгосрочное (до одного года) планирование процессов изготовления 

изделий микроэлектроники; 

 прослеживаемость процессов изготовления партий  микросхем с микронными и суб-

микронными проектными нормами; 

 информационная поддержка процессов изготовления партий пластин с микронными и 

субмикронными топологическими нормами, процессов изготовления изделий микроэлек-

троники в сборочном производстве; 

 мониторинг и контроль выполнения технического обслуживания технологического, 

контрольного, измерительного, испытательного и вспомогательного оборудования в кри-

стальном и сборочном производствах; 



 

247 
 

 мониторинг ресурсов, необходимых для изготовления изделий микроэлектроники в 

кристальном и сборочном производствах; 

 автоматизированная обработка логистической информации в кристальном производст-

ве с целью учета, хранения, распределения и обеспечения прослеживаемости объектов 

учета. 

Структура КАС «Кремний» 

КАС «Кремний» представляет собой комплекс автоматизированных информационных 

систем, обеспечивающий информационную поддержку процесса изготовления микросхем с 

микронными и субмикронными топологическими нормами, и включает в себя следующие 

системы: 

 автоматизированную информационную систему обеспечения информационной под-

держки кристального производства изделий субмикронной микроэлектроники (АИС 

«Субмикрон»); 

 автоматизированную информационную систему обеспечения информационной под-

держки кристального производства изделий микронной микроэлектроники (АИС «Мик-

рон»); 

 автоматизированную информационную систему обеспечения информационной под-

держки сборочного производства изделий микроэлектроники (АИС «Сборка»); 

 автоматизированную информационную систему обеспечения календарного планирова-

ния процессов изготовления изделий микроэлектроники (АИС «Ока-план»); 

 комплект информационной поддержки конструирования программного обеспечения 

(Комплект «Конструктор ПО»). 

Программное обеспечение (ПО) КАС «Кремний» представляет совокупность программ, 

обеспечивающих функционирование всех систем, входящих в состав КАС «Кремний». Это 

ПО включает в себя: 

 общее ПО, включающее в себя операционные системы. Общее ПО не привязано к кон-

кретному объекту автоматизации, закупается и поставляется так же, как и технические 

средства; 

 специальное ПО - это программы, разработанные или приобретенные для реализации 

функций КАС «Кремний»;  

 инструментальное ПО (система программирования), обеспечивающее разработку но-

вых программ для компьютера на языке программирования. 

Для обеспечения функционирования КАС «Кремний» используется следующее общее 

программное обеспечение: 

 СУБД Oracle 10g; 

 СУБД Microsoft SQL Server 2005; 

 ОС Microsoft Windows 2003 Server Standard Edition Service Pack2; 

 ОС Microsoft Windows 7 и выше. 

КАС «Кремний» состоит из взаимодействующих между собой автоматизированных ин-

формационных систем (АИС). АИС, в свою очередь, состоят из программных модулей (или 

одного модуля), которые реализуют законченный набор функций. 
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Разработка ПО КАС «Кремний» проводится на языке С#.  

Взаимодействие между СУБД Oracle и Microsoft SQL Server осуществляется программ-

ным образом.  

КАС «Кремний» представляет из себя систему, объединенную локальной сетью, и вклю-

чает в себя автоматизированные рабочие места (АРМ) в количестве соответствующем струк-

турам производственных подразделений. 

Функциональное взаимодействие в КАС «Кремний» 

Функциональное взаимодействие автоматизированных систем, входящих в КАС «Крем-

ний», представлено на рис. 1. 

 

 
 

Рисунок 1. Схема функционального взаимодействия систем в КАС «Кремний» 

Взаимодействие между информационными системами в КАС «Кремний» осуществляется 

следующим образом. 

1. В АИС «Ока-план», исходя из утвержденного годового номенклатурного плана, вы-

полняется расчет партий, в результате которого определяется: какое количество партий с за-

данным количеством пластин необходимо запустить в производство для изготовления тре-

буемого количества микросхем. Далее для каждой партии выполняется планирование с уче-

том ранее запущенных в производство партий пластин, загрузки оборудования в производст-

вах. В результате планирования формируется плановый график изготовления партий. 

2. Плановый график в электронном виде отправляется на согласование в микронное 

(АИС «Микрон») или субмикронное (АИС «Субмикрон»), или сборочное (АИС «Сборка») 

производства.  



 

249 
 

3. После согласования планового графика в АИС «Ока-план» готовится распоряжение 

на запуск партии пластин в производство, которое отправляется в соответствующее произ-

водство. 

4. После получения распоряжения в микронном или субмикронном производствах 

осуществляется запуск изготовления партии с учетом согласованного планового графика из-

готовления и в АИС «Ока-план» передается номер маршрутно-сопроводительного листа. 

5. По мере изготовления партии в АИС «Микрон» или АИС «Субмикрон» формирует-

ся и отправляется в АИС «Ока-план» информация о процессе изготовления, включающая в 

себя фактические сроки выполненных операций и количественные данные после выполнения 

операции. 

6. В процессе изготовления пластин на кристальном производстве осуществляется ав-

томатическое формирование маршрутно-сопроводительных листов для выполнения функ-

ционального контроля и получения электронных карт пластин. Результаты функционального 

контроля в режиме «он-лайн»доступны в производстве, которое направило эту партию (АИС 

«Микрон» или АИС «Субмикрон»). 

7. По окончании изготовления партии в микронном или субмикронном производствах 

в АИС «Ока-план» выполняются расчет и планирование партий для сборочного производст-

ва. Далее осуществляется процедура согласования графика через АИС «Сборка» и подготов-

ки распоряжений в сборочное производство на запуск процесса сборки микросхем. 

8. После получения партии пластин в сборочном производстве осуществляется резка 

пластин на кристаллы и сборка микросхем. 

9. После завершения процесса сборки микросхем в АИС «Ока-план» формируются 

данныео готовых микросхемах. После этого микросхемы передаются на склад готовой про-

дукции. 

Результаты функционирования КАС «Кремний» 

С помощью функционирования системы КАС «Кремний» осуществлен запуск изготовле-

ния следующих микросхем: 

 в микронном производстве – серийных, опытных, макетных и экспериментальных мик-

росхем; 

 в субмикронном производстве – микросхем с покупными пластинами (пластинами с 

кристаллами заказных элементов). 

 

Выводы 

Разработка программного и информационного обеспечения КАС «Кремний» проводилась 

с целью создания комплекса автоматизированных систем для управления данными кри-

стального и сборочного производства. 

КАС «Кремний» связывает воедино верхний уровни управления планирования и техноло-

гический цикл управления производством БИС и СБИС в единый информационный ком-

плекс. Получая информацию непосредственно с производственного уровня, КАС «Кремний» 

обеспечивает: 

 возможность контролировать процесс выполнения производственного плана; 

 возможность собирать и передавать в систему планирования актуальные данные о со-

стоянии кристального и сборочного производств; 
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 осуществлять поставку готовой продукции по заключенным договорам. 

Обеспечение прослеживаемости процесса изготовления партий пластин кристального 

производства и микросхем сборочного производства с использованием технологии штрихо-

вого кодирования позволяет снизить время на выполнение технологических операций за счет 

устранения «ручного» ввода информации о фактах перемещения партий пластин, микросхем 

и выполнения технологических операций, а также повысить актуальность данных и подкон-

трольность производственного процесса. 

В III квартале 2019 года были проведены предварительные испытания всех систем из со-

става КАС «Кремний» по отдельности и КАС «Кремний» в целом. В настоящее время систе-

ма КАС «Кремний» находится в опытной эксплуатации. 
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E.S. Vazhdaeva 

 

INTERACTION OF INFORMATION SYSTEMS INCLUDED  

IN THE COMPLEX OF AUTOMATED SYSTEMS “KREMNIY” 

 

Purpose: This article is devoted to the interaction of information systems included in the com-

plex of automated systems “Kremniy”. The article describes the principle of interaction of systems 

and the results of this interaction. 

Design/methodology/approach: The design intended for data management of crystal and as-

sembly plants. The system allows you to reduce the time for performing technological operations by 

eliminating manual input of information, as well as increase the relevance of data and control of the 

production process. 

Findings: The information received from the production level allows the system to control the 

process of implementing the production plan, collect and transmit up-to-date data on the state o 

production to the planning system, and deliver finished products under concluded contracts. 

Research limitations/implication: This system designed for the Industry center of solid-state 

radiation-resistant microelectronics. 

Originality/value: During the operation of the system, several types of chips were put into pro-

duction. In 2019, the system passed preliminary tests. The system is currently in trial operation. 

Key words: crystal production, complex of systems, information system, software, functional in-

teraction, production planning, production management. 
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Нижегородский государственный технический университет им. Р. Е. Алексеева,  

г. Нижний Новгород,  

 

В докладе проводится анализ модели работы синхронного режима микросхемы 

КР580ВВ51, составление алгоритмов, создание программной модели синхронного режима 

микросхемы в пакете Analyzer. Приводятся результаты тестирования доработанной моде-

ли в симуляторе и анализ самого тестирования. 

Ключевые слова: микроконтроллер КР580ВВ51, алгоритм работы синхронный режи-

ма микроконтроллера КР580ВВ51, режим синхронной передачи микроконтроллера 

КР580ВВ51, режим синхронного приѐма с внутренней синхронизацией микроконтроллера 

КР580ВВ51. 

 

Введение 

 

При проектировании цифровых и аналоговых систем используются симуляторы, по-

зволяющие существенно упростить и сократить время  выполнения почти  всех  этапов  

разработки, а возможность моделирования работы создает уверенность в правильности 

принятых решений. Задача проектирования и моделирования работы программируемых 

устройств, содержащих микропроцессоры и микроконтроллеры – одна из актуальных за-

дач проектирования систем. Современные симуляторы зарубежных фирм дороги. Кафед-

рой «Вычислительные системы и технологии» Нижегородского государственного техни-

ческого университета им. Р. Е. Алексеева был разработан пакет Analyzer – симулятор ана-

лого-цифровых систем. Analyzer постоянно расширяется с помощью студентов кафедры, 

наращивается база моделей контроллеров, логических и аналоговых микросхем. Пополне-

ние моделей контроллеров в базе симулятора и расширение их функционала является ак-

туальной задачей. В частности поддержка синхронного режима работы контроллера 

КР580ВВ51, режима, позволяющего организовать обмен пакетами, который является ос-

новным способом передачи данных в локальных и глобальных сетях. Контроллер 

КР580ВВ51 в пакете Analyzer исправно функционирует только в асинхронном режиме, 

синхронный режим не поддержан. 

 

Описание пакета Analyzer 

 

Программа - симулятор Analyzer был разработан с помощью инструмента Embarcadero 

RAD Studio 2010на языке С++ и предназначен для запуска в ОС Microsoft Wondows. Си-

мулятор поддерживает автоматическое добавление компонентов, реализованных в виде dll 

и помещенных в корневой каталог симулятора.  
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Недостатком пакета Analyzer является неполный функционал некоторых контроллеров, 

реализованных в симуляторе. Так как модель контроллера КР580ВВ51 не поддерживает 

синхронный режим работы. 

Изменение компонентов проекта в Embarcadero RAD Studio 2010 проводится достаточ-

но стандартным образом. При изменении исходных файлов следует сохранить их, а затем 

собрать соответствующую dll. Тогда в каталоге «release» проекта появится новая версия 

плагина. 

 

Микроконтроллер КР580ВВ51 и особенности синхронного режима 

 

Микросхема КР580ВВ51 – программируемый универсальный синхронно-асинхронный 

приѐмопередатчик, обеспечивающий аппаратную реализацию обмена данными в последо-

вательной форме между источником и приѐмником. При программировании задаѐтся ре-

жим его работы, синхронный или асинхронный и параметры протокола. Целью данной 

работы является моделирование синхронного режима с внутренней синхронизацией кон-

троллера КР580ВВ51. 

Синхронный режим обладает более высокой производительностью обмена за счѐт от-

сутствия между кодами символов служебной информации. Передатчик в этом режиме при 

отсутствии информационных данных автоматически вставляет в поток коды специальных 

синхросимволов для поддержки синхронизации приѐмника и передатчика, коды, которые 

также могут играть роль адреса приѐмного устройства. Работа приѐмника начинается с 

поиска синхросимвола, и только получив его, приѐмник, анализируя следующий приня-

тый код, определяет – это код данных.  

Структура пакета в канале связи приведена на рис. 1. Задачи приѐмника: анализ посту-

пающей информации, отделение полезной информации от синхросимволов и формирова-

ние сигнала прерывания для процессора.  

 

 

 

 

 

Рисунок 1. Структура пакета  в канале связи 

 

Алгоритм приѐма и передачи данных 

 

Микросхема КР580ВВ51 – универсальный синхронно-асинхронный приѐмопередатчик, 

поэтому алгоритм его работы разделяется на алгоритмы работы приѐмника и передатчика. 

Для решения поставленной задачи, а именно для создания программного модуля син-

хронного режима работы контроллера КР580ВВ51, были созданы алгоритмы передачи и 

приема данных (рис. 2 и рис. 3).  
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Передатчик микроконтроллера КР580ВВ51 в синхронном режиме передаѐт бесконеч-

ный поток слов. Если у передатчика есть слова для отправки, то он передаѐт их приѐмни-

ку. Если же нет – передаѐт синхросимвол (для режима с одним синхросимволом) или син-

хросимволы (для режима с двумя синхросимволами). Если нет контроля по четности / не-

четности, то бит контроля не вставляется в конец посылки. Если есть контроль по четно-

сти / нечетности, то в конце посылки слова данных / синхросимвола / двух синхросимво-

лов посылается соответствующий бит контроля. Для режима с контролем по четности бит 

контроля равен единице, если в передаваемом слове содержится нечетное число разрядов, 

установленных в положение «1», и равен «0» в противоположном случае. Для режима с 

контролем по нечетности всѐ наоборот. 

В начале приѐма данных включен режим поиска синхросимволов. Из чего следует, что 

данные, принимаемые до первых синхросимволов, не воспринимаются приемником. 

Только тогда, когда пришла первая партия синхросимволов, приѐмник входит в режим 

синхронизации и начинает считывать данные, отличая от них синхросимволы. 

Представленный далее (рис. 3) алгоритм описывает механизм работы приѐмника до за-

хвата синхронизации. Следует пояснить, что «SYNDET = 1» означает захват синхрониза-

ции. После захвата синхронизации приѐмник начинает принимать данные, сравнивая их с 

синхросимволом/парой синхросимволов. В конце каждой партии синхросимволов выраба-

тывается соответствующий сигнал SYNDET. Также проверяется и правильность формата 

принятых данных. 

 

 
 

Рисунок 2. Алгоритм передачи данных 

 

По описанным ранее алгоритмам был составлен и внедрѐн в пакет 

Analyzerпрограммный код для синхронного режима работы контроллера КР580ВВ51. По 
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итогам внедрения кода в симулятор в корневом каталогеAnalyzer`а обновилась динамиче-

ская библиотека «usart.dll», которую в дальнейшем можно использовать для обновления 

механизма работы микроконтроллера в программе. 

Специально для анализа работоспособности синхронного режима была собрана экспе-

риментальная схема (рис.4). 

 

 
 

Рисунок 3. Алгоритм захвата синхронизации 

 

 

Тестирование 

 

Схема содержит центральный процессор (DD1), системный контроллер (DD2), память 

(DD3), микроконтроллер КР580ВВ51 (DD6), и другие элементы. Системный контроллер 

формирует управляющие сигналы. Микропроцессор берѐт из памяти команды, в которых 

содержатся данные, затем загружает их в микроконтроллер КР580ВВ51. Передатчик от-

правляет эти данные приемнику. 

Также, в память была загружена программа, включающая настройку контроллера, ус-

тановка синхросимвола «8еh», установка второго синхросимвола «66h» (для тестирования 

режима с двумя синхросимволами), байт данных «54h», на который приѐмник не должен 

был реагировать, потому что ещѐ не вошѐл в режим синхронизации, и байты данных 

«12h» и «34h», на которые приѐмник должен был реагировать, потому что к этому момен-

ту уже должен был произойти захват синхронизации. Далее ЦП должен был выполнять 

бесконечный пустой цикл. 
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Проанализировав временные диаграммы для режимов с одним синхросимволом и кон-

тролем по нечетности и с двумя синхросимволами без контроля (рис. 5), можно сделать 

вывод, что все сигналы вырабатываются верно и в свою очередь. 
 

 
Рисунок 4. Экспериментальная схема для тестирования 

 

 
 

Рисунок 5. Временные диаграммы для режима: с одним синхросимволом и контролем по 

нечѐтности (слева) и для режима с двумя синхросимволами и без контроля (справа) 



 

256 
 

Заключение 

 

 Проектирование и обучение микропроцессорным системам с помощью симуляторов 

крайне эффективно. В данной работе предложена реализация модели синхронного режима 

микроконтроллера КР580ВВ51 в симуляторе Analyzer. Выполнено тестирование исполь-

зуемых режимов работы синхронного режима. Результаты тестирования подтвердили 

правильность выполненной работы. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проек-

та  №15-07-20095. 
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ОБ АРХИТЕКТУРЕ ВЫЧИСЛИТЕЛЬНОГО КЛАСТЕРА ДЛЯ РЕАЛИЗАЦИИ 

АЛГОРИТМОВ ДИСКРЕТНОГО ДИНАМИЧЕСКОГО ПРОГРАММИРОВАНИЯ 

В ЗАДАЧАХ ДИСПЕТЧЕРИЗАЦИИ 

 

Волжский государственный университет водного транспорта,  

г. Нижний Новгород 

 

В рамках канонической задачи диспетчеризации исследуется и предлагается альтернатив-

ный к существующему подход к построению архитектуры вычислительного кластера для 

реализации алгоритмов дискретного динамического программирования. 

Ключевые слова: дискретная оптимизация, задача диспетчеризации, динамическое про-

граммирование, моделирование вычислений, кластерные вычисления. 

 

1. В серии работ  [1-6] авторов были представлены результаты системного анализа извест-

ных общих подходов к синтезу точных решений канонической задачи диспетчеризации  [7] с 

использованием алгоритма, построенного на основе концепции динамического программи-

рования  [8, 9] в модификациях для различных кластерных систем. Так, для изучения требо-

ваний, предъявляемых реализующей алгоритм вычислительной моделью к программно-

аппаратным ресурсам, были произведены серии экспериментов с использованием: 

‒ видеоускорителей  [1]; 

‒ многоядерных процессоров CPU [2]; 

‒ программируемых логических интегральных схем FPGA  [3]; 

‒ кластеров, построенных на локальных сетях  [4]; 

‒ облачной среды Amazon с охватом 128 виртуальных ЭВМ  [5-6]; 

‒ супер ЭВМ «Лобачевский»  [10] и «Ломоносов»  [11]. 

В результате помимо основных выводов о возможностях значительного снижения про-

должительности синтеза оптимальных решений и использования суммарного объема опера-

тивной памяти кластера для хранения таблиц состояний были определены два основных тре-

бования к программно-аппаратным ресурсам: 

а) достаточная пропускная способность межузлового обмена данными; 

б) реализация протокола не блокирующего полнодуплексного обмена данными между 

всеми узлами кластера. 

Основываясь на этих требованиях, ниже предлагается альтернативный подход к аппарат-

ной реализации кластерных вычислений для NP-трудных  [12] задач дискретной оптимиза-

ции на основе концепции динамического программирования, предусматривающий хранение 

в оперативной памяти таблиц возможных состояний, для которых на предыдущих этапах 

выполнения алгоритма были рассчитаны оптимальные решения частных подзадач. 

2. Целью решения канонической задачи диспетчеризации является синтез оптимальной 

стратегии обслуживания стационарным процессором P конечного n-элементного детермини-

рованного потока Zn объектов z1, z2, …, zn. 

Каждый объект zi ni ,1  характеризуется следующими целочисленными параметрами: ti – 

момент готовности к обслуживанию, i –длительность обслуживания, ai – штраф за единицу 

времени пребывания в системе обслуживания. 
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Обслуживание объекта zi может быть начато свободным процессором P в любой момент 

времени t (t ≥ ti) и осуществляется без прерываний, ni ,1 . Не обслуженным объект не мо-

жет покинуть очередь. Одновременное обслуживание процессором P двух и более объектов 

и его непроизводительные простои запрещены. 

Стратегия обслуживания ρ потока Zn отождествляется с перестановкой 

p = (p(1), p(2), …, p(k), …, p(n)) множества индексов объектов и считается компактной, то 

есть  момент t′k начала обслуживания очередного объекта zp(k), nk ,1  определяется соотно-

шениями t′1 = tp(1), t′k = max{t′k-1 + p(k-1), tp(k)}. Момент t′n завершения обслуживания потока Zn 

определяется как момент завершения обслуживания объекта zp(n). 

3. Каноническая задача диспетчеризации заключается в построении стратегии p
*
, обеспе-

чивающей минимизацию суммарного штрафа по всем объектам потока Zn 

 


n

k kpikp ttapW
1 )()( .min)()(

 
(1) 

Задача (1) относится к категории NP-трудных в сильном смысле. При еѐ решении методом 

динамического программирования состояние системы описывается как совокупность {t, S}, 

где t – момент дискретного времени, в который процессор освободился после обслуживания 

очередного объекта zp(k-1), а S – множество ранее обслуженных объектов. Как очевидно, чис-

лу возможных состояний системы соответствует величина Ξ = T∙2
n
, где T – некоторая кон-

станта, определяющая максимальную продолжительность обслуживания потока Zn среди 

всех возможных сценариев. Соответственно, в процессе решения задачи (1) требуется сохра-

нение в памяти не более Ξ решений частных подзадач, каждое из которых  можно получить 

не более чем за n итераций с использованием ранее сохраненных в памяти решений. 

При реализации кластерной модели вычислений множество состояний системы распреде-

ляется по узлам кластера равномерно, что способствует обеспечению равномерности загруз-

ки каналов коммуникации между ними. 

Для решения задачи (1) используется табличная версия схемы динамического программи-

рования с обратным проходом, то есть  алгоритм синтеза оптимальной стратегии обслужива-

ния последовательно выполняет n итераций Ik, nk ,1 ; при этом для вычисления Wk
min

(t, S) ‒ 

суммарного штраф на итерации Ik используются только частные решения с индексом k + 1, 

то есть : 

)),(),((min),( min
1

,,...,2,1

min
iiiik

szni
k ttazStWStW

i

 


 t′ = max(t, ti). 

Соответственно, общее число используемых частных значений ),(min
1 StWk  суммарного 

штрафа определяется как k
nC , и объем суммарной оперативной памяти кластера, минимально 

необходимой для выполнения итерации Ik, определяется произведением U = D∙T∙ k
nC , где D – 

объем памяти, требуемый на итерации Ik для хранения одного частного решения. Такой же 

величиной оценивается сверху общий объем данных, подлежащих передаче меду узлами 

кластера. 

При идеальной балансировке состояний по узлам кластера на итерации Ik в процессе вы-

полнения алгоритма синтеза оптимальной стратегии p
* 

каждый узел примет и передаст не 

более Ω = U / M байт данных, где M – число узлов в кластере. С учетом данного обстоятель-

ства можно заключить, что продолжительность выполнения алгоритма на итерации Ik будет 

ограничена пропускной способностью среды передачи данных. В случае реализации небло-

кирующего полнодуплексного протокола обмена данными между всеми узлами кластера 
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итерация Ik займет не менее  [Ω / V] единиц времени, где V – пропускная способность канала 

связи в одном направлении. 

С учетом выполнения неравенства k
nC  ]2/[n

nC  можно заключить, что для решения задачи 

(1) за не более чем X единиц времени требуется следующая суммарная пропускная способ-

ность среды передачи данных Y = D∙T∙ ]2/[n
nC / X. 

В качестве примера на рис. 1 представлен график зависимости этой характеристики от 

размерности потока Zn для X = 30 мин. 

 

 
Рисунок 1. График зависимости суммарной пропускной способности 

среды передачи данных от размерности потока Zn n для X = 30 мин 

 

4. Суперкомпьютеры, построенные по классической схеме, представляют собой систему, 

состоящую из множества узлов, каждый из которых, в свою очередь, содержит множество 

процессорных ядер и оперативную память. Все узлы объединяются в вычислительную сеть, 

построенную по технологии межсистемного взаимодействия Ethernet либо Fibre Channel (или 

аналогичной). Современный уровень технологий определяет такие высокоскоростные стан-

дарты передачи данных как 100 Гбит/с и 400 Гбит/с Ethernet. При этом суммарная произво-

дительность серийных коммутационных устройств приближается к 10 Тбит/с  [13]. 

Традиционно ограничивающим фактором производительности кластерных систем являет-

ся суммарная вычислительная мощность ядер. Однако, в результате выполненных нами вы-

числительных экспериментов  [1-6] было установлено, что уже при значениях количества 

узлов M до 100 и более ограничивающим фактором при реализации алгоритма динамическо-

го программирования становится суммарная производительность сети. 

В качестве результата полученных оценок можно сформулировать вывод о достаточно 

низкой эффективности классических суперкомпьютерных архитектур при реализации алго-

ритма дискретного динамического программирования, и основным критерием оценки про-

граммно-аппаратной архитектуры становится возможность приема, обработки и передачи 

информации в сети на достаточно высокой скорости. При этом такая архитектура должна 

обеспечить выполнение, вообще говоря, лишь базовые арифметические операции с массива-

ми данных, полученными из каждого сетевого сообщения, и сохранять их в оперативной па-

мяти. 

Как итог рассмотрения проблемы предлагается для решения задач дискретной оптимиза-

ции по схеме динамического программирования использовать программно-аппаратную ар-

хитектуру, основанную на сетевых процессорах (NPU). Устройства этого типа обеспечивают 
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высокоскоростную обработку больших объемов внутрисетевого трафика и так же, как и 

обычные многоядерные процессоры, обладают достаточно большими объемами высокопро-

изводительной оперативной памяти. При этом следует также иметь в виду следующее об-

стоятельство: современные сетевые процессоры имеют значительное число интерфейсов, что 

позволяет организовывать их в большие сети без использования дополнительной периферии. 

Значительная часть коммутационного оборудования ныне производится на базе сетевых 

процессоров. Соответственно для решения задач рассматриваемого класса представляется 

концептуально возможным построение всех элементов вычислительного кластера на основе 

единой линейки устройств при условии технического обеспечения внутрисетевого взаимо-

действия десятков и более тысяч узлов (рис. 2) с сохранением суммарной пропускной спо-

собности сети и равномерности распределяется нагрузки по узлам кластера. 

 

 
 

Рисунок. 2. График зависимости количества узлов кластерной системы 

от размерности задачи n для X = 30 мин 

 

Такие кластеры могли бы стать разновидностью аппаратных суперкомпьютерных систем 

наряду со сверхмногоядерными системами, системами с программируемыми логическими 

интегральными схемами, суперкомпьютерами, основанными на нейросетях, и матричных 

процессоров. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№ 15-07-03141. 
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Нижегородский государственный технический университет им. Р. Е. Алексеева, 

МБОУ средняя школа № 122 

 

Проанализировано состояние и перспективы инновационного развития подходов к 

учебному и научно-техническому сотрудничеству ведущих технических университетов 

страны и предприятий топливно-энергетического комплекса по подготовке и переподготовке 

кадров. Рассмотрены основные направления учебно-инновационного взаимодействия новых 

базовых кафедр и проектно-производственных предприятий отрасли по повышению качества 

подготовки бакалавров, магистров и специалистов для основных подразделений организаций. 

Ключевые слова: технический университет; базовая кафедра; учебно-инновационное 

сотрудничество; учебно-производственная практика; курсы повышения квалификации. 

 

Введение 

 

Современная промышленность России столкнулась с серьезными вызовами, связанными с 

усложнением производственных объектов и средств управления ими, с одной стороны, и 

недостаточной готовностью технологического персонала к работе в новых условиях – с 

другой. Технологии и средства управления усложняются, производственные риски 

возрастают, а попытки их преодолеть приводят к дальнейшему усложнению систем 

управления. Выйти за пределы этого замкнутого круга можно только за счет качественного 

прорыва в подготовке специалистов в инновационных и бурно развивающихся отраслях. 

Главная роль в развитии инновационной экономики государства принадлежит, 

несомненно, высшей технической школе, которая призвана обеспечивать: 

 наличие современных фундаментальных естественнонаучных знаний, обеспечивающих 

мобильность саморазвития специалиста в различных прикладных направлениях;  

 опережающую практику подготовки специалистов по инженерно-техническим и науч-

ным специальностям, способных в дальнейшем создать технологическую основу поступа-

тельного развития отрасли. Учить надо тому, что будет, а не тому, что было и есть; 

 формирование нового содержания технологической, гуманитарной, информационной, 

экологической и экономико-управленческой подготовки инженерных кадров; 

 изменение менталитета преподавателей для научно-образовательного процесса, рас-

сматривающих студента не как объект, а как субъект образования, который обладает уме-

нием самостоятельно решать поисковые задачи, формирует культуру инновационной эко-

номики в логической цепочке создания новых знаний, трансформирования их в высокие 

энергосберегающие технологии для организации производства конкурентоспособной про-

дукции и ее реализации в товарах, новых технологиях, услугах; 

 студент должен быть готов и стимулирован к самообучению и самообразованию, стре-

миться к получению знаний в течение всей своей жизни, что требует реализации иных 

моделей инженерно-технических специальностей, а, следовательно, изменения техники, 

технологии, форм и методов управления образовательным процессом. 
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Проблемы подготовки инженерных кадров для ТЭК 

 

Отечественная система подготовки инженерных кадров формировалась многими 

поколениями ученых и производственников  [1-3]. Ее заслуга в создании армии 

высококвалифицированных инженерно-технических работников и ученых, осуществляющих 

инновационное, поступательное развитие нефтегазового комплекса страны, – неоспорима. 

Но в последние годы в эпоху глобализации происходят кардинальные изменения в системе 

образования, что, безусловно, скажется и на обеспечении отраслей ТЭК специалистами 

нового поколения. Высшая школа России постепенно отходит от отраслевой подготовки 

кадров под конкретные рабочие места и перестраивает свою деятельность на подготовку 

специалистов широкого профиля. При этом, однако, сохраняются традиционные для 

отечественной системы инженерного образования достоинства: фундаментальность, 

системность и практическая направленность подготовки [4-6]. 

В этих условиях инновационный путь развития страны и ТЭК в частности обуславливает 

и переход к инновационному подходу в образовании. А это, в первую очередь, – 

опережающий уровень подготовки кадров для высокотехнологических направлений, 

способных не только генерировать технические идеи, но и претворять их в жизнь [7-10]. Для 

этого инновационная деятельность ВУЗов ТЭК сегодня должна быть направлена на создание 

и получение экономического, социального, экологического и иных эффектов от реализации 

созданных ими инновационных продуктов: 

 инноваций в образовании (новые технологии в образовании, образовательные курсы, 

специальности, направления подготовки и переподготовки кадров);  

 научно-технические инновации (новые технологии, образцы новой техники, мате-

риалы, изделия, научно-технические услуги); 

 инновации в управлении (новые технологии управления видами деятельности и биз-

несом). 

Следует отметить, что условия для подготовки таких специалистов в отраслевых ВУЗах и 

на специализированных кафедрах крайне ограничены. Специализация образования в области 

ТЭК требует: 

- во-первых, дополнительных знаний в области физики (гидродинамика, теория 

фильтрации, термодинамика) и математики (теория вероятностей, мат. статистика и 

численные методы решения задач математической физики); 

- во-вторых, необходимости создания полноценных систем компьютерного тренинга, 

превосходящих по эффективности все известные формы обучения, включая не всегда 

доступные и потенциально опасные тренировки на реальных объектах; 

- в-третьих, возможностей широкой практики взамен ограниченных сведений из 

инструкций пользователя ПО и тестовых примеров. 

Обучение студентов высшей школы для предприятий ТЭК на старших курсах 

бакалавриата и в магистратуре – это тот период, когда такая специализация представляется 

своевременной и очевидной. Однако для достижения требуемого результата помимо 

технического университета необходимы еще два участника (потенциальные потребители 

ресурса) – подразделения нефтегазодобывающих компаний и проектных институтов, силами 

специалистов которых осуществляется научно-техническое сопровождение проектов. При 

этом расширяется круг преподавателей (ведущие специалисты прикладной науки и 

производства) и выявляются приоритеты наиболее важных и актуальных задач в каждой 

области знаний. Неоспоримое преимущество такого учебного процесса на основе центра или 

базовой кафедры заключается в том, что в производственные процессы вовлекаются 
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фундаментальные знания и опыт профессорско-преподавательского состава университета, а 

действующее оборудование и тренажеры лабораторий и полигонов отраслевых институтов 

служат в качестве инструментария для проведения экспериментов и физического 

моделирования по профилю изучаемых дисциплин.  

 

Опыт взаимодействия НГТУ им. Р.Е. Алексеева  

с проектными и научно-исследовательскими институтами ТЭК 

 

Базовая кафедра Нижегородского государственного технического университета (НГТУ) 

им. Р.Е. Алексеева по нефтегазовому профилю создана в 2012 году [11-13]. Решение о ее 

создании было продиктовано острой потребностью нефте- и газотранспортных предприятий 

Нижегородской области в высококвалифицированных кадрах. До этого момента в 

Нижегородском регионе и ПФО в целом не было учебных заведений, осуществляющих 

подготовку кадров нефтегазового профиля. В то же время, регион остро нуждается в такого 

рода специалистах, поскольку здесь сосредоточены крупные проектные институты (АО 

«Гипрогазцентр», АО «Транснефть – Верхняя Волга», ООО «Лукойл – 

НижегородНИИнефтепроект») и эксплуатационные организации (ООО «Газпром трансгаз 

Нижний Новгород», дочерние компании ПАО «Лукойл» и некоторые другие). 

Создание кафедры «Проектирование и эксплуатация газонефтепроводов и 

газонефтехранилищ» (ПЭГГ) НГТУ им. Р.Е. Алексеева, несомненно, стало серьезным шагом 

в решении данной проблемы. В 2013 г. кафедра распахнула свои двери для студентов, 

желающих стать бакалаврами и магистрами по направлению «Нефтегазовое дело». 

Кафедра является структурным подразделением Института транспортных систем 

университета, коллектив сформирован из специалистов ПАО «Газпром», имеющих 

соответствующую квалификацию опыт работы в вузах. Помимо основных преподавателей к 

учебному процессу привлекаются ведущие специалисты производственных отделов. 

С 2013 года кафедра ПЭГГ превратилась в выпускающую. Была пройдена процедура 

лицензирования, дающая техническому университету право на подготовку студентов по 

направлению «Нефтегазовое дело». И теперь основное направление деятельности кафедры 

ПЭГГ – подготовка бакалавров и магистров. 

Специализированные предметы преподают доктора и кандидаты наук, профессора и 

доценты, работающие в нефтегазовой отрасли и имеющие богатый опыт научной и 

практической деятельности в данной сфере. В составе преподавателей 4 доктора и 5 

кандидатов технических наук. Средний возраст профессорско-преподавательского состава – 

39 лет. За четыре года существования кафедры преподавателями и аспирантами 

подготовлены и защищены две докторские и три кандидатские диссертации.  

 

Направления учебно-научного сотрудничества 

 

Благодаря активному сотрудничеству старейшего технического университета города и 

крупной проектной организации ПАО «Газпром», обучение на кафедре имеет целый ряд 

преимуществ, главное из которых – специализация и ориентированность на практику, на 

реальные нужды предприятий нефтегазовой отрасли. Курс обучения сформирован, исходя из 

практического опыта, а учебные планы и РПД разработаны специалистами профильных 

подразделений НИИ с учетом потребностей потенциальных работодателей (таких как ООО 

«Газпром трансгаз Нижний Новгород») при непосредственном участии главных 

специалистов этих организаций. Специальные дисциплины по программе бакалавриата 
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читаются непрерывно, начиная уже с первого курса. Программой предусмотрены все 

дисциплины, которые необходимы для освоения полного набора профессиональных 

компетенций в рамках специализации. 

Студенты имеют возможность пользоваться информационными ресурсами отраслевых 

предприятий: технической библиотекой и электронной базой нормативной документации; а 

при выполнении контрольных и курсовых работ могут консультироваться с главными 

специалистами и научными сотрудниками. 

Необходимо отметить, что кафедра не только готовит новые кадры для предприятия, но и 

дает уже работающим специалистам возможность повысить свой профессиональный уровень 

и получить степень магистра по профилю «Проектирование, сооружение и эксплуатация 

газонефтепроводов и газонефтехранилищ». И все это без отрыва от работы, поскольку 

большая часть занятий проводится в стенах производственного корпуса, оснащенного 

современным мультимедийным и учебно-техническим оборудованием. 

У кафедры налажены связи с «Институтом геологии, нефтегазодобычи и трубопроводного 

транспорта» Ухтинского государственного технического университета (УГТУ) и ООО 

«Газпром ВНИИГАЗ» [14-17]. Студенты кафедры регулярно принимают участие в 

ежемесячном межрегиональном вебинаре «Актуальные проблемы нефтегазотранспортной 

отрасли» (рис. 1). Вебинар проводится с 2014 года на базе УГТУ.  В режиме онлайн 

трансляции наши молодые специалисты и студенты УГТУ и НМСУ "Горный" делятся 

результатами научных исследований. 

 

 
 

Рисунок 1. Межрегиональный вебинар  

«Актуальные проблемы нефтегазотранспортной отрасли» 
 

Важной особенностью является возможность проведения практических занятий на 

производственной базе (рис. 2), где учащиеся могут приобрести навыки работы с 

диагностическим оборудованием. Для проведения практических и лабораторных занятий по 

дисциплинам используется современное измерительное и диагностическое оборудование. 

Помимо этого, в процессе обучения используются современные комплексы САПР и 

компьютерного моделирования. В 2015 году ООО «Газпром трансгаз Нижний Новгород» 

организована программа обучения бакалавров рабочей профессии: студенты проходят 

обучение в учебно-производственном центре предприятия (рис. 2), а затем сдают экзамены 

представителям Ростехнадзора и руководства ООО «Газпром трансгаз Нижний Новгород». 

Это дает им возможность уже в начале обучения на кафедре без отрыва от основной учебы 

получить профессию. Это, безусловно, в дальнейшем позволит выпускникам быстрее 

адаптироваться на производственном предприятии. 
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Рисунок 2. Лаборатория противокоррозионной защиты 

 (УПЦ ООО «Газпром трансгаз Нижний Новгород». Учебная практика, 2014 год)  

и упражнение на тренажере для подготовки электросварщиков  

(УПЦ ООО «Газпром трансгаз Нижний Новгород», 2015 год) 
 

С целью практического ознакомления студентов с особенностями работы нефтегазовых 

объектов не только в теории, но и на практике, АО «Гипрогазцентр» совместно с 

ООО «Газпром трансгаз Нижний Новгород» организовывает экскурсии на производственные 

объекты. Так бакалавры кафедры уже побывали на действующих объектах транспорта нефти 

и газа: компрессорной станции «Лукояновская», газораспределительной станции 

«Пешелань» и нефтеперекачивающей станции «Горький», а также на Выксунском трубном 

заводе (рис. 3). 
 

 
 

Рисунок 3. Посещение магистральной насосной НПСи производственных объектов  

АО «Выксунский металлургический завод» 
 

На данный момент большинство нефтегазовых вузов страны готовят специалистов по 

ряду узконаправленных профилей, в то время как наша базовая кафедра осуществляет 

комплексный подход к подготовке специалистов трубопроводного транспорта 

углеводородов, включающий в себя вопросы проектирования, сооружения и эксплуатации 

трубопроводных систем. Подобный подход продиктован стремлением подготовить кадры 

высокой квалификации: сложно представить себе грамотного специалиста по эксплуатации 

нефте- и газопроводов, не владеющего основами их проектирования и сооружения. 
 

Организация курсов повышения квалификации инженеров 
 

Вторым важным направлением деятельности кафедры ПЭГГ является организация и 

проведение специалистами на базе Института переподготовки специалистов курсов 
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повышения квалификации работников общества и предприятий-партнеров в объеме 72 часов. 

Тематика курсов определяется исходя из потребностей подразделений института, а учебные 

планы и расписание занятий разрабатываются по согласованию с руководством и ведущими 

специалистами проектно-производственных отделов. Курсы проводятся, как правило, в 

рабочие дни с 15.00 до 18.00 часов непосредственно в конференц-залах без отрыва 

работников от основной деятельности. 

Повышение квалификации прошли более 100 специалистов, отзывы которых по 

организации и тематике преимущественно положительные. Таким образом, высокая 

конкуренция на рынке труда и нехватка высококвалифицированных специалистов в регионах 

повышают значимость базовых кафедр. Практика показывает, что только 

консолидированные действия работодателей и вузов способны дать необходимый результат. 

Благодаря такому подходу выпускник кафедры попадает на предприятие полноценным 

сотрудником, не нуждающимся в дополнительном обучении, способным уверенно начать 

свой трудовой путь. Создание кафедры дает молодым людям прекрасную возможность стать 

востребованными специалистами и, безусловно, является значимым событием не только для 

НИИ, но и для города и региона. 
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ЭНЕРГОСБЕРЕГАЮЩИЕ СИСТЕМЫ АВТОМАТИЗИРОВАННОГО  

ЭЛЕКТРОПРИВОДА ТУРБОКОМПРЕССОРОВ 

 

Московский энергетический институт (ТУ), ООО «Газпром ВНИИГАЗ», г. Москва 

 

Предложен анализ конструкций электродвигателей мегаваттного класса для интегриро-

ванных исполнений агрегатов нефтегазовой отрасли. Проведен обзор основных преимуществ 

асинхронных и синхронных машин в электроприводах газоперекачивающих агрегатов. Рас-

смотрены особенности конструкций интегрированных электродвигателей с горизонтальной и 

вертикальной осями вращения. Показаны эффективные результаты реализации безредуктор-

ных и безмасляных технологий для повышения функциональных возможностей, надежности, 

энергоэффективности и экологичности наиболее ответственных электромеханических сис-

тем.    

Ключевые слова: электродвигатель, конструкция, синхронная машина, ось вращения, 

надежность, электропривод, турбокомпрессор. 

 

Введение 

 

Центральным направлением развития мощных электрических машин переменного тока 

сегодня является повышение энергоэффективности и надежности установок. Это связано с 

постоянным ужесточением требований по их эксплуатации на объектах повышенной опасно-

сти, с одной стороны, и тенденциями интеграции приводных электрических машин с испол-

нительными механизмами, с другой  [1-3].  

Приоритет требованиям по надежности всегда был актуален для различных агрегатов ме-

таллургии, электроэнергетических установок электростанций, электроприводов турбомеха-

низмов (ЭПТК)  [4-6]. Поэтому на ранних этапах развития использовались как не-

регулируемые надежные синхронные машины, так и частично регулируемые системы «пре-

образователь частоты – асинхронный двигатель» и машин двойного питания с долей послед-

них менее 1 % [7,8]. 

Однако сегодня приоритеты меняются. Так, 70 % текущего парка ЭПТК имеет срок служ-

бы свыше 20 лет и выработали свой ресурс при средней наработке на отказ менее 8000 час. 

При этом основными причинами вывода ЭПТК из эксплуатации являются системы уплотне-

ния, подшипники, редуктор (мультипликатор) и прямой запуск  [9,10]. В этой связи реализа-

ция новых моноблочных конструкций ЭПТК в безредукторном исполнении с использовани-

ем активных электромагнитных подшипников, преобразователей частоты и систем охлажде-

ния обмоток перекачиваемым газом, безусловно, представляет большой интерес  [11,12]. 

Этому способствует и то, что современный этап развития приводных двигателей ЭПТК 

связан со сменой технологий электромашиностроения, силовой и микропроцессорной техни-

ки  [13-15]. Рассмотрим особенности применения новых конструкций машин для ЭПТК ком-

прессорных станций (КС) и инновационные исследования по энергоэффективности и надѐж-

ности их работы. 
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Сопоставление электрических машин для ЭПТК 

 

Как известно, главным элементом любого ЭПТК является электрическая машина мега-

ваттного класса. Именно ее энергетические и динамические характеристики, функциональ-

ные возможности, надежность и ресурс эксплуатации определяют конкурентоспособность и 

технико-экономические показатели ЭПТК в целом и его конкурентоспособность по сравне-

нию с другими вариантами. 

Все современные электродвигатели ЭПТК – синхронные (СД) и асинхронные (АД) явля-

ются частными случаями «обобщенной машины переменного тока» (двигателя двойного пи-

тания). 

Отечественными предприятиями, занимающимися разработкой высоковольтных машин 

для ЭПТК, являются ЗАО «РЭП Холдинг» (СПб) и ООО "Электротяжмаш-Привод" (г. Лысь-

ва). Среди зарубежных фирм мегаваттные двигатели производят ABB, консорциум Alstom 

(Converteam) – MAN Turbo, MELCO (Mitsubishi Electric Corporation), General Electric (GE), 

Siemens. Опыт промышленной эксплуатации данных машин в нефтегазовом комплексе для 

мощных и энергоѐмких механизмов доказал перспективность их применения. 

Для анализа современного этапа перехода от преимущественного использования син-

хронных машин в ЭГПА на асинхронные рассмотрим основные преимущества каждого типа 

двигателей. 

Преимуществами синхронных машин являются: 

 Наивысшие энергетические характеристики - КПД, cosφ и др. (минимальные потери 

мощности в стали и меди статора синхронной машины). 

 Стабильная скорость, равная частоте вращения поля статора ω = ω0 = 2πf/p.  

 Максимальная производительность без потерь мощности скольжения и зависимости от 

нагрузки.  

 Надежность в дальнесрочной перспективе и долговечность работы без капремонтов 

(большой зазор в расточке статора, не влияет на величину потребляемой реактивной мощ-

ности). 

 Стабильность (устойчивость работы) менее зависима от колебаний напряжения сети 

(момент электромагнитный пропорционален U, а не U
2
).  

 Независимое регулирование реактивной мощности в канале возбуждения.  

 Абсолютно жесткая механическая характеристика, не зависящая от нагрузки. 

Преимуществами асинхронных машин являются: 

 Простота конструкции асинхронной машины с КЗ ротором типа «беличьей клетки» со 

сроком службы до 50 лет (ресурс 200 000 час). 

 Минимальные массогабаритные показатели и стоимость АД с КЗ ротором.  

 Высокая надежность из-за отсутствия электромагнитного возбуждения и контактных 

колец.  

 Возможность создания безредукторного высокоскоростного электропривода на основе 

активного электромагнитного подвеса (ЭМП) ротора и отсутствия системы маслоснабже-

ния. 

 Взрывобезопасное исполнение, возможность установки двигателя и нагнетателя в од-

ном помещении при сокращении общих площадей.  

 Возможность компоновки АД в едином корпусе с нагнетателями и обдувом обмоток 

статора перекачиваемым природным газом.  

 Низкие эксплуатационные расходы и расходы на техническое обслуживание и ремонт. 
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Конструкции современных машин с горизонтальной осью вращения 

 

Разработка новых конструкций приводных электродвигателей ЭПТК обусловлена новыми 

требованиями надежности, энергоэффективности и экологичности в целом компрессорных 

установок.  

Модернизация и замена конструкций приводных двигателей, существующих ЭПТК на но-

вые интегрированные с исполнительным механизмом, позволяет получить новые конкурент-

ные возможности: 

 За счет применения ЭМП роторов повышаются показатели надежности и ресурс ЭПТК, 

снижаются затраты на обслуживание и ремонты. 

 Снижение износа механического и электротехнического оборудования благодаря сня-

тию ограничений на число пусков и остановов. 

 Снижение вероятности возникновения поломок и помпажа, благодаря плавному изме-

нению режимов работы КЦ. 

 Прямое соединение «двигатель-нагнетатель» на базе высокоскоростных машин. 

 Исключение из компоновки установок ЭПТК мультипликатора. 

 Исключение системы смазки подшипников двигателя и компрессора и необходимости 

запасов масла, его охлаждения и рисков возгорания. 

 Значительное сокращение площадей под установку ЭПТК с 40 м
2
 (газотурбинный) и 24 

м
2
 (типовой ЭПТК) до 12 м

2
 для 12,5 МВт (рис. 1). 

 Повышение готовности агрегата к пуску, снижение времени и энергетических затрат 

пуска. 

 Исключение выработки шеек валов ротора двигателей за счет применения ЭМП. 

 Повышение точности отработки задания при дистанционном управлении ЭГПА с пере-

ходом к безлюдным технологиям обслуживания и улучшение условий труда. 

 

 
 

Рисунок 1. Сравнение габаритов ЭПТК с СД и АД 

 

Высокооборотный двухполюсный асинхронный электродвигатель с КЗ кованым высоко-

прочным ротором на ЭМП при номинальной скорости до 9.500 об/мин (рис. 2) имеет отвод 

тепла посредством перекачиваемого газа. Паспортные данные АД мощностью 6,3 МВт при-

ведены в таблице. 
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Рисунок 2. Конструкция моноблока ЭПТК «MOPICO» 

 

Паспортные данные АД 

Параметры АД Значение 

Номинальное напряжение, В 6850±5% 

Частота, ном., Гц 137±3% 

Рабочий диапазон частот, Гц 68–143,5 

Скорость вращения, ном., об/мин 8206 

Скорость вращения, макс., об/мин 9455 

Скорость вращения, критич., об/мин 12.240 

Момент, ном., Нм 7330 

Момент, макс., % Мном 210 

КПД, % 97,5 

Коэффициент мощности (-) 0,87 

Скольжение, ном., % 0,17 

Ток статора, ном., А 627 

Перегрузка по току, доп., % Iном 150 

Соединение обмотки статора Y 

Тип нагрузки S1 

Шум двигателя, не более, дБ 85 

Момент инерции, кг·м
2 

38 

Лимит вибраций, не более, мм/с 2,8 

Балансировка ротора, Q 2,5 

 

Электродвигатель горизонтальный формы IM 1001(B3) класса IP 44 имеет магнитный 

подвес ротора производства АО «Корпорация ВНИИЭМ» и датчики виброскорости и поло-

жения ротора, давления и реле потока воздуха, а также термопары в обмотках.  

В качестве примера реализации ЭПТК с новым асинхронным приводным двигателем про-

изводства Лысьвенского завода тяжелого электрического машиностроения рассмотрим его 

работу на КС МГ «Починки-Грязовец».  

Сердечник статора выполнен из электротехнической листовой стали, толщиной 0,5 мм EI 

31 с удельным уровнем потерь 1,3 Вт/кг. Внутренний диаметр статора 530 мм, внешний диа-

метр 1200 мм, длина 620 мм. Обмотка петлевая двухслойная с изоляцией класса F с транспо-

зицией. Статор с обмоткой уложен в корпус (ванну) сваренную из стальных листов и профи-

лей. Подшипники помещены в торцовых частях ванны. Ванна закрыта отдельной крышкой, 
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на которой укреплена вентиляционная надстройка. Корпус является одновременно шумоза-

щитным кожухом. 

Сердечник ротора выполнен из высокопрочных листов стали, толщиной 4 мм с закрыты-

ми пазами для роторных стержней. Стержни изготовлены из круглой меди диаметром 23 мм. 

Количество пазов 34. Под стержнями находятся вентиляционные каналы. Стержни приваре-

ны в лобовой части в короткозамкнутые кольца из высокопрочной бронзы. На кольцах с на-

тягом насажены стальные бандажи. Для возможной балансировки, на ротор насажено четыре 

балансировочных кольца. 

 

Конструкции современных машин с вертикальной осью вращения 

 

Повышение требований к минимизации массогабаритных показателей КС для компактно-

сти «пятна застройки», обеспечения безопасности для окружающей среды с «нулевыми вы-

бросами» при работе с грязными газами без внешней специальной очистки и увеличение на-

дежности и долговечности работы установок предложен вариант вертикальной компоновки 

ЭПТК в капсулированном герметичном корпусе без мультипликатора, муфты и маслосистем 

(рис. 3). 

     Рисунок 3. Схема вертикальной компоновки ЭПТК 

 

Конструктивно АД имеет компактную обмотку статора с жидкостным охлаждением и 

массивный ротор. Технология с компактными торцевыми обмотками применялась ранее для 

тихоходных АД специального назначения и впервые была применена для высокоскоростных 

электроприводов. 

Капсулированные ЭПТК с вертикальной осью вращения имеют параметры: 

 номинальные мощности 7,5; 9,5; 12,2 и 15 МВт; 

 номинальные скорости 7600 - 20000 об/мин; 

 количество рабочих колес компрессора 6 и 8; 

 капсула: длина 4,8 м, ширина 4,1 м, высота 4,6 м; 

 снижение пятна застройки – более 40 %; 

 герметичная оболочка держит 150 бар и 200 ºС. 

В результате сопоставления вариантов топологий высоковольтных преобразователей час-

тоты (ВВ ПЧ) для регулирования ЭПТК выработаны следующие рекомендации [16-18]: 

Осевой магнитный подшипник в герметичном корпусе 

Радиальный магнитный подшипник в герметичном корпусе 

Массивный ротор двигателя 

Асинхронный двигатель в герметичной оболочке 

Общий защитный кожух под давлением 

Муфта трубчатого вала 

Многоступенчатый центробежный компрессор 

Цельный ротор 

Радиальный магнитный подшипник в герметичном корпусе 
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1. Для массового применения в частотно-регулируемых электроприводах наилучшими 

технико-экономическими показателями обладают ПЧ по топологии «Многообмоточный 

входной трансформатор с многоуровневым каскадным соединением инверторов». 

2. Перспективной по мере улучшения параметров и снижения стоимости управляемых 

силовых полупроводниковых приборов является топология «Бестранформаторный актив-

ный выпрямитель, трех-, четырехуровневый инвертор напряжения». 

3. Преобразователи, выполненные по топологии «Входной трансформатор, управляемый 

выпрямитель, инвертор тока с ШИМ», несмотря на свою высокую стоимость, могут найти 

применение для ответственных установок мощностью свыше 2500 кВт. 

4. ВВ ПЧ, выполненные по двух трансформаторной топологии, устарели, обладают худ-

шими характеристиками и не могут быть рекомендованы к применению. 

5. Бестрансформаторные схемы ВВ ПЧ с двухуровневым инвертором напряжения обла-

дают низкой надежностью, оказывают неблагоприятное влияние на питающую сеть, и, не-

смотря на их относительно невысокую стоимость, не могут быть рекомендованы. 

6. Преобразователи по схеме бестрансформаторный активный выпрямитель – трехуров-

невый инвертор напряжения сегодня несколько уступают многоуровневому преобразова-

телю с каскадным соединением инверторов, но могут явиться перспективными по мере 

дальнейшего развития параметров полностью управляемых модулей. 

 

Выводы 

 

Таким образом, новые конструктивные решения электродвигателей переменного тока ме-

гаваттного класса с горизонтальной и вертикальной осью вращения позволяют значительно 

повысить показатели надежности, энергоэффективности и экологичности систем электро-

приводов агрегатов в важнейших электроэнергетических отраслях промышленности. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№08-08-06041. 

 

Библиографический список 

 

1. Воронков, В.И. Векторное управление возбуждением синхронных двигателей ГПА / 

В.И. Воронков [и др.] // Известия Тульского государственного университета. Технические 

науки. 2010. № 3-2. С. 204-208. 

2. Мещеряков, В.Н. Автоматизированный электропривод с релейным регулированием 

входного тока инвертора и фазных токов статора / В.Н. Мещеряков [и др.]  // Автоматизация 

и IT в энергетике. 2019. № 6 (119). С. 4-8. 

3. Благодаров, Д.А. Показатели энергосбережения в системах интеллектуального 

электропривода / Д.А. Благодаров, О.В. Крюков // В сборнике: Великие реки' 2019 труды 

научного конгресса: 3-х томах. 2019. С. 28-31. 

4. Крюков, О.В. Внедрение энергосберегающих технологий на электроприводной 

компрессорной станции "Володино" ООО "Газпромтрансгаз Томск" // В сборнике: 

"Информационные системы и технологии" ИСТ-2017. Материалы докладов XХIII МНТК, 

посвященной 100-летию НГТУ. 2017. С. 222-228. 



 

275 
 

5. Крюков, О.В. Опыт применения частотно-регулируемого привода вентиляторов АВО 

газа / О.В. Крюков, С.Е. Степанов, Е.В. Бычков // В сборнике: Труды IX Международной 

конференции по автоматизированному электроприводу АЭП-2016. Пермь. 2016. С. 428-432. 

6. Крюков, О.В. Способ стабилизации работы синхронных машин с использованием 

виртуального датчика нагрузки / О.В. Крюков, И.В. Гуляев, Д.Ю. Теплухов  // 

Электротехника. 2019. № 7. С. 2-7. 

7. Крюков, О.В. Микропроцессорное управление автоматизированным электроприводом 

объектов топливно-энергетического комплекса / О.В. Крюков  [и др.] // Автоматизация и IT в 

энергетике. 2019. № 12 (125). С. 4-9. 

8. Грязнов, В.И. Электропривод переменного тока / В.И. Грязнов, О.В. Крюков,  

К.С. Степанов // Авторское свидетельство SU 1431028, 15.10.1988. Заявка № 4162873 от 

18.12.1986. 

9. Крюков, О.В. Комплексный анализ показателей высоковольтных преобразователей для 

объектов ТЭК  / О.В. Крюков, В.Н. Мещеряков // Автоматизация и IT в энергетике. 2019. № 9 

(122). С. 50-59. 

10. Бычков, Е.В. Анализ влияния на сеть динамических режимов электроприводных 

агрегатов / Е.В. Бычков, О.В. Крюков, С.Е. Степанов // Автоматизация и IT в энергетике. 

2019. № 11 (124). С. 10-18. 

11. Крюков, О.В.Эксплуатация систем электромагнитного подвеса роторов двигателей 

ГПА // Электрооборудование: эксплуатация и ремонт. 2014. № 7. С. 13-20. 

12. Kryukov, O.V., Blagodarov D.A., Dulnev N.N., Safonov Y.M., Fedortsov N.N., Kostin A.A. 

Intelligent control of electric machine drive systems // Всборнике: 2018 10th International 

Conference on Electrical Power Drive Systems, ICEPDS 2018 - Conference Proceedings 10. 2018. 

С. 8571670. 

13. Крюков, О.В. Развитие интеллектуального электропривода с использованием IT-

алгоритмов /  О.В. Крюков, С.Е. Степанов // Электрооборудование: эксплуатация и ремонт. 

2019. № 7. С. 49-57. 

14. Мещеряков, В.Н. Релейно-векторное управление электромеханическими системами 

на производственных объектах // В сборнике: Великие реки' 2019.Труды научного конгресса: 

в 3-х томах. 2019. С. 40-44. 

15. Благодаров, Д.А. Повышение надежности энергетических установок путем 

прогнозирования состояния электроприводов / Д.А. Благодаров, О.В. Крюков // В сборнике: 

Великие реки' 2018 Труды научного конгресса: в 3-х томах. Ответственный редактор А.А. 

Лапшин. 2018. С. 36-39. 

16. Крюков, О.В. Автоматизированный электропривод турбокомпрессоров с 

высоковольтными многоуровневыми преобразователями частоты // Автоматизация и IT в 

энергетике. 2019. № 5 (118). С. 5-9. 

17. Крюков, О.В. Анализ характеристик высоковольтных преобразователей частоты 

электроприводов / О.В. Крюков, В.Н. Мещеряков // Автоматизация и IT в энергетике. 2019. 

№ 7 (120). С. 30-39. 

18. Крюков, О.В. К выбору высоковольтных преобразователей частоты для объектов ТЭК 

по комплексным энергетическим показателям // Электрооборудование: эксплуатация и 

ремонт. 2019. № 11. С. 20-32. 



 

276 
 

 

D. A. Blagodarov, Yu. M. Safonov, O. V. Kryukov 

 

ENERGY-SAVING SYSTEMS FOR AUTOMATED ELECTRIC DRIVE  

OF TURBOCHARGERS 

 

Moscow power engineering Institute (TU), OOO "Gazprom VNIIGAZ", Moscow 

 

Abstract: the analysis of megawatt class electric motor designs for integrated versions of oil and 

gas industry units is proposed. The review of the main advantages of asynchronous and synchron-

ous machines in electric drives of gas pumping units is carried out. The features of the designs of 

integrated electric motors with horizontal and vertical axes of rotation are considered. Effective re-

sults of the implementation of gearless and oil-free technologies to improve the functionality, relia-

bility, energy efficiency and environmental friendliness of the most critical electromechanical sys-

tems are shown.    

Keywords: electric motor, design, synchronous machine, rotation axis, reliability, electric drive, 

turbocharger.  
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Е.В. Бычков, П.А. Захаров, О.В. Крюков 

 

СИСТЕМНЫЙ АНАЛИЗ И ОПТИМИЗАЦИЯ ТРАНСПОРТА ГАЗА 

 

НГТУ им. Р.Е. Алексеева, г. Нижний Новгород, ООО «Газпром ВНИИГАЗ», г. Москва 

 

Рассмотрено современное состояние развития газовой отрасли страны с системных пози-

ций надежности, энергоэффективности и экологичности транспорта природного газа. Для 

масштабного снижения энергоемкости технологических установок предложены основные 

направления обеспечения энергосбережения системы газоснабжения России. Главной из них 

является структурно-параметрическая оптимизация параметров давления и температуры газа 

в рамках цеха, которая может быть достигнута реализацией совокупности научно-

технических мероприятий методами системного анализа. 

Ключевые слова: магистральный транспорт газа оптимизация, энергоемкость, системный 

анализ, энергоэффективность. 

 

Введение 

 

В последние годы в топливно-энергетическом комплексе и, в частности, в газовой про-

мышленности сложилась ситуация, выдвинувшая проблему энергосбережения на первый 

план. Это связано с тем, что развитие энергетических отраслей промышленности в прошлом 

столетии осуществлялось форсированными темпами. Ежегодно вводилось в действие более 

10 тыс. км газопроводов и компрессорных станций (КС) мощностью 2,0 млн  кВт с прирос-

том добычи более 50 млрд  м
3 

 [1,2]. 

Однако в период интенсивного развития газовой промышленности появился целый ряд 

негативных факторов. В частности, можно отметить повышенную энергоемкость сущест-

вующих газопроводов, сложившуюся в результате выбора их проектных параметров при 

чрезвычайно низких ценах на энергоресурсы и дефиците труб. Вследствие этого проектная 

удельная энергоемкость российских газопроводов, отнесенная к объему товарно-

транспортной работы, примерно на 50-70% выше, чем западных газопроводов [3,4]. 

Существующий парк ГПА имеет средний КПД примерно равный 28 % (тогда как совре-

менные агрегаты имеют КПД на уровне 36 %), что обусловливает перерасход топливного 

газа на 15-20 %. Однако удельный расход топливно-энергетических ресурсов, включая газ, 

на привод ГПА в течение многих лет снижается  [5-7] в связи с вынужденной разгрузкой га-

зотранспортной сети (после 1991 г. поступление газа и загрузка газопроводы постоянно сни-

жаются). Снижение нагрузки позволяет снизить удельные энергозатраты на 20 %, что свиде-

тельствует об имеющихся резервах снижения энергозатрат на работу ГПА как основных по-

требителей энергоресурсов единой газотранспортной системой (ЕГС). 

Газопроводы, вводившиеся в эксплуатацию в период интенсифицированной перекачки га-

за, часто не были оснащены системами телемеханики, а из-за возникшего дефицита запорной 

арматуры ее установка велась с увеличенным шагом, из-за чего в настоящее время при про-

ведении ремонтных работ приходится стравливать огромное количество газа в атмосферу. 

Кроме того, из-за отсутствия современной системы учета и контроля газа, а также из-за ис-

пользования морально и физически устаревшего оборудования на большинстве КС имеются 

потери природного газа. Большая доля потерь природного газа приходится на коммерческие 
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потери, которые в газовых хозяйствах определяются исходя из относительной погрешности 

приборов учета 2,5-5 % (при мировой практике 0,25 %) [8,9].  

Из-за нехватки финансовых средств на ремонт и реконструкцию возрастает старение и из-

нос основных производственных фондов, ухудшается техническое состояние газоперекачи-

вающего парка и линейной части магистральных газопроводов. На настоящий момент со-

стояние объектов газификации характеризуют следующие данные  [10]: 

• более 30 % газопроводов высокого, среднего и низкого давления находятся в эксплуата-

ции более 30 лет и требуют обследования и реконструкции; 

• большая часть узлов учета газа оборудована морально и физически устаревшей техни-

кой, погрешности которой до 5 % превышают нормативные; 

• около 20 % газоиспользующего оборудования выработало установленный заводом-

изготовителем ресурс; 

• основная часть газорегуляторных пунктов выработала 20 лет без замены оборудования; 

• износ основных фондов предприятий газового хозяйства России составляет более 50 %. 

По этим причинам значительная часть МГ работает с пониженным давлением, а в целом 

ЕГС России, запроектированная на высокую пропускную способность, оказалась в нерасчет-

ном режиме пониженной загрузки, что приводит к увеличению энергетических затрат и тре-

бует проведения специальных мероприятий по снижению энергоемкости транспорта в новых 

условиях. 

Поэтому основными направлениями энергосбережения, необходимыми для успешного 

развития системы газоснабжения России, являются [11-13]: 

• экономия ресурсов газа для его использования на собственные нужды станции или для 

подачи потребителям; 

• повышение эффективности работы существующего парка ГПА за счет поиска и устране-

ния мест неэффективного использования газа; 

• снижение эксплуатационных издержек за счет оптимизации режимов работы основного 

и вспомогательного оборудования КС; 

• совершенствование системы учета и контроля газа в газовом хозяйстве, приведение ее к 

международным стандартам; 

• постепенная замена устаревшего оборудования на современное высокотехнологичное, 

имеющее высокий КПД и малое потребление энергоносителей; 

• снижение выбросов тепличных газов и вредных веществ в атмосферу. 

Первые три направления из перечисленных могут быть реализованы с минимальными ин-

вестиционными затратами путем системной оптимизации энергопотребления всех техноло-

гических агрегатов КС.  

 

Системный анализ функционирования агрегатов КС 

 

Как известно, технология компримирования природного газа на КС МГ состоит из термо-

динамических процессов сжатия, расширения и охлаждения. При этом термодинамическая 

эффективность этих процессов всецело зависит от правильного выбора промежуточных па-

раметров (оптимального давления и температуры газа) на выходе каждой ступени сжатия 

компрессора и в каждой последовательно расположенной КС. 

Структурно-параметрическая оптимизация параметров давления и температуры газа в 

рамках КС может быть достигнута реализацией следующих мероприятий  [14,15]: 

1. Математическая обработка статистических данных КС по параметрам и объемам пере-

качиваемого газа и энергетическим показателям оборудования. 
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2. Проведение экспериментальных измерений и технологических испытаний нагнетателей 

природного газа с целью получения их рабочих и энергетических характеристик. 

3. Проведение экспериментальных и технологических испытаний аппаратов воздушного 

охлаждения газа для анализа их фактических технических и энергетических характеристик. 

4. Анализ обследованных линейных участков трубопроводов с целью получения их экс-

плуатационных характеристик во всех возможных режимах работы МГ. 

5. Формализация работы локальных участков МГ с КС и адаптация к ним математических 

моделей элементов системы сжатия, охлаждения и передачи газа по трубопроводам. 

6. Структурно-параметрический синтез и декомпозиция агрегатов участка МГ, группы 

ГПА, АВО газа в единую оптимизационную модель теплоэнергетической системы. 

7. Разработка алгоритмического и ПО для компьютерного исследования функционирова-

ния КС и ЛПУ МГ и оптимизации параметров компримируемого газа. 

8. Исследование энергетической эффективности перспективных технологий для регули-

рования режимов работы КС и рационального выбора технических средств их реализации. 

Так, экспериментальные исследования, проведенные на КС «Сеченовская» ООО «Газпром 

трансгаз Нижний Новгород» МГ «Ямбург – Елец 2» (по ЭГПА №2) показали (рис. 1-4), что 

кратность диапазона реального изменения параметров перекачки природного газа достигает 

5-6.  Причем, анализ фактического функционирования КС выявил неэкономичные режимы 

работы технологического оборудования, обусловленные наличием объективных и субъек-

тивных факторов. 

 

 
 

Рисунок 1. Зависимости мощности на валу двигателя, потребляемой мощности  

и внутренней мощности нагнетателя от частоты вращения двигателя 

 

 
 

Рисунок 2. Зависимость КПД приводного двигателя ГПА от частоты его вращения 
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Рисунок 3. Зависимости производительности нагнетателя по конфузору, 

коммерческой производительности и перепада на конфузоре от частоты вращения двигателя 

 

 
 

Рисунок 4. Зависимость степени сжатия нагнетателя и удельных затрат  

электроэнергии на перекачку 1000 куб. м газа от частоты вращения двигателя 

 

Главная причина такого положения заключается в том, что на практике в процессе экс-

плуатации МГ температура и давление природного газа на выходе КС выбираются диспетче-

рами не системно, без достаточного технико-экономического обоснования, а на основе 

имеющегося у них опыта и интуиции. Кроме того, нередко операторы не могут выставить 

требуемые параметры транспорта газа из-за отсутствия возможности их регулирования. 

Это возникает, например, из-за ограниченной мощности установок охлаждения газа в пе-

риод летнего максимума температур воздуха, отсутствия средств регулирования скорости 

нагнетателей или существенного различия характеристик, параллельно работающих ЭГПА. 

Всесторонний анализ приведенных данных и аналогичных результатов по другим МГ, КС 

и отдельным ЛПУ показал необходимость комплексного использования методов системного 

анализа, математического моделирования и оптимизационного поиска решения системного 

управления в технологиях сжатия, охлаждения и транспорта газа по трубопроводам. 

 

Математическое моделирование работы агрегатов КС 

 

На рис. 8 представлена функциональная схема, формализующая технологические процес-

сы сжатия с нагреванием входящего газа (нагнетатели), охлаждения его после компримиро-

вания (АВО газа) и транспорта его по выходному участку газопровода. Рассмотрим особен-

ности математического описания данных объектов. 

Степень сжатия 
нагнетателя

Удельные затраты 
электроэнергии на 
перекачку 1000 куб. м 
газа
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Рисунок 5. Схема формализации взаимодействия агрегатов КС: 

ti, pi – значения температуры и давления природного газа на входе/выходе агрегатов, Vк – коммер-

ческий расход природного газа, nн – частота вращения вала нагнетателя, КЕ, Кη – коэффициенты при-

ведения паспортных характеристик степени сжатия и политропного КПД к реальным условиям, Σ Nэд, 

Σ Nв – соответственно суммарные мощности приводов нагнетателей и вентиляторов АВО газа, tнв, tгр – 

соответственно температуры наружного воздуха и грунта, nв – количество включенных вентиляторов, 

КS, КZ, КR – коэффициенты, учитывающие степень загрязнения АВО с оребренной и с внутренней по-

верхности, а также техническое состояние уплотнений, КМС – коэффициент местного сопротивления 

трубопровода 

 

Математическая модель группы центробежных нагнетателей, как правило, строится по 

принципам идентификации и аппроксимации их фактических характеристик. При этом учи-

тываются различные способы регулирования их производительности (дросселирование, бай-

пасирование, изменение скорости вращения вала) и схемы группового включения на парал-

лельную, последовательную и каскадную структуру работы. 

Эквидистантное смещение паспортной характеристики вниз в модели ЦБН определяется 

коэффициентами приведения (КЕ, Кη), которые отражают техническое состояние нагнетателя 

и определяются экспериментально.  

Математическая модель аппаратов воздушного охлаждения газа основана на теоретиче-

ской зависимости естественной и вынужденной конвекции в трубчатых теплообменных ап-

паратах. Поскольку в каждом АВО установлено по два вентилятора, то при рассмотрении 

секции необходимо площадь установки поделить пополам  [16-18]. 

Экспериментально установлено, что все поправочные коэффициенты принимают сле-

дующие значения: КR = 1,0÷0,6;  KS = 1,0÷ 0,55; KZ = 1,0÷0,85. Однако наибольшую слож-

ность вызывает определение коэффициента KS, который с увеличением загрязнений трубок 

АВО уменьшается из-за снижения разницы между температурами газа и стенки трубок. 

Математическая модель участка газопровода между двумя КС основана на методиках 

аэродинамического и теплового расчета и предназначена для определения падения давления 

и температуры газа по длине трубопровода. 

Как показал анализ сопоставления различных эмпирических выражений с эксплуатацион-

ными характеристиками рассматриваемых МГ, наилучшую корреляцию с эксперименталь-

ными данными дают результаты расчетов конечной температуры на выходе участка. 

 

Алгоритм системной оптимизации энергопотребления КС 

 

Полученные математические модели теплоэнергетической системы сжатия, охлаждения и 

передачи газа по трубопроводам являются центральным звеном процедурного алгоритма вы-

бора оптимальных параметров энергопотребления на выходе с каждой КС.  

Мат. модель 
группы 

 нагнетателей 

tвх, pвх, Vк 

КЕ, Кη, nн 

tЦБН, pЦБН,Vк 

Vк 

ΣNэд 

Мат. мо-
дель АВО 

газа 

 

ΣNв 

Мат. мо-
дель уча-
стка МГ 

 

tАВО, pАВО,Vк 

Vк 

КМС, tгр 

tвых,pвых,Vк 

КS, КZ, КR, tнв, nв 
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Математическое моделирование теплоэнергетической системы относится к задачам нели-

нейного программирования, решение которых связано с усовершенствованным алгоритмом 

прямого поиска возможных направлений, в основе которого лежит метод системной оптими-

зации, решающий нелинейные задачи с ограничениями типа неравенств.  

Основными оптимизируемыми параметрами являются давление и температура газа после 

АВО на выходе i-й КС. В процессе оптимизации изменение параметров происходит в зави-

симости от вариаций переменных: 

 количества работающих нагнетателей с учетом дискретного или плавного регулирова-

ния их скорости вращения; 

 фактических величин скорости вращения и момента на валу каждого нагнетателя; 

 количества включенных вентиляторов АВО газа с учетом дискретного или плавного 

регулирования их скорости вращения (синхронно или индивидуально). 

Диапазон изменения оптимизируемых параметров может быть ограничен в связи с пропу-

скной способностью МГ и температурными ограничениями. Так, например, в реальных ус-

ловиях эксплуатации температура газа на входе в МГ ограничена диапазоном tmin≤ti ≤ tmax, 

где tmin – минимально-допустимая температура газа по условию недопущения выпадения 

гидрантов на стенках труб,tmax – минимально-допустимая температура газа по условию недо-

пущения повреждения противокоррозионной изоляции трубопровода. 

В качестве критерия оптимизации целесообразно использовать показатель минимума рас-

хода электроэнергии во всей теплоэнергетической системе сжатия, охлаждения и передачи 

газа по трубопроводам. В результате исследований, например, влияния процесса охлаждения 

газа на энергетическую эффективность МГ установлено, что: 

 снижение температуры газа на выходе КС носит позитивный характер, связанный со 

снижением аэродинамических потерь давления газа между соседними КС и с уменьшением 

удельных затрат энергии на компримирование на последующей КС; 

 более глубокое охлаждение газа в АВО, достигаемое включением дополнительных вен-

тиляторов, приводит к увеличенному потреблению электроэнергии. 

При системном моделировании трех КС с увеличением числа включенных вентиляторов 

АВО от 0 до 32 на КС-1, снижается температура газа на еѐ выходе, что приводит в итоге к 

повышению давления на входе КС-3. Но энергетический и экономический эффекты от охла-

ждения газа получаются только в том случае, когда поддерживается постоянным давление на 

выходе из системы (КС-3). Причем, для каждой температуры окружающего воздуха имеется 

свой минимум потребления электроэнергии, достигая экономии до 2670 МВт·ч. 

 

Вывод 

 

Разработанный алгоритм и математические модели позволяют определять оптимальные 

термодинамические параметры компримируемого газа для любых современных КС. Однако 

практическая реализация данной системной оптимизации предполагает наличие автоматизи-

рованных систем стабилизации выходных параметров на базе регулируемых электроприво-

дов каждой КС, внедрение которых требует дополнительного обоснования. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№14-07-06008. 
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E. V. Bychkov, P. A. Zakharov, O. V. Kryukov 

 

SYSTEM ANALYSIS AND OPTIMIZATION OF GAS TRANSPORT 

 

NSTU im. R. E. Alekseev, Nizhniy Novgorod, OOO "Gazprom VNIIGAZ", Moscow 

 

The current state of development of the country's gas industry is considered from the system po-

sitions of reliability, energy efficiency and environmental friendliness of natural gas transport. To 

reduce the energy intensity of technological installations on a large scale, the main directions of en-

suring energy saving of the Russian gas supply system are proposed. The main one is the structural 

and parametric optimization of gas pressure and temperature parameters within the workshop, 

which can be achieved by implementing a set of scientific and technical measures using system 

analysis methods. 

Keywords: gas main transport optimization, energy intensity, system analysis, energy efficiency 
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А.Б. Васенин, В.Г. Титов, О.В. Крюков 

 

ЭНЕРГООБЕСПЕЧЕНИЕ СИСТЕМ ЭЛЕКТРОХИМИЧЕСКОЙ ЗАЩИТЫ  

НА БАЗЕ ТВЕРДООКСИДНЫХ ТОПЛИВНЫХ ЭЛЕМЕНТОВ 

 

ООО «Газпром проектирование», НГТУ им. Р.Е. Алексеева, г. Нижний Новгород,  

ООО «Газпром ВНИИГАЗ», г. Москва 

 

Представлены прикладные исследования по совершенствованию и внедрению возобнов-

ляемых и комбинированных автономных источников электроэнергии для удаленных потре-

бителей объектов ТЭК. Дан анализ технических требований к автономным системам элек-

троснабжения и современные технологии промышленного получения водородосодержащих 

компонентов топливных элементов. Представлены варианты и рабочие характеристики элек-

трохимического генератора на основе ТОТЭ, которые обеспечивают среднюю мощность по-

требления по 2-ой категории надежности и энергоэффективности. 

Ключевые слова: магистральный газопровод, вдольтрассовые потребители, система 

электрохимической защиты, надежность, автономные источники электроснабжения, твердо-

оксидные топливные элементы. 

 

Введение 

 

Расширение газотранспортных систем России и переориентация их на рынки стран Ази-

атско-Тихоокеанского региона привели к значительному росту темпов и объемов нового 

строительства объектов добычи, транспорта, переработки и подземного хранения газа.  

Повышение конкурентоспособности транспорта природного газа, снижение его энергоем-

кости и себестоимости напрямую связаны с модернизацией существующих систем электро-

снабжения (СЭС)  [1-4]. Вопрос эффективного и надежного электропитания основных техно-

логических агрегатов компрессорных станций (КС) магистральных газопроводов (МГ)  [5-7] 

и вдольтрассовых потребителей (ВТП)  [8-10] является одним из наиболее важных и акту-

альных для газовой промышленности. Ежегодно ПАО «Газпром» использует на нужды газо-

транспортных предприятий более 12 млрд  кВт·ч электроэнергии с динамикой роста на 20-

30%. ВТП МГ потребляют относительно небольшую мощность, но надежность СЭС этих 

объектов должна обеспечиваться СТО Газпром 2-6.2-149-2007 по 1-ой и 2-ой категории. 

Принятые в последнее время нормативные акты РФ стимулируют поиск инновационных 

энергосберегающих технологий СЭС на базе возобновляемых источников электроэнергии 

(ВИЭ) для объектов и потребителей различных отраслей. 

 

Анализ требований к электроснабжению вдольтрассовых потребителей 

 

Основными ВТП (линейными потребителями) электроэнергии МГ являются: 

 установки электрохимической защиты (ЭХЗ), 

 контролируемые пункты линейной телемеханики (КП ТМ), 

 оборудование радиорелейной (РРЛ) связи,  

 газоизмерительные станции (ГИС), 
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 узлы запуска (приема) очистных устройств (УЗОУ, УПОУ), 

 газораспределительные станции (пункты) (ГРС, ГРП), 

 узлы редуцирования газа (УРГ), 

 дома операторов, линейных обходчиков (ДО, ДЛО),  

 вертолетные площадки (ВЛП) и др. 

Суммарная мощность этих потребителей достигает по разным газотранспортным пред-

приятиям от 0,25 до 9 МВт, а протяженность вдольтрассовых ЛЭП от 150 до 4800 км. По-

добный разброс параметров предполагает при проектировании СЭС каждого участка инди-

видуальный адаптированный подход к формированию СЭС, источников и схемы АИЭ. Тех-

нические характеристики основных ВТП представлены в табл. 1 [11-14]. 

Таблица 1 

Технические характеристики основных ВТП 
 

Наименование 

объекта ВТП 

Категория надежно-

сти СЭС по СТО Газ-

пром 2-6.2-149-07 

Средняя 

мощность, 

кВт 

Основной ис-

точник пита-

ния 

Резервный ис-

точник пита-

ния 

Установки ЭХЗ 2 7 ВЛ-(6)10кВ ВЛ-(6)10кВ 

АИЭ 

КП ТМ 1 5 ВЛ-(6)10кВ АИЭ 

РРЛ связь 1 5 ВЛ-(6)10кВ АИЭ 

ГИС 1 20 ВЛ-(6)10кВ ВЛ-(6)10кВ 

АИЭ 

УЗОУ 3 2 ВЛ-(6)10кВ 

АИЭ 

--- 

УПОУ 1 2 ВЛ-(6)10кВ ВЛ-(6)10кВ 

АИЭ 

ГРС, ГРП 3 40 ВЛ-(6)10кВ --- 

УРГ 3 15 ВЛ-(6)10кВ 

АИЭ 

--- 

ДО, ДЛО 3 10 ВЛ-(6)10кВ --- 

ВЛП 2 3 ВЛ-(6)10кВ АИЭ 

 

Структурообразование современных СЭС линейными потребителями МГ определяется их 

индивидуальными особенностями, среди которых главными являются [15-18]: 

 значительная протяженность МГ и рассредоточенность ВТП по трассе, 

 удаленность объектов от существующих внешних централизованных электросетей, 

 малые электрические нагрузки линейных потребителей (2 – 40 кВт). 

Новый стратегический отраслевой документ по перспективам энергетики для МГ «Кон-

цепция энергосбережения и повышения энергетической эффективности ОАО «Газпром» на 

период 2011-2020 гг.» (Приказ ПАО «Газпром» №364 от 28.12.2010 г.) нацеливает проекти-

ровщиков на «… участие в создании агрегатов малой энергетики, включая возобновляемые 

источники энергии, … и ЭСН нового поколения с экономичным расходом топлива…». В со-

ответствии с действующими нормативными документами отраслевого и государственного 

статуса АИЭ для автономных СЭС должны обеспечивать: 

1. Блочно-комплектное исполнение заводской готовности (источники питания, аппарату-

ра управления, учета и распределения электроэнергии). 

2. Обеспечение потребителей качеством электроэнергии по ГОСТ 13109-97. 

3. Мощностной ряд АИЭ 1, 2, 4, 8, 16, 30, 40, 60, 100 кВт. 
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4. Ряд номинальных напряжений 24, 48, 110 В постоянного тока, 230 В переменного тока 

50 Гц. 

5. Обеспечение питания ВТП в диапазоне мощностей 10:1 (до 10% Sном). 

6. Защиту от магнитных полей промышленной частоты по ГОСТ Р 50648-94. 

7. Защита от поражения электрическим током при прикосновении к токоведущим и ме-

таллическим нетоковедущим частям, которые могут быть под напряжением. 

8. Обеспечение пожаро- и взрывобезопасности по ГОСТ 12.1.010 и средствами пожаро-

тушения с временем срабатывания до 10-15 с. 

9. Обеспечение стойкости к внешним механическим (ГОСТ 17516.1-90) и климатическим 

воздействиям (ГОСТ 15150-69). 

10. САУ ВИЭ должна обеспечивать:  

 устойчивую работу СЭС линейными потребителями МГ, 

 оптимальное регулирование параметров вырабатываемой электроэнергии, 

 длительную параллельную работу электроагрегатов СЭС между собой, 

 рациональное распределение генерируемых мощностей ВИЭ, 

 адаптивное управление системами собственных нужд СЭС, 

 оперативный мониторинг состояния агрегатов и параметров электроэнергии. 

 

Основные виды ВИЭ для СЭС ВТП 

 

Различный уровень приоритетов по технологическим требованиям питающего напряже-

ния, технико-экономической и экологической значимости результатов генерирования и ис-

пользования первичных источников энергии определил широкий спектр оптимальных для 

потребителя ВИЭ СЭС.  

Для газотранспортных систем наивысшим приоритетом СЭС является обеспечение на-

дежности работы всех объектов МГ, включая ВТП. Однако экономические и экологические 

аспекты при производстве электроэнергии непрерывно усиливают свое влияние и поэтому 

при выборе ВИЭ для конкретных объектов необходим комплексный учет всех особенностей 

их применения на данной территории. 

 

 
 

Рисунок 1. Сравнение энергоэффективности ВИЭ 
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В настоящее время в мировой и отечественной практике наиболее распространены для 

ВТП следующие типы ВИЭ (рис. 1) [19-23]: 

 

o микротурбинные установки на основе высокоскоростных газовых турбин оригинальной 

конструкции, обеспечивающих функционирование СЭС при набросах до 100 % нагрузки, 

большой ресурс, надежность и длительную работу при низких нагрузках; 

o агрегаты на топливных элементах, преобразующих химическую энергию доступных 

видов топлива (в т.ч. водорода) в электроэнергию в процессе электрохимического синтеза 

и обладающих КПД более 50 %, высокой надежностью, долговечностью и простотой экс-

плуатации; 

o ветроэнергетические установки с горизонтальной или вертикальной осями вращения, 

имеющие большой коэффициент использования ветрового потока (до 0,593) и низкий 

уровень шумо-вибрационных характеристик;  

o солнечные батареи модульного исполнения с высокими показателями прямого преоб-

разования солнечного света в электроэнергию; 

o турбодетандерные установки, вырабатывающие электроэнергию за счет утилизации 

потенциальной энергии природного газа на стадии его передачи из МГ с давлением 30-75 

кгс/см
2
 в сеть потребителя с давлением 1-12 кгс/см

2
;  

o каталитические термоэлектрические установки с прямым преобразованием тепловой 

энергии в электрическую с использованием полупроводниковых термоэлементов; 

o двигатели Стирлинга, представляющие собой поршневые двигатели с внешним подво-

дом тепла от любого источника и отличающиеся экономичностью, низкими шумо-

вибрационными характеристиками и малой токсичностью отработанных газов; 

o паротурбогенераторы (преобразователи энергии ОРМАТ) – полностью автономные 

энергоустановки мощностью 4,0 кВт для непрерывной генерации напряжения без техни-

ческого обслуживания. 

Примеры практического использования перечисленных энергоисточников уже имеются на 

различных линейных участках МГ России. Однако в каждом конкретном случае целесооб-

разность применения тех или иных источников электроснабжения должна быть обоснована 

путем технико-экономических расчетов с учетом всех затрат, надежности, технолого-

экологических факторов и быстроты окупаемости (рис. 1). 

Полная сравнительная оценка современных АИЭ представлена в табл. 2.  

Таблица 2 

Сравнительная оценка современных АИЭ 
 

Генерирующая ус-

тановка 

Принцип Преимущества Недостатки 

Микротурбины Сжигание газа (при-

родного, сжиженно-

го, биогаз)  

Наброс 100% нагрузки, 

Устойчивая работа с низкой на-

грузкой, высокая надежность, 

широкий рядмощности 

Ресурс 40-60 тыс.ч, 

ТО до 8 тыс. ч., за-

мена масла через 24 

тыс. ч. 

ВЭУ  Электро-

генераторветропото-

ка 

Возобновляемая энергия,  

КПД до 60%,Экологичность  

Зависит от ветра. 

Шум, вибрация  

Солнечные элементы  Фотогенератор Возобновляемая энергия,  

Экологичность 

Зависит от числа 

солнечных дней  

ПТГ Ормат Паротурбо-

генератор  

Надежность 20 лет, без ТО,  

Не требует обслуживания 

Наличие газа, стои-

мость, ограничена 

мощности 
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Окончание табл. 2 

Топливные элементы  Электро-химичесие 

реакции  

Прямое получение энергии с 

КПД 50%, экологичность 

Стоимость  

Турбодетандеры  Преобразование 

энергии снижения 

давления газа 

Полезное использование энер-

гии газа при снижении давления  

Не рентабелен при 

низких нагрузках,  

расход газа  

Каталитические тер-

моэлектрические ус-

тановки  

Термоэлектро- гене-

ратор  

Компактность, надежность, не-

высокая стоимость  

КПД до 10%, 

Ограничение мощ-

ности 

Двигатель Стирлинга  Поршневой двига-

тель с внешним под-

водом тепла  

Экономичность, экологичность  Необходимость ис-

точника тепла 

 

Реализация ТОТЭ на объектах добычи и транспорта газа 

 

Топливный элемент (электрохимический генератор) - устройство, которое преобразует 

химическую энергию топлива (водорода) в электрическую в процессе электрохимической 

реакции напрямую, в отличие от традиционных технологий, при которых используется сжи-

гание твердого, жидкого и газообразного топлива.  

Формально ТОТЭ напоминает гальваническую батарею. Изначально батарея должна быть 

заряжена, при разрядке ее «топливо» расходуется. В ТОТЭ для производства электрической 

энергии использует топливо, подаваемое от внешнего источника. 

Для производства электрической энергии может использоваться не только чистый водо-

род, но и другое водородосодержащее сырье, например, природный газ, аммиак, метанол или 

бензин. В качестве источника кислорода, также необходимого для реакции, используется 

обычный воздух. Основные преимущества ТОТЭ: 

• Более эффективны, чем ДВС, поскольку для топливных элементов нет термодинамиче-

ского ограничения коэффициента использования энергии.  

• Коэффициент полезного действия ТОТЭ составляет 50%, в то время у ДВС составляет 

12-15%, а КПД паротурбинных энергетических установок не превышает 40%. При ис-

пользовании тепла и воды эффективность топливных элементов еще больше увеличивает-

ся. 

• В отличии от ДВС КПД ТОТЭ остается очень высоким и при работе не на полной 

мощности, величина мощности ТОТЭ увеличивается добавлением отдельных блоков.  

• Доступность топлива, надежность (в топливном элементе отсутствуют движущиеся 

части), долговечность, ресурс и простота эксплуатации. 

• Стабильность работы – не зависят от наличия Солнца, ветра, погодных и температур-

ных ограничений, а также региона размещения. 

• Экологичность – отсутствуют выбросы загрязняющих веществ в окружающую среду. 

Недостаток топливных элементов на сегодняшний день – относительно высокая цена. Ха-

рактеристика и статус электрохимических генераторов разных типов показаны в табл. 3. 
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Таблица 3 

Характеристики различных ТОТЭ для питания ВТП, включая ЭХЗ 

 

 
 

Выводы 

 

1. Анализ состояния систем электроснабжения показал, что в настоящее время надежное и 

энергоэффективное использование автономных энергоисточников на территории РФ, вклю-

чая магистральные газопроводы, является актуальной проблемой. Энергоемкость ТЭК РФ в 

4 раза выше, чем в США, в 3,6 раза – чем в Японии и в 2,5 раза – чем в Германии. В резуль-

тате анализа технологических режимов работы автономных СЭС и структур АИЭ выработа-

ны технические требования к комбинированным энергоисточникам для энергоэффективного 

электроснабжения удаленных потребителей. 

2. Исследования новых структур автономных СЭС на базе ТОТЭ показали их преимуще-

ства по сравнению с традиционными. Разработаны модели элементов СЭС в виде уравнений 

линейных регрессий, отслеживающие возмущения и корректирующие максимум выработки 

энергии. АИП на базе ТОТЭ позволяет: 

 Достичь максимального КПД и энергоэффективности источника питания. 

 Обеспечить экологичность без шума при минимальной токсичности выбросов. 

 Формировать модульность конструкции при максимальной надежности работы. 

 Обеспечить стабильность генерации с быстрой реакцией на перепады мощности. 

 Применять любые исходные виды топлив. 

 Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№15-07-20095. 

 

Библиографический список 

 

1.Воронков, В.И. Основные экологические направления и задачи энергосбережения при 

проектировании объектов ОАО «Газпром» / В.И. Воронков, О.В. Крюков, И.Е. Рубцова // 

Газовая промышленность. 2013. №7 (693). С. 74-78. 

2. Kryukov, O.V. Scientific background for the development of intelligent electric drives for oil 

and gas process units // ВестникЮУрГУ. Серия: Энергетика. 2017. Т. 17. № 1. С. 56-62. 

3.Васенин, А.Б. Альтернативные источники электроэнергии на объектах добычи и 

транспорта углеводородов / А.Б. Васенин [и др.]// В сборнике: Великие реки' 2019 труды 



 

291 
 

научного конгресса: 3-х томах. 2019. С. 37-40. 

4. Воронков, В.И. Векторное управление возбуждением синхронных двигателей ГПА / 

В.И. Воронков [и др.] // Известия Тульского государственного университета. Технические 

науки. 2010. № 3-2. С. 204-208. 

5. Крюков, О.В. Анализ моноблочных конструкций электрических машин для ГПА // 

Машиностроение: сетевой электронный научный журнал. 2015. Т. 3. № 4. С. 53-58. 

6. Крюков, О.В. Подход к прогнозированию технического состояния ЭГПА // Приборы и 

системы. Управление, контроль, диагностика. 2016. № 9. С. 30-34. 

7. Ilin, M.V., Bespalov N.N., Kapitonov S.S., Gulyaev I.V. Selection of power semiconductor 

devices for parallel connection //  Russian Electrical Engineering. 2017. Т. 88. № 6. С. 336-341. 

8. Васенин, А.Б., Крюков О.В., Серебряков А.В. Энергетический комплекс // Патент 

№113085, МПК H02J 3/00, H02J 3/46. Опубл. 27.01.2012. 

9. Туганов, Р.Б. Энергетические установки для линейных потребителей газопровода 

"Сахалин-Хабаровск-Владивосток" / Р.Б. Туганов, А.В.Серебряков, О.В. Крюков // В 

сборнике: "Информационные системы и технологии" ИСТ-2017 Материалы докладов XХIII 

МНТК, посвященной 100-летию НГТУ - Нижегородского политехнического института. 2017. 

С. 256-262. 

10.Крюков, О.В., Гребнев А.А.Стенд для исследований асинхронных электроприводов // 

Патент на полезную модель RU 31079, 10.07.2003. Заявка № 2002135168/20 от 30.12.2002. 

11.Киянов, Н.В. Решение задач промышленной экологии средствами 

электрооборудования и АСУТП / Н.В. Киянов, О.В. Крюков// Автоматизация в 

промышленности. 2009. № 4. С. 29-34. 

12.Васенин, А.Б. Электрооборудование стенда для обкатки и комплексных испытаний 

двигателей / А.Б. Васенин, О.В. Крюков // Электрооборудование: эксплуатация и ремонт. 

2018. № 5. С. 51-61. 

13.Крюков, О.В. Опыт применения частотно-регулируемого привода вентиляторов АВО 

газа / О.В. Крюков [и др.] // В сборнике: Труды IX международной (XX Всероссийской) 

конференции АЭП-2016. Пермь. 2016. С. 428-432. 

14.Захаров, П.А. Встроенная система диагностирования и прогнозирования ЭГПА / П.А. 

Захаров [и др.] // Контроль. Диагностика. 2008. № 11. С. 43-49. 

15.Крюков, О.В. Опыт проектов АСУ ТП нефтеперекачивающих станций магистральных 

нефтепроводов // Приборы и системы. Управление, контроль, диагностика. 2017. № 1. С. 2-7. 

16. Васенин, А.Б. Энергоэффективные системы электроснабжения электроприводов 

нефтегазопроводов /А.Б. Васенин [и др.] // В сборнике: Труды IX международной 

конференции по автоматизированному электроприводу АЭП-2016. Пермь. 2016. С. 380-384. 

17.Воронков, В.И. Электроснабжение и электрооборудование линейных потребителей 

МГ / В.И. Воронков, И.Е. Рубцова, О.В. Крюков // Газовая промышленность, 2010, №3. – 

С.32-36. 

18. Васенин, А.Б. Оптимальные законы регулирования возобновляемых 

энергоисточников на удаленных объектах ТЭК / А.Б. Васенин [и др.] // В сборнике: 

"Информационные системы и технологии" ИСТ-2017 Материалы докладов XХIII МНТК, 

посвященной 100-летию НГТУ - Нижегородского политехнического института. 2017. С. 196-

202. 

19.Васенин, А.Б. Проектирование электромеханической части и систем управления 

энергетическими установками газотранспортных потребителей / А.Б. Васенин, О.В. Крюков 

// Известия Тульского государственного университета. Технические науки, 2011. № 5-1. – 

С.47-51. 



 

292 
 

20.Хлынин, А.С. Применение экологических систем в автономных электростанциях 

собственных нужд газодобычи // В сборнике: Великие реки' 2019 труды научного конгресса: 

3-х томах. 2019. С. 50-54. 

21.Крюков, О.В. Современный подход к организации ремонта по данным прогноза 

технического состояния и ресурса электрооборудования /  О.В. Крюков [и др.]  // Газовая 

промышленность. 2017. № 8 (756). С. 84-89. 

22. Бычков, Е.В. Новые возможности малой энергетики на принципах SMARTGRID / Е.В. 

Бычков, А.Б. Васенин, О.В. Крюков // Автоматизация и IT в энергетике. 2019. № 10 (123). С. 

40-50. 

23.Kryukov, O.V., Serebryakov A.V. Active and adaptive algorithms of autonomous wind 

power plants control and monitoring // В сборнике: 2016 2nd International Conference on 

Industrial Engineering, Applications and Manufacturing, ICIEAM 2016 - Proceedings 2. 2016. С. 

7911445. 

 

A. B. Vasenin, V. G. Titov, O. V. Kryukov 

 

POWER SUPPLY OF ELECTROCHEMICAL PROTECTION SYSTEMS  

ASED ON SOLID OXIDE FUEL CELLS 

 

OOO "Gazprom engineering", Nizhny Novgorod state technical university n.a. R. E. Alekseev, 

Gazprom VNIIGAZ LLC, Moscow 

 

Applied research on improving and implementing renewable and combined Autonomous power 

sources for remote consumers of fuel and energy facilities is Presented. The analysis of technical 

requirements for Autonomous power supply systems and modern technologies for industrial pro-

duction of hydrogen-containing components of fuel cells is given. The variants and performance 

characteristics of an electrochemical generator based on TOT are presented, which provide an aver-

age power consumption for the 2nd category of reliability and energy efficiency. 

Keywords: main gas pipeline, long-distance consumers, electrochemical protection system, re-

liability, Autonomous power supply sources, solid oxide fuel cells. 

 

  



 

293 
 

УДК 62-52-83:656.56 

 

А.Б. Васенин, А.С. Хлынин, О.В. Крюков 
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ООО «Газпром проектирование», АО «Гипрогазцентр», г. Нижний Новгород,  

ООО «Газпром ВНИИГАЗ», г. Москва 

 

Рассмотрены основные функциональные системы, обеспечивающие надежную и ком-

фортную работы обслуживающего персонала компрессорных станций магистральных газо-

проводов. Представлены задачи, технологические процессы и аппаратные средства совре-

менных площадочных сооружений и перспективы их совершенствования. Показано, что реа-

лизация энергосберегающих технологий в цехах за счет систем собственных нужд обеспечи-

вает значительный технико-экономический эффект в целом по транспорту природного газа. 

Ключевые слова: автоматизированные системы, водоотведение, отопление, освещение, 

компрессорная станция. 

 

Введение 

 

Непосредственные энергетические затраты на технологические установки транспорта уг-

леводородного сырья с месторождений до потребителей по магистральным газопроводам со-

ставляет от 75-90 % общего расхода топливно-энергетических ресурсов (ТЭР) на эти цели. В 

работах  [1-4] в соответствии с «Концепцией энергосбережения и повышения энергетической 

эффективности ПАО «Газпром»на период 2021-2030 гг.» рассмотрены основные задачи и 

решения по обеспечению технического перевооружения транспорта газа. Однако доля внут-

реннего потребления ТЭР компрессорных станций(КС) на собственные нужды также велика, 

что обуславливает необходимость энергосбережения для всех систем и механизмов. Основ-

ными потребителями ТЭР на собственные нужды КС являются насосы водоподачи, пожар-

ные и водоотведения  [5-10], отопление производственно-эксплуатационных помещений  

[11-13], внутреннее и наружное освещение  [14-18], электроснабжение операторных и уда-

ленных потребителей  [19-21]. 

Рассмотрим отдельно современные принципы реализации энергосберегающих технологий 

для перечисленных выше групп потребителей КС. 

 

Автоматизированные системы водоотведения 

 

Сравнительный анализ технологических процессов водоподачи и водоотведения позволя-

ет выработать наиболее целесообразные технические решения модернизации электрообору-

дования КНС, приводящие к быстрой их окупаемости, оптимальной надежной работе и ми-

нимальным ущербам от аварий. К таким техническим решениям относятся: 

 замена центробежных насосов на погружные с модернизацией запорной арматуры и 

обратных клапанов, с целью исключения аварийных режимов “завоздушивания” систем; 



 

294 
 

 управление работой насосных агрегатов в кратковременных режимах S2 путем вклю-

чения-отключения асинхронных двигателей на номинальную скорость, чем обеспечивает-

ся их наилучшие энергетические (КПД и cos φном), динамические и тепловые характери-

стики; 

 исключение гидроударов в трубопроводах и бросков тока в статорных обмотках при 

пуско-тормозных режимах благодаря использованию устройств плавного пуска; 

 применение надежного вспомогательного электрооборудования (энергоисточников для 

бесперебойной работы, датчиков охраны, систем вентиляции, дренажа и отопления); 

 использование взаимосвязанной системы современных датчиков параметров (тока, на-

пряжения, температуры, уровня, давления, времени работы, расхода электроэнергии и 

стоков в характерных и диктующих точках) с интерфейсом для оперативной индикации и 

передачи информации диспетчеру; 

 внедрение системы телемеханики и диспетчеризации с использованием двух каналов 

радио-Ethernet и комплектования диспетчерских постов с визуализацией и про-

токолированием текущей и статистической информацией. 

Две последние технические задачи являются системными, наиболее сложными и адапти-

рованными под конкретные реализации КНС. Разработаны варианты структурных схем ав-

томатизации, локальных систем управления и сбора данных (СУСД) КНС различной мощ-

ности и конфигурации оборудования (рис. 1).  

 

 
 

Рисунок 1. Структурная схема АСУ КНС: АВР – система автоматического ввода резерва, 

УМПТ – утройство мягкого пуска и торможения, МКУиА – система локальной автоматики и 

микроконтроллерного управления, Н-АД – насосные агрегаты с асинхронными электродвигателями, 

СИДП – система интеллектуальных датчиков параметров КНС, РМ-АФУ – радиомодем с антенно-

фидерным устройством, ПТД – посты телемеханики и диспетчерезации 

 

В штатном режиме СУСД функционирует следующим образом (рис. 2). Измеряются пока-

зания датчиков, архивируются в резидентной памяти и ожидается вызов от радиомодема ПК 

диспетчера; после вызова и установления связи считывается архив и текущие данные и раз-

рывается связь. Полный цикл обмена определяется объемом информации, форматом и ско-

ростью обмена конкретного типа радиомодема и интерфейса. 
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Рисунок 2. Принцип функционирования СУСД 

 

Автоматизированные системы наружного освещения 

 

Системы освещения КС должны обеспечивать: нормы освещѐнности, показатели качества 

освещения, бесперебойность действия освещения и удобство обслуживания и управления. 

Нормирование освещения осуществляется в соответствии со сводом правил СП 

52.13330.2011 "Естественное и искусственное освещение" и СТО Газпром РД 1.14-127-2005 

"Нормы искусственного освещения". 

Основными источниками света на КС в настоящее время являются (рис. 3):  

 для наружного освещения – НЛВД (ДНаТ), мощность потребления которых составляет 

около 25% от суммарной мощности сети освещения КС; 

 для освещения производственных помещений – ЛЛ, ДРЛ мощностью до 150 Вт и СД. 

Мощность, потребляемая освещением производственных зданий, составляет около 35% от 

суммарной мощности сети освещения КС; 

 для освещения административных зданий используются в основном ЛЛ и КЛЛ, по-

требляемая мощность которых составляет около 50% от суммарной мощности сети КС.  

 
  

  

Рисунок 3. Структура применения источников света на КС и фото мачты освещения 
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Электроснабжение сети наружного освещения выполняется от комплектных трансформа-

торных подстанций энергетического и ремонтно-эксплуатационного блоков, аппаратов воз-

душного охлаждения газа по III категории надѐжности электроснабжения. 

Осветительные приборы со светодиодами (СД) обладают рядом преимуществ: 

 большой срок службы, что сводит к минимуму обслуживание светильников; 

  низкое энергопотребление, так как СД являются энергосберегающими ИС и их исполь-

зование позволяет существенно экономить потребление электроэнергии; 

 температурный диапазон эксплуатации СД составляет -50...+60 °С; 

 стойкость к механическим воздействиям из-за отсутствия стеклянных деталей, нитей 

накаливания, что делает их устойчивыми к механическим воздействиям, ударам и вибра-

ции; 

 высокая световая отдача и высокий уровень экологической и пожарной безопасности; 

 направленность излучения – выпускается широкий ассортимент СД по с углами рас-

сеяния светового потока 10÷140°. Поэтому конструкция светодиодов и светильников не 

требует специальных отражателей или рассеивателей; 

 безынерционность и возможность управления посредством контроллеров и диммеров, в 

том числе с плавным изменением яркости и цвета свечения. 

В настоящее время светильники с СД нашли применение при освещении таких площадок 

как узел подключения, водозаборные сооружения, газораспределительные станции и пункты. 

Для данных площадок характерны небольшие освещаемые площади и высота установки 

прожекторов. 

 

Автоматизированные системы воздушного отопления помещений 

 

Создание комфортных условий работы персоналу и максимальное энергосбережение яв-

ляются важнейшими факторами организации работ на удаленных объектах нефтегазовой от-

расли в условиях сурового климата. Они способствуют повышению производительности 

труда и адекватности принятия решений в различных ситуациях.  

Современное энергооборудование и системы автоматизации, а также инновационные ал-

горитмы позволяют реализовать наилучшие условия в производственных помещениях в со-

ответствии с нормативами и автоматически поддерживать все параметры внутреннего мик-

роклимата инвариантно от метеоусловий среды. 

В замкнутой инвариантной системе автоматического регулирования (САР) приточно-

втяжной вентиляцией воздуха (ПВВ) поддержание заданного значения основного ре-

гулируемого параметра (температуры воздуха в помещениях) или изменение ее по опреде-

ленному закону обеспечивается параметрами настройки автоматических регуляторов. В за-

висимости от разности между температурой уставки и измеренным значением температуры 

регулятор вырабатывает сигнал, воздействующий на исполнительный механизм (электро-

привод вентилятора), который изменяет скорость вращения вала вентилятора и интенсив-

ность потока. 

Электропривод вентилятора является интегрирующим звеном и его влияние по воз-

можности уменьшают, используя обратные связи. Для управления ПВВ-системами вместо 

традиционных ПИ-регуляторов целесообразнее использовать новые законы регулирования, 

основанные на “нейротехнологии и нечеткой логики” (neuro&fuzzylogic), в которых в каче-

стве модели оптимальных режимов используется нейронная система. Данный способ заклю-

чается в использовании PMV-параметров (PredictedMeanVoice – предсказанное усредненное 

голосование), определяющих для человека комфорт среды по индексу дискомфорта Dn. 
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ПВВ-система в результате систематизации опытных данных автоматически выбирает ре-

жим, наиболее комфортный для людей. Величины Dn отражают уровни различных факторов, 

от которых зависит комфорт: температура, влажность, интенсивность потоков, тип одежды 

(летняя/зимняя). Ощущение теплоты или прохлады является следствием температуры возду-

ха и влажности. Так температура 26 °С и влажность 50% комфортны летом, а температура 22 

°С будет комфортной зимой.  

Такой подход хорошо реализуется в нечетких логических регуляторах (НЛР), которые 

предпочтительны перед традиционными ПИ-регуляторами при обработке сложных нелиней-

ных процессов. 

 ПВВ-система с НЛР работает по принципу: показания приборов сначала фаззифицируют-

ся (переводятся в нечеткий формат), обрабатываются, дефаззифицируются и в виде сигналов 

подаются на исполнительные устройства (вентиляторы). Поэтому скорость вращения венти-

лятора (производительность) будет меняться по значениям функций принадлежности. Сле-

довательно, найдя лингвистическим методом суммарную функцию принадлежности, после 

дефаззификации получаем скорость вентилятора. 

АСУ приточно-вытяжной вентиляции помещений КС должна соответствовать общему 

высокому уровню требований к объектам КС и обеспечивать комфортные условия персона-

лу. Специфика функционирования станций контроля и управления выдвигает ряд специаль-

ных требований к эксплуатации систем зданий, расположенных на площадке КС. Например, 

при срабатывании датчиков пожарной сигнализации часть системы ПВВ должна быть пол-

ностью обесточена, и все воздушные заслонки закрыты, а другая часть, подающая воздух в 

аккумуляторную, должна оставаться в работе.  

ПВВ-система в автоматическом режиме реализована с помощью процедурного алгоритма, 

записанного в память ПЛК МС8, трех релейных модулей MR8 и интерфейса связи RS-485 

между контроллером и исполнительными механизмами. Конструктивно устройство выпол-

нено в виде шкафа PrismaPlus, который содержит ПЛК, релейные модули, блоки питания Te-

lemecanique. Программирование ПЛК производится в графической среде Конграф с помо-

щью функциональных блоков. Принципиальная схема АСУ ПВВ в среде Конграф приведена 

на рис. 4. 

 

 
 

Рисунок 4. Вид САУ температурой воздуха в среде разработки Конграф 
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Реальные аналоговые и дискретные входы ПЛК и релейных блоков обозначены красными 

прямоугольниками, а зеленые линии – виртуальные входы/выходы, передающие команды по 

интерфейсу RS-485. Реальные входы/выходы контроллера подключаются к исполнительным 

механизмам системы. Внутренняя логика релейных блоков MR8 представлена на рис. 5. 

 

 
 

Рисунок 5. Внутренняя логика релейного модуля MR8 в среде Конграф 
 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  
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WAVELET TRANSFORM IN PROBLEMS OF ANALYSIS AND SYNTHESIS  

OF AUTOMATED ELECTRIC DRIVES 

 

Gazprom design LLC, Nizhny Novgorod, Gazprom VNIIGAZ LLC, Moscow 

 

Energy-saving technologies of gas transportation along main gas pipelines with the implementa-

tion of algorithms based on frequency-controlled electric drives of technological installations are 

considered. The paper presents the features and algorithms of the wavelet transform in the mathe-

matical description and synthesis of automated electric drives with frequency control. Examples of 

using wavelet transform algorithms for analysis and synthesis of high-speed electric drives in vari-

ous industries are proposed. 

Keywords: main gas pipeline, technological installation, frequency-controlled electric drive, 

mathematical description, wavelet transform.  
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УДК 62-52-83:656.56 

 

П.А. Захаров, В.Г. Титов, О.В. Крюков 

 

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ РЕАЛИЗАЦИИ ЭНЕРГООБЕСПЕЧЕНИЯ 

ПОДВОДНЫХ ДОБЫЧНЫХ КОМПЛЕКСОВ 

 

НГТУ им. Р.Е. Алексеева, г. Нижний Новгород, ООО «Газпром ВНИИГАЗ», г. Москва 

 

Предложена стратегия развития систем энергообеспечения подводных добычных ком-

плексов исходя из специфических особенностей акваторий Арктики РФ. Показана возмож-

ность реализации проектов морских месторождений углеводородного сырья на основе новой 

аппаратной базы электромашиностроения и интеллектуальных алгоритмов управления и мо-

ниторинга электроприводными газоперекачивающими агрегатами. Представлены высокона-

дежные системы электроснабжения, которые обеспечивают создание высокотехнологичных, 

энергоэффективных и долговечных агрегатов и автоматизированных систем на основе без-

людных технологий. Рассмотрены особенности реализации новых оригинальных технико-

технологических решений функциональных возможностей электроприводных газоперекачи-

вающих агрегатов с интеллектуальными системами управления и диагностики. 

Ключевые слова: подводные добычные комплексы, электроприводной газоперекачи-

вающий агрегат, системы электроснабжения, интеллектуальные системы управления и диаг-

ностики, безлюдные технологии. 

 

Введение 

 

В настоящее время электроприводные нефте- и газоперекачивающие агрегаты являются 

единственным и безальтернативным вариантом реализации энергетических систем 

обустройства на подводных добычных комплексах [1-4]. Новая аппаратная база 

электромашиностроения и интеллектуальные алгоритмы управления и мониторинга  [5-7] 

обеспечивают создание высокотехнологичных, энергоэффективных и надежных агрегатов и 

автоматизированных систем на основе безлюдных технологий [8-10]. Особенно это 

актуально в сочетании с комплексом систем энергообеспечения промысловых объектов, где 

высоки требования по живучести объектов обустройства подводных месторождений. 

Рассмотрим особенности реализации новых оригинальных технико-технологических 

решений функциональных возможностей электроприводных газоперекачивающих агрегатов 

(ЭГПА) [11-13]с интеллектуальными системами управления и диагностики (ИСУД) [14-17]: 

безредукторное и безмасляное исполнение в едином монокорпусе с нагнетателями; 

надежный электромагнитный подвес ротора; плавный безопасный пуск под нагрузкой; 

частотное и частотно-токовое релейное регулирование параметров и автоматическая 

адаптивная перестройка законов управления; встроенная система мониторинга и 

прогнозирования технического состояния [18-21]. 

 

Особенности обустройства подводных добычных комплексов 

 

Одной из проблем при обустройстве морских удаленных месторождений нефти и газа 

является сложность обеспечения надежного энергоснабжения. Из-за большого расстояния от 

берега в силовом кабеле возникают потери, обусловленные использованием систем 

переменного тока, который нужен для электроприводов технологических агрегатов. 

Существующие системы электроснабжения подводно-добычных комплексов (ПДК) 

нефтегазовых месторождений в основном реализованы на шельфе Норвегии. Изучены 

принципы подводной передачи энергии на большие расстояния с помощью высоковольтных 
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кабелей постоянного тока и особенности применения автономных инверторов и 

оригинальных конструкций приводных электродвигателей в системе технологических 

процессов компримирования на ПДК. 

Ввиду большого количества необустроенных месторождений газа в Арктическом регионе 

России и короткого навигационного периода тема данной работы является актуальной, так 

как разработка шельфовых месторождений в замерзающих морях возможна только 

подводным способом. Развитие системы энергоснабжения ПДК позволит в короткие сроки 

ввести в эксплуатацию труднодоступные месторождения в акваториях Тихого и Северного 

Ледовитого океана. 

Сегодня на мировом рынке среди компаний проектантов и изготовителей подводного 

оборудования мировое лидерство у следующих компаний: FMC Kongsberg Subsea AS, Aker 

Solutions (Subsea), Cameron и GE Vetco. Подводное устьевое оборудование представляет 

собой комплекс специальных механизмов, устройств и систем, обеспечивающих при 

бурении разведочных скважин и добычи в штатном режиме механическую связь буровой 

установки с устьем скважины, расположенном на дне моря. 

Технологии подводной подготовки углеводородов существенно расширяют гибкость в 

добыче продукции скважин. В состав подводного комплекса входит: центробежный газовый 

компрессор; электропривод с системой охлаждения; оборудование регулирования частоты 

вращения привода компрессора; оборудование подачи и распределения электропитания для 

потребителей блока; дистанционно-управляемая запорная арматура; контрольно-

измерительные приборы; системы управления, аварийного выключения, мониторинга 

текущего состояния. 

 

Опыт проектов ПДК в акватории северных морей Норвегии 

 

Несомненным лидером в области применения подводных технологий при освоении 

шельфовых месторождений нефти и газа является Норвегия. Она сумела одновременно 

создать свою национальную инновационную систему и сделать ее частью глобальной, 

добиться, чтобы иностранные корпорации, проводили локализацию своих технологий в 

стране. 

 

 
 

Рисунок 1. Схема реализации проекта автоматизированного ПДК 
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В 2001 году в Норвегии была принята национальная стратегия «Нефть и газ в 21 веке» 

(OG21), которая определила 8 направлений исследований, а в 2008 году Научно-

исследовательскому совету выделено 5691 миллион крон (более 28,5 млрд рублей). Один из 

проектов -  WS SeabedRig DEMO2000 по испытаниям полностью автоматизированного ПДК 

(рис. 1).  

 

Российская атомная энергетика для обустройства ПДК 

 

Учитывая удельные капитальные вложения и прогнозируемую себестоимость 

электроэнергии, можно говорить о целесообразности и экономической эффективности 

атомных энергоисточников единичной мощности, не превышающей 300 МВт (что по 

определению МАГАТЭ соответствует диапазону станций малых мощностей (АСММ)), при 

решении проблемы энергообеспечения перспективных арктических месторождений.  

Главное требование к энергетическим установкам в условиях Арктического шельфа – 

повышенная надежность и минимальное воздействие на окружающую среду. Не менее 

актуально требование минимального обслуживания вплоть до полной автономности с 

использованием безлюдных технологий. Таким условиям идеально отвечают судовые 

атомные энергетические установки (рис. 2). Интегральный опыт эксплуатации малой 

атомной транспортной энергетики превышает шесть тысяч реакторо-лет. Промышленностью 

произведено более 500 реакторных установок.  

Так, например, предлагается атомная турбогенераторная установка (АТГУ) «Шельф» для 

энергоснабжения технических средств, работающих на нефтегазовых месторождениях, в том 

числе удаленных на значительное расстояние от берега и имеющих круглогодичный цикл 

работы в течение 25–30 лет. Она может поставляться в виде готовой к эксплуатации 

энергокапсулы в составе наземного или подводного исполнения.  

 

 
  

Рисунок 2. Атомная энергоустановка на базе реакторной установки «Шельф» 
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АТГУ «Шельф» включает двухконтурную атомную РУ с водо-водяным интегральным 

реактором тепловой мощностью 28 МВт, турбогенераторную установку, обеспечивающую 

выработку электроэнергии мощностью 6000 кВт и систему автоматизированного и 

дистанционного управления, контроля и защиты техническими средствами установки. 

Согласно проекту после выработки ресурса активной зоны, установка должна забираться на 

завод для еѐ перезарядки. Но, имея большой опыт перезарядки реакторов атомных 

подводных лодок на плаву, вполне возможно решить задачу перезагрузки объекта на 

твердом основании. 

 

Особенности реализации электроприводных газоперекачивающих агрегатов 

 

Ужесточение требований по реализации новых оригинальных технико-технологических 

решений функциональных возможностей ЭГПА с интеллектуальными системами 

управления и диагностики обусловили создание новой техники: безредукторное и 

безмасляное исполнение в едином монокорпусе с нагнетателями; надежный 

электромагнитный подвес ротора; плавный безопасный пуск под нагрузкой; частотное и 

частотно-токовое релейное регулирование параметров и автоматическая адаптивная 

перестройка законов управления; встроенная система мониторинга и прогнозирования 

технического состояния. 

Повышение требований к минимизации массогабаритных показателей КС для 

компактности «пятна застройки», обеспечения безопасности для окружающей среды с 

«нулевыми выбросами» при работе с грязными газами без внешней спецочистки и 

увеличение надежности и долговечности работы установок предложен вариант вертикальной 

компоновки приводных двигателей ЭГПА в капсулированном герметичном корпусе без 

мультипликатора, муфты и маслосистем (рис. 3). 

 

 
Рисунок 3. Схема вертикальной компоновки ЭГПА 

 

Конструктивно ЭГПА имеет компактную обмотку статора с жидкостным охлаждением и 

массивный ротор. Технология с компактными торцевыми обмотками применялась ранее для 

тихоходных АД специального назначения и впервые была применена для высокоскоростных 

электроприводов. 

Капсулированные ЭГПА с вертикальной осью вращения имеют следующие параметры: 

 номинальные мощности 7,5; 9,5; 12,2 и 15 МВт, 

Осевой магнитный подшипник в герметичном корпусе 

Радиальный магнитный подшипник в герметичном корпусе 

Массивный ротор двигателя 

Асинхронный двигатель в герметичной оболочке 

Общий защитный кожух под давлением 

Муфта трубчатого вала 

Многоступенчатый центробежный компрессор 

Цельный ротор 

Радиальный магнитный подшипник в герметичном корпусе 
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 номинальные скорости 7600 - 20000 об/мин, 

 количество рабочих колес компрессора 6 и 8, 

 схема колес – последовательная и сдвоенная, 

 капсула: длина 4,8 м, ширина 4,1 м, высота 4,6 м, 

 снижение пятна застройки – более 40 %, 

 герметичная оболочка держит 150 бар и 200 ºС. 

Главным направлением дальнейшего совершенствования мощных электрических машин 

переменного тока для нужд ПДК  сегодня является повышение надежности, ресурса и 

энергоэффективности установок. Это связано с постоянным ужесточением требований по их 

эксплуатации на объектах повышенной опасности (ОПО), с одной стороны, и тенденциями 

интеграции приводных электрических машин с исполнительными механизмами и системами 

автоматического управления, с другой.  

Повышение требований к минимизации массогабаритных показателей ПДК для 

компактности «пятна застройки», обеспечения безопасности для окружающей среды с 

«нулевыми выбросами» при работе с грязными газами без внешней спецочистки и 

увеличение надежности и долговечности работы установок предложен вариант вертикальной 

компоновки приводных двигателей ЭГПА в капсулированном герметичном корпусе без 

мультипликатора, муфты и маслосистем. 

Подобные уникальные конструктивные решения позволяют реализовать малолюдные и 

безлюдные технологии эксплуатации компрессорных установок с автоматическим 

дистанционным управлением и оптимизацией работы всего подводного добычного 

комплекса. Кроме того, имеются практические наработки характерных примеров 

многолетней успешной промышленной эксплуатации инновационных систем 

электроснабжения с секционирующими пунктами на базе реклоузеров для 

электроприводных газо- и нефтеперекачивающих агрегатов, обеспечивающих реализацию 

малолюдных и безлюдных технологий, включая автономные системы энергообеспечения 

арктических месторождений углеводородов. Предложены модульные инвариантные 

структуры и законы оптимального управления системами энергообеспечения потребителей 

обустройства морских месторождений нефти и газа, которые позволяют гарантировать 

энергоэффективное электропитание основных технологических установок и других 

потребителей подводного добычного комплекса. 

 

Выводы 

 

Таким образом, новые конструктивные решения систем энергообеспечения и 

электроснабжения ПДК на базе электродвигателей переменного тока мегаваттного класса с 

горизонтальной и вертикальной осями вращения, а также совершенствование систем 

управления частотно-регулируемым электроприводом, позволяют повысить надежность и 

энергоэффективность технологических агрегатов в рамках безлюдных технологий для 

важнейшей топливно-энергетической отрасли промышленности. 
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С.Е. Степанов, А.Б. Васенин, О.В. Крюков 

 

ВЕЙВЛЕТ-ПРЕОБРАЗОВАНИЕ В ЗАДАЧАХ АНАЛИЗА И СИНТЕЗА  

АВТОМАТИЗИРОВАННЫХ ЭЛЕКТРОПРИВОДОВ 

 

ООО «Газпром проектирование», г. Нижний Новгород, 

ООО «Газпром ВНИИГАЗ», г. Москва 

 

Рассмотрены энергосберегающие технологии транспорта газа по магистральным газопро-

водам с реализацией алгоритмов на базе частотно-регулируемых электроприводов техноло-

гических установок. Представлены особенности и алгоритмы вейвлет-преобразования при 

математическом описании и синтезе автоматизированных электроприводов с частотным ре-

гулированием. Предложены примеры использования алгоритмов вейвлет-преобразования 

для анализа и синтеза быстродействующих электроприводов в различных отраслях промыш-

ленности. 

Ключевые слова: магистральный газопровод, технологическая установка, частотно-

регулируемый электропривод, математическое описание, вейвлет-преобразование. 

 

Введение. Постановка задачи 

 

Как известно  [1-4],энергосберегающие принципы эксплуатации магистральных газо-

проводов (МГ) основаны на реализации оптимальных режимов работы, связанных с макси-

мальным использованием их пропускной способности, при минимальных энергозатратах на 

транспортировку. В значительной степени эти режимы определяются работой компрессор-

ных станций (КС) и характеризуется неравномерностью подачи и потребления газа в течение 

года, месяца, суток, несмотря на наличие научно обоснованных нормативных методик опти-

мизации  [5-8]. 

Для уменьшения затрат мощности КС на перекачку газа, увеличения пропускной способ-

ности газопровода и экономии энергоресурсов выгодно поддерживать максимальное расчет-

ное давление газа в трубопроводе, снижать температуру перекачиваемого газа за счет его ох-

лаждения, использовать газопроводы большего диаметра с очисткой внутренней полости 

трубопровода  [9-11].  

Согласно нормам технологического проектирования МГ ОНТП 51-1-85* (п.3.116) «В ком-

плексе средств автоматизации компрессорных цехов (КЦ) следует предусматривать системы 

автоматического регулирования, обеспечивающие поддержание заданных величин давления 

и температуры газа на выходе станции, устройства антипомпажного регулирования и защиты 

газоперекачивающих агрегатов (ГПА)»  [12-15]. Вместе с тем, сегодня возможности регу-

лируемого ЭГПА позволяют оптимизировать энергопотребление КЦ с автоматическим сле-

жением за возмущениями детерминированного и стохастического характера  [16-18]. 

Для реализации данной энергоэффективной технологической схемы система электропри-

вода ЭГПА должна быть частотно-регулируемой и инвариантной ко всем параметрам воз-

мущениям детерминированного и стохастического характера  [5,7], то есть  комбинирован-

ной САР (по отклонению и возмущению) с отрицательной обратной связью по главному 

технологическому параметру – давлению газа на выходе компрессорной станции. 
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Данная комбинированная система, состоящая из САР по отклонению (давления газа) и 

САР по возмущению (стохастических возмущений), обеспечивает автоматизацию процесса 

компримирования газа до оптимального стабильного давления в условиях различных слу-

чайных воздействий средствами инвариантной системы управления частотно-регулируемого 

ЭГПА. При этом решается искомая задача повышения точности отработки требуемой ве-

личины давления газа на выходе КС и стабилизации процесса компримирования газа средст-

вами ЭГПА. Этому способствует строгое соблюдение параметров основного технологиче-

ского процесса компримирования газа, что позволяет повысить производительность и на-

дежность газопровода в условиях действия возмущающих воздействий. 

 

Традиционные методы формализации процессов в ЧРП 

 

В настоящее время наиболее удобным и адекватным методом анализа статических и ква-

зистатических систем управления частотно-регулируемого электропривода (ЧРП) с точки 

зрения физики протекающих электромагнитных и электромеханических процессов является 

математический аппарат преобразования Фурье и связанных с ним частотных характеристик  

[1,19]. Непрерывное преобразование Фурье сигнала f (t) можно трактовать как его разложе-

ние по базису комплексных экспонент e
-jΩt

 для всех частот Ω на интервале (-∞, +∞): 

 

𝐹 Ω = ∫ 𝑓 𝑡 𝑒−𝑗𝛺𝑡 𝑑𝑡.                                                                (1) 

 

Комплексная функция F(Ω) характеризует частотный спектр сигнала во всем диапазоне 

времени. Для стационарного сигнала на любом достаточно большом отрезке времени его 

спектральный состав будет практически одинаковым. Для нестационарного сигнала частот-

ный спектр, полученный в разных отрезках времени, может существенно отличаться. Изо-

бражение функции ФурьеF(Ω) по (1) не имеет временной координаты и не содержит инфор-

мации, когда в нестационарном сигнале появились и исчезли составляющие тех или иных 

частот. Одним из путей решения этой проблемы является переход к оконному преобразова-

нию Фурье: 

 

𝐹 Ω, τ = ∫ 𝑓 𝑡 𝑊(1 − 𝜏)𝑒−𝑗𝛺𝑡 𝑑𝑡,                                                    (2) 

 

где W(1-τ) – функция-окно. 

Преобразование Фурье находится от произведения сигнала f (t)на окно, которое занимает 

разные положения во времени в соответствии со значением параметра τ. Результат 

преобразования F(Ω,τ) по (2) имеет как частотную, так и временную координату, позволяя 

отслеживать изменение частотного спектра во времени. Однако из-за фиксированной 

ширины окна эта информация может быть существенно искажена. Слишком узкое окно дает 

хорошее разрешение по времени, но теряет важные особенности частотного спектра. 

Слишком широкое окно хорошо отражает частотный спектр, но не локализует его 

информацию во времени. 

 

Основы вейвлет-преобразования для систем управления электроприводами 

 

Более продвинутый подход к анализу нестационарного сигнала обеспечивает вейвлет-

преобразование (wavelet). Сигнал f (t) раскладывается по базису функций, называемых 

вейвлетами: 
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Ψ(𝑡) = Ψ〖(t − τ)/α〗.                                                                (3) 

 

Непрерывное вейвлет-преобразование сигнала f (t) выполняется по формуле  

 

𝑊 α, τ =
1

 ∣∝∣
∫ 𝑓 𝑡 𝛹(𝑡 − τ)/𝛼𝑑𝑡.                  (4) 

 

В результате преобразования (4) получается двухмерная функция – вейвлет-образ f (t). 

Параметр масштаба α пропорционален периоду колебаний вейвлета, а параметр τ – это 

временной сдвиг вейвлета.  Значение W(α,τ) получается тем больше, чем лучше сигнал f(t) 

коррелирует с вейвлетом при конкретных параметрах α и τ. При этом в сигнале сильнее вы-

ражена составляющая частоты, соответствующая α в момент τ. 

Базисные функции вейвлетов, если они определены на пространстве L
2
(R) (пространство 

комплекснозначных функций f(t) на прямой с ограниченной энергией), колеблются вокруг 

оси абсцисс и быстро сходятся к нулю по мере увеличения абсолютного значения аргумента 

(рис. 1). 

 

 
 

Рисунок 1. Вейвлет "Сомбреро" и фазовая плоскость вейвлет-преобразования 

 

В задачах анализа ЧРП для данного сигнала f (t) исследуется его вейвлет-образ. В задачах 

синтеза вейвлет-образ формируется соответствующим регулятором из вейвлет-образа согна-

ла рассогласования так, чтобы получить желаемый сигналf (t). 

В системах автоматического управления (САУ) временной закон управления может быть 

получен на основе некоторого правила преобразования вейвлет-образа сигнала. При этом ин-

терес представляет возможность непосредственной обработки спектров сигналов при цифро-

вой реализации регуляторов и САУ в целом  [1,20]. Идея состоит в том, что непрерывность и 

стационарность частотных характеристик регулятора в аналоговой системе избыточны в ка-

ждом конкретном режиме работы ЧРП и недоиспользуются в целом. Более того, они могут 

служить источником нежелательных эффектов, например, пульсаций тока статора при рас-

ширении полосы пропускания контура скорости. Если же в канале управления имеются ко-

лебательные звенья САУ или упругости, то при попытке повышения быстродействия конту-

ра скорости могут возникнуть автоколебания. 

Известно  [1,20], что сигнал датчика скорости содержит полезный сигнал и совокупность 

помех. Изложенные представления о сигнале регулятора скорости как наборе синусоидаль-

ных сигналов позволяют представить подавление оборотных помех как ограничение полосы 

пропускания путем увеличения постоянной фильтра в канале обратной связи по скорости. 

Однако при этом ухудшаются статические и динамические характеристики электропривода. 

Если же изменять полосу пропускания регулятора скорости на время переходного процесса 
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приема-сброса нагрузки или возникновения упругих колебаний, то получается доказанный 

на практике заметный технологический эффект. 

Эта идея перестраиваемого регулятора нашла практическое воплощение в турбокомпрес-

сорных и вентиляторных установках ЭГПА МГ с ПИ-регулятором скорости. При этом коэф-

фициент пропорциональной части устанавливается в зависимости от системных отклонений, 

а коэффициент интегральной части зависит от скорости вращения, что улучшает и динами-

ческие характеристики, и сглаживает все стохастические выбросы. 

 

Дискретное вейвлет-преобразование и кратномасштабный анализ 

 

Очевидно, идея использовать вейвлет-преобразование для обработки дискретных данных 

является весьма привлекательной (дискретизация данных необходима при их обработке на 

ПК). Основная трудность заключается в том, что формулы для дискретного вейвлет-

преобразования нельзя получить просто дискретизацией соответствующих формул непре-

рывного преобразования. Однако И.Добеши удалось найти метод, позволяющий построить 

серию ортогональных вейвлетов, каждый из которых определяется конечным числом коэф-

фициентов. Стало возможным построить алгоритм, реализующий быстрое вейвлет-

преобразование на дискретных данных (алгоритм Малла). Достоинство этого алгоритма за-

ключается в его простоте и высокой скорости: и на разложение, и на восстановление требу-

ется порядка cN операций, где с – число коэффициентов, а N – длина выборки. В последнее 

время теория дискретного вейвлет-преобразования переживает просто революционный рост. 

Появились и развиваются такие направления, как биортогональные вейвлеты, мультивейвле-

ты, вейвлет-пакеты. 

В этой связи можно расширить области применения вейвлет-преобразования: 

1. Обработка экспериментальных данных. Вейвлет-преобразование дает наиболее на-

глядную и информативную картину результатов эксперимента нестационарных сигналов, 

позволяет очистить исходные данные от шумов и случайных искажений и оценить осо-

бенности данных и направление их дальнейшей обработки.  

2. Обработка изображений технического зрения и сжатие данных. Используя вейвлет-

преобразование, можно увеличить (уменьшить) изображение, выделить детали и повысить 

его качество. При ортогональном многомасштабном анализе данные очень хорошо сжи-

маются обычными статистическими методами, а вейвлет-преобразование не вносит до-

полнительной избыточности в исходные данные, и сигнал может быть полностью восста-

новлен с использованием фильтров при сжатии в 3-10 раз без потерь информации.  

3. Нейросети и другие механизмы анализа данных. Большие трудности при обучении 

нейросетей создает сильная зашумленность данных или наличие большого числа "особых 

случаев". Такие помехи способны скрывать характерные особенности данных или выда-

вать себя за них и могут сильно ухудшить результаты обучения. Поэтому рекомендуется 

очистить данные, прежде чем анализировать их. Благодаря наличию быстрых и эффектив-

ных алгоритмов реализации, вейвлеты представляются удобным механизмом очистки и 

обработки данных для статистических приложений, систем искусственного интеллекта.  

4. Системы передачи данных и цифровой обработки сигналов. Благодаря высокой эф-

фективности алгоритмов и устойчивости к воздействию помех, вейвлет-преобразование 

является мощным инструментом в тех областях, где традиционно использовались другие 

методы анализа данных, например, преобразование Фурье. Возможность применения их, а 

также характерные особенности поведения вейвлет-преобразования в частотно-временной 

области позволяют существенно расширить и дополнить возможности подобных систем.  
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Практическая применимость вейвлет-преобразования связана с его дискретизацией. Дис-

кретизация параметров α и τ в выражении (4) осуществляется не равномерно, а на логариф-

мической сетке через степени 2. Связь непрерывных вейвлетов (3) и дискретных выражается 

формулами  

 

α = 2
j
;τ = K·2

j
,                                                             (5) 

 

где j и K– целые числа, а τ – дискретное время. 

Разложение дискретного сигнала f (t) по дискретному базису ΨjK(t) является дискретным 

вейвлет-преобразованием, вейвлет-образ сигнала которого представляет собой двумерную 

матрицу коэффициентов. 

 

 
 

Рисунок 2. Ортогональные фильтры Добеши,  

масштабирующая функция ψ и вейвлет функция φ 

 

Одним из первых известных ортогональных дискретных вейвлетов, является вейвлет Хаа-

ра. Вейвлет-функция имеет вид прямоугольных импульсов – меандр. Недостатком вейвлета 

Хаара является то, что его базисная функция хорошо локализирована в пространстве, но 

плохо локализирована в частотной области, поскольку меандр имеет широкий спектр частот.  

Поскольку для полной реконструкции сигнала могут быть применены только ортогональ-

ные вейвлеты с компактным носителем, то преимуществом вейвлетов семейства Добеши 

(рис. 2) перед другими вейвлетами является то, что их использование не вносит дополни-

тельной избыточности в исходные данные и сигнал может быть полностью восстановлен с 

использованием квадратурных зеркальных фильтров. Данный тип вейвлетов рассчитывается 

при помощи итерационных выражений, а форма зависит от степени полинома и количества 

рассчитанных коэффициентов. 

Восстановление дискретного сигнала из вейвлет-образа эквивалентно пропусканию сиг-

нала f (t) через узкополосный фильтр с полосой пропускания вблизи значения 2
-j0

. На прак-

тике быстрое вейвлет-преобразование сигнала в реальном времени может быть выполнено с 

помощью вычислительной процедуры, известной как кратномасштабный анализ (КМА). В 

частном случае КМА базисом разложения принимаются вейвлеты Хаара, порожденные из 

материнского вейвлета 

 

0,   0 ≤ t< 0,5, 
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Ψ(t) =         -1,   0,5 ≤ t< 1,                                                      (6) 

0,   t∈ [0,1]. 

 

Вейвлет-анализ (декомпозиция) сигнала проводится поэтапно. Каждому этапу 

соответствует свое значение масштаба. Пусть анализ проводится для М отсчетов сигнала f (t) 

- f0, f1, … fM-1. На первом этапе декомпозиции параметр масштаба j = 1, и сигнал разделяется 

на две составляющие: аппроксимирующую и уточняющую. При этом количество 

коэффициентов получается в 2 раза меньше, чем в исходном сигнале М, поскольку сигнал 

пропущен через низкочастотный фильтр с относительной полосой пропускания 0,5.  

На втором этапе декомпозиции выполняется аналогичное разложение при масштабе всех 

базисных функций j= 2. При этом количество коэффициентов становится еще в два раза 

меньше М. Декомпозиция может продолжаться до тех пор, пока аппроксимирующая 

составляющая не выродится в одно постоянное значение, представляющее собой среднее 

значение исходного сигнала f (t)для М исходных отсчетов. Начав с этого среднего значения, 

можно восстановить исходный сигнал f (t), используя коэффициенты вейвлет-образа сигнала. 

При необходимости коррекции сигнала все коэффициенты могут быть подвергнуты 

коррекции преобразования. 

Выводы 

 

Предложенный подход к формированию вейвлет-образа сигнала позволяет 

сформулировать алгоритм вейвлет-регулятора: декомпозиция входного сигнала для 

фиксированного числа его последних отсчетов и получения текущего вейвлет-образа; 

изменение коэффициентов вейвлет-образа; реконструкция выходного сигнала по 

измененному вейвлет-образу. Количество этапов декомпозиции определяется по 

вырождению аппроксимирующей составляющей вейвлета. Изменение коэффициентов 

вейвлет-образа должно соответствовать алгоритму работы электропривода, а 

преобразователь напряжения будет воспроизводить коммутационную функцию типа Хаара. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№20-07-20038. 
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S.E. Stepanov, A.B. Vasenin, O.V. Kryukov 
 

WAVELET TRANSFORM IN PROBLEMS OF ANALYSIS AND SYNTHESIS  

OF AUTOMATED ELECTRIC DRIVES 
 

Gazprom design LLC, Nizhny Novgorod, Gazprom VNIIGAZ LLC, Moscow 
 

Energy-saving technologies of gas transportation along main gas pipelines with the implementa-

tion of algorithms based on frequency-controlled electric drives of technological installations are 

considered. The paper presents the features and algorithms of the wavelet transform in the mathe-

matical description and synthesis of automated electric drives with frequency control. Examples of 

using wavelet transform algorithms for analysis and synthesis of high-speed electric drives in vari-

ous industries are proposed. 

Keywords: main gas pipeline, technological installation, frequency-controlled electric drive, 

mathematical description, wavelet transform.  
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ИННОВАЦИОННЫЕ ТЕХНОЛОГИИ ПРОИЗВОДСТВА СПГ  

И ПЕРЕРАБОТКИ УГЛЕВОДОРОДНОГО СЫРЬЯ 

 

ООО «Газпром проектирование», НГТУ им. Р.Е. Алексеева, г. Нижний Новгород, 

ООО «Газпром ВНИИГАЗ», г. Москва 

 

Представлены ретроспектива и актуальные вопросы реализации новейших технологий 

производства и транспорта сжиженного природного газа с учетом особенностей отечествен-

ной импортозамещающей техники. Показано, что любой технологический процесс подходит 

для специфичных свойств газа и определенных условий применения, а наиболее практичны-

ми и эффективными в использовании из рассмотренных процессов являются процесс хими-

ческой очистки. Выявлены существенные различия в выборе и эксплуатации технологии 

сжижения между северными и южными заводами СПГ, климат и место расположения заво-

дов – факторы, которые влияют на существующие и станут фактором влияния на будущие 

арктические проекты СПГ. 

Ключевые слова: сжиженный природный газ, обработка и подготовка газа, технология 

сжижения газа, арктический проект, технологическая установка, энергоэффективность, им-

портозамещение. 

 

Введение 

 

Как известно, на сегодняшний день и среднесрочную перспективу природный газ остается 

жизненно важным компонентом в обеспечении глобальных энергетических потребностей 

ввиду своих преимуществ перед другими видами ископаемого топлива и в силу постоянно 

растущей потребности в нем. 

В настоящее время бóльшая часть газа доставляется потребителям по магистральным тру-

бопроводам в газообразной форме  [1-4]. При этом технико-технологические решения по 

компрессорным станциям доведены до совершенства и отвечают лучим мировым реализаци-

ям  [5-8]. В то же время, в ряде случаев для труднодоступных удаленных месторождений 

транспорт сжиженного природного газа (СПГ) оказывается предпочтительнее, чем традици-

онный трубопроводный. Расчеты показали, что перевозка СПГ танкерами с учетом строи-

тельства мощностей сжижения и регазификации оказывается экономически рентабельной 

при расстояниях от 2500 км  [9-12]. Хотя пример с Сахалинским заводом СПГ доказывает 

актуальность и исключений. Кроме того, индустрия СПГ является сегодня лидером в глоба-

лизации газовой индустрии и вышла далеко за рамки отдельных регионов, чего не было в 

начале 1990-х годов. 

Пока спрос на СПГ растет, техническое обеспечение конкурентоспособных проектов СПГ 

в современной окружающей среде является непростой задачей. Важной особенностью заво-

дов СПГ является то, что большинство затратных статей диктуется специфичными парамет-

рами – качеством добываемого сырого газа, природными и климатическими условиями, то-

пографией, объемами морских работ, доступностью инфраструктуры, экономическими и по-

литическими условиями. 
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Особый интерес в этой связи представляют технологии подготовки газа и его сжижения, 

которые сегодня уже используются на современных заводах СПГ, которые можно классифи-

цировать по разным признакам. Но особенно важно, что они располагаются в комфортных 

южных или более суровых северных широтах  [13-17].Исходя из этого, можно проанализи-

ровать различия этих двух групп, учесть особенности и недостатки каждой, применить опыт 

строительства и эксплуатации при реализации новых проектов СПГ в России, в частности в 

арктических условиях. Но даже с учетом имеющегося опыта перспективное развитие аркти-

ческих территорий, где находится до 25% неразведанных запасов углеводородов, может 

быть обеспечено в дальнейшем инновациями.  

 

История производства СПГ 

 

Эксперименты по сжижению природного газа начались в конце 19-го века. Но только в 

1941 году был построен коммерческий завод СПГ в Кливленде (США, штат Огайо). То, что 

СПГ может транспортироваться судами на большие расстояния, было продемонстрировано 

на примере перевозки СПГ танкером «Methane Pioneer» в 1959 году.  

Первым экспортным заводом СПГ с базисной нагрузкой стал проект «Camel» в Арзеве 

(Алжир), который был запущен в 1964 году. Первым заводом, где в 1969 году начали произ-

водить СПГ в северных условиях, стал завод в США на Аляске. Большая часть разработок по 

технологиям подготовки газа к сжижению и по его сжижению, выполнялась ранее и делается 

в настоящее время группами ученых, работающих в штатном составе коммерческих пред-

приятий. Основные участники международного бизнеса СПГ и даты запуска заводов по го-

дам представлены в таблице. 

 

Введение в эксплуатацию заводов СПГ в мире 

 

№ Страна Год Компании № Страна Год Компании 

1 Алжир, г. 

Арзу / г. 

Скикда 

1964/ 

1972 

“Sonatrach” / 

“Saipem-Chiyoda” 

17 Египет, SEGAS 

Damietta 

2004 “Union Fenosa”, 

“Eni”, “EGAS”, 

“EGPC” 

2 США, 

г.Кенай 

1969 “ConocoPhillips, 

Marathon” 

18 

 

Египет,Idku 

(EgyptianLNG) 

2005 

 

“BG”,“Petronas”, 

“EGAS/EGPC” 

3 Ли-

вия,Марса

эль Брега 

1971 “Exxon”, “SirteOil” 19 Австралия, 

Дарвин 

2006 

 

“Kenai LNG”, 

“Conoco Phillips”, 

“Eni”, TEPCO” 

4 Бру-

ней,Лумут 

1972 “Shell” 20 

 

Экв.Гвиния,  

о.Биоко 

2007 “Marathon”, “GEPe-

trol” 

5 ОАЭ 1977 “BP”, “Total”, 

“ADNOC” 

21 

 

Норвегия,  

о. Мелкойя 

2007 “Statoil”,“Petoro”, 

“Total” 

6 Индонезия

, 

Бонтанг, 

о. Борнео 

1977 “Pertamina”,“Total” 22 Индоне-

зия,Ириан-Джая, 

Тангу 

2009 “BP”, “CNOOC”, 

“INPEX”, “LNG 

Japan”, “JX Nippon 

Oil &Energy” 

7 Индоне-

зия, 

Сев.Сумат

ра 

1978 “Pertamina”, “Mo-

bilLNGIndonesia” 

23 Россия, 

Сахалин 

2009 “Gasprom”, “Shell” 

8 Малайзия, 

Сату 

1983 “Petronas”, “Shell” 24 Катаргаз 2 2009 “QatarPetroleum”, 

“ExxonMobil” 
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Окончание табл. 

9 Австралия, 

Сев.Зап. 

Шельф 

1989 

 

 “Shell”, “BHP”, 

“BP”, “Mitsubishi” / 

“Mitsui” 

25 Йемен, 

Балхаф 

2009 “Total”, “Hunt Oil”, 

“Yemen Gas”, “Ko-

gas”, 

“Hyundai”, 

“GASSP” 

1

0 

Малай-

зия,Дуа 

1995 “Petronas”, “Shell” 26 Катар,Расгаз2 2009 “QatarPetroleum”, 

“ExxonMobil” 

1

1 

Катаргаз1 1997 

 

“QatarPetroleum”, 

“ExxonMobil” 

27 Катар, Расгаз3 2009 “QatarPetroleum”, 

“ExxonMobil” 

1

2 

Тринидади 

Тобаго 

1999 “BP”, 

“BG”,“Repsol”,“Tra

ctebel” 

28 Норвегия, 

Risavi-

ka,ScangassLNG 

2009 “Scangass 

(Lyse)” 

1

3 

Нигерия 1999 “NNPC”, “Shell”, 

“Total”, “Eni” 

29 Перу 2010 “Hunt Oil”, “Rep-

sol”, “SK Corp”, 

“Marubeni” 

1

4 

Ка-

тар,Расгаз 

1999 

 

“QatarPetroleum”, 

“ExxonMobil” 

30 Катаргаз3,4 2010 “ConocoPhil-

lips”,“Qatar 

Petroleum”,“Shell” 

1

5 

Оман / 

Оман Кал-

хат 

2000 

/06 

“PDO”, “Shell”, 

“Fenosa”, “Itochu”, 

“Osaka gas”,  To-

tal”, “Korea LNG”, 

“Partex”, 

“Itochu” 

31 Австралия, 

Pluto 

2012 “Woodside” 

1

6 

Малайзия, 

Тига 

2003 “Petronas”, “Shell”, 

“JX Nippon”, 

“Diamond Gas” 

32 Ангола,Soya 2013 

 

“Chevron”, “Sonan-

gol”, 

“BP”, “Eni”, “Total” 

 

На начало 2014 года действовало 32 завода СПГ в 19 странах мира; 11 производств СПГ в 

5 странах мира находятся в стадии строительства; в 8 странах проектируется строительство 

еще 16 заводов СПГ. В России, кроме завода СПГ на о. Сахалин, существует проект строи-

тельства завода «Балтийский СПГ» в Ленинградской области, запланирован завод СПГ на 

Ямале с привлечением иностранных партнѐров. Есть предложения по строительству мощно-

стей СПГ для разработки Штокмановского, Южно-Тамбейского месторождений и для проек-

тов “Сахалин-1”, “Сахалин-3”. 

В проектах, связанных со сжиженным газом, был задействован целый ряд российских ор-

ганизаций: институт ООО «Газпром ВНИИГАЗ», Московский газоперерабатывающий завод, 

Сосногорский и Оренбургский ГПЗ, ОАО «Машиностроительный завод «Арсенал»», ОАО 

«НПО Гелиймаш», ОАО «Криогенмаш», ОАО «Уралкриомаш» и другие. 

Вся система СПГ включает в себя элементы добычи, обработки, перекачивания, сжиже-

ния, хранения, погрузки, перевозки и разгрузки, регазификации. Проекты СПГ требуют дос-

таточного количества времени, денег и усилий на стадии дизайна, при экономической оцен-

ке, строительстве и коммерческом внедрении. Обычно проходит более 10 лет со стадии ди-

зайна до реализации. Поэтому общепринятой является практика заключать 20-летние кон-

тракты. Запасов газа на месторождении должно быть достаточно на 20-25 лет для того, что-

бы оно могло рассматриваться в качестве источника легких углеводородов для СПГ. Опре-

деляющими факторами выступают: природа газа, доступное давление в пласте, связанность 
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как свободного, так и растворенного газа с сырой нефтью, транспортные факторы, включая 

расстояние до морского порта. 

За прошедшие годы индустрия СПГ сделала большой скачок. Если совокупность всех ин-

новаций за это время условно обозначить, как 100%, то 15% - это улучшение процесса, 15% - 

улучшение оборудования, а 70% приходится на теплоэнергетическую интеграцию. При этом 

капитальные затраты снизились на 30%, также произошло снижение расходов на транспорт 

СПГ. Есть явный тренд в сторону увеличения объемов технологических линий. С 1964 года 

мощность отдельно взятой технологической линии увеличилась в 20 раз. При этом по ны-

нешнему состоянию экономики и технологий газовые ресурсы, которые оцениваются как 

труднодоступные, оцениваются в 127,5 трлн. м
3
. Проблема заключается в транспортировке 

сжатого топлива на большие дистанции и через значительные водные пространства. При не-

равномерном распределении ресурсов природного газа в мире задача реализации этих ресур-

сов по трубопроводам может оказаться невыполнимой или экономически непривлекатель-

ной. Для рынков, удаленных более чем на 1500 миль (>2500 км) СПГ оказался экономичным 

вариантом. Во многом по этой причине с 2005 по 2018 год объемы глобальных поставок СПГ 

удвоились. 

В стоимостной цепочке СПГ сжижение природного газа является частью, требующей 

наибольших вложений и эксплуатационных расходов. Многие процессы сжижения отлича-

ются только холодильными циклами. Процессы с одним смешанным хладагентом подходят 

для производственных линий объемом 1-3 млн  тонн в год. В основе технологических про-

цессов с объемами от 3 до 10 млн  тонн в год лежит использование двух последовательных 

холодильных циклов, минимизирующих перепад давления в контуре природного газа. При-

менение третьего холодильного цикла позволило обойти такие «узкие» места в технологиче-

ском процессе, как диаметр криогенного теплообменника и объем холодильного компрессо-

ра для цикла с пропаном. Исследования различных процессов сжижения показывают, что 

каждый из них ненамного эффективнее остальных. Скорее, каждая технология имеет конку-

рентные преимущества при определенных условиях.  

Однако уже сегодня, как и в течение последних лет, индустрия СПГ заслуженно занимает 

свое важное место на энергетическом рынке и, скорее всего, сохранит это положение в обо-

зримом будущем. 

 

Подготовка газа к сжижению 

 

Процесс обработки газа в высокой степени зависит от свойств сырого газа, а также от по-

падания тяжелых углеводородов через сырой газ. Для того чтобы сделать сжижение газа 

возможным, газ сначала подвергается обработке. При его входе на завод обычно происходит 

первоначальное разделение фракций и отделяется конденсат, который стабилизируется. 

Поскольку большая часть примесей (вода, СО2, H2S, Hg, N2, He, карбонилсульфид COS, 

меркаптаны RSH и т.д.) замерзает при температурах СПГ или негативно влияет на качество 

продукта, соответствующее требуемой товарной спецификации, то и эти компоненты отде-

ляются. Далее отделяются более тяжелые углеводороды для предотвращения их замерзания в 

процессе сжижения.  

Проблему извлечения сероводорода приходится решать на каждом заводе, кроме завода 

СПГ в Омане. Ртуть присутствует в газе Сахалина, Норвегии, Ирана, Катара и Омана. Нали-

чие гелия подтверждается только на проекте Катаргаз-2. Присутствие RSH, COS подтвер-

ждено в газе проекта СПГ Ирана. Состав и объемы газа влияют не только на количество про-

изводимого СПГ, но и на объемы и разнообразие побочных продуктов. Становится ясно, что 
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в первую очередь состав газа влияет на выбор и применение оборудования при обработке 

газа, а значит, и на весь процесс подготовки газа. 

Для удаления кислых газов на заводах СПГ используется процесс «Hi-Pure». Это комби-

нация процесса с растворителем на основе K2CO3 для удаления основного объема СО2 и про-

цесса с аминовым растворителем на основе ДЭА (диэтаноламина) для удаления остающейся 

части СО2 и H2S (рис. 1). 

 

 
 

Рисунок 1. Стандартная схема аминовой установки 

 

На заводах СПГ есть целый ряд преимуществ перед физическими процессами: лучшая аб-

сорбционная и избирательная способность, более низкое давление паров, более оптимальные 

параметры эксплуатационной температуры, потребления энергии и т.д. 

 

Сжижение газа 

 

По большинству оценок и наблюдений, на модуль сжижения газа приходится 45% капи-

тальных затрат всего завода СПГ, что составляет 25%-35% всех затрат проекта и до 50% по-

следующих эксплуатационных затрат. Технология сжижения основана на холодильном цик-

ле, когда хладагент посредством последовательного расширения и сжатия переносит тепло 

от низкой температуры к высокой температуре. Объем производства технологической ветки 

в основном определяется процессом сжижения, используемым хладагентом, наибольшими 

доступными размерами комбинации компрессора и привода, которые осуществляют цикл, и 

теплообменников, которые охлаждают природный газ.  

Основные принципы охлаждения и сжижения газа предполагают подгонку кривых охлаж-

дения-нагревания газа и хладагента настолько близкую, насколько это возможно. Реализация 

этого принципа обусловливает более эффективный термодинамический процесс, требующий 

меньших затрат на единицу производимого СПГ, и это применимо ко всем процессам сжи-

жения. Основные части установки сжижения газа – это компрессоры, обеспечивающие цир-

куляцию хладагентов, приводы компрессора и теплообменники, используемые для охлажде-
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ния и сжижения газа и обмена теплом между хладагентами. Многие процессы сжижения от-

личаются только холодильными циклами. 

Сравнительные характеристики процессов сжижения по всем анализируемым заводам по-

казали, что схема технологии сжижения «С3/MR» (рис. 2), которая используется на заводах 

СПГ Омана и ОАЭ, является на сегодняшний день также и самой распространенной в мире. 

Рассмотрение и сопоставление всех ныне действующих северных заводов СПГ и заводов 

СПГ Ближнего Востока позволяет сделать следующий вывод: между ними существуют раз-

личия в дизайне, выборе технологий сжижения газа и эксплуатации. Это значит, что климат 

и месторасположение будут влиять на существующие и будущие арктические проекты СПГ. 

 

 
 

Рисунок 2. Технология сжижения “С3/MR” и подготовка газа на заводе СПГ в ОАЭ 

 

Объемы производства и выбор технологии не в последнюю очередь определяется такими 

факторами, как природные условия. На примере норвежского и сахалинского заводов СПГ 

показано, что более продуктивно производить СПГ на северных территориях. Проведенный 

анализ не выявил причин, которые могли бы помешать использованию рассматриваемых 

технологий сжижения газа на заводах в климатических условиях юга и севера, за исключе-

нием новой технологии “DMR”, которая была целенаправленно разработана для условий Са-

халина. 

Тем не менее, выбор той или иной технологии для определенного региона влияет на эф-

фективность и энергопотребление при производстве сжиженного газа, поскольку эти пара-

метры процесса сжижения определяются тем, работает ли установка на холоде. Важно также 

отметить, что все северные проекты требовали каждый раз нового технологического реше-

ния для процесса сжижения, тогда как на Ближнем Востоке распространено применение ти-

повых технологий. 
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Выводы 

 

1. Набор установок, их технологические параметры и ассортимент продуктов СПГ зависят 

от свойств и объемов используемого газа. Анализ не выявил зависимости в последовательно-

сти расположения технологических установок, а также выбора технологий. 

2. Любой технологический процесс подходит для свойств газа и условий применения, а 

наиболее эффективными являются процесс очистки МДЭА и “Sulfinol-D”. 

3. Выявлены существенные различия в выборе и эксплуатации технологии сжижения ме-

жду северными и южными заводами СПГ. Климат и место расположения заводов – факторы, 

которые влияют на существующие и станут фактором влияния на будущие арктические про-

екты СПГ РФ. 
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Aretrospective and topical issues of implementation of the latest technologies for the production 

and transport of liquefied natural gas, taking into account the peculiarities of domestic import-

substituting equipment, are presented. It is shown that any technological process is suitable for spe-

cific properties of the gas and certain application conditions, and the most practical and effective in 

use of the considered processes are the chemical cleaning process. Significant differences in the 

choice and operation of liquefaction technology between Northern and southern LNG plants have 

been identified, and the climate and location of the plants are factors that affect existing and will be 

a factor in future Arctic LNG projects. 
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Р.Б. Туганов, Д.А. Благодаров, О.В. Крюков 

 

ПЕРСПЕКТИВЫ АВТОМАТИЗАЦИИ ОБЪЕКТОВ МАШИНОСТРОЕНИЯ 

 

МБОУ школа № 122, г. Н. Новгород, НИУ «МЭИ», ООО «Газпром ВНИИГАЗ», г. Москва 

 

Рассмотрены перспективы развития современных систем автоматизации в наиболее при-

оритетных отраслях промышленности, и, в частности, в машиностроении. Рост потребности 

в новых интеллектуальных системах обусловлен необходимостью модернизации и создания 

станочного и технологического оборудования с улучшенными функциональными свойства-

ми. Применение интеллектуальных силовых модулей и развитых микропроцессорных 

средств с алгоритмическим обеспечением на основе новейших IT-продуктов позволяет иден-

тифицировать параметры системы, осуществлять самонастройку регуляторов, адаптацию к 

изменению параметров, развитую диагностику. Появляются технические возможности реа-

лизовать новые способы управления и прогнозирования на базе искусственных нейронных 

сетей и генетических алгоритмов. Кроме того, использование информационного обмена и 

сетевых технологий позволяет обеспечить связь между отдельными модулями энергетиче-

ской части и с системами более высокого уровня. 

Ключевые слова: системы автоматизации, технологические установки, электропривод, 

интеллектуальные датчики, автоматическое управление, прогнозирование состояния. 

 

Введение 

 

Потребительские свойства локальных систем автоматизации, основу которых составляют 

преимущественно электроприводы, определяются их характеристиками и набором функцио-

нальных возможностей. Структурные и алгоритмические принципы формирования электро-

приводных станков как объектов управления и регулирования многообразны и определяются 

конкретными прикладными задачами  [1,2]. Современная элементная база электромашино-

строения, силовой электроники и микропроцессорной техники позволяет комплексно и оп-

тимально реализовать возрастающие требования технологических процессов и исполнитель-

ных механизмов в передовых отраслях промышленности  [3,4]. 

 

 
 

 

Рисунок 1. Структура интеллектуального электропривода 
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Силовые средства автоматизации являются сложной функционально взаимозависимой по 

элементам системой, которая формализуется совокупностью матриц дифференциальных, 

разностных и алгебраических уравнений. Отличительной особенностью структурообразова-

ния их является наличие следующих элементов (рис. 1) [5]: 

 простого и эффективного асинхронного двигателя (АД), оптимизированного по конст-

руктивным и энергетическим показателям, по динамике и надежности; 

 преобразователей частоты на полностью управляемых приборах (ПЧ), определяющих 

регулировочные характеристики, а также энергетические показатели привода; 

 датчиков электрических, механических и технологических параметров регулирования, 

обеспечивающих требуемую точность стабилизации координат в замкнутой системе; 

 микропроцессорной системы управления (МПСУ) с функциями непосредственного   

регулирования выходных координат, формирования векторных законов ШИМ-управления, 

диагностики и защиты, взаимодействия с АСУТП верхнего уровня иерархии. 

Каждый элемент данной системы в связи с историческими и организационными особенно-

стями применения прошел значительный путь индивидуального совершенствования, теоре-

тически обоснован и оптимизирован по наиболее важным для него критериям. В результате 

при синтезе всей мехатронной системы форма и способы представления внешней информа-

ции для взаимодействия различных элементов привода значительно отличаются, и наилучшая 

интерфейсная адаптация их всегда была важнейшим направлением развития и оптимизации 

электроприводов  [6]. 

Совершенствование аппаратных средств силовой электроники и микропроцессорной тех-

ники стимулирует развитие функциональных и сервисных возможностей электроприводов. 

Все элементы и интерфейсы автоматизированного электропривода в последние годы полу-

чили значительное развитие. Среди основных направлений разработок для силового (энерге-

тического) канала электропривода следует выделить следующие. 

1. Создание мехатронных модулей, в которых двигатель интегрирован в конструкцию 

механизма (электрошпиндель, мотор-колесо, поворотный стол), а также модулей движения 

различных типов (линейные, поворотные, многоосевые) и изделий типа MotorControl. При 

этом обеспечивается прямое управление моментом механизма без промежуточных устройств 

и  реализация новых типов электроприводов, например, вентильно-индукторного двигателя. 

2. Развитие интегрированных электромеханических устройств, в которых функциональ-

но и конструктивно объединены электродвигатели с электрическими преобразователями. 

Расширение парка силовых «интеллектуальных» модулей ПЧ позволяет адекватно решать 

проблемы монтажа, паразитных индуктивностей и защиты. Сейчас применяются: тиристоры 

(SCR) в ПЧ до 20 МВт, напряжением до 20 кВ; запираемые тиристоры (GTO, IGCT, SGCT) в 

высоковольтных ПЧ; биполярные транзисторы с изолированным затвором (IGBT) в ПЧ до 25 

МВт и напряжением до 20 кВ; силовые полевые транзисторы (MOSFET) в ПЧ до 50 кВт. В 

диапазоне мощностей от единиц до сотен кВт наиболее широкое применение находят двух-

звенные ПЧ с автономными инверторами тока и напряжения, которые обеспечивают практи-

чески синусоидальный ток в обмотках статора двигателя и широкий диапазон частот.  

Однако наиболее значимые достижения по интеллектуализации систем автоматизации по-

лучены в области аппаратных средств и алгоритмического обеспечения микропроцессорных 

систем управления. Основными направлениями развития специализированных микропроцес-

сорных средств являются: 

 рост производительности встроенных микроконтроллеров за счет совершенствования 

структуры центрального процессора и увеличения тактовой частоты; увеличение объема 

памяти программ и данных; модификация системы команд под требования потребителя; 
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 интеграция на кристалле микроконтроллера большого числа периферийных устройств, 

обеспечивающих интерфейс с силовой частью объекта управления и датчиками; реализа-

ция архитектуры мультипроцессорных распределенных систем управления; 

 совершенствование характеристик контроллеров и нейрокомпьютеров  [7-9]. 

Непрерывное совершенствование микропроцессорных средств обеспечивает возможность 

построения электроприводов с функциями прямого векторного управления координатами с 

решением большинства задач управления программным способом и интеграцию в АСУТП. 

Интеллектуальный электропривод наряду с основными локальными задачами (регулирова-

ние координат и воспроизведение требуемых законов движения) обеспечивает обмен с опе-

ратором и верхним уровнем управления (АСУТП), контроль и диагностику как собственно 

электропривода, так и приводимого им в действие механизма. 

На базе совершенствования и повышения эффективности электроприводов расширяются и 

технологии их применения в следующих направлениях: 

 методов и алгоритмов цифрового управления координатами э, обеспечивающих улуч-

шение динамических и эксплуатационных свойств с прогнозированием координат; 

 адаптивного управления, в том числе и с применением нечетких (fuzzy-) регуляторов; 

 самообучающихся систем, в том числе и с использованием искусственных нейронных 

сетей в качестве обучаемых контроллеров. 

Универсальные и специализированные микроконтроллеры применяются практически во 

всех разработках электроприводов, в том числе и в системах общепромышленного примене-

ния с интеграцией в АСУТП. При этом многие проблемы синтеза систем управления в на-

стоящее время рассматриваются иначе, разрабатываются новые алгоритмы, позволяющие 

реализовать законы регулирования практически любой сложности, обеспечить новые потре-

бительские свойства, такие как адаптацию под новые или изменяющиеся условия примене-

ния, самонастройку и оптимизацию регуляторов, контроль, диагностику и удобное для поль-

зователя дистанционное или местное управление. Большое внимание уделяется точности ма-

тематического описания процессов в электроприводе, в том числе с учетом насыщения маг-

нитной цепи двигателя (особенно двигателей с изменяемым магнитным сопротивлением). 

Значительное развитие получили принципы построения систем управления с наблюдате-

лями (идентификаторами) состояния, представляющими собой динамическую модель объек-

та управления, корректируемую по отклонениям измеряемых переменных. Использование 

наблюдателей позволяет существенно улучшить качество управления привода, реализовать 

«бездатчиковое» регулирование в сложных динамических системах за счет автоматической 

идентификации параметров электропривода в процессе его функционирования. 

Для преодоления (компенсации, парирования, подавления) неопределенностей различного 

вида предлагаются следующие пути построения интеллектуальных систем: 

-развитие традиционных частотных методов при построении робастного управления, ко-

торое разработано для линейных задач с распространением на “гладкий” класс нелинейных 

объектов со стохастической динамикой; 

-применение адаптивных систем управления с параметрическими законами, которые от-

личаются «негрубой» сходимостью алгоритмов; 

-применение методов искусственного интеллекта на основе экспертных систем.  

Нейросетевые и нечеткие структуры обладают аппроксимирующим свойством и даже 

структурным подобием. Поэтому применение систем с нечеткими регуляторами позволяет 

получить стабильность динамических характеристик в условиях ограниченной неопределен-

ности и действующих возмущений, значительное упрощение структур регуляторов, комби-

нирование нечетких алгоритмов с традиционными для усиления эффективности последних.  



 

326 
 

Для управления процессами, модель которых не может быть однозначно получена, ис-

пользуются следующие способы реализации интеллектуальных электроприводов: 

 векторный принцип управления с глубокой обратной связью, обеспечивая инвариант-

ное движение системы при всех возможных изменениях случайных и неконтролируемых 

(стохастических) возмущений; 

 введение в контур регулирования или диагностирования нечеткого (fuzzy-) регулятора 

с генетическими алгоритмами и нейронных сетей, используемых при функционировании 

сложных, плохо организованных объектов и многопараметрических систем;  

 адаптивное управление с использованием эталонной модели для структурной и пара-

метрической оптимизации процессов с переменными параметрами и автоподстройки САР. 

Данные способы относятся к интеллектуальным принципам управления, позволяющим 

реализовать IT- алгоритмы управления при неполных сведениях об объекте и при нестабиль-

ности параметров. Рассмотрим примеры реализации данных алгоритмов. 

Инвариантные алгоритмы. В практике станочного оборудования большинство меха-

низмов и процессов функционируют в условиях, при которых момент нагрузки, скорость и 

многие технологические параметры не остаются постоянными, а значительно изменяются во 

времени. Это обусловлено как факторами технологического характера (особенностями кине-

матики системы, колебаниями нагрузки и переходными режимами), так и иными внешними 

воздействиями (природными, метеорологическими, рельефными), которые носят преимуще-

ственно случайный характер. 

Наиболее характерными примерами производственных механизмов со случайными воз-

мущениями являются локальные системы, входящие в комплекс АСУТП  [20-12]: 

 насосы и вентиляторы градирен, входящих в водооборотные системы охлаждения; 

 аппараты воздушного охлаждения газа после его компримирования; 

 системы воздушного отопления промышленных и административных зданий; 

 воздуходувки котлоагрегатов, оснащенных топкой “кипящего слоя”;   

 теплообменники с паронагревателями, вентиляторы и транспортеры барабанных и 

трубных сушилок с поддержанием параметров продуктов с точностью ±1% и т.п. 

Так как скорость вращения вентиляторов ω задается в условиях одновременного случай-

ного изменения всех параметров, для получения стабильных параметров необходимо:  

 получить и обработать достоверную информацию с соответствующих датчиков; 

 вычислить оптимальную скорость по аналитическим регрессионным алгоритмам; 

 скорректировать ее с учетом стабилизирующей обратной связи по координате (рис. 2). 

 

 
Рисунок 2. Инвариантная система с регрессионными алгоритмами 
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Для рассмотренной структуры инвариантного управления электроприводом вентилятора 

градирни разработано прикладное ПО GRADIRNY, которое является частью программно-

аппаратного комплекса АСУТП водооборотными системами. Регрессионные алгоритмы реа-

лизованы на объектно-ориентированном языке Visual Basic с использованием программной 

среды разработки ADAMView. ПО функционирует в ОС Windows NT и предназначено для 

мониторинга и управления с рабочего места оператора на ПК аппаратной частью комплекса 

автоматизации водооборота предприятий. 

 

Лингвистические алгоритмы прогнозирования отказов  

 

Несмотря на достаточно высокие показатели общей надежности современных электро-

приводов, к ним предъявляются требования по обеспечению необходимых для ТП и ответст-

венных производств уровней ремонтопригодности и наработки на отказ  [13-17]. Устройства 

диагностирования и прогнозирования верхнего уровня в этом случае могут быть универ-

сальными, а устройства нижнего уровня сравнительно просты и  индивидуальны для каждо-

го типа привода. В устройствах нижнего уровня целесообразно объединить следующие 

функции: первичный датчик измеряемого параметра (ПД) и схему анализа (СА), которая да-

ет на выходе информацию о том, вышел или нет данный параметр за установленные границы 

(рис. 3).  

 

 
 

Рисунок 3. Интеллектуальный датчик диагностирования и прогнозирования 

 

На выходе датчиков присутствует информация о контролируемом параметре с разной сте-

пенью точности (например – 001 – недопустимо низкое значение, 010 – слишком низкое,  

100 – норма, 110 – слишком высокое, 111 - недопустимо высокое). Интеллектуальные датчи-

ки обладают достаточно высокой надежностью и могут быть унифицированы. Сфера приме-

нения таких датчиков не ограничивается оперативной диагностикой. С их помощью можно 

прогнозировать аварийные режимы и обнаруживать дефектные узлы, а также обеспечивать 

аппаратные средства защиты электропривода. Однако более практичной функцией является 

прогнозирование состояния для недопущения аварийных режимов в АСУТП. 

В основе построения прогнозирующей системы лежит принцип экспертной системы. Ге-

нетический алгоритм реализует одновременно две системы: компенсирующую САР и экс-
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пертную. Работа первой заключается в прогнозировании аварийных режимов и недопущении 

их путем превентивного изменения соответствующих параметров. Работа экспертной систе-

мы заключается в прогнозировании на основе статистических данных с сигнализацией, опо-

вещением и советом оператору о том, как надо действовать в текущей ситуации. 

Данный подход синтеза средств диагностирования и прогнозирования позволяет комби-

нировать диагностику узлов системы и интегрировать в одной системе свойства регулирова-

ния, диагностирования, прогнозирования и экспертной системы. Для составления алгоритма 

прогнозирования используется предварительная фаззификация текущих входных (измеряе-

мых) переменных и их скоростей изменения. По полученным лингвистическим величинам те-

кущего значения параметра и скорости его изменения определяется прогнозируемое значение. 

 

Алгоритмы автоматической наладки 

 

В процессе ввода в эксплуатацию и функционирования систем автоматизации необходимо 

осуществить самонастройку многочисленных контуров регулирования. Это связано с раз-

бросом параметров элементов, отличием их от каталожных, наличием внешних и внутрен-

них эффектов, неучтенных в расчетах. Настройка каждого цифрового регулятора на дейст-

вующей установке требует больших материальных и временных затрат. Для приводов, об-

служивающих энергоемкие объекты, это диктуется требованиями энергосбережения и надеж-

ной работы в продолжительном режиме. 

Поэтому в сервисные возможности интеллектуальных систем входит режим автомати-

зированной настройки параметров регулирования с помощью ПО, позволяющего значительно 

упростить процедуру и повысить качество настройки и адаптации к изменяющимся парамет-

рам. Настройка САР является итерационной процедурой, для реализации которой использу-

ются способы с использованием информации предыдущих шагов и "цикл в цикле". 

 

Выводы 

 

Анализируя перспективы развития и использования современных систем автоматизации 

для задач машиностроения в России, можно прогнозировать рост потребности в них в связи с 

модернизацией и созданием нового технологического оборудования. Применение интеллек-

туальных модулей и микропроцессорных средств с IT- алгоритмами позволяет: 

 идентифицировать параметры объектов, осуществлять самонастройку регуляторов, 

адаптацию к изменению параметров, мониторинг, что делает систему контролируемой; 

 реализовать новые способы управления и прогнозирования на базе нейронных сетей и 

генетических алгоритмов, что делает систему обучаемой; 

 использовать информационный обмен и сетевые технологии, обеспечивая связь между 

модулями и с системами управления высокого уровня, что делает ее интеллектуальной. 
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Prospects for the development of modern automation systems in the most priority industries, and, 

in particular, in mechanical engineering, are considered. The growing demand for new intelligent 

systems is due to the need to modernize and create machine and process equipment with improved 

functional properties. The use of intelligent power modules and advanced microprocessor tools with 

algorithmic support based on the latest IT products allows you to identify system parameters, per-

form self-adjustment of regulators, adapt to changes in parameters, and develop diagnostics. There 

are technical opportunities to implement new methods of management and forecasting based on ar-

tificial neural networks and genetic algorithms. In addition, the use of information exchange and 

network technologies allows for communication between individual modules of the energy part and 

with higher-level systems. 

Keywords: automation systems, technological installations, electric drive, intelligent sensors, 

automatic control, state prediction. 
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Рассмотрены новые методы оперативной диагностики и прогнозирования ресурса 

основных технологических установок компрессорных станций магистральных газопроводов. 

Приведены методологии и примеры прогнозирования технического состояния статорных 

обмоток методами искусственных нейронных сетей и методом рядов. Получены тесты селек-

ционированных сетей, нечеткая модель Бокса-Дженкинса, модели метода анализа динамики 

спектральных составляющих с прогнозированием величин тока и температур статора. 

Сопоставительные результаты анализа ожидаемых состояний электрических машин большой 

мощности, исходя из учета различных эксплуатационных факторов работы электроприводов, 

позволили выработать рекомендации по применению новых прогностических методов. 

Ключевые слова: технологическая установка, электродвигатель мегаваттного класса, 

прогноз технического состояния, искусственные нейронные сети, тесты селек-

ционированных сетей, метод анализа динамики спектральных составляющих. 

 

Введение 

 

В настоящее время одним из наиболее эффективных методов мониторинга и 

прогнозирования технического состояния электроприводных газоперекачивающих агрегатов 

(ЭГПА), как и других электромеханических систем с мегаваттными машинами является хо-

рошо апробированный в некоторых технических системах математический аппарат автомати-

зированной настройки параметров диагностических алгоритмов на основе искусственных 

нейронных сетей (ИНС), объединенных в систему принятия решений (СПР) по 

идентификации различных дефектов  [1-4]. 

Особенностью ИНС является то, что они обладают характеристиками, позволяющими ав-

тономно решать проблемы классификации переменных объекта и их форм, а также 

самообучения алгоритмам прогнозирования, исходя из опыта отказов  [5-8]. ИНС позволяет 

разработать непараметрическую модель, которая может воспроизвести любое 

исправное/неисправное техническое состояние (ТС) ЭГПА и аппроксимировать свою 

идентификацию  [9-12]. 

Такая модель способна запоминать примеры событий, распределяя на их основании веса 

соединений структуры, вплоть до устранения нейронов или соединений, которые не влияют 

на запоминание этих примеров. 

Архитектура встроенных систем мониторинга и прогнозирования (ВСМП) ТС ЭГПА на 

ИНС представляет собой 2 подсистемы  [13-16]: 

 подсистему приема и обработки информации, которая соответствует ВСМП работы 

СТД-12500-2 ЭГПА с приемом данных по ТС приводного высоковольтного синхронного 
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двигателя (ПВСД) и их последующую обработку (распределение данных и оценку 

переменных);  

 подсистему интерпретации полученной информации о ТС с использованием 

алгоритмов ИНС с распознаванием неисправностей и рекомендациями по реализации 

дальнейших ее действий. 

 

Порядок построения ИНС ПВСД 

 

Применение при прогнозировании ТС большого числа контролируемых переменных 

ПВСД (напряжений, токов, частичных разрядов и температуры обмоток статора) позволяет 

увеличить достоверность процедуры мониторинга и сделать ее более эффективной. Для 

реализации модуля ИНС в начале определяют его размеры, то есть  число ее входов и 

выходов (у нас целесообразно эти значения выбрать равными 3 и 1). 

Затем архитектура сети формируется исходя из алгоритма обучения и минимизации 

среднеквадратической ошибки результатов мониторинга и перспектив прогнозирования ТС с 

определением остаточного ресурса. 

Прежде, чем встраивать блок ИНС в подсистему интерпретации информации в структуре 

ВСМП, необходимо изучить функционирование трех ИНС с входами различной архитектуры. 

При этом входы данных трех ИНС не одного и того же размера, а, следовательно, и их 

структуры, выбранные после фазы обучения, будут отличаться и иметь разное число внут-

ренних слоев и число нейронов в этих слоях. В результате выбора наиболее целесообразной 

сети ВСМП ТС ПВСД на основе объемного параметрического исследования трех ИНС 

необходимо принять следующие четыре решения. 

1. Окончательный выбор диагностируемых переменных 

Наиболее информативными входными переменными, характеризующими ТС изоляции 

обмотки статора СТД-12500-2, являются температура меди, интенсивность частичных 

разрядов (ЧР) и уровень перенапряжений питающей сети. Это обусловлено тем, что, как 

показали экспериментальные исследования в натурных условиях, именно эти параметры 

могут адекватно оценить ТС и заранее спрогнозировать наступление нештатных режимов. К 

тому же эти переменные доступны прямому измерению штатными техническими средствами 

и непосредственному их представлению в нейронной базе знаний (НБЗ). В публикациях  [17-

19] представлены результаты замеров данных эксплуатационных факторов и общая 

статистика наблюдений за период 1985-2016 гг. с фиксацией 62 случаев выхода из строя СТД-

12500-2. 

2. Конструкция НБЗ 

Для создания на основе ИНС модели, описывающей исправное и неисправное состояние 

статорной обмотки ПВСД ЭГПА, необходимо создать такую оптимальную конструкцию 

НБЗ, в которой содержалась бы достаточная информация о возможных дефектах, 

возникающих в различных режимах работы. Для этого на основе анализа существующей 

статистики неисправностей (и симуляции возможных нарушений) машины СТД-12500-2 все 

они группируются в 12 видов (включая исправные состояния), и по каждому состоянию 

оцениваются текущие изменения трех выбранных ранее входных переменных в течение 

всего периода измерений. В итоге НБЗ каждой переменной составила 3000 различных 

значений (векторов), характеризующих возможные режимы работы двигателя. Это значение, 

соответствующее количеству замеров и результатов поставленных экспериментов, необ-

ходимо ввести в конструкцию ИНС. 
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3. Создание блока ИНС 

Определившиеся нейронные сети являются многоуровневыми с оптимальным алгоритмом 

своего обучения. Для встраивания блока ИНС в ВСМП ПВСД предлагается исследовать три 

нейронные сети (рис. 1).  

После фазы их тестирования и сравнения между собой можно выбирать наиболее 

подходящую для решения всего комплекса задач прогнозирования ИНС. При этом этапы 

конструирования и пригодности нейронных сетей разделяются на три фазы.Первая связана  с 

выбором входов и конструкцией НБЗ исходя из файлов, полученных при анализе всех 

упомянутых трех параметров мониторинга. Вторая связана с выбором выходов сетей (для 

каждой отдельно) и их кодов, а третья – с выбором архитектуры сетей. 

4. Определение тестов селекционированных сетей 

При числе используемых входов блока ИНС, равном десять (на рис. 2 – р = 10) для каждой 

контролируемой переменной в табл. 1 приведены полученные результаты тестирования. 

 

Таблица 1  

Результаты тестирования трех ИНС 

№ ИНС Число нейронов 

Входной слой Внутренний 

слой 

Выходной 

слой 

Среднеквадратичная 

ошибка 

1 10 13 11 3,24221 е
-15 

2 20 8 11 3,71314 е
-16

 

3 30 6 11 3,26580 е
-17

 

 

 
  

Рисунок 1. Структура третьей ИНС 
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Для трех сетей этап селекционирования выполняется после того, как вторая сеть завершает 

свое тестирование после 148 презентаций каждого примера. При этом тестирование вы-

полняется в 2 этапа: на первом сеть делает 100 повторяющихся исследований для каждого 

примера неисправного состояния, на втором – они вновь вводятся в программу тестирования, 

которая прекращается после 48 итераций со среднеквадратичной ошибкой результатов 

тестирования, равной 3,7 Ве
-16 

. 

 

Тесты сетей нейронов 

 

После построения трех сетей нейронов и достижения желаемых точностных показателей 

при их обучении, важнейшим этапом становится их комплексное сопоставление между собой. 

При этом сравнение производится путем тестирования входов и выходов каждой ИНС. Эта 

процедура связана с фазой обучения и определением базы тестов, с помощью которых 

приступают к тестированию способности ИНС распознавать “скрытые” дефекты, ранее не 

рассматриваемые при оценке работоспособности ЭГПА, и оценки способности ИНС к 

обобщению результатов. 

Так ВСМП технического состояния ПВСД типа СТД-12500-2 предусматривал выбор из 

трех ИНС (рис. 3) наилучшей сети путем тестирования их для ранее приведенных дефектов. 

Он позволил идентифицировать их с большой точностью, что подтверждается значениями 

среднеквадратичных ошибок результатов мониторинга, близких к нулю (табл. 1). При 

тестировании третьей сети для дефектов СТД-125000-2, которые были изучены на фазе 

обучения сети, результаты ее моделирования для неисправностей, связанных с перегревом в 

пазовой части расточки, представлены в табл. 2. 

Таблица 2 

Результаты тестирования третьей ИНС 

 

Выходы 

ИНС 

Нагрузка, % номинала 

90 % 80 % 60 % 40 % 20 % 10 % 

1 1,0000 1,0000 1,0000 0,8570 1,0000 0,9605 

2 0,0000 0,0000 0,0000 0,0000 0,0000 0,0005 

3 0,0000 0,0000 0,0002 0,0000 0,0000 0,0034 

4 0,0049 0,0000 0,0000 0,0000 0,0000 0,0000 

5 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 

6 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 

7 0,0000 0,0000 0,0000 0,0057 0,0000 0,0000 

8 0,2310 0,0000 0,0067 0,0000 0,0000 0,0000 

9 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 

10 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 

11 0,0000 0,0000 0,0000 0,0000 0,0000 0,0000 

 

Согласно анализу результатов, полученных на фазе теста всех трех ИНС, выявлено, что 

третья сеть нейронов (см. табл. 1 и 2) наиболее производительна и, следовательно, именно она 

целесообразна для применения в ВСМП ЭГПА. Что же касается выходов третьей сети, ко-

торые близки к желаемому значению, они должны быть приближены к “0” или к “1”, чтобы 

обеспечить достоверность идентификации неисправности в изоляции статора ПВСД с указа-

нием первопричины и места его появления. При этом обоснование объективных 

рекомендаций для устранения подобных неисправностей является главным результатом 

работы ВСМП с ИНС. 
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Сопоставление результатов прогнозирования ЭГПА 

 

Рассмотрим временной ряд, описывающий суточные колебания температуры статора (рис. 

2) и произведем анализ эффективности инерционных прогностических методов. 

  

 
 

Рис. 2. Прогнозирование тока статора электродвигателя СТД-12500-2: а – фактический 

временной ряд, б – прогноз, полученный с использованием ИНС (Ворда), в – прогноз, полученный с 

использованием модели Бокса-Дженкинса, г – прогноз, полученный с использованием метода 

временных рядов 

 

Для этого известный временной ряд, описывающий изменение температуры, разобьем на 

две части до «границы неопределенности», первая из которых (левая) будет являться 

основанием прогноза, а вторая (правая) – использоваться для апостериорной точности.  

Применение методов на основе ARMA-моделей, в частности, использовался метод Бокса-

Дженкинса, возможно, так как числовой ряд разностей первого порядка температурного 

временного ряда является стационарным. Из графика видно, что методы на основе моделей 

Бокса-Дженкинса дают очень оптимистичный прогноз с возрастающим трендом (рис. 2, б). 

На основе полученных данных нельзя достоверно определить момент выхода значений 

температуры за допустимые пределы. Значение средней относительной ошибки прогноза 

составило 23–58% (𝛬 = 0.23 − 0.58). 

Так же для проверки эффективности использовался метод на основе искусственных 

нейронных сетей. Для этого использовалась сеть Ворда, на входы которой подавались 

предыдущие значения временного ряда. Выбор именно этого типа ИНС связан с тем, что 

нейронные сети способны производить классификацию значимости входных значения. 

Моделирование показало, что построенная и обученная искусственная нейронная сеть на 

границе неопределенности температурного временного ряда позволяет определить общую 

тенденцию повышения температуры, но дает пессимистичный прогноз (рис. 2, в). На 

основании полученного прогноза возможно определение общих тенденций развития 

процесса, но невозможно достоверно определить момент выхода значений температуры 

статора за пределы допустимых значений. Значение средней относительной ошибки 

прогноза составило 16–46% (𝛬 = 0.16 − 0.46). 

Для прогнозирования временного ряда методом на основе АДСС использовалась 

предыстория температурного ряда размером N=400 отсчетов. Полученный многошаговый 
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прогноз позволяет выделить возрастающую тенденцию временного ряда и с точностью 

определить момент выхода значений температурного ряда за допустимые границы. Значение 

средней относительной ошибки прогноза составило 8–34% (𝛬 = 0.08 − 0.34). 

На основании проведенных исследований можно сделать вывод, что использование 

метода АДСС позволяет делать более точные прогнозы относительно дрейфа температурных 

параметров статоров электродвигателей СТД-12500-2 по сравнению с широко 

применяемыми методами на основе ARMA-моделей и ИНС. 

 

Выводы 

 

Разработана система мониторинга оценки влияния эксплуатационных факторов ЭГПА на 

ресурс изоляции статора электродвигателей ЭГПА, которая показала, что все машины СТД-

12500 имеют ЧР различной амплитуды и интенсивности, а “on-line” мониторинг ЧР позволяет 

адекватно оценивать ТС ЭГПА. Результаты исследований эффективности ВСМП ЭГПА на 

основе методов нечѐткой логики (Бокса-Дженкинса) и ИНС (Ворда) при прогнозировании 

технических параметров СТД-12500 в случае развития постепенных отказов показали, что 

они дают более точные результаты по сравнению с традиционными методами 

экстраполирования и позволяет принимать более адекватные и своевременные решения.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№16-08-20720. 
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A. S. Khlynin, S. E. Stepanov, O. V. Kryukov 

 

NEURAL NETWORKS FOR MONITORING AND PREDICTING THE TECHNICAL 

CONDITION OF THE HPA ELECTRIC DRIVE 

 

JSC "Giprogazcenter", LLC "Gazprom engineering", Nizhny Novgorod, 

Gazprom VNIIGAZ LLC, Moscow 

 

New methods of operational diagnostics and resource forecasting of the main technological in-

stallations of compressor stations of main gas pipelines are considered. Methods and examples of 

predicting the technical state of stator windings using artificial neural networks and the series me-

thod are given. Tests of selected networks, a fuzzy Box-Jenkins model, and models of the method 

for analyzing the dynamics of spectral components with prediction of current values and stator tem-

peratures are obtained. Comparative results of the analysis of the expected States of high-power 

electric machines, based on the consideration of various operational factors of electric drives, al-

lowed us to develop recommendations for the use of new predictive methods. 

Keywords: technological installation, megawatt-class electric motor, technical condition fore-

cast, artificial neural networks, tests of selective networks, method for analyzing the dynamics of 

spectral components. 
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Рассмотрена оптимизация проектов САПР Quartus II. Программное обеспечение позволяет 

проводить настройку параметров, предотвращающих усложнение схем и потери времени, 

связанные с разработкой для микросхем фирмы ALTERA. 

Ключевые слова: ALTERA, Quartus II, MAX7000S, САПР, Pin Planner, TimeQuest Timing 

Analyzer, ячейка. 

 

При реализации необходимых алгоритмов на элементной базе фирмы ALTERA разработ-

чик может воспользоваться современным программным обеспечением, созданным компани-

ей - производителем чипов, которое можно получить на сайте [1]. 

Для удобства все опции представлены в виде оконного интерфейса, что делает работу на-

гляднее, а выполнение заданий быстрее. Однако на практике при выборе кристалла для про-

граммирования могут возникать непредвиденные сбои отлаженного алгоритма. Сбои могут 

наблюдаться на разных этапах, в том числе на этапе моделирования. Например, на рис.1 от-

ражен статус проекта, успешно скомпилированного и реализованного на микросхеме семей-

ства MAX7000S. 
 

 
 

Рисунок 1. Общая информация после компиляции 
 

На рис.2 представлена ожидаемая часть сигналов, участвующих в обработке и управлении 

механизмами. 
 

 
 

Рисунок 2. Временные диаграммы 
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Рис.3 показывает частный случай довольно распространѐнной проблемы - возникновения 

«иголок», когда на этапе компиляции схема считается успешно завершѐнной, а вот на этапе 

проверочного моделирования выявляются нежелательные результаты, представленные на 

рис.4.  Сигналы Lebedka и Gotov содержат «провалы» логических уровней. 

 

 
 

Рисунок 3. Общая информация после компиляции 

 

 

 
 

Рисунок 4. Временные диаграммы  

 

Данный результат может свидетельствовать лишь о частном случае возникновения не-

ожиданных «провалов» или задержек, что в каждом случае устраняется индивидуально. Не-

редко проектировщик может начать вести борьбу путѐм усложнения схемы, что требует до-

полнительной работы и дополнительного времени, отодвигая сроки завершения проекта. В 

более общей ситуации в решении подобных осложнений заметную роль мог бы сыграть Pin 

Planner, позволяющий определять местоположение выходных и входных выводов, а также 

Timing Analyzer, создающий временные ограничения для «трассировщика» при проведении 

внутренней упаковки проекта. 

В доступной версии программного обеспечения Quartus II целый ряд опций позволяет 

анализировать быстродействие разработанной схемы. Это становится возможным благодаря 

Classic Timing Analyzer или TimeQuest Timing Analyzer. Сервис позволяет получить отчет о 

задержках между входами и выходами, причем как о имеющихся, так и о минимально воз-

можных в схеме. После имплементации проекта на микросхемах серии MAX7000S и в ре-

зультате систематизации наблюдений был составлен ряд таблиц. Характеристики этой серии 

пользователь может найти на [2]. 
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 Таблица 1  

Временные задержки прохождения напряжения от входа P1 к выходу Lebedka 
 

Выводы-скорость 44-5 44-6 44-7 44-10 

Ячейки Время нс 

      32 
задержка 23,4 28 34,7 42 

минимум 5 6 7,5 10 

64 
задержка 23,7 28,3 27,5 42 

минимум 5,1 6,1 7,5 10 

 

В табл. 2 отражена статистика изменения временных задержек распространения сигнала 

от управляющего импульса «Р1» к механизму исполнения «Lebedka» в зависимости от изме-

нения скорости программирования и количества выбранных ячеек. Согласно этим наблюде-

ниям были получены графики, представленные на рис. 5-6. 

 

 
Рисунок  5. Временная характеристика алгоритма на 32 ячейках 

 

 
Рисунок 6. Временная характеристика алгоритма на 64 ячейках 

 

При увеличении числа выводов с 44 до 84 наблюдается повторяющаяся зависимость меж-

ду временем задержки прохождения сигнала и выбором скорости программирования см. 

табл. 2 и рис. 7. 

Время задержки прохождения сигнала 

от входа P1 до выхода Lebedka

0

10

20

30

40

50

5 6 7 10

скорость программирования кристалла EMP7032SLC44

в
р

ем
я

 з
а
д
ер

ж
к

и
, 
n

s

Время задержки прохождения сигнала 

от входа Р1 до выхода Lebedka

0

5

10

15

20

25

30

35

40

45

5 6 7 10

скорость программирования кристалла EMP7064SLC44

в
р

ем
я

 з
а

д
ер

ж
к

и
, 

n
s



 

342 
 

Таблица 2  

Временные задержки прохождения напряжения от входа P1 к выходу Lebedka 
 

Выводы-скорость 84-5 84-6 84-7 84-10 

Ячейки Время нс 

64 
задержка 23,4 28 27,5 42 

минимум 5 6 7,5 10 

 

 
 

Рисунок  7. Временная характеристика алгоритма на 64 ячейках 

  

Функционал – Show Fitter Placements [3] в разделе Pin Planner дает возможность проверки 

и редакции в автоматическом режиме оптимальности использования вводов/выводов. В ка-

честве результата можно получить новое размещение входов – выходов, как то показано на 

рис. 8. 

 

 
 

Рисунок 8. Рабочее окно Pin Planner 
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При отключении Pin Planner получаем отсутствие функции уплотнения и снижение мак-

симальной частоты работы схемы, как это видно на рис. 9 и 10. 

 

 
 

Рисунок 9. Максимальная частота алгоритма до отключения Pin Planner 

 

 
 

Рисунок 10. Максимальная частота алгоритма после отключения Pin Planner 

 

Кроме этого меняется время распространения интересующего нас сигнала P1 – Lebedka  с 

17,121 до 18,441 ns  (данные для микросхемы EP1C3T100A8). 

Краткое резюме практического применения полученных результатов исследования гово-

рит о целесообразности установки скоростного режима на минимальной отметке (для данно-

го проекта Speed = 6) и там, где возможно, использования Pin Planner. 
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ПРИМЕНЕНИЕ БЕСПИЛОТНЫХ ЛЕТАТЕЛЬНЫХ АППАРАТОВ 

ДЛЯ ПРЕДОТВРАЩЕНИЯ ЧРЕЗВЫЧАЙНЫХ СИТУАЦИЙ И СМЯГЧЕНИЯ  

ИХ ПОСЛЕДСТВИЙ 

 

Брянский государственный технический университет 

 

В статье рассматриваются основные аспекты применения беспилотной авиации 

для предотвращения чрезвычайных ситуаций и смягчения их последствий. Целью системы 

применения беспилотной авиации является организованное и правомерное использование 

(применение) стоящих на оснащении беспилотных авиационных систем (БАС), сил и средств 

управления ими, сбор, обработка и доведение до заинтересованных лиц получаемой 

с помощью беспилотных воздушных судов (далее – БВС) информации для принятия 

грамотных управленческих решений в ходе выполнения задач по предупреждению 

чрезвычайных ситуаций (ЧС) и ликвидации их последствий, выполнению аварийно-

спасательных, поисково-спасательных и других неотложных работ. 

Ключевые слова: беспилотная авиационная система, БАС, чрезвычайные ситуации, 

организационные структуры, беспилотник, квадрокоптер. 

 

Введение 

 

Беспилотная авиация может найти широкое применение для решения специальных задач, 

когда использование пилотируемой авиации невозможно или экономически невыгодно: 

осмотр труднодоступных участков границы, наблюдение за различными участками суши и 

водной поверхности, определение последствий стихийных бедствий и катастроф, выявление 

очагов лесных пожаров, выполнение поисковых и других работ.  

Применение беспилотных авиационных систем (БАС) позволяет дистанционно, 

без участия человека, и не подвергая его опасности, проводить мониторинг ситуации 

на достаточно больших территориях в труднодоступных районах при относительной 

дешевизне [2]. 

Задачи для применения беспилотных авиационных систем можно классифицировать 

на следующие группы: обнаружение ЧС, поиск и спасение пострадавших, а также оценка 

ущерба от ЧС [1].  

В таких задачах начальник группы по применению БАС должен оптимальным образом 

выбрать маршрут, высоту полета БАС, чтобы охватить район наблюдения за минимальное 

время или количество пролетов с учетом секторов обзора видеокамер и тепловизионной 

камеры. При этом необходимо исключать многократный пролет одних и тех же мест с целью 

экономии материальных и людских ресурсов.  



345 

 

Данные об опасных и стремительно распространяющихся ЧС, таких как пожары, разливы 

рек и наводнения, следует передавать в реальном времени для принятия возможных срочных 

мер по их ликвидации и оповещения людей в зоне бедствия. 

Рассмотрим применение беспилотных авиационных систем на примере Главного 

управления МЧС России по Брянской области. 

 

Организационные структуры, занимающиеся применением БАС 

 в ГУ МЧС России по Брянской области 

 

В состав ГУ МЧС России по Брянской области входит три основных отдела, которые 

занимаются применением БАС: 

1. Центр управления в кризисных ситуациях главного управления (ЦУКС ГУ) – это 

подразделение, оперативно реагирующие на все возможные ЧС, координирующее работу 

управляющих ведомств (структур). ЦУКС организовывает мониторинг пожароопасных 

участков, а также аэрофотосъемку очагов возгорания лесных массивов и торф содержащих 

земель. В процессе подготовки к весеннему периоду, выполняет аэросъѐмку для создания 

ортофотоплана, дальнейшего построения 3D модели и моделирования паводковой ситуации. 

2. Специальная пожарно-спасательная часть (СПСЧ) – это подразделение, 

предназначенное для мониторинга ЧС, а также наблюдение за дорожно-транспортной 

обстановкой в осенне-зимний период. СПСЧ производит топографическую съемку 

для построения топографических карт, по которым в свою очередь можно будет провести 

анализ типов циклических рисков, характерных для региона. 

3. Государственная инспекция по маломерным судам (ГИМС) – это подразделение, 

которое производит обеспечение в пределах своей компетенции безопасности людей 

на водных объектах. Осуществляет учет аварий и происшествий с маломерными судами, а 

также несчастных случаев с людьми на воде. Участвует в поиске и спасании людей на 

водных объектах с применением БАС. Производит мероприятия по предупреждению и 

ликвидации чрезвычайных ситуаций на водных объектах. 

 

Основные виды БВС и навесного оборудования, применяемых в деятельности ГУ 

МЧС России по Брянской области и решаемые с их помощью задачи 

 

На вооружении в ГУ МЧС России по Брянской области находятся 11БАСследующих 

видов: два аппарата самолетного типа (один Zala 421-04M, и один Дельта М) и 9аппаратов 

вертолетного типа (Phantom 3 Advanced, Phantom 4 PRO, DJIInspire) 

Можно выделить следующие преимущества БАС по сравнению с применением наземной 

техники и работой личного состава в полевых условиях: 

 осуществляют полеты при различных погодных условиях. 

 проводят воздушный мониторинг в труднодоступных и удаленных местах. 

 являются достоверным источником информации при ЧС. 

 обнаруживают ЧС (лесные пожары, горение торфяников) на ранних стадиях. 

 исключают риск для жизни и здоровья человека. 

Беспилотная авиационная система предназначена для решения следующих задач:  

 дистанционный мониторинг лесных массивов с целью обнаружения лесных пожаров; 

 мониторинг и передача данных по радиоактивному и химическому заражению 

местности и воздушного пространства в заданном районе; 
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 обнаружение и мониторинг ледовых заторов и разлива рек; 

 топографическая съемка местности, для дальнейшего построения 3D модели и 

прогнозирования ЧС; 

 определение точных координат районов ЧС и пострадавших объектов. 

Мониторинг возможно осуществлять в дневное и ночное время суток, в благоприятных и 

ограниченных метеоусловиях. Наряду с этим БАС обеспечивает поиск потерпевших и 

пропавших групп людей. Поиск проводится по заранее введенному полетному заданию или 

по оперативно изменяемому специалистом маршруту полета. Беспилотная авиационная 

система оснащена приборами наведения, бортовыми радиолокационными комплексами, 

датчиками и видеокамерами.  

Во время полета управление беспилотной авиационной системой автоматически 

осуществляется посредством бортового комплекса навигации и управления, в состав 

которого входят: 

 навигационной системой (GPS/ГЛОНАСС); 

 система датчиков, обеспечивающая определение ориентации и параметров движения, а 

также измерение высоты и скорости БАС; 

 полѐтный контроллер. 

Бортовое оборудование связи функционирует в разрешенном диапазоне радиочастот и 

обеспечивает передачу данных с БАС на пульт оператора и обратно. 

Теперь рассмотрим более детально каждый из беспилотников. 
 

Zala 421-04M 

Беспилотный самолет тактической дальности с системой автопилот, навигационной 

системой (GPS/ГЛОНАСС), встроенной цифровой системой телеметрии, навигационными 

огнями, встроенным трехосевым магнитометром, встроенным цифровым фотоаппаратом, 

цифровым широкополосным видеопередатчиком, радиомодемом с приемником, системой 

самодиагностики и поисковым передатчиком [5].Беспилотный самолет ZALA 421-04M при 

продолжительности полета 1,5 часа в режиме реального времени передает 

высококачественную фото-, видео- и тепловизионную информацию на территории радиусом 

до 25 км. Аппарат позволяет решать сложнейшие задачи в различных погодных и 

климатических условиях. Обладает малыми габаритами и низкой удельной массой. 

Собственная независимая инерциальная система определения положения платформы, а 

также гиростабилизированный подвес позволяют значительно нивелировать механические 

помехи и колебания. 
 

Delta-M  

Беспилотное авиационное судноDelta-M может применяться для широкого спектра задач, 

куда входит разведка местности, проведение патрульных и наблюдательных полѐтов, 

геологическая и геодезическая разведка, осуществление задач, связанных с 

аэрофотографированием и аэросъѐмкой местности, проведением картографических работ и 

составлением планов и карт местности, осуществлением поисковых операций, применяться 

для патрулирования автомобильных дорог и др. 

ДронDelta-M обладает небольшими габаритными размерами. В качестве средства 

наблюдения, на беспилотном летательном аппарате Delta-M применяется электрооптическая 

камера высокого разрешения, что позволяет получать высокоточные и высококачественные 

снимки и вести съѐмку местности. Назначение БАС - это аэрофотосъѐмка и 

видеонаблюдение в реальном времени. Решает такие задачи как: создание карт и планов 
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крупных масштабов до 1:500, построение трѐхмерных моделей местности. При ЧС Delta-M 

производит мониторинг стихийных бедствий, а также обнаружение объектов и людей.  

 

Квадрокоптер DJI Phantom 3 Advanced 

Представляет собой усовершенствованную модель летательного аппарата. Имеет высокую 

манѐвренность, точное управление. На квадрокоптере установлена камера, изображение с 

которой передаѐтся управляющему устройством оператору [4]. 

Автоматический 3-х осевой стабилизатор помогает ровно удерживать 12-ти 

мегапиксельный сенсор. А также способен защитить камеру от порывов ветра, устраняя 

ненужное дрожание кадров. Фотосъѐмка производится при максимальном разрешении 12 

Мп. Широкоугольный объектив высокого качества обеспечивает чистое, без искажения, поле 

зрения с углом обзора в 94˚. 

Потоковая трансляция видео в HD-разрешении поступает прямиком на смартфон/планшет 

благодаря оригинальному приложению DJI GO. Phantom3 поддерживает передачу HD видео 

в реальном времени с разрешением 720 p. Расстояние, на котором возможна трансляция 

доходит до 1 км.  

 

Phantom 4 Pro 

Модель Phantom 4 Pro оснащена емким аккумулятором, который позволяет находиться в 

полѐте до 30 минут, а также сенсорами по бокам, которые помогают огибать препятствия, не 

задевая их. В режиме автопилота Phantom 4 Pro может развивать скорость до 50 км/ч [3]. 

 

DJI Inspire 1 V2.0 

Модель взяла всѐ самое лучшее от предыдущей версии: комплектацию с 4К 

видеокамерой, возможность управления с мобильного приложения DJI GoApp, систему 

позиционирования и контроля Vision. Также в новом квадрокоптере сохранилась трансляция 

HD-видео на далѐкие расстояния с использованием системы  , а также интеллектуальная 

система электрического питания для контроля заряда [6]. 

При помощи данного вида техники решаются различные виды задач, такие как: 

 построение ортофотопланов для 3D моделирования паводковых ситуаций. 

 поиск заблудившихся или пропавших людей. 

 мониторинг очагов возгорания пожаров. 

 мониторинг ЧС в режиме реального времени и оценка масштабов ЧС. 

В ближайшее время планируется поставка всепогодного БВС самолетного типа Supercam 

S350 с дальностью полѐта 270-350 км и высотой полѐта до 5000 м, а также колѐсный 

комплекс на базе автомобиля КАМАЗ с прицепом, на котором размещается конвертоплан. 

 

Заключение 

 

Анализ задач и процедуры их решения показал, что практически вся интеллектуальная 

обработка данных, полученных с БВС, выполняется людьми и автоматизирована 

недостаточно. Это приводит к двум основным негативным последствиям. Во-первых, 

в условиях многочасовых штатных наблюдений или авральных мероприятий высока 

вероятность ошибок оператора, связанных с пропуском искомых событий или объектов. Во-

вторых, нерационально используются трудовые ресурсы. 

Таким образом, выявлена потребность в создании средств автоматизации 

интеллектуальной обработки данных в системах применения БАС. В рамках перспективных 
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разработок планируется реализовать автоматизированную систему поиска целевых объектов 

различного типа: людей, автомобилей, возгораний и других на основе применения 

искусственных нейронных сетей. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№ 19-07-00844. 
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USE OF UNMANNED AERIAL VEHICLES TO PREVENT EMERGENCIES AND 

MITIGATE THEIR CONSEQUENCES 

 

Bryansk State Technical University 

 

Purpose: the purpose of this article is to analyze the use of unmanned aircraft systems to prevent 

emergencies and mitigate their consequences, as well as finding ways to improve such systems. 

Design / methodology / approach: methodology is that the unmanned aerial vehicle flies over 

the search area, reports images, photos, the neural network searches for people, advanced search 

according to parameters (color of clothes, object size, movement speed), the mapping of the object 

in multiple images, elimination of false targets (persons involved in the search) based on their 

location 

Originality / value: an approach to improving the efficiency of solving problems of searching 

people and other objects using unmanned aircraft based on the use of artificial neural networks is 

proposed. 

Keywords: unmanned aircraft system, emergency situations, organizational structures, drone, 

quadrocopter. 

 

  



349 

 

УДК 004.72 

 

В.В. Комбаров
2
, И.В. Полозов

1
, Е.Н.Соснина

1
 

 

ПРИМЕНЕНИЕ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ ПРИНЯТИЯ  

КОНСЕНСУСА В СИСТЕМЕ ДЕЦЕНТРАЛИЗОВАННОГО УПРАВЛЕНИЯ  

РАСПРЕДЕЛИТЕЛЬНЫМИ ЭНЕРГЕТИЧЕСКИМИ СЕТЯМИ 
 

1
Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород, 
2
Общество с ограниченной ответственностью «Теком»

  

 

Разработан итерационный алгоритм управления регуляторами напряжения в узлах рас-

пределительных энергетических сетей. Для обеспечения надѐжного децентрализованного 

управления сетью применѐн алгоритм Raft принятия консенсуса при управлении вычисли-

тельным кластером. 

Ключевые слова: интеллектуальная система управления, выравнивание нагрузки, кла-

стер, задача консенсуса. 

 

Введение 

 

Работа посвящена разработке и исследованию алгоритмов управления устройствами 

плавного регулирования напряжения в узлах распределительных энергетических сетей для 

компенсации внешних возмущений и локальных перегрузок, приводящих к аварийным 

режимам и соответствующим отключениям сегментов сети. Регулирование осуществляется 

твердотельными регуляторами напряжения (ТРН).  Данная работа продолжает исследования 

[1,2], посвящѐнные разработке интеллектуальной системе управления (ИСУ) 

энергетическими сетями, обладает научной новизной и имеет практическую ценность. 

Согласно Концепции интеллектуальной энергосистемы с активно-адаптивной сетью (ИЭС 

ААС) [3] «электрическая сеть из пассивного устройства транспорта и распределения 

электроэнергии превращается в активный элемент, параметры и характеристики которого 

изменяются в реальном времени в зависимости от режимов работы энергосистемы». Для 

реализации этого положения используются «современные системы автоматизации 

управления нормальными и аварийными режимами работы с использованием мощных 

компьютерных средств и единой сети связи для управления и оценки состояния режимов 

работы ИЭС». 

Для динамичной адаптации к внешним возмущениям интеллектуальная сеть должна 

иметь функцию автоматического управления потоками активных и реактивных мощностей. 

При этом достигаются следующие положительные эффекты: 

а) выравнивание загрузки питающих трансформаторов; 

б) стабилизация уровня напряжения на шинах потребителей; 

в) увеличение надѐжности электроснабжения; 

г) повышение пропускной способности линий электропередач. 

Перераспределение потоков мощности в такой сети не будет строго детерминированным и 

это предполагает, что такая сложная неструктурированная сеть должна иметь мощную 

управляющую систему, согласовывающую между собой работу всех компонентов сети 

посредством специальной сети связи. Поскольку в данной работе предполагается, что 
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автоматическое регулирование децентрализовано, то оно выполняется согласно алгоритмам, 

реализуемым программным обеспечением промышленных компьютеров, установленных в 

каждом узле сети в блоках управления регуляторами (БУ ТРН). При этом результаты работы 

указанных алгоритмов должны с минимальными задержками и с высокой надѐжностью 

распространяться к соседним узлам. Это задаѐт высокие требования для информационной 

сети, построенной параллельно электрической. 

Каждый узел состоит из трѐх связанных элементов: 

- БУ ТРН; 

- ТСУ (технологическая система управления); 

- ТРН. 

ТСУ реализует физическое выполнение команд управления ТРН, измерение параметров 

его функционирования и передачу их в вышестоящий блок управления (БУ ТРН). 

БУ ТРН обеспечивает функции оперативного управления ТРН, диагностики его 

состояния, сбор данных мониторинга и реализацию алгоритмов интеллектуального 

управления сетью ТРН с целью эффективного управления потоками мощности, обеспечения 

более высоких стандартов поставки электроэнергии потребителям и снижения потерь при 

передаче электроэнергии. 

БУ ТРН представляет собой компьютер промышленного образца, географически 

расположенный рядом с ТРН (максимальная удаленность диктуется спецификацией 

интерфейса соединения с ТСУ ТРН). Также БУ ТРН оснащен интерфейсом связи с другими 

БУ ТРН для организации сети обмена данными о режимах работы подконтрольных им 

устройств и реализации работы алгоритмов активно-адаптивного управления сетью передачи 

электроэнергии.  

БУ ТРН имеет следующие интерфейсы: 

а) «южный» интерфейс – интерфейс связи с ТСУ ТРН. Выбор конкретного типа 

физического интерфейса и протокола взаимодействия производится на этапе эскизного 

проектирования. Интерфейс должен обеспечивать скорость передачи данных, достаточную 

для работы алгоритмов управления ТРН и быть физически достаточно защищенным для 

того, чтобы работать в непосредственной близости от ТРН; 

б) «западный» интерфейс – интерфейс связи с другими БУ ТРН, подключенными к другим 

ТРН, находящимися в одной сети передачи электроэнергии. Интерфейс нужен для обмена 

информацией для отработки алгоритмов интеллектуального управления сетью ТРН. 

Физически он может быть реализован с использованием разных технологий, включая 

волоконно-оптические линии связи, беспроводные каналы и технологию связи по линиям 

электропередачи (PLC); 

в) интерфейс клиента оперативного управления БУ ТРН. Интерфейс, позволяющий 

оператору подключиться к работающему БУ ТРН для того, чтобы посмотреть текущие 

параметры его работы и, при необходимости, произвести коррекцию параметров работы 

алгоритмов управления конкретным ТРН и сетью ТРН в целом. 

На рис. 1 показана схема участка распределительной сети с множеством 

трансформаторных подстанций (ТП) и цепями для управления перетоками мощности, 

содержащими ТРН с соответствующими ТСУ и БУ. БУ при этом выполняют функцию 

маршрутизации информационных потоков. 
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Рисунок 1. Структура ИСУ ТРН для сети Ethernet и сотовой связи 

 

Поскольку автоматическое управление ИСУ децентрализовано, функции регулирования 

выполняются в каждом БУ ТРН локальным программным обеспечением (ПО), 

реализованным на базе алгоритма управления электрической сетью. 

Функцию распространения информации о состоянии узлов сети выполняет ПО 

управления группой промышленных компьютеров БУ, работающей как единая система, 

называемая кластером. В качестве алгоритма данного ПО используется алгоритм  

управления кластером RAFT [4,5], решающий задачу согласования узлов. 

Функциональная схема использования указанных алгоритмов в системе показана на рис.2. 

 

Алгоритм управления кластером 

 

Основная функция по управлению кластером заключается в согласовании узлов. 

Несмотря на относительную простоту, Raft обеспечивает безопасную и эффективную реа-

лизацию машины состояний (конечного автомата) поверх кластерной вычислительной сис-

темы. Существует множество реализаций Raft с открытым исходным кодом на разных язы-

ках программирования. 

Raft имеет следующие особенности: 

  предполагает, что на кластере всегда существует явно выделенный лидер. Только этот 

лидер отправляет новые записи на другие узлы кластера. Таким образом, остальные узлы 

следуют за лидером и не взаимодействуют между собой (за исключением фазы голосова-



352 

 

ния). Если внешний клиент подключается к кластеру через обычный узел, то все его за-

просы перенаправляются лидеру и только оттуда приходят на узлы; 

  предполагает декомпозицию задачи управления кластером на несколько, слабо связан-

ных, подзадач, основные из которых: выбор лидера (голосование) и репликация журналов 

(логов). Каждая из этих задач допускает более детальное разделение. Это упрощает пони-

мание алгоритма и снижает риск ошибок при его реализации; 

  журналы-логи не могут содержать пропусков. То есть записи добавляются строго по-

следовательно. Это позволяет очень сильно упростить алгоритм. Кроме того, специфика 

прикладных задач, чаще всего, не позволяет корректно работать с журналами, содержа-

щими пропуски; 

  позволяет легко менять конфигурацию кластера, не останавливая работы: добавлять 

или удалять узлы. 

 

 
 

Рисунок 2. Функциональная схема ИСУ 

 

Raft строится поверх кластера, на каждом из узлов которого работает некая машина со-

стояний. Raft обеспечивает надѐжную доставку сигналов на все узлы в заданном порядке. 

Таким образом, обеспечивается переход всех машин состояний по одним и тем же последо-

вательностям состояний, и каждый узел гарантированно приходит в согласие с другими уз-

лами.  

Важным обстоятельством является то, что Raft строго нумерует все записи в журнале. За-

писи должны идти строго последовательно. По их номерам определяется степень актуально-

сти состояния узла. При выборе лидера лидером всегда становится самый актуальный узел. 

Эти же номера используются для нумерации сессий голосования. В запросе на голосование 

узел может проголосовать только единожды. 
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Алгоритм управления сетью 

 

 Разрабатываемый алгоритм управления для ИСУ базируется на Raft и использует его ос-

новные функции: 

- надѐжное обеспечение выбора лидера; 

- гарантированную доставку широковещательных сообщений от лидера к узлам.  

Целью балансировки потоков мощности электрической сети является выравнивание на-

грузки на отдельных частях сети, что ведет к увеличению надежности сети в целом, а также 

оптимизации использования энергетических ресурсов. 

Для оптимизации работы электросети необходима информация о том, в каких пунктах 

электросети параметры электроэнергии, предоставляемые потребителям, отклонились от 

стандартных значений. Эти данные используются для формирования управляющих воздей-

ствиях на сеть для того, чтобы привести эти параметры к ожидаемым значениям. Рассмот-

рим, как это реализовано в алгоритме.   

Известно, что ТРН способен измерять следующие параметры: 

- действующие значение напряжения в фазах до регулятора; 

- действующие значение напряжения в фазах после регулятора; 

- действующие значение тока в линии фазы; 

- фазовый угол тока линии относительно фазового напряжения. 

Также известно, что ТРН позволяет управлять следующими параметрами: 

- абсолютное значение напряжения в фазе после регулятора; 

- фазовый угол тока линии относительно фазового напряжения в фазе. 

Соответственно оценив нагрузку до регулятора и после, используя ресурсы соседней час-

ти сети, можно произвести коррекцию потока мощности через регулятор, тем самым поделив 

нагрузку между соседними частями сети. 

Для реализации адаптивного алгоритма управления сетью поверх электрической распре-

делительной сети образуется логический вычислительный кластер, образованный из про-

мышленных компьютеров, каждый из которых управляет своим отдельным ТРН. В рамках 

данной работы предполагается, что все узлы, входящие в кластер, могут обмениваться ин-

формацией друг с другом без потерь и без задержек.  

Управление параметрами кластера осуществляется лидером кластера. Лидер — это про-

извольный узел кластера, выбранный голосованием между всеми узлами кластера, посред-

ством алгоритма поиска консенсуса Raft. Задача лидера состоит в управлении потоками 

мощности между частями электрической сети посредством изменения параметров узлов 

кластера. 

Алгоритм управления электрической сетью является итеративным. Каждая итерация алго-

ритма состоит из нескольких шагов, перечисленных далее.  

На первом этапе каждым узлом считываются собственные значения напряжения, фазы и 

тока. Затем проводится анализ значений параметров по заданным критериям. Критерии учи-

тывают максимальный поток мощности через текущий узел и возможность делить нагрузку с 

соседней частью сети. Критерии формируются отдельно для каждого узла кластера.  

Далее, на основе произведенных вычислений формируется желаемая коррекция значений 

параметров каждого узла и происходит передача желаемых параметров коррекции лидеру 

кластера.  

После получения текущих значений с каждого узла кластера лидер принимает решение об 

изменении определенных значений на одном из узлов кластера. Предполагается, что измене-

ние параметров должно происходить итеративно и последовательно, на небольшое значение 
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и только на одном узле в каждую итерацию. Лидер выбирает среди узлов узел с максималь-

ной требуемой коррекцией параметра и посылает запрос этому узлу на изменение значения 

параметра на определенный шаг. Размер шага задается настройками кластера.  

Один из узлов кластера получает от лидера запрос на изменение его параметров работы, 

производит эти изменения и посылает лидеру сообщение о том, что изменения были успеш-

но произведены. На этом итерация работы алгоритма заканчивается. 

Признаком того, что коррекция значений параметров узла была проведена, является изме-

нение поля номера итерации. Если значение номера итерации больше текущего номера (на 

стороне лидера), то лидером делается вывод, что узел пересчитал коррекции своих парамет-

ров и прислал обновленные значения. Далее лидер опять производит сбор данных анализа со 

всех узлов кластера. Если изменения коррекции значений параметров от узлов получены, в 

таком случае лидер инкрементирует свой текущий номер итерации и повторяет шаги по ана-

лизу и изменению данных. 

Таким образом, на каждой итерации алгоритма вносятся небольшие изменения в работу 

сети на одном из ее узлов. За счет того, что изменения вносятся в работу только одного узла 

и на небольшое значение, работа алгоритма является устойчивой и предсказуемой и не при-

водит к дисбалансу сети. 

Отказоустойчивость алгоритма достигается за счет того, что все элементы сети объеди-

няются в кластер, каждый из участников которого является равнозначным. Лидер кластера, 

который принимает решения об управлении сетью, заранее неизвестен и выбирается случай-

но из всех элементов кластера. То есть каждый элемент кластера содержит в себе всю необ-

ходимую логику для того, чтобы стать лидером, если остальные участники кластера его вы-

берут. Процедура выбора лидера является конечной и отказоустойчивой, и обеспечивается 

зарекомендовавшим себя в кластерном вычислении алгоритмом Raft. В случае если текущий 

лидер кластера становится недоступным из-за проблем в сетевой связности и/или программ-

ных или аппаратных сбоев, то кластер производит выборы нового лидера и алгоритм про-

должает работу.  В случае если из кластера из-за различных сбоев выбывает слишком много 

участников, то алгоритм начинает считать, что у него нет достаточного кворума для приня-

тия решений об управлении сетью, и останавливается. В этом случае оператору отправляется 

оповещение о сбое. 

 

Выводы 

 

В настоящей работе показано применение известного алгоритма принятия  консенсуса 

Raft для управления кластером промышленных компьютеров, обеспечивающих плавное ре-

гулирование напряжения распределительной электрической сети с помощью разработанного 

итерационного алгоритма управления узлами сети.  

Работоспособность ИСУ, построенной с использованием предложенных алгоритмов, про-

верена с помощью разработанной программной имитационной модели ИСУ эксперимен-

тального образца ТРН. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№16-07-00160. 
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В данной работе рассматриваются различные методы интеллектуального анализа данных. 

Описаны основные особенности методов интеллектуального анализа данных. Рассмотрена 

техника интеллектуального анализа GPGPU, значительно ускоряющая обработку данных. 

Ключевые слова: большие данные, интеллектуальный анализ данных, техника GPGPU. 

 

Введение 

 

С наступлением цифровой революции информацию стало легко получать, обрабатывать, 

хранить и распространять. В настоящее время в базах данных содержится огромное количе-

ство информации. И это количество стремительно растет, наряду с развитием вычислитель-

ных технологий. К тому же постоянно расширяется их использование в различных сферах 

жизни. Можно даже провести аналогию между законом Мура и увеличением обрабатывае-

мой информации. Согласно закону Мура, количество транзисторов в одном микрочипе уд-

ваивается каждые 24 месяца, и, на данный момент, этот закон применим. Именно это и мож-

но сравнивать с наблюдениями из области данных, где размер и количество баз данных уве-

личиваются соответствующим образом. Так происходит во всех областях человеческой дея-

тельности, от повседневных (таких как сведения об использовании кредитной карты, о по-

купках в магазине, записи о телефонных разговорах и т.д.), до научных (таких как изображе-

ния астрономических тел, молекулярные базы данных и т.д.). Неудивительно, что в послед-

нее время появился особенный интерес к вопросу извлечения из баз данных только той ин-

формации, которая действительно очень ценна для обладателя этой базы. Дисциплина, зани-

мающаяся данной задачей, стала известной как Data Mining (Интеллектуальный анализ дан-

ных). 

 

Интеллектуальный анализ данных 

 

Не стоит путать Data Mining с простыми выборками данных из баз данных по некоторым 

―хитрым‖ условиям. Data Mining – это, в первую очередь, ―обнаружение знаний‖, ―раскопка 

данных‖, ―интеллектуальный анализ‖. Data Mining – это процесс обнаружения в ―сырых дан-

ных‖ ранее неизвестных, нетривиальных, практически полезных и доступных интерпрета-

ции, знаний, необходимых для принятия решений в различных сферах человеческой дея-

тельности. Другими словами, сама по себе машинная форма представления данных содержит 

информацию, необходимую человеку, в скрытом виде, и для ее извлечения нужно использо-

вать специальные методы. 

Разные авторы выделяют различные категории методов интеллектуального анализа и свя-

занные с ними типы закономерностей, которые можно выявлять. Так, к примеру, российский 

ученый Дюк В.А. выделяет следующие пять категорий: ассоциация, последовательность, 
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классификация, кластеризация, прогнозирование [1]. При этом во многих зарубежных рабо-

тах можно встретить иное представление об основных категориях, среди которых, наряду с 

классификацией и кластеризацией, присутствуют моделирование зависимостей, обнаруже-

ние изменений и т.д. [2]. 

Data Mining является мультидисциплинарной областью, возникшей и развивающейся на 

базе достижений прикладной статистики, распознавания образов, методов искусственного 

интеллекта, теории баз данных и др. Из-за этого и используется множество различных мето-

дов и алгоритмов, реализованных в различных действующих системах Data Mining. Некото-

рые наиболее использующиеся методы и подходы кратко рассмотрены в настоящей работе. 

Интерес к интеллектуальному анализу данных у исследователей и практиков, с различным 

уровнем подготовки, неуклонно возрастает с каждым годом. Этот рост обусловлен следую-

щим рядом причин: 

1. Интеллектуальный анализ данных, на сегодняшний день, играет фундаментальную роль 

в анализе и обработке огромного количества накопленной информации. Способность об-

рабатывать большие массивы данных и извлекать из них соответствующие знания стала 

ценным преимуществом для большинства организаций, которые работают в условиях же-

сткой глобализации и конкурентной бизнес арены.  

2. Постоянно улучшаются методы и инструменты, которые разрабатываются в этой об-

ласти.  

3. Математические методы извлечения данных используются во многих областях. По су-

ществу, сфера применения Data Mining ничем не ограничена – она везде, где имеются ка-

кие-либо данные [1]. 

Процесс обнаружения знаний 

 

Интеллектуальный анализ данных это, прежде всего, процесс, цель которого – обнаруже-

ние знаний. Он используется в том случае, когда данных слишком много, или же они слиш-

ком сложны для анализа ―вручную‖, либо с помощью простых запросов. Интеллектуальный 

анализ данных состоит из двух основных этапов – предварительной обработки данных и по-

строения моделей. 

Предварительная обработка данных часто является трудоемким, но критически важным 

первым шагом. В зависимости от типа добываемых данных, этап предварительной обработки 

может включать в себя несколько подзадач. Если исходные данные слишком велики, то 

можно разделить входную выборку на части и работать с меньшим числом исследуемых 

объектов. С другой стороны, в определенных случаях, можно применить к данным методы 

кратномасштабного анализа и работать с данными ―более низкого разрешения‖. Далее, на-

сколько возможно, удаляется шум из данных, путем исключения из выборки ―зашумленных‖ 

параметров (признаков) исследуемых объектов. В некоторых случаях может потребоваться 

слияние данных по некоторым признакам. В итоге получается вектор признаков для каждого 

исследуемого элемента данных. После получения таких векторов, в зависимости от задачи и 

природы данных, возможна необходимость повторного сокращения количества признаков. 

Это делается путем ручного исключения не сильно значимых признаков, и\или при помощи 

методов снижения размерности, таких как, к примеру, метод главных компонент или его ли-

нейные и нелинейные аналоги. После этой предобработки, данные готовы для построения 

моделей с использованием алгоритмов классификации, кластеризации, регрессии и т.д. По-

лученные модели необходимо проверить на правдивость. Таким образом, следует заключить, 

что Data Mining – это пошаговый и интерактивный процесс [3]. 

Окончательная оценка ценности добытого знания выходит за рамки анализа, автоматизи-
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рованного или традиционного, и может быть проведена только после реализации решения, 

принятого на основе полученного знания, и проверки нового знания практикой. Исследова-

ние полученных результатов завершает оценку ценности добытого средствами Data Mining 

нового знания. 

Техника GPGPU 

 

Как уже отмечалось ранее, вне зависимости от предметной области, объемы данных 

имеют тенденцию экспоненциально возрастать. Более того, сегодня все чаще и чаще появ-

ляются прикладные вычислительные задачи, которые не разрешимы стандартными средст-

вами центрального процессора отдельного персонального компьютера, по крайней мере, за 

разумное время. Это могут быть классические задачи биоинформатики, медицины, астро-

физики и т.д. Data Mining исследования не являются исключением, вне зависимости от 

сферы их применения. Именно поэтому, вместе с тем, как наборы данных продолжают рас-

ти в размерах, использование высокопроизводительных, масштабируемых, параллельных и 

распределенных вычислений становится крайне важным в задачах интеллектуального ана-

лиза данных. На сегодняшний день существует множество способов и техник организации 

таких вычислений. Одной из таких техник является General-purpose computing on graphics 

processing units, или, сокращенно, GPGPU. Ее уже начинали применять, как для ускорения 

выполнения вышеупомянутых классических задач биоинформатики, медицины, астрофи-

зики и многих других, так и для ускорения отдельных Data Mining алгоритмов [4]. Тем не 

менее, в силу новизны данной техники, а также в силу сложности написания программ с ее 

применением, конечных программных продуктов с использованием GPGPU на данный мо-

мент, фактически и нет. 

Общее описание техники GPGPU 

 

Начиная с 2003 года, активные исследования ведутся в области использования современ-

ных графических процессорных устройств GPU для решения вычислительных задач. В на-

стоящее время графические процессорные устройства используются для решения ряда вы-

числительных задач, таких как матричные операции, решение уравнений в частных произ-

водных при помощи сеточных методов, решение задач машинного зрения, обработки изо-

бражений и звука, в том числе преобразования Фурье, и многих других, для которых тради-

ционно использовались суперкомпьютерные архитектуры. При грамотном использовании 

ресурсов графического процессора удается добиться прироста реальной производительности 

во много раз по сравнению с использованием ресурсов только центрального процессора. На 

некоторых задачах достигается реальная производительность в сотни ГФлопс, которая до 

недавнего времени была доступна лишь на компьютерных кластерах и суперкомпьютерах 

[5].Продаваемые сейчас процессоры предназначены для обычных приложений, и они ис-

пользуют MIMD (Multiple Instruction Multiple Date) – множественный поток команд и множе-

ственный поток данных. К этому классу относятся практически все современные многопро-

цессорные системы. Каждое ядро работает отдельно от остальных, исполняя различные ин-

струкции для разных процессов. 

Специализированные векторные возможности (SSE2 и SSE3) для четырехкомпонентных 

(одинарная точность вычислений с плавающей точкой) и двухкомпонентных (двойная точ-

ность) векторов появились в универсальных процессорах, из-за возросших требований гра-

фических приложений. Именно поэтому для решения определѐнных задач применение гра-

фических процессоров GPU выгоднее, ведь они изначально сделаны для них. 

Самое главное – несколько ядер мультипроцессора в GPU являются SIMD ядрами (оди-
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ночный поток команд, множество потоков данных). И эти ядра исполняют одни и те же ин-

струкции одновременно. Такой стиль программирования является обычным для графических 

алгоритмов и решения многих научных задач, но требует специфического программирова-

ния. Однако такой подход позволяет увеличить количество исполнительных блоков за счѐт 

их упрощения. 

Итак, перечислим основные различия между архитектурами центрального CPU и графи-

ческого GPU процессоров. Ядра CPU созданы для исполнения одного потока последователь-

ных инструкций с максимальной производительностью, а GPU проектируются для быстрого 

исполнения большого числа параллельно выполняемых потоков инструкций. Универсальные 

процессоры оптимизированы для достижения высокой производительности единственного 

потока команд, обрабатывающего и целые числа, и числа с плавающей точкой.  

Разработчики CPU стараются добиться выполнения как можно большего числа инструк-

ций параллельно, для увеличения производительности. Но у параллельного выполнения по-

следовательного потока инструкций есть определѐнные базовые ограничения, и увеличением 

количества исполнительных блоков кратного повышения скорости не добиться. 

У видеочипов работа простая и распараллеленная изначально. Видеочип принимает на 

входе группу полигонов, проводит все необходимые операции, и на выходе выдаѐт пиксели. 

Обработка полигонов и пикселей независима, их можно обрабатывать параллельно, отдельно 

друг от друга. Поэтому из-за изначально параллельной организации работы в GPU использу-

ется большое количество исполнительных блоков, которые легко загрузить, в отличие от по-

следовательного потока инструкций для CPU. Кроме того, современные GPU также могут 

исполнять больше одной инструкции за такт (dual issue). 

GPU отличается от CPU и по принципам доступа к памяти. В GPU он связанный и лег-

ко предсказуемый – если из памяти читается тексель текстуры, то через некоторое время 

придѐт время и для соседних текселей. При записи происходит то же самое – пиксель за-

писывается во фрейм-буфер, и через несколько тактов будет записываться пиксель, рас-

положенный рядом с ним. Поэтому организация памяти отличается от той, что использу-

ется в CPU. Примечательно, что и сама по себе работа с памятью у GPU и CPU несколько 

отличается. 

В универсальных процессорах большие количества транзисторов и площадь чипа идут на 

буферы команд, аппаратное предсказание ветвления и огромные объѐмы начиповой кэш па-

мяти. Все эти аппаратные блоки нужны для ускорения исполнения немногочисленных пото-

ков команд. В видеочипахиспользуются транзисторы на массивы исполнительных блоков, 

управляющие потоками модули, разделяемую память небольшого объѐма и контроллеры па-

мяти на несколько каналов. Вышеперечисленное не ускоряет выполнение отдельных пото-

ков, но позволяет чипу обрабатывать несколько тысяч потоков, одновременно исполняю-

щихся чипом и требующих высокой пропускной способности памяти [6]. 

 

Использование GPU для ускорения вычислений в алгоритмах  

интеллектуального анализа данных 

 

Все сказанное можно перефразировать следующим образом: если решение вычислитель-

ной задачи хорошо подходит для обеспечения параллелизма на уровне данных, то оно при-

менимо и для вычислений на GPU. Примечательно, что в алгоритмах интеллектуального 

анализа встречается множество задач, решение которых позволяет обеспечить параллелизм 

на уровне данных. 

В методе главных компонент необходимым шагом является спектральное разложение ис-
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ходной матрицы с данными. Такое разложение заключается в представлении квадратной 

матрицы в виде произведения трѐх матриц: 

–векторов исходной матрицы;         

–  диагональной матрицы с соответствующими собственными значениями на главной диа-

гонали; 

–матрицы, обратной исходной матрице. 

Любой из возможных последовательных алгоритмов нахождения всех (или нескольких 

первых) собственных значений симметричной матрицы является вычислительно сложной 

процедурой. Однако решение данной задачи хорошо подходит для выполнения через множе-

ство параллельных программных процессов. 

Неметрический подход многомерного шкалирования является многоэтапной итерацион-

ной процедурой. На одном из этапов каждой из итераций необходимо ранжировать по воз-

растанию элементы симметричной матрицы. Сортировка элементов посредством GPU, при 

огромном их количестве, гораздо эффективнее сортировки средствами CPU: 

– в методе Naive Bayes можно параллельно рассчитывать вероятности; 

– в алгоритме Apriori можно параллельно определять поддержки множеств; 

– в кластерном анализе можно параллельно производить пересчет расстояний между 

группами кластеров. 

 

Заключение 

 

В рамках данной работы было проведено исследование методов и алгоритмов интеллекту-

ального анализа данных. Была выявлена проблематика, присутствующая в этом направлении 

– большие объемы анализируемых данных. Кроме того, было предложено решение – исполь-

зование технологии GPGPU для организации многопоточных вычислений в Data Mining за-

дачах. 
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ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ТЕКСТОВЫХ ДАННЫХ  

ДЛЯ УПРАВЛЕНИЯ ПРОЦЕССОМ ФОРМИРОВАНИЯ  

ИНДИВИДУАЛЬНЫХ ОБРАЗОВАТЕЛЬНЫХ ТРАЕКТОРИЙ 

 

Брянский государственный технический университет, Брянск 

 

В статье рассмотрен процесс управления процессом формирования индивидуальных обра-

зовательных траекторий на основе интеллектуального анализа текстовых данных. Предло-

жена структура программного комплекса, позволяющего сократить время, затрачиваемое 

преподавателем на решение задачи формирования индивидуальных образовательной траек-

тории. Приведены примеры, как методы обработки текстовых данных могут помочь в со-

ставлении ―портрета студента‖. Продемонстрирован пример работы автоматизированной 

системы для анализа текстовых данных на примере задачи, связанной с анализом тематики 

предыдущих работ студента.  

Ключевые слова: компетентностный подход, обработка естественного языка, интеллек-

туальный анализ данных, программное обеспечение.  

 

Введение 

 

Стремительная цифровизация социально-экономической сферы жизни, наблюдаемая в по-

следние годы, ставит перед обществом новые вызовы. Одним из которых является постоян-

ное устаревание получаемых практических знаний и навыков. Для решения проблемы подго-

товки конкурентоспособных кадров ВУЗам необходимо решать ряд вопросов, связанных с 

задачей  управления образовательным процессом - как с актуализированием программ выс-

шего образования, так и с решением задачи переподготовки и дополнительного образования 

для уже работающих специалистов. Всѐ это требует большого объѐма работы людей, заня-

тых в управлении образовательным процессов, преподавателей и методистов. Высокие тем-

пы изменения рынка труда формируют спрос не только на новые теоретические знания, но 

также конкретные навыки и компетенции  специалистов [1]. Это, помимо прочего, привело к 

внедрению в России компетентностного подхода [2], например, на его основе разработан 

действующий федеральный государственный образовательный стандарт. 

На волне общей гуманизации и увеличения внимания к каждой конкретной личности обу-

чающегося, повышается интерес к методикам построения персонализированному, адаптиро-

ванному под учащегося процессу обучения. Подобных персонализированный подход позво-

ляет улучшить освоение учащимся необходимых компетенций. 

Помимо непосредственно педагогических методологий управления адаптивным обучени-

ем на основе компетентностного подхода (предложенных, например, в работах были пред-

ложены в работах И. Д. Столбова, Л. Р. Фионовой), большой интерес в последние годы при-

влекают автоматизированные методы построения процесса адаптивного обучения, так как 

это позволяет снизить нагрузку на управленцев различных уровней.  

Чаще всего под понятием ―адаптивного обучения‖ понимается именно электронная обра-

зовательная система, которая изменяет представление материала в ответ на успеваемость 

учащихся. Лучшие в своем классе системы собирают подробные данные и используют ин-
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теллектуальный анализ, чтобы обеспечить наилучшее освоение компетенций учащимися. 

Соответствующие системы управления обучением (LMS) обеспечивают комплексное адми-

нистрирование, документирование, отслеживание и отчетность о ходе работы, а также 

управление индвидуальной учебной траекторией учащегося - персонального пути реализа-

ции личностного потенциала каждого ученика в образовании. [3] 

Однако поскольку часть образовательной программы высшей школы представляют из се-

бя предметы по выбору, технологии адаптивного обучения применимы также и к этой части 

―традиционного” обучения. В соответствии с новым законом об образовании, в РФ устанав-

ливается возможность применения сетевой формы реализации вузовских образовательных 

программ с возможностью использования ресурсов сторонних организаций посредством раз-

работки и реализации совместных образовательных программ и учебных планов. [4] Список 

подобных модулей необходимо формировать исходя из запросов рынка, предсказывая тен-

денции, технологии и программное обеспечение, активно используемое при выполнении той 

или иной профессиональной деятельности.  

Кроме того, существует ряд работ, которые рассматривают адаптивные подходы при по-

строении индивидуальных образовательных траекторий при реализации, так называемого, 

смешанного обучения - образовательный подход, который совмещает обучение с участием 

учителя (лицом к лицу) и онлайн-обучение. [5] 

В данной статье рассмотрено, как последние достижения в области информационных тех-

нологий и интеллектуального анализа данных и обработки естественного языка могут спо-

собствовать реализации систем персонализированного обучения в рамках российской выс-

шей школы.  

 

Концепция адаптивного обучения 

 

Адаптивное обучение не является новой идеей в образовательной науке, его история ухо-

дит своими корнями в когнитивную психологию, начиная с работы бихевиориста  

Б.Ф. Скиннера  в 1950-х годах и заканчивая движением искусственного интеллекта 1970-х 

годов. В настоящее время прогрессивные поставщики онлайн-обучения внедряют техноло-

гии, которые когда-то ограничивались лишь теоретическими исследованиями или были при-

менены в сфере коммерции, включая технологии, которые увеличивают интерес пользовате-

лей к определенным товарам, предсказывают предпочтения предпочтения, и выстраивают 

дальновидные стратегии управления. Как проверенный метод создания «модели пользовате-

ля» он используется во многих различных средах, в том числе для более эффективного пре-

подавания и обучения. 

Достижения в реализации платформ адаптивных систем обучения, с их циклами обратной 

связи, используются при смешанном обучении обучения для большей персонализации. Спо-

собность учащихся отслеживать свое собственное обучение означает, что они могут развить 

ценные навыки самоконтроля и участвовать в своем личном процессе обучения. 

Кроме того, собираемые в электронной системе данные могут также помочь и преподава-

телю в составлении индивидуальной траектории учащегося, составить ―портрет учащегося‖. 

Но, если речь идет о больших студенческих группах, преподавателю, в силу ограниченного 

времени, сложно удержать в памяти все предыдущие успехи и неудачи каждого из студен-

тов. Решением данной проблемы может стать разработка программного комплекса, которая 

будет помогать преподавателю в принятии решений по выбору индивидуальной образова-

тельной траектории для каждого студента. Постоянное сохранение прогресса студента и ди-

намический анализ собранных данных позволяет анализ не только прогнозировать действия 
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пользователя, но и создавать ―модель обучаемого‖, с помощью которой далее выстраивать 

индивидуальную образовательную траекторию. Принцип работы подобного программного 

комплекса представлен на рис. 1. 

В данном программном комплексе преподаватель сможет: контролировать подключение 

внешних и внутренних источников данных, проверять их корректность и релевантность ре-

шаемой задаче, настраивать предобработку данных, запускать анализ этих данных для задач 

формирований индивидуальных образовательных траекторий и получать отчет. Кроме того, 

важной частью данного процесса является его повторяемость во времени. 

Возвращаясь к вопросу составления индивидуальных учебных траекторий и формирова-

нию списка предметов по выбору (вариантов выполнения лабораторных работ, темы курсо-

вой и т.д.), то первым этапом в выполнении данной работы может быть анализ рынка труда. 

Более того, анализ рынка труда необходимо выполнять постоянно, т.к. динамика рынка тру-

да постоянно увеличивается. В исследовании рекрутинговой компании Antal 27% работода-

телей заявили, что текучесть персонала за прошедший год в их компаниях выросла. [6] Так-

же увеличились темпы появления новых профессий и специализаций. 

 

 
 

Рисунок 1. Общая схема работы автоматизированной системы 

 

Анализ текста для построения индивидуальных образовательных траекторий 

 

В то же время, технологии глубокого обучения продвинули область автоматизированной 

обработки естественного языка далеко вперѐд. Готовые инструменты для обработки естест-

венного языка уже сейчас возможно применять для анализа вакансий, размещенных на раз-

личных сайтах. Например, касательно вакансий в области информационных технологий, 

можно выделить ключевые языки программирования и технологии, используемые в реаль-

ном производстве, и на основе повышения или снижения популярности тех или иных техно-

логий принимать решения о включении их в образовательные траектории.  

Но выбор предметов по выбору - это лишь первая ступень построения индивидуальной 

образовательной траектории. В структуре каждой дисциплины также присутствует возмож-
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ность персонализации: индивидуальные темы лабораторных и курсовых работ, выбор темы 

для написания выпускной квалификационной работы и т.д. Все эти этапы индивидуальной 

образовательной траектории возможно персонализировать под учащегося, используя накоп-

ленные ранее данные: склонности и интересы, темы, вызвавшие наибольшее затруднение, 

темы, повторение которых необходимо в данный момент и т.д. 

В качестве источников этих данных могут выступать как структурированные источники: 

оценки (зачеты) по отдельным модулям учебных дисциплин, ответы на тесты и т.д., так и 

слабоструктурированные данные. Примерам таких данных могут выступать: работы учаще-

гося, сданные им в электронном виде, ответы на вопросы со свободной формой решения, чат 

с преподавателем (если он доступен в образовательной онлайн-системе). Из данных источ-

ников с помощью современных инструментов обработки языка возможно извлечь множество 

полезных данных, которые дадут новую информацию для принятия решения. Так как итого-

вое решение принимает преподаватель, а программный комплекс может лишь ―советовать‖, 

необходимо создание пользовательских интерфейсов, которые позволят эффективно демон-

стрировать данные, обработанные в системе. В предыдущих работах авторами был рассмот-

рен метод эффективного представления больших массивов данных из открытых источников, 

которые позволяют сократить время работы аналитика. [7] На рис. 2 представлен программ-

ный модуль, реализующий данный метод на примере предыдущих работ студента на темы, 

связанные с компетентностным подходом в образовании.  

 

 
 

Рисунок 2. Пример визуализации вида «облако слов»,  

построенная на ключевых словах, извлеченных из работы студента 

 

Кроме того, достижения в области семантического (смыслового) анализа текстов позво-

ляют программному комплексу находить интересные студенту темы из имеющегося списка 

вариантов для выполнения лабораторных и курсовых работ. Или же, в случае, если какой-то 

модуль вызвал ранее у студента затруднения, можно быстро найти тему индивидуальной ра-

боты, которая будет наиболее близка к пройденной теме. Проведенные ранее эксперименты 

показали, что наилучший результат для подобных задач показывают методы, построенные на 

векторном представлении слов [8]. 
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Заключение 

 

Разработка индивидуальных образовательных траекторий позволяет лучше раскрыть по-

тенциал обучаемого. При этом использование моделей интеллектуального анализа данных 

позволяет снизить нагрузку на преподавателя, учесть большое количество параметров и 

получение и обработку данных из различных источников. Кроме того, использование мо-

делей обработки  текстовых данных  позволяет оперировать не только структурированны-

ми данными, но также визуализировать большие массивы неструктурированных данных 

для преподавателя, извлекать из них полезные знания и, за счѐт этого, повысить точность 

моделей анализа и составления индивидуальных образовательных траекторий. Разработка 

программного обеспечения моделей для сбора, обработки и анализа текстовых данных по-

зволяет добавить новые данные в процесс принятия управленческих решений, в том числе 

в сфере образования.  

Развитие данных подходов и методологий может помочь ускорить процесс разработки 

персонализированных программ обучения и улучшить освоение компетенций каждым от-

дельно взятым студентом. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№ 19-07-00844. 
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OF TEXT DATA FOR MANAGING THE PROCESS OF FORMING  

INDIVIDUAL EDUCATIONAL TRAJECTORIES 
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This paper discusses the process of controlling the formation of individual educational trajecto-

ries based on the intellectual analysis of text data. The structure of the software complex is pro-

posed, which allows to obtain the necessary time to solve the problems of forming an educated tra-

jectory. Examples are given as methods of processing text data can help in compiling a "portrait of 

a student."An example of the operation of an automated system for analyzing text data is demon-

strated using the example of a task related to the analysis of the topics of previous student work. 

Key words: competency-based approach, natural language processing, data mining, software.  
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МОДЕЛИ ПРЕДСТАВЛЕНИЯ БАЗЫ ЗНАНИЙ ДЛЯ УПРАВЛЕНИЯ  

ТЕХНИЧЕСКИМ СОСТОЯНИЕМ РАДИОТЕХНИЧЕСКИХ СРЕДСТВ 

 

Военный учебно-научный центр Военно-воздушных сил «Военно-воздушная академия 

имени профессора Н.Е.Жуковского и Ю.А.Гагарина» (г. Воронеж) 

 

В статье рассмотрен вариант построения системы технического обслуживания и текущего 

ремонта «по состоянию». В результате анализа предложено ввести на всех этапах техниче-

ского обслуживания и текущего ремонта использование информационных технологий, в ча-

стности использование баз данных и баз знаний. Проведен анализ моделей представления 

знаний и предлагается смешанное использование сетей фреймов и правил продукций. 

Ключевые слова: радиотехническое средство, система технического обслуживания и те-

кущего ремонта, информационная система, база знаний, фреймовая модель, семантическая 

сеть, продукционная модель. 

 

Введение 

 

В процессе эксплуатации требуемый уровень готовности радиотехнических средств (РТС) 

обеспечивается качественным проведением технического обслуживания и текущего ремонта. 

Под техническим обслуживанием [1] понимается комплекс мероприятий или операций по 

поддержанию работоспособности или исправности изделия при использовании по назначе-

нию, хранении и транспортировании. Текущий ремонт РТС [1] – это комплекс операций по 

восстановлению его работоспособности и состоящий в замене и (или) восстановлении от-

дельных частей. 

Система технического обслуживания и текущего ремонта (ТО и ТР) представляет собой 

совокупность взаимосвязанных сил и средств, документации технического обслуживания и 

текущего ремонта, необходимых для поддержания и восстановления  эксплуатационно-

технических характеристик РТС на требуемом уровне. 

При этом классическая система технического обслуживания и текущего ремонта, бази-

рующаяся на календарном и регламентном принципах планирования, является крайне ресур-

соемкой и не учитывает тенденции снижения надѐжностных характеристик РТС в сложив-

шихся условиях, для которых характерными являются: значительная выработка ресурса РТС, 

некомплект штатного квалифицированного обслуживающего персонала и недостаточное 

обеспечение необходимыми материальными ресурсами. 

 

Теоретический анализ 

 

Одним из возможных путей снижения ресурсоемкости рассматриваемой системы является 

переход к обслуживанию техники по ее техническому состоянию. Работа по созданию системы 

ТО и ТР «по состоянию» ведется в направлении развития новых технологий контроля и ди-

агностирования в связи со все более широким применением интеллектуальных средств изме-

рения и обработки диагностической информации на базе программных комплексов. 

Исследование процесса управления техническим состоянием РТС позволяет определить 

роль и необходимость использования информации для принятия решения. В общем случае 
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управление техническим состоянием конкретного образца включает измерение параметров 

состояния ее составных частей, сравнение установленных значений с допускаемыми или 

предельными величинами, определение остаточного ресурса составных частей, назначение 

вида и объема обслуживающих воздействий и выполнение всех установленных работ по ТО 

и его составных частей. В результате предложено ввести на всех этапах использование ин-

формационных технологий, в частности использование баз данных и баз знаний, что отраже-

но на рис. 1. 

 

   Обратная связь
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управляющих показателей

База данных и база знаний

 

Рисунок 1. Схема управления техническим состоянием радиотехнических средств 

 

Для повышения эффективности использования РТС, снижения затрат при их функциони-

ровании назрела необходимость в решении проблемы совершенствования методов ТО и ТР 

путем разработки и внедрения информационных систем (ИС) поддержки принятия решений 

при обслуживании техники.  

Эффективность ИС зависит от ее структуры (количество и состав автоматизированных 

рабочих мест, перечень решаемых задач, используемые технические средства и т.д.), а при-

менение ИС увеличивает эффективность работы инженерно-технического состава (ИТС).  

Необходимость внедрения информационных систем и использования современных ин-

формационных технологий при совершенствовании системы ТО и ТР связано и со следую-

щими аспектами:  

– во-первых, происходит усложнение конструкций оборудования РТС, что находит свое 

отражение в соответствующих потоках информации;  

– во-вторых, в связи с ростом стоимости и рассредоточения информации по многочислен-

ным РТС, недоступностью значительной доли информации для использования в системах 

диагностирования, обслуживания и прогнозирования неисправностей, необходима концен-

трация информации в специализированных информационных базах. 

Создание новой информационной среды на базе компьютерных сетей и интернета требует 

ее наполнения базы знаний, экспертными и советующими системами, способными функцио-

нировать в качестве общедоступных и обеспечивать расширение информационного сервиса.  

Полнота базы знаний (БЗ) будет определять в значительной степени функциональные 

возможности системы ТО и ТР и оптимальность решений в планировании мероприятий тех-

нической эксплуатации. Создание БЗ составляет наиболее трудоемкую часть работ. 
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При формировании БЗ ИС важно выбрать модель представления знаний, среди которых 

можно выделить следующие основные классы [2]: 

 фреймовые модели; 

 модели семантические сети; 

 продукционные модели; 

 формальные логические модели. 

Фреймовая модель – модель представления знаний, введенная М. Минским в 1975 году 

[3], как один из подходов к описанию знаний, пригодных для понимания сцен и языка. Ос-

новной единицей информации является фрейм. Он описывается совокупностью понятий и 

данных. 

Каждый фрейм имеет имя и определенную структуру на множестве слов, которые в свою 

очередь имеют свою внутреннюю структуру. Фрейм может быть представлен как список не-

которых свойств, задаваемых в слотах, и связанных с отдельными слотами присоединенных 

процедур. Структура слота имеет следующий вид (рис. 2). 

 

Имя слота Значение слота
Способ получения 

значения

Присоединенная 

процедура

Имя фрейма

 
 

Рисунок 2. Структура фрейма 

 

В первых двух столбцах определяют имя и его значение. В качестве значения может вы-

ступать имя другого фрейма, в этом случае образуется сети фреймов. Два последних столбца 

описывают способ получения знания и наименование присоединенной к ней процедуры. Ор-

ганизация вывода во фреймовой модели основывается на обмене сообщениями между фрей-

мами и запуске присоединенных процедур. 

Достоинство системы, использующей фреймы, заключается в том, что те элементы, кото-

рые традиционно присутствуют в описании устройства или события, группируются и, благо-

даря этому, могут извлекаться и обрабатываться как единое целое. Ценность этого свойства 

фреймов в том, что предметная область диагностики аппаратуры РТС (пространство поиска 

решений) факторизуема и это позволяет эффективно организовать поиск в этой области. 

Другое важное свойство фреймов – возможность представления значений слотов другими 

фреймами. Это позволяет связать множество фреймов в единую информационно-поисковую 

сеть. В случае, когда предложенный фрейм не удается привести в соответствие с создавшей-

ся ситуацией, то есть для его терминалов не удается найти значений, удовлетворяющих ус-

ловиям маркеров терминалов, то эта сеть предлагает заменяющий его фрейм. Так осуществ-

ляется поиск во фреймовых структурах. 

Но у фреймовой структуры имеется существенный недостаток. В задачах, где имеется су-

щественная неопределенность при реализации диагностических процедур, приходится обра-

батывать большое количество данных, что приводит к непродуктивному использованию па-

мяти и быстродействия ЭВМ. Кроме того, необходимо реализовать знания, позволяющие 

управлять изменением технического состояния РТС. Знания такого типа являются трудно 

формализуемыми и слабоструктурированными, содержат много информации о специфике 

предметной области.  

Семантические сети ввел Квилиан в 1968 году для исследования искусственного интел-

лекта как образ описания человеческой памяти. Понимание смысла с помощью семантиче-
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ских сетей позволяет выйти за пределы возможностей программного обеспечения обычных 

интеллектуальных систем. В моделях семантической сети знания предметной области опи-

сываются в виде ориентированного графа. Вершинам ставятся в соответствие конкретные 

объекты предметной области, а дугами – семантические отношения (связи) между ними. Ха-

рактерной особенностью моделей семантической сети является наличие трех классов [2]: 

класс (элемент класса), свойство (значение) и пример элемента класса. 

На рис. 3 приведен пример фрагмента семантической сети. 

Проблема поиска решения на базе данной модели представления знаний сводится к задаче 

поиска подсети, отражающий поставленный запрос к базе знаний. Таким образом, недостат-

ком данной модели является сложность вывода на семантической сети. 
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Рисунок 3. Пример фрагмента семантической сети 

 

В интеллектуальных системах существуют также логические модели представления зна-

ний, когда предметная область описывается в виде набора аксиом. Однако данная модель в 

системах, занимающихся вопросами эксплуатации РТС, практически не встречаются в связи 

с высокими требованиями и ограничениями в предметной области. 

Наиболее широкое применение получили продукционные модели представления знаний. 

Основоположником представления знаний в виде продукционных правил является Э. Посту 

[4, 5]. 

В общем случае знания представляются в виде правил, которые имеют следующий вид 

 

«ЕСЛИ<перечень условий>ТО<множество действий>», 

 

где ЕСЛИ и ТО – ключевые слова продукционного правила. 

Левая часть правил называется антецедентом (посылка), а правая – консеквентом (заклю-

чение). Если антецедент является истинным, то следует выполнить консеквент. Условия и 

множество действий могут описываться логическими выражениями с применением операто-

ров «И», «ИЛИ», и «НЕ». 

Продукционные модели обладают следующими преимуществами: 

 значительная часть человеческих знаний можно представить в виде продукций; 

 простота построения и применения; 

 высокая интерпретируемость; 

 наличие развитых механизмов логического вывода. 

Поэтому в рамках данного исследования предлагается смешанное использование сетей 

фреймов и правил продукций. 
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Условиями при решении задач диагностики могут быть внешние признаки проявления от-

каза, а действие означает выдвигаемую гипотезу о месте отказа, то есть о конкретной иерар-

хической единице. КО – коэффициент определенности правила, показывающий степень уве-

ренности СППР в данном правиле. При решении задач технического обслуживания в качест-

ве условий может выступать текущая и прогнозная информация о контролируемых парамет-

рах, а действие будет заключаться в выдаче рекомендаций о проведении регулировочных ра-

бот. В таком представлении сети фреймов обеспечивают структурирование знаний и группи-

рование продукционных правил по ситуациям. 

 

Выводы 

 

Таким образом, при использовании в базе знаний смешанных форм представления знаний, 

которые могут позволить реализовать несколько условий и действий, дает возможность ин-

терпретатору (блоку логического вывода) анализировать правила и оперировать данными на 

различных уровнях в зависимости от конкретно решаемой задачи. Множество описательных 

слотов позволяют использовать фреймы более высокого уровня для связи и управления, а 

также накапливать информацию о порядке применения каких либо правил.  
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The article considers a variant of building a system of maintenance and current repairs "as of". 
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Разработана модель конвертации параметров между разнородными автоматизированными 

системами с использованием фреймов для анализа основных типовых сценариев взаимодей-

ствия на примере CAD- и PDM-систем. От корректного взаимодействия разнородных авто-

матизированных системам, результативности руководства работами на стадии проектирова-

ния, введения в общую структуру единого информационного пространства зависит конку-

рентоспособность производственных предприятий. 

Ключевые слова: геометрическая модель, формат передачи данных, конвертация пара-

метров, CAD-система, PDM-система, фрейм. 

 

Введение 

 

При постоянном усложнении инженерно-технических проектов, а также планов по разра-

ботке новой продукции, имеют конкурентоспособное преимущество те производственные 

предприятия, на которых хорошо отлажен процесс проектирования, производства, поставки 

и сопровождения изделия. В случае необходимости выхода нового продукта предприятие 

должно за определенный срок разработать и поставить продукт на рынок. 

В процессе передачи данных в рамках крупных холдингов, между предприятиями при 

реализации технологий поддержки жизненного цикла изделий наблюдается переход к созда-

нию единого информационного пространства (ЕИП). Переход к ЕИП является важной зада-

чей для организаций и предприятий, что позволяет более быстро и эффективно управлять 

деятельностью сотрудников и принимать решения.  Достаточно часто бывают распростра-

ненными состояния, когда часть учреждений, организаций автоматизированы только частич-

но, на некоторых отдельных стадиях жизненного цикла изделий. В таких случаях часто при-

меняются самые разные программные комплексы. Могут применяться разные вендоры для 

них на производственных предприятиях в рамках разных стадий жизненного цикла, а также 

часто на предприятиях бывает несколько поставщиков программного обеспечения в качестве 

систем разнородных автоматизированных систем. Форматы программных комплексов на 

предприятиях и различных крупных холдингах часто не совместимы, это может дойти до та-

кой ситуации, при которой потребуются дополнительные временные затраты и персонал при 

реализации информационной поддержки жизненного цикла (рис.1). Предприятия и органи-

зации постепенно переходят на полную поддержку жизненного цикла с целью оптимизации 

временных затрат. 

Существуют проблемы при использовании программных пакетов, средств, комплексов 

различных вендоров, имеющих свои форматы при сохранении геометрических моделей 

(ГМ). Такие форматы могут быть закрытыми. Потери при передаче данных между автомати-

зированными системами с несовместимыми форматами может привести к затратам на вос-

становление, важно это учитывать при передаче параметров между крупными холдингами. 
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Рисунок 1. Информационная поддержка этапов жизненного цикла изделий 

 

Возможные варианты поддержки конвертации геометрических моделей 

 

В состав разнородных систем автоматизации входят системы автоматизированного проек-

тирования (CAD-системы), системы управления данными об изделии (PDM-системы). Как 

показывает практика, на отечественных предприятиях применяется несколько CAD-систем 

[1] под управлением PDM-систем, переход к единой автоматизированной системе затруднен 

в связи с большим объемом конструкторских данных и специализированных особенностей 

данных автоматизированных систем. От качества интеграции CAD и PDM-систем [2] в об-

щую структуру единого информационного пространства зависит конкурентоспособность 

предприятий. Отличительной особенностью функционирования становится широкое исполь-

зование геометрических моделей (ГМ) на этапах жизненного цикла, высокая трудоемкость 

процесса конвертации ГМ в среде разнородных автоматизированных систем в случае ис-

пользования разных вендоров, возможные потери параметров ГМ могут негативным образом 

отразиться при разработке и эксплуатации изделий. 

Разнородные автоматизированные системы дают возможность проводить необходимые 

расчеты при подготовке модели изделия в системах автоматизированного проектирования 

через данные, хранящиеся в системах управления данными об изделии. Имеется множество 

решений, автоматизирующих отдельные аспекты по конвертации в разнородных автомати-

зированных системах, которые разработаны для конкретных вендоров. Это говорит об отсут-

ствии общего подхода к процессам интеграции разнородных автоматизированных систем. 

Однако разработаны специализированные нейтральные форматы для передачи параметров 

между разнородными автоматизированными системами, это STEP, IGES и др. При примене-

нии нейтральных форматов возможны потери во время передачи данных между разнород-

ными системами автоматизации. Требуется определить, с помощью каких средств провести 

поддержку передачи данных между разнородными автоматизированными системами в ней-

тральных форматах. 

В настоящее время непростым и затратным по ресурсам является процесс конвертации 

ГМ между разнородными автоматизированными системами. Это связано с тем, что ГМ со-

стоит из нескольких групп параметров (рис.2). Одно из предполагаемых решений данного 

вопроса представляет введение машинно-независимой модели конвертации данных между 

разнородными автоматизированными системами, предназначенной для оценки конвертации 

ГМ, в том числе с применением метрик. 
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Рисунок 2. Составляющие пространства параметров ГМ 

 

Одной из целей введения специализированной машинно-независимой модели конверта-

ции ГМ представляется формализация процесса конвертации параметров между разнород-

ными автоматизированными системами с учетом особенностей функционирования. Для дос-

тижения поставленной цели предполагается применение алгоритмов и принципов интеллек-

туализации посредством введения аппарата фреймовых сетей. Для оценки эффективности 

конвертации предлагается расширение фреймовой классификации в части введения алгорит-

мов интеграции разнородных автоматизированных систем (рис.3). Применяется для анализа 

основных сценариев конвертации разнородных автоматизированных систем (рис.4). 

 

 
  

Рисунок 3. Расширенная классификация М. Минского 

 

На основании данной модели имеется возможность построить метрики эффективности 

конвертации параметров между разнородными автоматизированными системами, предна-

значенные для оценки качества конвертации ГМ. Для реализации метрики разработан про-

граммный комплекс поддержки конвертации геометрических моделей. Программный ком-

плекс позволяет производить автоматизированный расчет функционально-ориентированных, 

размерно-ориентированных метрик, метрик оценки эффективности конвертации параметров 

ГМ при взаимодействии разнородных автоматизированных систем. 

Расчет оценки конвертации ГМ [3,4] содержит: определение данных структуры ГМ по 

классам сложности и выявление данных на основании иерархической структуры параметров 

ГМ; получение значений абсолютного объема каждого параметра по всему классу на осно-

вании сведений по файлам нейтральных форматов; получение данных по объему потерь кон-

вертации геометрической модели из разнородной автоматизированной системы A в систему 

B в формате C. Данный расчет включает параметры интеграции разнородных автоматизиро-

ванных систем. С помощью экспертных оценок (метод непосредственных оценок), получены 

сведения от специалистов по работе с программными комплексами разных вендоров. 
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Рисунок 4. Обмен данными между разнородными автоматизированными системами 

Поддержка конвертации ГМ на основании оценки 

 

Средняя оценку (вес) каждого параметра получается на основании математико-

статистического метода [5]: 

𝑎𝑖
э =  

 𝑎𝑖𝑗
𝑚
𝑗=1

  𝑎𝑖𝑗
𝑛
𝑖=1

𝑚
𝑗=1

,                                 (1) 

где 𝑎𝑖
э – вес параметра данных i иерархической структуры ГМ, на основании всех оценок; 

𝑎𝑖𝑗 – вес параметра данных i иерархической структуры ГМ, который дал эксперт j, n – коли-

чество параметров, m – количество экспертов. 

𝑎𝑖𝑗 =  
𝑥𝑖𝑗

 𝑥𝑖𝑗
𝑛
𝑖=1

,                          (2) 

где 𝑎𝑖𝑗  – вес параметра i иерархической структуры ГМ, данный экспертом j; 𝑥𝑖𝑗  – оценка па-

раметра i иерархической структуры ГМ, данная экспертом j; n – количество параметров. 

В результате проведен сбор тестовых данных, проведены проверки, числовые значения 

получены с помощью расчета оценки конвертации данных с применением метрики 

𝑎𝑖
эс  =  

𝑎𝑖
э

𝑎𝑖
𝑐  

𝑎𝑖
э

𝑎𝑖
𝑐

𝑛
𝑖=1

 ,                          (3) 

где 𝑎𝑖
эс –  весовой коэффициент параметра i иерархической структуры ГМ, который содержит 

данные о сложности  восстановления данных и специализированные принципы структуры 

графа ГМ; 𝑎𝑖
э  – весовой коэффициент иерархической структуры ГМ, отражающий только 

данные от экспертов; 𝑎𝑖
𝑐  – весовой коэффициент для иерархической структуры ГМ, отра-

жающий только особенности структуры, представленной в виде графа ГМ. 

В результате проведенных исследований по конвертации данных между различными раз-

нородными автоматизированными системами была проверена возможность оценки потерь 

параметров ГМ, возможность оценки сложности восстановления ГМ на основании эксперт-

ного мнения и с учетом особенностей структуры ГМ. Рассмотрены форматы STEP, IGES, JT, 

получены значения по оценке конвертации данных, потери будут более высокими при ис-

пользовании IGES. 
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Заключение 

 

На основании проведенного исследования процесса передачи ГМ при взаимодействии 

разнородных автоматизированных систем выявлено отсутствие обобщенной машинно-

независимой модели передачи данных. Предложен вариант обобщенной модели конвертации 

данных с использованием фреймов. Предложен метод поддержки конвертации ГМ на осно-

вании значений оценки конвертации параметров ГМ на примере взаимодействия CAD- и 

PDM- систем. 
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The paper contains the design of a conversion model using frames between dissimilar automated 

systems. The model is designed for the analysis of basic typical interaction scenarios between CAD 

and PDM systems. Industrial enterprises competitiveness depends heavily on the qualitative interac-

tion between CAD and PDM systems, the efficiency of work management at the design stage, and 

their successful integration into the common information space structure. 
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 НА ОСНОВЕ ИХ ЧАСТОТНЫХ ХАРАКТЕРИСТИК 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Предметная область: Нейросетевое распознавание речи. 

Цель работы: Исследовать возможность нейросетевого распознавания интонационных 

конструкций фраз, произнесенных на русском языке. 

Постановка проблемы: Каждая фраза содержит в своем составе данные о ее интонаци-

онной конструкции. Причем доля этих данных незначительна по сравнению с полной ин-

формацией, содержащейся во фразе. Необходимо локализовать эти данные об интонации и 

на их основе провести обучение нейронной сети. 

Метод: Первоначально локализация данных об интонации осуществлялась на основе ана-

лиза различных характеристик аутентичных фраз, имеющих сопоставимую длительность, 

сходную структуру и относящихся к одной интонационной конструкции. Для группы фраз, 

принадлежащих к одной интонации, отыскивались общие признаки, а для группы фраз, при-

надлежащих к разным интонационным конструкциям, - отличия. В дальнейшем локализация 

продолжалась при подготовке данных для обучения и в процессе обучения нейронной сети. 

Результат: Выявлены закономерности для частотных характеристик типовых интонаци-

онных конструкций фраз. Разработан алгоритм подготовки исходных данных для обучения 

нейронной сети классификации интонаций. Алгоритм учитывает закономерности для час-

тотных характеристик интонационных конструкций и уменьшает первоначальную размер-

ность вектора входных данных до количества, равного числу нейронов во входном слое сети. 

На основе аутентичных данных проведено обучение нейронной сети классификации интона-

ций в рамках процедуры «победитель получает все». 

Сфера применения: Полученные результаты можно использовать для контроля в систе-

мах обучения русскому языку иностранцев, для выполнения вспомогательных функций в 

системах распознавания и синтеза речи. 

Ключевые слова: нейронная сеть, интонация фразы, интонационная конструкция, час-

тотная характеристика интонации, уменьшение размерности данных, обучение нейронной 

сети, нейросетевая классификация интонаций. 

 

Введение 

 

Решаемая в работе задача относится к активно развиваемому в настоящее время направ-

лению – обработке речевых сигналов [1]. В качестве инструмента используем нейросетевые 

технологии, изучаемые бакалаврами университета уже в течение ряда лет [2,3]. Область воз-

можного применения нейросетевой классификации интонаций может оказаться достаточно 

широкой. Можно использовать, например, для контроля в системах обучения русскому язы-

ку иностранцев, для выполнения вспомогательных функций в системах распознавания и син-

теза речи. 
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Интонационные конструкции и акустические характеристики интонации 

 

Вопросы интонации русского языка с лингвистической точки зрения к настоящему време-

ни достаточно глубоко проработаны, с получением практических результатов и многолетне-

го опыта их применения при обучении русскому языку иностранцев [4]. В работе [5] приве-

дена для русского языка фонетическая классификация фраз по интонациям. Построены мо-

дели интонаций, названные в работе интонационными конструкциями (ИК). Каждая модель 

состоит из трех частей - центральной, содержащей логическое ударение, предцентровой и 

постцентровой. Для каждой из трех частей введено пространство состояний, имеющее оче-

видную математическую интерпретацию для ее уровня - постоянный, высокий, низкий, рас-

тущий, падающий, резко падающий, резко растущий, растущий и падающий, растущий и 

сразу же резко падающий. Смена интонации всегда происходит лишь в центральной части 

фразы. Вид модели определяется по совокупности состояний всех трех ее частей. На основа-

нии этих параметров для каждого вида модели построена ее графическая интерпретация, по-

зволяющая однозначно отличать одну модель от другой. Подобный подход соответствует 

пониманию интонации фразы в узком смысле слова лишь как изменение тона и совпадает с 

понятием мелодики. Следует отметить, что именно эта модель и получила широкое практи-

ческое применение. 

Наряду с этим для описания интонации применяются как чисто фонетические характери-

стики, например, с оценочной окраской, с экспрессивной оценкой, гортанная смычка, так и 

характеристики фразы в целом, например, интонация завершенности с отсутствием смысло-

вого противопоставления или сопоставления, специальный вопрос, повествование, общий 

вопрос, сопоставительный вопрос, восклицание [5]. Подобное описание, понятное с фонети-

ческой точки зрения и построения фразы, уже не позволяет получить соответствующую ему 

относительно простую математическую или графическую интерпретацию как в случае мело-

дики. Учет кроме параметров мелодики одновременно и приведенных выше характеристик 

соответствует уже, с точки зрения лингвистики, пониманию интонации в широком смысле 

слова. 

Акустика [6] и цифровая обработка речевых сигналов [1] определяют интонацию как из-

менение частоты основного тона. Частота основного тона фразы может меняться от 70 до 

450 Гц в зависимости от ударения, выделения отдельных звуков и слов, проявления эмоций. 

Импульсы основного тона имеют пилообразную форму с эквидистантным спектром. Оги-

бающая спектра основного тона имеет спад в сторону высоких частот с крутизной порядка 

6дБ на октаву. Огибающая спектра, ее временное изменение и изменение основного тона со-

держат основную часть информации речевого сообщения [1, 6]. 

 

Частотные характеристики интонационных конструкций 

 

В качестве исходных данных для выявления характерных признаков каждой ИК должен 

использоваться аудио файл, размерность которого определяется соответствующей ему фра-

зой, принадлежащий к одной из интонаций. Этот исходный файл должен содержать в интег-

рированном виде чисто информационную составляющую фразы (текст сообщения), его ИК, 

эмоциональную составляющую фразы, аутентичные фонетические данные говорящего, шу-

мы, данные о паузах, громкости и т.п. При этом информация об интонации составляет незна-

чительную часть среди всех данных исходного файла. 

В результате выявления признаков интонации должны получить новый файл с числовыми 

данными, содержащими в качестве доминанты информацию об ИК фразы. Наряду с данны-
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ми об интонации в файле может содержаться и сопутствующая избыточная информация, ко-

торая в дальнейшем должна быть отфильтрована процедурой обучения нейронной сети. 

Для выявления признаков интонации должны быть решены две задачи. Первая - выявить 

сходство в экземплярах, принадлежащих одной ИК, и наличие отличий между данными из 

разных интонационных конструкций. Вторая - существенно уменьшить размерность данных 

исходного файла. При этом необходимо перейти от размерности данных, соответствующих 

аудиоматериалу к размерности, равной числу входов нейронной сети. 

Для решения первой задачи необходима графическая интерпретация, как исходных дан-

ных, так и данных, полученных в процессе преобразования, что позволит визуально выявить 

сходство и отличия в экземплярах в зависимости от принадлежности к той или иной ИК. 

Вторая задача решается эвристически, при этом необходимо сохранить найденные признаки 

интонации и отбросить сопутствующую избыточную информацию, не относящуюся к ним. 

Отметим, что решение второй задачи также требует наличие графической интерпретации об-

рабатываемых данных. 

Для выявления закономерностей в пределах одной ИК использовали наборы аутентично 

произнесенных фраз. В каждом наборе фразы обладали сопоставимой длительностью и от-

носились к одному виду интонационной модели. Графическую интерпретацию и необходи-

мую обработку фраз осуществляли в звуковом редакторе Audacity 2.5. 

 

Таблица 1 

Осциллограммы трех разных фраз, относящихся к первой ИК 

Номер эк-

земпляра 

Осциллограмма экземпляра 

1 

 

2 

 

3 

 

 

Применение во временной области осциллограмм фраз без привязки их к соответствую-

щему им тексту, без разделения их на три части и без сравнения состояния каждой из частей 

с ее ожидаемым поведением, определяемым структурой ИК, не позволило визуально вы-

явить сходство среди сравниваемых экземпляров, имеющих первую интонационную модель, 

(табл.1). Аналогичная ситуация наблюдалась и для других интонаций. В рамках принятых 

выше условий работа с осциллограммами во временной области положительных результатов 

не дала. 

Для построения спектральных характеристик аудиозаписей использовали преобразование 

Фурье [1] с частотным диапазоном, содержащим весь диапазон речи, и включающим как ос-

новную частоту тона, так и частоты его гармоник.  

Амплитудный спектр сигнала, построенный на линейной шкале частот, охватывал равно-

мерно весь частотный диапазон. При этом представляющая наибольший интерес низкочас-
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тотная часть спектра (от 70 до 450 Гц) занимала незначительную часть графика и не позво-

ляла визуально обнаружить закономерности, присущие каждой ИК. 

 

Таблица 2 

Частотные характеристики четырех разных фраз, имеющих первую ИК 

Номер эк-

земпляра 

Частотная характеристика эк-

земпляра 

Номер 

экземпля-

ра 

Частотная характеристика 

экземпляра 

1 

 

2 

 

3 

 

4 

 

 

При построении спектра в логарифмическом масштабе диапазон изменения частоты ос-

новного тона занимал уже значительную часть графика, что позволило визуально констати-

ровать сходство в зависимостях для разных экземпляров, принадлежащих одной модели ин-

тонации. Так, например, для всех 4-х экземпляров первой ИК характерен для амплитуды 

спектра переход от плавного к резкому подъему в области частот от 100 до 200 Гц с после-

дующим немонотонным спадом (табл.2). 

 

Таблица 3 

Частотные характеристики интонационных конструкций 

Вид 

ИК 

Частотная ха-

рактеристика 

Вид 

ИК 

Частотная ха-

рактеристика 

Вид 

ИК 

Частотная ха-

рактеристика 

И

К-1 

 

ИК

-2 

 

И

К-3 

 

И

К-4 

 

ИК

-5 

 

И

К-6 

 

 

Формирование исходных данных и обучение нейронной сети 

 

Для оставшихся моделей интонаций аналогично провели визуальное сравнение спек-

тральных зависимостей экземпляров, входящих в каждый набор. Это позволило выявить ха-
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рактерные признаки спектров еще для пяти ИК в диапазоне частот до 1000 Гц. При этом на-

блюдаются и характерные отличия, присущие каждой интонации (табл.3). 

При формировании библиотеки данных для обучения нейронной сети использовали 80 ау-

тентичных записей для каждой из шести ИК с максимальной частотой спектра 1000 Гц. Для 

проверки обученной сети применяли неаутентичные данные. 

Подготовка входных данных для нейронной сети начиналась с формирования с помощью 

микрофона wav-файла. В звуковом редакторе Audacity 2.5 проводили нормировку сигнала, 

удаляли шум, вырезали тишину, переходили на основе преобразование Фурье к спектру с 

диапазоном до 8000 Гц. С помощью скрипта на С++ вырезали фрагмент, соответствующий 

частотному диапазону до 1000 Гц. В Matlab проводили интерполяцию и восстанавливали 

значения спектра с шагом в 100 Гц. 

В качестве эталонных данных формировали целочисленный вектор с размерностью рав-

ной 6. Одно из чисел, соответствующее номеру ИК, подаваемому на вход в данной обучае-

мой паре, имело всегда значение 1, а все остальные пять - 0. Подобная модель позволяла, ис-

пользуя процедуру «победитель получает все», правильно принимать решение при значи-

тельном отклонении выходного значения от эталонного и одновременно оценивать степень 

приближения выходного значения к эталонному результату. 

Объединяли входные и эталонные данные, используемые при обучении и тестировании 

сети, в txt файл для последующего импорта в нейронную сеть. 

Обучение нейронной сети проводили в пакете NeuroShell. В качестве модели взяли много-

слойный персептрон с двумя скрытыми слоями. Распределение нейронов по слоям 11 – на 

входе, 22 – на скрытых слоях и 6 - на выходе. В качестве функции активации взяли гипербо-

лический тангенс. 

 

Выводы 

 

Полученные для входного экзаменационного набора значения на выходе нейронной сети 

показали результативность обучения при использовании процедуры «победитель получает 

все». Это подтверждает возможность применения частотных характеристик ИК для решения 

задач классификации интонаций с помощью нейронных сетей. 

Наблюдаемое при обучении несоответствие между эталонными и реальными значениями 

на выходе сети говорит о сильной «зашумленности» входных данных, от которой полностью 

избавиться в процессе обучения не удалось. Для оптимизации результатов обучения управ-

ляли значениями некоторых параметров нейронной сети: числом нейронов в скрытых слоях, 

моментом обучения, скоростью обучения, видом и параметрами функции активации, числом 

эпох. Использовали автоматическую запись наилучшего результата для весовых коэффици-

ентов. Все это позволило несколько уменьшить отклонения на выходе от эталонов. 

Экспериментальная проверка основных изложенных ранее положений проводилась бака-

лавром Шывыревой А.П., при выполнении ею выпускной квалификационной работы под 

моим руководством. 
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TRAINING OF A NEURAL NETWORK FOR CLASSIFICATION OF INTONATIONS 

BASED ON THEIR FREQUENCY CHARACTERISTICS 

 

Nizhny Novgorod state technical university n. a. R.A. Alekseev 

 

Subject area: Neural network speech recognition. 

Purpose of work: Explore the possibility of neural network recognition of intonational construc-

tions of spoken language Russian phrases. 

Problem statement: Each phrase contains data about its intonational construction. Moreover, 

the proportion of this data is insignificant in comparison with the complete phrase information. It is 

necessary to localize such intonation data and based on them perform training of the neural net-

work. 

Method: Initially, localization of intonation data was done based on the analysis of various cha-

racteristics of authentic phrases that have a comparable duration, a similar structure and pertain to 

the one intonational construction. For a group of phrases from the same intonation found common 

attributes, but for different intonational constructions found distinctions. Subsequently, localization 

continued during the preparation of data for a training and during neural network training itself. 

Outcome: The regularities for the frequency characteristics of typical intonational constructions 

of phrases are revealed. An algorithm of initial data preparation for neural network training for clas-

sifying intonations has been developed. The algorithm considers the regularities for frequency cha-

racteristics of intonational constructions and reduces the initial dimension of the input data vector to 

an amount equals to the number of neurons in the input neural network layer. Based on authentic 

data trained neural network of classification intonations within the "winner takes it all" procedure. 

Application area: The results obtained can be used to control foreigners in Russian language 

teaching systems, to perform auxiliary functions in the systems of recognition and synthesis of the 

speech. 

Keywords: neural network, phrase intonation, intonational construction, frequency response of 

intonation, data dimension reduction, neural network training, neural network classification of into-

nations. 
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Статья посвящена проблеме выбора системы управления базами данных (СУБД) для ра-

боты с гетерогенными данными. Проводится сравнительный анализ основных технических 

характеристик СУБД, предназначенных для работы с гетерогенными данными. Описываются 

общие требования к современной СУБД. Обращается внимание на альтернативные NoSQL-

системы. Рассматриваются перспективы их применения. 

Ключевые слова: гетерогенные данные, базы данных, модель данных, системы управле-

ния базами данных, NoSQL СУБД. 

 

Введение 

 

На сегодняшний день ни одна крупномасштабная разработка в области информационных 

систем и технологий не обходится без использования баз данных. Полноценные информаци-

онные системы нередко используют полуструктурированные или неструктурированные дан-

ные. Они присутствуют в геоинформационных, транспортных, любых корпоративных систе-

мах и др. Ярким примером управления такими данными служат PDM-системы[1], которые 

могут выступать в двух основных ролях: 

  как рабочая среда сотрудника предприятия; 

  как средство интеграции данных на протяжении всего жизненного цикла изделия. 

Для интеграции гетерогенных, данных важен выбор логики архитектуры системы и сис-

темы управления данными. 

На рис. 1. представлена диаграмма развертывания web-приложения[2]. Сервер баз данных 

(БД), который обеспечивает их хранение, реализуется средствами системы управления базой 

данных (СУБД). Подключение к этому компоненту возможно только с уровня сервера при-

ложений, обеспечивающего организацию взаимодействия клиентов и сервера БД. Сервер 

приложений (web-сервер) – связующий слой, на нем сосредоточена большая часть бизнес-

логики. Слой клиента – это интерфейсный компонент комплекса, предоставляемый конеч-

ному пользователю через web-браузер. 

 
 

Рисунок 1. Диаграмма развертывания web–приложения 
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Опыт разработки системы взаимодействия клиентов и сервера БД приведен в [3], что го-

ворит об актуальности выбранного подхода. 

Для проектирования подобной системы данных актуален выбор СУБД, целью которой и 

является настоящий обзор. 
 

Обзор существующих решений 
 

Сначала обратимся к отечественным разработкам. 

Российские производители СУБД находятся в сложном положении, поскольку разработки 

устоявшихся брендов крупных компаний и корпораций вытесняют с рынка российские сис-

темы. Отечественные СУБД «держатся» за счет внедрения в государственные структуры. В 

табл. 1 приведен сравнительный анализ российских СУБД. 

Таблица 1 

Сравнение отечественных СУБД 

ББД 

Критерий 

сравнения 

PostgreSQL «Заря» «Линтер Бас-

тион» 

«Ред База 

Данных» 

HyTech 

Открытость 

кода 

Открытый Закрытый Закрытый Открытый Не удалось 

найти инфор-

мацию 

Лицензия Свободное и 

открытое про-

граммное 

обеспечение, 

разрешитель-

ная лицензия 

Не удалось 

найти инфор-

мацию 

Коммерческая GNU GPL Не удалось 

найти инфор-

мацию 

Поддержка 

определен-

ных аппарат-

ных плат-

форм 

х64, х86, IBM 

Power, System 

Z, ARM 

х64, х86, IBM 

Power, System 

Z 

х64, х86, IBM 

Power, System 

Z, ARM 

х64, х86 х64, х86 

Реализация 

стандартов 

SQL 

SQL2011 SQL2008 SQL:2003 SQL:2003 SQL:2003 

Поддержка и 

возможность 

управления 

транзакциями 

полноценная 

транзакцион-

ная модель, 

удовлетво-

ряющая тре-

бованиям 

ACID (англ. 

atomicity, 

consistency, 

isolation, 

durability – 

«атомарность, 

согласован-

ность, изоля-

ция, долго-

вечность хра-

нения» 

полноценная 

транзакцион-

ная модель, 

удовлетво-

ряющая требо-

ваниям ACID 

(англ. 

atomicity, 

consistency, 

isolation, 

durability – 

«атомарность, 

согласован-

ность, изоля-

ция, долговеч-

ность хране-

ния» 

полноценная 

транзакцион-

ная модель, 

удовлетво-

ряющая требо-

ваниям ACID 

(англ. 

atomicity, 

consistency, 

isolation, 

durability – 

«атомарность, 

согласован-

ность, изоля-

ция, долговеч-

ность хране-

ния»; 

полноценная 

транзакцион-

ная модель, 

удовлетво-

ряющая требо-

ваниям ACID 

(англ. 

atomicity, 

consistency, 

isolation, 

durability – 

«атомарность, 

согласован-

ность, изоля-

ция, долговеч-

ность хране-

ния» 

полноценная 

транзакцион-

ная модель, 

удовлетво-

ряющая требо-

ваниям ACID 

(англ. 

atomicity, 

consistency, 

isolation, 

durability – 

«атомарность, 

согласован-

ность, изоля-

ция, долговеч-

ность хране-

ния»; 
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отсутствие ме-

ханизмов 

двухфазной 

фиксации 

транзакций 

невозможность 

управлять ре-

жимами изоля-

ции транзак-

ций; 

 

отсутствие ме-

ханизмов 

двухфазной 

фиксации 

транзакций 

Документа-

ция 

русскоязыч-

ная 

русскоязычная русскоязычная русскоязычная русскоязычная 

 

В [4] говорится о СУБД, которые потенциально можно использовать и которые использу-

ются в качестве платформы для создания автоматизированных систем специального назна-

чения: 

 PostgreSQL из состава операционной системы Astra Linux Special Edition 1.4 разработ-

ки АО «НПО «РусБИТех»; 

 «Заря» от АО «ЦНИИ ЭИСУ», созданная на базе открытой СУБД PostgreSQL. Работа-

ет под управлением ОС «Заря» и ОС «Заря-ЦОД»; 

 «Линтер Бастион» разработки ЗАО НПП «РЕЛЭКС». Работает под управлением ОС 

МСВС; 

 «Ред База Данных» компании «Ред Софт», созданная на базе открытой СУБД Firebird. 

Работает под управлением ОС Windows, семейство Linux, BSD Unix и др.; 

 HyTech компании «Открытые информационные технологии». Работает под управле-

нием ОС Windows, Linux. 

Для работы с гетерогенными данными необходимо отказаться от рассмотрения СУБД 

HyTech, так как она не позволяет управлять режимами изоляции транзакций, что снижает 

возможности системы при оптимизации производительности. Также необходимо отметить 

отсутствие в СУБД «Линтер Бастион» и HyTech механизмов двухфазной фиксации транзак-

ций, что затрудняет построение гетерогенных систем или реализацию транзакционного 

взаимодействия с внешними системами. 

Из анализа механизмов индексирования (можно говорить о сравнении скорости поиска 

данных) и методов кластеризации[5]вытекает, что самыми «сильными» из отечественных 

СУБДявляются PostgreSQL и «Заря». 

В России большим опытом использования обладает СУБД PostgreSQL. Например, она 

может применяться при создании геоинформационной системы вуза [6]. 

Работе с этой системой посвящены многие обучающие курсы и видеоуроки, а открытость 

кода позволяет постоянно модернизировать и систему. Но, к сожалению, функционал отече-

ственной разработки сильно уступает западным. 

 

NoSQL – новое решение для работы с гетерогенными данными 

 

До этого речь шла о реляционных СУБД. Эта модель хранения данных с середины 90-х 

годов фактически являются стандартом для СУБД[7]. Разработчики отходили от этого стан-

дарта почти исключительно при проектировании собственных баз данных под отдельные вы-

соконагруженные проекты. Примерно с 2006 года ситуация начала меняться, стали появлять-
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ся серийные решения, не поддерживающие SQL-стандарт. Термин NoSQL получил распро-

странение в 2009 году, он объединяет очень большой набор различных решений в области 

СУБД. Можно выделить два основных признака конкретной СУБД, наличие которых позво-

ляет отнести ее к классу NoSQL: 

1) отсутствие либо частичная поддержка реляционной модели данных. Более того, 

большинство NoSQL-баз данных просто неструктурированы: в отдельные строки и докумен-

ты можно добавлять произвольные поля, отсутствующие в соседних строках или документах 

и т.п.; 

2) как следствие первого пункта — внешний интерфейс базы данных полностью (реже 

частично) несоответствует SQL-стандартам [8] 

Разнообразие потока информации различного типа и различной структуры не всегда дает 

возможность их реализовать в рамках классических реляционных баз данных. Также у сис-

тем растут требования к масштабируемости. Постоянно повышать мощность отдельных вы-

числительных узлов нельзя, т.е. использовать вертикальное масштабирование, экономичнее 

и надежнее – добавлять новых мощностей к уже существующим. Этим обуславливается вы-

сокий интерес научного сообщества к исследованию NoSQL-баз данных. 

NoSQL имеют как преимущества, так и недостатки перед реляционными СУБД[9]. 

 

Преимущества NoSQL перед реляционными СУБД: 
 

 Широкий выбор типов хранилищ; 

 Хорошая горизонтальная масштабируемость; 

 Простота администрирования; 

 Отсутствие жестко заданной схемы данных; 

 Простой API для манипуляции данных. 

 

Недостатки NoSQL перед реляционными СУБД: 
 

 Отсутствие единого стандартного языка запросов; 

 Большинство NoSQL баз данных не гарантируют выполнение требований ACID, что 

может повлечь потерю данных при отказе оборудования; 

 Отсутствие поддержки целостности данных; 

 Простой API для манипуляции данных затрудняет выполнение сложных выборок. 

 

NoSQL жертвуют согласованностью ради доступности и устойчивости к разделению. 

 

Виды NoSQL баз данных 
 

Выделяют 4 вида NoSQL-баз данных[10]: 

1. Хранилище "ключ-значение". Каждый ключ ставится в соответствие значению, в 

форме произвольных данных. Хранилища пар ключ-значение отличаются простотой их 

модели запросов, обычно состоящей из примитивов для установки, получения и удаления 

значений, но не предусматривают возможности добавления простых функций фильтрации 

на уровне базы данных. Такие БД очень производительны, просты в обращении и легко 

масштабируются. 

Примеры таких хранилищ: Cassandra, Berkeley DB, Memcache DB, Redis, Riak, Amazon-

Dynamo DB. 
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2. Хранилище семейств колонок. Основная идея колоночных СУБД — это хранение 

данных не по строкам, а по колонкам, что обеспечивает отличную масштабируемость и 

высокую производительность. Кроме того, при колоночном хранении данных появляется 

возможность компрессии данные, так как в одной колонке таблицы данные, как правило, 

однотипные. Недостатком колоночных СУБД является низка скорость выполнения опера-

ций на запись. 

Примеры: HBase, Big Table, Hyper Table. 

3. Документно-ориентированная СУБД – компьютерная система, разработанная для 

хранения, получения и управления документно-ориентированной или слабо структуриро-

ванной информации. Документы внутри документно-ориентированных БД некоторым об-

разом похожи на записи или строки в реляционных БД, но являются более гибкими. До-

кументы адресуются в БД посредством уникального ключа (строка, путь к файлу, др.), ко-

торый представляет конкретный документ. При этом обычно СУБД строят индексы по та-

ким ключам, что делает получение документа из базы весьма быстрым. 

Примеры документно-ориентированных СУБД: MongoDB, IBM Lotus Notes, Couch DB, 

Oracle NoSQL и др. 

4. Граф-ориентированная база данных – база данных, основная модель хранения дан-

ных в которой — классический математический граф. Граф состоит из вершин и связей, 

где вершины представляют собой объекты данных, а связи – отношения между объектами. 

В последнее время наблюдается бурный рост интереса к графовым БД в связи с тем, что 

такая система представления данных оказалась естественной и востребованной в совре-

менном мире социальных связей (Интернет, социальные сети и т. д.). К достоинствам гра-

фовых моделей БД относят не только возможность естественной реализации графовых 

операций (поиска путей, выделения сообществ и т. п.), но и гибкую схему данных, позво-

ляющую унифицировать хранение разнородных объектов. 

Примеры графовых СУБД: Neo4j, Allegro Graph, Big Data, Infinite Graph. 

Иногда в отдельный вид выделяют объектно-ориентированныеБД (ООБД) – БД, в кото-

рых данные моделируются в виде объектов, их атрибутов, методов и классов. Объектно-

ориентированные системы управления базами данных (ООСУБД) позволяют работать с объ-

ектами баз данных так же, как с объектами при программировании на объектно-

ориентированном языке программирования. ООСУБД расширяет языки программирования, 

прозрачно вводя долговременные данные, управление параллелизмом, восстановление дан-

ных, ассоциированные запросы и другие возможности. Некоторые объектно-

ориентированные базы данных разработаны для плотного взаимодействия с такими объект-

но-ориентированными языками программирования, как Java, C#, C++, и т.п.; другие имеют 

свои собственные языки программирования. ООСУБД обычно рекомендуется использовать в 

тех случаях, когда требуется высокопроизводительная обработка данных, имеющих слож-

ную структуру. Примерами ООСУБД являются Jasmine, ObjectDB, Caché, Matisse. 

 

Наиболее популярными базами данных NoSQL являютсяMongoDB, CouchBase, Cas-

sandra, Document DB, HBase. Рассмотрим их достоинства и недостатки. 

На основе [11-14] была составлена сравнительная характеристика NoSQL СУБД (табл. 2). 
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Таблица 2 

Сравнительная характеристика NoSQL СУБД 
 

Параметры HBase Redis Cassandra MongoDB 

Тип БД Семейство коло-

нок  

«Ключ-значение» «Ключ-значение» Документо-

ориентированная 

Открытость кода Открытый Открытый Открытый Открытый 

Хранение данных HDFS Файловая система 

с энергозависи-

мой памятью 

SSD Файловая система 

с энергозависимой 

памятью 

Язык запросов 
ВызовыAPI, Rest, 

XML, Thrift 

Вызовы API ВызовыAPI, CQL, 

Thrift 

ВызовыAPI 

Соотношение скорости 

на чтение/запись 

Одинаково высо-

кая 

Высокая скорость 

чтения в сравне-

нии со скоростью 

записи 

Низкая скорость 

чтения в сравнении 

со скоростью запи-

си 

Высокая скорость 

чтения в сравне-

нии со скоростью 

записи 

Протоколы HTTP/Rest, Thrift Telnet-like Thrift, CQL3 BSON 

Поддержка MapReduce + - + + 

Модельцелостности Репликация жур-

нала 

- BASE BASE 

Согласованность + + + + 

Отказоустойчивость + + + + 

Контроль версий + - - - 

Вторичные индексы + + + + 

Составные ключи + + + + 

Горизонтальная мас-

штабируемость 

+ + + + 

Репликации + + + + 
 

На основе опыта использования MongoDB[15-16] можно сказать, что наиболее подходя-

щим для проектирования web-сервиса с подключенной БД представляется документо-

ориентированные базы данных. Для подобных задач использование NoSQL видится наибо-

лее рациональным решением, так как еѐ применение обеспечивает гибкую логику работу с 

гетерогенными данными. Их же используют для создания аналитических системах типа 

«клиент-сервер» [17]. 
 

Заключение 
 

В статье были рассмотрены СУБД, их технические характеристики и современные требо-

вания к ним. Проведен анализ основных технических характеристик СУБД, предназначен-

ных для работы с гетерогенными данными. Среди отечественных систем была выделена ши-

роко распространенная СУБД PostgreSQL, позволяющая строить отказоустойчивые и высо-

копроизводительные кластеры. Из зарубежных разработок были отмечены нереляционные 

базы данных, которые открывают большие возможности для работы с разнотипными данны-

ми без потерь их целостности и с обеспечением их сохранности. 

В перспективе возможна интеграция двух подходов в процессе проектирования ИС спе-

циального назначения. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта   

№17-07-20152. 
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КРИТЕРИИ ОЦЕНКИ УДОБСТВА ИСПОЛЬЗОВАНИЯ  

САЙТОВ ВЫСШИХ УЧЕБНЫХ ЗАВЕДЕНИЙ 

 

Нижегородский государственный технический университет им. Р.Е.Алексеева, 

г. Нижний Новгород 

 

Разработаны критерии для оценки удобства использования сайтов учебных заведений. На 

основе данных критериев был разработан опрос, направленный на сбор информации об от-

носительной важности данных критериев. Выработаны рекомендации по разработке сайта 

для высших учебных заведений. 

Ключевые слова: удобство использования (Usability), оценка удобства использования, 

критерии оценки, сайт высших учебных заведений. 

 

В настоящее время сеть Интернет играет все более важную роль с точки зрения оператив-

ного получения актуальной информации – например, для выпускников школ, которые рас-

сматривают различные варианты продолжения образования. При этом полнота информации, 

удобство использования и корректность работы информационного сайта высшего учебного 

заведения может играть ключевую роль в получении первого представления об уровне вуза. 

Кроме того, в статьях 28 и 29 Федерального закона № 273-Ф3 «Об образовании в Российской 

Федерации» [1] наличие официального сайта в сети Интернет или другой общедоступной 

информационной системы (ИС) [2] является обязательным требованием для всех типов обра-

зовательных учреждений. В указанных статьях Федерального закона указано, какая инфор-

мация обязательно должна присутствовать на сайте образовательного учреждения, а также 

требования к еѐ составу и структуре. Таким образом, перед каждым вузом стоит задача 

разработки информационного сайта в сети Интернет, который бы соответствовал всем 

нормам Федерального закона № 273-Ф3 «Об образовании в Российской Федерации» и при 

этом был бы информативным, не требовал бы специфических знаний и навыков для работы 

с ним [3], обладал бы удобным и дружественным интерфейсом для взаимодействия с ши-

роким кругом пользователей и содержал бы необходимую и актуальную информацию по 

учебному процессу. 

Одним из главных инструментов, помогающих разработать или улучшить ИС вообще и 

сайт в сети Интернет в частности, является тестирование удобства использования (Usability-

testing) [3]. Для оценки корректности функционирования новых элементов интерфейса поль-

зователя существуют достаточно надежные методики [4], оценка же ухудшения удобства ис-

пользования, несмотря на значительное количество методик [5] регрессионного тестирова-

ния [6], представляет собой весьма непростую задачу. 

Существует значительное количество методик оценки удобства использования [7], кото-

рые могут проводиться на всех этапах жизненного цикла [8] ИС. Данные методики можно 

условно разделить на три группы: 

1) методики с привлечением пользователей; 

2) методики с привлечением экспертов; 

3) методики с использованием программных инструментов. 
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В настоящее время существуют исследования, которые позволяют отобрать критерии для 

оценки удобства использования ИС образовательного учреждения [9-16], однако эти иссле-

дования не позволяют оценить важность данных критериев относительно с точки зрения ос-

новных пользователей – учащихся. 

 

Задачи проводимого исследования: 

 разработать критерии для оценки удобства использования сайтов высших учебных за-

ведений; 

 провести опрос среди студентов для оценки важности данных критериев; 

 провести анализ полученных результатов; 

 проанализировать сайт нгту на основании полученных результатов; 

 выработать рекомендации по организации ИС для высших учебных заведений. 

В исследовании «Тестирование удобства использования сайта в испаноязычных академи-

ческих кругах через эвристическую оценку и когнитивные прохождения» [9] для оценки 

удобства использования академических сайтов были использованы методы эвристической 

оценки[10] и когнитивного разбора [9]. Был разработан программный инструмент, основан-

ный на эвристической оценке [11], для оценки удобства использования 69 академических 

сайтов. Эвристическая оценка состояла из 25 вопросов, связанных с четырьмя категориями, 

такими как дизайн, навигация, содержание и поиск. Оценка проводилась при участии двух 

экспертов по удобству использования (УИ) и двух студентов с глубоким знанием эвристиче-

ской оценки. Результаты исследования показали целесообразность применения, как и спе-

циализированного программного инструмента, так и метода когнитивного разбора при оцен-

ке академических сайтов. 

В исследовании «Оценка удобства использования образовательных веб-сайтов с исполь-

зованием эвристических правил оценки»[12] так же использовали эвристический метод для 

оценки удобства использования сайта Hellenic Open University. Оценка производилась пятью 

оценщиками; два из них специалисты по УИ, остальные имели опыт оценки методом эври-

стики. Для оценки были использованы УИ эвристики, предложенные в исследовании «Эври-

стическая оценка» [10]. Результаты исследования показали эффективность метода эвристи-

ческой оценки, который помог выявить проблемы УИ, большинство которых не было обна-

ружено ранее.  

Метод эвристической оценки так же использовался в исследовании «Оценка удобства ис-

пользования веб-сайта академического отдела маркетинга с точки зрения студента-

маркетолога» [13]. Для проведения оценки были использованы адаптированные метрики из 

раннего исследования [14] и состояли из 5 категорий: содержание, организация и читабель-

ность, навигация и ссылки, дизайн пользовательского интерфейса, производительность и 

эффективность. Результаты так же показали эффективность использования метода эвристи-

ческой оценки при оценке УИ сайтов учебных заведений. 

В исследованиях «Оценка удобства использования образовательных сайтов» [15] был ис-

пользован метод анкетирования для оценки УИ образовательного сайта. Участниками опроса 

являлись пять студентов магистратуры, которые должны были ответить на 49 вопросов, 

представленных в анкете. Данные вопросы были разделены на семь категорий: визуальная 

чѐткость, навигация, содержание, контроль, обратная связь, ошибки и последовательность. 

Исследование «Удобство использования академических веб-сайтов иорданских универси-

тетов» [16], похоже на исследование «Оценка удобства использования образовательных сай-

тов» [15] в том плане что, они так же использовали метод анкетирования для оценки удобст-

ва использования сайта образовательного учреждения. Однако, для оценки были использо-
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ваны онлайн инструменты (htmltoolbox и webpageanalyze) для измерения внутренних атрибу-

тов сайта, которые не могут быть восприняты пользователями. Анкета включала 23 критерия 

УИ, которые делятся на пять категорий: содержание, организация и читаемость, навигация и 

ссылки, производительность и эффективность, дизайн пользовательского интерфейса. 

 

 
Средняя оценка критериев УИ сайтов высших учебных заведений 

 

Исследования показали, что общий уровень УИ исследуемых образовательных сайтов яв-

ляется приемлемым. Тем не менее, были выявлены недостатки в аспектах дизайна интерфей-

са и производительности. Самые высокие оценки показала категория организация и читае-

мость, далее следует категория навигация и ссылки. Остальные три категории (содержание, 

производительность и эффективность, дизайн пользовательского интерфейса) были оценены 

как «удовлетворительными» (см. рисунок).  

Можно заметить, что данные исследования используют методы оценки, основывающиеся 

на оценке со стороны оценщика (эвристический метод) и со стороны пользователя. Результа-

ты исследований, представленных выше, доказывают эффективность данных методов при 

оценке сайтов образовательных учреждений, так как они позволяют провести полное иссле-

дование сайтов для выявления потенциальных и существующих ошибок  

Основными пользователями информационного сайта вуза являются обучающиеся в этом 

вузе студенты. Необходимо разработать такие критерия оценки удобства использования сай-

та вуза, которые учитывали бы основные запросы студентов. При этом критерии должны 

быть универсальными – такими, которые могут быть использованы для сайта любого вуза и, 

одновременно, учитывали бы требования статей 28 и 29 Федерального закона № 273-Ф3 «Об 

образовании в Российской Федерации». 

Критерии оценки удобства использования были разработаны на основе ранее проведѐн-

ных исследованиях [9-16]. Обоснованием выбора данных критериев, является то, что они не 

противоречат стандартам эргономики [17].  

Результаты исследования показали, что наиболее важной категорией для оценки удобства 

использования сайта является «Содержание». Второй по важности оказалась категория «На-
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вигация». Стоить отметить, что для студентов «Информация о факультетах» оказалась важ-

нее чем «Информация о университете». 

 

Относительная важность (вес) категорий и подкатегорий, разработанных критерий для оценки 

удобства использования сайтов высших учебных заведений 

 

Категория Подкатегория Вес подкатего-

рии 

Вес кате-

гории 

Навигация Очевидность навигации 6,02 18,12 

Эффективный внутренний поиск 5,44 

Понятность ссылок 4,39 

Отсутствие пустых ссылок 3,36 

Отсутствие «сиротских» страниц 2,06 

Архитектура/организация Логическая структура сайта 5,68 13,2 

Не глубокая архитектура 2,72 

Простая навигация по меню 4,85 

Простота использования и 

обратная связь 

Быстрая загрузка страниц 7,15 16,78 

Удобство взаимодействия с сайтом 4,38 

Наличие обратной связи 1,43 

Поддержка иностранных языков 3,82 

Дизайн Эстетичность дизайна 3,68 16,26  

Корректное использование изобра-

жений 

2,46  

Уместный выбор шрифтов 1,87 

Уместный выбор цвета 2,04 

Уместный дизайн страницы 2,75 

Однородность 3,46 

Содержание Актуальность информации 4,24 19,09 

Уместность информации 2,75 

Отсутствие пустых страниц 2,55 

Точность информации 2,74 

Наличие информации об университе-

те 

2,29 

Информация о факультетах 4,01 

Служебная информация 0,78 

Мобильная версия Масштабируемость шрифтов и изо-

бражений 

6,55 16,55  

Удобство меню и навигации 6,49   

Соответствие фирменному стилю 3,51   

 

В условиях активного использования и продолжающегося бурного развития использова-

ния мобильных устройств, наличие мобильной версии сайта вуза имеет важное значение с 

точки зрения доступности актуальной образовательной информации. В настоящее время соз-

дано значительное количество кроссплатформенных программных сред [18] значительно об-

легчающих разработку сайтов и позволяющих корректно отображать сайт на мобильном 

устройстве, что позволяет адаптировать уже разработанный сайт вуза при использовании 

сравнительно небольших ресурсов. 
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Отдельно необходимо отметить возможность разработки мобильного приложения, кото-

рое равносильно по своей значимости наличию мобильной версии сайта, однако имеет ряд 

преимуществ перед ней, например, возможности использования системных функций и от-

правки уведомлений с актуальными новостями, что привлечет дополнительную аудиторию и 

увеличит количество посещений. При планировании ресурсов для разработки мобильного 

приложения вуза необходимо учитывать, что в настоящее время активно разрабатываются 

специфичные для этой цели платформы [19]. 

В процессе разработки в современных программных средах [20] и оценке мобильной вер-

сии сайта нужно обращать внимание на критерии оценки удобства использования, при этом 

учитывая, что сайт будет отображаться на небольшом экране и вместо мышки пользователь 

будет использовать пальцы, поэтому все кнопки и разделы меню должны быть рассчитаны 

на это. Подходя к оценке мобильного приложения, помимо вышеописанных критериев, сле-

дует также помнить о соответствии разработки методическим рекомендациям (guidelines) 

платформ. 

В данном исследовании были разработаны критерии, которые должны учитываться при 

разработке и/или оценке удобства использования сайтов высших учебных заведений. На ос-

новании их можно выделить следующие рекомендации, которые стоит учитывать при разра-

ботке сайтов высших учебных заведений: 

 Дизайн сайта должен быть выполнен в едином стиле, в единой цветовой гамме. Зна-

чительным плюсом будет наличие фирменного стиля, в цветах которого будет выполнен 

сайт. Это позволяет сделать сайт более привлекательным для пользователей.  

 На странице должно быть использование не более двух-трех видов шрифтов. Шрифт 

должен быть читаем и контрастным по отношению к фону. 

 Изображения на сайте должны быть уместными, то есть должны быть использованы в 

целях иллюстрации информации. Изображения должны быть хорошего качества, но при 

этом размер изображения должен иметь минимальное влияние на загрузку страниц сай-

та. Наличие «лишних» элементов на сайте, будет иметь влияние на скорость загрузки 

страниц сайта. 

 Скорость загрузкивсех компонентов сайта не должна быть долгой. Долгое ожидание 

загрузки страниц может оттолкнуть пользователей. Так же в настоящее время поисковые 

системы при сортировке сайтов в поисковой выдаче учитывают скорость загрузки стра-

ницы. 

 Содержание страниц должно быть актуальным, постоянно обновляться – для этого 

необходимо предусмотреть простой интерфейс для обновления информации или разра-

ботать специальный инструмент для автоматизированного наполнения сайта актуальной 

информацией. 

 На сайте не должно быть пустых, тупиков страниц.  

 Обязательно наличие полной информации о факультетах, об университете, служебной 

информации. Данная информация является важной для пользователей. 

 Ссылки на страницы должны позволять пользователю легко ориентироваться на сайте 

и не вводить в заблуждение. Названия ссылок должно отображать куда они ведут.  

 Обязательно наличие эффективного внутреннего поиска по сайту. 

 Сайт должен обеспечивать возможность взаимодействия с разными группами пользо-

вателей (например, слабовидящих). 

 Сайт должен иметь логическую структуру, информация должна быть структурирова-

на и сгруппирована по смыслу.  
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 МЕНЮ должно быть понятным и простым. Пользователь не должен применять спе-

циальных знаний и умений для того, чтоб им пользоваться. 

  Сайт должен быть адаптирован для просмотра на мобильном устройстве. При ис-

пользовании мобильной версии пользователь не должен быть вынужден менять масштаб 

страницы. При этом структура и дизайн мобильной версии не должны отличаться от 

обычной версии сайта, так как это может запутать пользователя. 
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Criteria have been developed to assess the usability of the sites of educational institutions. Based 

on these criteria, a survey was developed to collect information on the relative importance of these 

criteria. The analysis of the site NSTU them. R. E. Alekseev based on the results. Recommenda-

tions on the organization of IP for higher education institutions were developed. 
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УДК 621.396.6.049.77  
 

М.А. Ивлев, Н.К. Кандзюба 
 

ФОРМИРОВАНИЕ И ФОРМАЛИЗАЦИЯ ВАРИАНТОВ  

СТРУКТУРЫ ИЕРАРХИЧЕСКОЙ СИСТЕМЫ ПРИ ПРОЕКТИРОВАНИИ 
 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 
 

Решается первая задача разработки технического предложения (как стадии разработки) – 

задача формирования множества исходных вариантов промышленного продукта, имеющего 

структуру в виде иерархической системы. Варианты этой структуры понимаются как вариан-

ты продукта. Решение задачи необходимо для обоснованного выбора оптимального варианта 

структуры по результатам их сравнения по требуемым критериям качества продукта. Одним 

из таких критериев является надежность, которая во многом зависит от проектных решений. 

Этот выбор, выполненный эвристическим способом, может дать положительный результат 

для разработки простых изделий, однако для изделий со сложной структурой необходим 

формализованный подход, позволяющий исключить влияние человеческого фактора на ре-

зультат проектирования. При формировании такого подхода необходимо процедуру состав-

ления множества исходных вариантов иерархической системы и их описание разработать с 

учетом необходимости последующего автоматизированного поиска наилучшего варианта. 

Поставленная задача решена на основе использования процедур многоуровневой иерархиче-

ской декомпозиции проектируемого промышленного продукта на конструктивно-

технологические единицы и введения их универсальных кодов. Приводятся примеры много-

вариантной структуры иерархической системы и формализованного описания еѐ вариантов. 

Ключевые слова: сложные промышленные изделия, иерархические системы, проектиро-

вание, надежность, разукрупнение радиоэлектронных средств, структурная оптимизация.  

 

Введение 
 

Как показано в работах [1,2] качество и надежность промышленного продукта во многом 

определяется начальными этапами его разработки, к которым наиболее правомерно причис-

лить процессы так называемого внешнего проектирования [2,3] и первые стадии внутреннего 

проектирования. К последним относится стадия технического предложения [4]. В общем 

случае на этой стадии выполняют следующие работы [5,6]: 

 выявление вариантов возможных решений, установление особенностей вариантов 

(принципов действия, размещения функциональных составных частей и т. п.), их конст-

рукторскую проработку, достаточную для сравнительной оценки вариантов; 

 сравнительную оценку рассматриваемых вариантов по показателям качества продукта, 

например, надежности, экономическим, эстетическим, эргономическим;  

 выбор оптимального варианта продукта, обоснование выбора: установление требова-

ний к нему (технических характеристик, показателей качества и др.) и к последующей 

стадии разработки продукта (необходимые работы, варианты возможных решений, кото-

рые следует рассмотреть на последующей стадии). 

Подчеркнем важность этой стадии – в ходе выполнения технического предложения (ТП) 

осуществляется разработка вариантов реализации технического задания и выбор оптималь-

ного варианта конструкции промышленного продукта. Особую значимость стадия ТП имеет 

место при разработке сложных высокотехнологичных продуктов, имеющих структуру ие-

рархических систем, к которым в частности, относится судовое электрораспределительное 

оборудование, поскольку при их разработке опыта и интуиции разработчика недостаточно 
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для принятия оптимальных или рациональных конструкторских решений, а ошибки проек-

тирования в ряде случаев недопустимы, например, когда промышленный продукт является 

критическим и его отказ при эксплуатации является чрезвычайным событием [7]. 

Таким образом, объектом исследования выбран продукт промышленного производства, 

конструкция которого имеет вид иерархической системы (ИС), целью работы – формирова-

ние множества исходных вариантов еѐ структуры. 
 

Структурная декомпозиция иерархической системы 
 

Для решения задач проектирования ИС (как класса продукта), соответствующих стадии 

технического предложения, в целом, и разработки еѐ исходных вариантов, в частности, вос-

пользуемся подходом, применяющимся при проектировании радиоэлектронных средств и 

развитым в работе [7] на область электромеханических изделий, имеющих многоуровневую 

иерархическую структуру. 

Суть подхода состоит в структурной декомпозиции ИС на иерархические уровни в соот-

ветствии со стандартной методикой еѐ разделения (разукрупнения) на иерархические (соот-

ветствующие уровням иерархии) части, класс которых будем именовать как «конструктивно-

технологические единицы» (КТЕ) [8]. Уровень разукрупнения ИС – уровень структуры еѐ 

внутренней организации и соотношение еѐ частей.  

При этом будем полагать, что для каждой КТЕ любого уровня иерархии существует эк-

земпляр (экземпляр КТЕ)  серийно выпускаемое изделие, которое посредством промыш-

ленных технологий (в частности, посредством сборочного вида производства) может быть 

объединено с другими изделиями, соответствующими КТЕ того же или низших уровней ие-

рархии для создания составной части ИС более высокого уровня КТЕ. Полагаем также, что 

такое объединение технологически может быть выполнено на предприятии-изготовителе, 

осуществляющем промышленный выпуск конечного продукта  экземпляра ИС, и для такого 

предприятия экземпляр КТЕ любого уровня будет являться покупным комплектующим из-

делием.  

Отметим, что такой сборке (в общем случае - изготовлению) на предприятии-изготовителе 

не подлежат изделия самого низшего уровня иерархии, которые назовем элементарными 

комплектующими изделиями (ЭКИ). Примерами ЭКИ в электронных изделиях являются 

транзисторы, диоды, резисторы, конденсаторы и др., а примерами изделий более высоких 

уровней иерархии служат сборочные единицы усилителей, генераторов и др. 

Результат структурной декомпозиции ИС по конструктивному критерию в общем виде 

представлен на рис.1. Для однозначной идентификации каждой КТЕ и формирования форма-

лизованных схем вариантов ИС каждому компоненту присваиваем код, позволяющий опре-

делить его место и связи в иерархической схеме. Так для четырех уровней (КТЕ) – составных 

частей ИС, введенных в стандарте [8] и конкретизированных в области судового электрорас-

пределительного оборудования в работе [7], универсальный код компонента (его формализо-

ванное описание) имеет следующую структуру 

ANABNBCNCDND,                                                                  (1) 

где A  буквенный код КТЕ четвертого (высшего) уровня иерархии, NA  порядковый номер 

КТЕ высшего уровня иерархии в ИС, B  буквенный код КТЕ третьего уровня иерархии, NB 

 порядковый номер КТЕ третьего иерархического уровня, входящей в КТЕ четвертого 

уровня, C буквенный код КТЕ второго уровня иерархии (функциональный узел), NC  по-

рядковый номер КТЕ второго иерархического уровня, входящей в КТЕ высших уровней, D  

буквенный код КТЕ первого уровня иерархии (элемент ИС  представитель элементной ба-

зы, неделимая часть ИС), DND  порядковый номер КТЕ первого иерархического уровня, 

входящей в КТЕ высших уровней. 
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Рисунок 1.  Пример структурной декомпозиции иерархической системы и двух вариантов еѐ структуры
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Конкретная иерархическая система может быть построена по многим вариантам (сово-

купностям составных частей), соответствующим множеству характеристических траекторий, 

два примера которых представлены на рис.1. Без потери содержания введем сокращенные 

обозначения составных частей путем удаления буквенного кода КТЕ, имея в виду, что его 

функцию может выполнить место положения его порядкового номера, отграниченное точка-

ми, т.е. вместо обозначения A2B2C2D1 будем использовать обозначение 2.2.2.1. Тогда для ИС 

варианта а (рис.1) структура еѐ второй части высшего уровня вместо комплекса А2 (или со-

ставной части с кодом 2.0.0.0) будет иметь следующее формализованное описание 

 

комплекс А2 = 2.1.1.0, 2.1.2.1, 2.1.2.2, 2.1.2.3, 2.2.0.0, 2.0.1.0                  (2) 

 

Вариант б (рис.1) имеет следующую формализованную структуру ИС 

 

ИС = 1.1.0.0, 1.2.1.1, 1.2.1.2, 1.2.2.0, 2.0.0.0, 0.1.0.0, 0.0.1.0, 0.0.0.1           (3) 

Из структур с кодами (2) и (3) видно, что КТЕ четвертого уровня иерархии первого вари-

анта ИС – комплекс А2 выполнен в виде совокупности одной КТЕ 3-го уровня, двух КТЕ 2-го 

уровня и трех КТЕ 1-го уровня, а ИС второго варианта состоит из восьми КТЕ различных 

уровней иерархии – от первого (0.0.0.1) до четвертого (2.0.0.0). В частности, в варианте б 

(рис.1) в ИС не вошли части 1.0.0.0; 1.2.0.0. 

 

Заключение 

 

Исходные варианты иерархической системы представлены как множество совокупностей 

КТЕ разных уровней иерархии – от ЭКИ до КТЕ высших уровней, например, комплексов. 

Наиболее перспективным для дальнейшей оптимизации системы является формирование их 

структур в случае модульного исполнения экземпляров КТЕ, которые характеризуются их 

конструктивной взаимозаменяемостью. Решение задач поиска оптимальной структуры воз-

можно после разработки модели задачи оптимизации по заданному критерию (например, 

модели надежности ИС), что является целью следующего исследования. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№20-07-20038. 
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FORMATION AND FORMALIZATION OF OPTIONS  

OF THE HIERARCHICAL SYSTEM STRUCTURE IN DESIGN 

 

Nizhny Novgorod state technical university n. a. R.E. Alekseev 

 

The first task of developing a technical proposal (as a development stage) is being solved - the 

task of forming the set of initial options for an industrial product having a structure in the form of a 

hierarchical system. Variants of this structure are understood as product variants. The solution to the 

problem is necessary for a reasonable choice of the optimal structure option based on the results of 

their comparison according to the required product quality criteria. One of these criteria is reliabili-

ty, which largely depends on design decisions. This choice, made in a heuristic way, can give a pos-

itive result for the development of simple products; however, for products with a complex structure, 

a formalized approach is needed to eliminate the influence of the human factor on the design result. 

When forming such an approach, it is necessary to develop a set of initial variants of the hierarchic-

al system and develop their description taking into account the need for the subsequent automated 

search for the best option. The problem is solved through the use of multilevel hierarchical decom-

position of the designed industrial product into structural and technological units and the introduc-

tion of their universal codes. Examples of a multivariate structure of a hierarchical system and a 

formalized description of its variants are given. 

Key words: complex industrial products, hierarchical systems, design, reliability, decomposition 

of electronic equipment, structural optimization. 
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УДК 681.3 

А.Д. Филинских, А.А.  Какауридзе, М.О.  Кузьмина  

 

СРАВНЕНИЕ ТЕХНОЛОГИЙ ДЛЯ РАЗРАБОТКИ  

3D-МОДЕЛЕЙ ВНУТРЕННИХ ПОМЕЩЕНИЙ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Рассмотрен вопрос сравнения различных технологий 3D-моделей внутренних помещений, 

на примере помещения кафедры ГИС. Рассмотрено несколько технологий создания низкопо-

лигональной модели, в целях более быстрого моделирования и обеспечения точности по-

строения. Предложено 3 различные технологии моделирования. Первый способ – создание 

модели вручную в одной из программных сред архитектурного моделирования. Второй спо-

соб – создание модели с помощью технологии фотограмметрии, третий – получение пано-

рамного изображения с помощью панорамной съемки и использование его в качестве под-

ложки при создании 3D-модели. Последние два способа можно использовать при наличии 

физической модели, что может упростить процесс моделирования.  В результате проделан-

ной работы произведено сравнение различных технологий для разработки 3D-моделей внут-

ренних помещений и выбрана наиболее подходящая. 

Ключевые слова: низкополигональная модель, фотограмметрия, 3D-моделирование, па-

норамная съемка. 

 

Введение 

 

В настоящее время создание 3D-моделей помещений является одним из основных видов 

работ в 3D-моделировании, и данная отрасль развивается довольно стремительно. Наличие 

низкополигональной модели помещения при планировании дизайна, например, поможет ре-

шить разнообразные задачи, а именно, рассмотреть совместимость мебели с общей обста-

новкой в помещении, продемонстрировать полученный результат, при необходимости вне-

сти корректировки [2]. При помощи технологий 3D моделирования ещѐ в период разработки 

можно наглядно посмотреть, как будут выглядеть даже самые маленькие и незначительные 

детали интерьера. Поэтому к выбору технологии для 3D-моделирования помещения следует 

отнестись со всей ответственностью, поскольку это трудоѐмкий процесс. Помимо 3D-

моделирования в программном продукте для архитектурного моделирования, существуют 

такие технологии, как фотограмметрия, панорамная съемка (использование панорамного 

изображения в качестве подложки).  В этих случаях можно создавать низкополигональные 

модели на основе существующей физической модели. Низкополигональное моделирование 

подразумевает создание моделей, которые состоят из минимального количества полигонов и 

не затрачивают много компьютерных ресурсов на обработку, но при этом их достаточно для 

визуального восприятия получаемого объекта. Высокополигональные же модели требует 

больше компьютерных ресурсов.  

При выборе технологии, подходящей для создания 3D-модели помещения, следует руко-

водствоваться временем, затраченным на получение модели, и точностью, а также возмож-

ностью удобного внесения изменений в процессе разработки.  
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Методика 

 

 Для сравнения различных технологий моделирования и выбора оптимальной для созда-

ния моделей помещений создавалась модель помещения кафедры ГИС. Для создания трех-

мерной модели была использована программа Autodesk 3ds Max [14]. Это программное обес-

печение для 3D-моделирования, анимации и рендеринга, созданное и разработанное для ви-

зуализации дизайна.    

Для создания модели с использованием технологии фотограмметрии была использована 

программа Autodesk ReCap. Это удобный программный продукт, который может конверти-

ровать фотографии или отсканированные файлы в форматы, поддерживаемые программным 

обеспечением САПР. Все фотографии сделаны с помощью цифрового фотоаппарата Nikon D 

3100. 

Для получения панорамного изображения с помощью панорамной съемки для дальнейше-

го использования его в качестве подложки при создании модели была использована 360-

градусная камера Fusion GoPro. Далее работа с отснятым материалом происходила в про-

граммном обеспечении для смартфона GoPro. 

 

Основная часть 

 

Существует несколько технологий создания трехмерных моделей объектов. Условно 

можно разделить на моделирование с использованием физической модели и без ее использо-

вания. Моделирование без использования физической модели подразумевает под собой мо-

делирование в программном продукте для архитектурного моделирования. А моделирование 

с использованием физической модели также можно разделить на моделирование с помощью 

технологии фотограмметрии, с помощью использования панорамного изображения (пано-

рамная съемка) и лазерного сканирования (рис. 1). 

 

 
 

Рисунок 1. Технологии создания трехмерных моделей 

 

В рамках исследования было рассмотрено три технологии. Технологию лазерного скани-

рования применить на практике в данном случае не удалось, поскольку этот метод требует 

наличие лазерной установки. Для приобретения такой установки необходимы значительные 

финансовые затраты. Далее рассмотрено практическое применение остальных технологий. 
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1. Создание низкополигональной модели в программном продукте 

 для архитектурного моделирования 
 

Такой метод моделирования подходит для создания любых форм объектов: для создания 

простых форм потребуется меньше времени, чем для создания сложных [6]. Однако в основ-

ном длительность и результат моделирования будут зависеть от степени освоения програм-

мы. При создании модели помещения исследуется точность моделирования и время, затра-

ченное на получение результата. Для создания модели был выбран программный продукт 

Autodesk 3DsMax, так как обладает рядом преимуществ, одно из которых – совместимость с 

другими приложениями Autodesk, например, AutoCad.  

Для того чтобы узнать все необходимые размеры, нужно провести замеры. Но за счѐт 

наличия плана помещения, измерять его не пришлось, что значительно сэкономило вре-

мя. Зная размеры помещения, с помощью примитивных объектов были возведены стены, 

смоделированы пол и потолок [8]. Модели дверей, окон и информационных стендов так-

же были построены с помощью примитивных фигур и переведены в режим Editable Poly 

для последующего редактирования. После того, как все необходимые объекты созданы, 

было выполнено текстурирование и настроено освещение [9][10]. Полученный результат 

представлен на рис.2. 

 

 
  

Рисунок 2.  Модель помещения при использовании технологии моделирования  

в программном продукте 

 

Таким образом, для освоения данной технологии не потребовалось больших трудоза-

трат. Модель была создана ориентировочно за 6-7 часов, при этом были учтены точные 

размеры и пропорции помещения, дверей, окон и стендов. Кроме того, в модель легко вно-

сить корректировки, что удобно при создании интерьера помещения. Но следует помнить, 

что при отсутствии плана помещения моделирование займѐт больше времени ориентиро-

вочно на 1-2 часа. 

 



 

 

407 

 

2. Моделирование с использованием физической модели 
 

Фотограмметрия 
 

Фотограмметрия представляет собой такую технологию 3D моделирования, при которой 

создаѐтся ряд фотографий с различных ракурсов с целью захватить все детали моделируемо-

го объекта. Чем больше снимков – тем более детальной получится модель [4]. Метод хорош 

тем, что позволяет получать качественные результаты даже при использовании камеры 

смартфона. Однако для больших моделируемых объектов, таких как помещения, лучше вос-

пользоваться техникой с более качественными характеристиками съемки. Следует помнить о 

том, что данную технологию не получится применить к прозрачным объектам и объектам с 

очень гладкой и ровной поверхностью. Также такой метод моделирования позволяет создать 

высокополигональную, наиболее приближѐнную к исходному объекту модель, которая мо-

жет затем использоваться в дальнейшем, но иногда необходимо отредактировать полиго-

нальную сетку, что может занять достаточное количество времени. Технология проста в ос-

воении и заключается в том, что необходимо группу фотографий загрузить на обработку в 

программу, где создается модель по входным изображениям. И далее по результатам можно 

прибегнуть к редактированию в программах для полигонального моделирования, а можно 

оставить полученную модель и работать с ней. 

Для обработки фотографии и сборки их в модель был выбран программный продукт 

Autodesk ReCap Photo. Данная программа также обладает совместимостью с другими про-

дуктами Autodesk. Это является явным преимуществом, поскольку в дальнейшем полученная 

модель будет редактироваться в программе Autodesk 3DsMax. 

Для использования технологии фотограмметрии было сделано 100 снимков. Снимки были 

сделаны с помощью цифрового фотоаппарата Nikon D 3100. При этом были учтены следую-

щие рекомендации для получения наиболее точного результата: 

 использование максимально доступного разрешения; 

 завершение маршрутов (закончить нужно на том же месте, что и начали); 

 наличие фотографий с разной высоты; 

 перемещение при съемке (следует стремиться к 80% наложения между фотографиями); 

 точка обзора не должна меняться больше чем на 30 градусов; 

 поворот камеры (горизонтальное и вертикальное перемещение обеспечивает лучшую 

калибровку). 

Все снимки были загружены в программу ReCap Photo. Время обработки фотографий и 

создание по ним модели составило 1,5 часа (рис. 3).  
 

 
 

Рисунок 3.  Обработка фотографий 
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Далее с помощью специальных инструментов была произведена очистка модели от лиш-

них элементов. Результат представлен на рис. 4. 

 

 
 

Рисунок 4. Результат применения фотограмметрии 

 

Данная технология не сложна в освоении, но, чтобы добиться хорошего и качественного 

результата, необходимо учитывать много нюансов, а именно: когда и в какое время лучше 

делать фотографии и какие ракурсы нужно подобрать для них. Также могут возникнуть про-

блемы в работе ПО. Необходимо достаточное количество фотографий, чтобы программа 

могла собрать модель целиком. Если все условия соблюдены, то на выходе полученная мо-

дель сохранит свои пропорции, но может не сохранить исходные размеры. Для получения 

модели с помощью технологии фотограмметрии было затрачено ориентировочно 8 часов, так 

как потребовалось несколько попыток создания модели. При этом внесение корректировок 

также может вызывать трудности за счѐт большого количества полигонов.  

 

Панорамная съемка 
 

Панорамная съемка позволяет получить фотографию с большим углом охвата сцены. 

Именно с помощью такой методики есть возможность захватить в кадр больше пространст-

ва, чем при помощи стандартных фотоаппаратов. Панорамные изображения бывают плоски-

ми (подходят для обычного просмотра и печати) и виртуальными (позволяют переместиться 

«внутрь» фотографии, будто находясь на месте съемки) [3]. Так как рассматривается созда-

ние модели помещения, то соответственно, требуется охват на все 360 градусов.  

Есть несколько вариантов получения тех или иных видов панорамных фото: 

1. Съемка фотоаппаратом, а затем сшивание фотографий в программном продукте. Этот 

способ требует немало усилий для создания качественной панорамы, поскольку здесь прихо-

дится по памяти оценивать перекрытие кадров. Затем полученные фотографии загружаются 

в программу, которая сшивает снимки. 

2. Съемка панорамы при помощи фотоаппарата с соответствующим режимом. Исполь-

зуя такой метод, следует убедиться, что фотоаппарат надежно зафиксирован от вертикально-

го перемещения и легко вращается по горизонту. Производя снимки, нужно следить за тем, 

чтобы между кадрами обязательно было перекрытие. 

3. Съемка панорамы с помощью камеры 360. 

В данном случае под использованием панорамы понимается использование полученного 

снимка в качестве подложки для последующего создания 3D модели. Для получения пано-
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рамного изображения была использована 360-градусная камера Fusion GoPro, при этом необ-

ходимо было соблюсти несколько правил: 

 направление объектива на главный объект; 

 использование крепления камеры; 

 использование функции Protune для расширения возможностей при дальнейшей работе. 

Далее полученный материал был загружен в приложение GoPro на смартфоне. Результат 

представлен на рис. 5. 

 

 
 

Рисунок 5. Результат панорамной съемки 

 

На получение панорамного изображения помещения с помощью панорамной съемки было 

потрачено 3-4 часа. Использование технологии помогает точно передать все элементы по-

мещения. Освоение этой технологии требует достаточное количество времени. При этом по-

лученное изображение используется в качестве подложки для создания 3D модели, что тре-

бует 4-5 часов дополнительного времени. Далее, ссылаясь на статью [1], можно сказать, что 

«такой способ создания трехмерных моделей, не всегда помогает добиться точного сходства 

с эскизом, особенно на начальном уровне знаний программы. И чтобы добиться максималь-

ной точности требуются большие навыки в области трехмерного моделирования». Внесение 

изменений в такую модель не вызовет затруднений.  

 

Выводы 

 

Моделирование в программном продукте для архитектурного моделирования позволяет 

создавать модели любых форм и в результате получать как реальные, так и вымышленные 

модели. Время, затраченное на получение результата, и точность моделирования будут зави-

сеть от степени освоения программы. При этом на выходе можно получить реалистичную 

модель помещения. Этот метод удобен тем, что позволяет быстро вносить корректировки и 

добавлять новые объекты при разработке интерьера помещения.  

Моделирование с использованием технологии фотограмметрии и панорамной съемки 

применимо только при наличии физической модели. Технология фотограмметрии может 

применяться для создания моделей помещений, но это не целесообразно по нескольким при-

чинам: требует большее количество времени для освоения и получения модели, а также наи-

более высокие мощности компьютерных ресурсов ввиду получения высокополигональной 

модели. Использование панорамной съѐмки, а именно использование панорамного изобра-
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жения в качестве подложки упрощает процесс создания модели. Но получение панорамного 

изображения может вызвать трудности, требует специального оборудования и дополнитель-

ных временных затрат. 

Далее представлены графики оценки технологий по двум критериям: время построения и 

точность создания модели (рис. 6, 7).  

 

 
 

Рисунок  6. Сравнение технологий моделирования 

 

 
 

Рисунок 7. Сравнение технологий моделирования 

 

Первый график построен с учѐтом отсутствия планировки помещения, то есть необходимо 

было проводить замеры. В этом случае время получения модели увеличивается, а точность 

уменьшается за счѐт наличия погрешностей в измерениях. Исходя из этого графика создание 
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модели в программном продукте архитектурного моделирования уступает использованию 

панорамной съемки в точности полученной модели, но при этом выигрывает во времени. 

Относительно технологии фотограмметрии, моделирование в программном продукте уступа-

ет во времени, но выигрывает в точности. 

При наличии планировки помещения график существенно меняется, и технология моде-

лирования в программном продукте архитектурного моделирования увеличивает свои пока-

затели и во времени, и в точности полученной модели.  

На втором графике видно, что создание модели в программном продукте архитектурного 

моделирования требует меньше времени при получении максимально точной модели. Кроме 

того, использование данной технологии позволяет легко и удобно вносить корректировки в 

модель, что удобно при создании интерьера помещения.  

Таким образом, при наличии планировки помещения, целесообразно использовать техно-

логию создания модели в программном продукте архитектурного моделирования. В случае, 

если планировка помещения отсутствует, следует использовать технологию фотограмметрии 

или получение панорамного изображения с помощью панорамной съѐмки, в зависимости от 

того, какой критерий будет важнее: время или точность.  
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COMPARISON OF TECHNOLOGIES FOR DEVELOPING 3D-MODELS  

OF INTERIOR SPACES 

 

Nizhny Novgorod state technical university n.a. R.E. Alekseev  

 

The article is devoted to the question of comparing different technologies of 3D-models of inte-

rior spaces by the example the interior space of GIS Department. Several technologies for creating a 

low-poly model are considered in order to provide faster modeling and accuracy of construction. 

Three different modeling technologies are proposed. 

Keywords: low-poly model, photogrammetry, 3D-modeling, panoramic shooting. 
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А.В. Копылов, И.В. Леснов 

 

ИССЛЕДОВАНИЕ МЕТОДА МУТАЦИОННОГО ТЕСТИРОВАНИЯ  

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В статье представлен краткий обзор на один из сильнейших способов тестирования – му-

тационное тестирование. Данный метод доказывает свою эффективность благодаря малым 

затратам и увеличению качества тестовых сценариев. Мутационное тестирование обеспечи-

вает набор необходимых сценариев для проверки ПО. Техника мутаций позволяет выявить 

недочеты в коде программы еще на ранних стадиях разработки.В работе рассмотрено поня-

тие мутационного тестирования, его назначение, описание метода, плюсы и минусы 

Ключевые слова: тестирование, мутация, мутант, разработка программного обеспечения. 

 

Введение 

 

С развитием технологий и инструментов появляется возможность делать более качествен-

ные программы, отвечающие потребностям и желаниям конечных пользователей. Но от воз-

никновения идеи до реализации проходит долгий путь разработки. Этот процесс состоит из 

множества этапов. Одним из важных этапов, наряду с написание кода, является проверка ра-

ботоспособности этого самого кода – тестирование. С помощью него идет сравнение реаль-

ного поведения программы с ожидаемым. Нельзя с полной уверенностью заявлять, что про-

граммное обеспечение соответствует заявленным требованиям, пока не будут проведены со-

ответствующие тесты. В процессе тестирования находятся ошибки в программе, проверяется 

надежность программного обеспечения, дается оценка качеству и аспектам работы, сравни-

вается поведение системы со спецификацией. 

Таким образом, тестирование – неотъемлемая часть разработки программного обеспече-

ния. Это весьма динамичный процесс, идущий параллельно с написанием кода. Тестировщи-

ки (они же инженеры по качеству) помогают разработчикам, указывая на промахи и недоче-

ты, допущенные в процессе разработки. 

 

Мутационное тестирование 

 

Существует множество различных методов тестирования. Каждый из них по-своему хо-

рошо помогает инженерам выполнить свою задачу. Конечно, везде могут найтись свои не-

достатки, но на данный момент не существует абсолютно идеального варианта. В данной ра-

боте мы поближе рассмотрим один из весьма интересных методов – метод мутационного 

тестирования 

Мутационное тестирование – метод тестирования программного обеспечения, включаю-

щий в себя некоторые изменения в коде программы.  

Данный метод был предложен Ричардом Липтоном в 1971 году. Впервые инструмент для 

мутационного тестирования был разработан Тимоти Баддом в 1980 году. Метод не был ши-

роко распространен, но в последнее время интерес к нему возрастает. 
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Мутационное тестирование используется для того, чтобы автоматизировать имеющиеся 

тесты. С помощью него мы можем выявить, какие же тесты являются неэффективными. Это 

главное отличие от unit-тестирования. Unit-тесты помогают понять, что код работает долж-

ным образом, а мутационное тестирование, в свою очередь, отслеживает правильность unit-

тестов [1]. 

Сама идея данного метода заключается в том, чтобы заменять определенные участки кода 

и после этого запускать тесты. Если тесты прошли успешно, то полными их назвать нельзя. 

Такие изменения в коде называются мутациями и основываются на мутирующих операто-

рах (мутаторах). Мутаторы могут заменять арифметические знаки на противоположные, ме-

нять условия в циклах, работать с массивами (рис. 1). 

 

 

Рисунок 1. Мутаторы [2] 

Мутационное тестирование относится к тестированию по стратегии ―белого ящика‖. По 

ней проверяется внутренняя структура кода, логические и семантические ошибки в коде. 

Код становится мутантом в результате применения на нем мутации. Мутантов подразде-

ляют на два вида: 

1) убитые – на которых обнаружены несоответствия и, соответственно, на которых мини-

мум один тест не прошел; 

2) выжившие – те, на которых отклонения не были обнаружены и все тесты успешно 

пройдены [3]. 

  Для мутационного тестирования существуют несколько характерных показателей: 

 MSI (Mutant Score Indicator) – показывает отношение количества убитых мутантов к их 

общему числу; 

 Mutation Code Coverage – является качественным показателем. Показывает, какой размер 

бизнес-логики, с которой мы проводим операции, обнаруживают наши тесты; 

 Covered MSI – расчет MSI только для покрытых тестами мутантов. 

Мутационное тестирование может подойти для любого проекта. Оно помогает в работе в 

случае написания свежих тестов. 

Можно выделить небольшую схему по работе. В проекте появляются новые функции. Для 

новых участков кодов уже имеются тесты. Чтобы проверить эти тесты, мы применяем мута-

ционное тестирование для конкретного нового файла. При этом мы проверяем, какие мутан-



 

 

415 

 

ты смогли выжить и стремимся к высокому показателю Covered Code MSI. Так мы стремим-

ся полностью избавиться от мутантов и писать максимально эффективные тесты.  

В мутационном тестировании мутанты создаются в оригинальной части кода и тестовые 

сценарии применяются как к оригиналу, так и к видоизмененному коду. Выходные мутанты 

и изначальный код сравниваются. Если они одинаковые, то мутанты остались живы и дан-

ные для тестов необходимо отредактировать. Если же они различаются, то мутант в коде бу-

дет убит, подтверждая хорошее качество и эффективность тестовых сценариев [4]. 

В действительности получается, что если мы будем использовать метод мутационного 

тестирования, то качество написанного кода будет выше и тестов будет больше.  

В зависимости от размеров разрабатываемого проекта, мутационное тестирование можно 

запускать в разных количествах. Например, каждый раз, когда вы делаете сборку, иногда бы-

вает достаточно одного раза в день. Самым важным является конечный результат и непре-

кращающаяся модернизация тестов. 

Рассмотрим названные далее виды мутаций. 

1. Мутация значений 

В этом виде мутации значения переменных или констант изменяются для проверки пове-

дения исходного кода и мутанта. Например, при замене оператора инкремента на оператора 

декремента, если выходные значения обоих кодов различаются, то тестовый сценарий спосо-

бен обнаруживать ошибки в коде. 

2. Мутация выражений 

В этом виде мутации выходные значения исходного кода и мутантов сравниваются путем 

удаления или перемены местами целых выражений. Например, можно убирать целые усло-

вия из циклов или добавлять одинаковые выражения. 

3. Мутация решений 

В этом виде мутации изменяются условные выражения. Например, знак > заменяется на 

знак < [5]. 

Существуют несколько техник, позволяющие снизить затраты на мутационное тести-

рование: 

 селективная мутация – использование сокращенного набора операторов; 

 выборка мутантов – использование случайного подмножества из всего набора мутан-

тов; 

 мутация высших порядков – добавление более одного дефекта в каждого мутанта; 

 кластеризация мутантов – выбор подмножества мутантов на основе процесса класте-

ризации; 

 компиляционная интеграция – мутанты генерируются напрямую с помощью инстру-

ментального компилятора; 

 схемы мутантов – исходная программа и мутанты объединены в единый файл, версия 

для выполнения выбирается во время выполнения; 

 преобразование байт-кода – ошибки вставляются в скомпилированный код, а не в ис-

ходный; 

 параллельное выполнение – тестовые сценарии выполняются параллельно на не-

скольких машинах; 

 гибкая слабая мутация – состояние всей системы сравнивается на разных местах во 

время выполнения [6]. 

Существуют готовые продукты, позволяющие проводить мутационное тестирование, на-

пример: 
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1. Stryker 

Это единственный активно развивающийся инструмент, использующийся в JavaScript. 

Stryker не фреймворк для тестов, а, скорее фреймворк для мутационного тестирования, кото-

рый служит некоторым дополнением для нашей структуры. 

Настройка не занимает много времени. Нужно лишь правильно заполнить Json-файл  и 

поставить необходимые плагины.  

Затем загружаем конфигурацию, запускаем тесты и генерируем мутантов на необходимых 

файлах. По завершению, программа выдает статистику пройденных тестов. 

По итогу, Stryker представляет из себя удобный инструмент для мутационного тестирова-

ния в JavaScript, которому еще есть, куда развиваться 

2. VisualMutator 

Интегрирован в процесс разработки и является расширением для VisualStudio. Позволяет 

создавать мутантов с помощью встроенных и пользовательских операторов, просматривать 

измененные области, имеет интерактивный пользовательский интерфейс, предоставляет от-

чет о тестах. 

По существу, является весьма полезным инструментом для мутационного тестирования в 

среде разработки VisualStudio на языке C#. 

3. Infection 

Популярный фреймворк для проведения мутационного тестирования в PHP. 

При запуске конфигуратор создаст файл с необходимыми настройками, которые мы меня-

ем по своему усмотрению. 

Далее мы берем наш тест и выполняем его в Infection. Программа выдаст всю необходи-

мую статистику по мутантам и метрикам. В специальном файле мы можем посмотреть, какие 

мутации были сгенерированы. 

Минусы не обошли метод мутационного тестирования стороной.  

1. Низкая скорость. 

Довольно значительный недостаток. Если в нашем коде находятся несколько десятков му-

тантов, то даже для самого простого класса можно получить огромное количество мутаций. 

По каждой из них нужно будет запустить тесты. В итоге, процесс прогона может занять ча-

сы. Но, к счастью, этот недостаток можно компенсировать путем многопоточного парал-

лельного запуска тестов. При этом, потоки можно раскидать на несколько машин и это даст 

свои плоды. Есть и другой способ уменьшить влияние данного недостатка – инкременталь-

ные прогоны. Необязательно делать расчеты мутационных показателей по всей ветке. Доста-

точно сделать прогон по измененным файлам и провести сравнительный анализ. 

Кроме того, можно модифицировать мутации. Для этого нужно вводить правила, по кото-

рым работают мутаторы и с помощью которых выполнение мутаций, ведущих к ошибкам, 

можно остановить. 

Из низкой скорости выполнения следует и то, что мутационное тестирование предназна-

чается для unit-тестов. При его использовании для интеграционных тестов, мы попросту не 

дождемся результатов. 

2. Бесконечные мутанты. 

Для примера возьмем обычный цикл for (рис. 2). 
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Рисунок 1.  Пример бесконечных мутантов[7] 

 

При замене i++ на i—цикл станет бесконечным. К сожалению, при мутационном тестиро-

вании такое может происходить часто. 

Первый вариант для разрешения проблемы – модификация мутации.  

Второй вариант – задать тайм-аут на выполнение. Если за определенный промежуток вре-

мени тест так и не выполнился, то мутанта можно считать убитым, потому что код проверя-

ется тестом, который находит проблему, показывая, что код уже нерабочий. 

3. Идентичные (эквивалентные) мутанты. 

Они появляются, если для тестов программа выводит одинаковый ответ. Эквивалентные 

мутанты показывают, что в коде присутствуют семантические ошибки, он логически слаб и 

не способен идентифицировать неисправности. Какого-то общепринятого решения для дан-

ного случая нет. 

 

Заключение 

 

Таким образом, мутационное тестирование является достаточно полезным методом тести-

рования. Оно может помочь найти изъяны на ранних этапах тестирования. При использова-

нии данного метода возрастает качество тестов, что, в свою очередь, ведет к написанию бо-

лее структурированного кода. Также существуют готовые решения, которые позволяют про-

водить мутации в тестах, для разных языков программирования имеются различные инстру-

менты. При грамотном использовании мутационного тестирования процесс разработки ста-

новится более эффективным, быстрым и прозрачным. 
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A.V. Kopylov, I.V. Lesnov 

 

MUTATION TESTING METHOD 

 

Nizhny Novgorod state technical university n.a. R.E. Alekseev 

 

The article provides a brief overview of one of the strongest testing methods - mutational testing. 

This method proves its effectiveness due to low costs and improving the quality of test scenarios. 

Mutation testing provides a set of necessary scenarios for mandatory software verification. The 

technique of mutations allows us to identify flaws in the code of programs at the early stages of de-

velopment. The paper considers the concept of mutation testing. 

Key words: testing, mutation, mutant, software development. 
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КЛАССИФИКАЦИЯ ИНТЕРФЕЙСОВ МНОГОКОМПОНЕНТНОЙ СИСТЕМЫ  

НА ОСНОВЕ АЛГЕБРАИЧЕСКОГО ПОДХОДА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород  

  

Целью работы является создание классификатора интерфейсов многокомпонентных сис-

тем с использованием алгебраических структур. Автором предложены способ систематиза-

ции и классификации интерфейсов по операциям вложения, сопряжения и фильтрации, по-

строена модель, в рамках которой могут быть разработаны алгоритмы индексирования, 

сборки и реконфигурирования многокомпонентных структур. 

Ключевые слова: алгебраическая модель, многокомпонентная система, стандартизиро-

ванный интерфейс, алгебраическая решетка, поисковый индекс. 

 

Введение 

 

 В теории открытых информационных систем (ОИС) в качестве их базовых элементов 

принято использовать компоненты, представляющие собой блоки-преобразователи инфор-

мации, обладающие входными и выходными интерфейсами, которые должны быть стандар-

тизированы и поддерживаться системой спецификаций [1] (рис. 1). Компонент ОИС пред-

ставляет собой тройку )M,P,P( outin , где )P,P( outin  - множества параметров, определяю-

щих входной и выходной интерфейсы компонента, а М - морфизм, описывающий отображе-

ния значений параметров входного интерфейса на параметры выходного. 

 

 
  

Рисунок 1. Компонент ОИС 

  

Моделирование многокомпонентных систем 

 

 Одной из важных проблем моделирования ОИС заключается в том, что в общем слу-

чае для систем сложной структуры количество компонентов может быть настолько большим, 

что алгоритмы, позволяющие осуществлять сборку таких многокомпонентных структур, бу-
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дут обладать высокой вычислительной сложностью и, как следствие, значительным време-

нем выполнения. 

Для того чтобы оптимизировать информационный поиск на множестве компонентов, 

предлагается трехмерная структура, описывающая и систематизирующая набор интерфей-

сов, которыми обладают компоненты моделируемой системы. В каждом из измерений часть 

этой структуры описывает один из трех видов операций над интерфейсами компонентов сис-

темы (интеграция, сопряжение и фильтрация) и представляет собой алгебраическую струк-

туру определенного вида - решетку. Рассмотрим более подробно. 

 

1. Интеграция интерфейсов 

Операция интеграции представляет собой объединение нескольких интерфейсов одного 

типа в один сложный (составной). Он может включать в себя несколько простых интерфей-

сов, причем уровней вложенности может быть несколько (рис. 2). 

 
 

Рисунок 2. Интеграция интерфейсов и ее представление в виде решетки 

 

Множество интерфейсов I является упорядоченным [2], поскольку для любых элементов 

этого множества определено бинарное отношение kk ii
m
  (вложенность интерфейсов) и для 

любого интерфейса Iik   будут выполняться следующие условия: 

- рефлексивности ( kk ii  );        (1) 

- антисимметричности (если 
nm kk ii   и 

mn kk ii  , то 
mn kk ii  );   (2) 

- транзитивности (если kk ii
m
  и 

mk
l

mk ii  , то k
l

mk ii  ).    (3) 

Согласно [3], частично упорядоченное множество является решеткой, если для любой па-

ры подмножеств этого множества существует один и только один элемент - нижняя граница 

и аналогично существует один и только один элемент - верхняя граница (4). Как можно заме-

тить на рис. 2, структура, описывающая вложенность интерфейсов удовлетворяет этому оп-

ределению. Нулевой элемент вводится искусственно, однако он не вносит никаких противо-

речий. 

 

2. Сопряжение интерфейсов 

Все интерфейсы могут быть разделены на две категории: интерфейсы типа in (входные) и 

типа out (выходные). Для любого интерфейса i типа in на множестве всех интерфейсов I мо-

жет быть определено подмножество }i,...,i,i{I
n1111 21

  интерфейсов типа out, с которыми он 

может быть сопряжен (рис. 3, а). В свою очередь для интерфейсов типа out, входящих в под-

множество 1I , может быть определено подмножество }i,...,i,i{I
n222122   интерфейсов типа 

in, с которыми они могут быть сопряжены (рис. 3, б). И так далее (рис. 3, в). Количество та-
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ких подмножеств будет зависеть от рассматриваемой системы и от сложности ее структуры. 

Аналогично для интерфейса i типа out. Таким образом, справедлива будет следующая за-

пись: 

 

Ii  }i,...,i,i{I
k1111 21

  

11 Ii
m
  }i,...,i,i{I

k2222 21
 

... 

)n()n( Ii
k 11    }i,...,i,i{I

rnnnn 21
                    , 

где                 - вводимое обозначение операции сопряжения интерфейсов. 

  

С точки зрения операции сопряжения интерфейсов, множество I является упорядоченным 

[4], поскольку для любых элементов этого множества определено бинарное отношение 

mk ii   (сопряжение интерфейсов) и для любого интерфейса Iik   будут выполняться усло-

вия 1-3. Свойство 4 так же выполняется.  

 

 
 

Рисунок 3. Сопряжение интерфейсов (представление в виде подмножеств) 

 

В результате операция сопряжения интерфейсов может быть представлена структурой, 

имеющей вид решетки (рис. 4). 

 

 
 

Рисунок  4. Сопряжение интерфейсов (представление в виде решетки) 

 

3. Фильтрация интерфейсов 

С точки зрения данной операции, интерфейсы делятся на две категории: фильтруемые и 

фильтрующие. При ее выполнении из всех интерфейсов, которые сопрягаются с фильтрую-

щим интерфейсом, выбираются только те, которые будут соответствовать заданному крите-

рию (рис. 5).  
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Рисунок 5. Фильтрация интерфейсов и ее представление в виде решетки 

 

Поскольку операция фильтрации интерфейсов выполняется над сопряженными интерфей-

сами, для нее так же может быть использовано представление в виде решетки (рис. 5). 

Объединив структуры, описывающие эти три вида операций над интерфейсами в одну 

общую, получим трехмерную структуру, описывающую взаимодействие интерфейсов ком-

понентов системы (на рис. 6 представлена такая структура, построенная для примера). В ка-

ждом из трех измерений структура будет иметь вид решетки. Поскольку операция фильтра-

ции выполняется над сопряженными компонентами, в плоскости P2 будет присутствовать 

избыточность за счет дублирования фрагментов решетки, описывающей сопряжение, для 

отфильтрованных интерфейсов. 

 

 
 

Рисунок  6. Структура, описывающая взаимодействие интерфейсов компонентов системы 

 

Полученная структура может быть использована в качестве поискового индекса, назначе-

ние которого заключается в повышении скорости поиска нужных компонентов системы. До-

полнительная память, выделяемая для хранения индекса, и увеличение времени, требуемого 

для его обновления, компенсируются уменьшением времени на поиск информации. Таким 

образом, данное представление позволяет индексировать интерфейсы компонентов системы, 

что дает возможность оптимизации за счет быстрого поиска. 
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Заключение 

 

В работе показано применение алгебраических структур для моделирования систем на ба-

зе компонентного подхода. Предложена трехмерная структура на базе решеток, описываю-

щая и систематизирующая набор интерфейсов, которыми обладают компоненты моделируе-

мой системы, и позволяющая индексировать интерфейсы компонентов системы и осуществ-

лять быстрый поиск. 

Работа выполнена при поддержке грантов РФФИ №18-07-00656. 
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CLASSIFICATION OF INTERFACES OF A MULTICOMPONENT SYSTEM BASED 

ON AN ALGEBRAIC APPROACH 

 

Nizhny Novgorod state technical university n.a. R.E. Alekseev 

 

Purpose: creation of an interface classifier for multicomponent systems using algebraic struc-

tures. 

Design/methodology/approach: system analysis, abstract algebra, graph theory. 

Findings: the author has proposed a method for systematizing and classifying interfaces by inte-

gration, pairing, and filtering operations. 

Research limitations/implications: model can be used for multicomponent systems of various 

configuration and difficulty. 

Originality/value: the model can be used for development of algorithms for indexing, assem-

bling, and reconfiguring multicomponent structures. 

Key words: algebraic model, multi-component system, standardized interface, algebraic lattice, 

search index. 
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ПРИМЕНЕНИЕ GPU В ЦЕЛЯХ ОПТИМИЗАЦИИ ПРОЦЕССА ИЗМЕНЕНИЯ 

РАЗМЕРА ИЗОБРАЖЕНИЙ ДЛЯ ИНТЕРНЕТ-СЕРВИСОВ 

 

Нижегородский государственный технический университет им. Р.Е.Алексеева 

 

Производительность современных видеокарт позволяет решать разного рода задачи быст-

рее, чем это можно было бы сделать на центральном процессоре. В статье рассматривается 

принцип использования видеокарты для обработки изображений в реальном времени. При-

ведены шаги работы сервера по обработке изображений, его положительные стороны ис-

пользования и варианты дальнейшего развития. 

Ключевые слова: изменение размера изображения, метод ближайшего соседа, матрица 

свѐртки, вычисления на GPU,CUDA. 

 

Введение 

 

В настоящее время сильно распространены веб-ресурсы: социальные сети, форумы, ново-

стные сайты. Современную жизнь сложно представить без этих новшеств. В интернете ог-

ромное количество медиафайлов, в том числе фотографий, которые могут занимать много 

памяти. 

Довольно часто, изображения хранятся в разных разрешениях для уменьшения трафика и 

увеличения времени загрузки страницы, но это увеличивает объем занимаемой памяти. Вме-

сто этого можно хранить на сервере только изображение оригинального размера, а при за-

просах выдавать пользователю уменьшенное. 

Основная гипотеза – применение вычислительной системы для изменения размера изо-

бражений в реальном времени позволит сэкономить занимаемой изображениями памяти, при 

этом скорость загрузки для конечного пользователя будет незаметной. Альтернативная гипо-

теза – изменение размера в реальном времени слишком затратная операция по вычислитель-

ным ресурсам. 

Для решения проблемы подходит GPU. В данном случае, видеочипы эффективны, так как 

они обладают сотнями вычислительных блоков, на которых можно распараллелить алгорит-

мы[1].Вычисления на GPU во многих задачах позволяют достичь значительного ускорения, 

обработка изображений не является исключением. При необходимости, имеется возмож-

ность масштабировать систему, добавлением новых видеокарт. 

 

Формат хранения 

 

Существует множество форматов изображений. Для хранения данных на сервере был вы-

бран наиболее распространѐнный в интернете формат JPEG, так как он обладает следующи-

ми положительными сторонами: 

 возможность менять степень сжатия; 

 небольшой размер файла при незначительных потерях качества; 
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 открытая спецификация формата; 

 возможность распараллелить работу с данным форматом. 

JPEG файл состоит из последовательных маркеров, начинающихся с кода 0xff. Далее сле-

дует код идентификатора маркера. После типа маркера могут присутствовать дополнитель-

ные данные. Интерес представляет маркеры RSTn, которые позволяют выполнять декодиро-

вание с любого места. Однако эти маркеры могут отсутствовать, что затрудняет распаралле-

ливание. 

Алгоритм сжатия JPEG состоит из следующих этапов: 

1. Преобразование оригинального изображения в цветовую модель YCbCr. 

2. Прореживание–усреднение значений Cb и Cr для блока пикселей 2x2, что позволит сэ-

кономить на 50% памяти [2]. Стандарт позволяет выполнять прореживание для блоков 

2x4, 4x2, 1x4, 4x1 [3]. 

3. Разбиение изображения на блоки 8x8 для последующего применения дискретно-

косинусного преобразования. 

4. Квантование полученных коэффициентов отдельно для каждой компоненты. Здесь 

возможно регулирование качество изображения путем деления всех элементов матрицы 

на коэффициент. Коэффициент должен быть больше или равен 1, а после деления частот-

ное округляется. 

5. Переупорядочивание блока методом (zig-zag) нужно для представления матрицы в виде 

массива. 

6. Кодирование серий нолей. Для последовательности из нескольких нолей пишется само 

число и количество повторений. 

7. Сжатие матрицы по алгоритму Хаффмана. 

8. Установка маркеров перезапуска RSTn для каждого блока. 

9. Формирование результирующего JPEG файла с учетом всех вспомогательных матриц, 

которые необходимы для декодирования. 

Как видно из алгоритма, многие этапы без проблем можно распараллелить на видеокарте 

и вычислять независимо друг от друга[4]и достичь хорошей скорости обработки. 

 

Принцип работы 

 

И так, после загрузки изображения пользователем на сервер, необходима предварительная 

обработка. Все настройки обработки доступны администратору сайта и могут быть изменены 

в любой момент. Если формат отличается от JPEG, то изображение можно сохранить в ори-

гинальном формате. Другой вариант – конвертировать в JPEG, но информация о прозрачно-

сти будет потеряна. 

Имеет смысл установить предел на максимальное разрешение изображения, потому что не 

часто требуется показывать на веб-странице изображения больше разрешения монитора. В 

случае превышение лимита, изображение уменьшается до максимально возможного размера, 

которое так же задается администратором. 

Для того, чтобы гарантировать присутствие маркеров перезапуска на этапе кодирования 

или декодирования, необходимо проверить и добавить их при необходимости. Это выполня-

ется один раз после загрузки изображения и не занимает много времени, необходимо деко-

дировать и закодировать обратно с расставленными маркерами перезапуска. 

Обработка запроса изображения осуществляется следующим образом: 
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1. Чтение оригинального изображения из базы данных. Если запрашиваемый размер 

больше исходного, возвращается оригинал. 

2. Предварительная обработка маркеров JPEG: извлечение необходимых данных. 

3. Выделение памяти необходимого размера для оригинального и раскодированного изо-

бражений. Загрузка контента в память GPU. 

4. Декодирование по алгоритму JPEG. Результат остается в памяти GPUдля следующих 

этапов. 

5. Уменьшение размера изображения на видеокарте. 

6. Сжатие в JPEG. 

7. Копирования данных в память CPU и отправка пользователю. 

 

Изменение размера 

 

Алгоритм изменения размера изображения должен работать быстро, но при этом выдавать 

качественный для глаз результат. Далее приводятся некоторые алгоритмы изменения разме-

ра изображений, их положительные стороны и недостатки.  

По скорости работы можно отметить метод ближайшего соседа. Идея метода заключается 

в подборе для каждого пикселя результирующего изображения наиболее близкие из ориги-

нального[5]. Так как в результирующем изображении участвует только один оригинальный 

пиксель, результат получается зернистым. Этот недостаток может быть решен уменьшением 

в два раза, пока это возможно. Последний раз уменьшение происходит до заданного разре-

шения, что позволит получить удовлетворительный результат для большинства случаев. 

Существует группа методов обработки изображений, использующие матрицы свѐртки. 

Для получения значения цвета конечного пикселя матрица свертки умножается на цвета ис-

ходного изображения покомпонентно. В зависимости от матрицы будет использовано разное 

количеств пикселей, от чего зависит качество результата. Наиболее известные следующие 

матрицы: билинейный, бикубический и фильтр Ланцоша. Квадратную матрицу можно заме-

нить двумя одномерными: по горизонтали и вертикали. Но обработка по каждому направле-

нию должна происходит отдельно, то есть в два прохода. В этом случае время работы алго-

ритма будет зависеть от размера результата и матрицы, но результат значительно лучше по 

сравнению с методом ближайшего соседа. Именно поэтому, был выбран данный метод. 

Задача изменения размера изображения подходит для вычислений на видеокарте, так как 

современная видеокарта обладает большим количеством процессоров. Технология CUDA 

объединяет потоки в блоки. Каждый блок выполняется независимо от других. Учитывая осо-

бенности технологии, изображение обрабатывается отдельными кусками, как это показано 

на рисунке. 

Функция, выполняемая на GPU, называется ядром (kernel). Каждому ядру требуется мат-

рица свѐртки, и пиксели оригинального изображения. Оригинальные пиксели предваритель-

но должны быть загружены в видео память, для результирующих данных тоже необходимо 

выделить видео память. При обработке пикселей на краю изображения умножение происхо-

дит на часть матрицы. Также возможен случай, когда блокам потоков достанется не полный 

кусок изображения, поэтому ядра проверяют принадлежность пикселя изображению. Шири-

на и высота блока выбираются экспериментальным путем. 
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Иллюстрация обработки изображения на GPU 

 

Заключение 

 

Наиболее распространѐнный вид информации в интернете – изображение. Владельцы 

крупных сайтов различными способами стараются уменьшить объѐм хранимой информации. 

Применение GPU позволяет изменять размер изображений в реальном времени, без необ-

ходимости хранить много копий изображений; уменьшить трафик для пользователя веб-

сервиса и время загрузки сайта. 

Информационная система может быть улучшена за счет кэширования наиболее популяр-

ных запросов.Для хранений изображений природы подходит фрактальный алгоритм, так как 

позволяет достичь высокий коэффициент сжатия. 
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USING THE GPU TO OPTIMIZE THE PROCESS  

OF RESIZING IMAGES FOR INTERNET SERVICES 

 

Nizhny Novgorod state technical university n.a. R.E. Alekseev 

 

Currently, web resources are very common: social networks, forums, and news sites. Modern life 

is difficult to imagine without these innovations. There are a huge number of media files on the In-

ternet, including photos, which can take up a lot of memory. 

Quite often, images are stored in different resolutions to reduce traffic and increase page loading 

time, but this increases the amount of memory used. Instead, server can store only the original im-

age size on the server, and give the user a smaller image when making requests. 

The main hypothesis is that using a computer system to change the size of images in real time 

will save the memory occupied by images, while the loading speed for the end user will be minor. 

The GPU is suitable for solving the problem. In this case, video chips are effective because they 

have hundreds of computing blocks on which to parallelize algorithms. GPU computing can achieve 

significant acceleration in many tasks. 

The article discusses the principle of using a video card for real-time image processing. The 

steps of the server for image processing, its positive aspects of use and variants for further devel-

opment are given. 

Keywords: image resizing, nearest neighbor method, convolution matrix, GPU calculations, 

CUDA. 
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Д.Н. Летюшов, И.В. Леснов 

 

ПРИМЕНЕНИЕ НЕЙРОСЕТЕВЫХ ТЕХНОЛОГИЙ  

ПРИ АНАЛИЗЕ РЕЗУЛЬТАТОВ ЭКГ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В данной статье мы рассмотрим основные типы нейронных сетей (НС), применяемых для 

распознавания графических образов, и просто для логической обработки информации их ме-

тоды обучения, а также алгоритмы внедрения НС в области медицины. Рассмотрим возмож-

ность использования искусственных нейронных сетей для обработки данных электрокардио-

грамм с целью выявления сердечных патологий. 

Ключевые слова: нейронная сеть, кардиограмма, информационные технологии, меди-

цина. 

Введение 

 

Развитие общества в современный период, характеризуется мощным воздействием на него 

информационных технологий, которые проникли во все сферы человеческой деятельности. 

Лидирующие позиции по внедрению компьютерных технологий являются архитектура, ма-

шиностроение, образование, сфера банковских услуг и с опозданием медицина. 

Использование современных информационных технологий в области здравоохранения, 

значительно упрощают работу специалистов, тем самым их внедрение в большинстве случа-

ев бывает весьма удобным, а порой просто необходимым. Благодаря этому медицина приоб-

ретает совершенно новые черты, и позволяет избавиться от человеческого фактора, в неко-

торых важных областях. Одним из важнейших аспектов для своевременного оказания меди-

цинской помощи является быстрое и точное получение информации о состоянии здоровья 

пациента, которую можно получить, используя технологии нашего времени. В результате 

рассмотрения большого количества материала по внедрению информационных технологий в 

области медицины, можно сделать выводы о том, что в итоге информатизации медицинских 

процессов, повышается общий уровень здравоохранения.  

При рассмотрении и анализе большого количества информации встречались различные, и 

достаточно новые методы цифровой радиологии и диагностики, а так же их интеграция в 

информационные структуры современного ЛПУ и телемедицинские системы. В различных 

источниках приводятся новые отечественные разработки в области цифровой маммологии и 

анализа, которые участвуют в построении комплексных информационных и телемедицин-

ских систем. Нашей целью является обсуждение некоторых перспективных направлений ис-

следований, и установление области, в которых нейросетевые технологии будут использо-

ваться наиболее эффективным способом. Но так как нашей задачей является рассмотрение, и 

внедрение нейросетевых технологий в область электро-энцефалографии, необходимы более 

обширные знания. 
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Нейронные сети и их применение 

 

Искусственная нейронная сеть – набор математических и алгоритмических методов для 

решения широкого круга задач. Сеть обрабатывает входную информацию и в процессе изме-

нения своего состояния во времени формирует совокупность выходных сигналов. 

Следующим этапом мы должны ознакомиться с определенными источниками, в которых 

подробно описывается построение и обучение нейронных сетей в различный сферах дея-

тельности. Для того чтобы получить наиболее эффективное решения нашей проблемы, нуж-

но понять, какие данные будет анализировать нейросеть. На рис. 1. представлена структура 

нейронной сети, которая необходима для решения нашей задачи. 

 

 
 

Рисунок 1. Структура нейронной сети 

 

Для интеллектуального анализа данных наиболее подходящими вариантами будут ней-

ронные сети Кохонена, отличительной чертой которых является слой из адаптивных линей-

ных сумматоров, а так же и нечеткие нейронные сети. Пример структуры сети Кохонена 

представлен на рис. 2.  
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Рисунок 2. Структура нейронной сети Кохонена 

 

Также стоит рассмотреть целый класс нейронных сетей – модульные нейронные сети. Их 

особенность состоит в том, что несколько независимых друг от друга нейронных сетей, кон-

тролируют некоторого посредника, который в свою очередь обрабатывает все входные сиг-

налы, и отдает на выход значения всей сети, также стоит отметить, что данная нейронная 

сеть имеет ядерную организацию. Отличительной особенностью ядерных нейронных сетей 

является то, что рецепторные поля отдельных ядер не пересекаются между собой, поэтому 

каждое нейронное ядро можно рассматривать как нейронный модуль простейшей структуры, 

а всю нейронную сеть как вариант модульной сети. 

Но нас в большей степени интересуют нейронные сети для распознавания графических 

образов. Для решения таких задач, наиболее подходящими являются сети Хемминга, которая 

представлена на рис.3., и сверточные нейронные сети. Сеть Хемминга – это трехслойная 

нейронная сеть с обратной связью, а количество нейронов во втором и третьем слое равно 

количеству классов в классификации.  

Сверточная сеть – это сеть без обратных связей и принципиально многослойна. Сущест-

венным достоинством сети Хемминга является то, что она не требует трудоемких вычисли-

тельных процедур для своего обучения хоть и менее адаптирована к изменению ракурсов и 

размеров изображения. Одной из новейших сетей по распознаванию образов является кап-

сульная нейронная сеть. Главными преимуществами архитектуры данной сети является су-

щественное снижение размеров выборки для обучения, а также повышение точности распо-

знавания и устойчивость к различным видам атак, таких как «белый ящик». Основным ново-

введением капсульных нейронных сетей является наличие так называемых капсул — эле-

ментов, которые являются промежуточными единицами между нейронами и слоями, пред-

ставляющих собой группы виртуальных нейронов, которые отслеживают не только отдель-

ные детали изображения, но и их расположение друг относительно друга. 
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Рисунок 3. Структура сети Хемминга 

 

Электрокардиография 

 

И теперь мы плавно переходим к конкретной проблеме, которую нам стоит решить, а 

именно применение нейронных сетей в распознавании результатов электрокардиограмм, что 

представляют из себя графики определенных рандомных функций, то материал, рассмотрен-

ный ранее, был очень полезен, собственно после ознакомления, можно понять суть работы 

нейронной сети с графическим материалом. Но прежде чем связывать информационные тех-

нологии со здравоохранением, следует разобраться в проблеме с точки зрения медицины. 

 

 
 

Рисунок 4. Эталонная ЭКГ и основные элементы 
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Электрокардиография до сих пор остается наиболее распространенным методом функ-

циональной диагностики в кардиологии. В то же время существующие компьютерные сред-

ства анализа и интерпретации ЭКГ все еще не обеспечивают требуемую достоверность ре-

зультатов диагностики. Изображение эталонной ЭКГ и обозначение ее элементов показано 

на рис. 4., но стоит отметить, что на реальных ЭКГ нет четких границ между информатив-

ными фрагментами, это и затрудняет их автоматическое распознавание. 

Существует множество моделей для обработки результатов электрокардиографических 

приборов, в том числе и математические. При помощи электрокардиограммы, можно опре-

делить большое количество признаков различных заболеваний. Исследования показали, что 

ЭКГ-сигнал несет в себе информацию о функционировании как сердца, так и всего организ-

ма в целом. Например, на основе ЭКГ-сигнала можно определить уровень глюкозы в крови 

человека. Так же по данным электрокардиограммы можно не только оценивать состояние 

больного, но и прогнозировать продолжительность жизни, в зависимости от заболевания. 

Такие прогнозы тоже строятся при использовании информационных технологий. Одним из 

вариантов решения этой задачи является тестирование различных систем на общей базе ис-

ходных данных, для чего очень удобно использовать общедоступную базу репозитория UCI. 

В частности, во многих развитых странах мира ишемическая болезнь сердца (ИБС) относит-

ся к актуальным проблемам здравоохранения. Несмотря на значительные успехи и улучше-

ние результатов лечения коронарной болезни сердца, достигнутые за последние десятилетия, 

ИБС по-прежнему занимает ведущее место в структуре заболеваемости и смертности, а ре-

шение этой проблемы тоже зависит от правильного анализа электрокардиограммы.  

В рамках нашей работы по разработке математически и физиологически корректного 

комплекса алгоритмов расчета оценок спектральных показателей вариабельности сердечного 

ритма (ВСР) человека с целью подготовки базы коротких записей ЭКГ для дальнейшей ма-

тематической обработки была проведена оценка показателей ВСР в эпидемиологической вы-

борке условно здоровых лиц и были определены пределы их нормальных колебаний, данные 

исследования помогут при анализе и постройке алгоритма исследования R-зубца. 

Основным элементом на кардиограмме является так называемый «R-зубец», поэтому этот 

участок нужно рассмотреть наиболее детально, и сравнить алгоритмы его обнаружения на 

электрокардиограмме.  

 

В статье все известные алгоритмы разделены на следующие основные классы:  

 нейронные сети;  

 волновое преобразование;  

 частотно-временные алгоритмы. 

При написании статьи рассматривались особенности построения современных приборов 

анализаторов аритмий. Предлагалось использовать спектральный анализ R-зубца электро-

кардиограммы для более широкого списка диагностируемых аритмий сердца. Так же описы-

вались методики исследования для определения порогов принятия решения для различения 

групп сигналов c нормальной и нарушенной проводимостью электрического импульса. Из 

этого уже можно выявить некоторую закономерность ритма сердца и динамики амплитуд-

ных значениях R-зубца.  
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Применение НС в медицине 

 

Теперь, имея минимальный набор знаний в области здравоохранения, можно говорить о 

внедрении информационных технологий. На основе полученных результатов от медицин-

ских центров, где внедрялись анализаторы на основе нейронных сетей, мнения врачей расхо-

дятся с показаниями «машин». По этим расхождениям создается таблица признаков, а затем 

корреляционная матрица, которая позволяет выбрать наиболее важные признаки нарушений 

для их последующего использования в качестве входных сигналов для обучения нейронной 

сети.  

Использование аппарата вейвлет-анализа позволяет получать подробную информацию, 

находящуюся как во временной, так и в частотных областях. ИНС с их высокой способно-

стью извлекать требуемые значения из сложных или неточных предварительных данных, 

часто используются в качестве классификатора для распознавания образов. Первоначальные 

данные, которые используются при проверке системы, представляют собой цифровые сигна-

лы внутрисердечных ЭКГ. Таким образом, предложен подход, который позволяет решить 

задачу автоматического распознавания сердечно-сосудистых нарушений. Это увеличивает 

эффективность принятия решения для постановки диагноза в различных стадиях и формах 

представления ЭКГ. 

 

Заключение 

 

В подведение итогов, стоит отметить, что проблема автоматизированного анализа элек-

трокардиосигнала связана с необходимостью профилактической (ранней) диагностики сер-

дечнососудистой системы у большого числа людей для выделения группы риска. Для этой 

цели ученные провели анализ методологии разработки систем распознавания, обосновали 

выбор технологии нейронных сетей. В результате были созданы обучающие и тестовые база 

данных реальных ЭКГ образов, разработаны и исследованы нейросетевые блоки распознава-

ния отклонений от нормальной формы ЭКГ, способствующие совершенствованию методов 

обработки и анализа медицинских сигналов. 

Основной проблемой на данный момент, является отсутствие готовых решений. Это объ-

ясняется множеством причин, основными из которых являются, значительные расхождения 

результатов врачей и НС, а также подвержение опасности жизни и здоровья пациентов. 

Представленные в данной статье аспекты электрокардиокомплексов аппаратно - про-

граммного комплекса обработки и нейросетевого анализа ЭКС расширяют возможности ис-

пользования его в системах автоматизированного анализа функционального состояния сер-

дечнососудистой системы, при проведении массовых экспресс исследований с целью выяв-

ления «групп риска», а также в программах автоматизированной расшифровки суточной за-

писи ЭКГ. 
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D.N. Letyushov, I.V. Lesnov 

 

THE USE OF NEURAL NETWORK TECHNOLOGIES IN THE ANALYSIS  

OF ECG RESULTS 

 

Nizhny Novgorod state technical university R.E. Alekseeva 

 

In this article we will consider the main types of neural networks (NS) used to recognize graphic 

images, and simply for the logical processing of information, their training methods, as well as al-

gorithms for the implementation of NS in the field of medicine. Consider the possibility of using 

artificial neural networks to process electrocardiogram data in order to identify cardiac pathologies. 

Key words: neural network, cardiogram, information technology, medicine. 
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УДК 004.82  

А.С.Макаров  

 

МОДЕЛЬ ЗНАНИЙ ОСД 
 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 
 

С появлением мощных вычислительных аппаратных комплексов появилась возможность 

создавать продвинутые искусственные интеллекты, которые существенно упрощают жизнь 

человека. Одной из задач искусственного интеллекта,  является обработка и анализ текста. 

На данный момент существуют вариативное количество топологий нейросетей, позволяю-

щих решать данную задачу, но каждая топология имеют свои ограничения и недостатки. В 

статье рассматривается исследование модель знаний ОСД и возможность использования 

ОСД сети для смыслового анализа текстов. 

Ключевые слова: анализ текстов, искусственный интеллект, модели знаний. 
 

Введение 
 

 Технологический прогресс не стоит на месте. С появлением мощных вычислительных 

аппаратных комплексов появилась возможность создавать продвинутые искусственные ин-

теллекты. Использование нейросетей дало возможность создавать системы способные отве-

чать на вопросы [8]. Однако данные системы не способны давать точные ответ на вопрос при 

условии отсутствия точной информации в базе знаний. При отсутствии точной информации 

они «обобщают» знания, дают ответ, но данная информация вряд ли может считаться отве-

том с точки зрения человеческого логического восприятия[8]. Данную проблему, возможно, 

решить с помощью ОСД сетей. 

ОСД аббревиатура означает: О-объект, С-свойство, Д-действие. ОСД–  модель знаний, 

описывает взаимодействие объектов в тексте. 

За объект модели принимается - имя существительное, за свойство - имя прилагательное, 

за действие – глагол.  

Данную модель знаний можно представить в ориентированном и неориентированном 

графе. Вершина графа – объект, рѐбра или дуги - действие. Свойство - это дополнительный 

элемент системы, который может быть связан с множеством объектов (рис.1). 

 

 
  

Рисунок  1. Модель ОСД сети 
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Для обеспечения возможности навигации по данной модели необходимо внедрить вес 

объекта, бинарную переменную обхода. 

Постановка математической задачи: 

Необходимо найти маршрут в ориентированном или неориентированном графе, зная на-

чальную и конечную вершину. 

Общий алгоритм работы для ОСД сети: 

1. Запустить расчет весов объектов из начального объекта; 

2. Запустить расчет весов объектов из конечного объекта; 

3. Поиск маршрута («создание мысли») с использованием весовых коэффициентов объек-

тов. 

Запустить расчет весов объектов из начального объекта: 

1. Начальному объекту устанавливается вес равный 1.  

2. Всем последующий объектам присвоить вес (рис. 2).  Где 𝑊последующийустановленныйвес– 

вес который будет установлен на последующий объект, 𝑛 – количество последующих объек-

тов, имеющим связь с текущим объектом (рис. 3). 

3.  

 

Рисунок 2. Поясняющий рисунок 

𝑊последующийустановленныйвес =
𝑊текущий

𝑛
 

 
 

Рисунок 3. Пример работы алгоритма из начального объекта 

 

Запустить расчет весов объектов из конечного объекта: 

1. Конечному объекту устанавливается вес равный 1.  
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2. Всем последующий объектам присвоить вес(рис. 2).  Где 𝑊последующий установленный вес– 

вес который будет установлен на последующий объект, 𝑊последующий– вес последующего объек-

та, 𝑛 – количество последующих объектов, имеющим связь с текущим объектом (рис. 4). 

 

𝑊последующий установленный вес = (
𝑊текущий

𝑛
+𝑊последующий) /2 

 

 
 

Рисунок 4. Пример работы алгоритма из конечного объекта 

 

Поиск маршрута 

 

Начинаем проход от начального объекта и выбираем тот последующий объект, чей вес 

будет больше других, до тех пор пока не найдѐм конечный объект. 

 

Исследование результатов работы 

 

Программа читает два документа, создаѐт ОСД сеть. Пользователь задаѐт вопрос сети 

«Что общего между ―Саша‖ и ―двигатель‖». В результате программа выдаѐт логический вы-

вод, и возможные варианты. 

 
Рисунок 5. Схема работы искусственного интеллекта  
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На данный момент функцию обработку текста берѐт на себя эксперт, ОСД сеть задаѐтся в 

программу, так как в данной научной работе исследовалась только модель знаний ОСД.  

Решения задачи логического вывода. Смысловое наложение знаний. 

Документ 1.Саша ехал на машине в деревню, когда начался дождь. Его омрачала недопи-

санная научная работа. Дождь только усиливал его грусть. 

Документ 2.У машины ломается двигатель, если не заливать в него масло. Данный факт 

знает каждый автолюбитель. 

 

 
 

Рисунок 6. Пример ОСД сети 

 

Тогда по модели  ОСД (OPA – ObjectPropertyAction) может сделать логический вывод: 

Если на вход поданы мысли «Саша» и «двигатель». 

Саша – (ехал) – машина – (ломается) – двигатель. 

Коэффициенты весов объектов:  

Саша(0,875) машина(0,75) двигатель(1) 

 

Заключение 

 

На данный момент разработана описанная программа. Есть методы и способы расширения 

и улучшения модели ОСД. Также модель имеет преимущества перед другими технологиями 

в этой области. 

Модель знаний ОСД можно использовать не только для текстовых данных, но и для аудио 

и графических материалов. Также можно выдвинуть предположение, что данная модель мо-

жет корректироваться с помощью статистического аппарата. Статистика по объектам, взятая 

других источников, и возможность использования заданных вероятностных распределений 

могут существенным образом повлиять на последующие результаты. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№19-07-00926. 
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Purpose:This article is dedicated to a program that tests the OPA knowledge model. 

Design/methodology/approach: The design of the program closely follows object-oriented pro-

gramming paradigm, exposing user friendly interface to user and extensible API to developer. 

Findings:The program analyzes the text and makes a logical conclusion. 

Research limitations/implications: The program architecture is flexible enough to provide en-

gineers with a convenient way to create new features in order to extend system functionality. 

Originality/value:The originality of the program is determined using the OPA model. 

 

Key words: text analysis, artificial intelligence, knowledge models. 
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Д.А. Шишов 

 

ИССЛЕДОВАНИЕ СПОСОБОВ ИНТЕГРАЦИИ ИНФОРМАЦИИ ИЗ РАЗЛИЧНЫХ 

ПО АРХИТЕКТУРЕ БАЗ ДАННЫХ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород  

 

Проведено исследование способов интеграции различных по архитектуре баз данных. В 

работе представлено описание алгоритма интеграции данных. Представлены результаты ин-

теграции структуры базы данных. Представлен вариант промежуточного обработчика. 

Ключевые слова:  базы данных, интеграция, модели данных, метаданные, программа. 

 

Введение 

 

Метод интеграции применяется при слиянии данных двух различных баз данных. И в то 

же время интеграция несет характер переноса данных между хранилищами данных. Сущест-

вует основные три уровня интеграции данных. Это физический, логический и семантический 

уровни. Физический уровень подразумевает, перенос данных безописательной схемы из не-

скольких источников. Это является популярным вариантом при решении таких задач, как 

перенос данных без изменения их схемы.  

В статье рассматривается интеграция на физическом уровне. Объектом исследования бу-

дет служить методика интеграция данных из PDM системы в SAP систему на действующем 

машиностроительном предприятии.  

 

Для чего нужна интеграция на предприятии 

 

В настоящее время большинство предприятий становятся цифровыми. Это означает, что 

процессы, которые ранее были не автоматизированы, становятся в приоритете и переходят  в 

разряд автоматизируемых. Например, переход с рукописных носителей на  цифровые. Это 

касается абсолютно всех промышленных областей, так как условия современного успеха в 

извлечение максимальной прибыли. Прибыль - основной мотивирующий фактор, который 

заставляет внедрять новые технологии в промышленное производства продукции. Все меры 

направлены на достижение ключевого статуса на рынке. И цифровая сфера играет очень 

важную роль при реализации крупных проектов.  

И сейчас сталкиваемся  с такими системами как: 

1.PDM (Product Data Management) – система, которая управляет жизненным циклом изде-

лия; 

2.  ERP (Enterprise Resource Planning) – Планирование ресурсов предприятия; 

3.   CAD(Computer Assisted Detection) – Системы автоматического проектирования. 

Это основные три «кита», которые входят в общий блок PLM (Product Lifecycle 

Management) – жизненный цикл продукции, изделия. 

Если рассматривать каждый блок в отдельности, то они отвечают за строго определенные 

обязанности. Соответственно, каждый отличается от предыдущего. И интеграция данных 
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может затрагивать каждый из блоков. Интегрируемая информация может доходить до физи-

ческого и даже семантического уровня интеграции. Объемы информации для предприятия, 

характерны в режиме постоянного развития. На рис.1 показана приблизительная статистика 

создания объектов в PDM системы. 

 

 
 

Рисунок 1. Схема приблизительной оценки развития предприятия  

по целочисленной оценке созданных объектов в системе IPS 

 

Исходя из показателей, можно дать оценку уровня развития предприятия. И определить, 

как цифровая автоматизация помогает в разработке изделий. Скорее всего, существенный 

прирост обусловлен рядом оптимизаций в каждой из систем.  А именно, ключевой вклад в 

оптимальное и слаженное взаимодействие между системами. 

 

Оценка оптимизации путем интеграции данных 

 

Прежде чем заниматься оптимизацией, необходимо произвести оценку эффективности 

всех планируемых мероприятий. Для расчетного примера возьмем интеграцию данных в 

PDM системе «Галактика».  

Задача интеграции в «Галактику», была акцентирована на пороге перехода предприятия в 

разряд цифрового. На момент создания существовала проблема переноса из различных ис-

точников, в подавляющем большинстве это файлы Excel и рукописные архивы (порядка око-

ло 4 головных  изделий или  8500000 объектов переноса) заняла около 3-х лет. Было принято 

решение вести программу «Интегратор». Программа была написана на языке С, с использо-

ванием модели интеграции FlatFiles. Технология является наиболее универсальной, так как 

при интеграции используется промежуточные файлы. На рис. 2 представлена схема интегра-

ции данных FlatFiles. XML начал вызывать огромный интерес и поддержку с того момента, 

как о нем было впервые заявлено в 1996 году. Он обеспечивает стандартный способ кодиро-

вания содержания, обеспечивая гибкий способ создания структур данных. В XML для раз-

метки содержания на основе правил, составляемых разработчиком документа, используются 

теги. Этот набор правил называется описанием типа документа (Document Type Definition, 

DTD), и он позволяет разработчикам, применяющим XML, размечать различные документы. 
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Рисунок 2. Схема интеграции данных по технологии Flat Files 

 

Интегратор в свою очередь, строит ассоциацию объектов и атрибутов, для записи в табли-

цу. После обработки формируется SQL команды для записи в базу данных. Фактически зада-

ча интеграции сводилось к правильному заполнению xml файла. 

Задача интеграции в последующем усложнилась. Потребовалось интегрировать данные 

Галактики с системой СПРУТ. Для данной задачи первым этапом потребовался перенос дан-

ных в режиме реального времени для оптимизации. Это метод означает, что при изменении 

данных в базе Галактика, параллельно изменится информация в базе СПРУТ. Этот вид инте-

грация относится к SOAP (Simple Object Access Protocol). Метод является наилучшим реше-

нием, так как интеграция производится в реальном времени. По трудозатратам метод наибо-

лее высок, чем его предшественникиFlatFile. И суть метода заключается в парсинге прихо-

дящих запросов на базу Галактика через интегратор, параллельно формируется запрос и на 

базу СПРУТ. Схема работы предоставлена на рис. 3. 

 

 
 

Рисунок 3. Схема параллельной интеграции данных по технологии Simple Object Access 

Protocol 

 

Процедура реализации достаточно сложна,  как правило, ей занимается разработчик самих 

программных продуктов, так как необходимо знать приходящие запросы к базе данных.  
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Экспериментальный алгоритм интеграции базы данных 

 

В основе экспериментального метода заложен принцип интеграции с использованием 

фрагмента из технологий Flat Files,Simple Object Access Protocol, и включающий в себя поиск  

на семантическом уровне. Метод направлен на унификацию поиска и извлечения информа-

ции из базы данных, для последующей передачи при помощи технологии Flat Files. 

Основной проблемой, которая предстанет перед нами, это проблема больших данных (Big 

Data). И для обработки необходимо будет выявить самый быстрый по времени обработки 

алгоритм. Для этого будут рассмотрены несколько путей развития, и выявлен наилучший по 

наименьшему времени. Алгоритм будет затрагивать только интегратор. Интегратор пред-

ставлен в виде программы. 

Инициализация. Процесс инициализации необходим для подготовки основных компо-

нентов. Основные компоненты включают в себя подключение к базам данных, а так же под-

готовку промежуточных файлов, которые необходимы для переноса. Данная процедура не-

обходима на начальном этапе, что бы избежать возникновения ошибок. Входные параметры 

оцениваются и запоминаются. 

Считывание данных. Считывание данных происходит в несколько этапов. Производим 

анализ схемы данных и по заданным параметрам на входе анализируем структуру данных. 

Поиск будет подчинятся формуле: 

πRowsName(σColumName=x(TableName.ColumName)), 

где π - рассматривается как Select, Rows Name – название столбцов, σ – оператор Where, Co-

lumName = x условие для поиска, Table Name.Colum Name источник для поиска. 

Формула описывает основную логическую структуру, по которой будет выполняться по-

иск. Для полноценного и универсального поиска нужно добавить структуру считывания по 

всем таблицам базы: 

(a1, a2, …, an) ∈ A, 

где a1, a2, …, an множество таблиц, а схема данных в базе данных 

(b1, b2, …, bm) ∈ B, 

где b1, b2, …, bm множество колонок, B схема данных о строках в базе данных 

(d1, d2, …, df) ∈ D, 

где d1, d2, …, df множество временных таблиц, D схема временных данных в базе данных. 

В конечном итоге мы разделили поиск на несколько направлений, осталось объединить в 

одну общую функцию:  

D∈ (A⋂ (B σ (πRowsName (σColumName=x TableName.ColumName)))) 

Формула эквивалента SQL запросу. В результате запроса мы получим таблицу и значение 

искомое. Представленная структура необходима для корректного связывания запроса и по-

лученного результата в интеграторе. Все данные будут храниться во временной таблице D, 

на базе данных. 

Парсинг информации. Для выделения информации из общего массива информации су-

ществует два варианта решения.  

Путем сопоставления значений заранее подготовленного xml файла с сопоставленными 

данными из базы 1 к базе 2.   

Имеет вид: <Attribute = ID_атрибут_база_1; Attribute = ID_атрибут_база_2 >. Поиск сопос-

тавляет правила заложенные в интеграторе и подготавливает конечный файл с правилами 

базы 2.  
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Второй вариант затрагивает метод SOAP, а именно формирование запроса напрямую к ба-

зе 2. Это означает, что  промежуточный файл отсутствует. Что теоретически позволяет со-

кратить время интеграции. При выполнении интеграции данных тип Big Data, определяет 

основной параметр оптимизации всего процесса. 

 

Исследование результатов работы алгоритмов 

 

Исследование производилось на облегченных и заполненных тестовых базах. Интеграция 

производилась между IPS (PDM система) и SAP (ERP системой). Для тестирования будет ин-

тегрироваться объект из IPS«Контролируемый параметр» с атрибутами.  

Объект «Контролируемый параметр» необходим для оценки в операциях «Контроль». 

Данные значения задает технолог в системе, а исполняет контролер на производственном 

участке.  На данный момент таких объектов насчитывается около 900 000. Для проверки бы-

ли выгружены в тестовой базе 15 500 объектов при скорости обработки до 5 объектов в се-

кунду. На рис. 4 показаны результаты интеграции с использованием разных алгоритмов. 

 

 
 

Рисунок 4. Результаты проверки выполнения алгоритма двумя методами 

 

При передаче через промежуточный файл, наблюдается положительный график. Что го-

ворит о безошибочной работе интеграции. При этом время выполнения 3 дня 2 часа 29 ми-

нут. Скорость обработки достигала 5 объектов/мин.   

Интеграция через SOAP  запросы показала обрывистый график, что говорит о возможной 

проблеме алгоритма, возможно скорость слишком велика. Передача заняла меньше времени, 

чем в прошлом случае 2 дня 15 часов 08 минут. При этом скорость достигала максимум 5 

объектов/мин,  но наблюдались сбои. Возможно, характеристики используемого компьютера 

не позволяют производить вычисления с такой скоростью. После снижения скорости обра-

ботки до 3 объектов/мин, график принял следующую форму, представлено на рис. 5.  
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Рисунок 5. Результаты проверки выполнения алгоритма SOAP после оптимизации 

 

Можно сказать, что при регулировке скорости обработки, выгрузились все объекты, но за 

более длительное время. За 3 дня 29 часов 09 минут выгрузились 15 500 объектов. 

  

Заключение 

 

В результате тестирования двух методов, можно сказать, что при использовании первого 

метода происходит наиболее стабильная выгрузка. Второй метод показал себя не совсем с 

плохой точки зрения, так как при введении некоторых корректировок, возможно, добиться 

наиболее стабильных результатов и меньшей по времени выгрузки. Так как нужно учиты-

вать, что в первом методе используется значительное количество данных для промежуточно-

го хранения. Во вторых метод сохраняет, только запрос, что требует меньших затрат памяти.  
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D. A. Shishov 

 

A STUDY INTEGRATING DATA FROM DIFFERENT DATABASE ARCHITECTURE 

 

Nizhny Novgorod state technical university n. a. R.E. Alekseev 

 

 

Purpose: the study of integration of different database architecture. The paper presents a de-

scription of the data integration algorithm. Presents the results of the integration of the database 

structure. A variantofthemiddlewareisprovided. 

Design / methodology / approach: the study is based on two technologies. Flat File technology, 

which implies an intermediate file. And SOAP technology, which is based on real-time integration. 

The technology which combines these technologies in itself is presented. 

Findings: the study revealed the best combination with Flat File technology. When combined 

with SOAP, there are positive trends, but the algorithm requires processing. 

Research limitations/implications: the Study has a meaning in the study of data integration via 

SOAP technology. 

Originality/value: Implementations of algorithms created during the research have shown good 

results problems and can be used in applied problems or for comparative analysis with new modifi-

cations of algorithms. 

 

Key words: Databases, integration, data models, metadata, program. 
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Цель работы. В статье проанализированы попытки решений задачи расчета кибернетиче-

ской защищенности информационно-телекоммуникационной системы (ИТС). Установлено, 

что существующие на данное время решения не учитывают при расчете активного киберне-

тического влияния, а результат носит статический характер, который отображает состояние 

составных систем политики безопасности, чего недостаточно для оценки реального состоя-

ния. В результате этого возникла необходимость в разработке методики, которая бы обеспе-

чивала расчет кибернетической защищенности ИТС по результатам активных кибернетиче-

ских действий. Авторами предложена методика оценки кибернетической защищенности 

ИТС с возможностью прогнозирования последствий кибернетического влияния. Предложен 

математический аппарат методики, обеспечивающий расчет кибернетической защищенности 

ИТС для модели наихудшего варианта, так называемого наступления события угрозы нуле-

вого дня.  

Практическое значение и применение. Заключается в практической возможности опре-

деления уровня кибернетической защищенности с учетом активных кибер-влияний на стадии 

проектирования и эксплуатации ИТС. 

Научная новизна. Предложено решение научно-практической задачи из расчета состоя-

ния кибернетической защищенности ИТС: информационно-телекоммуникационный узел 

связи в условиях преднамеренных действий угрозы нулевого дня. 

Ключевые слова: методика, оценка, кибернетическая защищенность, информационно-

телекоммуникационные системы, кибернетическое влияние.  

 

Постановка задачи 

 

Постановка задачи формулируется следующим образом: в условиях реальных дест-

руктивных кибернетических влияниях определить числовые значения кибернетической за-

щищенности каждого компонента (Kj) средства (Зi) (Ркзkjзi) и каждого средства (Зi) (Ркззi), 

а также информационно-телекоммуникационной системы (ИТС) в целом (Ркзитс), см. рис. 1.  
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Рисунок 1. Фрагмент условной информационно-телекоммуникационной системы 

Анализ последних исследований и публикаций 

 

В работе [1] предложено, чтобы должностным лицам, ответственным за кибернетическую 

безопасность ИТС (административному персоналу), предоставляли формальный аппарат для 

количественной оценки текущего состояния кибернетической безопасности в любой момент 

на заданном часовом интервале, определенных шагов функционирования ИТС, ассоциируе-

мого с длительностью периода обновления формализованной базы шаблонов (правил, сигна-

тур) кибернетических атак. Наряду с относительной простотой и наглядностью подхода име-

ется нюанс: что численные величины показателей в составе приведенных выражений имеют 

смысл для определения только в ходе практического моделирования, натурного эксперимен-

та или практической повседневной работы, как результат работы соответствующих автома-

тизированных функций в составе программного обеспечения деятельности административ-

ного персонала ИТС. 

Методика [2] основывается на методе анкетирования, предоставляет возможность полу-

чить числовую характеристику комплексного показателя оценки уровня кибербезопасности 

государства, значение которого позволяет определять необходимость разработки надлежа-

щих мероприятий по повышению результативности собственных систем кибернетической 

безопасности. Однако авторы этого сообщения не детализируют, с помощью какого именно 

математического аппарата достигается заданный результат. 

Исходя из общественно важной научной задачи группой авторов в работе [3] по результа-

там обсуждений авторами предложено применять единственный подход при построении ме-

тодики оценки кибернетической защищенности ИТС организации. Последующие научные 

поиски позволили выстроить методику оценки кибернетической защищенности системы свя-

зи организации [4]. Она также основывалась на методе экспертного анкетирования систем-

ных администраторов. Последующие усовершенствования [5] позволили расширить возмож-

ность применения методики для оценки кибернетической защищенности информационно-

телекоммуникационного узла связи специальных пользователей.  

Следует отметить, что все рассмотренные методики [1 – 5] позволяют осуществить рас-

четную оценку кибернетической защищенности информационно-телекоммуникационного 

узла связи специальных пользователей на некоторый момент времени t0, при котором актив-
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ные кибернетические влияния на ИТС отсутствуют FКВ=0. Другими словами, методики по-

зволяют определить уровень достижения выполнения политики безопасности на ИТС, кото-

рая бы гарантировала защиту ИТС от кибернетических влияний с некоторой вероятностью, 

которая следовала до 1, что при условии отсутствия угрозы нулевого дня. 

Таким образом, поза внимания выше перечисленных методик остается возможность вы-

числения (прогнозирование) оценки кибернетической защищенности информационно-

телекоммуникационного узла связи специальных пользователей на некоторый момент вре-

мени tКВ, за которого на ИТС осуществляется активное кибернетическое влияние FКВ = 1 в 

результате чего потерян некоторый актив (Ак), или функциональность средств (сервисов) 

WФ. Отсутствие в обращении понятий актив организации, потери актива, и отсутствие коэф-

фициента функциональности средств (сервисов) WФ не позволяет понять реального содер-

жания методики оценки кибернетической защищенности ИТС, выстроить математический 

аппарат ее расчета, моделировать наихудшие варианты состояния кибернетической защи-

щенности ИТС в результате наступления угрозы нулевого дня. 

 

Цель исследования 

Усовершенствование методики оценки кибернетической защищенности ИТС с учетом ак-

тивных кибернетических влияний. 

 

Результат исследования 

Входные данные: 

 частичные индикаторы (Ічкз) кибернетической защищенности политики безопасности; 

 количество компонентов (Kj) каждого средства (Зi) системы; 

 количество средств (Зi) ИТС; 

 взвешивающий коэффициент каждого компонента (Kj) каждого средства (Зi) ИТС – 

WKjЗi; 

 взвешивающий коэффициент каждого средства (Зi) ИТС – WЗi; 

 коэффициенты функциональности средств (сервисов) WФ; 

 время (t0, tКВ1, tКВn); 

 

Необходимо найти: 

 показатель Ркзkjзi – кибернетической защищенности каждого компонента (Kj) средству 

(Зi) ИТС; 

 показатели Ркззi – каждого средства (Зi) системы; 

 показатель РКЗИТС – всей ИТС. 

 

Приняты ограничения: 

 время t0, - момент времени, когда кибернетическое влияние отсутствует;  

 время  tКВ1 .tКВn – момент времени фиксации кибернетического влияния. 

В данной усовершенствованной методике используются следующие методы испытаний: 

экспериментально-расчетный, сравнительный. 
  

Этап 1. Подготовительный 
 

1) сложную ИТС нужно разложить на: средства (Зi), а средства на ее компоненты (Kj); 
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2) экспертная группа уполномоченных специалистов кибернетической безопасности на-

значает следующие взвешивающие коэффициенты: 

 для каждого средства (Зi) сложной системы (WЗi); 

 каждого компонента (Kj) каждого средства (Зi) ИТС – WKjЗi; 

 коэффициенты функциональности средств (сервисов) WФi. 

Коэффициент функциональности средств (сервисов) WФ принимает значение [1, 0] 

(табл. 1). 

 

Таблица 1 

Пример подхода к формированию коэффициента функциональности средства 
 

№ п/п Индикатор 

реакции сис-

темы 

Контрольное средство фик-

сации функциональной ра-

боты 

Объем информации WФзі 

1. Отказ уст-

ройству 

Акт сверки конфигурации 

системы до и после кибер-

нетического влияния 

сделала вид попытка (без компрометации) 0 

сделала вид попытка (с компрометацией) 0,5 

не сделала вид попытка (компрометация) 1 

 

Перед началом расчета кибернетической защищенности ИТС определяется взвешиваю-

щий коэффициент каждого компонента (Kj) в каждом средстве (Зi) ИТС – Ркзkjзi.  

Взвешивающий коэффициент – WKjЗi должен урегулировать вопрос логической важности 

в порядке убывания компонентов у средства (Зi). Однако сумма взвешивающих коэффициен-

тов всех компонентов одного средства (Зi) не превышает 1. 

Очевидно, что на абонентском терминале смартфона наивысший WKjЗi присваивается опе-

рационной системе (ОС) и самый низкий Bluetooth. Однако из точки функциональной важ-

ности передача текстовых или голосовых сообщений невозможна без работоспособного ра-

диотерминала GSM, CDMA, Wi-Fi, Bluetooth. В то же время теряется смысл при выходе из 

строя планшету или повреждении ОС (см. рис.  1). 

Для учета последствий влияния активных кибернетических влияний в расчетные формулы 

кибернетической защищенности [5, 4] каждом средстве (Зi) ИТС в обязательном порядке 

вводится коэффициент функциональности компонентов (сервисов) средства WФkj.  

 

Этап 2. Расчет показателей Ркзkjзi – кибернетической защищенности каждого  

компонента (Kj) средству (Зi) ИТС 
 

1.Определяются наиболее критические частичные индикаторы кибернетической защи-

щенности (Ічкз) из перечня политики безопасности. Уточнен перечень частичных индикато-

ров (Ічкз) для каждого компонента (Kj) средству (Зi) ИТС определяет экспертная группа 

уполномоченных специалистов кибернетической безопасности. 

2.Распределяются частичные индикаторы (Ічкзi) за каждым компонентом (Kj) каждого 

средства (Зi) ИТС;  

3.Проверяются средства сложной системы на соответствие настроек параметров киберне-

тической защищенности за частичными индикаторами. 

Сверка осуществляется путем проверки настроек каждого компонента (Kj) средства (Зi) 

ИТС в соответствии с рекомендациями объекта принятия решения (экспертная группа упол-

номоченных специалистов кибернетической безопасности) перечнем частичных индикато-

ров. Частичный индикатор (Ічкз) принимает исходное значение ―1‖ или ―0‖ при следующих 

условиях, если: настройки компонента (Kj) средства (Зi) ИТС отвечают политике безопасно-
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сти, тогда (Ічкз) = ―1‖, а в противном случае (Ічкз) = ―0‖ - настройки компонента (Kj) средст-

ва (Зi) ИТС не отвечают политике безопасности. 

Количество (Ічкз) для разных компонентов средств имеет разное количество.  Результаты 

вычислений заносятся в табл. 2. 

 

Таблица 2 

Матрица показателей частичных индикаторов Ічкзi для компонентов (Kj)  

каждого средства ИТС 
 

Компонента средства 

Значение показателей частичных индикаторов 

(Ічкз) gk  

1 2 3 ... gk 

Компонент №1 средства №1 0 1 1 ... 0 g1+g0 

Компонент №2 средства №1 1 1 1  1 g1+g0 

Компонент №3 средства №1 1 0 0  0 g1+g0 

Компонент №1 средства №2 0 0 1  0 g1+g0 

.. ... .. .. .. .. g1+g0 

Компонент №1 средства №N 1 0 1 ... 0 g1+g0 

 

Вычисляем Ркзkjзi, за формулой (1): 
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где gk – количество вопросы, которые отвечают соответствующей компоненте Kj;  g1– коли-

чество индикаторов, которые принимает значение ―1‖ для соответствующей компоненты Kj;  

g0 – количество индикаторов, которые принимает значение ―0‖ для соответствующей компо-

ненты Kj.

 
 

Этап 3. Вычисления показателя Ркззi – каждого средства (Зi) ИТС 
 

Показатель киберзащищѐнности вычисляется по формуле (2), как взвешенная и норми-

руемая оценка индикаторов состояния киберзащищѐнности всех компонентов (j) каждого 

средства (i) ИТС.  
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где m – количество компонентов (Kj) в каждом средстве (Зi); WФkj – коэффициент функ-

циональности компонента (сервиса) (Kj) средства (Зi). Результаты вычислений заносятся 

в табл. 3. 

 

 



453 
 

Таблица 3 

Результаты вычислений 
 

№ 
Компоненты 

K1  Kj Ркззi 

Ркзk1зi WФ1 WK1Зi . Ркзkjзi WФj WKjЗii  

1 Компонент №1 средства №1    .     

2 Компонент №2 средства №1         

3 Компонент №3 средства №1    .     

4 Компонент №1 средства №2         

… … … … … ... … … … … 

К Компонент №1 средства №N         

 

Этап 4. Расчет РКЗИТС – киберзащищѐнность ИТС в целом 

 

Количественным показателем для оценки киберзащищѐнности сложной системы является 

РКЗИТС вероятность того, что сложная система (ИТС), все ее средства и их компоненты будут 

защищены от кибернетического вмешательства и будут продолжать функционировать в 

штатном режиме.  

Показатель киберзащищѐнности РКЗИТС ИТС в целом рассчитывается при помощи форму-

лойы (3), как взвешенная и нормируемая оценка показателей состояния киберзащищѐнности 

всех средств сложной системы: 

 ,
1





S
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ЗiфЗiКЗЗіКЗІТС WWPP
 

(3)

 

где S – количество средств (Зi) в ИТС. 

WФЗі – коэффициент функциональности средства (Зi) в целом  

  ,1
1




m

і

фkjфЗi WW  

WЗi – взвешивающий коэффициент средства (Зi) в сложной системе. Результаты вычислений 

PКЗИТ заносятся в табл. 4. 

 

Таблица 4 

Результат расчета показателей PКЗИТС киберзащищѐнности ИТС в целом 
 

Средства Зі Ркззi WФЗі WЗi  PКЗИТС 

Засел №1    

Формула (3) 

Засел №2    

Засел №3    

......... .... ..... ... 

Засел №N    

 

Этап 5. Обработка, анализ и оценка результатов испытаний 

 

 Методы контроля за опытным образцом сложной системы: 

 внешний обзор по системе оповещения об инцидентах (при ее наличии); 
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 проведение измерений скорости передачи файлов (видео, графических, текстовых ма-

териалов); 

 проведение разборчивости голосовых сообщений; 

 внешний обзор состояния образцу в случае осуществления на него кибернетического 

влияния. 

Критерии, при выполнении которых фрагмент испытательной ИТС считается таким, кото-

рый выдержал испытание. Оценка осуществляется на всех этапах испытаний.  

Испытываемая ИТС считается успешно прошедшей проверку на кибернетическую защи-

щенность, если по результатам расчета состояние кибернетической защищенности на момент 

времени (t0, tКВ1, tКВ2), удовлетворяет следующие критерии (см. табл. 5). 

 

Таблица 5 

Критерии кибернетической защищенности 
 

№ п/п РКЗИТС Уровень кибернетической защищенности Цветная трактовка 

1 0,75 ≤РКЗИТС≤1 высокий зеленая 

2 0,4 ≤РКЗИТС≤ 0,75 средний  желтая 

3 0 ≤РКЗИТС≤0,4 низкий красная 

 

Особенности практической реализации методики 

 

Этап 1. Подготовительный. 

1. Руководитель комиссии формирует следующие группы специалистов по направлениям 

и ответственности: 

 группа №1 фиксирования изменений состояния функционирования ИТС; 

 группа №2 кибернетического влияния – отработки кибернетических действий в роли 

«хакера»; 

 группа №3 расчету – рассчитывают кибернетическую защищенность ИТС на всех эта-

пах испытаний; 

 группа №4 условны пользователи (АРМ) – осуществляют фиксирование передачи го-

лосовых, текстовых, графических данных, потока видеоданных. Осуществляют инстру-

ментальное измерение, оценивание количественных и качественных показателей. 

Порядок взаимодействия участников испытаний по данной методике: 

 специалисты контроля и фиксирования непосредственно с группой расчета; 

 руководитель испытаний через команду осуществления кибернетического влияния с – 

условным хакером. 

Запрещается: лицам, которые осуществляют кибернетическое влияние (№2) сообщать на-

чало наступления события кибернетического влияния группе №1. 

2. Разложить сложную систему (ИТС), которая определена на тестирование на следующие 

составляющие: 

 средства (Зi) системы; 

 компоненты (Kj) каждого средства (Зi) системы ; 

3. Распределить и закрепить перечень частичных индикаторов (Ічкз) за каждой компонен-

той (Kj) каждого средства (Зi) ИТС;  
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4. Назначить взвешивающие коэффициенты: 

 каждому средству (Зi) ИТС (WЗi); 

 каждой компоненте (Kj) каждого средства (Зi) ИТС – WKjЗi; 

 функциональности WФзі, WЗi, WФkj; 

5. Рассчитать состоянием на момент времени (t0) «отсутствуют кибернетические влияния» 

числовое значение киберзащищѐнности: 

 каждого компонента (Kj) средству (Зi) сложной системы – Ркзkjзi; 

 каждого средства (Зi) Ркззi; 

 всей сложной системы – РКЗИТС; 

6. Результат расчета комиссия заносится к таблице сравнений состояния киберзащищѐн-

ности протокола испытаний. Осуществить оценку соответствия состояния кибернетической 

киберзащищѐнности сложной системы (ИТС) состоянием на момент времени (t0). 

7. Оперативное совещание за результатами подготовительного этапа методики. Постанов-

ка задания на отработку первого этапа методики испытаний. 

 

Этап 2. Расчет РКЗИТС – киберзащищѐнности ИТС в целом состоянием на момент 

времени (t0) по этапами 2-5. 

Этап 3. Расчет числового значения киберзащищѐнности ИТС состоянием на момент 

времени (tКВ1) за результатами «активной фазы кибернетического влияния»: 

1) за командой руководителя испытаний группа №2 осуществляет «активную фазу кибер-

нетического влияния» на сложную систему с указанием времени (tКВ1).  

2) группа №1 переходит в усиленный режим ожидания; 

3) группа №3 работает в штатном режиме. С поступлением исходных результатов от 

группы №1 об изменениях состояния системы или реакции, приступают к вычислениям ки-

бернетической защищенности;  

4) с наступлением времени (tКВ1), группы №2 с помощью набора СПЗ осуществляет: 

 рекогносцировку сетевого оборудования; 

 получение IP-адресу для работы в сети; 

 анализ уязвимостей; 

 взлом путем составления словарей взлома для подбора имен, учетных записей и паро-

лей к ним;  

 взлом и проникновение к системе.  

За результатами сканирования сетевого оборудования и полученных выходных данный 

осуществляет санкционированные (из позиции разрешенных) кибернетические вмешательст-

ва (влияния) для достижения цели. 

5) проверяется (отслеживается): 

 группой №1 с помощью функционирования штатной системы фиксации, контроля и 

оповещения об изменениях состояния компоненты средств(а), изменения функционирова-

ния средств(а) или всей сложной ИТС. Результаты контроля предоставляются группе №3 

в форме выходных данных (время наступления события (tКВ11Ф), средство, компонента 

средству, угроза или другое) и заказные значения коэффициента функциональности – 

WФзі, WФkj; 

 группой №4 с помощью инструментальных средств оценивают функциональные изме-
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нения состояния компоненты средств(а), изменения функционирования средств(а) и пре-

доставляют предложения относительно WФ соответствующей компоненты средств(а), из-

менения функционирования средств(а) в зависимости от реакции на кибернетическое 

вмешательство. Происходит фиксация фактического времени наступления события изме-

нения функционирования компоненты средств(а) или изменения функционирования всего 

средств(а) (tКВ1ФЗФ); 

6) группа №3 осуществляет: 

Расчет за методикой числового значения киберзащищѐнности всей ИТС РКЗИТС состояни-

ем на время (tКВ1Ф); результаты вычислений заносятся к таблице сравнений состояния кибер-

защищѐнности в протоколе испытаний с указанием времени (tКВ1Ф). 

7) Осуществить оценку: 

 соответствия состояния киберзащищѐнности ИТС состоянием на момент (tКВ1)  

 сравнить время реакции системы оповещения о наступлении кибернетических инци-

дентов (tКВ1) из (tКВ1Ф), и (tКВ1ФЗФ). Он должен быть (tкв1) ≈ (tкв1ф) ≈ (tкв1фзф) в пределах при-

емлемой нормы (согласно формуляру, техпаспорту); 

 времени тратящего на проведение проникновения и взлома.  

На всех этапах проверки группы №1-4 осуществляют фиксацию изменений технического 

состояния и отклонения от нормального функционирования, как отдельных составляющих 

(компонентов средств), так и средств в целом и системы в целом. 

 

Заключение 

В данной методике в отличие от методик [1 – 5] предложено осуществить расчетную 

оценку кибернетической защищенности ИТС на некоторый момент времени tКВ, за которое 

осуществлено активное кибернетическое влияние на эту систему FКВ = 1 в результате чего, 

организация может потерять некоторый актив (Ак); математический аппарат методики обес-

печивает расчет кибернетической защищенности сложной системы (ИТС) для модели наи-

худшего варианта, так называемого наступления события угрозы нулевого дня. 

 

Библиографический список 

1. Хусаінов, П.В. Показник кібернетичної безпеки автоматизованої системи у часі. Збір-

ник наукових праць ВІТІ. Київ, 2015. Вип. № 1. С. 101 – 111.  

2. Кудінов, В.А. Методика оцінки рівня кібербезпеки в Україні: матеріали всеукраїнсь-

кої науково-практичної конференції „Кібербезпека в Україні: правові та організаційні питан-

ня‖(Одеса, 21 жовтня 2016). Одеса. С. 151 – 152. 

3. Черноног, О.О. Обговорення єдиного підходу до побудови методики оцінки кіберне-

тичної захищеності ІТС організації / О.О.Черноног, І.М. Козубцов, В.В. Куцаєв, Л.М. Козуб-

цова, Т.П. Терещенко // Міжнародна науково-практична конференція ―Застосування інфор-

маційних технологій у підготовці та діяльності сил охорони правопорядку‖ (14-15 березня 

2018 року). – Харків. Національна академія Національної гвардії України, 2018. – С. 15 – 16. 

4. Козубцов, I.М. Методика оцінки кібернетичної захищеності системи зв’язку органі-

зації // Л.М. Козубцова, В.В. Куцаєв, Т.П. Терещенко / Сучасні інформаційні технології у 

сфері безпеки та оборони. – 2018. – №1 (31). – С. 43 – 46. 

5. Куцаєв, В.В. Методика оцінки кібернетичної захищеності інформаційно-



457 
 

телекомунікаційного вузла зв’язку // В.В. Куцаєв, М.М. Радченко, Л.М. Козубцова, Т.П. Те-

рещенко / Збірник наукових праць ВІТІ. – К.: ВІТІ, 2018. – № 2. – С. 67 – 76. 

 

 

 I.M.
 
Kozubtsov 

1
, I.N. Kozubtsova

2  

 

SYSTEM POSTED REMOTE MONITORING FREQUENCY AND INTERFERENCE 

CONDITION SHORTWAVE 

 
1
Military Institute of telecommunications and Informatization, 

2
Scientific center of communication and Informatization  

Military Institute of telecommunications and Informatization, Kiev, Ukraine 

 

Purpose of work. Purpose of work. The article analyzes the well-known attempts to solve a 

scientific problem from the calculation of cyber security of an information telecommunication sys-

tem (ITS). It is established that at this time the existing solutions do not take into account the active 

cybernetic influence in the calculation, and the result is static in nature. which reflects the state of 

the components of the system security policy, which is not enough to assess the real state. As a re-

sult of this, it became necessary to develop a methodology that would ensure the calculation of the 

cyber security of ITS based on the results of active cybernetic actions. Based on the absence, at this 

time of this decision, the authors proposed a methodology for assessing the cyber security of ITS 

with the possibility of predicting the effects of cybernetic influence. The mathematical apparatus of 

the method is proposed that provides the calculation of the ITS cyber security for the worst-case 

model, for the so-called zero-day threat event. 

Practical value and application. It consists in the practical possibility of determining the level 

of cyber security taking into account active cyber infusions at the stage of design and operation of 

ITS. 

Scientific novelty. The scientific novelty of the result is that a solution to the scientific and prac-

tical problem is proposed based on the calculation of the state of cyber security of ITS, which is an 

information and telecommunication communication center in the context of deliberate actions of a 

zero-day threat.. 

Keywords: methodology, assessment, cyber security, information and telecommunication sys-

tems, cybernetic influence. 
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МЕТОДИКА ОПРЕДЕЛЕНИЯ ПРИОРИТЕТНЫХ ЗАДАЧ 

 СТРУКТУРНЫХ ПОДРАЗДЕЛЕНИЙ ЗАЩИТЫ ИНФОРМАЦИИ  

НА ОСНОВЕ МЕТОДА АНАЛИЗА ИЕРАРХИЙ 

 

Краснодарское высшее военное училище,  

г. Краснодар 

 

В результате анализа задач, возложенных на органы защиты информации, выявлено, что 

все они имеют разную важность. Показана необходимость определения приоритета выпол-

нения задач органами защиты информации в критичных ситуациях. На основе метода анали-

за иерархий разработана методика определения приоритета задач защиты информации. 

Ключевые слова: система защиты, формальная модель безопасности, задачи защиты ин-

формации, требования к системам безопасности. 

 

Введение 

 

В настоящее время задачи органов по защите информации (далее – органы ЗИ) формиру-

ются на основе требований Федеральных законов, подзаконных и иных нормативных право-

вых актов, руководящих документов. Традиционно приоритетность выполнения всех задач 

устанавливается исходя из уровня звена управления, принявшего соответствующий распоря-

дительный документ, а также необходимости своевременного выполнения формальных ука-

заний вышестоящего органа ЗИ.  

В то же время, часто встречаются ситуации, требующие установления приоритетности 

выполнения задач органами ЗИ вне зависимости от перечисленных формальных подходов, в 

целях немедленного реагирования на резкое изменение обстановки, устранения последствий 

нарушения различного рода инцидентов и принятия необходимых дополнительных мер для 

недопущения неблагоприятного развития ситуации. 

В таких случаях руководителю органа ЗИ необходимо определить первоочередные меро-

приятия (главную задачу), очередность, порядок и сроки выполнения других задач, опера-

тивно оценить возможные риски и негативные последствия временной приостановки выпол-

нения некоторых задач для перераспределения бюджета времени. При определении приори-

тетности руководители и кадровые органы сталкиваются со слабо формализованной задачей. 

Должны учитываться как формальные критерии, так и эмпирические. В такой ситуации, ли-

цу, принимающему решение, необходимо дать «инструмент», помогающий определить при-

оритетность задач, решаемых органов ЗИ. В статье для решения этой задачи будет использо-

ваться метод анализа иерархий, предложенный Томасом Саати [1]. 

  

Формализованное обоснование необходимости определения  

приоритета выполнения задач органами ЗИ 

 

Ранее в [2] было дано формализованное описание возможности выполнения сотрудниками 

тех или иных функций защиты информации. Для это предлагалось ввести матрицу возмож-
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ности выполнения сотрудником функций защиты информации размерностью n столбцов на 

m строк:  
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где:  n – количество функций защиты информации; m – количество сотрудников подразделе-

ния защиты информации; a – элемент матрицы, показывающий возможности сотрудников по 

выполнению той или иной функции защиты информации. При 1ija  сотрудник ip
 

 ( mi 0 ) способен выполнить функцию jf  за нормированное время jt  ( nj 0 ). 

В [2] также были введены показателями выполнимости функций защиты информации: 

загрузка сотрудников (personel loading) – 



n

j

iji apl
1

, mi ...1 ; (1) 

выполнение функции (function perform) – 



m

i

ijj afp
1

, nj ...1 . (2) 

Критерии выполнимости функций защиты информации: 

1ipl , mi ...1  (коэффициент загрузки сотрудников); 

1jfp , nj ...1 (коэффициент выполнения функции). 

То есть все функции защиты информации должны быть выполнены при загрузке каж-

дого сотрудника менее 1. С учетом того, что некоторые должности  могут оставаться ва-

кантными, сотрудники могут быть в отпуске или на больничном , целесообразно, на наш 

взгляд, значение коэффициента загрузки ipl  установить не более 0,7 при выполнении 

требований к 1ifp . 

Однако не всегда можно добиться выполнения указанных критериев. Такими случаями 

могут быть: появление новых угроз информационной безопасности, требующих дополни-

тельных ресурсов на их предотвращение, введение регуляторами новых требований к систе-

мам защиты информации, создание новых структурных подразделений организации, в том 

числе и территориально обособленных. Все это ведет к увеличению количества задач, возла-

гаемых на органы ЗИ. Кроме того, в некоторых случаях последствия инцидентов информа-

ционной безопасности или реализации угроз могут быть критичные для системы в целом. 

Уровень критичности информационной системы будет определяться владельцем как макси-

мально возможный для него уровень ущерба активам от нарушения состояния безопасности 

информационной системы с учетом остаточного уровня риска после минимизации уязвимо-

стей и принятия мер по защите информации [3]. Достичь заданных значений показателей (1) 

и (2) выполнимости функций защиты информации можно, подняв в критических случаях до-

пустимое значение коэффициента ipl  до значений 1 или даже более за счет выполнения ра-

бот во внеурочное время с соответствующей оплатой. Однако эти ресурсы также не безгра-

ничны и приходится определять наиболее приоритетные (критичные) функции подсистемы 

защиты информации, выполнить которые необходимо в первую очередь.  

Для этого введем вектор S (significance, значимость) размерностью n: 

 nsssS 21 . 
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Элементы вектора S будут равны «1», если функция защиты информации выполняется 

(или выполнение критично) и «0» – если выполнением функции можно пренебречь для вы-

полнения других функций, которые будут критичны в данное время. В повседневных усло-

виях все элементы вектора S будут равны 1. В этом случае приоритет выполнения каких-

либо конкретных функций четко определяется нормативными документами, устанавливаю-

щими недопустимость возникновения критических негативных последствий для системы 

защиты информации. В критических условиях значения 1 останутся лишь в некоторых пози-

циях, а матрица возможности выполнения функций защиты будет равна:  

AА S ,  (3) 

где   – операция поэлементного умножения вектора S и каждой строки матрицы А . 

Таким образом, возникает задача вычисления значений вектора S для различных ситуа-

ций. Решить эту задачу предлагается с использованием математического аппарата анализа 

иерархий. 

 

Методика выбора определения приоритета задач, решаемых органами ЗИ 

 

В результате анализа показателей, влияющих на приоритетность выполнения задач орга-

нами ЗИ, составлена иерархическая структура, представленная на рисунке. 

 

Важность решаемых задач 

органами ЗИ

Степень влияния на 

достижение цели 

защиты (Pu)

Выполнение 

формальных требований

(F)

Критичность возможного 

ущерба (Cr)

Задача 1 Задача 2 Задача M...
 

 

Иерархия критериев для определения приоритетности  

задач органов ЗИ 

 

Методика выбора сотрудника для назначения на должности в подразделения защиты ин-

формации будет состоять из подготовительной части и оценки кандидатов.  

На первом шаге определяется значимость критериев первого уровня. Составляется квад-

ратная матрица парных сравнений C порядка z. В рассматриваемом примере на рис. 1 z=3. 

Далее вычисляется ее собственный вектор X, который будет определять приоритет того или 

иного критерия при выборе наиболее важной задачи, возложенной на орган ЗИ. 

Следует отметить, что соответствующие векторы приоритетов должны быть составлены 

для каждой возможной ситуации, в которой необходимо перераспределение решаемых задач. 

Примеры таких ситуаций были приведены ранее. В последующем все задачи, возлагаемые на 

органы ЗИ, должны быть оценены по указанным критериям.  
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Далее переходим к оценке приоритетности задач. Для каждого критерия составляются 

матрицы попарных сравнений для каждой из задач и находятся векторы приоритетов: PuV , 

CrV , FV . 

Далее из полученных векторов приоритетов составляется матрица и умножается на век-

тор-столбец X: XFCrPu  )VVV(V TTT . 

Значения вектора V укажут приоритет той или иной задачи, возложенной на орган ЗИ.  

Для достижения требуемых значений показателей (1) и (2) предлагается последовательно, 

начиная с задачи с наименьшим приоритетом (элемент вектора V,  имеющий минимальное 

значение), исключать задачи. Формализовано это будет означать приравнивание нулю значе-

ния вектора S, соответствующего задаче с наименьшим приоритетом: если )min(Vvi  , то 

0is . Далее выполняется операция (3) и оцениваются показателей (1) и (2). Процесс про-

должается до тех пор, пока значения показателей (1) и (2) не достигнут требуемых. 
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METHODOLOGY FOR DETERMINING PRIORITY TASKS OF STRUCTURAL  

DIVISIONS OF INFORMATION PROTECTION BASED  

ON THE METHOD OF ANALYSIS OF HIERARCHIES 

 

Krasnodar Higher Military School 

 

As a result of the analysis of the tasks assigned to the information protection authorities, it was 

revealed that they all have different importance. The necessity of determining the priority of tasks 

by information protection authorities in critical situations is shown. Based on the hierarchy analysis 

method, a methodology has been developed for determining the priority of information protection 

tasks. 

Keywords: security system, formal security model, information protection tasks, requirements 

for security systems. 
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Е.В. Алпеев, А.Н. Стадник, И.Д. Королев, Е.А. Конышев 

 

ВЕРИФИКАЦИЯ ЛОЖНЫХ СРАБАТЫВАНИЙ В СИСТЕМЕ ОБНАРУЖЕНИЯ 

КОМПЬЮТЕРНЫХ АТАК С ПРИМЕНЕНИЕМ КОМПЛЕКСНОГО СПОСОБА  

НА ОСНОВЕ ИНТЕЛЛЕКТУАЛЬНОГО АНАЛИЗА ДАННЫХ  

И ДЕРЕВА ПРИНЯТИЯ РЕШЕНИЙ 

 

Краснодарское высшее военное училище, 

г. Краснодар 

 

Рассмотрен комплексный способ анализа и фильтрации событий, с целью выявления 

инцидентов для обнаружения компьютерных атак с использованием методов 

интеллектуального анализа данных и дерева принятия решений. На основе проведенного 

обзора экспериментального применения методов интеллектуального анализа данных и 

дерева принятия решений произведены сравнительные показатели ложных срабатываний 

при обнаружении компьютерных атак. 

Ключевые слова: система обнаружения атак, ложное срабатывание, обнаружение 

компьютерных атак, интеллектуальный анализ данных, дерево принятия решений. 

 

Введение 

 

В настоящее время интеллектуальные методы обнаружения компьютерных атак 

используются для обнаружения ложных срабатываний в критических информационных 

инфраструктурах. Однако уменьшение количества ложных срабатываний все еще остается 

актуальной проблемой на сегодняшний день. На данный момент, эти методы фокусируются 

либо на методах обнаружения атаки, либо на методах реагирования на возникшую угрозу. 

Зачастую не хватает комплексного применения обоих методов. Если не объединять данные 

методы в системе обнаружения атак, вероятно, достаточно сложно выявлять ложные 

срабатывания. Чтобы компенсировать вышеупомянутые ограничения, в этой статье 

описывается способ, направленный на обнаружение атаки, включающий статистический 

анализ, как самой атаки, так и функционирования защищаемой системы в состоянии покоя. 

Этот способ также включает комплексный статистический подход, который использует 

методы интеллектуального анализа данных и дерева принятия решений. В результате 

применения статистического анализа возможно уменьшить количество ошибок в результате 

ложных срабатываний и выявлять возникающие угрозы. Предлагаемый способ можно 

использовать для оценки и повышения вероятности обнаружения компьютерных атак и в то 

же время реагирования на угрозы и вредоносный трафик в критических информационных 

инфраструктурах. 

Система обнаружения атак (далее – СОА) предназначена для обеспечения безопасности 

информации, которая может обнаруживать, предотвращать и, как вариант, реагировать на 

атаку. Функционально СОА контролирует основные источники данных, таких как аудит и 

данные сетевого трафика в распределенных критически важных информационных системах, 

в которых используются различные методы для обеспечения безопасности информации. 

Поэтому основной целью СОА является эффективное обнаружение всех атак на систему. 

Например, корректно настроенная и функционирующая СОА в состоянии выявить на раннем 

https://sibac.info/author/korolev-igor-dmitrievich
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этапе вредоносное программное обеспечение (компьютерные вирусы, черви, эксплойты, 

логические бомбы, троян и т.д.), несанкционированный доступ к информации, а также на 

начальном этапе вскрыть проведения компьютерной атаки или как следствие уже 

совершенную компьютерную атаку. Кроме того, эффективность СОА также определяется 

обнаружением среди всех текущих событий в защищаемой системе как инцидентов 

информационной безопасности, так и адекватных информационных процессов 

функционирования системы. Это значит, что количество ложных срабатываний должно быть 

сведено к минимуму, при условии, что реальные атаки не будут пропущены. Статистически 

это можно описать в виде ошибок I рода (ложноотрицательное срабатывание системы, 

пропуск цели) и ошибок II рода (ложноположительное срабатывание, реакция при 

отсутствии цели) [1]. 

СОА также анализирует все события и определяет, является ли текущее событие 

инцидентом или нет. При этом, как правило, администратору безопасности предоставляется 

обратная связь в виде подтверждения или не подтверждения решения, которое принято СОА. 

Также СОА может получать события от одного до нескольких сенсоров. Данные сенсоры 

предоставляют данные для анализатора событий о состоянии всей сети в целом. Однако не 

все эти события можно считать инцидентами информационной безопасности, прежде чем 

они подвергнуться анализу. Этот процесс изображен на рисунке. 

  

 
 

Процесс анализа событий, созданных несколькими сенсорами 

 

Для того чтобы обнаружить реальную атаку, все события должны быть проанализированы 

(рис.1). Эффективность анализа может быть достигнута за счет применения методов 

искусственного интеллекта и машинного обучения [1]. При этом решение по некоторым 

задачам не может быть эффективно определено экспертом по сравнению с тем, как это будет 

реализовано компьютерным анализом, ввиду того что человеку сложно проанализировать 

большие объемы данных за ограниченный интервал времени еще до момента реализации 

атаки защищаемой системы. В данной статье рассматривается способ анализа и фильтрации 

событий с целью выявления инцидентов для выявления компьютерных атак с 

использованием методов интеллектуального анализа данных и дерева принятия решений. 
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Система обнаружения компьютерных атак на основе интеллектуального анализа 

данных и дерева принятия решений 

 

СОА делятся на две категории: обнаружение аномалий и обнаружение злоупотреблений. 

Обнаружение аномалий определяет необычное (ненормальное) поведение в защищаемой 

системе, тогда как обнаружение злоупотреблений проводит сравнение поведенческих 

признаков в системе и сравнивает их с заранее подготовленными списками (по аналогии с 

антивирусными базами сигнатур). При обнаружении аномалий снимаются профили 

«нормального» поведения системы, и атаки распознаются путем обнаружения расхождений 

от нормального поведения. Несмотря на то, что обнаружение аномалий позволяет 

обнаруживать ранее неизвестные атаки безопасности, требуется огромное количество 

данных, которые необходимо обрабатывать для создания множества профилей 

«нормального» поведения пользователей в системе. Кроме того, при обнаружении аномалий 

высока частота ложных срабатываний, так как любое новое поведение пользователя в 

системе, которое не соответствует поведению профиля пользователя,  считается аномалией. 

Обнаружение злоупотреблений выявляет компьютерную атаку путем соотношения 

происходящего события в защищаемой системе с заранее описанным сценарием развития 

атаки на защищаемую систему. Сценарии развития атаки хранятся в базе данных (база 

данных сигнатур). Способ обнаружения злоупотреблений обычно распознает атаки с очень 

высокой достоверностью. Однако способ обнаружения злоупотреблений не может 

идентифицировать новые неизвестные атаки, потому что их эталон не описан и не сохранен 

в базе данных. Поэтому требуется постоянное обновление базы данных для обнаружения 

новых типов атак. 

В данной статье предлагается рассмотреть статистическое решение проблемы выявления 

новой атаки (ранее не описанной в базе данных сигнатур) посредством обнаружения 

злоупотреблений (описанных в базе данных сигнатур), применив методы искусственного 

интеллекта, таких как интеллектуальный анализ данных и дерево принятия решений. 

Интеллектуальный анализ данных наиболее подходящий метод, потому что работает с ранее 

известными атаками, которые хранятся в базе данных. Алгоритм на основе дерева принятия 

решений применяется для анализа ранее известных атак с целью генерации признаков 

возможных неизвестных атак. Точность алгоритма определяется процентом выявления 

ошибок I рода и ошибок II рода, которые были получены в процессе классификации новых 

атак. Чем выше процент ложных срабатываний, тем ниже точность классификации 

возможных атак. 

Применение методов интеллектуального анализа данных в комплексе с алгоритмом 

дерева принятия решений для разработки СОА дает некоторые преимущества по сравнению 

с классическим (сигнатурным) подходом, так как дерево принятия решений анализирует 

большие массивы данных полезной информации, которая, в свою очередь, полезна при 

принятии решения в процессе выявления и ликвидации компьютерных атак. В то время как 

СОА, работающая с четкими значениями (сигнатурами), может пропускать большие объемы 

данных ценной информации. Дерево принятия решений обеспечивает некоторую гибкость 

для обнаружения неизвестной атаки, увеличивая, таким образом, вероятность обнаружения 

компьютерных атак. 
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Категории компьютерных атак 

 

В 1998 году в рамках программы повышения характеристик обнаружения компьютерных 

атак, управлением Министерства обороны США, отвечающим за разработку новых 

технологий для использования в интересах вооруженных сил (DARPA), была разработана 

типовая модель обмена данными на базе локальной вычислительной сети ВВС США (далее – 

ЛВС). Данная ЛВС функционировала в нормальных для нее условиях, при этом подвергалась 

компьютерным атакам. В результате эксперимента была установлена базовая таксономия 5 

классов, а также таксономия 23 экземпляров компьютерных атак. Далее приводятся их 

разновидности. 

I. Сетевая разведка (Probe) - категория атак, при которой злоумышленник сканирует сеть 

для сбора информации, чтобы выявить ее уязвимости. Данная категория атак является 

наиболее распространенной, поскольку не требует большого количества технических 

навыков и ресурсов. 

II. Отказ в обслуживании (DoS) -  категория атак, при которой злоумышленник применяет 

значительные вычислительные ресурсы для атаки на защищаемую сеть. DOS-атаки 

классифицируются на основе услуг, которые злоумышленник блокирует для доступа 

законных пользователей. 

III. Доступ к системе с правами «ROOT» (R2U). Имея доступ к учетной записи законного 

пользователя, злоумышленник получает доступ с правами суперпользователя.  

IV. Удаленный пользователь (U2R). Атака происходит, когда злоумышленник удаленно 

отправляет зараженные пакеты в защищаемую сеть, для получения локального доступа в 

системе 

Цель данной статьи - представить обзор, в котором используются комплексное 

применение методов интеллектуального анализа данных и дерева принятия решений для 

обнаружения атак базовой таксономии 5 классов, а также таксономии 23 экземпляров 

компьютерных атак. 

 

Экспериментальное применение дерева принятия решений для выявления 

компьютерных атак 

 

Выводы, сделанные на основании эксперимента [1], утверждают, что сравнение 

выявления ложных тревог с применением интеллектуального анализа данных и дерева 

принятия решений обеспечивает более точную идентификацию атак класса: Normal, DoS и 

R2L, чем на основе сигнатурного способа обнаружения таковых атак. Тем не менее, 

сигнатурный способ на основе сценариев атак наиболее точный при идентификации атак 

класса Prob и U2R, так как он генерирует более низкую частоту ложных тревог (табл. 3). 

Представленный далее обзор эксперимента [1] с применением метода дерева принятия 

решений демонстрирует его эффективность. Результаты этой классификации представлены 

цифровыми характеристиками ошибок I и II рода. 

В данном эксперименте представлена модель алгоритма дерева принятия и модель 

обнаружения атак сигнатурным способом. Входными данными данной модели являются 

данные общедоступной базы атак KDDCup-99 [3]. В эксперименте задействовано 10% 
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тренировочного набора данных KDDCup-99 из-за ограничения технических возможностей. 

Результаты приведены далее (табл. 1, 2) 

 

Таблица 1 

Количество ошибок I и II рода по 5 классам атак с применением дерева принятия решений: 

 

Класс атаки Количество атак ОшибкиI рода 
ОшибкиII 

рода 

Normal 97278 75 15 

DoS 391458 9 19 

Prob 4107 9 55 

R2L 1117 6 23 

U2R 59 32 19 

Общее количество: 494021 131 131 

 

Таблица 2 

Количество ошибок I и II рода по 23 экземплярам атак с применением дерева принятия 

решений: 

 

Экземпляры атак Количество атак Ошибки I рода Ошибки II рода 

Back 2203 1 9 

buffer_overflow 30 4 2 

ftp_write 8 0 5 

guess_passwd 53 0 2 

Imap 12 0 2 

Ipsweep 1247 3 3 

Land 21 1 0 

loadmodule 8 0 7 

Multihop 7 1 3 

Neptune 107201 28 1 

Nmap 231 1 10 

Normal 97278 75 15 

Perl 3 1 0 

Phf 4 0 0 

Pod 264 0 5 

Portsweep 1040 1 27 

Rootkit 10 0 9 

Satan 1589 4 15 

Smurf 280790 6 2 

Spy 2 0 2 

Teardrop 979 0 0 

warezclient 1020 3 10 

warezmaster 20 2 2 

Общее количество: 494021 131 131 
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Таблица 3 

Сравнительные показатели ложных срабатываний при обнаружении компьютерных атак с 

применением сигнатурного метода и метода дерева принятия решений: 
 

Класс атаки 
Метод дерево принятия реше-

ний (%) 

Сигнатурный метод (%) 

Normal 0,015 0,025 

DoS 1,822*10
-3 

9,716*10
-3 

Prob 1,822*10
-3 

1,215*10
-3 

R2L 1,215*10
-3 

4,048*10
-4

 

U2R 6,477*10
-3 

6,073*10
-4 

 

Заключение 
 

В статье обозначена эффективность метода дерева принятия решений с точки зрения 

обнаружения вторжений для аномальных типов атак. Точность применения дерева принятия 

выше, чем при классификации на основе только сигнатурного метода. Поскольку 

допустимые уровни ложных срабатываний для СОА составляют менее 10%, комплексное 

применение дерева принятия решений и сигнатурного методов преодолевают этот порог и 

значительно повышают эффективность СОА для обнаружения аномалий. При этом частота 

ложных срабатываний составляет 1,5 - 2,5% (при условии, что допустимые уровни ложных 

срабатываний могут варьироваться в допустимых приделах, в зависимости от уровня 

настройки СОА, количества и свойств трафика сети передачи данных). 
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Сети связи полиции относятся к сетям связи специального назначения. Эффективность 

управления силами и средствами полиции во многом зависит от обеспечения информацион-

ной безопасности сетей. Важнейшими сетями полиции являются телекоммуникационные се-

ти, предназначенные для передачи сообщений, получения сотрудниками полиции необходи-

мой служебной информации, хранящейся на сервере. Как правило, телекоммуникационные 

сети полиции относятся к распределенным сетям, использующим сеть связи общего пользо-

вания для формирования каналов передачи. Это накладывает дополнительные требования по 

защите информации, так как сеть связи общего пользования имеет уязвимости, не характер-

ные для локальных (в пределах одного здания, контролируемой территории) телекоммуни-

кационных сетей полиции. Данные уязвимости являются причиной возникновения информа-

ционных атак со стороны злоумышленника на телекоммуникационную сеть полиции.  При 

формировании показателя эффективности функционирования защищенной телекоммуника-

ционной сети специального назначения, необходимо учитывать специфику построения сети: 

архитектуру, используемые протоколы, стандарты, коммуникационное оборудование, нали-

чие альтернативных маршрутов. Наличие уязвимостей возможно также и из-за человеческо-

го фактора: халатности сотрудников, обслуживающих коммуникационное оборудование сети 

связи общего пользования. 

Ключевые слова: телекоммуникационная сеть, информационная безопасность, своевре-

менность, конфиденциальность, целостность, доступность, уязвимость, угрозы, надежность. 

 

Введение 

 

В настоящее время трудно представить деятельность полиции без применения новейших 

технических средств, информационных технологий. Телекоммуникационная сеть специаль-

ного назначения (ТКС СН) предназначена для эффективного управления силами и средства-

ми полиции, выполнения полицией задач по обеспечению правопорядка [1]. Оценка эффек-

тивности функционирования ТКС СН должна определять соотношение между заданным це-

левым показателем результата функционирования и фактически реализованным в условиях 

обеспечения защищенности информации. Целевым показателем результата функционирова-

ния является своевременное обеспечение сотрудников полиции достоверной информацией в 

условиях воздействия угроз информационной безопасности [2]. Формирование показателя 

эффективности функционирования защищенной ТКС СН является актуальной научно-

практической задачей. 
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Основная часть 

 

На рисунке представлена обобщенная структурная схема ТКС СН, где ЛКС1 – первая ло-

кальная сеть правоохранительной организации с персональными компьютерами (ПК) со-

трудников полиции, ЛКС2 – вторая локальная сеть правоохранительной организации, где 

располагается серверная часть, территориально удаленная от ЛКС1. Сеть связи общего поль-

зования предназначена для предоставления каналов передачи ТКС СН. 

Важнейшим свойством ТКС СН, определяющим еѐ качество как системы, функциони-

рующей по своему назначению, является своевременное доведение сообщений до легальных 

пользователей (сотрудников полиции) в реальных условиях эксплуатации. Такими условия-

ми для ТКС СН являются функционирование в условиях воздействия угроз информационной 

безопасности, наличия механизмов защиты информации и обеспечения работоспособности 

сети. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Обобщенная структурная схема телекоммуникационной сети 

специального назначения 

 

Своевременность доведения сообщений до легальных пользователей определяется време-

нем доведения 𝜏дов , которое не должно превышать допустимого (нормированного)  значения 

𝜏дов
доп : 

𝜏дов ≤ 𝜏дов
доп .    (1) 

Время доведения сообщений в реальных условиях эксплуатации ТКС СН является слу-

чайной величиной, зависящей от характера и продолжительности воздействия угроз инфор-

мационной безопасности, быстродействия механизмов защиты, резервирования направлений 

связи в сети связи общего пользования при снижении пропускной способности канала пере-

дачи. Поэтому для оценки эффективности функционирования ТКС СН (1)  целесообразно 

использовать вероятность доведения сообщения за время, не превышающее допустимое 

(нормированное):  

𝑃(𝜏дов ≤ 𝜏дов
доп) ≥ 𝑃(𝜏дов ≤ 𝜏дов

доп)доп.      (2) 

Выполнение (2) возможно при соответствии показателей ТКС СН, определяющих инфор-

мационную безопасность и надежность функционирования, допустимым (нормированным) 

значениям. 

Информация Сервер 

ЛКС2 

ПК 

ЛКС1 

Информация 

Сеть 

связи общего 

пользования 

ТКС СН 
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К показателям информационной безопасности следует отнести показатели конфиденци-

альности ПК , целостности ПЦ и доступности ПД информации, формируемой на входе и вы-

ходе ЛКС1 и ЛКС2 ТКС СН, а также показатели противодействия угрозам информационной 

безопасности сети связи общего пользования. 

Совершенно очевидно, что в защищенной телекоммуникационной сети специального на-

значения должны выполняться соотношения: 

 

ПК = ПК
ДОП

= 1, 

ПЦ = ПЦ
ДОП

= 1, 

ПД = ПД
ДОП

= 1. 

 

Угрозы информационной безопасности сети связи общего пользования формируют уяз-

вимости сети, связанные с наличием слабых мест используемого коммуникационного обору-

дования, а также протоколов обмена, стандартов и т.п. 

Уязвимости сети связи общего пользования являются основной причиной возникновения 

информационных атак на ТКС СН. Например, угрозы информационной безопасности могут 

возникнуть по причине наличия уязвимостей программных реализаций стека TCP/IP [3, 4]. 

Так, одной из уязвимостей является отсутствие встроенных средств аутентификации узлов, 

взаимодействующих между собой по протоколу ARP: злоумышленник может сформировать 

от имени сервера ложный ARP-ответ, что приведет к получению им от ПК сотрудника поли-

ции информации. 

Показатели противодействия угрозам информационной безопасности сети связи общего 

пользования как элемента ТКС СН можно характеризовать: 

1. Вероятностью наличия уязвимостей сети 𝑃УС: 

𝑃УС ≤ 𝑃УС

ДОП
.    (3) 

 

2. Вероятностью наличия механизмов защиты сети 𝑃ЗИС: 

𝑃ЗИС ≥ 𝑃ЗИС

ДОП
. (4) 

Определение значений (3) и (4) должно проходить на этапе проектирования ТКС СН, за-

ключения договора с оператором сети связи общего пользования на предоставление каналов 

передачи информации для ТКС СН с обеспечением требуемых показателей противодействия 

угрозам информационной безопасности. 

Под надежностью ТКС СН понимают свойство, заключающееся в выполнении сетью за-

данных функций в реальных условиях эксплуатации с сохранением параметров в допусти-

мых значениях, указанных в нормативной документации. Надежность можно характеризо-

вать работоспособностью: способностью выполнять заданные функции в заданных условиях 

эксплуатации с сохранением параметров в заданных пределах. В свою очередь работоспо-

собность ТКС СН будет определяться вероятностью безотказной работы. 

ТКС ОВД должна обладать свойствами восстанавливаемого объекта и в этой связи сеть 

можно отнести к восстанавливаемым системам. Свойство надежности определяется коэффи-

циентом готовности КГ: 

КГ ≥ КГ
ДОП

   (5) 

где КГ
ДОП

 – допустимое значение коэффициента готовности. 

Вероятность 𝑝0 𝑡  того, что ТКС СН в момент времени t работоспособна, определяется 

выражением [5]: 
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𝑝0 𝑡 = 1 − 𝑝1 𝑡 =
𝜇

𝜆+𝜇
 1 +

𝜆

𝜇
𝑒− 𝜆+𝜇 𝑡 , 

 

где 𝑝1 𝑡  – вероятность того, что ТКС СН в момент времени t неработоспособна, λ и μ – со-

ответственно интенсивность отказов и время восстановления, которые распределены по экс-

поненциальному закону. 

При t → ∞: 

𝑝0 𝑡 =
𝜇

𝜆+𝜇
 , 

 

𝑝1 𝑡 =
𝜆

𝜆+𝜇
 , 

 

КГ =
𝜇

𝜆+𝜇
 . 

 

С учетом (1) – (5) показатель эффективности функционирования защищенной ТКС СН 

можно представить в следующем виде: 

 

𝑃(𝜏дов ≤ 𝜏дов
доп) ≥ 𝑃(𝜏дов ≤ 𝜏дов

доп)доп

 

 

 

ПК = ПК
ДОП

ПЦ = ПЦ
ДОП

ПД = ПД
ДОП

𝑃УС ≤ 𝑃УС

ДОП

𝑃ЗИС ≥ 𝑃ЗИС

ДОП

КГ ≥ КГ
ДОП

 . 

(6) 

Выражение (6) формирует показатель эффективности функционирования защищенной 

ТКС СН, под которым понимают вероятность доведения сообщения за время, не превы-

шающее допустимое (нормированное) значение при условии значений показателей конфи-

денциальности, целостности и доступности информации, вероятностей наличия уязвимостей 

и наличия механизмов защиты сети связи общего пользования, а также коэффициента готов-

ности допустимым значениям. 

 

Заключение 

 

Телекоммуникационные сети специального назначения являются одними из основных се-

тей полиции. Слабым звеном сетей с точки зрения обеспечения информационной безопасно-

сти является сеть связи общего пользования, предоставляющая ТКС СН каналы передачи. 

Это объясняется наличием специфических уязвимостей сети связи общего пользования, свя-

занных с используемыми протоколами обмена, стандартов, характеристиками коммуникаци-

онного оборудования. Анализ данных уязвимостей необходим на этапе проектирования ТКС 

СН с целью предотвращения возможных угроз информационной безопасности, обеспечения 

заданного показателя эффективности функционирования защищенной сети. Передаваемая 

информация по телекоммуникационной сети должна обладать базовыми свойствами защи-

щенности (конфиденциальностью, целостностью и доступностью), формируемыми про-

граммно-аппаратными средствами ЛКС1 и ЛКС2, а сама ТКС СН противодействовать угро-
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зам информационной безопасности, формируемым элементами сети и, прежде всего, сетью 

связи общего пользования. 
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TELECOMMUNICATIONS NETWORK 
 

Voronezh Institute of the Ministry of Internal Affairs of the Russian Federation 
 

Purpose: Develop a performance indicator for the operation of a secure special-purpose tele-

communications network, which includes police telecommunications networks.  

Relevance, novelty: the effectiveness of the management of police forces and facilities depends 

to a large extent on ensuring the information security of networks. Telecommunication networks are 

intended for transmission of messages, obtaining necessary service information stored on the server 

by police officers. Typically, police telecommunications networks refer to distributed networks us-

ing public communication networks to form transmission channels. This imposes additional re-

quirements for information protection, as public communication networks have vulnerabilities that 

are not characteristic of local (within one building, controlled territory) telecommunication net-

works of police. These vulnerabilities are the cause of information attacks by the attacker on the 

telecommunications network of the police. When forming the performance indicator of the pro-

tected telecommunication network of special purpose, it is necessary to take into account the specif-

ics of network construction: architecture, protocols used, standards, communication equipment, 

availability of alternative routes. Vulnerabilities are also possible due to the human factor: negli-

gence of employees servicing communication equipment of public communication networks. 

The result: a performance indicator of the protected special-purpose telecommunication network 

is formed, which means the probability of bringing the message within the time not exceeding the 

permissible (normalized) value provided the values of the indicators of confidentiality, integrity and 

availability of information, the probabilities of vulnerabilities and the presence of mechanisms of 

protection of the public communication network, as well as the readiness factor of permissible val-

ues. 

Keywords: telecommunication network, information security, timeliness, confidentiality, integr-

ity, accessibility, vulnerability, threats, reliability. 
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Безопасность ПО достигается  использованием  совокупности  мер,  направленных  на 

предотвращение появления и устранение уязвимостей программы. Уязвимость в ПО может 

возникнуть на различных этапах жизненного цикла ПО и при этом будет зависеть от разных 

факторов. На этапах проектирования, создания и тестирования программ потенциальные 

уязвимости возникают вследствие ошибок разработчика; на этапе эксплуатации программ 

вследствие невыявленных  ранее уязвимостей в ПО могут возникнуть угрозы безопасности 

информации в системах, эксплуатирующих данное ПО. Угрозы также могут возникнуть 

вследствие неправильной эксплуатации ПО пользователем (отсутствие антивирусной защи-

ты, скачивание и запуск вредоносных программ без предварительной проверки). 

Ключевые слова: программное обеспечение, уязвимость программного обеспечения, 

вредоносные программы, безопасность программного обеспечения, статический анализ про-

граммного обеспечения, тестирование на проникновение. 

 

Введение 

 

В состав компьютерных систем обработки информации помимо технических средств вхо-

дит также программное обеспечение (ПО), позволяющее им в комплексе выполнять задан-

ные функции. Согласно ГОСТ Р 56939-2016 [1] под программным обеспечением понимают 

совокупность программ системы обработки информации, включая программные документы, 

необходимые для эксплуатации программного обеспечения. Любое программное обеспече-

ние может содержать уязвимости, возникающие вследствие каких-либо недостатков в про-

грамме (ошибок, допущенных в ходе проектирования или реализации). Уязвимость ПО мо-

жет привести к реализации угроз безопасности информации во всей компьютерной системе. 

На рис.1 представлена статистика по уязвимостям программных систем за 2019 год (со-

гласно базам общеизвестных уязвимостей CVE) [2]. Как видно, классическая, давно извест-

ная уязвимость «Переполнение буфера»  занимает четвертое место по всем выявленным уяз-

вимостям, и это, очевидно, следствие ошибок разработчика ПО. Вторая по популярности 

эксплуатируемая уязвимость - XSS (межсайтовый скриптинг). Она характерна для веб-

приложений и заключается во внедрении вредоносного JavaScript кода в веб-страницу, кото-

рый выполняется затем в браузере пользователя, загрузившего эту страницу. Данная  уязви-

мость возникает из-за недостаточной фильтрации данных и поэтому также является ошибкой 

в разработке ПО или результатом недостаточно хорошо проведенного тестирования. 

 

Уязвимость в ПО может возникнуть на различных этапах жизненного цикла ПО и при 

этом будет зависеть от разных факторов. Жизненный цикл ПО состоит из следующих основ-

ных стадий: 
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1) определение требований и проектирование ПО, 

2) реализация ПО (программирование, кодирование), 

3) тестирование и отладка, 

4) подготовка технологической и эксплуатационной документации, 

5) внедрение и эксплуатация, 

6) сопровождение и поддержка, 

7) снятие с эксплуатации. 

 

 
 

Рисунок 1. Статистика уязвимостей за 2019 год 

 

Данные этапы можно разделить на две группы, в которых факторы, влияющие на безопас-

ность ПО, существенно различаются [3].  

1. В первой группе (этапы с 1 по 4) факторы, влияющие на безопасность ПО, существенно 

зависят от разработчиков и используемых инструментальных средств разработки. На данных  

этапах уязвимость в программном обеспечении возникает вследствие разработки программы 

без учета требований по безопасной разработке ПО, ошибкок в алгоритмах, использования 

несертифицированных инструментальных средств разработки, нерациональной организации 

вычислительного процесса, использования некачественных стандартов проектирования,  

преднамеренного внедрения программных  закладок в код и т.п. Внесение защитных функ-

ций на данном этапе можно назвать обеспечением технологической безопасности. 

2.Во второй группе (этапы 5,6) на безопасность ПО влияют факторы, не зависящие от раз-

работчика, а скорее от администратора информационной безопасности или системного ад-

министратора  (вредоносные программы, программные закладки, внедряемые в результате 

обратной разработке ПО). Внесение защитных функций на данном этапе можно назвать 

обеспечением эксплуатационной безопасности. 
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Обеспечение технологической безопасности ПО 

 

Технологическая безопасность ПО может быть обеспечена путем реализации разработчи-

ком ПО мер по разработке безопасного ПО в процессах жизненного цикла ПО согласно 

ГОСТ Р ИСО/МЭК 12207[4]. К данным мерам можно отнести следующие: 

1) определение и документация целей создания безопасного ПО и мер по его разработке, 

2) обеспечение и реализация внутренних проверок соблюдения мер по разработке безо-

пасного ПО, 

3) проведение оценок ПО на соблюдение требования безопасности ПО, 

4) создание руководства по разработке безопасного ПО. 

На этапе разработки требований к ПО должны быть сформулированы требования по безо-

пасности, предъявляемые к ПО. Например, требования к проведению идентификации и ау-

тентификации, обеспечению защиты от несанкционированного доступа, к обязательной об-

работке исключительных ситуаций и программных ошибок. 

 На этапе проектирования ПО должны быть смоделированы угрозы безопасности ПО и 

уточнен проект программы с учетом результатов моделирования. На данном этапе также 

можно сформировать исходные данные для проведения фаззинг-тестирования, динамическо-

го анализа программы, тестирования на проникновение. Под динамическим анализом пони-

мают анализ программы в режиме непосредственного исполнения. При динамическом ана-

лизе используют программы отладчики (WinDBG, EDB, X32(64)dbg, GDB, Radare2). Фаз-

зинг-тестирование подразумевает передачу программе случайных данных, не предусмотрен-

ных ее алгоритмом. Под тестированием на проникновение понимают моделирование дейст-

вий потенциального нарушителя при взломе программы. 

На этапе кодирования (программирования) необходимо обеспечить использование только 

идентифицированных инструментальных средств разработки. При создании программы ис-

пользовать уточненный проект архитектуры ПО, созданный на предыдущем этапе. Для гото-

вого кода необходимо провести статический анализ и экспертизу исходного кода. Под стати-

ческим анализом понимают анализ исходного кода программы с помощью специальных ин-

струментальных средств (статических анализаторов)без реального выполнения кода. Стати-

ческий анализ кода - это процесс выявления ошибок и недочетов в исходном коде програм-

мы. Статический анализатор выполняет  автоматизированный процесс обзора кода, являю-

щийся одним из самых старых и надежных методов выявления дефектов. В качестве стати-

ческих анализаторов можно использовать Microsoft Application Inspector, PVS-Studio, Coveri-

ty.  Под экспертизой исходного кода понимают выявление в исходном коде потенциально 

уязвимых конструкций. На данном этапе также  необходимо  сформировать  исходные  дан-

ные  (перечень  выявленных потенциально  уязвимых  конструкций  в  исходном  коде  про-

граммы), которые будут использоваться при тестировании и исследовании программы. Ре-

зультатом данного этапа должен быть программный код с устранѐнными потенциальными 

уязвимостями и дефектами. 

На этапе тестирования программы необходимо выполнить квалификационное тестирова-

ние, которое включает: функциональное тестирование, тестирование на проникновение, ди-

намический анализ кода с учетом подготовленных на предыдущих этапах исходных данных 

для тестирования. Целью данного этапа является подтверждение того, что ПО обеспечивает  
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выполнение сертифицированных  требований  по  безопасности. В результате данного этапа 

должны быть устранены найденные в результате тестирования уязвимости и недостатки. 

 

Обеспечение эксплуатационной безопасности 

 

На этапе внедрения и эксплуатации ПО обеспечение безопасности ПО должно осуществ-

ляться не только разработчиком ПО, но и пользователем (отделами информационной безо-

пасности организации, системными программистами). 

Со стороны разработчика на этапе инсталляции  программы необходимо обеспечить за-

щиту от угрозы нарушения целостности  программы.  Разработчик ПО должен применять 

технические и организационные меры,  необходимые  для  обнаружения  модификации  ПО. 

Разработчик также должен периодически выполнять поиск ошибок и устранять найденные 

уязвимости в программе путем выпуска обновлений.  

Со своей стороны пользователь или отдел информационной безопасности организации 

должны обеспечить защиту от вредоносных программ и программных закладок. На рис.2 

представлена статистика вредоносных программ от Лаборатории Касперского, которые были 

обнаружены в 2019 году [5]. Большей частью в этой таблице представлены троянские про-

граммы и хакерские утилиты, также присутствует вредоносная программа из категории ви-

рус. Классификация вредоносных программ подробно рассмотрена в [6]. 

 

 
 

Рисунок. 2. Локальные вредоносные объекты на компьютерах пользователей по статистике 

Лаборатории Касперского за 2019 год 
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Для защиты от вредоносных программ необходимо использовать антивирусное ПО. Также 

для проверки файлов в последнее время активно используются так называемые «песочни-

цы». Под  «песочницей» понимают среду защищенного исполнения программ [7]. Недавно 

компания Sophos сообщила, что Windows-утилита Sandboxie (одна из популярных «песоч-

ниц») стала бесплатной. Лаборатория Касперского в прошлом году анонсировала свою про-

грамму – Kaspersky Sandbox. 

 

Выводы 

 

Безопасность ПО достигается использованием  совокупности  мер,  направленных  на пре-

дотвращение появления и устранение уязвимостей программы на различных этапах жизнен-

ного цикла программы. В соответствии с учетом жизненного цикла разработки ПО выделяют 

технологическую и эксплуатационную безопасность ПО. При обеспечении технологической 

безопасности ПО необходимо руководствоваться требованиями, указанными в руководствах 

[1,4]: при разработке ПО использовать только сертифицированные инструментальные сред-

ства, выполнять квалификационное тестирование и устранять уязвимости и недостатки в 

программах после каждого этапа проектирования и разработки ПО. При внедрении, эксплуа-

тации и сопровождении  ПО от разработчика требуется обеспечение целостности программ 

при установке, постоянной проверки программ на наличие уязвимостей и при необходимо-

сти выпуске обновлений безопасности. Со стороны пользователя требуется использование 

дополнительных средств защиты (антивирусных программ, сред защищенного исполнения 

программ).   

 

Библиографический список 

 

1. ГОСТ Р 56939-2016 Защита информации. Разработка безопасного программного 

обеспечения. Общие требования [Электронный ресурс]. Режим 

доступа:http://docs.cntd.ru/document/1200135525.(Дата обращения 102.2020). 

2. База уязвимостей CVE. [Электронный ресурс]. Режим доступа: 

https://www.cvedetails.com/vulnerabilities-by-types.php. (Дата обращения 102.2020). 

3. Казарин, О.В. Теория и практика защиты программ / О.В. Казарин. – 2004. – 450 с. 

4. ГОСТ Р ИСО/МЭК 12207-2010. Информационная технология. Системная и программ-

ная инженерия. Процессы жизненного цикла программных средств. [Электронный ресурс]. 

Режим доступа: http://docs.cntd.ru/document/gost-r-iso-mek-12207-2010. (Дата обращения 

17.02.2020). 

5. KasperskySecurityBulletin 2019.Статистика. [Электронный ресурс]. Режим доступа: 

https://go.kaspersky.com/rs/802-IJN-240/images/KSB_2019_Statistics_RU.pdf.  (Дата обращения 

17.02.2020). 

6. Борисова, С. Н. Вредоносные программы: классификация и особенности // Современ-

ные информационные технологии. - 2009. - № 10. - С. 170-172. 

7. Петрунин, С.В. Защищенная среда запуска приложений (SANDBOX) / С.В. Петрунин, 

Н.К. Теплов, С.Н. Борисова // Информационные технологии в науке и образовании. Пробле-

мы и перспективы Сборник научных статей Всероссийской межвузовской науч-

но‐практической конференции. Под редакцией Л.Р. Фионовой. 2018. - С. 216-218. 



478 
 

S.N. Borisova 

 

SOFTWARE SECURITY FOR COMPUTER SYSTEMS 

 

Penza state University 

 

SOFTWARE security is achieved by using a set of measures aimed at preventing the appearance 

and elimination of program vulnerabilities. Vulnerability in SOFTWARE can occur at different 

stages of the SOFTWARE lifecycle and will depend on different factors. At the design, develop-

ment, and testing stages, potential vulnerabilities arise as a result of developer errors. at the program 

operation stage, information security risks may arise in systems that use this SOFTWARE due to 

previously undetected vulnerabilities in the SOFTWARE. Threats can also occur due to improper 

use OF the software by users (lack of anti-virus protection, downloading and running malware 

without prior verification). 

Keywords: software, software vulnerability, malware, software security, static software analysis, 

penetration testing  



479 
 

УДК  519.718:004.722 

 

К. А. Батенков 

 

СРАВНИТЕЛЬНЫЙ АНАЛИЗ МЕТОДОВ ГРАНИЧНЫХ ОЦЕНОК  

НАДЕЖНОСТИ СТРУКТУР СЕТЕЙ СВЯЗИ 

 

Академия ФСО России, г. Орѐл 

 

В работе проведен сравнительный анализ методов граничных оценок надежности струк-

тур сетей связи на конкретном примере. 

Ключевые слова: сети связи, надежность, границы Эзари – Прошана, границы Литвака – 

Ушакова, вероятность связности. 

 

Введение 

 

Существенным достоинством методов перебора типовых (связных или несвязных) со-

стояний является то, что на их основе возможно получать граничные оценки вероятности 

связности сети. Так, при расчете границ Эзари – Прошана [1–5] используется полный набор 

несвязных (для верхней) и связных (для нижней) состояний сети связи. Данные границы ос-

нованы на утверждении, что вероятность связности сети при тех же условиях выше (ниже), 

чем у сети, составленной из последовательного (параллельного) соединения полного набора 

независимых несвязных (связных) подграфов. При расчете границ Литвака – Ушакова ис-

пользуются только реберно-непересекающиеся сечения (для верхней) и связные подграфы 

(для нижней), то есть подмножества элементов такие, в которых какой-либо элемент не 

встречается дважды [3, 6–8]. В данной границе учтено широко известное естественное свой-

ство монотонности, заключающееся в уменьшении (увеличении) надежности сети при сни-

жении (повышении) надежности любого элемента. 

 

Верхняя граница Эзари – Прошана 

 

При расчете верхней границы Эзари – Прошана используется полный набор связных со-

стояний сети связи (простых цепей) [9, 10]. 

Обозначим iG , 1, 2,  , i n   – множество всех подграфов (простых цепей) исходного графа 

G , а событие, заключающееся в исправности всех элементов связного подграфа iG , также 

обозначено iG . Вероятность несвязности сети больше, чем вероятность неработоспособности 

параллельно соединенных всех независимых минимальных связных подграфов. Подобное 

утверждение равносильно тому, что вероятность связности сети меньше при прочих равных 

условиях, чем у сети, включающей параллельное соединение всего набора независимых 

связных подграфов. Таким образом, верхняя оценка Эзари – Прошана для вероятности связ-

ности сети имеет вид [18] 
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где  i iq P G  – вероятность несвязности связного подграфа iG , 1, 2,  , i n  . 
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Если связный подграф iG состоит из in  элементов с вероятностью исправной работы ,i jp , 

1, 2,  ,  ij n  , то вероятность несвязности подграфа определяется выражением 
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Нижняя граница Эзари – Прошана 

 

При расчете нижней границы Эзари – Прошана используется полный набор несвязных со-

стояний сети связи (сечений) [9–11]. 

Обозначим '
iG , 1, 2,  , i n   – множество всех сечений (двухполюсной сети) исходного 

графа G , а событие, заключающееся в том, что все элементы сечения '
iG неисправны, также 

обозначено как '
iG . Нижняя оценка Эзари – Прошана для вероятности связности сети имеет 

вид [18] 
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где  'i ip P G  – вероятность связности хотя бы одного элемента сечения '
iG , 1, 2,  , i n  . 

Если сечение '
iG состоит из in  элементов с вероятностью неисправной работы ,i jq , 

1, 2,  ,  ij n  , вероятность связности хотя бы одного элемента этого сечения определяется 

выражением 
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Верхняя граница Литвака – Ушакова 

 

При расчете верхней границы Литвака – Ушакова используются только реберно-

непересекающиеся сечения, то есть подмножества элементов такие, в которых какой-либо 

элемент не встречается дважды [1, 12-15]. 

Структуры сетей связи обладают естественным свойством монотонности [19]: снижение 

надежности любого элемента приводит к уменьшению надежности сети. Идея данной оценки 

оценок базируется на этом свойстве монотонных структур. Выделим в графе сети связи G  

различные наборы взаимно независимых минимальных сечений 
'
iG , 1, 2,  , i n  . Для любого 

из наборов kN  выполняется условие G kp p , то есть верхняя граница Литвака–Ушакова lp
 

имеет вид 

 
1, 2,  , 
min .G l k

k N
p p p
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Для нахождения вероятностей kp  учтем, что набор kH  включает km сечений, то есть 

 '
,

1, 2,  , 
k k i

i mk

H G
 

 , 
'
,k iG  – i -е сечение в k-м наборе с вероятностью связности ,k ip . Следова-

тельно, 

 ,

1

.

m

k k i

i

k

p p


  

При этом аналогично ранее рассмотренному варианту, если сечение 
'
,k iG состоит из ,k in  

элементов с вероятностью неисправной работы , ,k i jq , ,1, 2,  ,  k ij n  , вероятность связности 

хотя бы одного элемента этого сечения определяется выражением 

 , , ,

1

,

1 .

n

k i k i j

j

k i

p q


   

В практических приложениях нет необходимости определять все возможные наборы неза-

висимых сечений. Если верхняя граница Литвака–Ушакова будет найдена не на всем множе-

стве возможных наборов минимальных сечений, то она все же будет являться верхней гра-

ницей, хотя может оказаться, что и не очень точной. Данное обстоятельство является очень 

важным, поскольку позволяет достаточно быстро построить неточную верхнюю границу. 

 

Нижняя граница Литвака – Ушакова 

 

При расчете нижней границы Литвака–Ушакова используются только реберно-

непересекающиеся связные подграфы, то есть подмножества элементов такие, в которых ка-

кой-либо элемент не встречается дважды [12–17]. 

Выделим в графе сети связи G  разные наборы взаимно независимых минимальных связ-

ных подграфов iG , 1, 2,  , i n  , а остальные элементы удалим из сети, снизив их надежность 

до минимально возможного значения (нуля), уменьшая тем самым и надежность сети в це-

лом. Для любого из наборов kN  выполняется условие G kp p , то есть нижняя граница Лит-

вака – Ушакова lp
 имеет вид 

 
1, 2,  , 
max .G l k

k N
p p p

 
   

Для построения таких наборов kH  независимых связных подграфов может быть использо-

ван следующий набор рекомендаций, дающий хорошие практические результаты[19]. 

Для нахождения вероятностей kp  учтем, что набор kH  включает km связных подграфов, 

то есть  , 1, 2,  , k k i i mk
H G

 
 , ,k iG  – i -й связный подграф в k-м наборе с вероятностью связно-

сти , ,1k i k ip q  . Следовательно, 

 ,

1

1 .

m

k k i

i

k

p q
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При этом аналогично ранее рассмотренному варианту, если связный подграф ,k iG состоит 

из ,k in  элементов с вероятностью исправной работы , ,k i jp , ,1, 2,  ,  k ij n  , то вероятность 

связности этого подграфа определяется выражением 

 , , ,

1

,

.

n

k i k i j

j

k i

p p


  

Аналогично случаю наборов независимых сечений, также возможно определять негаран-

тированную нижнюю оценку, вовлекая не все возможные наборы связных подграфов, а 

меньшее их число. 

 

Сравнительный анализ граничных оценок 

 

На рис. 1 и 2 представлены графики зависимости верхних и нижних границ надежности 

сети связи, представленной на рис. 3 от надежности ее элементов. Все узлы сети являются 

абсолютно надежными, а вероятность исправности любой линии связи обозначена как p  [18, 

19]. 
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Рисунок 1. Зависимости вероятности связности𝒑𝟏−𝟓 графа,  

представленного на рис. 3, в направлении 1–5 от надежности𝒑 составляющих его ребер  

с граничными оценками 

 

Данные зависимости демонстрируют, что верхняя граница Эзари – Прошана дает лучший 

результат при высоких значениях вероятности исправности линий связи 𝑝, а нижняя граница 

Литвака–Ушакова – для малых значений 𝑝. Заметим, что на практике чаще встречаются 𝑝, 

близкие к единице [1, 5], то есть граница Эзари – Прошана в этом смысле оказывается луч-

шей для большинства исследуемых сетей связи. 

Однако с вычислительной точки зрения границы Эзари–Прошана обладают огромным не-

достатком: они требуют перечисления всех связных подграфов для вычисления верхней гра-

ницы и всех минимальных разрезов для нижней, что само по себе нетривиально. 
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Рисунок 2. Зависимости вероятности связности 𝒑𝑮 графа,  

представленного на рис. 3, в целом от надежности 𝒑 

составляющих его ребер с граничными оценками 
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Рисунок 3. Граф исследуемой сети связи 

Попытка найти приближенную верхнюю или нижнюю границу Эзари – Прошана путем 

сокращения числа рассматриваемых связных подграфов в первом случае и числа минималь-

ных разрезов во втором может привести к серьезным ошибкам. Представим себе, что, рас-

сматривая верхнюю границу, мы не будем перечислять все связные подграфы, а ограничимся 

лишь некоторыми из них. Верхняя граница Эзари – Прошана понизится – формально улуч-

шится. Продолжим эту процедуру улучшения верхней границы Ээари – Прошана. В какой-то 

момент останутся лишь независимые связные подграфы, то есть верхняя граница Эзари – 

Прошана совпадет с одной из нижних границ Литвака – Ушакова. Таким образом, получен-

ная приближенная оценка Эзари – Прошана потеряет смысл верхней оценки. Это показывает 

несостоятельность подобных упрощений: нет гарантий, что на каком-то шаге «улучшения» 

границы Эзари – Прошана она не потеряет свойство оценки. 

То же самое относится и к нижней границе Эзари – Прошана: исключая разрезы из полно-

го набора, можно прийти к тому, что оставшиеся разрезы будут независимыми, а нижняя 

оценка Эзари – Прошана совпадет с верхней границей Литвака – Ушакова. Подобная при-

ближенная граница Эзари – Прошана потеряет смысл нижней границы. 

Границы Литвака – Ушакова лишены указанных недостатков. Вычисляя их, можно оста-

новиться на любом шаге перебора вариантов наборов независимых связных и несвязных со-
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стояний графа. Несмотря на то, что найденная оценка является наилучшей границей Литвака 

– Ушакова, тем не менее, любая из полученных оценок будет оставаться нижней границей 

или, соответственно, верхней. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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К.А. Батенков, А.Б. Фокин, А.Н. Переверзев 

 

ФОРМИРОВАНИЕ МНОЖЕСТВА ПУТЕЙ В ТЕЛЕКОММУНИКАЦИОННЫХ  

СЕТЯХ С ДВУХПОЛЮСНОЙ СВЯЗНОСТЬЮ 

 

Академия Федеральной службы охраны Российской Федерации 

 

 Расчетная модель телекоммуникационной сети представлена в виде обобщенной мо-

дели Эрдеша – Реньи, на основании которой производится процедура формирования мно-

жеств путей для сетей двухполюсной связности. 

 Ключевые слова: сеть связи, граф, модель, путь, вероятность связности, устойчи-

вость, двухполюсная связность, матрица. 

 

Введение 

 

Существенный рост как размеров, так и сложности телекоммуникационных сетей приво-

дит не только к большей их подверженности различного рода отказам, но и выносит на пер-

вый план проблемы, связанные с анализом устойчивости (надежности, живучести). Эти сис-

темы могут быть и локальными, и глобальными.  

В свою очередь, задачи анализа надежности (устойчивости, живучести) характерны не 

только для телекоммуникаций, но и для систем, чьи компоненты подвержены одному или 

нескольким видам отказов, например, транспортные, энергетические, механические системы, 

интегральные цепи и даже программное обеспечение. Такие системы можно представить в 

форме сети, описывающей взаимосвязь ее отдельных элементов (вершин и ребер). Так, для 

телекоммуникаций каждая вершина сети представляет собой отдельное устройство, а ребра – 

линии связи между ними. При этом в зависимости от состояния ребер и вершин (работоспо-

собное или отказ) сама сеть может быть работоспособной либо нет. 

Для большинства сетей связи необходимым условием нормального функционирования 

является постоянная доступность заданного набора вершин и как следствие, высокая надеж-

ность сети. В большинстве случаев сети строятся с учетом наличия сразу нескольких путей 

распространения информации между любой парой вершин. Пути могут быть разнесены ме-

жду заданной парой вершин, считается идеальным случаем или как допущение, предпола-

гающее наличие между любой парой вершин нескольких непересекающихся множеств пу-

тей, а также маршрутов включающих общие ребра. 

Основной проблемой в данной области является определение надежности подобных се-

тей, а также задание некоторых количественных показателей требуемых характеристик сети. 

 

Формирование множества путей в телекоммуникационных сетях  

с двухполюсной связностью 

 

В настоящее время оценка устойчивости (надежности, живучести) немыслима без исполь-

зования теории графов. Логический подход предполагает декомпозицию системы на ряд не-

больших функциональных элементов и в рамках телекоммуникационных сетей они обычно 

представляют собой отдельные сетевые устройства (коммутаторы, маршрутизаторы, терми-

налы и прочее), а также линии связи между ними (различные среды передачи). Считается, 
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что отказы устройств сравнительно менее вероятны, чем отказы линий связи, это предпола-

гает считать данные устройства абсолютно устойчивыми (надежными, живучими). 

Модель телекоммуникационной сети представим в виде обобщенной модели Эрдеша – 

Реньи[2]. В ней рассматривается случайный граф 𝐺 , в котором жестко задано множество 

вершин 𝑉 =  1, … , 𝑣  с мощностью 𝑣. Случайными в нем являются только ребра. Анализи-

руются графы, в которых отсутствуют кратные ребра (мультиграфы), петли (псевдографы) и 

направленные ребра (орграфы). Всего потенциальных ребер в графе 𝐺𝑙 = 𝐶𝑛
2 штук. Вероят-

ность существования ребра между вершинами 𝑖 и 𝑗 обозначена через 𝑝𝑖 ,𝑗 ∈ [0, 1] и не зависит 

от всех остальных 𝑙 − 1 ребер. Предполагая, что 𝐿 – случайное множество ребер, случайный 

граф 𝐺 приобретает форму обобщенной модели Эрдеша – Реньи, то есть 𝐺 =  𝑉, 𝐿 . Тогда 

вероятность 𝑝𝐺  существования конкретного графа 𝐺 есть 

𝑝𝐺 =  𝑝𝑖 ,𝑗

 𝑖 ,𝑗  ∈𝐿

  1 − 𝑝𝑖 ,𝑗  
 𝑖 ,𝑗  ∉𝐿

. 

В подобной постановке вероятность 𝑝 𝑆  обладания случайным графом 𝐺  некоторым 

свойством трактуется как сумма вероятностей 𝑝𝐺  существования графов, принадлежащих 

множеству 𝑆, для которого это свойство выполняется, то есть 

𝑝 𝑆 =  𝑝𝐺

𝐺∈S

. 

В контексте устойчивости телекоммуникационной сети под рассматриваемым свойством 

понимают связность сети в той или иной форме, а, следовательно, вероятность 𝑝 𝑆  связно-

сти сети оценивается как сумма вероятностей 𝑝𝐺  всех связных графов (на заданном множест-

ве вершин), формирующих множество 𝑆. Также вероятность связности сети может тракто-

ваться в рамках терминов коэффициента готовности, коэффициента оперативной готовности 

[3] и других показателей, характеризующих работоспособность телекоммуникационной сети 

[4]. 

Основываясь на представлении о понятии стохастической связности сети, как соответствии 

некоторого случайного графа свойства связности между заданным набором вершин, традици-

онно выделяют три меры связности: двухполюсная, многополюсная и всеполюсная. 

Двухполюсная связность – это свойство сети, характеризуемое наличием хотя бы одного 

пути между заданной парой вершин.  

Событие связности рассматривается как существование некоторого подграфа 𝑆𝑖  в кон-

кретной реализации графа 𝐺, содержащего заданные вершины, исходного случайного графа 

𝐺 и однозначно являющегося деревом, листьями которого могут быть только эти заданные 

вершины. Для двухполюсной сети этими подграфами 𝑆𝑖  оказываются деревья, содержащие 

заданную пару вершин, и по сути являющиеся путями. 

Таким образом, множество 𝑆 графов, для которого выполняется свойство связности, имеет 

следующий вид: 

𝑆 =  𝐺: ∃𝑆𝑖 ⊆ 𝐺 , (1) 

то есть множество 𝑆состоит из всех графов 𝐺, для которых существует хотя бы один подграф 

𝑆𝑖 , содержащийся в графе 𝐺. 

Формально процедуру формирования множества путей целесообразно разбить на три эта-

па. На первом синтезируют множество путей от источника ко всем возможным вершинам, на 

втором отбирают из полученного множество только те пути, стоки которых совпадают с за-

данным стоком, а на третьем преобразуют пути в векторную форму. 

Исходными данными является матрица смежностей 𝐀 =  𝑎𝑖,𝑗  𝑖 ,𝑗=1,𝑣
 случайного графа 

𝐺[7], элементами 𝑎𝑖 ,𝑗  которой являются 
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𝑎𝑖 ,𝑗 =  
1, 𝑝𝑖 ,𝑗 ≠ 0,

0, 𝑝𝑖 ,𝑗 = 0.
  

Отметим, что естественным упрощением для детерминированного графа, вероятности 

связности ребер которого могут принимать значения только нуль или единица, а 

но𝑝𝑖,𝑗 =  0; 1 , является представление, основанное на множестве 𝐿′  относительно надежных 

ребер 

𝐿′ =   𝑖, 𝑗 : 𝑝𝑖 ,𝑗 ≠ 0 . 

Тогда элементы матрицы связностей принимают классический вид: 

𝑎𝑖 ,𝑗 =  
1,  𝑖, 𝑗 ∈ 𝐿′,

0,  𝑖, 𝑗 ∉ 𝐿′.
  

Заданное направление связи образуется двумя вершинами: истоком с номером 𝑣𝑠 и стоком 

с номером 𝑣𝑡 . 

Изначально образуют матрицу путей единичной длины 𝐖0 по следующему правилу. Каж-

дый новый k-й столбец этой матрицы добавляется к уже существующим в случае наличия 

соответствующего ребра  𝑣𝑠 , 𝑖 , у графа 𝐺 , а последовательный перебор производится по 

всем 𝑣 вершинам графа: 

𝐖1
  1  

=   
𝑣𝑠

min 𝑖  : 𝑎𝑣𝑠 ,𝑖 = 1, 𝑖 = 1, … , 𝑣 , (2) 

𝐖1
  𝑘  

=   
𝑣𝑠

min 𝑖  : 𝑎𝑣𝑠 ,𝑖 = 1,  𝐖1 2,𝑘−1 < 𝑣, 𝑖 =  𝐖1 2,𝑘−1 + 1, … , 𝑣 , 𝑘 ≤ 𝑣, (3) 

где 𝐗  𝑘   –k-й столбец матрицы 𝐗;  
𝑖
𝑗
  – вектор, построчно составленный из элементов 𝑖 и 𝑗; 

 𝐗 𝑖 ,𝑗  – элемент матрицы 𝐗, стоящий на i-й строке в j-м столбце. 

Отметим, что в случае отсутствия путей единичной длины матрица 𝐖1 формироваться не 

будет (случай графа без ребер), а при их наличии – она будет состоять из двух строк, где 

первая строка будет заполнена элементами, значения которых будут равны номеру истока 𝑣𝑠, 

а во второй строке будут последовательно с меньшего к большему перечислены все смежные 

истоку вершины. 

Последующие матрицы 𝐖𝑚 ,𝑚 = 2, … , 𝑣 − 1, являются матрицами путей длины 𝑚 и фор-

мируются так, чтобы не образовывались петли. Каждый новый k-й столбец таких матриц до-

бавляется к уже существующим в случае наличия соответствующего ребра  𝑠′ , 𝑗 ,𝑗 = 1, … , 𝑣, 

у графа 𝐺 , а последовательный перебор производится сначала по всем строкам матрицы  

𝐖𝑚−1, а затем по всем 𝑣 вершинам графа: 

𝐖𝑚
  1  

=   
𝐖𝑚−1

  𝑖  

min 𝑗 
 : 𝑎𝑠′ ,𝑗 = 1, 𝑗 ∉ 𝐖𝑚−1

  𝑖  , 𝑗 = 1, … , 𝑣 , (4) 

𝐖𝑚
  𝑘  

=   
𝐖𝑚−1

  𝑖  

min 𝑗 
 : 𝑎𝑠′ ,𝑗 = 1, 𝑗 ∉ 𝐖𝑚−1

  𝑖  ,  𝐖𝑚  𝑚+1,𝑘−1 < 𝑣,   

 𝑗 =  𝐖𝑚  𝑚+1,𝑘−1 + 1, … , 𝑣, 𝑠′ =  𝐖𝑚−1 𝑚 ,𝑖 , 𝑖 = 1, … , cols 𝐖𝑚−1  , 

(5) 

где  
𝐗
𝑗
  – блочный вектор, составленный из вектора 𝐗 и скаляра 𝑗; cols 𝐗  – число столбцов 

матрицы 𝐗. 

Отметим, что путь максимальной длины в любом графе на единицы меньше числа вершин 

графа, что соответствует матрице 𝐖𝑣−1. 

В результате данной процедуры образуется 𝑣 − 1 матриц путей, стоками в которой явля-

ются произвольные вершины. Для отбора путей, полезных для анализа, необходимо отбро-

сить все пути, за исключением тех, стоки которых соответствуют вершине 𝑣𝑡 . Тогда форми-
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руются матрицы путей 𝐖′𝑚 ,𝑚 = 1, … , 𝑣 − 1, от истока 𝑣𝑠 к стоку 𝑣𝑡  путем последовательно 

перебора по всем матрицам  путей 𝐖𝑚  и столбцам каждой из этих матриц: 

𝐖′𝑚
  1  

=  𝐖𝑚
  min  𝑖   : 𝑣𝑡 =  𝐖𝑚  𝑚+1,𝑖 , 𝑖 = 1, … , cols 𝐖𝑚   , (6) 

𝐖′𝑚
  𝑘  

=  𝐖𝑚
  min  𝑖   : 𝑣𝑡 =  𝐖𝑚  𝑚+1,𝑖 ,  𝐖′𝑚  𝑚+1,𝑘−1 <  𝑐𝑜𝑙𝑠 𝐖𝑚  ,   

 𝑖 =  𝐖′𝑚  𝑚+1,𝑘−1 + 1, … , cols 𝐖𝑚  , 
(7) 

Отметим, что в результате некоторые матрицы 𝐖′𝑚  могут просто не существовать из-за 

отсутствия пути длины 𝑚 между истоком 𝑣𝑠 и стоком 𝑣𝑡 . 

Конечным этапом формирования множества путей является преобразование полученных 

матриц путей 𝐖′𝑚  к общему виду единой матрицы путей 𝐖 =  𝑤𝑖 ,𝑗  𝑖=1,…,𝑙
𝑗=1,…,𝑠

, где 𝑠  – общее 

число путей, каждый столбец которой соответствует определенному пути, а строка – ребру. 

Для этого все ребра  𝑖, 𝑗 ∈ 𝐿′,𝑖. 𝑗 = 1, … , 𝑣, упорядочиваются и им присваиваются обычно в 

порядке возрастания номеров инцидентных вершин определенные номера 𝑘 = 1, … , 𝑙, то есть 

производится сопоставление между парами вершин и ребрами:  𝑖, 𝑗 → 𝑘 . Таким образом, 

элементы матрицы путей 𝐖 образуются по следующему правилу: 

𝑤𝑖 ,𝑗 =  
1, 𝑖 ∈ 𝐿𝑗

′ ,

0, 𝑖 ∉ 𝐿𝑗
′ ,
  (8) 

где 𝐿𝑗
′ ∈ 𝐿′ –𝑗-й путь. 

Процедура формирования матрицы путей 𝐖 на основе матриц 𝐖′𝑚  довольно проста и ис-

пользует последовательный перебор всех столбцов ранее определенных матриц 𝐖′𝑚 , 

𝑚 = 1, … , 𝑣 − 1, 

𝑤𝑖,𝑗 =  
1, 𝑖 ∈ 𝐖′

𝑚
  𝑘  

,

0, 𝑖 ∉ 𝐖′
𝑚
  𝑘  

,
  

𝑗 =  

𝑘, 𝑗 ≤ cols 𝐖′
1 ,

𝑘 +  cols 𝐖′
𝑟 

𝑚−1

𝑟=1

, 𝑗 > 𝑐𝑜𝑙𝑠 𝐖′
1 .

  

(9) 

Отметим также, что общее количество путей 𝑠 между заданной парой вершин заранее, ос-

новываясь только на виде матрицы смежностей 𝐀, определить практически невозможно [8], 

однако матрицы путей позволяют это сделать 

𝑠 = cols 𝐖 =  cols 𝐖′
𝑟 

𝑚

𝑟=1

 

Рассмотрим реализацию предложенных процедур на примере. 

Структура сети представлена на рис. 4. Источник и сток (полюса) на рисунке отмечены 

квадратами: 𝑣𝑠 = 1,𝑣𝑡 = 5. Матрица смежностей графа данной сети имеет вид: 

𝐀 =

 
 
 
 
 
 
0 1 0 0 0 0
1 0 1 0 0 1
0 1 0 1 0 1
0 0 1 0 1 0
0 0 0 1 0 1
0 1 1 0 1 0 

 
 
 
 
 

. (10) 
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Рисунок 4. Двухполюсный граф исследуемой сети связи 

 

Поскольку вершин в графе всего шесть (𝑣 = 6), то матриц путей 𝐖𝑖  – пять (𝑚 = 5), а со-

гласно формулам (2)–(5) 

 

𝐖1 =  
1
2
 , 𝐖2 =  

1 1
2 2
3 6

 , 𝐖3 =  

1 1 1 1
2 2 2 2
3 3 6 6
4 6 3 5

 ,  

𝐖4 =

 
 
 
 
 
1 1 1 1
2 2 2 2
3 3 6 6
4 6 3 5
5 5 4 4 

 
 
 
 

, 𝐖5 =

 
 
 
 
 
 
1 1 1 1
2 2 2 2
3 3 6 6
4 6 3 5
5 5 4 4
6 4 5 3 

 
 
 
 
 

. 

В соответствии с выражениями (6)–(7) непустых матриц путей от первой к шестой верши-

не оказывается всего три: 

 

𝐖′1 = 𝐖′2 = ∅, 𝐖′3 =  

1
2
6
5

 , 𝐖′4 =

 
 
 
 
 
1 1
2 2
3 3
4 6
5 5 

 
 
 
 

, 𝐖′5 =

 
 
 
 
 
 
1
2
6
3
4
5 
 
 
 
 
 

. 

Для построения обобщенной матрицы путей 𝐖 необходимо пронумеровать все ребра гра-

фа (на рис. 4 нумерация ребер приведена курсивным шрифтом), что проще всего сделать, ис-

пользуя матрицу инциденций [9] 

 

𝐁 =

 
 
 
 
 
 
1 0 0 0 0 0 0
1 1 1 0 0 0 0
0 1 0 1 1 0 0
0 0 0 1 0 1 0
0 0 0 0 0 1 1
0 0 1 0 1 0 1 

 
 
 
 
 

. 

Таким образом, согласно формуле (9) обобщенная матрица путей 𝐖 имеет размер 7 × 4 

(𝑠 = 4) 
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𝐖 =

 
 
 
 
 
 
 
1 1 1 1
0 1 1 0
1 0 0 1
0 1 0 1
0 0 1 1
0 1 0 1
1 0 1 0 

 
 
 
 
 
 

, 
(1

0) 

 

а множество путей изображено на рис. 5.  
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Рисунок 5. Пути (простые цепи) в направлении 1–5 графа, представленного на рис. 4 

 

Заключение 

 

Следует отметить, что двухполюсные деревья относятся к простым цепям и являются ча-

стным случаем многополюсных деревьев, но всего с двумя полюсами. 

На практике при расчете устойчивости (надежности, живучести) телекоммуникационной 

сети целесообразно рассматривать именно частные случаи, в том числе простых цепей, 

вследствие их меньшей вычислительной сложности. 
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М.С. Гнутов, А.В. Колованов 

 

АНАЛИЗ ВЛИЯНИЯ СРЕДСТВ ЗАЩИТЫ ИНФОРМАЦИИ  

НА ПРОИЗВОДИТЕЛЬНОСТЬ АВТОМАТИЗИРОВАННЫХ СИСТЕМ 

 

Краснодарское высшее военное училище, 

г. Краснодар 

 

Рассмотрены общесистемные принципы и требования, предъявляемые к средствам 

защиты информации в целом и средствам антивирусной защиты в частности. На основе 

проведенного анализа проведена оценка влияния уязвимостей и угроз безопасности на 

оперативность автоматизированной системы. Формализованно описан процесс 

задействования ресурсов типовой автоматизированной системы при совместном решении 

задач по прямому назначению и защиты информации. 

Ключевые слова: угрозы безопасности, программные средства защиты информации, 

параллельные вычисления. 

 

Введение 

 

Развитие и активное внедрение современных информационных технологий стало факто-

ром увеличения рисков нарушения безопасности информации. Одним из видов средств, ак-

тивно применяемых для защиты информации в автоматизированных системах, являются 

программные. Такие средства используют вычислительные ресурсы автоматизированной 

системы, что негативно сказывается на производительности системы в целом. Учитывая, что 

современные задачи становятся все более и более ресурсоемкими, программные средства 

защиты могут существенно снизить оперативность обработки информации в автоматизиро-

ванных системах. 

В данной статье приводится сравнительный анализ влияния на производительность сис-

темы различных программных средств защиты информации. С использованием теории мно-

жеств формализованно описано задействование вычислительных ресурсов для совместного 

решения задач автоматизированной системой по прямому назначению и задач защиты ин-

формации.  

 

Сравнительный анализ использования информационных ресурсов  

в интересах защиты информации 

 

По результатам сравнительного исследования 18 продуктов безопасности (антивирус 

Касперского, Avast, AVG, McAfee, Norton Security, Total Security, Windows Defender и 

других), проведенного в декабре 2019 года немецкой независимой лабораторией, 

специализирующейся на проверке и тестировании ведущих образцов антивирусного и 

защитного программного обеспечения, было выяснено: все средства защиты информации (в 

том числе предустановленный в Windows 10 защитник Windows Defender) в базовых 

настройках в среднем замедляют загрузку сайтов на 12-21%, загрузку (запуск) приложений 

— на 13-30%, установку стандартных приложений— на 18-51%, а копирование и перенос 

файлов — на 5-25% (см. таблицу далее). Для примера, защитник Windows Defender может 

https://sibac.info/author/korolev-igor-dmitrievich
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замедлять установку приложений до 51% [1]. Тестирование производилось на двух видах 

систем: 

1) среднепроизводительная система (standart) – на базе Inteli3-6100, 8 ГБ оперативной 

памяти, SSD-накопителем на 256 ГБ на операционной системеWindows 10 Professional 

64bit; 

2) высокопроизводительная система (high-end) – на базе Inteli7-7770, 16 ГБ 

оперативной памяти, SSD-накопителем на 256 ГБ на операционной системе Windows 10 

Professional 64bit. 

 

Влияние средств защиты информации с базовыми настройками на скорость работы 

информационной системы 

 

Вид замедления 

Усредненные данные 18 

продуктов  безопасности 
Антивирус Касперского 

standart high-end standart high-end 

Замедление загрузки Веб-

сайтов 
17-21% 12-17% 18-23% 16-21% 

Замедление загрузки 

файлов 
1-6% 1-5% 0-1% 0-1% 

Замедление загрузки 

(запуска) стандартных 

приложений 

15-30% 13-14% 10% 7-8% 

Замедление установки 

популярных приложений 
18-34% 12-51% 

11-30% 

 

12-29% 

 

Замедление копирования 

файлов (локально и в сети) 
5-13% 5-25% 1-2% 1-3% 

 

Варианты перераспределения ресурсов автоматизированной системы 

 

В стандартах и инструкциях, разрабатываемых в интересах защиты информации в 

практически любых крупных организациях, имеется, в том числе, и ряд дополнительных 

требований к настройкам средств защиты информации. В результате программные средства 

защиты информации могут реализовывать усложненные методы проверки и анализа, что еще 

более негативно влияет на быстродействие конечной автоматизированной системы [4].  

Для формализации описания вариантов задействования ресурсов автоматизированной 

системы введем следующие обозначения: 

 PU (Protection Unit) – подмножество необходимых ресурсов, которое необходимо 

задать для выполнения функции защиты информации автоматизированной системы за 

интервал времени ∆𝑡; 

 BU (Base Unit) – подмножество необходимых ресурсов, которое необходимо задать 

для решения задач в интересах автоматизированной системы за интервал времени t ; 

 M – (Memory) – ресурс памяти (совокупность физической и операционной памяти 

автоматизированной системы); 

 CPU – (Central Processor Unit) –вычислительный ресурс центрального процессора; 

 GPU – (Graphics Processing Unit) – вычислительный ресурс графического процессора. 

На рис. 1 мы видим, что пересечение множеств PU BU при повышении нагрузки на 

систему в интервал времени t происходит на ресурсах CPU и М. Следовательно, 
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одновременное вычисление задач в интересах защиты информации и задач 

автоматизированной системы за время t   при классическом подходе невозможно.  

 

MCPU GPU

BU

PU

∆t

 
 

Рисунок 1. Совместное использование ресурсов автоматизированной системы  

в промежуток времени t при классическом подходе 

 

Перейдем к формализованному описанию. Подмножество ( )PU CPU M  и

( )BU CPU GPU M   . Для сохранения оперативности автоматизированных систем и 

сохранения должного уровня информационной безопасности необходимо, чтобы 

0PU BU  . Отсутствие пересечений данных множеств можно добиться двумя способами–

путем увеличения времени t  (что недопустимо по условию оперативности) или путем 

приращения неиспользуемых вычислительных ресурсов системы. За счет распараллеливания 

логико-математических задач защиты информации и подключения GPU возможно снятие 

части вычислительной нагрузки с CPU (Рисунок2). Тогда ( )PU CPU GPU M   . 

Уменьшение использования ресурса М в интересах защиты информации также может 

происходить за счет приращения вычислительных возможностей путем подключения 

различных видов процессорных вычислителей.  Например, при дефиците вычислительных 

мощностей и имеющейся свободной памяти повысить производительность логических 

вычислений можно представив логическую функцию таблицей и разместив ее в памяти. 
 

 

MCPU GPU

PU

BU

∆t

 
 

Рисунок 2. Совместное использование ресурсов автоматизированной системы в промежуток 

времени t при использовании ресурсов GPU в интересах ЗИ 
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Заключение 

 

Из проведенного анализа мы видим, что проблема влияния средств защиты информации 

на производительность автоматизированных систем является достаточно серьезной и требует 

системного решения. Увеличение вычислительных мощностей автоматизированной системы 

традиционно решалась наращиванием аппаратных ресурсов, однако, это приводит к 

удорожанию системы и не всегда возможно на практике.  Одним из способов решения 

указанной проблемы является разработка методик эффективного использования 

незадействованных ресурсов автоматизированных систем для решения задач защиты 

информации программными средствами.  
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System-wide principles and requirements for information security tools in general and antivirus 

software in particular are considered. Based on the analysis, the impact of security vulnerabilities 

and threats on the efficiency of the information system is assessed. The process of using the re-
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УДК 004.415.2.031.43 

 

Д.В. Дмитриев, А.В. Егоров 

 

БИОМЕТРИЧЕСКАЯ ВЕРИФИКАЦИЯ ПО ИЗОБРАЖЕНИЮ ЛИЦА 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Актуальность выбранной темы обусловлена необходимостью защиты от несанкциониро-

ванного проникновения, получения услуг в различных отраслях, где необходимо верифици-

ровать человека, например в системах контроля доступа, системах учета посещаемости.  

Ключевые слова: верификация, биометрия, безопасность, нейронная сеть, разработка. 

Введение 

 

Забытые пароли или замена карточек доступа могут стать насущной проблемой для отде-

ла безопасности, в то время как ненадежность пароля и кража карточек доступа представля-

ют собой серьезные угрозы безопасности. Биометрическая верификация человека по лицу 

удобна, потому что она выполняется быстро и не требует от человека каких-либо специаль-

ных действий. 

В местах с повышенными требованиями к безопасности, верификация по изображению 

лица может являться частью процедуры аутентификации личности и применяться в следую-

щих задачах: 

 пограничном контроле; 

 при получении услуг в разных отраслях, от государства до получения кредита; 

 в системах контроля доступа. 

Такие задачи решаются сотрудниками безопасности, которые удостоверяются, что лицо 

человека соответствует лицу на фотографии в документе. Это вызывает дополнительные не-

удобства и ведет к увеличению расходов. Биометрическая верификация – подтверждение 

личности человека, когда системе заранее известно, кем представляется верифицируемый 

человек, обеспечивает повышенную безопасность и удобство для всех [1]. 

В мире биометрических технологий произошли существенные изменения, связанные с 

тем, что началось широкомасштабное внедрение биометрических систем. В связи с этим 

коллективом НГТУ им. Р.Е. Алексеева ведется разработка системы биометрической верифи-

кация по лицу человека.  

Основные преимущества: 

 Безопасность. По сравнению с остальными решениями уникальная нейронная сеть 

практически исключает вероятность ошибки. Коэффициент ложной верификации сведен к 

минимуму, что обеспечивает максимальную безопасность независимо от того, используется 

технология отдельно или в совокупности с другими способами аутентификации. 

 Легкость использования. Распознавание лиц является наиболее простым способом 

аутентификации, придуманным на сегодняшний день. Аутентификация на основе лица от-

брасывает необходимость введения пароля, считывания по карточки, а в качестве идентифи-

катора используется лицо человека. 

 Независимость. В отличие от других способов аутентификации распознавание лиц 

не требует каких-либо действий. Достаточно всего лишь пройти мимо камеры.  
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 Универсальность. Помимо применения в целях контроля допуска перед началом ра-

боты или на контрольно-пропускных пунктах, алгоритмы способны обрабатывать изображе-

ния низкого качества, удаленности от камеры и с различным освещением. 

 Производительность. Высокоэффективные алгоритмы не требуют высокой произво-

дительности от аппаратных средств и, следовательно, больших затрат. Мгновенный индек-

сированный поиск среди множества лиц практически отменяет ограничения на количество 

зарегистрированных пользователей [2]. 

Система распознавания, основанная на применении искусственной нейросети, позволяет 

на основе анализа информации, поступающей из видеопотока диагностировать лицо челове-

ка. Это позволяет заблаговременно обеспечивать необходимой защитой охраняемый объект 

и сократить время для оперативного реагирования. 

 

Основная часть 

 

Для распознавания человека на фотографии использовалась библиотека машинного обу-

чения dlib, которая содержит удобные средства распознавания лиц. Библиотека написана на 

C++, но у нее есть Python API[3]. 

Для решения задачи верификации необходимо использовать сверточную нейронную сеть, 

а именно предварительно обученную нейронную сеть ResNet. От сети отрезаются слои, от-

вечающие за классификацию, и остаются только сверточные слои, которые извлекают клю-

чевые признаки из изображения. Результат работы - набор чисел, который называется деск-

риптором. Такие дескрипторы извлечены из фотографии. Результатом работы нейронной се-

ти является дескриптор из 128 чисел. Сеть обучена специальным образом так, чтобы деск-

рипторы фотографий одного человека находились рядом друг с другом, а дескрипторы фото-

графий разных людей - далеко друг от друга. Чтобы оценить близость дескрипторов в dlib 

используется Евклидово расстояние.  

𝑑 𝑥, 𝑦 =    (𝑥𝑖 −  𝑦𝑖)2

𝑛

𝑖=1

 

Для подтверждения того факта, что на фотографиях один и тот же человек необходимо 

определить оптимальный порог для значения евклидова расстояния между дескрипторами 

двух фотографий. Необходимое условие для прохождения верификации – расстояние между 

дескрипторами должно быть меньше заданного порога. Для решения данной задачи был вы-

бран датасет, состоящий из 50 человек на каждого приходится по 15 изображений лица.  

Первая фотография является основной для запоминания пользователя в системе, остальные 

фотографии сравниваются с ней. Пороговое значение евклидова расстояния между дескрип-

торами двух фотографий варьируется от 0.1 до 0.9. Ошибка первого рода (ложная тревога) 

означает, что НС не смогла верно определить пользователя и был получен отказ в верифика-

ции для него. Ошибка второго рода (пропуск цели) означает, что НС распознала не того че-

ловека на изображении. Суммарная ошибка первого и второго рода  возможна тогда, когда 

нейронная сеть верифицировала пользователя или как общее количество экспериментов за 

исключением ошибок первого рода минус ошибки второго рода. Результаты приведены в 

таблице. 
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Результаты верификации при различном пороговом значении 
 

Пороговое зна-

чение 

Всего Ошибка первого 

рода 

Ошибка второго 

рода 

Суммарная 

ошибка 

0.1 700 700 0 700 

0.2 700 639 0 639 

0.3 700 398 0 398 

0.4 700 97 0 97 

0.5 700 7 75 82 

0.6 700 0 0 0 

0.7 700 0 536 536 

0.8 700 0 646 646 

0.9 700 0 686 686 

Отобразим данную зависимость на графике. По оси ординат отложено значение вероятно-

го исхода при верификации изображения лица, по оси абсцисс пороговое значение для срав-

нения двух векторов фотографий в евклидовом пространстве. 

 

 
 

 График по результатам верификации при различном пороговом значение 

 

Заключение 

 

 По результатам исследования можно сделать следующие выводы: 

 При уменьшении порогового значения увеличивается количество ошибок первого ро-

да, потому что при уменьшении порогового значения разности двух векторов в евклидовом 

пространстве вероятность идентифицировать пользователя сводится к одной фотографии 

(которую запомнила нейронная сеть). 

 При увеличении порогового значения увеличивается количество ошибок второго ро-

да, это свидетельствует о том, что нейронная сеть принимает двух разных людей за одного и 

того, поскольку коэффициент разности двух векторов завышен.  

 Оптимальный коэффициент порогового значения для нейронной сети - 0.6, при дан-

ном коэффициенте все пользователи были верно верифицированы. 
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BIOMETRIC VERIFICATION ON FACE RECOGNITION 

 

Nizhny Novgorod state technical university n. a. R.E. Alekseev 

 

Purpose: This article is devoted to developing neural network to verification people on face rec-

ognition, selecting optimal threshold for the value of the Euclidean distance between vectors for 

which the result of the artificial neural network will be most accurate. 

Design/methodology/approach: The methodology consists in testing neural network. The data-

set consisting of 50 people was selected, each having 15 facial images. The first photo is the main 

one for remembering the user in the system, the rest of the photos are compared with her. The thre-

shold value of the Euclidean distance between the descriptors of two photos I varied from 0.1 to 0.9. 

Findings: As the threshold value decreases, the number of type I errors (false positive) increases. 

As the threshold value increases, the number of type II errors (false negative) increases. The optim-

al threshold coefficient for the neural network was selected. 

Research limitations/implications: This research opens further prospects for verification sys-

tem that can be used in various service. 

Originality/value: Implementations of neural network created during the research have shown 

good results in recognition problems and can be used in future. 

Key words: verification, biometrics, security, neural network, development. 
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ИССЛЕДОВАНИЕ МЕХАНИЗМА ПОВЫШЕНИЯ ПРИВИЛЕГИЙ  

В ОПЕРАЦИОННОЙ СИСТЕМЕ MICROSOFT WINDOWS 7 ПУТЕМ  

МОДИФИКАЦИИ ТОКЕНА ПОЛЬЗОВАТЕЛЬСКОГО ПРОЦЕССА 

 

Дальневосточный юридический институт МВД России, г. Хабаровск 

 

Цель. Исследование механизма повышения привилегий в отношении несертифицирован-

ных по требованиям безопасности и не имеющих обновлений, направленных на устранение 

ошибок и уязвимостей операционных систем Microsoft Windows 7всех редакций. 

Методика сбора данных. Анализ критических уязвимостей и потенциальных угроз опе-

рационных систем семейства Windows. 

Основные результаты моделирования и их научная новизна. Исследован не деклари-

рованный механизм повышения привилегий в операционной системе Microsoft Windows 7 

путем модификации токена пользовательского процесса. Обозначены этапы формирования и 

инициализации блока токена пользовательского процесса. Показана нетривиальная подмена 

указателя токена данных в памяти ядра, выполняющего код, позволяющий предоставить 

другой набор привилегий пользовательскому процессу. 

Практическая значимость. Результаты исследования способствуют проведению скорого 

аудита информационных систем на предмет наличия не закрытых уязвимостей ОС Windows 

7 до принятия решений о переходе на сертифицированные по требованиям   безопасности 

информации операционные системы. 

Ключевые слова: токен, пользовательский процесс, уязвимость, ядро памяти, эксплойт. 

 

Введение 

 

Согласно официального информационного сообщения ФСТЭК России от 20 января 2020 

г. № 240/24/250прекращена поддержка и выпуск обновлений для операционных систем 

(ОС)MicrosoftWindows 7 и MicrosoftWindowsServer2008 R2, в том числе обновлений, на-

правленных на устранение ошибок и уязвимостей в указанных операционных системах[3]. 

Там же отмечается, что прекращение выпуска обновлений в сочетании с вероятным обна-

ружением в обозначенных операционных системах новых уязвимостей приведет к возмож-

ности реализации угроз безопасности информации конфиденциального характера, обраба-

тываемой в информационных системах, применяемых федеральными органами государст-

венной власти. 

Прогнозируя появления реальных предпосылок к возникновению актуализированных уг-

роз информационной безопасности и рост активности существующих атак со стороны по-

тенциальных злоумышленников, представляется допустимым проведение дополнительного 

исследования механизма повышения привилегий доступа к системным ресурсам операцион-

ных систем Windows 7, применимого ко всем редакциям ОС. Это обусловлено, в том числе, 

наличием большого количества, разработанного под ОС Windows 7 специализированного 

прикладного программного обеспечения и как следствие появление сопутствующих уязви-

мых процессов [4]. 
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Токен пользовательского процесса 

 

Множество эксплойтов для выполнения определенных злоумышленником инструкций 

требуют повышение привилегий к системным ресурсам. С учетом политик безопасности 

традиционным способом этого достигнуть не всегда удается, нарушителям приходится при-

бегать к всевозможным ухищрениям и ошибкам в программном коде [1]. 

Существует несколько способов повышения прав непривилегированной учетной записи в 

операционной системе Windows 7, многие из них сводятся к перезаписи специального токена 

пользовательского процесса, указывающего на уровень прав приложения.  

В большинстве случаев, любая промежуточная деятельность многих эксплойтов направлена 

на подмену токена уровня доступа пользовательского процесса, например, уязвимость CVE-

2018-8120 позволяет через разыменование нулевого указателя записывать данные в любую 

область памяти[5]. 

Учетная запись пользователя и права доступа, связанные с запущенным процессом ОС 

Windows 7, определяются специальной характеристикой со смещением 0x208 в блоке 

EPROCESS, называемой токеном (Token). Структуры данных ядра, которые отслеживают 

различные специфичные для процесса данные, содержат указатель на токен процесса. Когда 

процесс пытается выполнить различные действия, такие как открытие файла, права и приви-

легии учетной записи в токене сравниваются с требуемыми привилегиями, чтобы опреде-

лить, следует ли предоставить доступ или запретить. 

Для каждого процесса, выполняющего Windows-программу, процесс подсистемы Win-

dows (Csrss) поддерживает в дополнение к блоку EPROCESS параллельную структуру дан-

ных. Кроме того, часть подсистемы Windows, работающая в режиме ядра (Win32k.sys), под-

держивает структуру данных для каждого процесса, которая создается при первом вызове 

потоком любой функции USER или GDI, реализованной в режиме ядра[2]. 

Список полей, составляющих блок EPROCESS, и их смещения в шестнадцатеричной 

форме, можно увидеть с помощью команды «dteprocess» (рис.1) отладчика ядра. 

 

 
 

Рисунок 1. Блок EPROCESS запущенного приложения CMD.exe  

в операционной системе Windows 7 

 

Каждый Windows-процесс представлен структурой EPROCESS. Кроме многочисленных 

атрибутов, относящихся к процессу, в блоке EPROCESS содержатся указатели на некоторые 
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структуры данных. Блок EPROCESS и связанные с ним структуры данных существуют в 

системном пространстве. 

 Следует подчеркнуть, что для нового запущенного процесса формируется токен, ко-

торый будет указывать на принадлежность к какой-либо группе с определенным набором 

привилегий. Группа прав новоиспеченного процесса далека от привилегированных форм. 

Токен содержит привязку к определенным группам прав – идентификаторам безопасности 

(SID). Идентификатор безопасности (SID) представляет собой уникальное значение пере-

менной длины, используемое в операционных системах Windows для идентификации участ-

ника безопасности или группы безопасности. Особенно хорошо известны идентификаторы 

безопасности, идентифицирующие общих пользователей или общие группы. Их значения 

остаются постоянными во всех операционных системах. Например, идентификатор «S-1-1-0» 

обозначает локальную группу «Все». 

Поскольку указатель токена – это типизированные данные в памяти ядра, для кода, вы-

полняющегося в режиме ядра, тривиально изменить его так, чтобы он указывал на другой 

токен и, следовательно, предоставлял процессу другой набор привилегий. 

 

Механизм повышения привилегий 

 

В структуре _EPROCESS, поле Token объявлено как _EX_FAST_REF, а не как ожидаемая 

структура _TOKEN (рис. 2). Структура _EX_FAST_REF – это уловка, основанная на предпо-

ложении, что структуры данных ядра должны быть выровнены в памяти на 16-байтовой гра-

нице. Это означает, что указатель на токен или любой другой объект ядра всегда будет иметь 

последние 4 бита, равными нулю (в шестнадцатеричном формате последняя цифра всегда 

будет равна нулю). Поэтому Windows может свободно использовать младшие 4 бита значе-

ния указателя для чего-то другого (в этом случае счетчик ссылок может использоваться для 

внутренних оптимизационных целей). Как было сказано ранее, токен представляет собой 

значение размера указателя, расположенное со смещением 0x208. 

 

 
 

Рисунок 2. Структура «_EX_FAST_REF» 

 

Чтобы получить фактический указатель из _EX_FAST_REF требуется изменить послед-

нюю шестнадцатеричную цифру на ноль, то есть замаскировать младшие 4 бита значения с 

помощью операции логического «И» (рис. 3). 

 

 
 

Рисунок 3. Фактическое значение токена 

 

С практической стороны использование данного механизма повышения привилегий вы-

ражена в эксплуатации уязвимости уровня ядра CVE-2018-8120, которая перезаписывает то-

кен текущего процесса другим значением. В основе вышеназванной уязвимости лежит функ-

ция NtUserSetImeInfoEx компонента ядра Windows win32k. В частности, SetImeInfoEx, под-

программа NtUserSetImeInfoEx, не проверяет указатель данных, позволяя разыменовать ну-
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левой (NULL) указатель. Данная уязвимость позволяет злоумышленникам использовать уяз-

вимость для записи на произвольный адрес в пространстве ядра.  Стоит отметить, что, начи-

ная с Windows 8, пользовательский процесс не может преобразовать данные нулевой страни-

цы. Процесс разыменования пустого указателя довольно-таки прямолинеен. Сначала, в поль-

зовательское пространство проецируется нулевая (NULL) страница. Затем помещается под-

дельная структура данных на страницу с целью спровоцировать запуск полезной нагрузки. 

Далее активируется уязвимость, связанная с нулевым указателем, что приводит к перезаписи 

токена (рис. 4).  

 

 
 

Рисунок 4. Результат перезаписи токена 

 

Выводы 

 

Результат моделирования действий эксплойта для повышения уровня привилегий до 

уровня администратора показал, что отлаживаемый демонстрационный виртуальный хост 

(Windows 7 x64 6.1.7601 ServicePack 1 Сборка 7601), на который была направлена атака, 

продемонстрировал практическую возможность реализации механизма перезаписи токена. 

С учетом популярности Windows 7, уязвимость достаточно часто используется злоумыш-

ленниками для получения несанкционированного доступа к системе. Однако в более поздних 

версиях ядра Windowsспроецировать пустое адресное пространство невозможно, поэтому 

данный класс уязвимостей для современных операционных систем не актуален, так как по-

добным проблемам подвергнута ОС Windows 7. 

Полностью защитить маркер доступа от перезаписи не представляется возможным, так 

как использование программного обеспечения, запущенного от привилегированного пользо-

вателя и имеющего ошибки в коде, может скомпрометировать систему в целом.  

В любом случае, от таких ошибок как переполнение буфера стека и разыменования нулевого 

указателя необходимо избавляться на стадии отладки программного продукта. 

С другой стороны, защитить маркер доступа вполне реально, если защитить от перезаписи 

отдельный регион памяти, специально выделенный для хранения системных и пользователь-

ских токенов. Тогда будет происходить синхронизация имеющегося в токена в блоке процес-

са и изначально записанного маркера в сегмент защищенной памяти. При выполнении любой 

операции, требующей особой привилегии, необходимо сопоставление изначального и теку-

щего токена – в случае их несовпадений произойдет отказ на выполнение команды. 

В любом случае не стоит забывать о фундаментальных принципах безопасности, а именно 

использование стабильного и отлаженного программного обеспечении, регулярные обновле-

ния безопасности, грамотно настроенная политика безопасности и разграничение прав дос-

тупа, а также выраженное в ограничении запуска неразрешенных приложений на рабочих 

станциях. При разработке операционного программного обеспечения следует уделять особое 

внимание участкам кода, где присутствуют арифметические операции (особенно, если дан-

ные, участвующие в этих операциях, приходят со стороны пользователя). Особенно важна 

проверка функций на соблюдение пределов нижних и верхних границ результатов операций. 
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Goal. Investigation of the mechanism for increasing privileges in respect of non-certified securi-

ty requirements and not having updates aimed at eliminating errors and vulnerabilities in all ver-

sions of Microsoft Windows 7 operating systems.  

The method of data collection.Analysis of critical vulnerabilities and potential threats of Win-

dows operating systems.  

The main results of modeling and their scientific novelty.An undeclared mechanism for privi-

lege escalation in the Microsoft Windows 7 operating system by modifying a user process token has 

been investigated.The stages of the formation and initialization of the token block of the user 

process are indicated.A non-trivial substitution of the data token pointer in the memory of the kernel 

executing the code is shown, which allows providing a different set of privileges to the user process. 

Practical significance. The results of the study contribute to an early audit of information sys-

tems for the presence of not closed vulnerabilities in Windows 7 before making decisions on the 

transition to operating systems certified according to the requirements of information security. 

Keywords: token, user process, vulnerability, memory core, exploit. 
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ОБНАРУЖЕНИЕ ИНЦИДЕНТОВ НА ОБЪЕКТАХ  

КРИТИЧЕСКОЙ  ИНФРАСТРУКТУРЫ СИСТЕМЫ ГАЗОСНАБЖЕНИЯ 

 

Орловский государственный университет, г. Орел 

 

Цель. Произвести анализ известных алгоритмов и выбрать оптимальный вариант реагиро-

вания на инцидент на газотранспортном предприятии. 

Методика сбора данных. Контроль основных параметров транспортировки газа, 

формирование статистических данных. 

Основные результаты моделирования и их научная новизна. Внедрение в модель 

управления ГТП базы данных «прецедент-реакция», внедрение алгоритма на основе 

нечеткой логики. 

Практическая значимость. Процесс транспортировки газа является непрерывным и не 

может быть остановлен. Предложенный метод реагирования на инцидент позволяет миними-

зировать время обнаружения инцидента на газотранспортном предприятии.  

Ключевые слова: Инцидент, система газоснабжения, газотранспортное предприятие, ал-

горитм обнаружения. 

 

Введение 

 

Рост популярности платформ реагирования на инциденты (IRP) вызван видимыми 

атаками  - например, Wanna Cry, Petya, большие DDoS-атаки. Вследствие этого, 

злоумышленники могут дистанционно создавать инциденты на газотранспортном 

предприятии. Это ведет за собой экономические потери, техногенные аварии. Особую 

актуальность тематика автоматизации реагирования на инциденты приобрела из-за точности 

и скорости процедур и процессов реагирования. Ведь именно в этот момент счет идет на 

секунды – должностным лицам оперативно-диспетчерской службы необходимо снизить 

время реагирования (а значит, понесенный ущерб) до минимального значения. 

Цель любой стратегии управления инцидентами - быстрое и эффективное выявление 

происшествий. Такое управление представляет собой систематический процесс, 

включающий обнаружение, реагирование, устранение и восстановление нормальных 

условий транспортировки газа. Чем меньше проходит времени с момента возникновения 

инцидента до его полного устранения, тем эффективнее стратегия управления инцидентами. 

Большая часть алгоритмов, предназначенных для автоматического обнаружения 

инцидентов, принимают данные, полученные при контроле транспортировки газа, в качестве 

исходных. В результате алгоритмы показывают, имел ли место инцидент. При этом 

необходимы различные входные данные в зависимости от типа используемого алгоритма. 

Все алгоритмы кроме алгоритма на основе нечеткой логики для реализации требуют 

информацию о месте возникновения инцидента.  
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Анализ алгоритмов обнаружения инцидентов на газотранспортном предприятии 

 

Шаблонные алгоритмы (алгоритм APID (All Purpose Incident Detection),  алгоритм 

PATREG (Pattern Recognition Algorithm), алгоритм Калифорния) пользуются широкой 

популярностью.  Вывод  результата осуществляется на основе информации о размещении 

объекта, информации  о  движении  потока.  Принцип обнаружения следующий: алгоритмы  

сравнивают  текущие  условия эксплуатации относительно определенного заданного  порога 

и определяют, произошел ли инцидент.  

Статические методы обнаружения происшествий (алгоритм SND (Standard Normal 

Deviate), алгоритм Байеса). Принцип алгоритма SND следующий: из текущей контрольной 

переменной вычитается среднее отклонение, и все делится на стандартное отклонение. 

Алгоритм  использует  статистические  методы  Байеса,  чтобы  вычислить вероятность  

возникновения  инцидента  с  использованием  исторических  данных  о частоте  событий и 

стандартное отклонение берется из собранных ранее данных.  

Теория катастроф (алгоритм МакМастер (McMaster Algorithm)). Принцип работы данной 

альтернативы заключается в следующем: одна из переменных внезапно дискретно 

изменяется, при этом остальные связанные переменные продолжают изменяться 

непрерывно.  

Алгоритм обнаружения инцидентов и определения их приоритетов на основе нечеткой 

логики. На протяжении определенного периода времени анализируется состояние процесса 

транспортировки газа на предмет возникновения инцидента. Будем применять вектор-

столбец, состоящий из трех значений: 0,1, 2. Если анализ показал, что транспортировка газа 

отклоняется от нормальных значений, то считается, что вероятно произошел инцидент – 

система возвращает единичное значение, в противном случае система возвращает нулевое 

значение. Если было возвращено единичное значение, то система повторяет этап 

обнаружения инцидента.  Если процесс не нормализовался в течение трех интервалов 

измеряемого времени, то считается, что инцидент произошел – система возвращает значение 

2. Далее запускаются процессы оповещения диспетчерской службы и дальнейшего 

реагирования на возникшую ситуацию в соответствии с предписаниями алгоритма. Если 

поток транспортировки газа нормализовался, значит, инцидент был устранен, и на выходе 

будет снова 0. 

Этап классификации инцидента запускается после того, как система покажет, что 

инцидент возник. В качестве классификатора может быть использован метод k-средних. 

Данный метод относится к алгоритмам классификации с учителем. Данный метод 

заключается в следующем – минимизация среднеквадратичного отклонения точек от 

эталонных точек. 

 

Выбор оптимального алгоритма обнаружения инцидента 

 

Продолжительность инцидента можно рассматривать как сумму следующих 

составляющих: время обнаружения, время реагирования и время устранения. Общая 

продолжительность инцидента зависит от времени реагирования на его возникновение. 

Данный параметр связан с централизированным дистанционным контролем, доступом к 

месту инцидента, возможностью доступа к системам технического обслуживания и ремонта, 

возможностью оперативной передачи информации по каналам связи. 
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Результаты задержки при выявлении показывают важность быстрого обнаружения 

инцидента с точки зрения предотвращения аварии, а также снижения затрат, связанных с 

ликвидацией происшествия. 

Время обнаружения инцидента (MTTD – Mean Time to Detection) – время с момента 

начала инцидента, до момента его обнаружения. Обратим внимание на то, что MTTD не 

включает время, которое требуется для того чтобы проверить, действительно ли имело место 

возникновение инцидента. Обнаружение инцидента – первый и важнейший параметр, от 

которого зависит эффективность управления инцидентами, т.к. важно максимально быстро 

выявить инцидент после его начала. После того, как происшествие будет обнаружено, 

проверено, запускаются следующие этапы по устранению инцидента. Оперативное и точное 

управление инцидентами становится более важным в том случае, когда рассматривается 

негативное влияние на транспортировку газа на промышленную безопасность. Задержка в 

выявлении инцидента с высокой вероятностью приведет к аварии и экологической 

катастрофе. 

Количество обнаруженных инцидентов (DR – Detection Rate) – отношение количества 

обнаруженных инцидентов к общему числу инцидентов, выражается в процентах. Параметр 

DR зависит от того, что мы будем воспринимать как инцидент, то есть, при каких условиях 

ситуация в системе транспортировки газа будет считаться инцидентом. 

Количество ложных тревог (FAR – False Alarm Rate) – определяется как отношение 

количества ложных тревог к общему числу тревог, вычисляется в процентах. 

Каждая из рассматриваемых альтернатив не является идеальной, и в том или ином 

критерии каждый алгоритм показывает тот или иной результат, но ни один из них не 

показывает себя лучшим по всем параметрам. Например, алгоритм APID  хорошо  

показывает себя только в условиях интенсивного и плотного потока транспортировки газа; 

алгоритм PATREG показывает  стабильный результат  при  средней и ниже средней 

интенсивности транспортировки газа. Это объясняется тем, что чем выше давление, тем 

интенсивнее поступают данные, поэтому описание транспортировки на выходе получается 

не совсем корректным; алгоритмы SNDи Байеса имеют уровень ложных тревог близкий к 

0%; алгоритм МакМастер из теории катастроф имеет средние показатели по всем 

исследуемым параметрам; алгоритм на основе нечеткой логики имеет количество 

обнаруженных инцидентов близкое к 100%. 

Для обеспечения наиболее эффективного реагирования на происшествие необходимо 

получать максимально полную и точную информацию о местоположении, типе и масштабе 

инцидента. Использование агентов для обнаружения инцидентов способствует получению 

более оперативной и развернутой информации о состоянии транспортировки газа. 

Своевременное реагирование на инцидент позволяет снизить возможные экономические 

затраты и аварии на производстве. 

Поэтому для повышения эффективности работы системе обнаружения инцидентов 

необходимо обеспечить сбор данных с нескольких источников информации. Использование 

одновременно нескольких источников сможет снизить влияние недостатков каждого из 

источников, уменьшить время обнаружения инцидента, что в целом позволит увеличить 

общую эффективность системы обнаружения инцидентов. При рассмотрении характеристик 

процесса транспортировки газа и данных от вспомогательных подсистем решение проблемы 

управления инцидентами  не может заключаться только в использовании алгоритмов. 

Поэтому рекомендуется наблюдение за работой алгоритма лица, компетентного в данном 

вопросе, и, соответственно, использование его знаний и опыта. При обнаружении инцидента 
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оператором должна быть выполнена необходимая строго определенная последовательность 

действий для правильного реагирования на внезапное происшествие.  

Каждый инцидент особенный и сам процесс реагирования на каждое происшествие может 

быть точный и четкий только при условии, что подобные инциденты ранее имели место, то 

есть должна составляться прецедентная база. Для решения данной проблемы необходимо 

сформулировать точную и понятную процедуру алгоритма реагирования оператора на 

происшествие и разработать систему поддержки и принятия решений. Одной из наиболее 

значимых характеристик является неопределенность в принятии решений нечеткой логики. 

Следовательно, применение систем с нечеткой логикой стало наиболее  подходящим 

решением проблемы в управлении инцидентами.  

Модель нечеткой системы для обнаружения и реагирования на инцидент показывает свою 

эффективность при описании нечеткого определения условий возникновения инцидента и 

фактических суждений, используемых при обработке полученных данных о происшествии. 

Алгоритм на основе нечеткой логики отличается быстротой по времени определения 

возникновения инцидента, при этом показывая отличный результат по общему количеству 

обнаруженных инцидентов.  Модель системы на основе нечеткой логики является гибкой в 

том смысле, что возможно создать любое нечеткое правило под необходимые условия для 

определения происшествия, связанного с особенностями транспортировки газа.  

Необходимо  отметить, что ни один алгоритм не  сможет  полностью  оценить  

динамический характер  транспортного  потока.  В процессе анализа алгоритмов была 

выявлена закономерность, которая создает проблему при реализации автоматизированной  

системы по обнаружению инцидентов: чем быстрее алгоритм обнаруживает возникший 

инцидент, тем выше вероятность, что срабатывание системы сигнализации окажется 

ложным.   

На основе данных, полученных при  анализе и сравнении альтернатив,  можно сделать 

вывод, что  на  текущий  момент времени  не  известен универсальный  алгоритм, который 

способен показывать стабильную работу и высокий уровень критериев MTTD, DR и FAR вне 

зависимости от условий транспортировки, количества входных данных и окружающих 

факторов, которые могут затруднить точное и своевременное выявление инцидента.  

В некоторых случаях предлагается использование весового алгоритма обнаружения 

инцидента, который будет объединять ранее рассмотренные алгоритмы и ставить им в 

соответствие определенные коэффициенты. Это позволит использовать сильные стороны 

всех алгоритмов с компенсацией их слабых сторон. 

 

Выводы 

1. Ни один алгоритм не  сможет  полностью  оценить  динамический характер  

транспортного  потока.  В процессе исследования была выявлена закономерность, которая 

создает проблему при реализации автоматизированной  системы по обнаружению 

инцидентов: чем быстрее алгоритм обнаруживает возникший инцидент, тем выше 

вероятность, что срабатывание системы сигнализации окажется ложным.  

2. На основе данных, полученных при  анализе и сравнении альтернатив,  можно сделать 

вывод, что  на  текущий  момент времени  не  известен универсальный  алгоритм, который 

способен показывать стабильную работу и высокий уровень критериев MTTD, DR и FAR вне 
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зависимости от условий транспортировки, количества входных данных и окружающих 

факторов, которые могут затруднить точное и своевременное выявление инцидента.  

3. Основную трудность в решении данного вопроса составляет то, что трудно разделить 

два состояния системы: состояние, которое находится в пределах нормы, и состояние, 

которое отклоняется от нормальных условий транспортировки, т.е. состояние возможного 

инцидента. Трудность заключается в том, что границы этих состояний нельзя четко 

обозначить, поэтому трудно определить порог, при котором традиционные методы 

обнаружения инцидентов будут считать, что произошел инцидент. Поэтому, так как 

существует ненулевая вероятность возникновения инцидента, возможно внедрение 

вспомогательной подсистемы управления газотранспортным потоком, которая основывается 

на нечеткой логике для модели «прецедент-реакция». 

4. Преимущество алгоритма на основе нечеткой логики - выявление всех произошедших  

инцидентов за минимальное время. Недостаток – высокая вероятность того, что 

произошедшая ситуация будет распознана как инцидент, хотя с точки зрения оператора, это 

будет относиться к нормальным условиям транспортировки газа. Но этот недостаток 

нивелируется тем, что такая система не автоматическая, а автоматизированная, поэтому 

реакция на работу системы остается за лицом, принимающим решения, то есть за 

оператором. 

5. Также необходимо обратить внимание на то, что область применения определяется 

особенностями использования каждого алгоритма, поскольку эффективность алгоритмов 

существенно отличается в различных условиях: производственные факторы, способы и 

инструменты, используемых для сбора информации о транспортировке газа, период сбора 

данных, а также особенности, которые возникают при транспортировке газа. В данном 

случае необходимо использовать весовой алгоритм для объединения нескольких алгоритмов 

и для определения инцидента или вероятности его возникновения. Это повысит 

эффективность обнаружения инцидентов при транспортировке газа. 
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DETECTION OF INCIDENTS AT OBJECTS OF CRITICAL INFRASTRUCTURE  

OF THE GAS SUPPLY SYSTEM DETECTION OF INCIDENTS AT OBJECTS  

OF CRITICAL INFRASTRUCTURE OF THE GAS SUPPLY SYSTEM 

 

Orel State University 

 

Goal.Analyze the known algorithms and choose the best way to respond to an incident at a gas 

transport company. 

The method of data collection. Control of the main parameters of gas transportation , formation 

of statistical data. 

The main results of modeling and their scientific novelty.Implementation of the "precedent-

reaction" database in the GTR management model, implementation of an algorithm based on fuzzy 

logic. 

Practical significance. The gas transportation process is continuous and cannot be stopped. The 

proposed method of responding to an incident allows you to minimize the time of detecting an inci-

dent at a gas transport company. 

Keywords: Incident, gas supply system, gas transport company, detection algorithm. 

 

  



512 
 

УДК 004.942 

 

Д.Д. Зверева 

 

ИСПОЛЬЗОВАНИЕ СХЕМЫ ВЕТВЕЙ И ГРАНИЦ ДЛЯ ВЫБОРА ВАРИАНТОВ 

МОДЕРНИЗАЦИИ ИНФОКОММУНИКАЦИОННЫХ СЕТЕЙ 

 

Воронежский институт МВД России, г. Воронеж 

 

Необходимость обеспечения эффективной работы организаций обусловливает изменения 

в функционировании используемых ими инфокоммуникационных сетей, предназначенных 

для передачи информации и доступа к информационным ресурсам. Изменение условий 

функционирования организаций, определяемое изменением объѐма их финансирования и 

(или) их информационных потребностей, может приводить к необходимости изменения ус-

ловий аренды линий связи в сетях коллективного использования и (или) модернизации соб-

ственных сетей. Рассматриваются модели выбора оптимального варианта модернизации ин-

фокоммуникационной сети для различных целей модернизации, численный метод и алго-

ритм оптимизации выбора вариантов модернизации сети, основанный на использовании 

схемы «ветвей и границ», включающий способы построения дерева частичных решений, 

оценок частичных решений и обхода дерева частичных решений. 

Ключевые слова: инфокоммуникационная сеть, приоритетные направления передачи 

информации, пропускная способность сети. 

 

Повышение эффективности работы организаций различного типа в современных условиях 

во многом определяется своевременностью и полнотой получаемой информации, что напря-

мую связано с условиями эксплуатации инфокоммуникационных сетей.Как показано в [1-3] 

показателями эффективности функционирования сетей, как правило, выступают:  

1) значение взвешенной пропускной способности сети (𝑃); 

2) значения пропускных способностей выделенных приоритетных направлений передачи 

информации(𝑝𝑖); 

3) объем финансовых затрат на модернизацию инфокоммуникационной сети(𝑆). 

Совершенствование условий эксплуатации сети достигается оптимизацией указанных па-

раметров в рамках заданных ограничений. Указанная задача может быть решена с исполь-

зованием схемы ветвей и границ [4-6]. Настоящая работа посвящена описанию численно-

го метода использования данной схемы для решения указанной задачи. 

Описание численного метода приведем для условного примера сегмента сети, представ-

ленного в виде взвешенного графа (рис. 1).В данном случае в сегменте имеется одно направ-

ление передачи информации, где узел-отправитель – 𝑣1, а узел-получатель – 𝑣4. Пропускной 

способностью данного направления является величина максимального потока, которая мо-

жет быть определена с помощью алгоритма Форда - Фалкерсона [7,8]. 

Пропускные способности линий связи данного сегмента заданы в условных единицах. Та-

ким образом, с помощью алгоритма Форда-Фалкерсона можно определить, что пропускная 

способность данного направления 𝑝 = 11. 

Примем, что возможные варианты модернизации заданы в табл. 1. 
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Рисунок 1. Условный пример сегмента сети 

 

Варианты модернизации сети 

 

Линия 

связи 

Прирост пропускной спо-

собности линии связи 

𝑒1 0 0 

𝑒2 2 1 

𝑒3 0 0 

𝑒4 0 1 

𝑒5 0 2 

 

Из таблицы видно, что в модернизации участвуют линии связи 𝑒2,𝑒4 и 𝑒5, остальные ли-

нии связи при описании численного примера указываться не будут. 

В [5,6] были введены следующие обозначения для вариантов модернизации инфокомму-

никационной сети: 

𝛿𝑘 ,𝑠– s-й вариант изменения линии связи 𝑒𝑘 ; 

∆𝑘= {𝛿𝑘1, 𝛿𝑘2, … , 𝛿𝑘𝑙 } – множество всех вариантов изменения линии связи 𝑒𝑘 ; 

𝑐(𝛿𝑘 ,𝑠) – финансовые затраты на изменение линии связи 𝑒𝑘  по варианту 𝛿𝑘 ,𝑠; 

Θ = {𝜃1, 𝜃2 , … , 𝜃 Θ } – все варианты изменения инфокоммуникационной сети; 

𝜃𝑗 = {𝛿1,𝑠1
, … , 𝛿 𝐸 ,𝑠 𝐸 

} - отдельный вариант модернизации сети; 

𝑆  – предельно допустимая стоимость (затраты) на изменение; 

Π  – минимально допустимое значение взвешенной пропускной способности. 

Для данного примера введем ограничение Π = 13. Ограничение на стоимость для данного 

условного примера зададим в виде максимума суммы всех увеличений пропускных способ-

ностей линий связи 𝑆 =   𝛿𝑘 ,𝑠
2
𝑠=1 = 35

𝑘=1 . 

Покажем этапы обхода дерева частичных решений. 

Первоначальный спуск по дереву частичных решений может быть осуществлен выбором 

первых вариантов модернизации каждой линии связи (рис. 2). Первоначальное решение най-

дено и удовлетворяет введенным ограничениям. 
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Рисунок 2. Первоначальный спуск по дереву частичных решений 

 

Данное решение объявляется рекордным. Далее происходит оптимизация первоначально-

го решения с помощью ограниченного обхода вершин дерева частичных решений, представ-

ленная на рис. 3. 

 

 
 

Рисунок 3. Обход дерева частичных решений 

 

Для оценки частичных решений выбираются варианты с наибольшей пропускной способ-

ностью линий связи.  

Окончательный вид дерева частичных решений представлен на рис. 4. 

Таким образом, был найден оптимальный вариант модернизации для описанного примера: 

𝜃 = {𝛿2,1, 𝛿4,2, 𝛿5,1}. 

Аналогично может быть осуществлено решение задачи для оптимизации других показате-

лей из указанных ранее.  
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Рисунок 4. Дерево частичных решений 
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APPLICATION OF BRANCH AND BOUND SCHEME FOR THE SELECTION  

OF OPTIONS FOR MODERNIZATION OF INFOCOMMUNICATION NETWORKS 

 

Voronezh Institute of the Ministry of the Interior of the Russian Federation 

 

The need to ensure the effective performance of organizations causes changes in operating con-

ditions of their infocommunication networks, which are used for data transfer and access to data 

resources. Change in conditions of organizations performance may lead to the need for making 

changes in the conditions of lease of communication channels in public networks and (or) moderni-

zation of their own networks. In previous works, models were developed for choosing the best op-

tion for upgrading the infocommunication network for various modernization purposes, a numerical 

method and an algorithm for optimizing the choice of network modernization options based on the 

use of the branch and bound scheme, including methods for constructing a partial solution tree, es-

timating partial solutions, and traversing of partial solutions tree. 

Keywords: infocommunication network, priority ways of information transfer, network 

throughput, maximum flow. 
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УДК 004.056 

С.Л. Зефиров, А.Ю. Щербакова 

 

ОЦЕНКА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОБЪЕКТА  

ПРИ ПРОВЕДЕНИИ АУДИТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

Пензенский государственный университет, г. Пенза 

 

Рассматривается способ оценки информационной безопасности, основанный на оценке 

существующего уровня информационной безопасности объекта и прогнозе его развития. 

Ключевые слова: информационная безопасность, оценка соответствия информационной 

безопасности, уровень возможности процессов управления информационной безопасностью. 

 

Оценка информационной безопасности (ИБ) объекта заключается в выработке оценочного 

суждения относительно адекватности используемых защитных мер и процессов управления 

ИБ или целесообразности (достаточности) затрат для обеспечения необходимого уровня ИБ 

на основе измерения и оценивания критических факторов объекта оценки. 

Наиболее применяемой и хорошо разработанной является оценка соответствия ИБ объек-

та установленному эталону. Под оценкой соответствия ИБ объекта установленным требова-

ниям понимается деятельность, связанная с прямым или косвенным определением выполне-

ния или невыполнения соответствующих требований ИБ объекта. С помощью оценки соот-

ветствия ИБ оценивается правильность реализации защитных мер и правильность реализа-

ции процессов системы управления ИБ и идентифицируются недостатки реализации [1]. 

В результате проведения такой оценки ИБ формируется оценка степени соответствия ИБ 

эталону, в качестве которого могут быть приняты (в совокупности или отдельно): 

– требования законодательства Российской Федерации в области ИБ; 

– отраслевые требования по обеспечению ИБ; 

– требования нормативных, методических и организационно-распорядительных докумен-

тов по ИБ объекта; 

– требования национальных и международных стандартов в области ИБ. 

Однако если оценка соответствия правильности реализации защитных мер является 

информативной и основанной на значительном количестве нормативных, методических и 

организационно-распорядительных документов по ИБ объекта (политика ИБ объекта, 

план обработки риска, план реализации защитных мер и другое), то оценка соответствия 

правильности реализации процессов управления ИБ является не столь информативной, 

поскольку не даѐт оценку возможности процессов, а даѐт лишь оценку уровня реализации 

процессов управления ИБ.  

Таким образом, формирование и применение при проведении аудита ИБ оценки соот-

ветствия для защитных мер и оценки возможности для процессов управления ИБ создаст 

наиболее адекватные информационные потребности для улучшения и совершенствования 

ИБ объекта.  

Правильность реализации защитных мер определяется с помощью измерения атрибутов 

(свойств, характеристик) защитных мер. Измерение атрибутов осуществляется с помощью 

методов измерения, включающих следующие процедуры: 

– сбор свидетельств оценки атрибутов с помощью опроса, наблюдения, документальной 

проверки; 
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– измерение (оценивание) атрибутов относительно определенной шкалы, зафиксирован-

ной или в анкетах (для совокупности атрибутов), или в метриках (для каждого атрибута). 

С целью оценки соответствия атрибутов процессов обеспечения ИБ установленным кри-

териям оценка строится на основе показателей функционирования защитных мер, которые 

применяются для измерения правильности реализации защитных мер объекта. 

Для описания соответствия реальных атрибутов Y  требуемым атрибутам ТРY  введем чи-

словую функцию на множестве атрибутов защитных мер - функцию соответствия: 

),( TPYY   (1) 

 

Эту функцию можно использовать в качестве показателя W функционирования (правиль-

ности реализации) защитных мер объекта: 

 

),( TPYYW   

 

Показатель функционирования W  защитной меры есть мера степени соответствия реаль-

ных атрибутов требуемым. 

Для отдельной защитной меры измеряется Wji - частный показатель i-го атрибута  (защит-

ной меры) j-й области обеспечения ИБ. Для совокупности защитных мер единой области 

обеспечения ИБ (криптографическая защита, антивирусная защита и др.) вычисляется Wj - 

комплексный показатель j-й области обеспечения ИБ. 

Характеристики и свойства защитных мер, которые несут атрибуты, не равнозначны с 

точки зрения значимости защитных мер для обеспечения ИБ. Поэтому необходимо опреде-

лить способ объединения частных показателей при формировании комплексных показателей 

из частных. 

Комплексные показатели при различной значимости частных показателей можно вычис-

лять с помощью свѐртки: 

 





n

i
jijij WW

1

 , 

 

где ji  - коэффициент значимости частного показателя i-ого атрибута (защитной меры) j-ой 

области обеспечения ИБ. 

Так получается оценка соответствия реализованных защитных мер установленным требо-

ваниям и оценка реализованных областей обеспечения ИБ относительно установленной шка-

лы уровней соответствия областей обеспечения ИБ. 

Следующим этапом оценки ИБ объекта является оценка возможности процессов управле-

ния ИБ [1]. 

Оценка возможности процессов управления информационной безопасностью основывает-

ся на следующих принципах: 

– процессы управления ИБ оцениваются по пяти уровням: от первого (минимального) до 

пятого (максимального), причѐм, каждый следующий уровень включает полностью реали-

зацию предыдущих уровней; 

– каждый уровень описывается определенным набором показателей и их значениями; 

– оценка процессов управления ИБ осуществляется на основе свидетельств оценки воз-

можности процессов. 
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Каждому уровню возможности сопоставляются соответствующие общие характеристики 

процессов управления ИБ. Эти характеристики приведены в табл. 1. 

Таблица 1 

Общие  характеристики уровней возможности процессов управления ИБ 
 

Уровень возможности процес-

сов управления ИБ 

Общие характеристики уровней возможности процессов управле-

ния ИБ 

Первый уровень На объекте осознается существование проблем ИБ и необходимость 

их решения. 

Деятельность в области ИБ реализована в виде некоторых процес-

сов управления ИБ, однако они не всегда достигают ожидаемых 

результатов. 

Организованный подход к управлению ИБ отсутствует. 

В организации могут быть разработаны отдельные локальные нор-

мативные документы по обеспечению ИБ. 

Второй уровень На объекте заинтересованы в качественном и своевременном реше-

нии существующих проблем ИБ.  

Деятельность в области ИБ реализована в виде некоторых процес-

сов управления ИБ. Процессы, в основном, достигают своего на-

значения. Однако многие реализованы бессистемно, реализуются от 

случая к случаю на индивидуальной основе. 

Реализация процессов управления ИБ во многом зависит от компе-

тенции отдельных лиц; в организации не создана система обучения 

и информирования работников о принятых процессах управления 

ИБ 

Третий уровень В организации уделяется должное внимание проблемам в области 

ИБ и их решению, ответственности в области ИБ. 

Процессы управления ИБ зафиксированы документально (опреде-

лены цели осуществления процессов, определены ответственность 

и полномочия, ресурсы, необходимые для осуществления процес-

сов и т. п.). Также определены ожидаемые результаты реализации 

процессов. Процессы управления ИБ включают в свой состав про-

цедуры, некоторые из которых соответствуют общепринятой прак-

тике. 

На объекте реализован формализованный подход к обучению и ин-

формированию о процессах управления ИБ. 

На объекте может осуществляться планирование, контроль и оцен-

ка некоторых процессов обеспечения и управления ИБ, частичный 

контроль за соблюдением установленных требований, однако про-

цедуры контроля не формализованы 

Четвѐртый уровень На объекте установлена  ответственность за управление ИБ (рас-

пределены роли по обеспечению и управлению ИБ, назначены ис-

полнители ролей и т.п.). 

Регламентированные процессы выполняются управляемым обра-

зом: планируются, реализуются, контролируются, измеряются. 

Осуществляется контроль выполнения требований нормативных 

документов в области ИБ.  

Процессы управления ИБ соответствуют общепринятой практике. 

Процессы подвержены измерению (оценке) и постоянному контро-

лю. В случае, если процессы неэффективны, могут быть приняты 

соответствующие меры. 
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Окончание табл.1 

Пятый уровень Определены цели улучшения процессов и процедур управления 

ИБ, которые обеспечивают достижение целей объекта. 

Процессы управления ИБ полностью интегрированы в деятель-

ность объекта. 

Идентифицированы возможности улучшений, связанные с но-

выми технологиями. 

Непрерывное совершенствование ИБ направлено на: 

- улучшение процессов и процедур управления ИБ;  

- создание и поддержку системы управления ИБ, адекватной 

целям ИБ объекта. 

 

Для оценки возможности процессов управления ИБ используются основные и комплекс-

ные показатели. Комплексные показатели Ki (i – номер комплексного показателя) возможно-

сти процессов управления ИБ отражают совокупность характеристик уровней возможности. 

Основные показатели Kij (i – номер комплексного показателя, j – номер основного показате-

ля в комплексном показателе) отражают отдельные характеристики уровней возможности 

процессов управления ИБ и входят в состав комплексных показателей. Обозначение и на-

именование комплексных показателей показано в табл.2. 
 

Таблица 2 
 

Комплексные показатели оценки возможности процессов управления ИБ 
 

Обозначение комплексного по-

казателя 
Наименование комплексного показателя 

К1 Первый уровень 

К2 Второй уровень 

К3 Третий уровень 

К4 Четвѐртый уровень 

К5 Пятый уровень 

 

Основные показатели оценки возможности процессов управления ИБ разрабатываются 

для каждого комплексного показателя. Например, для комплексного показателя К3 основные 

показатели могут быть следующими (табл.3). 

 

Таблица 3  

Основные показатели для комплексного показателя К3 

 

Уровень воз-

можности процесса 
Основной показатель процесса 

К3.1 Зафиксирован ли документально процесс управления ИБ? 

К3.2 Существует ли на объекте ролевая политика в области ИБ? 

К3.3 Определены ли цели осуществления процесса управления ИБ? 

К3.4 Определены ли ответственности и полномочия по осуществлению процесса 

управления ИБ? 

К3.5 Идентифицированы ли ресурсы и информация, необходимая для осуществ-

ления процесса управления ИБ? 

К3.6 Определен ли перечень результатов (выходов) процесса управления ИБ? 
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Окончание табл. 3 

К3.7 Формализована ли существующая на объекте практика в области управле-

ния ИБ в виде процедур процесса управления ИБ? 

К3.8 Регламентирован ли на объекте подход к обучению и информированию о 

реализованном процессе управления ИБ? 

К3.9 Установлены ли на объекте требования по осуществлению контроля за реа-

лизацией процесса управления ИБ? 

К3.10 Осуществляется ли на объекте оценка процесса управления ИБ? 
 

Основные показатели определяются с помощью методов измерения, включающих сле-

дующие процедуры: 

– сбор свидетельств оценки возможности процессов управления ИБ с помощью опроса, 

наблюдения, документальной проверки; 

– измерение (оценивание) основных показателей относительно определенной шкалы, 

зафиксированной или в анкетах (для совокупности основных показателей), или в метриках 

(для каждого основного показателя). 

Шкала может быть следующей: 

– Н – не выполнен [0% - 15%]. Свидетельств выполнения основного показателя мало 

или они отсутствуют; 

– Ч – частично выполнен (15% - 50%]. Имеются свидетельства частичного, некоторого 

выполнения основного показателя; 

– В – в основном выполнен (50% - 85%]. Имеются свидетельства существенного выпол-

нения основного показателя. В оцениваемой характеристике процесса возможны некото-

рые слабые места; 

– П – полностью выполнен (85% - 100%]. Имеются свидетельства систематического и 

полного выполнения основного показателя.  

Модель формирования уровня возможности процесса представляется соответствием ком-

плексных показателей возможности процесса и их оценок уровням возможности процесса 

(табл.4). 

Таблица 4  

Модель формирования уровня возможности процесса 
 

Уровень возмож-

ности процесса 

Комплексный 

показатель 

процесса 

Оценка комплексного показателя 

Уровень 1 К1 В основном выполнен или полностью выполнен 

Уровень 2 К1 

К2 

Полностью выполнен 

В основном выполнен или полностью выполнен 

Уровень 3 К1 

К2 

К3 

Полностью выполнен 

Полностью выполнен 

В основном выполнен или полностью выполнен 

Уровень 4 К1 

К2 

К3 

К4 

Полностью выполнен 

Полностью выполнен 

Полностью выполнен 

В основном выполнен или полностью выполнен 

Уровень 5 К1 

К2 

К3 

К4 

К5 

Полностью выполнен 

Полностью выполнен 

Полностью выполнен 

Полностью выполнен 

В основном выполнен или полностью выполнен 
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Предложенная оценка ИБ объекта при проведении аудита ИБ позволяет сформировать 

оценку соответствия правильности реализации защитных мер, что важно для оценивания те-

кущего уровня защищѐнности объекта, и оценку возможности процессов управления ИБ, что 

необходимо для прогнозирования развития уровня ИБ объекта. 
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ИСТОЧНИКИ ДАННЫХ ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

 

Чувашский государственный университет им. И.Н. Ульянова 

 

Цель работы: Для анализа рисков информационной безопасности необходимо иметь дан-

ные об  актуальных угрозах, новых уязвимостях, и точной величине ущерба. В глобальной 

сети Интернет существует множество источников, которые помогут собрать данные.  

Результат: В работе рассматриваются наиболее значимые отечественные и зарубежные 

источники данных по информационной безопасности: отчеты IT-компаний, содержимое ме-

ждународных и национальных баз, публикации информационно-аналитических центров. 

Приведено сравнение источников. 

Научный подход: Ключевым критерием отбора источников являлись регулярность появ-

ления данных, их объективность и значимость. Сравнение источников данных было прове-

дено по открытости данных, многосторонности, масштабу деятельности 

Новизна: Использование представленных источников данных позволит разработать мето-

дики оценки актуальных рисков, адекватную систему управления безопасности компаний. 

Ключевые слова: информационная безопасность, источники информации, статистика, 

отчеты IT-компаний, информационно-аналитические центры. 

 

Введение 
 

Анализ рисков информационной безопасности – важный элемент оценки и контроля эф-

фективности системы защиты информации организации. Однако для его проведения необхо-

димы актуальные, точные и полные данные. Необходимо собрать и проанализировать дан-

ные об актуальных угрозах, новых уязвимостях, точной величине ущерба. Целью данной ра-

боты найти отечественные и зарубежные источники данных по информационной безопасно-

сти. 

Основными требованиями к источникам являются: регулярность появления данных, их 

объективность и значимость. Все источники данных по ИБ можно разделить на три группы: 

отчеты IT-компаний, содержимое международных и национальных баз, публикации инфор-

мационно-аналитических центров. 

 

Отчеты IT-компаний 
 

Хорошими источниками данных являются IT-компании, которые предоставляют ежегод-

ные/ежеквартальные отчеты по своим продуктам. Многие используют автоматизированные 

системы для сбора данных об инцидентах. Например АО «Лаборатория Касперского» ис-

пользует данные Kaspersky Security Network для cбора статистики об активности ИТ-угроз 

[1]. Существует так же ESET Threat Intelligence – платный облачный сервис от компании 

ESET предосталяющий информацию о кибер-инцидентах и целевых угрозах [2]. 

Учитывая распространѐнность операционной системы Windows, стоит обратить внимание 

на регулярные публикации компании Microsoft о тенденциях и угрозах кибербезопасности – 

Security Intelligence Report [3]. 
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В рамках подхода «интеллектуальное лидерство» в сфере информационных технологий 

компания CISCO публикует серию отчетов по информационной безопасности в различных 

сферах [4], а также ежегодные итоговые отчеты. 

В области защиты промышленных предприятий и объектов критически важных инфра-

структур компания АО «Лаборатория Касперского» запустила глобальный проект Kaspersky 

Industrial Control Systems Cyber Emergency Response Team, публикующий отчеты об угрозах 

и уязвимостях в данной сфере [5]. 
 

Интернет базы 
 

Популярный показатель для сравнения качества программных продуктов по кибербезо-

пасности – число «неустранѐнных» уязвимостей (unpatched vulnerabilities), предоставляемых 

компанией Secunia (поглощена Flexera). Компании Secunia ежегодно выпускает Flexera 

Annual Vulnerability Review Report [6] содержащий данные о распространенности уязвимо-

стей и карту угроз информационной инфраструктуры. 

Что бы согласовать базы уязвимостей различных организаций в 1999 году был запущен 

проект CVE (англ. Common Vulnerabilities and Exposures) [7] – база данных общеизвестных 

уязвимостей информационной безопасности, где каждая уязвимость имеет свой идентифика-

ционный номер, описание и оценка. Продолжением CVE является CWE (Common Weakness 

Enumeration) – общий перечень уязвимостей и недостатков безопасности программного 

обеспечения, отчеты [8] которого используются для оценки качества и безопасности исполь-

зуемых программ. 

После атаки «червя Морриса» в 1988 году во многих странах имеются команды «Computer 

emergency response team» или «CERT», занимающихся сбором информации об инцидентах, 

их классификацией и нейтрализацией. Большинство групп CERT создаются университетами 

и крупными ИТ-компаниями, и поэтому занимаются и аналитической работой. Компьютер-

ная команда экстренной готовности США (US-CERT) предоставляет бюллетени и аналити-

ческие отчеты о новых уязвимостях и развитии киберугроз [9]. 

Проект Топ-10 сообщества OWASP (Open Web Application Security Project) обобщает ин-

формацию о наиболее критичных рисках веб-приложений [10]. 

В Российской Федерации есть свой проект по сбору и классификации угроз и уязвимостей 

– Банк данных угроз безопасности информации ФАУ «ГНИИИ ПТЗИ ФСТЭК России» [11]. 
 

Публикации информационно-аналитических центров 
 

Многие информационно-аналитический центры проводят, собирают и анализируют дан-

ные в области ИБ.  

Немецкий интернет-портал Statista собирает данные исследовательских институтов и раз-

личных секторов экномики. Это она из наиболее успешных статистических баз данных в ми-

ре. В категории Statistics and Market Data on Cyber Crime [12] можно найти статистику, факты 

и рыночные данные, связанные с киберпреступлениями, включая информацию об их влия-

нии на демографию. 

Сообщество BISA объединяет профессионалов в области информационной безопасности, 

руководителей бизнес подразделений, представителей регуляторов и других специалистов, 

заинтересованных в развитии информационной безопасности в России и мире. Сообщество 

выпускает ежеквартальный журнал о трендах, знаниях и личном опыте в области защиты 

информационных активов «Безопасность деловой информации» [13]. Сообщество выделяет 

следующие наиболее информативные и авторитетные онлайн-источники информации в об-

ласти ИБ, которые можно использовать для сбора информации: 
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 Аналитическая центр компании InfoWatch [14] – мониторинг утечек информации, 

аналитические отчеты по утечкам и защищенности организаций различных отраслей; 

 Подписки по безопасности и приватности IDC [15]; 

 Ponemon Institute [16] – независимый исследовательский и образовательный центр, 

специализирующийся в области бизнес-практики и госуправления; 

 Федеральная торговая комиссия США (Federal Trade Commission) [17], занимающаяся 

вопросами защиты прав потребителей в США, в том числе защитой права на 

неприкосновенность частной жизни, защитой персональных данных граждан; 

 Портал новостей об утечках конфиденциальной информации [18]. 

Независимый российский информационно-аналитический центр «Anti-Malware.ru» публи-

кует исследования различных секторов рынка информационной безопасности [19]. Помимо 

аналитики, специалисты центра регулярно проводят тесты и сравнения средств защиты ин-

формации, по итогам которых наиболее качественным аппаратным и программным продук-

там присваивается наградной знак Certified by AM Test Lab. 

Данные предоставляемые каждой группой источников имеют свои достоинства и недос-

татки. Основные достоинства: открытость данных, многосторонность, масштабность дея-

тельности. Результаты сравнения источников представлены в таблице. 

 
 

Сравнение источников данных 

Источник Открытость Многосторонность Мастштаб 

Статистика киберугроз от Касперского + - + 

ESET Threat Intelligence - - + 

Microsoft Security Intelligence Report + + -*** 

Отчеты CISCO по ИБ +* + +*** 

Отчеты Kaspersky ICSystems CERT + -** + 

Ежегодный обзор уязвимостей Flexera +* - + 

База уязвимостей CVE + -** + 

Отчеты CWE + -** + 

Аналитические отчеты US-CERT + +** -*** 

Топ-10 сообщества OWASP + - + 

БДУ ФСТЭК + -** - 

Данные по киберпреступлениям Statista - + + 

Сообщество BISA +* + - 

Аналитическая центр компании InfoWatch +* + - 

Подписки по безопасности и приватности IDC - + +*** 

Исследования Ponemon Institute + + +*** 

Данные Федеральной торговой комиссии США + + - 

Портал databreaches + -** +*** 

«Anti-Malware.ru» + +** + 
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* требуется регистрация, 

** специализированность, 

*** только зарубежные страны. 

 

Заключение 

 

Для сбора данных не подходят публикации, в которых представлено мнение экспертов и 

даются прогнозы. Исходные данные, представленные в них, имеют ограниченный характер, 

и получены из источников, которые не всегда раскрыты. К этой группе также относятся бло-

ги специалистов по информационной безопасности. Основная проблема публикаций инфор-

мационно-аналитических организаций – закрытость, платность материалов. С другой сторо-

ны данные представленные интернет сообществами открыты, но имеют узкую направлен-

ность – только уязвимости и слабости программного обеспечения. Для поиска данных о час-

тоте и ущербе от инцидентов лучше использовать отчеты IT-компаний, но следует иметь 

ввиду, что сведения об ущербе, нанесенном компаниям и фирмам, обезличен, так как эта ин-

формация влияет на имидж и рейтинг компании. 

В целом при сборе данных, следует учитывать их вид и систему измерения, так как в 

дальнейшем их будет необходимо сопоставлять при проведении анализа рисков. 
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Purpose: To analyze information security risks, it is necessary to have data on current threats, 

new vulnerabilities, and the exact amount of damage. There are many sources on the global Internet 

that can help you collect data.  

Result: The paper considers the most significant domestic and foreign data sources on informa-

tion security: reports of IT companies, contents of international and national databases, publications 

of information and analytical centers. A comparison of sources is given. 

Design/methodology/approach: The key criteria for selecting sources were the regularity of da-

ta appearance, their objectivity and significance. Data sources were compared based on data open-

ness, versatility, and scale of activity 

Originality/value: The exploitation of the presented data sources bring to develop methods for 

assessing actual risks and an adequate information security system management of companies. 

Keywords: information security, data sources, statistics, reports of IT companies, information 

and analytical centers. 
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 В связи с постоянным развитием компьютерных систем и разработкой всевозможных 

приложений, очевидно, увеличивается потенциальная угроза результативных атак. Система 

обнаружения вторжений является одним из наиболее важных инструментов защиты от сете-

вых атак. Для реализации системы обнаружения вторжений основанной на аномалиях необ-

ходим корректный набор данных. Существует целый ряд наборов данных, таких как KDD99, 

ISC2012, ADFA2013 и т.д., которые используются для оценки эффективности предлагаемых 

методов обнаружения и предотвращения вторжений. Большинство наборов  данных содер-

жат устаревшую информацию, недостаточно разнообразный трафик, однотипные атаки, 

сильно урезанную информацию о пакетах, нехватку атрибутов. В исследовательской работе 

произведен сравнительный анализ 15 различных наборов данных для систем обнаружения 

вторжении. В данной работе оценивается важность отдельных атрибутов, для обнаружения 

определенных атак. Так же оценивается эффективность применения 8 различных алгоритмов 

машинного обучения. Мерами оценки эффективности рассмотренных наборов выступает: 

точность, полнота, F-мера. В завершении создаются экспертные правил из инструмента ма-

шинного обучения и внедряются  в систему обнаружения вторжений, с целью реализации 

системы основанной на правилах инструмента машинного обучения. Предложенный метод 

показывает эффективные показатели обнаружения. 

Ключевые слова: система обнаружения вторжений, набор данных, машинное обучение, 

экспертные правила, сетевые атаки. 

 

Введение 
 

Система обнаружения вторжений (СОВ) - это программное или аппаратное средство, 

предназначенное для выявления факта несанкционированного доступа в компьютерную сис-

тему или локально-вычислительную систему. Обнаружение вторжений играет важную роль в 

процессе защиты сети, направляя администратору предупреждения о вредоносных событиях. 

Таким образом, постоянно растет количество исследований в области СОВ, с целью реализа-

ции наиболее эффективной системы. Для тестирования и оценки эффективности различных 

методов применяемых в СОВ, необходим корректный набор данных с реальным трафиком и 

современными сетевыми атаками. Некоторые наборы не могут быть представлены в откры-

том доступе из-за наличия конфиденциальной информации, другие содержат нехватку тра-

фика и отсутствие разнообразия представляемых атак. Также необходимо отметить, что из-за 

постоянного развития вредоносного программного обеспечения  и стратегий развития атак в 

целом, эталонные наборы данных должны периодически обновляться. Согласно исследова-
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ниям [1-3] предложено множество способов оценки наборов данных  для СОВ. В данной ра-

боте используется наиболее современная система оценки [3], состоящая из 11 критериев: 

разнообразие атак, доступные протоколы, набор выделенных атрибутов, неоднородность, 

топология сети, используемые сетевых взаимодействий, количество и качество трафика, 

анонимность, маркировка, метаданные и наличие записи всего используемого в модели 

трафика.  

В данной работе произведен сравнительный анализ  наборов данных, находящихся в от-

крытом доступе. В работе применены восемь алгоритмов машинного обучения и получены 

оценки классификации. С помощью написанного программного обеспечения были определе-

ны наиболее важные атрибуты для каждой из представленных атак, а также реализовано 

программное обеспечение для извлечения экспертных правил из инструмента машинного 

обучения WEKA и внедрения правил в СОВ. Таким образом, была реализована эффективная 

СОВ на основе экспертных правил, полученных при использовании алгоритма машинного 

обучения на актуальном наборе данных.  
 

Сравнительный анализ наборов данных 
 

 С целью показать необходимость корректного набора данных, демонстрируются про-

блемы и недостатки в 14 проанализированных наборах данных, находящихся в открытом 

доступе.  

 DARPA (Lincoln Laboratory 1998-99). Данный набор не соответствует реальному со-

временному сетевому трафику и содержит всевозможные нарушения. Таким образом, набор 

устарел для эффективной оценки СОВ, как с точки зрения сетевых атак и нехватки данных, 

так и с точки зрения топологии сети. 

 KDD’99 (University of California, Irvine 1998-99). Устаревший набор, содержащий 

большое количество избыточных записей, а также поврежденные данные. 

 DEFCON (The Shmoo Group, 2000-2002). Трафик данного набора не соответствует ре-

альному, так как генерировался в ходе открытого конкурса по информационной безопасно-

сти. 

 CAIDA (Center of Applied Internet Data Analysis  2002-2016). Содержит 3 разныхнабо-

раданных: CAIDA OC48, CAIDA DDOS, CAIDA Internet2016. Данные наборы очень специ-

фичны для детектирования атак и содержат анонимную информацию, что делает их не эф-

фективнымипри сравнительном анализе. 

 LBNL (Lawrence Berkeley National Laboratory). В наборе отсутствует полезная нагруз-

ка и содержится большое количество анонимной информации. 

 CDX (United States Military Academy 2009). В наборе отсутствует достаточное разно-

образие трафика. 

 Kyoto (Kyoto University 2009). Нормальные данные в данном наборе содержат только 

DNS и почтовый трафик, что не отражает реальный сетевой трафик и уменьшает общее ко-

личество ложных срабатываний.  

 Twente (University of Twente 2009). Набор содержит не маркированный трафик, не-

хватку общего трафика и однообразные сетевые атаки. 

 UMASS (University of Massachusetts 2011). UMASS создан с использованием одного 

сценария атаки, следовательно отсутствует разнообразный трафик, что делает его бесполез-

ным для тестирования методов СОВ. 
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 ISCX2012 (University of New Brunswick). В ISCX не представлены важные современ-

ные сетевые протоколы, кроме того распределение сгенерированных атак не соответствует 

реальной статистике.  

 HTTPCSIC2010 (Spanish Research National Council). HTTP узко специализированный 

набор данных с нехваткой общего объема информации, сетевых атак и разновидностей ис-

пользуемых протоколов. 

 ADFA (University of New South Wales). ADFA содержит неверно промаркированные 

данные и недостаточное разнообразие сетевых атак. 

CICIDS (Canadian institute for cybersecurity) [4]. Согласно проведенному сравнительному 

анализу (табл. 1), данный набор выбран для дальнейшей исследовательской работы, так как 

удовлетворяет всем критериям эталонного набора.  
 

Таблица 1 

Результаты сравнительного анализа представленных наборов 
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DARPA - - - - + + - - + + + 

KDD - - + - + + - - + + + 

Kyoto + + + - + + - - - + + 

CDX - - - - - + - - - - + 

LBNL - - - - + - + + - - - 

CAIDA - - - - + - + + - + - 

DEFCON - - - - - + - - - - + 

UMASS - - - - + - - - + - + 

Twente - - - - + + + - + + + 

ISCX + - - + + + - - + + + 

ADFA - - - - + + + - + + + 

HTTPCSIC - - + - + + - - + - + 

CICIDS + + + + + + + + + + + 

 

Набор данных CICIDS 
 

Набор данных CICIDS содержит наиболее распространенные атаки(Web based, Bruteforce, 

DoS, DDoS, Infiltration, Heartbleed, Bot and Scan и протоколы (HTTP, HTTPS, FTP, SSHande-

mail). Представленный в табличном формате набор имеет 79 различных атрибутов для каж-

дого пакета. Неоднородность набора достигается путем захвата сетевого трафика с основно-

го коммутатора, а также записываются все системные вызовы и дампы памяти компьютеров, 

на которые производятся атаки. Топология сети включает модем, брандмауэр, коммутаторы, 

маршрутизаторы, а также наличие различных операционных систем (Windows, Ubuntu и 

Macintosh). При генерации трафика (рис.1) эмулировалось две сети, сеть злоумышленника и 

сеть жертвы.  
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Рисунок 1. Архитектура генерации трафика CICIDS 

 

 Стоит отметить, что в данном наборе существует профиль нормального поведение, то 

есть использовалось программное обеспечение для эмуляции реального поведения пользова-

телей в сети. Период записи сгенерированного трафика продолжался пять дней, как показано 

в табл.2. 

 

Таблица 2 

Наименование перехваченного трафика по дням 
 

День Наименование 

Понедельник Нормальный трафик 

Вторник BForce,SFTP и SSH 

Среда 
DoS, Hearbleed Attacks 

Slowloris, Slowhttptest, Hulk иGoldenEye 

Четверг 

Web и Infiltration Attacks 

Web BForce, XSS иSqlинъекции. 

Infiltration Dropbox Download иCool disk 

Пятница DDoS LOIT, Botnet ARES, PortScans 

 

Классификация данных 

 

Для анализа выбранного набора данных, использовался инструмент машинного обучения 

WEKA. WEKA - программное обеспечение с открытым исходным кодом для машинного 

обучения [5]. В инструменте WEKA, для каждого из алгоритмов заданы входные параметры 

по умолчанию. В данной работе используются, полученные экспериментальным путем, наи-

лучшие параметры входа для каждого из алгоритмов [6].  

Метрики, используемые для измерения эффективности предложенных методов, - это точ-

ность и полнота. Точность системы (precision)– это часть атак действительно являющихся 

атаками в отношении ко всем определенным системой атак. Полнота системы (recall) – это 

часть найденных атак в отношении ко всем имеющимся атакам. В поисках баланса между 

точностью и полнотой на первый план выходит метрика, непосредственно объединяющая 

https://en.wikipedia.org/wiki/Information_retrieval#Precision
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два понятия F-мера или гармоническое среднее точности и полноты. Предложенный набор 

данных проверен на различных алгоритмах машинного обучения с представлением результа-

тов классификации в табл. 3. На рис. 2, представлен вывод работы алгоритма J48 на примере 

набора CICIDS за среду. 

 

Таблица 3 

Оценка эффективности алгоритмов на наборе CICIDS 

 

Алгоритм Точность Полнота Fмера 

KNN 0.96 0.96 0.96 

RF 0.98 0.97 0.97 

ID3 0.98 0.98 0.98 

Adaboost 0.77 0.84 0.80 

MLP 0.77 0.83 0.76 

Naive-Bayes 0.88 0.84 0.86 

QDA 0.97 0.88 0.92 

J48 0.98 0.98 0.98 

 

 
 

Рисунок 2. Вывод работы инструмента машинного обучения на наборе CICIDS за среду 

 

Составление экспертных правил 

 

 В результате проведенной оценки эффективности алгоритмов был выбран алгоритм 

j48. С помощью написанного программного обеспечения были составлены экспертные пра-

вила для каждой из атак набора, с целью дальнейшего внедрения в СОВ. Реализованная СОВ 

показывает эффективные показатели верно классифицированной информации, свыше 98%. 

Пример составленного правила показан на рис. 3. Вследствие работы были выявлены наибо-

лее важные атрибуты для каждой из атак. Например, для DoS атаки типа Golden Eye, атрибу-

ты B.Packet LenStd, Flow IAT Min, Fwd IAT Min, Flow IAT Mean представляют больший ин-

терес, чем остальные. 
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Рисунок 3. Составление экспертных правил для каждой из атак 

 

Заключение 

 

В настоящее время большое количество методов и инструментов используются для обна-

ружения вторжений в компьютерную сеть, и проводятся исследования с целью улучшить 

число распознанных вторжений, несмотря на постоянно появляющиеся новые атаки. Одним 

из основных средств выявления сетевых атак является СОВ. В работе показана необходи-

мость применения корректного набора данных, с этой целью проведен сравнительный анализ 

15 различных наборов. Также в работе предложен метод обнаружения вторжений с исполь-

зованием экспертных правил машинного обучения. В исследовательской работе были про-

анализированы результаты 8 алгоритмов машинного обучения и получены максимальные 

показатели эффективности. В работе было реализовано программное обеспечения для со-

ставления экспертных правил и внедрения в сетевую СОВ. Предлагаемая система на наборе 

данных CICIDS позволяет быстро и эффективно обнаруживать отдельные атаки, обеспечивая 

эффективные показатели обнаружения (свыше 98 %). Вследствие работы были определены 

наиболее важные атрибуты набора CICIDS для каждой из атак.  
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RESEARCH OF DATA SETS AND COMPOSITION EXPERT RULES 

 FOR INTRUSION DETECTION SYSTEM 

 

Samara University 

 

Purpose: This article is devoted to research the datasets. The best presented datasets was ana-

lyzed using a machine learning tool, in order to get the best performance. Also in this paper we pro-

pose a method for constructing the intrusion detection system (IDS). The method is based on the 

implementation of expert rules, obtained from machine learning tool.  

Design/methodology/approach: The methodology consists of a comparative analysis of fifteen 

IDS datasets: HTTPCSIC2010, ADFA, CAIDA, DEFCON and so on. Also consists in testing and 

comparison eight machine learning algorithms. The approach to the implementation of the IDS was 

writing software for creating expert rules. 

Findings: By using eleven presented criteria, the most correct data set was selected. Also, the 

most efficient machine learning algorithm was chosen. Implemented system based on machine 

learning algorithm using the CICIDS, shows effective performance (over 98% of correctly classi-

fied instance). 

Research limitations/implications: This research opens further prospects to research newer da-

tasets. Also, further refinement of the implemented model is also possible. 

Originality/value: This study allows us to effectively identify new attacks in real network traffic 

not represented in signatures (giving invulnerability to zero day attack). 

Key words: intrusion detection system, data set, machine learning, expert rules, network attacks. 
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РАЗРАБОТКА И ИССЛЕДОВАНИЕ МЕТОДОВ И АЛГОРИТМОВ СНИЖЕНИЯ 

УГРОЗ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ СРЕДСТВ КОММУНИКАЦИИ 

НА ПРОМЫШЛЕННЫХ ПРЕДПРИЯТИЯХ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Развитие современных технологий постепенно ведет мир к созданию новой реальности. 

Но далеко не все технологии настолько продуманы и защищены от внешнего воздействия, в 

частности, от взломов, хищения, фальсификации различного рода ценной информации. Про-

мышленные предприятия взаимодействуют со своими сотрудниками, партнерами и потреби-

телями через цифровые каналы связи, отправляя и получая информацию. Соответственно 

они должны быть уверены в том, что эта достоверная информация, иначе доверие к предпри-

ятию будет падать, а это приведет к разрушению бизнеса в целом. Необходимо осуществить 

разработку и исследование методов и алгоритмов снижения угроз информационной безопас-

ности средств коммуникаций с целью выявления более безопасного метода передачи защи-

щенной информации. 

Ключевые слова: методы снижения угроз, информационная безопасность, цифровые ка-

налы связи, квантовые технологии, виртуальная частная сеть, шифрование данных. 

 

Введение 

 

В настоящее время большинство методов защиты информации основывается на шифрова-

нии данных, соответственно доступ к ним есть только у сотрудника, имеющего код расшиф-

ровки. Но злоумышленнику не составит труда перехватит пароль или же вычислить его с 

помощью сторонних программ. Обеспечение информационной безопасности должно быть 

направлено прежде всего на предотвращение рисков, а не на ликвидацию их последствий. 

Именно принятие предупредительных мер по обеспечению конфиденциальности, целостно-

сти, а также доступности информации и является наиболее правильным подходом в создании 

системы информационной безопасности. 

Любая утечка информации может привести к серьезным проблемам для предприятия — от 

значительных финансовых убытков до полной ликвидации. Конечно, проблема утечек поя-

вилась давно, но именно с появлением ПК и интернета возникли новые приемы незаконного 

получения информации. Достаточно уничтожить информацию посредством вирусов, устроив 

диверсию. Чаще всего «утекают» из предприятия документы финансового характера, техно-

логические и конструкторские разработки, логины и пароли для входа в сеть других органи-

заций. Но серьезный вред может нанести и утечка персональных данных сотрудников. 

Безопасность секретной информации на предприятиях – одна из основных проблем мно-

гих компаний. Если вдаваться в подробности, то самые частые случаи — это утечка платеж-

ной информации и персональных данных — 80%.Хотя количество угроз постоянно растет, 

появляются все новые и новые вирусы, увеличивается интенсивность и частота DDoS-атак, 

разработчики средств защиты информации тоже не стоят на месте [4]. На каждую угрозу 

разрабатывается новое защитное ПО или совершенствуется уже имеющееся. 



536 
 

Целью данной работы является проведение исследования, сравнение и разработка новых 

методов снижения угроз информационной безопасности средств коммуникаций промышлен-

ных предприятий, а также разработка модифицированного и усовершенствованного алго-

ритма, который выдерживает многие атаки. Кроме того, наглядно демонстрируется работа 

квантовых технологий в сравнении с классическими методами шифрования, и сравниваются 

методы снижения риски угроз информационной безопасности для предприятия. Таким обра-

зом, модифицированный метод можно будет в дальнейшем использовать при защищенной 

передаче данных. 

 

Сравнение двух методов снижения угроз информационной безопасности 

 

Для исследования был выбран такой метод снижения угроз как применение классического 

шифрования по средствам виртуальной частной сети.  Концепция виртуальной частной сети, 

более известная как VPN, появилась как финансовая альтернатива защищенной коммуника-

ции через общественные каналы связи (интернет), и вскоре стала технологией, ориентиро-

ванной на безопасность, гарантирующей целостность, конфиденциальность и подлинность 

информации [1]. Благодаря достижениям в области криптографии, вычислительной техники 

и интернета стало возможным шифровать трафик данных и туннелировать его через интер-

нет на сервер, расположенный в частной сети. Защищенный туннель создает виртуальную 

связь, которая расширяет частную сеть через общедоступную сеть. VPN может использовать 

технологии безопасности протокола IP (IPsec), безопасности транспортного уровня 

(SSL/TLS), безопасности транспортного уровня данных (DTLS), безопасного подключения 

устройств или сетей через общедоступные сети, чтобы расширять или формировать частную 

сеть. 

VPN обеспечивает средства доступа к защищенной корпоративной сети через небезопас-

ные общедоступные сети. В то время как VPN является улучшенной технологией по сравне-

нию с передачей незашифрованных данных по сетям общего пользования, потенциальные 

недостатки безопасности должны учитываться пользователями, планирующими развертыва-

ние VPN или уже использующими эту технологию. Использование VPN значительно увели-

чивает безопасность каналов связи распределенных узлов [2]. 

Также был исследован и другой метод снижения угроз, а именно метод применения кван-

товой криптографии. Квантовая криптография — метод защиты коммуникаций, основанный 

на принципах квантовой физики. В отличие от традиционной криптографии, которая исполь-

зует математические методы, чтобы обеспечить секретность информации, квантовая крипто-

графия сосредоточена на физике, рассматривая случаи, когда информация переносится с по-

мощью объектов квантовой механики. Процесс отправки и приѐма информации всегда вы-

полняется физическими средствами, например, при помощи электронов в электрическом то-

ке, или фотонов в линиях волоконно-оптической связи. Подслушивание может рассматри-

ваться как изменение определѐнных параметров физических объектов — в данном случае, 

переносчиков информации. 

Технология квантовой криптографии опирается на принципиальную неопределѐнность 

поведения квантовой системы, выраженную в принципе неопределѐнности Гейзенберга — 

невозможно одновременно получить координаты и импульс частицы, невозможно измерить 

один параметр фотона, не исказив другой. 

Используя квантовые явления, можно спроектировать и создать такую систему связи, ко-

торая всегда может обнаруживать подслушивание. Это обеспечивается тем, что попытка из-
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мерения взаимосвязанных параметров в квантовой системе вносит в неѐ нарушения, разру-

шая исходные сигналы, а значит, по уровню шума в канале легитимные пользователи могут 

распознать степень активности перехватчика [3]. 

Квантовая криптография направлена на защиту информации, передаваемой между от-

дельными пользователями системы или источниками данных в одной сети. Ее основная цель 

– защитить ключ шифрования от возможного перехвата. Данная задача выполняется благо-

даря тому, что нарушитель, пытающийся перехватить квантовый обмен, обязательно оставит 

явные следы. Благодаря защищенной передаче закрытых ключей квантовая криптография 

сможет обеспечить долгосрочную защиту информации. Эта технология не требует создания 

новой инфраструктуры и может работать на уже существующих оптоволоконных линиях, 

взаимодействуя с используемыми устройствами шифрования. Вместе с тем аппаратные ре-

шения пока относительно дороги. 

 

Результаты проведенных исследований 

 

Для проведения исследований была развернута VPN сеть на двух виртуальных машинах и 

третья виртуальная машина была задействована для совершения атак. Проводилась реализа-

ция передачи данных посредством квантовых технологий. Сведения о произведенных угро-

зах описаны в таблице. 

 

Сравнение исследуемых методов снижения угроз защиты информационной безопасности 

 

Наименование уг-

розы/процедуры 

Классические методы шифрова-

ния по средствам VPN 
Квантовые методы криптографии 

Man-in-the-middle 

(MITM) 

Была проведена атака на VPN, при 

которой злоумышленник проника-

ет в канал шифрования между от-

правителем и получателем, созда-

вая два отдельных шифрованных 

соединения. Атака осуществляется 

в момент обмена ключами шифро-

вания: злоумышленник перехваты-

вает их и навязывает обеим сторо-

нам свои ключи. При использова-

нии SSL и сертификатов ему дос-

таточно встроиться в цепочку до-

верия браузера. 

В квантовой криптографии исполь-

зуют сложный ключ, который переда-

ется от отправителя к получателю 

посредством элементарных частиц 

света - фотонов. Защита ключа от пе-

рехвата обеспечивается благодаря 

тому, что самый чувствительный 

прибор изменит состояние фотона. 

Таким образом, злоумышленник ис-

портит передаваемую информацию и 

будет замечен. 

Утечка трафика 

Тот трафик, который должен быть 

передан через VPN-соединение в 

зашифрованном виде, попадает в 

сеть в открытом виде. Данный 

сценарий не является следствием 

ошибки в VPN-сервере или клиен-

те. Самый простой вариант — вне-

запный разрыв VPN-соединения. 

Процесс отправки и приѐма инфор-

мации всегда выполняется физиче-

скими средствами, например, при по-

мощи электронов в электрическом 

токе, или фотонов в линиях волокон-

но-оптической связи. Подслушивание 

может рассматриваться как измене-

ние определѐнных параметров физи-

ческих объектов — в данном случае, 

переносчиков информации. Поэтому 

утечка трафика не может произойти 

незамеченной. 
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Окончание табл. 

Расшифровка ин-

формации 

VPN трафик можно легко расшиф-

ровать, если для аутентификации 

используются протокол 

MSCHAPv2 через PPTP. При ис-

пользовании MSCHAP, не нужно 

знать сам пароль, нужен лишь его 

MD4-хеш, который используется 

как входные данные для DES-

операций. Облачные сервисы 

взломов ключей достигают произ-

водительности до 18 млрд ключей 

в секунду, таким образом, подбор 

DES ключа занимает не более 23 

часов реального времени. 

В данном методе эта атака не сможет 

быть реализована, по причине того, 

что в квантовой криптографии для 

передачи информации используются 

поляризованные фотоны. Ключ — 

одинаковая последовательность ну-

лей и единиц. Если злоумышленник 

захочет перехватить данные, он дол-

жен будет измерять поляризацию фо-

тонов. А так как он не знает базиса 

то, если не угадает правильно, не по-

лучит верных данных. 

Человеческий фактор 

Так как в передаче данных по 

средствам VPN используется до-

полнительный узел соединения, то 

не факт, что необходимое про-

граммное обеспечение будет рабо-

тать исправно. Возможно, что в 

каких-то своих корыстных целях 

человек просто совершит подмену 

файла и тому подобное. 

Человеческий фактор присутствует 

всегда и везде, но в данном методе 

минимизирует использование сто-

роннее программное обеспечение. 

 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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The development of modern technology is gradually leading the world to create a new reality. 

But not all technologies are so thought out and protected from external influences, in particular, 
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from hacking, theft, falsification of various kinds of valuable information. Industrial enterprises in-

teract with their employees, partners and consumers through digital communication channels send-

ing and receiving information. Accordingly, they must be sure that this reliable information, other-

wise the credibility of the company will fall, and this will lead to the destruction of the business as a 

whole. It is necessary to carry out the development and research of methods and algorithms for re-

ducing threats to the information security of communication tools in order to identify a more secure 

method for transmitting protected information. 

Keywords: threat reduction methods, information security, digital communication channels, 

quantum technologies, virtual private network, data encryption. 
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Центр информационных технологий, связи и защиты информации 

УМВД России по Тверской области 

 

Рассматривается подход к описанию динамики процесса реализации технического канала 

утечки информации, возникающего за счет побочных электромагнитных излучений радио-

электронных устройств объекта информатизации. В основу описания положено представле-

ние этого процесса в виде этапов по обеспечению согласования разнородных характеристик 

структурных элементов такого рода канала с характеристиками сигналов, используемых в 

качестве материальных носителей перехватываемой информации на каждом этапе, с целью 

обеспечения требований нарушителя к ее свойствам. 

Ключевые слова: технический канал утечки информации, побочные электромагнитные 

излучения, радиоэлектронное устройство, характеристики сигналов, согласование характери-

стик, объект информатизации. 

 

Введение 

 

В соответствии с определением, приведенным в [1], различные объекты информатизации 

(ОИ) в зависимости от их назначения отличаются по совокупности информационных ресур-

сов, средств и систем обработки информации, используемых в соответствии с заданной 

информационной технологией, а также средств их обеспечения, помещений или объектов, 

в которых эти средства и системы установлены. Для современных ОИ характерно исполь-

зование различного рода сигналов в качестве материальных носителей информации (далее 

информационных сигналов). Как показано в [2], характеристиками сигналов определяются 

свойства информации, характеризующие ее ценность для легитимных пользователей ОИ. 

Применение радиоэлектронных устройств (РЭУ) в составе технических средств (ТС) ОИ 

для обработки и передачи этих сигналов обусловливает возникновение сигналов побочных 

электромагнитных излучений (ПЭМИ) (далее информативных (опасных) сигналов) этих 

РЭУ, которые могут быть использованы нарушителем для реализации технического канала 

утечки информации (ТКУИ). Следует отметить различие целей и условий реализации про-

цессов обработки и передачи информации на ОИ и процессов ее перехвата нарушителем. 

Выбор РЭУ в составе ТС ОИ осуществляется при проектировании и разработке объекта 

(предварительно) в интересах обеспечения свойств информации, характеризующих ее цен-

ность для легитимных пользователей. Реализация ТКУИ, возникающих за счет ПЭМИ, 

осуществляется в интересах обеспечения свойств перехватываемой информации, характе-

ризующих ее ценность для нарушителя, в динамике его реализации в реальном масштабе 

времени. 

В соответствии с существующим методическим подходом описание ТКУИ составляют 

датчик информативного сигнала (ДИС), как объект разведки, техническое средство развед-
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ки (ТСР) и среда распространения информативного сигнала. Применительно к ТКУИ, воз-

никающим за счет ПЭМИ РЭУ ОИ, в качестве ДИС рассматриваются различные РЭУ в со-

ставе ТС ОИ, средой распространения сигналов ПЭМИ этих РЭУ является воздух, а нару-

шитель применяет для перехвата этих ПЭМИ разведывательные радиоприемники (РРП). 

Структурные элементы ТКУИ разнородны и имеют различные характеристики, а сигналы 

при распространении в среде ослабляются по мощности (напряженности электрического 

(магнитного) поля). В этих условиях нарушитель для обеспечения свойств перехватывае-

мой информации, удовлетворяющих его требованиям, может применять для реализации 

ТКУИ различные РРП. 

В данной работе исследуются условия, характеризующие динамику реализации наруши-

телем ТКУИ рассматриваемого типа, в интересах обоснования выбора эффективных мер 

защиты информации от утечки. 

 

Вербальная модель технического канала утечки информации за счет  

побочных электромагнитных излучений радиоэлектронных устройств технических 

средств объекта информатизации 

 

На ОИ в процессе обработки и передачи информации от источника (ИИ) к получателю 

(ПИ) осуществляются ее преобразования с использованием соответствующих устройств: на 

передаче по пути – информация → сообщение → сигнал; на приеме по пути – сигнал → со-

общение → информация [3]. При этом каждое преобразование осуществляются с использо-

ванием различных преобразующих устройств (ПрУ) и обратных ПрУ (ОПрУ), соответствен-

но. Как показано в [4] для передачи информации в этих условиях формируется некоторая 

траектория преобразований, состоящая из различных РЭУ. Выбор такой траектории осуще-

ствляется с учетом обеспечения свойств информации, характеризующих ее ценность для ле-

гитимных пользователей, удовлетворяющую их требованиям. 

Поскольку РЭУ в составе каждого элемента траектории может выступать в качестве 

ДИС ПЭМИ, то нарушитель имеет возможность реализации множества ТКУИ. При этом с 

целью обеспечения свойств перехватываемой информации, удовлетворяющих его требова-

ниям, по аналогии с [4] осуществляется выбор соответствующей траектории реализации.  

По аналогии с [5] представим состав такой траектории в виде на рис. 1. 

 

ПрУ

РЭУ - ДИС

ПРД ПРМ ОПрУ ПИ

воздух

РРП
От ИИ

АФУ АФУ

ОИ

r

ПЭМИ ПЭМИ

 
 

Рисунок 1. Структура траектории реализации технического канала утечки информации  

за счет побочных электромагнитных излучений радиоэлектронных устройств  

объекта информатизации 

 

Необходимым условием возможности реализации ТКУИ рассматриваемого типа является 

наличие в составе ДИС элементов, чувствительных к информационным сигналам перехваты-

ваемой информации в соответствующей форме представления (речевой, документальной, те-

лекоммуникационной). Эти элементы используются для модуляции сигналов ПЭМИ инфор-

мационным сигналом, поступающим от ИИ [6]. Кроме того, в составе такого ДИ должны быть 
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элементы передатчика (ПРД), обеспечивающие формирование и усиление возникающих при 

этом ПЭМИ, а также проводники, выполняющие роль антенно-фидерных устройств (АФУ). В 

свою очередь, нарушитель должен использовать для приема этих ПЭМИ соответствующий 

РРП, включающий АФУ, приемник (ПРМ), ОПрУ и устройство отображения перехватываемой 

информации (ПИ). Соответствие заключается в обеспечении согласования электрических ха-

рактеристик РРП с соответствующими электрическими характеристиками ПЭМИ [5]. В каче-

стве электрических характеристик РРП рассматриваются РРП  чувствительность к принимае-

мым сигналам ПЭМИ, полоса пропускания РРПF  и время обеспечения приема РРП . Основ-

ными характеристиками сигнала ПЭМИ являются отношение сигнал / шум 
ПЭМИ

ш

A
P

, ширина 

спектра частот ПЭМИf  и время, в течение которого сигнал ПЭМИ может использоваться в 

качестве материального носителя перехватываемой информации ПЭМИ . Условия согласова-

ния определяются в соответствии с [5]: 

 
ПЭМИ

РРП
ш

A
P

 , 
(1) 

ПЭМИ
РРПF f   , (2) 

ПЭМИ
РРП    . (3) 

                                                              

Таким образом, ТКУИ рассматриваемого типа, включающий ДИС ПЭМИ, РРП и воздух 

атмосферы в качестве среды распространения этих излучений, может быть представлен в ви-

де радиотехнической системы передачи информации с присущими для систем такого рода 

характеристиками [7]. Его функционирование основано на функциональной связи информа-

ционных параметров ДИС с одним или несколькими электрическими параметрами радио-

сигналов. 

Для реализации ТКУИ, возникающих за счет ПЭМИ, нарушителю необходимо учитывать 

сведения об обрабатываемой на ОИ информации, о структуре и закономерностях функцио-

нирования ТС объекта, об используемых схемных и технологических решениях, о методах, 

способах и мерах защиты информации. С учетом этих сведений осуществляется выбор места 

расположения, тип и режимы работы РРП в целях обеспечения требований к свойствам пе-

рехватываемой информации. 

С учетом указанных обстоятельств структуру ТКУИ, приведенную на рис. 1, представим в 

виде траектории преобразований на этапах ie , i = 1, 2, …, 5 (рис. 2). 

ДИ ПИ
ВС r

iм
2e

1e
iм

1e ПЭМИ
АФУ ПРМ

ДИZ
3e 4e 5e

2e
iм 3e

iм 4e
iм 5e

iм
ТКУИ

НZ
ОИ

 

 

Рисунок 2. Этапы реализации технического канала утечки информации за счет побочных 

электромагнитных излучений радиоэлектронных устройств объекта информатизации 
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Поскольку нарушитель, реализующий ТКУИ, не имеет возможности изменить структуру 

ОИ, использование РЭУ ОИ в качестве ДИС представлено одним этапом 1e . 

На рис. 3 ДИС массива iм  является одно из РЭУ ОИ. В результате прохождения информа-

ции массива iм  через ДИС (этап преобразований 1e ), на его выходе возникает сигнал ПЭМИ 

(массива 1e
iм ), модулированный информационным сигналом и имеющий характеристики 1

i

e

мA  

и 1

i

e

мf . При распространении через воздушную среду ВС протяженностью r (этап 2e ) сигнал 

ПЭМИ претерпевает изменения в соответствии с условиями распространения, в результате че-

го на вход АФУ РРП поступает сигнал ПЭМИ массива 2e
iм  с характеристиками 2

i

e

мA  и 2

i

e

мf , 

отличающимися от характеристик сигнала массива 1e
iм  за счет ослаблений по мощности (или 

напряжѐнности электрического (магнитного) поля) и частотных искажений, связанных с ус-

ловиями распространения сигнала в воздушной среде. Указанные ослабления и искажения 

обусловлены ограничениями на действия нарушителя по обнаружению сигнала ПЭМИ, выбо-

ру направления максимального уровня этих излучений и места расположения РРП с учетом 

обеспечения выполнения условия (1). АФУ выделено отдельным этапом реализации ТКУИ 

(этап 3e ) в связи с возможностью применения нарушителем антенн с различными коэффици-

ентами усиления в соответствии с [8], чувствительностью АФУ  и полосой пропускания 

АФУF . В АФУ сигнал ПЭМИ преобразуется в колебания электрического тока, модулирован-

ные информативным сигналом массива 3e
iм  с характеристиками 3

i

e

мA  и 3

i

e

мf  и поступающие на 

вход приемного устройства ПРМ (этап 4e ), с характеристиками чувствительности ПРМ  и по-

лосы пропускания ПРМF . После некоторых преобразований в ПРМ сигналы в виде колебаний 

электрического тока массива 4e
iм  с характеристиками 4

i

e

мA  и 4

i

e

мf  поступают на устройство 

отображения перехваченной информации (этап 5e ) с характеристиками 5

i

e

мA  и 5

i

e

мf , опреде-

ляющими свойства информации, характеризующие ее ценность НZ  для нарушителя (ПИ). 

Очевидно, что ограничения возможностей нарушителя по реализации ТКУИ рассматри-

ваемого типа обусловлены наличием в траектории его реализации воздушной среды рас-

пространения сигнала ПЭМИ, частично расположенной в пределах ОИ. 

Характеристики ПЭМИ меняется в зависимости от расстояния до ДИС [7, 8]. 

До настоящего времени проведено большое количество исследований по распростране-

нию электромагнитных колебаний в воздушной среде распространения в различных услови-

ях. 

В общем случае среда распространения характеризуется коэффициентом ослабления. 

Для ТКУИ, структура которого приведена на рис. 1 и 2, выражение (3) запишем в виде: 

2 1 ( )oP P K r  ,       (4) 

 

где 
2 2

1 2 1 2( ) ( ) / (4 )oK r G G r         – коэффициент ослабления сигнала ПЭМИ по мощно-

сти на пути распространения от ДИС до антенны РРП; 

1P  и 2P  – мощности радиосигнала на выходе ПРД и на входе ПРМ, соответственно; 

1  и 2  – коэффициенты полезного действия фидеров передающей и приемной антенн, 

соответственно; 
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1 1 1AG D    и 2 2 2AG D    – коэффициенты усиления передающей и приемной антенн, со-

ответственно; 

1D  и 2D  – коэффициенты направленного действия антенн; 

1A  и 2A  – коэффициенты полезного действия антенн; 

  – длина волны электромагнитного излучения; 

r  – расстояние между передающей и приемной антеннами. 

В соответствии с используемым в настоящее время измерительно-расчетным подходом 

для расчѐта величины ( )oK r  используется приближѐнная «трѐхзонная» формула [9]. В [9] 

приведены точные формулы для коэффициента ослабления ПЭМИ 0 ( )K r . 

С учетом реализации ТКУИ на этапах ( 2 5e e ) будем считать, что ТКУИ существует (вы-

полняется условие (3)) в течение времени, когда выполняются условия (1) и (2). 

В интересах иллюстрации динамики реализации процессов передачи  информации (ИПр) на 

объекте информатизации и перехвата (ПрПИ) на рис. 3 представлены временные диаграммы 

их реализации. 

app

ПЭМИ РРП
cf F  

prep ПрПИ

ПЭМИ
РРП

ш

A
P



sea sen

sel set

del

ИПр

app

 
 

Рисунок 3. Временные диаграммы реализации технического канала утечки информации 

и процесса передачи информации на объекте информатизации 

 

Время, в течение которого выполняется условие (1), может быть представлено как сумма 

времен, связанных с обнаружением нарушителем сигнала ПЭМИ del , поиском направления 

максимального уровня ПЭМИ sea  и места размещения РРП в соответствии с его чувстви-

тельностью sen . Время, в течение которого выполняется условие (2), может быть представле-

но как сумма времен, связанных с выбором нарушителем РРП, имеющего полосу пропускания, 

соответствующую условию (2) sel  и настройки этого приемника с целью извлечения и ото-

бражения перехваченной информации set . Непосредственное применение РРП app  начина-

ется с момента, когда выполняются оба условия (1) и (2). 

Время реализации ИПр процесса передачи информации включает prep  – время подготовки 

ТС передачи информации на ОИ к работе и ИПр  – время непосредственной реализации ин-

формационного процесса по передаче этой информации. 

Динамика обеспечения основных свойств перехватываемой информации, характеризующих 

ее ценность для нарушителя, состоит в следующем. 

Начальные моменты временных отрезков del  и prep  и sel  могут не совпадать.  
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Нарушитель может обнаружить ПЭМИ после включения ТС ОИ в режим настройки и про-

верки функционирования, предшествующий режиму непосредственной реализации информа-

ционного процесса ИПр. 

Начальные моменты процедур обнаружения ПЭМИ, выбора РРП и определения места его 

применения также могут не совпадать по времени. Однако процесс ПрПИ начинается с момен-

та окончания процедур sen  и set . 

Цель перехвата информации считается достигнутой при выполнении условия: 

тр
ПрПИ ПрПИ  , (5) 

где тр
ПрПИ ПИ ИПрk   , ПИk  – коэффициент, определяющий часть перехваченной нарушителем 

информации, удовлетворяющую требованиям нарушителя. 

Таким образом, можно считать, что процедуры, составляющие представленные на рис. 3 

процессы, независимы, могут выполняться как последовательно, так и параллельно, а времена 

выполнения этих процедур случайны. 

Указанные обстоятельства обусловливают необходимость разработки математических мо-

делей для оценки защищенности информации от утечки за счет ПЭМИ РЭУ ОИ в рассматри-

ваемых условиях. Такого типа модели до настоящего времени не разрабатывались. Однако 

рассмотренная в данной работе вербальная модель ТКУИ может использоваться в качестве 

основы для их разработки. 

Так характеристики ПЭМИ РЭУ ОИ при их использовании в качестве ДИС в структуре 

ТКУИ определяются экспертным путем. 

Выполнение условий (1) и (2) обеспечивается на этапах 2e  и 3e , а выполнение условия 

(5) – на этапе 4e . Обеспечение требований нарушителя к свойствам перехватываемой ин-

формации проверяется на этапе 5e . 

 

Заключение 

 

Рассмотренный в работе подход к исследованию динамики процесса реализации техниче-

ского канала утечки информации за счет побочных электромагнитных излучений радиоэлек-

тронных устройств объекта информатизации может использоваться для описания ТКУИ за 

счет ПЭМИ РЭУ различных объектов информатизации. На основе разработанных описатель-

ных моделей с использованием аппарата сетей Петри-Маркова могут разрабатываются анали-

тические модели динамики реализации ТКУИ, учитывающие вероятностно-временные ха-

рактеристики действий нарушителей на различных этапах их реализации, позволяющие по-

лучить аналитические соотношения для расчета показателей для оценки защищенности ин-

формации от утечки как без применения, так и в условиях применения мер защиты [10]. 
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RESEARCH OF THE DYNAMICS OF THE PROCESS OF IMPLEMENTATION  

OF THE TECHNICAL CHANNEL OF INFORMATION LEAKAGE DUE TO SIDE 

ELECTROMAGNETIC RADIATION OF RADIO ELECTRONIC DEVICES  

OF THE OBJECT OF INFORMATIZATION 

 

Center for information technology, communications and information security 

Ministry of internal Affairs of Russia in the Tver region 

 

Purpose: The article describes the description of the implementation process of the technical 

channel of information leakage arising due to spurious electromagnetic radiation of electronic de-

vices of an object of informatization, in terms of the dynamics of its implementation. 

Design/methodology/approach: A verbal model based on the provisions of the general commu-

nication theory is proposed, in which the process of the type under consideration is presented in the 

form of steps to ensure the harmonization of the heterogeneous characteristics of the structural ele-

ments of the studied channel with the characteristics of the signals used as material carriers of inter-

cepted information at each stage, in order to meet the requirements of the violator to its properties. 

Findings: The proposed approach can be used in practice in preparing the source data for the 

numerical solution of the problem of assessing the security of information from leakage through 

technical channels at the computerization facility. 
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Research limitations/implications: The proposed verbal model can be used as the basis for the 

development of an analytical model using the apparatus of Petri-Markov networks in the interest of 

numerically assessing the security of information from leakage due to spurious electromagnetic rad-

iation. 

Originality/value: Moreover, this model is useful in substantiating effective measures to protect 

information of an informatization object from leakage through technical channels of the type in 

question. 

Key words: technical channel of information leakage, secondary electromagnetic radiation, elec-

tronic device, signal characteristics, coordination of characteristics, object of informatization. 
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ПРИМЕНЕНИЕ ВИРТУАЛЬНЫХ МАШИН ДЛЯ ИЗУЧЕНИЯ ДИСЦИПЛИН  

НАПРАВЛЕНИЯ «ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 

 

Приволжский институт повышения квалификации ФНС России,  

г. Нижний Новгород 

 

Современные технологии виртуализации в компьютерной технике позволяют оптимизи-

ровать использование средств вычислительной техники, программного обеспечения для изу-

чения практической части дисциплин направления «Информационная безопасность». В ста-

тье рассматриваются вопросы повышения эффективности и качества обучения слушателей 

по получению практических навыков работы с программными средствами защиты информа-

ции на практических занятиях по программам «Информационная безопасность» за счѐт при-

менения среды виртуализации. 

Ключевые слова: среда виртуализации, практические занятия по информационной безо-

пасности, виртуальная машина, использование технологий виртуализации в обучении, Mi-

crosoft Hyper-V. 

 

Введение 

 

При изучении дисциплин направления «Информационная безопасность» обучающимся 

(слушателям) необходимо получить практические навыки использования программных и 

программно-технических средств защиты информации. С этой целью в рамках указанных 

дисциплин проводятся практические занятия и лабораторные работы, на которых слушатели 

должны научиться устанавливать, настраивать и использовать по функциональному назначе-

нию защитные средства, являющиеся специфическими программными средствами. Как пра-

вило, средства защиты информации работают по модели «клиент-сервер», требуют макси-

мальных разрешений на доступ к объектам и полномочий пользователя в системе. 

Этим объясняется сложность в использовании средств вычислительной техники при про-

ведении таких занятий. Каждому обучающемуся требуется несколько компьютеров для ус-

тановки и использования «клиент-серверных» приложений. Каждому обучающемуся необ-

ходимо назначать максимальные разрешения на доступ к объектам и полномочия на выпол-

нение действий в системе, что, как правило, противоречит политике безопасности информа-

ции в организации и приводит к негативным последствиям в работе компьютерной системы 

образовательной организации, связанным с нарушением правильной работы информацион-

ных систем и проявлениями инцидентов информационной безопасности. 

Одним из вариантов преодоления этих сложностей может быть закупка и использование 

дорогостоящих стендов и специальных аппаратных комплексов, имитирующих работу ре-

альной информационной системы или сети. 

Другой вариант – применение виртуальных машин в среде виртуализации. Именно по 

этому пути было решено пойти в Приволжском институте повышения квалификации ФНС 

России. Далее рассмотрены основные аспекты и положительный опыт от применения вирту-

альных машин в составе среды виртуализации нашего института для обучения слушателей 

по дисциплинам направления «Информационная безопасность». 
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Применение технологий виртуализации и виртуальных машин  

на практических занятиях по информационной безопасности 

 

Виртуализация — предоставление набора вычислительных ресурсов или их логического 

объединения, абстрагированное от аппаратной реализации, и обеспечивающее при этом ло-

гическую изоляцию друг от друга вычислительных процессов, выполняемых на одном физи-

ческом ресурсе [1]. 

Понятие виртуализации неразрывно связано с понятиями «среда виртуализации» и «вир-

туальная машина». Логическая схема виртуализации на уровне отдельного компьютера 

представлена на рис. 1. 

 

 
 

Рисунок 1. Схема виртуализации на уровне локального компьютера 

 

На рис.1 сокращение «ОС» обозначает «операционная система». 

Основой использования виртуальных машин на реальном компьютере является гиперви-

зор (см. рис. 1). Это программное обеспечение, которое позволяет на одной физической ма-

шине одновременно работать нескольким операционным системам и напрямую взаимодей-

ствовать им с физической аппаратной частью компьютера. При этом все виртуальные маши-

ны, каждая со своей операционной системой, работают независимо от других. 

Таким образом, под виртуальной машиной будем понимать программное обеспечение, 

предназначенное для эмуляции аппаратного оборудования компьютера, а также установлен-

ную на него операционную систему и прикладные программы. 

Под средой виртуализации будем понимать программное обеспечение, предназначенное 

для имитации отдельных компьютеров и компьютерных сетей с независимой аппаратной 

конфигурацией и индивидуальным для каждого компьютера системным и прикладным про-

граммным обеспечением, а также, для управления виртуальными машинами.  

Основные преимущества использования среды виртуализации с виртуальными машинами 

для обучения слушателей работе со специальным программным обеспечением для защиты 

информации: 

 экономия аппаратных и энергоресурсов; 
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 виртуальные машины можно хранить в виде файлов на сервере, их количество ограни-

чивается ѐмкостью памяти сервера; 

 работой виртуальных машин на реальных компьютерах можно управлять удалѐнно по 

компьютерной сети; 

 на одном компьютере можно запускать несколько виртуальных машин, их количество 

ограничено ресурсами компьютера и сети; 

 виртуальные машины можно объединять в компьютерные сети, работающие «поверх» 

физических сетей, за счѐт чего каждый обучающийся имеет возможность эксперименти-

ровать с сетевыми устройствами и сегментами сети на своѐм рабочем месте. 

Созданная в Приволжском институте повышения квалификации ФНС России среда вир-

туализации предназначена, прежде всего, для проведения практических и лабораторных за-

нятий, позволяющих получить слушателям практические навыки работы с программными 

средствами защиты информации по направлению «Информационная безопасность». Она ос-

нована на технологии «частного облака». В среде виртуализации применены наиболее пер-

спективные технологии виртуализации – Microsoft Hyper V [2] (рис. 2). 

 

 
 

Рисунок 2. Схема применения технологии Microsoft Hyper V  

 

Положительный опыт использования среды виртуализации 

 

В результате использования среды виртуализации в нашем институте накопился некото-

рый опыт, который представлен далее. 

Всего в среде виртуализации института создано: 

 65 виртуальных машин типа «рабочая станция» на основе операционной системы Win-

dows 7; 

 65 виртуальных машин типа «сервер-шлюз» на Windows Server 2012 R2.  

 65 виртуальных машин типа «сервер-удостоверяющий центр» на Windows Server 2008 R2. 
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У всех виртуальных машин имеются виртуальные сетевые подключения, адреса которых 

пользователи имеют возможность изменять. В виртуальных машинах типа «сервер-шлюз» 

настроено два сетевых подключения, что позволяет устанавливать и настраивать на них 

межсетевые экраны, преобразователи сетевых адресов (NAT) и другие средства межсетевых 

взаимодействий [3]. 

Каждый пользователь среды виртуализации на своѐм компьютере может одновременно 

работать с несколькими виртуальными машинами разных типов, что даѐт возможность 

экспериментировать с различными программными средствами, работающими по системе 

«клиент-сервер». Например, средство управления комплексными решениями Kaspersky 

Security Center, средство комплексной защиты от несанкционированного доступа «Блок-

хост-сеть» и т.д. 

Как и в других виртуальных машинах, в Microsoft Hyper V предусмотрены контрольные 

точки (точки восстановления в исходное состояние). Контрольные точки могут быть исполь-

зованы не только для приведения виртуальной машины к изначальному состоянию, но и для 

сохранения какого-либо состояния виртуальной машины для каждого обучающегося на 

дальнейших занятиях по данной теме. Использование контрольных точек позволяет слуша-

телям не беспокоиться за свои неправильные действия, которые могут привести к неисправ-

ности систем и виртуальных машин. На самом деле, если виртуальная машина «зависла» или 

неправильно работает, то еѐ всегда можно вернуть в исходное состояние. 

В результате использования виртуальных машин слушатели получили возможность ис-

следования фактически всех функций средств защиты информации от несанкционированно-

го доступа в информационные системы и средств криптографической защиты. Естественно, 

это положительно повлияло на качество обучения по дисциплинам направления «информа-

ционная безопасность» и получение навыков практического использования средств защиты 

информации. 

По результатам опроса слушателей Института, закончивших обучение по программам до-

полнительного профессионального образования по направлению «Информационная безо-

пасность», использование среды виртуализации и виртуальных машин позволило им лучше 

усвоить практический материал занятий по темам, изучающим программные средства защи-

ты информации. 

В 2016 году с применением виртуальных машин в Институте проводилось 8 тем дисцип-

лин направления «Информационная безопасность», в 2019 году – 14 тем. В 2016 году и в 

2019 году было опрошено по 150 слушателей, то есть, выборки были одинаковыми. На во-

прос «Насколько способствовало использование среды виртуализации на занятиях качест-

венному получению навыков работы с программными средствами защиты информации?» 

ответили «максимально»: в 2016 году – 102 слушателя (68% от общего числа опрошенных), а 

в 2019 году – 144 слушателя (96%). 

 

Заключение 

 

Таким образом, практическая ценность применения среды виртуализации («частного об-

лака») для проведения практических занятий и лабораторных работ по направлению «ин-

формационная безопасность» неоспорима и заключается в следующем: 

1. Слушатели могут экспериментировать с установкой, настройкой и использованием 

специального программного обеспечения, не опасаясь за возможность нарушения работы 

не только отдельных компьютеров, но и всей локальной сети Института. 
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2. Слушатели имеют возможность работы со специальным ПО, которое нельзя использо-

вать на обычных компьютерах в локальной сети организации. 

3. Одновременно можно работать с несколькими виртуальными машинами на одном ра-

бочем месте, что очень удобно для проверки функционала и возможностей программных 

средств защиты информации в автоматизированной системе. 

4. Нет необходимости закупать и настраивать специальные дорогостоящие «стендовые» 

компьютерные комплексы для возможности использования специального защитного про-

граммного обеспечения. 

5. В целом, повышается качество и эффективность получения слушателями практических 

навыков техники защиты информации. 
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ЗАЩИТЫ ИНФОРМАЦИИ ОТ АТАК ПО ВРЕМЕНИ ВЫПОЛНЕНИЯ 
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Атака по времени выполнения является актуальной для программной реализации средства 

криптографической защиты информации. Успешная реализация атаки позволяет нарушите-

лю информационной безопасности получить информацию, сокращающую количество вы-

числительных затрат при проведении атак другого типа. В некоторых случаях атака по вре-

мени выполнения позволит вычислить секретный ключ. В статье рассматривается подвер-

женность криптографических операций атаке по времени выполнения, реализация защитных 

мер и результаты исследования, демонстрирующие эффективность принятых защитных мер. 

Ключевые слова: угроза, атака по времени выполнения, побочный канал, программное 

средство криптографической защиты информации. 

 

Введение 

 

Практическая стойкость криптографических преобразований, применяемых для обеспече-

ния безопасности информации, не позволяет за допустимое время проводить эффективные 

математические атаки на них. В настоящее время более эффективными способами реализа-

ции атак на криптографические схемы являются атаки на средства криптографической защи-

ты. Такие атаки используют уязвимости программных, программно-аппаратных и аппарат-

ных средств криптографической защиты информации. Реализация угроз информационной 

безопасности в этом случае не связана с криптографической стойкостью реализованного 

преобразования, а с особенностями аппаратно-программных ресурсов, на которых реализо-

вано преобразование.  

Одним из самых распространенных способов реализации криптографических преобразо-

ваний является программная реализация. Достоинствами такой реализации являются: 

 простота разработки, за счет чего достигается низкая стоимость разработанного про-

граммного средства криптографической защиты информации по сравнению с другими 

способами реализации; 

 простота ввода в эксплуатацию, для чего требуется лишь запустить необходимые уста-

новочные файлы; 

 простота встраивания программного средства криптографической защиты в сущест-

вующие информационные процессы; 

 низкая стоимость эксплуатации и технического обслуживания программного средства 

криптографической защиты информации, не требующие наличия специализированного 

оборудования и специальных навыков у персонала;  

 простота вывода программного средства криптографической защиты из эксплуатации. 

При всех достоинствах разработки и эксплуатации программного средства криптографи-

ческой защиты информации, у такого способа имеется ряд существенных недостатков, среди 

которых можно выделить следующие: 
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 сложность обеспечения защиты программного средства криптографической защиты 

информации и его среды функционирования от несанкционированного доступа злоумыш-

ленника; 

 доступность программного кода средства криптографической защиты информации для 

анализа злоумышленником, что позволяет ему обнаружить уязвимости программного ко-

да, позволяющие реализовать угрозы безопасности информации. 

Несмотря на все недостатки, именно программная реализация средства криптографиче-

ской защиты информации является наиболее распространенным на сегодняшний момент 

способом обеспечения безопасности информации как в крупных организациях, так и част-

ными лицами. 

Программная реализация средства криптографической защиты информации подвержена 

следующим угрозам: 

 угрозы, связанные с несанкционированным доступом к программному средству крип-

тографической защиты информации; 

 угрозы, связанные с исследованием исполняемого кода средства криптографической 

защиты информации; 

 угрозы, связанные с использованием анализа информации, сопутствующей функцио-

нированию средства криптографической защиты информации, получаемой по побочным 

каналам. 

Программная реализация средства криптографической защиты информации наиболее 

подвержена разновидности последнего вида атак, называемой атакой по времени выполне-

ния [1]. Целью статьи является рассмотрение вопроса защиты информации от угроз, реали-

зуемых с использованием атаки по времени выполнения. 

 

Причины появления атаки по времени выполнения 

 

Атака по времени выполнения является разновидностью атаки по побочным каналам, и 

реализуется на основе информации, получаемой злоумышленником при наблюдении за вы-

полнением криптографических преобразований в техническом устройстве и измерении из-

менения каких-либо характеристик. В данном случае такой характеристикой является время 

выполнения отдельных операций, являющихся составной частью реализуемого криптогра-

фического алгоритма.  

Атака по времени выполнения основана на том, что на различных аппаратных платформах 

для выполнения различных операций требуется различное количество тактов процессора. 

Результатом является различное время выполнения операций. Замеряя время выполнения 

каждой операции, злоумышленник может определить последовательность выполнения опе-

раций, текущий шаг алгоритма криптографического преобразования, выполняемые операции 

и, наконец, получить информацию о размерности операндов, либо определить значения опе-

рандов. Если в исследуемой операции используется ключ или его часть, то успешная реали-

зация атаки может привести к вычислению части ключа, либо к полной его компрометации.  

В криптографических преобразованиях используются операции различного типа, как 

арифметические, так и битовые примитивы. Возможность успешной реализации атаки по 

времени выполнения зависит от зависимости времени выполнения используемых операций 

от значений операндов, либо зависимости времени выполнения преобразования от набора 

используемых операций.  

В зависимости от различия времени выполнения операций от значений операндов опера-

ции подразделяются на следующие виды: 
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 не подверженные атакам по времени выполнения – такие операции всегда выполняются 

за одинаковое количество тактов процессора, независимо от значений операндов. К таким 

относятся операции табличной замены (чтения значения по адресу), сдвиги на фиксиро-

ванное количество разрядов и логические побитовые операции; 

 ограниченно подверженные атакам по времени выполнения – такие операции при оп-

ределенных условиях могут выполняться различное время в зависимости от значения опе-

рандов. К ним относятся операции сложения и вычитания; 

 подверженные атакам по времени выполнения – такие операции, время выполнения ко-

торых всегда зависит от значений операндов. К таким операциям относятся операции ум-

ножения, деления, возведения в степень и сдвиги на различное количество бит. 

Среди операций, подверженных атакам по времени выполнения особо выделяются опера-

ции сложения над группой точек эллиптической кривой. Особенностью выполнения опера-

ции сложения является различный способ выполнения операции в случае разных и одинако-

вых точек – в первом случае выполняется сложение точек, во втором случае – удвоение точ-

ки. Успешность проведения атаки по времени выполнения определяется тем, что время вы-

полнения операции сложения отличается от удвоения точек. 

Сложение точек описывается следующим выражением: 
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где p – характеристика поля; x1, y1 – координаты первой точки (первого слагаемого); x2, y2 – 

координаты второй точки (второго слагаемого); x3, y3 – координаты результата сложения 

первой второй точек (сумма);  - коэффициент, вычисляемый следующим образом: 
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Удвоение точек описывается следующим образом: 
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где x1, y1 – координаты удваиваемой точки.  

Как видно из выражения, сама формула не отличается от сложения, различие заключается 

в выражении, описывающем вычисление коэффициента :  
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1  , 

где a – коэффициент эллиптической кривой. 

Поскольку разрядность всех чисел, используемых в операциях, значительно превышает 

разрядность регистров процессора, используемого для вычисления, то операции сложения и 

удвоения точки значительно отличаются по времени выполнения. Так при удвоении точки 

из-за возведения координаты x1 во вторую степень, время вычисления коэффициента  пре-

вышает время вычисления при выполнении сложения. 

На основе эллиптических кривых построен стандарт вычисления электронной подписи 

ГОСТ 34.10-2012. Процедура генерации ключей описывается следующим образом: 
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 ключом подписи (секретным) является случайное число d; 

 ключом проверки электронной подписи является точка Q(xq, yq)=dP, где P – точка эл-

липтической кривой, являющаяся параметром схемы электронной подписи. 

Рассмотрим каким образом различие во времени выполнения удвоения и сложения точек 

может привести к успешной реализации атаки по временны выполнения. 

Ключ подписи d является целым числом. Вычисление ключа проверки подписи заключа-

ется в умножении целого числа на точку. Умножение можно представить как последователь-

ное сложение точки: 

 

  
d

PPPPdP  ... . 

Однако для сокращения вычислительных затрат используется бинарный алгоритм умно-

жения, заключающийся в представлении целого числа в виде двоичного вектора: 
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Алгоритм вычисления следующий: 

шаг 1: значение результата Q = 0; 

шаг 2: счетчик i=m-1, где m – количество двоичных разрядов в d; 

шаг 3: удвоение точки Q = 2Q 

шаг 4: если di=1, то Q = Q + P; 

шаг 5: если i>0, переход на шаг 3; иначе Q = dP. 

Таким образом, при выполнении вычисления открытого ключа, измеряя время выполне-

ния каждой итерации умножения точки на число, можно вычислить значение ключа элек-

тронной подписи (секретного ключа): время выполнения каждой итерации будет соответст-

вовать значениям битов ключа. 

 

Защита от атаки по времени выполнения 

 

Особенностью функционирования программного средства криптографической защиты 

информации является разнородность среды его функционирования (совокупности про-

граммных и аппаратных ресурсов, используемых совместно со средством криптографиче-

ской защиты информации). Иными словами – нельзя предсказать, как будет эксплуатиро-

ваться программное средство криптографической защиты информации и какие возможности 

будут у нарушителя информационной безопасности. В нормативных документах [2,3] преду-

смотрен механизм классификации средств криптографической защиты информации в зави-

симости от предполагаемых возможностей нарушителя информационной безопасности. Тре-

бования к классу используемого средства и перечень организационно-технических мер мо-

жет полностью исключить возможность проведения атаки по времени выполнения. Однако 

выполнение требований нормативных документов является обязательным для организаций, 

где можно сформировать необходимую среду функционирования программного средства 

криптографической защиты информации. Для средств, используемых простыми пользовате-

лями, выполнение таких требований практически невозможно, поэтому при разработке про-

граммной реализации средства криптографической защиты информации защиту от атак не-

обходимо реализовать внутри программного средства. 

Основными методами защиты, позволяющими снизить вероятность успешной реализации 

атаки по времени, являются [1]: 
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 рандомизация времени выполнения операций, когда вместе с операциями, реализую-

щими преобразование, вводятся дополнительные незначащие операции со случайными 

значениями аргументов, либо произвольные временные задержки выполнения. В резуль-

тате время выполнения даже одинаковых операций будет сильно различаться, что не по-

зволит сопоставить выполняемые операции и значения операндов; 

 выравнивание времени выполнения, когда время выполнения каждой операции выби-

рается максимально возможным, независимо от значений аргументов. 

Следует учесть, что второй метод применим в основном к операциям, в которых время 

выполнения в основном зависит от размерности – таким как операции умножения или сло-

жения. При выполнении сложения точек эллиптической кривой время выполнения зависит 

от особенной используемого алгоритма вычисления, поэтому в качестве защитной меры це-

лесообразно использовать рандомизацию времени выполнения операций. 

Было проведено экспериментальное исследование подверженности времени выполнения 

операций сложения и удвоения точек, а также проверка эффективности использования ран-

домизации времени выполнения операций. Результат исследований среднего времени вы-

полнения операций tср от разрядности операндов n представлены на рисунке. Кривая 1 соот-

ветствует среднему времени выполнения операции сложения точек, кривая 2 – среднему 

времени удвоения точек. Из графиков видно, что при размере операндов более 50 бит стано-

вится возможным опередить выполняемую операцию. Кривая 3 соответствует среднему вре-

мени выполнения обеих операций при применении рандомизации. Из графиков видно, что 

опередить выполняемую операцию нельзя. Однако применение защитной меры значительно 

снижает производительность устройства. 

 
Среднее время выполнения операций в зависимости от разрядности операндов 

 

Заключение 

 

Рассмотрение угрозы проведения атаки по времени выполнения является актуальной про-

блемой при программной реализации средства криптографической защиты информации, 

следовательно, при его разработке необходимо реализовывать защитные меры, позволяющие 

снижать вероятность успешной реализации атаки. 

Следует заметить, что атакам по времени выполнения могут быть подвержены не только 

средства криптографической защиты информации при выполнении криптографических пре-

образований, а также другие подсистемы обеспечения информационной безопасности. На-

пример, если алгоритмы проверки паролей подсистемы аутентификации зависят от длины 

0

1

2

3

4

5

6

7

8

9

10

20 40 60 80 100 120 140 160 n

t ср, мс

3

2

1



558 
 

вводимого пароля, то атака позволит определить длину пароля. Следовательно, при реализа-

ции любой подсистемы безопасности информации, в которой используются вычисления на 

основе информации, раскрытие которой приведет к полной компрометации системы, следует 

снижать возможность реализации угроз по времени выполнения. 
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ENCRYPTION SOFTWARE PROTECTION AGAINST TIMING ATTACKS 

 

Penza State University 

 

Purpose: This article is devoted to consider the issue of information protection from threats that 

may be implemented using a timing-attack. 

Design/methodology/approach: The methodology consists in an experimental analysis of the 

effectiveness of various protective measures: randomization of execution time and runtime align-

ment. 

Findings: This article defines a methodology for analyzing the effectiveness of protective meas-

ures against timing-attack. 

Research limitations/implications: This research opens further prospects for both studying new 

modifications of considered methods of protection against runtime attacks and for applying consi-

dered methods to existing practical realization problems. 

Originality/value: This article identifies several approaches to developing security measures 

against timing-attack on encryption software. 

Key words: threats, timing-attack, side channel, encryption software 
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В.Ю. Карпычев, Д.А. Ляхманов, А.С. Охотников 

 

ВЫЯВЛЕНИЕ ФАКТОВ УТЕЧКИ ПАРОЛЕЙ  

МЕТОДОМ АНАЛИЗА ДИНАМИКИ КЛАВИАТУРНОГО ВВОДА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Цель. Разработка методики скрытого выявления фактов утечки паролей на основе анализа 

динамики клавиатурного ввода пользователя. 

Основные результаты моделирования и их научная новизна. Проведен статистиче-

ский анализ динамики клавиатурного ввода при наборе парольных фраз различного вида и 

установлен факт наличия устойчивых поведенческих особенностей, на основе которых мо-

жет быть сформирован поведенческий шаблон, однозначно идентифицирующий пользовате-

ля. Проведено исследование изменчивости поведенческого шаблона в процессе многократ-

ного ввода одинаковой символьной последовательности, как следствие появления мышечной 

памяти. 

Практическая значимость. В статье предложена методика идентификации пользователя 

на основании динамики клавиатурного ввода коротких символьных последовательностей, 

которая может найти применение в программных средствах, предназначенных для выявле-

ния фактов несанкционированной передачи или утечки долгосрочных символьных паролей.  

Ключевые слова: скрытая идентификация, утечка паролей, клавиатурный почерк, пове-

денческий шаблон.  

 

Введение 

 

Парольные и атрибутные методы идентификации и аутентификации, традиционно ис-

пользуемые в системах управления доступом, имеют ряд существенных недостатков. Одним 

из основных является неоднозначность идентификации пользователя и возможность обмана 

средств разграничения доступа путем кражи, имитации или несанкционированной передачи 

парольного атрибута. С появлением публичных информационных ресурсов различного на-

значения, социальных сетей и Интернет-ресурсов личностного информирования данная про-

блема приобрела наиболее острый характер. Согласно мировой статистике, в настоящее вре-

мя наблюдается лавинообразный рост количества инцидентов, связанных с несанкциониро-

ванной передачей пользовательских паролей, и проникновением в информационную систему 

нарушителя под видом легитимного пользователя.  

В решении данной проблемы могут помочь программные средства, реализующие методи-

ки скрытой идентификации пользователя по косвенным признакам, формирующим его пове-

денческий образ. Реализуемая методика должна отвечать следующим требованиям:  

 отсутствие необходимости применения дополнительных аппаратных средств; 

 высокая степень достоверности; 

 высокая степень скрытности; 

 низкая потребность в вычислительных ресурсах. 
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В данной статье предлагается методика идентификации пользователя на основе техноло-

гии клавиатурного почерка, базирующейся на статистическом анализе времени возникнове-

ния и длительности клавиатурных событий при вводе парольной фразы.  

 

Исследование динамики клавиатурного ввода 

 

Для сбора и обработки статистических данных клавиатурного ввода было разработано 

приложение, позволяющее в фоновом режиме формировать статистическую выборку при 

наборе парольной фразы. Приложение представляет собой фильтр-драйвер режима ядра для 

hid-устройств, осуществляющий сбор данных о событиях клавиатуры и запись их в файл на 

жесткий диск по окончании итерации ввода. Данная реализация позволила многократно сни-

зить влияние факта переключения контекста потоков и получать данные о времени возник-

новения событий клавиатуры с минимальными погрешностями.  

Для формирования статистической выборки использовались следующие события ввода: 

 нажатие клавиши (событие KEY_DOWN), формирующее временной ряд 𝑇𝑑 = {𝑡𝑖
𝑑}𝑖=1

𝑀 , 

где 𝑡𝑖
𝑑  – временная метка события; 

 отпускание клавиши (событие KEY_UP)формирующее временной ряд 𝑇𝑢 = {𝑡𝑖
𝑢 }𝑖=1

𝑀 , 

где 𝑡𝑖
𝑑  – временная метка события. 

Пример получаемых статистических данных представлен в таблице. 

 

Пример исходных данных для разработки метода 
 

Время регистрации  Scan-код кла-

виши  

Тип события 

17:39:51.0417533 13 KEY_UP 

17:39:51.6355326 160 KEY_DOWN 

17:39:51.7448926 72 KEY_DOWN 

17:39:51.7917632 160 KEY_UP 

17:39:51.9792995 72 KEY_UP 

17:39:51.9792995 82 KEY_DOWN 

17:39:52.0574282 82 KEY_UP 

17:39:53.4012460 78 KEY_DOWN 

17:39:53.4637478 78 KEY_UP 

17:39:53.9793742 79 KEY_DOWN 

17:39:54.0418798 79 KEY_UP 

 

На основе получаемых от приложения данных формировались следующие временные ря-

ды, отражающие динамику клавиатурного ввода и содержащие относительные временные 

задержки событий в миллисекундах: 

 временная задержка между событиями KEY_UP𝐷𝑢 = {𝑑𝑖
𝑢}𝑖=1

𝑀−1, где 𝑑𝑖
𝑢 = 𝑡𝑖+1

𝑢 − 𝑡𝑖
𝑢 ; 

 временная задержка между событиями отпускания клавиш  

KEY_DOWN 𝐷𝑑 = {𝑑𝑖
𝑑}𝑖=1

𝑀−1, где 𝑑𝑖
𝑑 = 𝑡𝑖+1

𝑑 − 𝑡𝑖
𝑑 ; 

 длительность удержания клавиши в нажатом состоянии 𝐷𝑟 = {𝑑𝑖
𝑟}𝑖=1

𝑀−1 ,  

где 𝑑𝑖
𝑟 = 𝑡𝑖+1

𝑑 − 𝑡𝑖
𝑢 . 

 Для сбора статистических данных были привлечены 16 человек, которые делились на 

две группы по 10 и 6 человек. В ходе эксперимента испытуемые должны были, используя 

приложение для сбора статистики ввода, в течение нескольких дней вводить парольную фра-

зу, состоящую из M=19 символов. Испытуемые из первой группы получали парольную фра-
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зу заранее и в течение нескольких дней перед проведением финального теста тренировались 

с ее вводом, собирая дополнительную статистику по изменчивости динамики ввода. В ходе 

эксперимента каждый из испытуемых вводил парольную фразу на одном и том же терминале 

ввода не менее 40 раз в течение 5 дней, формируя статистическую выборку из N=200 итера-

ций. Испытуемые из второй группы получали парольную фразу непосредственно перед фи-

нальным тестом. Целью эксперимента является определение степени изменчивости динами-

ки клавиатурного ввода вследствие появления автоматизма действий и сравнение динамики 

ввода парольной фразы обычным и натренированным пользователем. В рамках данного экс-

перимента испытуемый из первой группы имитирует легитимного владельца парольной фра-

зы, неоднократно вводящего ее при аутентификации и имеющего некоторую устоявшуюся 

манеру ввода. Испытуемый из второй группы имитирует нелегитимного пользователя, полу-

чившего парольную фразу и не имеющий устоявшейся манеры ввода.  

  

 
а) 

 
б) 

 
г) 

 
д) 

 

Рисунок 1. Гистограммы разницы времени между событиями KEY_UP 

клавиатуры для двух испытуемых 

  

В ходе первого этапа эксперимента выбирались пары испытуемых из первой группы после 

200 итераций тренировочного ввода. На рис. 1 показана динамика событий KEY_UP и дли-

тельности нажатий для первого (а, б) и второго (в, г) пользователей с интервалом в 24 часа. 

Каждый столбец гистограммы показывает длительность интервала между смежными собы-

тиями при вводе парольной фразы. Из графиков видно, что для обоих пользователей манера 
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ввода на протяжении суток изменилась незначительно. Данный факт подтверждается всеми 

испытуемыми из первой группы и может свидетельствовать о том, что каждый испытуемый 

имеет собственную сохраняющуюся во времени динамику ввода парольной фразы, которую 

можно использовать в качестве дополнительного поведенческого признака при парольной 

аутентификации. 

На основании полученных данных также можно сказать, что даже для натренированного 

пользователя временные характеристики динамики ввода изменчивы и являются случай-

ными величинами с нормальным распределением. Таким образом, поведенческий шаблон 

может быть представлен как совокупность интервалов допустимых значений  𝑃 = {𝑝𝑖}𝑖=1
𝑀−1, 

где M – количество символов в парольной фразе, а𝑝𝑖 = {𝑚𝑖 − 𝑖 , 𝑚𝑖 + 𝑖} – множество до-

пустимых значения характеристики 𝑑𝑖 , являющейся временным интервалом между i-м и 

i+1-м клавиатурными событиями. Графически данный шаблон может быть представлен в 

форме гистограммы, в которой каждый столбец соответствует допустимому множеству 𝑝𝑖 , 

а его нижняя и верхняя границы определяют границы допустимых значений (рис. 2). 

Сформированный для данной группы пользователей поведенческий шаблон для событий 

KEY_UP, KEY_DOWN и длительности клавиатурных нажатий достаточно полно описыва-

ет динамику ввода парольной фразы и в 98% случаев позволяет правильно идентифициро-

вать испытуемого. 

Вторая часть эксперимента заключалась в сравнении динамики ввода испытуемых из пер-

вой и второй группы. Испытуемые из второй группы получали парольную фразу непосредст-

венно перед началом финального теста, имитируя пользователя, получившего парольную по-

следовательность несанкционированно. Обработка статистических данных показала, что ис-

пытуемые из второй группы формировали для каждого клавиатурного события статистиче-

скую выборку с большей дисперсией и высокой нестабильность поведенческого шаблона 

(рис. 2, б). Высокая нестабильность и отсутствие наработанной манеры ввода наблюдались 

даже у пользователей с высокой скоростью печати, что позволяет выявлять пользователей, 

которые сравнительно недавно получили парольную последовательность и не использовали 

ее ранее. 

 

 
а) 

 
б) 

 

Рисунок 2. Графическое представление поведенческого шаблона для события KEY_UP: 

а – натренированный пользователь, б – нетренированный пользователь 

Также в ходе экспериментов было выявлено, что исследуемые статистические показатели 

имеют нормальное распределение, параметры которого изменяются в процессе повторения 

итераций ввода парольной фразы с постепенной стабилизацией, что объясняется постепен-
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ной выработкой у испытуемого мышечной памяти и автоматизма ввода. На рис. 3 представ-

лена динамика изменения формы кривой плотности вероятности для события  KEY_UP од-

ной символьной пары в процессе тренировки пользователя из первой группы в течение не-

скольких итераций ввода. 

 

 

Рисунок 3. Изменение кривой плотности вероятностей события KEY_UP  

для символьной пары в процессе приобретения автоматизма ввода 

 

В процессе приобретения пользователем опыта ввода парольной фразы статистические 

характеристики его ввода изменяются непрерывно, и могут быть описаны изменением 

параметров дисперсии (рис. 4, а) и мат. ожидания (рис. 4, б) плотности распределения ве-

роятности.  

 

а) б) 

 

Рисунок 4. Изменение параметров плотности распределения вероятностей для событий 

KEY_UP: а – дисперсия, б – математическое ожидание времени ввода 

 

На основании полученных данных можно сделать вывод, что поведенческий шаблон кла-

виатурного ввода является изменяемой во времени характеристикой пользователя, завися-

щей от степени автоматизма пользовательских действий. По истечении некоторого времени 

при условии постоянного ввода парольной фразы и сохранении условий ввода наступает 

стабилизация динамики ввода. Таким образом, поведенческой шаблон клавиатурного ввода в 
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рамках задачи выявления фактов утечки пароля не может рассматриваться как статическая 

характеристика и должен подвергаться постоянно актуализации и корректировке. 

Корректировку диапазонов допустимых значений, составляющих поведенческий шаблон 

клавиатурного ввода, предлагается осуществлять по следующему алгоритму: 

1. Из N последних процедур ввода формируются временные ряды 𝑇𝑛 , каждый из кото-

рых содержит временные метки клавиатурных событий при вводе парольной фразы. 

2. Для каждой n-й пары смежных клавиатурных событий  формируется ряд временных 

интервалов 𝐷𝑛 :𝑑𝑖
𝑛 = 𝑡𝑖+1

𝑛 − 𝑡𝑖
𝑛 . 

3. Для каждого ряда 𝐷𝑛  определяются параметры мат. ожидания 𝑚𝑖  и среднеквадратиче-

ского отклонения𝑖 . 

4. Для каждой пары событий [𝑡𝑖+1
𝑁+1, 𝑡𝑖

𝑁+1] определяется интервал допустимых значений 

задержки 𝑑𝑖
𝑁+1[𝑚𝑖 − 𝑖 , 𝑚𝑖 + 𝑖]. 

 При вводе парольной фразы пользователем процедура соответствия поведенческому 

шаблону сводится к последовательной проверке всех значений 𝑑𝑖
𝑁+1  на принадлежность к 

интервалу [𝑚𝑖 − 𝑖 , 𝑚𝑖 + 𝑖].  При условии, что все значения 𝑑𝑖
𝑁+1 при вводе парольной фра-

зы попали в допустимые диапазоны, выносится решение о соответствии пользователя пове-

денческому шаблону и осуществляется корректировка последнего согласно п.1-4 приведен-

ного ранее алгоритма. 

 

Заключение 

 

На основании полученных данных можно сделать вывод, что при многократном вводе 

фиксированных символьных последовательностей у пользователя формируется некоторая 

специфичная для него манера ввода, которая с течением времени стабилизируется и не изме-

няется при сохранении условий ввода. Сформированный на ее основе поведенческий шаблон 

может использоваться для идентификации легитимных пользователей информационной сис-

темы и выявления незнакомых пользователей. Данная методика может быть использована в 

средствах скрытой идентификации пользователя в информационных системах с долгосроч-

ными символьными паролями. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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V.Y. Karpychev, D.A. Lyakhmanov, A.S. Ohotnikov 

 

IDENTIFICATION OF PASSWORD LEAK FACTS BY KEYBOARD  

INPUT DYNAMICS ANALYSIS 

 

Nizhny Novgorod state technical university n.a. R.E. Alekseev 

 

Goal. Development of a method for covertly detecting password leak based on an analysis of the 

dynamics of the user's keyboard input. 

The main simulation results and their scientific novelty. A statistical analysis of the dynamics 

of keyboard input in the collection of passphrases of various types is carried out and the fact of the 

presence of stable behavioral patterns is established, on the basis of which a behavioral pattern can 

be generated that uniquely identifies the user. A study on the variability of the behavioral pattern is 

carried out in the process of repeated input of the same symbolic sequence, as a result of the ap-

pearance of muscle memory. 

Practical relevance. The article contains a user identification technique based on the dynamics 

of keyboard input of short symbol sequences, which can be used in software for identification the 

facts of unauthorized transfer or leak of long-term symbol passwords. 

Keywords: hidden identification, password leak, keyboard signature, behavioral pattern.  
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В.А. Мали, К.В. Ревнивцев 

 

АРХИТЕКТУРА УЧЕБНОГО СТЕНДА ПО ИССЛЕДОВАНИЮ МЕХАНИЗМОВ 

БЕЗОПАСНОСТИ БЕСПРОВОДНЫХ СЕТЕЙ 

 

Пензенский государственный университет, г. Пенза 

 

Задача подготовки специалистов по защите информации и компьютерной безопасности, 

обладающих достаточным уровнем компетенций как по администрированию современных 

систем безопасности, так и по организационной поддержке принимаемых решений по 

безопасности на сегодняшний момент является особенно актуальной. Широкое применение 

беспроводных сетей в информационных системах требует от специалистов дополнительных 

практических навыков и умений по обеспечению информационной безопасности. В статье 

описан пример архитектуры учебного стенда для изучения проблем безопасности 

беспроводных сетей. 

Ключевые слова: информационная безопасность, беспроводная сеть, точка доступа, 

коммутатор, учебный стенд. 

 

Введение 

 

В настоящее время обеспечению безопасности беспроводных сетей уделяется 

недостаточное внимание. Используемые в беспроводных сетях алгоритмах шифрования и 

аутентификации часто подвержены различным атакам. Беспроводные сети используются 

практически везде и поэтому для обеспечения общего уровня информационной безопасности 

сети необходимо изучать механизмы и способы защиты от действий злоумышленников. 

Поэтому необходимо создавать учебные стенды для изучения механизмов атак на 

беспроводные сети и способов защиты от них. 

 

Актуальность изучения безопасности беспроводных сетей 

 

Самой часто используемой технологией беспроводной передачи данных является Wi-FI. 

Для создания непрерывной и независимой информационной сети данная технология 

используется повсеместно: общественные места, различные организации и предприятия, 

учебные заведения и т. д. В последнее время большинство используемых человеком носимых 

устройств также поддерживают использование Wi-Fi. Использование беспроводных сетей 

включает новые риски для информационной сети, например автоматическое подключение к 

открытым Wi-Fi сетям на мобильных телефонах и других устройств поддерживающих 

использование Wi-Fi, что может привезти к утечке конфиденциальной информации. В связи с 

этим изучение безопасности беспроводных сетей очень актуально. Малозащищенные 

беспроводные сети дают злоумышленнику возможность для проведения своих атак. 
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Угрозы и механизмы нарушения безопасности беспроводных сетей,  

пригодные для изучения 

 

В настоящее время наиболее актуальными сценариями атак на беспроводные сети 

являются: 

- избыточное покрытые сети; 

- использование словарных ключей безопасности; 

- использование механизма WPS. [2] 
 

Избыточное покрытие сети может привести к тому, что радиус действия беспроводной 

точки +доступа будет больше размеров контролируемой зоны организации. Злоумышленник, 

используя мощные Wi-Fi-адаптеры для работы в различных частотных диапазонах, 

всенаправленные антенны, микрокомпьютеры для создания поддельной точки доступа, 

оборудование для скрытного анализа беспроводных сетей и всевозможное ПО, позволяющее 

проводить активный анализ безопасности Wi-Fi-сетей сможет реализовать большой спектр 

несанкционированных воздействий на беспроводную сети, целями которых могут быть 

получение информации об используемых алгоритмах шифрования и механизмах 

аутентификации. Вся полученная информация в дальнейшем может быть использована 

непосредственно для проведения атак на инфраструктуру организации. Например, атака вида 

«отказ в обслуживании» DoS Wi-Fi. Реализация данной атаки происходит за счѐт постоянной 

отправки пакетов деаутентификации, что приводит к тому, что клиенты не могут 

подключиться к беспроводной сети и взаимодействовать с сетью в штатном режиме. Данная 

атака не приводит к утечке конфиденциальной информации.  

Взлом WPA/WPA2 словарного пароля методом грубой силы является универсальной 

атакой на беспроводные сети. К еѐ плюсам можно отнести то, что данная атака применима ко 

всем точкам доступа, которые используют программу сертификации устройств беспроводной 

сети WPA/WPA2. Минусами данной угрозы является то, что для реализации атаки 

необходимо, чтобы к точке доступа беспроводной сети были подключены клиенты. Так же 

стоит учесть, что расшифровка пароля ведѐтся методом грубой силы (метод перебора), что 

значит, что при достаточно сложном пароле обойти защиту Wi-Fi точки доступа за 

приемлемое время не получится. 

Взлом WPS пин-кода является менее универсальной атакой, так как количество точек 

доступа к беспроводной сети очень мало, но является отличным примером для изучения в 

образовательных целях. WPS - стандарт и одноимѐнный протокол полуавтоматического 

создания беспроводной сети Wi-Fi. Если в точке доступа активирован WPS с PIN, то 

подобрать PIN-код для подключения возможно за приемлемое время. PIN-код состоит из 

восьми цифр — следовательно, существует 10
8
 (100 000 000) вариантов PIN-кода для 

подбора. Однако количество вариантов можно существенно сократить. Последняя цифра 

PIN-кода представляет собой контрольную сумму, которая можно вычислить на основании 

первых семи цифр. Таким образом, количество вариантов сокращается до 10
7
 (10 000 000). 

Недостаток протокола позволяет разделить PIN-код на две части, 4 начальные цифры и 3 

последующие и затем необходимо проверять каждую часть на корректность. Если PIN-код 

разбить на две части: Следовательно, получается 10
4
 (10 000) вариантов для первой 

половины и 10
3
 (1000) для второй. В итоге это составляет всего лишь 11 000 вариантов для 

полного перебора, что в более 9000 раз меньше исходного числа вариантов 10
8
[3]. 
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Модель архитектуры учебного стенда по исследованию безопасности беспроводной 

сети с отдельного рабочего места с доступом из проводной сети 

 

Для создания учебного стенда по исследованию механизмов безопасности беспроводных 

сетей необходимо, чтобы каждое автоматизированное рабочее место компьютерного класса 

было оснащено следующим комплектом оборудования и программного обеспечения: сетевой 

адаптер с поддержкой технологии Wi-Fi, программное обеспечение по исследованию 

механизмов безопасности беспроводных сетей, точка доступа Wi-Fi в качестве объекта 

исследования. 

Реализация учебного стенда в таком составе имеет ряд недостатков: 

1) избыточность использованного оборудования; 

2) сложность централизованного управления; 

3) сложность организации работы нескольких рабочих мест одновременно при 

реализации модели «нарушитель-защищающийся». 

Предлагаемая модель архитектуры учебного стенда (представлена на рисунке)  

предусматривает возможность его реализации в рамках компьютерного класса с проводными 

автоматизированными рабочими местами, объединенными в локальную сеть с помощью 

коммутатора. 
 

 
 

Модель архитектуры учебного стенда по исследованию  

механизмов безопасности беспроводных сетей 
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Учебный стенд содержит общую аппаратную часть в виде коммутатора учебного стенда с 

поддержкой стандарта 802.1Q и двух точек доступа. Точки доступа реализованы на базе 

одноплатного компьютера  Raspberry Pi. На каждой из них установлено специализированное 

программное обеспечение, которое позволяет подключаться к ним удаленно с помощью 

протокола SSH и производить необходимые административные действия. Точка доступа 

«Жертва» выступает в роли уязвимой точки доступа беспроводной сети, на которой 

возможны реализации различных сценариев обеспечения информационной безопасности 

беспроводной сети, в том числе с ошибками администрирования, уязвимостями. Точка 

доступа «Нарушитель» содержит программное обеспечение по исследованию механизмов 

безопасности беспроводных сетей, с помощью которого можно проводить воздействия на 

точку доступа «Жертва». 

На автоматизированные рабочие места компьютерного класса установлено программное 

обеспечение виртуализации для операционных систем Oracle Virtual Box. С помощью 

данного программного обеспечения создается набор виртуальных машин с установленным 

клиентским программным обеспечением для удаленного подключения к точкам доступа. 

Особенностью программного средства виртуализации Virtual Boх является то, что в режиме 

настройки сетевого интерфейса возможно подключение к виртуальным локальным сетям 

(VLAN) компьютерного класса. Для организации доступа на коммутаторе компьютерного 

класса и коммутаторе учебного стенда создаются две VLAN: VLAN 1000 для работы 

проводных клиентов и VLAN 2000 для доступа к компонентам учебного стенда. Такая 

архитектура исключает доступ к точкам доступа с автоматизированных рабочих мест 

компьютерного класса. 

 

Заключение 

 

Разработанная архитектура учебного стенда обладает следующими преимуществами: 

изолированная сетевая среда с контролируемым доступом виртуальных рабочих мест, 

минимальное количество беспроводного оборудования, возможность реализации любых 

сценариев взаимодействия между нарушителем и жертвой, возможность исследования 

эффективности мер по обеспечению безопасности беспроводных сетей. Использование 

учебного стенда позволит учащимся получить достаточный уровень практических навыков 

по обеспечению информационной безопасности беспроводных сетей. 
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THE ARCHITECTURE OF THE EDUCATIONAL STAND  

ON THE STUDY OF WIRELESS SECURITY MECHANISMS 

 

Penza State University 

 

The task of training information security and computer security specialists with a sufficient level 

of competence both in the administration of modern security systems and in the organizational 

support of security decisions made is currently especially relevant. The widespread use of wireless 

networks in information systems requires additional practical skills from the specialists to ensure 

information security. The article describes an example of the architecture of the training stand for 

studying the security problems of wireless networks. 
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Цель. Создание аналитических моделей территориальных различий распространения не-

гативной информации в социальных сетях связано с усиливающимися факторами воздейст-

вия терроризма и экстремизма на население через социальные сети.  

Методика сбора данных. Реализована специальная процедура формирования выбороч-

ных статистических данных в социальной сети «ВКонтакте».  

Основные результаты моделирования и их научная новизна. Осуществлена типологи-

зация поселений с помощью кластерного анализа. Выделено семь однородных кластеров 

российских поселений, значимо различающихся скоростями распространения информации в 

социальных сетях. Впервые построена аналитическая модель зависимости скорости распро-

странения информационного воздействия от среднестатистических размеров круга «друзей» 

пользователей в различных кластерах поселений Российской Федерации.  

Практическая значимость. Коэффициент объясняемости модели – 98%, что позволяет 

строить достаточно достоверные прогнозы. Результаты моделирования необходимы для 

обоснования мероприятий по противодействию информационному терроризму и экстремиз-

му в социальных сетях. 

Ключевые слова: информационное воздействие, терроризм, экстремизм, моделирование, 

распространение информации, территориальные различия. 

 

Введение 

 

Переход современной цивилизации к информационному измерению способствовал мас-

штабному и стремительному развитию технологий обмена информацией, что явилось несо-

мненным благом для человечества, его социальных, экономических и гуманитарных инсти-

тутов. Социальные сети превратили мир в глобальную систему постоянного общения и со-

вершенствования.  

Темной же стороной информационного общества стало с каждым днем усиливающееся 

проникновение в человеческие отношения онлайновых информационных бурь. Особенно 

опасны указанные явления для детской, подростковой и молодежной среды. Об этом гово-

рится в Доктрине информационной безопасности Российской Федерации [1]. 

Самой отвратительной стороной современных коммуникаций сегодня выступают инфор-

мационный терроризм и экстремизм. Для организации эффективного противодействия ука-

занным крайне негативным факторам актуальна задача исследования с помощью современ-

ных математических моделей территориальных различий распространения информации. 

 



572 
 

Аналитическая модель распространения информации в социальной сети 

 

Для анализа территориальных различий распространения информации в социальной сети 

«ВКонтакте», которую наиболее часто использует население Российской Федерации [2], в 

том числе – различные молодежные группы, включая учащуюся молодежь. В настоящей ра-

боте с помощью имитационной модели применена следующая методика сбора статистиче-

ских данных: 

1. Для каждого из федеральных округов России, по данным сети «ВКонтакте», сформиро-

вана случайная выборка из восьми населенных пунктов с количеством жителей не более 

двадцати тысяч человек.   

2. По каждому из населенных пунктов произведена выгрузка данных о тысяче пользо-

вателей социальной сети, у которых выяснены все списки «друзей», зарегистрирован-

ных в ней. 

3. Для каждого поселения по множеству «друзей» рассчитаны среднее значение, средне-

квадратичное отклонение (СКО), медиана и мода.  

Для исследования территориальных различий распространения информации использована 

модель, построенная на принципах, изложенных в работах [3–7]. С нею проведены имитаци-

онные эксперименты на программной платформе «AnyLogic» [8] и изучено время достиже-

ния в популяции максимума индивидов, «зараженных» негативной идеей (𝑇𝑘), а также время 

исхода 95% индивидов из множества «уязвимых» к негативной идее (𝑇𝑟 ).  

Анализ показал, что характеристикой, наиболее влияющей на скорость распространения 

информации в популяции, выступает медиана, отражающая среднее количество «друзей» в 

группах пользователей, а именно: чем больше «друзей», тем выше скорость информационно-

го воздействия, тем быстрее достигается максимум «зараженных». В частности – «заражен-

ных» негативной идеей террористической и экстремистской направленности.  

Графики зависимостей характеристик 𝑇𝑟  и𝑇𝑘  от медианы представлены на рис. 1, 2.  

 

 
 

Рисунок 1. Зависимость характеристики 𝑻𝒓 от медианы 

(кружками обозначены эмпирические данные) 
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Рисунок 2. Зависимость характеристики 𝑻𝒌 от медианы 

(кружками обозначены эмпирические данные) 

 

Из рисунков видно, что зависимости характеристик 𝑇𝑟  и𝑇𝑘  от медианы хорошо описыва-

ются обратными степенными функциями с высокими коэффициентами объясняемости – 

R
2
·100 %, равными 95 %, то есть близкими к функциональным.  

Выявленные зависимости могут быть эффективно использованы в аналитической дея-

тельности органов власти, силовых и заинтересованных структур из образовательной сферы 

для расчетов характерных динамических параметров распространения информации, включая 

информацию негативного характера (имеющую террористическую, экстремистскую и иную 

опасную направленность), в социальных сетях поселений России. 

 

Типологизация  российских поселений по характеристикам 

распространения информации в социальных сетях 

 

Проведенный в работе [9] анализ выявил, что определенные группы поселений Рос-

сийской Федерации имеют схожие статистические характеристики построения социаль-

ных сетей, а также похожие показатели активности их пользователей, что, в свою оче-

редь, сказывается на параметрах распространения информации в сетях, в том числе – тер-

рористического и экстремистского характера.  

Для выявления таких однородных групп поселений авторами проведен кластерный 

анализ, использующий известную программу «SPSS». Как следует из его результатов, 

выборочная совокупность исследованных поселений России подразделяется на семь дос-

таточно однородных групп – кластеров. Результаты имитационного моделирования, пред-

ставленные в таблице, показали, что время 𝑇𝑟  – исхода 95 % индивидов из множества «уязви-

мые» применительно к негативной информационной идее – и время 𝑇𝑘  – достижения максимума 

«зараженных» негативной идеей – существенно различаются в различных кластерах поселений 

Российской Федерации. 

Это обстоятельство необходимо учитывать в аналитической деятельности местных орга-

нов власти, силовых структур, а также руководителей образовательных подразделений при 

организации разъяснительной работы в учебных учреждениях различных регионов, включая 

противодействие влиянию факторов террористической и экстремистской направленности в 

социальных сетях. 
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Характерные времена 𝑻𝒓и 𝑻𝒌в различных кластерах, часы 
 

Кластер 𝑻𝒓 𝑻𝒌 

А 1126 808 

Б 501 346 

В 423 320 

Г 203 54 

Д 239 79 

Е 263 85 

Ж 340 149 

 

Отметим, что применительно к кластерам зависимости характерных времен 𝑇𝑟  и 𝑇𝑘  от ме-

дианы имеют еще более выраженную зависимость с очень высокими коэффициентами объ-

ясняемости, близкими к 100%. Например, для 𝑇𝑟он равен 98% (рис. 3).  

Таким образом, анализ территориальных различий распространения информации в соци-

альных сетях показывает, что при организации мероприятий противодействия факторам тер-

рористического и экстремистского характера со стороны местных органов власти, силовых 

структур, руководства образовательной сферы российских поселений необходимо учитывать 

такие характеристики последних, как среднее количество «друзей» у пользователей, средне-

квадратическое отклонение от этого среднего, медиану и моду, различающиеся в зависимо-

сти от населенных пунктов и существенно сказывающиеся на скорости информационных 

воздействий. 

 

 
 

Рисунок 3. Зависимость времени 𝑻𝒓 от медианы в кластерах поселений Российской Федерации 

 

Выводы 

1. Сочетание методов имитационного моделирования и кластерного анализа дает весьма 

ценную информацию о взаимодействии пользователей в социальных сетях на различных 

территориях России.  В частности, выявлено, что схожие по скорости распространения ин-
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формационных воздействий группы населенных пунктов Российской Федерации (табл.1) 

расположены достаточно определенно и относительно компактно в географическом смысле.  

2. Поселения, входящие в кластер А, характеризующиеся наибольшими показателями 

времени достижения максимума информационного «заражения» и исхода из состояния «уяз-

вимые», концентрируются преимущественно в приграничных зонах Северо-Кавказского ок-

руга, Юго-Западной Сибири и Приморья. Поселения кластера Б с вдвое-втрое меньшими 

значениями характерных времен, характеризующих кластер А, в примыкающих к нему тер-

риториальных административных образованиях в глубине России. Поселения кластера Г в 

Поволжье и на Южном Урале характеризуются еще меньшими рассматриваемыми характер-

ными временами. Наконец, поселения кластеров Д и Е со схожими с кластером Г, но не-

сколько большими характеристиками распространения информации, находятся в Северо-

Западном и Центральном федеральных округах Российской Федерации.  

3. Весьма востребованными для органов власти, силовых и образовательных структур по-

селений в плане понимания динамики распространения информационных воздействий в со-

циальных сетях являются аналитические зависимости характерных времен достижения мак-

симума информационного «заражения» и исхода 95% индивидов из состояния «уязвимые», 

построенные для поселений Российской Федерации и для их однородных групп – кластеров. 

Они дают возможность с высокими коэффициентами объясняемости (более 95%) рассчиты-

вать динамические особенности информационного воздействия негативных факторов соци-

альных сетей и противодействия им в различных населенных пунктах страны. 

4. Следующий шаг в исследованиях типологических различий в Российской Федерации, 

по нашему мнению, должен быть связан с более глубоким и широким изучением:  

 особенностей технологического и технического обеспечения распространения ин-

формации в различных территориальных образованиях страны;  

 устоявшихся и формирующихся традиций в использовании социальных сетей населе-

нием и его различными группами, особенно – молодежными;  

 перспектив развития и обеспечения информационной безопасности региональных ин-

формационных сетей и систем.  

Именно такой подход позволит наилучшим способом обеспечить информационно-

аналитическую и организационно-методическую работу местных органов власти, силовых 

структур, учреждений образовательной сферы по реализации мероприятий противодействия 

информационному терроризму и экстремизму в Российской Федерации [10,11].  

 

Библиографический список 

1. Доктрина информационной безопасности Российской Федерации: Утв. Указом Пре-

зидента Российской Федерации от 5 декабря 2016 г. № 646. URL: 

http://base.garant.ru/71556224.  

2. Селезенев, Р.С. Социальные сети как феномен информационного общества и спе-

цифика социальных связей в их среде / Р.С. Селезнев, Е.И. Скрипак // Вестник КемГУ. 2013. 

№ 2 (54). Т. 3. – C. 125–131. 

3. Губанов, Д. А. Социальные сети: модели информационного влияния, управления и 

противоборства / Д.А. Губанов, Д.А. Новиков,  А.Г. Чхартишвили / Под ред. чл.-корр. РАНД 

А. Новикова. М.: ФИЗМАТЛИТ, 2010.– 228с. 

4.  Минаев, В.А. Как управлять массовым сознанием: современные модели / В.А. Ми-

наев [и др.] - М.: РосНОУ, 2013.– 200с. 

5. Минаев, В.А. Моделирование динамики информационно-психологических воздейст-

http://base.garant.ru/71556224
http://base.garant.ru/71556224
http://base.garant.ru/71556224


576 
 

вий на массовое сознание  / В.А. Минаев, А.С. Дворянкин // Вопросы кибербезопасности. 

2016. № 5 (18).– С. 56–64. DOI:https://doi.org/10.21681/2311-3456-2016-5-56-64. 

6. Минаев, В.А. Обоснование и описание модели динамики информационно-

психологических воздействий деструктивного характера в социальных сетях / В.А. Минаев, 

А.С. Дворянкин // Безопасность информационных технологий. 2016. Т.23. № 3. – С.40–52. 

URL: https://bit.mephi.ru/index.php/bit/article/view/16/26. 

7. Минаев, В.А. Моделирование угроз информационной безопасности с использовани-

ем принципов системной динамики / В.А. Минаев [и др.] // Вопросы радиоэлектроники. 

2017. № 6. – С. 75–82. 

8. Маликов, Р.Ф. Практикум по имитационному моделированию сложных систем в 

среде AnyLogic 6: учебное пособие / Р.Ф. Маликов. - Уфа: Изд-во БГПУ, 2013. – 296 с. 

9. Минаев, В.А. Системно-динамическое моделирование сетевых информационных 

операций / В.А. Минаев [и др.]  // Инженерные технологии и системы. 2019. Т. 29. № 1.– C. 

20–39. DOI: https://doi.org/10.15507/2658-4123.029.201901.020-039. 

10. Расторгуев, С.П. Информационные операции в сети Интернет / С.П, Расторгуев, 

М.В. Литвиненко / Под общ. ред. А. Б. Михайловского. М.: АНО ЦСОиП, 2014.– 128с. 

11. Минаев, В.А. Мониторинг вузов: работа над ошибками  / В.А. Минаев, Г.А. Шаба-

нов // Высшее образование сегодня. 2013. № 1. – С. 5–10. 

 

V. A. Minaev
1
, A. O. Faddeev

2 

 

INFORMATION TERRORISM AND EXTREMISM: 

MODELING OF TERRITORIAL DIFFERENCES 

 
1
Bauman Moscow State Technical University, Moscow 

2
Academy of the Federal penitentiary service of Russia, Ryazan 

 

Goal. The creation of territorial differences analytical models in propagation of negative infor-

mation in social networks is associated with increasing factors of the influences of terrorism and 

extremism on the population.  

The method of data collection. A special procedure for forming sample statistical data in the 

Vkontakte social network has been implemented.  

The main results of modeling and their scientific novelty.The method of data collection. A 

special procedure for generating a sample of statistical data from the Vkontakte social network has 

been implemented.  

The main results of modeling and their scientific novelty.Typology of Russian settlements 

was carried out using cluster analysis. Seven homogeneous clusters of settlements with significantly 

different rates of information propagation in social networks were identified. For the first time, an 

analytical model of the speed dependence of the information influences propagation on the average 

size of the circle of users ―friends‖ in various clusters of settlements in the Russian Federation is 

constructed.  

Practical significance. The model's explainability coefficient is 98 %, which allows us to make 

quite reliable forecasts. The results of the modelingare necessary for developing activity to counte-

ract information terrorism and extremism in social networks.  

Keywords: information influences, terrorism, extremism, modeling, propagation of information, 

territorial differences. 

  

https://doi.org/10.21681/2311-3456-2016-5-56-64


577 
 

УДК 551.24 

 

В.А. Минаев
1
, А.О. Фаддеев

2
, Р.О. Степанов

1
, Д.С. Грачев

3 

 

ДИНАМИЧЕСКАЯ МОДЕЛЬ ОЦЕНКИ 

ПРИРОДНО-ТЕХНОГЕННОГО РИСКА: ОБЩИЕ РЕШЕНИЯ 

 
1
Московский государственный технический университет им. Н. Э. Баумана, г. Москва 

2
Академия Федеральной службы исполнения наказаний России, г. Рязань 

3
Академия Государственной противопожарной службы МЧС России, г. Москва 

 

Цель. Построение динамической модели оценки природно-техногенного риска.  

Результаты исследования и их научная новизна. Рассмотрен общий вид модели оценки 

рисков в природно-техногенной системе (ПТС), основанной на учѐте воздействия на нее 

природных и техногенных факторов. Найдено общее решение системы дифференциальных 

уравнений, описывающих модель. Рассмотрен пример применения модели для оценки при-

родно-техногенного риска в случае, когда на ПТС оказываются функционально подобные 

внешние природное и техногенное воздействия, под которыми понимается такой их вид, при 

котором влияния описываются одинаковыми функциональными зависимостями. В частно-

сти, рассмотрено воздействие линейного вида, которое описывает изменения, возникающие в 

геологической среде и приводящие к возникновению катастрофических сейсмических собы-

тий, наблюдаемых на территориях районного, локального и ―точечного‖ масштабного уров-

ней. Такие виды воздействий характеризуются внезапными аварийными ситуациями на объ-

ектах техносферы: взрывами оборудования, обрушениями зданий, сооружений, конструкций. 

Практическая значимость. Модель позволяет исследовать различные варианты воздей-

ствия природных и техногенных воздействий на ПТС. Результаты моделирования необходи-

мы для обоснования мероприятий по предупреждению природно-техногенных угроз на тер-

риториях различного масштабного уровня. 

Ключевые слова: моделирование, дифференциальные уравнения, оценка, природно-

техногенный риск, катастрофические сейсмические события. 

 

Введение 

 

В настоящее время процедуры оценки и предупреждения рисков основываются на ком-

плексе взаимосвязанных нормативно-правовых, организационно-административных, эко-

номических, инженерно-технических и других мероприятий и механизмов, направленных 

на уменьшение потенциальных или реальных потерь населения, финансового и матери-

ального ущерба для объектов хозяйства и природной среды от природных, техногенных и 

антропогенных (ПТА) опасностей. 

Основными принципами защиты населения и территорий от ПТА опасностей выступают: 

заблаговременность подготовки и осуществления защитных мероприятий; дифференциро-

ванный подход к определению характера, объема и сроков проведения этих мероприятий, их 

достаточности и комплексности. 

В России считается общепризнанным и целесообразным для обеспечения безопасности 

населения и территорий от проявления опасных природных и природно-техногенных про-
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цессов опираться на три стратегии[1], предложенные в рамках Государственной научно-

технической программы «Безопасность населения и народнохозяйственных объектов с уче-

том риска возникновения природных и техногенных катастроф»:  

1) предотвращение причин возникновения природно-техногенных аварий и катастроф и 

обеспечение нормального, регламентного функционирования опасных в техногенном от-

ношении объектов;  

2) локализация аварий (катастроф) и предотвращение формирования опасной обстановки, 

когда причину возникновения той или иной аварии (катастрофы) по технологическим, 

экономическим, социальным или иным соображениям устранить невозможно, и начинает-

ся цепная реакция событий, ведущих к аварии или катастрофе; 

3) максимально возможное недопущение или ослабление воздействий опасных природно-

техногенных факторов на людей и окружающую среду и ликвидацияв кратчайшие сроки 

последствий аварии, катастрофы. 

Для экстремальных событий необходим учет опасных природных явлений, реализация 

которых маловероятна, но последствия – велики (землетрясения, сильные наводнения и др.) 

[2]. С точки зрения статистики эти события представляют собой «хвостовые» значения ге-

неральной совокупности и, как правило, недооцениваются исследователями. 

В этой связи задача оценки риска считается решенной, если условия жизнедеятельности с 

точки зрения безопасности формализованы, то есть дано их количественное математическое 

описание. Одним из важнейших методов оценки природных и техногенных рисков в природ-

но-технических системах (ПТС) является метод математического моделирования [3]. 

 

Описание модели рисков 

 

Рассмотрим общий вид модели оценки рисков в ПТС, основанной на учѐте воздействия на 

эту систему природных и техногенных факторов. Предположим, что риск представляет со-

бой двумерную вектор-функцию: 
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где r1(t) – функция изменения природного риска, r2(t) – функция изменения техногенного 

риска. 

Представим эти функции в виде следующей системы дифференциальных уравнений [4]: 
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(1) 

где a1, a2, b1, b2 – некоторые постоянные коэффициенты, отражающие реакцию природно-

техногенной системы на воздействия опасных природных и техногенных факторов; L1(t), 

L2(t) – функции, описывающие интенсивность воздействия на ПТС некоторых внешних при-

родных и техногенных факторов, соответственно. 

Найдѐм общее решение системы (1)при нулевых функцияхL1(t), L2(t): 
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Выразим из первого уравнения системы (2) функцию r2(t), а также продифференцируем по 

времени первое уравнение этой же системы (аргументы функций r1 и r2 для упрощения вы-

кладок будем опускать): 
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Дифференцируя (3) по времени и подставляя выражение для 2r   в соотношение (4), получим: 

121121211 )()( rbabarbar  , (5) 

представляющее собой дифференциальное уравнение второго порядка относительно функ-

ции изменения природного риска для ПТС с постоянными коэффициентами, а именно [5]: 

010111  rKrKr
,
 (6) 

где )( 211 baK  ;
12210 babaK  . 

Рассмотрим характеристическое уравнение для дифференциального уравнения (6): 

001

2  KK  . (7) 

Вычислим дискриминант D0 уравнения (7). 
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Можно легко найти решения для всех трех случаев, связанных со знаком дискриминанта 

уравнения (7) [6]. Однако, учитывая, что дискриминант характеристического уравнения (7) 

всегда положителен, 00 D , будем далее оперировать общим решением вида: 

tt
eCeCtr 21
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 , (9) 

где C1, C2 – некоторые коэффициенты, определяемые из начальных условий; корни характе-

ристического уравнения (7) вещественны – 21,  . 

На самом деле, из (8) следует, что 0)( 2

21 ba  всегда, и поскольку коэффициенты a1, a2, 

b1, b2 физически отражают прямую реакцию ПТС на воздействия опасных природных и тех-

ногенных факторов, то они по определению положительны.  

Найдем выражение для функции изменения техногенного риска–r2(t).Для этого вычислим 

производную от функции изменения природного риска r1(t): 
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Подставив полученное соотношение в выражение (3): 
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запишем общее решение однородной системы (2) для случая положительного дискриминан-

та характеристического уравнения (7): 
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Применение модели оценки рисков 

 

Рассмотрим пример применения модели(12) для оценки природно-техногенного риска в 

случае, когда на ПТС оказываются функционально подобные внешние природное и техно-

генное воздействия. Под функционально подобным внешним воздействием понимается та-

кой его вид, при котором влияния как со стороны природных, так и со стороны техногенных 

факторов описываются одинаковыми функциональными зависимостями. 

В частности, используем функциональные зависимости линейного вида: 
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где 2121 ,,,   – некоторые постоянные коэффициенты. 

Для начала выясним общий вид частного решения для неоднородной системы уравнений 

вида (1). Представим систему (12) в следующем виде [7]: 
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Запишем (14) в матричной форме [4]: 
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или более компактно:
00 )()( CtFtR  ,где R0(t) – матрица функций изменения компонент 

природно-техногенного риска без учѐта внешних воздействий системы (14); F(t) – матрица 

системы (15); C0 – матрица коэффициентов системы (14). 

В таком случае частное решение системы (1), соответствующее нахождению матрицы 

)(
~

tR функций изменения природно-техногенного риска вследствие влияния на ПТС внешних 

воздействий со стороны природной среды и техносферы, будем искать на основании сле-

дующего соотношения [8]: 
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где F
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(t) – матрица, обратная матрице F(t); L(t) – матрица изменений внешних природно-

техногенных воздействий на природно-техническую систему. 

Построим матрицу F
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Матрица алгебраических дополнений )(tF  для матрицы )(tF  будет иметь следующий 

вид: 
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Тогда матрица, транспонированная по отношению к матрице (19) записывается как: 
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Определим с учѐтом (20) подынтегральную функциональную матрицу U(t): 
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Рассмотрим функционально подобное воздействие на ПТС вида (13). 

Подобные виды воздействий описывают проявления подвижек, возникающих в геологи-

ческой среде и приводящих к возникновению катастрофических сейсмических событий, на-

блюдаемых на территориях районного, локального и ―точечного‖ масштабного уровней [9]. 

Такие виды воздействий характеризуются внезапными аварийными ситуациями на объектах 

техносферы, например, взрывами оборудования, обрушениями зданий, сооружений, конст-

рукций различного вида [10]. 

В этом случае матрица изменений внешних природно-техногенных воздействий на ПТС  

имеет вид: 
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Определим компоненты матрицы U(t): 
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По аналогии получим выражение для u2(t): 
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Проинтегрировав выражения (23) и (24), получим следующие функции: 
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где 
21

~
,

~
CC  – постоянные коэффициенты, учитывающие изменения природных и техноген-

ных воздействий на ПТС в начальный момент времени. 

Учитывая (25), раскроем соотношение (17): 
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В итоге, после ряда преобразований получим выражения для функций изменения природ-

ного и техногенного риска в ПТС: 
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где 
222111

~
;

~
CCDCCD  . 

 

Результаты 

 

Таким образом, в статье обоснована и реализована новая математическая модель оценки 

природно-техногенного риска, возникающего в природно-технических системах под влияни-

ем функционально подобных воздействий (воздействий, влияние которых на ПТС со сторо-

ны природных и техногенных факторов описываются функциональными зависимостями од-

ного вида). Представленная модель характеризуется линейным видом воздействий, отра-

жающих внезапно возникающие угрозы. Приведено решение системы дифференциальных 

уравнений, описывающих эту модель. Необходимо отметить, что модель легко адаптируема 

к учету воздействий иного вида, в частности, медленно надвигающиеся земные катастрофы. 
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Goal. Creation of dynamic model for assessing natural and technogenic risk.  

Main results. Scientific novelty. The general view of the risk assessment model in the natural 

and technogenic system (NTS) based on the account of the natural and technogenic factors influ-

ences on it is considered. A general system solution of differential equations describing the model is 

found. An example of using the model to assess natural and technogenic risk is considered in the 

case when NTS are functionally similar external natural and technogenic influences, which are un-

derstood as their type, in which the effects are described by the same functional dependencies. In 

particular, we consider the influences of a linear type, which describes changes that occur in the 

geological environment and lead to the occurrence of catastrophic seismic events observed in the 

territories of the region, local and ―point‖ scale levels. These types of influences are characterized 

by sudden emergencies at technosphere objects: explosions of equipment, collapses of buildings, 

structures, and structures. 

Practical significance. The model allows us to study various options for the influences of natu-

ral and man-made impacts on PTS. The simulation results are necessary to justify measures to pre-

vent natural and technogenic threats on territories of various scale levels.  
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Цель. Создание аналитических инструментов на базе системы имитационных моделей для 

всестороннего обеспечения информационно-аналитической деятельности силовых структур 

в сетевом противодействии терроризму и экстремизму. 

Основные результаты моделирования и их научная новизна. Предлагаемые модели 

комплексно описывают процессы проведения операций по информационному воздействию в 

социальных сетях и противодействия им, адаптируемы к более глубокой детализации иссле-

дуемых процессов, позволяют наглядно их изучать, обосновывать варианты управленческих 

решений, проводить в имитационном режиме обучение персонала силовых структур, осуще-

ствляющих борьбу с терроризмом и экстремизмом.  

Практическая значимость. Коэффициент объясняемости разработанных моделей пре-

вышает 90 %. Результаты моделирования необходимы для обоснования мероприятий по про-

тиводействию информационному терроризму и экстремизму в социальных сетях.  

Ключевые слова: информационное воздействие, терроризм, экстремизм, моделирование, 

информационно-аналитическое обеспечение силовых структур. 
 

Введение 
 

При обеспечении национальной безопасности исключительно важна организация меро-

приятий, противостоящих информационно-техническим и информационно-психологическим 

воздействиям в социальных сетях, отнесенных в Доктрине информационной безопасности 

Российской Федерации [1]к числу основных угроз. Это в полной мере относится к информа-

ционным воздействиям на индивидуальное, групповое и общественное сознание террористи-

ческой и экстремистской направленности.  

По мнению экспертов, определяющее значение в процессе эффективного противодействия 

опасным деструктивным сетевым влияниям на общество наибольший потенциал имеет госу-

дарство. В первую очередь, оно реализуется посредством специальной деятельности таких 

силовых структур, как ФСБ России, МВД России, Прокуратура России. 

При этом необходимо качественное совершенствование информационно-аналитического 

обеспечении силовых структур, направленного на создание принципиально новых 

инструментов, позволяющих осуществлять наглядное происходящих сложных сетевых 

процессов, обосновывать варианты принимаемых решений, в имитационном режиме обучать 

персонал подразделений, осуществляющих борьбу с терроризмом и экстремизмом [2-4]. 

Актуальность совершенствования информационно-аналитического обеспечения силовых 

структур в их деятельности по борьбе с информационным терроризмом и экстремизмом 

определяется: 

– тенденцией расширения сферы информационного воздействия со стороны 

террористических и экстремистских групп на различные социальные слои. Указанные 
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группы способны не только распространять экстремистские материалы, но проводить 

целенаправленную и достаточно массовую вербовку новых членов организаций, 

организовывать обезличенные и немалые финансовые потоки, массовые рассылки с 

помощью специальных приложений и т.д. В числе довольно значимых по объемам и 

разнообразию источников деструктивной информации выступают, например, 

специализированные медиа-агентства, центры, сайты: «Аль-Фуркан», «Итисаам», «Айнад», 

«Аль-Хайят», «Халифат. Исламское государство. Информационный сайт». МВД России 

отслеживает более двух тысяч подобных сайтов [10]; 

– развитием антагонистического противоборства деструктивных информационных 

источников, поддерживающих терроризм и экстремизм и государственных структур. Это 

приводит к необходимости разработки новых моделей, методов, аппаратного обеспечения 

для осуществления сетевого мониторинга разнообразных информационных ресурсов. 

Основными целями такого мониторинга выступают: выявление материалов 

террористической и экстремистской направленности, лидеров террористических и 

экстремистских группировок, ключевых узлов для реализации развала сетевых структур и т.д. 

 

Системное моделирование информационных операций 
 

Методологической базой для указанных направлений совершенствования информационно-

аналитического обеспечения противодействия терроризму и экстремизму в социальных сетях 

избрано системно-динамическое моделирование (СДМ), достаточно хорошо апробированное [5-

9]. Системная потоковая диаграмма комплексной системно-динамической модели информаци-

онного воздействия и противодействия в социальных сетях представлена на рисунке. 
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Системная потоковая диаграмма комплексной системно-динамической модели информаци-

онного воздействия и противодействия в социальных сетях 
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Для практической реализации системно-динамических моделей информационных 

воздействий и противодействий были собраны статистические данные о распространении 

различных информационных влияний в социальных сетях, а также данные различных 

опросов в социальных группах. Собственно имитационное моделирование осуществлялось 

на основе перспективной системы AnyLogic. Основные возможности комплекса моделей и 

имитационной платформы:  

– «проигрывание» любого количества противоборствующих идей; 

– наглядное визуальное наблюдение динамики исследуемых переменных, отражающих 

основные характеристики процессов информационного воздействия и противодействия в 

социальных сетях; 

– обеспечение значительной вариабельности параметров во время моделирования для 

определения степени их влияния на изучаемые переменные. 

Отметим, что СДМ позволяет гибко развивать базовые модели, например, учитывая 

факторы забывания информации, существования латентного периода, изменения размеров 

социальных групп, топологии взаимодействия в обществе, замещения идеи 

информационного воздействия на идею противоборствующей стороны, психологических 

характеристик членов оцениваемого социума, а также иных факторов, например, связанных с 

деятельностью силовых структур. 

Результаты и выводы 

1. Системно-динамический подход к моделированию дает возможность комплексного 

учета информационных воздействий и противодействий в социальных сетях. Системно-

динамические модели позволяют «проигрывать» любое количество противоборствующих 

идей, визуализировать динамические изменения исследуемых переменных, обеспечивать 

различные виды имитационных экспериментов. 

2. Базовая системно-динамическая модель гибка для развития с целью учета факторов 

забывания информации, существование латентных периодов, изменения размеров 

исследуемых социальных групп, топологии взаимодействия в группе, замещение идеи 

информационного воздействия на идею противоборствующей стороны, психологических 

характеристик членов оцениваемого социума и т.д. 

3. Развитие информационных источников, поддерживающих терроризм и экстремизм, 

приводит к необходимости разработки новых моделей, методов, аппаратного обеспечения 

для осуществления мониторинга социальных сетей. Основными целями такого мониторинга 

выступают: выявление материалов террористической и экстремистской направленности, 

лидеров террористических и экстремистских группировок, ключевых узлов для реализации 

развала сетевых структур и т.д. 
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Московский государственный технический университет им. Н.Э. Баумана, г. Москва 

 

Рассмотрен проект учебно-лабораторного комплекса и цикла лабораторных работ для 

решения задач современного образовательного процесса в области технической защиты 

информации. Отсутствие у студентов практики в перехвате информации по техническим 

каналам утечки не позволяет получить достаточное представление о возможностях аппара-

туры разведки, принципах формирования технических каналов утечки информации, важно-

сти работы по технической защите информации ограниченного доступа. Учебно-

лабораторный комплекс предусматривает отработку практических навыков по защите и 

оценке защищенности речевой информации от утечки за счет недостаточной звуко- и виб-

роизоляции помещений, акустоэлектрических преобразований в технический средствах,  а 

также телекоммуникационной информации от утечки по каналу побочных электромагнит-

ных излучений и наводок. 

Ключевые слова: техническая защита информации, утечки информации, технический 

канал, учебно-лабораторный комплекс, побочные электромагнитные излучения, акустоэлек-

трические преобразования. 

 

Введение 

 

На сегодняшний день одной из актуальнейших проблем образовательного процесса в об-

ласти технической защиты информации (ТЗИ) является недостаточное практическое знаком-

ство студентов с возможностями аппаратуры разведки, отсутствие навыков перехвата ин-

формации. Это, в свою очередь, обусловливает непонимание важности защиты информации 

от утечки по техническим каналам (ТКУИ), отсутствие знаний физических принципов фор-

мирования ТКУИ. Поэтому выпускники высших учебных заведений, как правило, способны, 

используя методические пособия, решать только стандартные задачи защиты информации. В 

целях выработки у студентов практических навыков и опыта необходимо создание совре-

менного учебно-лабораторного комплекса, позволяющего продемонстрировать как возмож-

ности перехвата информации по исследуемым ТКУИ, так и методы ее защиты от утечки по 

этим каналам.  

Именно эта задача определила цель создания специального учебно-лабораторного ком-

плекса (УЛК) для демонстрации обучающимся процесс формирования каналов утечки ин-

формации, возможностей аппаратуры разведки, проведения оценки защищенности объектов, 

а также осуществления исследований по направлению технической защиты информации. 

 

Технические каналы  утечки информации 

 

Под техническим каналом утечки информации (ТКУИ) понимают комплекс, состоя-

щий из источника информации, линии связи (физической среды), по которой распространя-
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ется информационный сигнал, генераторов шумов, препятствующих передаче сигнала по 

линии связи, и технических средств перехвата информации. 

Источниками информации могут быть непосредственно голосовой аппарат человека, из-

лучатели систем звукоусиления, печатный текст, радиопередающие устройства и т.п. 

В зависимости от физической природы возникновения информационных сигналов, а так-

же среды их распространения и способов перехвата, технические каналы утечки информации 

подразделяются на электромагнитные, электрические, параметрические, акустические, 

вибрационные, акустоэлектрические, оптико-электронные [1]. 

Объект информатизации – общее наименование защищаемого от утечки информации 

объекта [2].  

Специальное исследование (СИ) - общее наименование комплекса мероприятий по 

оценке защищѐнности «объекта информатизации». Мероприятия включают выявление 

имеющихся ТКУИ, измерение физических величин (сигналов) и расчѐт значений показате-

лей защищѐнности по методикам, установленным соответствующими нормативными доку-

ментами [2]. Наибольший интерес с точки зрения наглядности демонстрации в рамках лабо-

раторных работ представляют ТКУИ, представленные в табл. 1. 
 

Таблица 1 

Технические каналы утечки информации 
 

№ п/п Наименование  Группа  Принцип формирования 

1.  

Побочные  

электромаг-

нитные  

излучения 

(ПЭМИ) 

Электро- 

магнитные 

Параметры электрического тока (амплитуда, частота 

либо фаза) изменяются по закону изменения информа-

ционного сигнала. При прохождении электрического 

тока вокруг токоведущих элементов возникают элек-

трическое и магнитное поля, модулированные инфор-

мационным  сигналом 

2.  

Наводки  

электромаг-

нитных излу-

чений 

Электрические 

При излучении элементами технических средств ин-

формационные сигналы могут наводиться в слаботоч-

ных соединительных линиях (сети пожарной и охран-

ной сигнализации, телефонные кабели), линиях элек-

тропитания 

3.  

Высокочастот-

ное облучение 

(ВЧО) 

Параметри- 

ческие 

Переотраженная часть высокочастотного электромаг-

нитного поля может на некоторых технических средст-

вах модулироваться акустическим сигналом 

4.  

Высокочастот-

ное навязыва-

ние (ВЧН) 

Параметри- 

ческие 

На техническое средство по кабельным линиям воздей-

ствуют высокочастотным сигналом, которой на некото-

рых технических средствах может бытьпромодулиро-

ван акустическим сигналом и излучен в виде электро-

магнитного поля 

5.  
Акустический  

речевой 
Акустические 

Средой распространения речевых сигналов является 

воздух, и для их перехвата используются высокочувст-

вительные направленные микрофоны 

6.  
Вибро- 

акустический 
Вибрационные 

Средой распространения речевых сигналов являются 

ограждающие строительные конструкции помещений 

(стены, потолки, полы) и инженерные коммуникации 

(трубы водоснабжения, отопления, вентиляции и т.п.), 

колебания которых модулируются в соответствии с 

изменениями воздействующего на них акустического 

поля 
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7.  

Низкочастотный  

акустоэлектри-

ческий преобра-

зователь  

(НЧ АЭП) 

Акусто- 

электрические 

Некоторые элементы технических средств  обладают 

свойством изменять свои параметры под действием 

акустического поля, что приводит к модуляции токов, 

протекающих по этим элементам в соответствии с из-

менениями воздействующего акустического поля 

8.  

Оптико- 

электронный  

(лазерный) 

Оптико- 

электронные 

Образуется при облучении лазерным лучом вибрирую-

щих под действием акустического речевого сигнала 

отражающих поверхностей помещений. Отраженное 

лазерное излучение модулируется по амплитуде и фазе 

акустическим сигналом 

 

Лабораторные работы 

 

Важнейшей частью УЛК являются лабораторные работы, представленные в табл. 2. При 

разработке курса лабораторных работ применен следующий подход: сначала студент знако-

мится с принципом формирования ТКУИ в рамках работы по перехвату информации по ис-

следуемому каналу [3], затем анализирует методы нейтрализации обнаруженного канала 

утечки в рамках работы по оценки защищенности объекта информатизации или проведения 

специального исследования технического средства. Таким образом, студент изучает взаимо-

действие с физическими средами, коммуникациями и их характеристиками для формирова-

ния каналов утечки информации. Это позволяет обучающимся понять принципы оценки за-

щищенности каналов, методы построения систем защиты информации. 

 

Таблица 2 

Перечень лабораторных работ 

 

№ 

п/п 

Название лаборатор-

ной работы 

Исследуемый 

ТКУИ 

Содержание лабораторной ра-

боты 

Используе-

мые стенды 

1.  

Перехват речевой 

информации 

по оптико- 

электронному каналу 
Оптико-

электронный 

(лазерный) 

Перехват акустического сигнала 

с помощью средств анализа мо-

дулированного колебаниями 

стекла лазерного луча по пря-

мому и диффузному отражению 

«Окно» 

2.  

Оценка защищенности 

оптико-электронного 

канала 

Оценка разборчивости речи при 

прямом и диффузном отраже-

нии, а также эффективности ак-

тивных средств защиты 

«Окно» 

3.  
Перехват информации 

по каналу ВЧО 
ВЧО 

Знакомство с устройством эндо-

вибратора, демодуляция переиз-

лученного электромагнитного 

поля 

«Предмет ин-

терьера» 

4.  
Перехват информации 

по каналу ВЧН 
ВЧН 

Перехват акустического сигнала 

с помощью средств анализа мо-

дулированного электромагнит-

ного поля 

«Телефонная 

сеть» 

5.  

Оценка защищенности 

параметрических  

каналов 

ВЧО и ВЧН 

Оценка глубины модуляции 

электромагнитного поля, анализ 

получаемой разборчивости речи 

«Предмет ин-

терьера», 

«Телефонная 

сеть» 



591 
 

Окончание табл. 2 

6.  

Обнаружение эффекта 

АЭП, демодуляция  

речевого сигнала  

НЧ АЭП 

Знакомство с микрофонным эф-

фектом, исследования эффекта 

АЭП в телефонных аппаратах, 

извещателях пожарной сигнали-

зации, перехват информации 

при контактном и бесконтакт-

ном подключении к слаботоч-

ным коммуникациям  

«Телефонная 

сеть», 

«Система 

пожарной 

охраны» 

7.  
Оценка защищенности 

канала НЧ АЭП 

Оценка разборчивости речи, по-

лученной при демодуляции то-

ков с различных технических 

средств, исследование эффек-

тивности активных и пассивных 

методов защиты 

 

8.  

Перехват речевой  

информации  

по акустическому  

речевому  

и виброакустическому 

каналам 

Акустический 

речевой 

Прослушивание речевой ин-

формации, перехваченной с по-

мощью направленных микрофо-

нов, акселерометров 

«Дверь», 

«Окно», 

«Воздуховод 

системы вен-

тиляции» 

9.  

Оценка защищенно-

стиакустического 

речевого  

и виброакустического 

каналов 

Акустический 

речевой  

и виброакусти-

ческий 

Исследование звуко- и виброи-

золяции различных преград 

(дверь, окно, стена и т.д.), оцен-

ка защищенности речевой ин-

формации  при использовании 

пассивных и активных средств 

защиты  

«Перегород-

ка», 

«Дверь», 

«Окно», 

«Воздуховод 

системы вен-

тиляции» 

10.  

Перехват изображения 

по излучению  

видеоинтерфейса VGA 

ПЭМИ 

Наглядная демонстрация воз-

можности перехвата изображе-

ния по средствам SDR приемни-

ка 

«Средство 

вычислитель-

ной техники» 

11.  

Проведение СИ  

технического средства 

на наличие ПЭМИ 

Обнаружение эффекта ПЭМИ, 

расчет размеров зоны, в преде-

лах которой возможен перехват 

информативного сигнала 

12.  
Оценка защищенности 

по каналу ПЭМИ 

Измерение затухания электро-

магнитных волн в пространстве, 

при прохождении через различ-

ные преграды, анализ эффек-

тивности экранирования, гене-

раторов шума 

13.  

Измерение затухания  

в кабельных  

линиях 

Наводки  

электро- 

магнитных из-

лучений 

Оценка защищенности техниче-

ских средств от утечки инфор-

мации в результате наводок ин-

формативного электромагнитно-

го сигнала на цепи электропита-

ния и слаботочные коммуника-

ции, исследование эффективно-

сти активных методов защиты 

 «Система 

электропита-

ния 

«Телефонная 

сеть» 
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Практическая часть 

 

Для проведения указанных в табл. 2 лабораторных работ разработаны стенды, подробно 

описанные в табл. 3. Созданные стенды обеспечивают возможность имитации перехвата ин-

формации, доступность коммуникаций и наличие мест установки измерительного оборудо-

вания для проведения оценки защищенности информации, средств активной защиты. Все 

стенды размещаются в одном помещении. 
 

Таблица 3 

Описание стендов 
 

№ 

п/п 

Название 

стенда 
Описание стенда 

1.  
«Перегород-

ка» 

Общая звукоизоляция перегородки не менее 44 дБ в диапазоне частот 100 Гц –

 10 кГц. В конструкции перегородки предусматриваются две зоны, в которых 

звукоизоляция снижена до значений, не превышающих 25-30 дБ, что обеспечива-

ет образование потенциального виброакустического канала утечки 

2.  «Дверь» 

Материалы и конструкция двери выбраны таким образом, чтобы одно дверное 

полотно в закрытом состоянии обеспечивало звукоизоляцию в диапазоне частот 

100 Гц – 10 кГц не менее 30 дБ. Таким образом, при одном открытом дверном 

полотне потенциальный канал утечки образуется, при обоих закрытых – канал 

утечки нейтрализуется пассивными средствами [4]. Для демонстрации возможно-

сти противодействия каналу утечки активным методом над дверным проѐмом 

устанавливается акустический излучатель (колонка) 

3.  «Окно» 

Для предотвращения утечки речевой информации по акустическому каналу ос-

текление выполнено двойным. Разнос остеклений 100 мм. При этом коробка окна 

виброизолирована от перегородки, стеклопакеты закреплены в створках через 

виброизолирующие прокладки, что обеспечивает затухание воздушного шума не 

ниже 55 дБ [5]. Открытие одной створки обеспечивает утечку информации по 

акустическому речевому каналу. На плоскостях остекления устанавливаются 

вибровозбудители различных систем активной защиты (САЗ) типов А и Б, кото-

рые используются для обеспечения нейтрализации потенциального канала утечки 

4.  

«Воздуховод 

системы 

вентиляции» 

Система выполнена с учѐтом безусловного образования акустического канала 

утечки [1] и удобства измерения в вентиляционном канале на всем его протяже-

нии. Кроме того, конструкция воздуховода не нарушает звукоизоляцию перего-

родки, для этого стенки воздуховода обеспечивают звукоизоляцию не ниже 

40÷50 дБ, один из торцов закрывается съѐмной заглушкой с акустическим зату-

ханием не менее той же величины, в просвете воздуховода смонтирован акусти-

ческий излучатель (колонка) системы активной защиты (САЗ) 

5.  
«Предмет 

интерьера» 

Стенд представляет из себя картину в раме. В подрамнике установлен эндовибра-

тор с переизлучателем, что позволяет сымитировать существование утечки ин-

формации по каналу ВЧО, осуществлять перехват речевой информации, обраба-

тываемой в помещении, где установлен стенд 

6.  
«Телефон-

ная сеть» 

В состав стенда входят: телефонный аппарат, находящийся в защищаемом поме-

щении, телефонный аппарат за пределами контрольной зоны (КЗ), оборудование, 

имитирующее прослушивающие закладные устройства. Сеть выполнена с учѐтом 

образования каналов утечки информации за счет наводок от основных техниче-

ских средств, возможности блокирования образующегося канала утечки актив-

ными и пассивными методами  
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Окончание табл. 3 

7.  

«Система 

пожарной 

охраны» 

Стенд состоит из датчика дыма, пожарного извещателя и отходящих коммуника-

ций. Система выполнена с учѐтом безусловного образования акустоэлектрическо-

го канала утечки информации [6], возможности нейтрализации образующегося 

канала утечки активными средствами защиты 

8.  

«Средство 

вычисли-

тельной тех-

ники» 

Система является имитатором реального объекта вычислительной техники, соз-

данного с учетом необходимости исследования различных интерфейсов передачи 

информации, образующих канал утечки за счет ПЭМИ [7]. Стенд состоит из мо-

нитора, набора сменных интерфейсов передачи информации об изображении, 

системного блока в независимом от монитора корпусе 

9.  

«Система 

электропи-

тания» 

Стенд выполнен с учѐтом образования канала утечки информации за счет наво-

док от технических средств, удобства измерения на коммуникациях, блокирова-

ния образующегося канала утечки активными и пассивными методами 

 

Выводы 

 

Проектные решения, реализованные в статье, позволяют создать прототип реального объ-

екта информатизации, процессы хранения, обработки и передачи акустической и телекомму-

никационной информации на котором подлежит защите. Разработанный проект УЛК дает 

возможность системно подойти к процессу подготовки специалистов по направлению техни-

ческой защиты информации, учитывая существенно расширившиеся возможности демонст-

рации процесса и условий формирования ТКУИ, характеристик аппаратуры разведки, спосо-

бов перехвата информации, оценки защищенности объектов информатизации, эффективно-

сти активных и пассивных мер защиты информации от утечки по техническим каналам. 
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The project of an educational and laboratory complex and a cycle of laboratory works for solving 

the problems of the modern educational process in the field of technical protection of information is 

considered. The students ' lack of practice in intercepting information through technical channels of 

leakage does not allow them to get a sufficient idea of the capabilities of the intelligence equipment, 

the principles of forming technical channels of information leakage, and the importance of working 

on technical protection of restricted access information. The training and laboratory complex pro-

vides for the development of practical skills to protect and assess the security of speech information 

from leakage due to insufficient sound and vibration isolation of devices, acoustoelectric transfor-

mations in vehicles, as well as telecommunications information from leakage through the channel of 

side electromagnetic radiation and interference. 

Keywords: technical protection of information, information leaks, technical channel, educational 

and laboratory complex, side electromagnetic radiation, acoustoelectric transformations. 
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Для создания аналитических моделей распространения информации, в том числе экстре-

мистской направленности, в социальных сетях реализована специальная методика формиро-

вания выборочных статистических данных в сети «ВКонтакте». Исследованы статистические 

особенности изменения количества подписчиков социальных групп в зависимости от коли-

чества просмотров сайтов. Предложена классификация групп пользователей социальных се-

тей, определены их отличия и общие закономерности взаимопереходов. Сделан вывод о пер-

спективности применения моделирования для дальнейшего развития исследования и научно-

го обоснования мероприятий по противодействию распространения информации экстреми-

стской направленности в социальных сетях.  

Ключевые слова: социальная сеть, распространение информации, экстремизм, моделиро-

вание, статистическая особенность.                   

 

Введение 

 

Развитие информационных технологий, ресурсов, сетей привело к масштабным измене-

ниям во всех сферах деятельности человека, привело к зарождению или исчезновению це-

лых отраслей экономики, техники, культуры, направлений науки.  Можно по-разному оце-

нивать эти изменения, но, как правило, они являются полезными и улучшают жизнь чело-

века.  С другой стороны, имеется и негативный аспект указанного процесса. Это, в частно-

сти, относится к появлению компьютерной преступности, увеличению масштабов инфор-

мационных войн, глобальному манипулированию массовым сознанием и другим отрица-

тельным явлениям. 

Технологии манипулирования массовым сознанием и ведения информационных войн в 

чѐм-то сродни рекламе: и там, и там формируется новая система приоритетов, видоизменя-

ются цели, информация интерпретируется и предоставляется с выгодной стороны. Указан-

ные технологии позволяют изменять оценку происходящего населением, создавать общест-

венное мнение путѐм распространения специально подобранной и систематизированной ин-

формации, которая содержит, в том числе и искажение фактов. Противодействие негативным 

последствиям развития информационных технологий является важной функцией правоохра-

нительных органов, а умение самостоятельно анализировать происходящие процессы и яв-

ления, не поддаваясь навязываемым целям и оценкам, - необходимая способность каждого 

человека, которую необходимо развивать [1]. 

Поэтому анализ, моделирование и прогнозирование распространения информации в соци-

альных сетях, изучение статистических закономерностей этого процесса стали в наше время 

весьма актуальной задачей. 

В работах [2-7] изучалась скорость распространения информации на достаточно коротком 

временном отрезке (как правило, в течение суток). Такой выбор характерного времени обу-

https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D1%8F
https://ru.wikipedia.org/wiki/%D0%98%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D1%8F
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словлен его максимальной эффективностью для ускоренного «информационного охвата» 

пользователей социальных сетей в связи с очевидными сложностями в организации противо-

действия этому процессу.  

В то же время, скорость распространения информации существенно зависит от того коли-

чества пользователей социальных сетей, которым она доступна, иначе говоря – от целевой 

аудитории. Поэтому отбор, формирование и расширение своей целевой аудитории – одна из 

главных предпосылок создания условий к быстрому распространению информации и, в ча-

стности, информации экстремистской и террористической направленности.  

Формирование целевой аудитории, пропаганда тех или иных взглядов – процесс доста-

точно продолжительный во времени. Именно в ходе этого процесса появляются активные 

сторонники тех или иных идей, которые становятся не только носителями, но и пропаганди-

стами своих взглядов. Преимущественно из этой среды появляются те, которые готовы нести 

свою «правду» и вне социальных сетей, переводя виртуальную дискуссию и рассуждения в 

практическую, подчас очень опасную деятельность на улицы городов и поселков.  

Таким образом, изучение социальных сетей на продолжительных промежутках времени 

позволяет лучше понять глубинные закономерности распространения информации в них, по-

зволяя обеспечить раннее реагирование на негативные тенденции в обществе.  

Результаты настоящей статьи продолжают и развивают работы [2, 6, 7] в части изуче-

ния статистических закономерностей и особенностей распространения информации в со-

циальных сетях в течение достаточно длительных промежутков времени (несколько суток 

и более).  

 

Изучение информационных обменов в социальных сетях 

 

Для анализа статистических особенностей распространения информации в социальной се-

ти «ВКонтакте» (ВК), которую наиболее часто использует население России [8], все сообще-

ства этой сети были разделены на четыре группы с условными названиями: маркетинговые, 

политические, блогерские и индивидуальные. Под индивидуальными сообществами, в пер-

вую очередь, понималось то множество личных аккаунтов, которые не имеют главной целью 

распространение той или иной информации, а являются средством личного общения и пред-

ставления себя посредством социальных сетей.  

Остальные три типа сообществ занимаются увеличением количества просмотров и под-

писчиков не столько для удовлетворения своих потребностей в общении и представлении 

себя в социальных сетях, сколько для получения экономической (маркетинговые и блогер-

ские) или, например, электоральной (политические) выгоды. К маркетинговым группам нами 

отнесены те сообщества, которые продают в ВК реальные товары и услуги, а к блогерским – 

те, которые занимаются увеличением просмотров своего контента для получения доходов от 

размещения в нем рекламы.  

По отношению к сообществам ВК каждого их участника можно отнести к одной из трѐх 

групп: «посетитель», «подписчик», «активный сторонник». К «посетителям» отнесем тех 

пользователей, которые время от времени заходят на страницу сообщества, не являются под-

писчиками и не готовы предпринимать какие-либо активные действия в интересах сообще-

ства вне социальной сети (например, не делать покупки, к которым призывает маркетинговое 

сообщество или не участвовать ни в каких реальных (не виртуальных) акциях в интересах 

политического сообщества), но в то же время поддерживающие идеи администраторов со-

общества. «Подписчики» – по определению подписаны на страницу данного сообщества, а 

«активный сторонник» является покупателем продукции маркетингового сообщества, или 
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применительно к политическому сообществу участвует в реальных акциях, связанных с его 

идеями и идеологией. 

Наиболее сложно и в то же время важно определение и прогнозирование количества «ак-

тивных сторонников» той или иной идеи политического сообщества, поскольку именно они 

являются наиболее социально опасными и легко мобилизуемыми в случае, когда являются 

носителями экстремистских и террористических идей.  

Авторами изучены по 30 сообществ, относящихся к каждой из трѐх групп: маркетинговые, 

политические, блогерские. Индивидуальные сообщества по указанным соображениям не 

изучались. Была сформирована случайная выборка и организована выгрузка статистических 

данных по указанным группам. 

Далее с помощью статистических пакетов ―SPSS Statistics‖ и ―Microsoft Excel‖ проведѐн 

анализ ежедневного изменения количества подписчиков в зависимости от ежедневного ко-

личества посещений сайтов сообществ (рис. 1).  

 

 
 

Рисунок 1. Зависимости между относительным изменением количества подписчиков 

и относительным количеством посещений 

 

В целом наблюдается тенденция – чем больше посещений, тем больше подписчиков. Но 

это – тривиальный вывод, ничего не дающий для качественных аналитических расчетов. 

Изучение же статистической связи в виде значимых регрессионных уравнений (от линей-

ных до экспоненциальных и логистических) между относительным изменением количества 

подписчиков и относительным количеством посещений позволяет констатировать, что на 

временных промежутках от 300 до 400 дней наблюдаются зависимости с коэффициентами 

детерминации до 0,6.  В то время как на более коротких временных промежутках (50 – 100 

дней) исследованные уравнения регрессий оказались статистически малозначимыми.  

На наш взгляд, такая разница между устойчивостью статистических зависимостей на 

длинных и коротких временных отрезках связана с эффектом «привыкания» посетителей к 

Эмпирические значения 
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содержанию и стилю работы сайта, иными словами, нужно время для возникновения у по-

сетителя сайта доверительного отношения к доставляющим контент. Об этом также может 

свидетельствовать следующий факт – обнаружено, что увеличение количества подписчи-

ков при длинном временном промежутке связано с количеством просмотров без временно-

го лага. 

Из сказанного можно сделать следующий вывод – для более качественного и точного опи-

сания зависимости между относительным изменением количества подписчиков и относи-

тельным количеством посещений необходимо к ней подходить дифференцированно приме-

нительно к маркетинговым, политическим и блогерским сообществам. 

Дальнейший анализ показал, что относительные изменения количества посещений в день 

на временных промежутках от 50 до 100 дней описываются преимущественно распределени-

ем, близким к нормальному (см., например, в таблице переменные V8-V12). Отметим, что в 

табл. 1 переменные V1-V6 - относительное количество подписчиков для различных сооб-

ществ, а переменные V7-V12 - относительное количество посещений для этих же сообществ. 

В то же время, на промежутках от 100 дней и более не удалось доказать соответствие эм-

пирических распределений нормальному, равномерному или экспоненциальному распреде-

лениям. Более того, эмпирические распределения относительного изменения количества по-

сещений в день существенно отличаются от равномерного и экспоненциального распределе-

ний и в случае более коротких временных периодов (до 100 дней).  

 

  

Сравнение эмпирических распределений с нормальным распределением 

 

Переменная 

 

V1 V2 V3 V4 V5 V6 V7 V8 V9 V10 V11 V12 

Объѐм выборки  

  

51 51 51 51 51 63 51 51 51 51 51 63 

Пара-

метры 

норм. 

распр. 

Сре

д. 

 

,99

98 

,99

99 

1,0

001 

1,0

008 

1,0

014 

1,0

027 

,00

67 

,00

49 

,00

84 

,01

35 

,02

29 

,03

91 

σ ,00

083  

,00

063 

,00

086 

,00

179 

,00

308 

,00

258 

,00

273 

,00

128 

,00

268 

,00

424 

,00

774 

,00

860 

Статистика Z 

 Колмогорова - 

Смирнова 

 

2,3

58 

 

1,3

50 

 

1,6

31 

 

1,2

40 

 

1,8

28 

 

,91

3 

 

1,4

77 

 

,69

4 

 

,94

0 

 

,66

9 

 

,90

8 

 

,49

6 

Асимпт. знач.  

(двухсторонняя) 

0,0

00 

0,0

52 

0,0

10 

0,0

92 

0,0

03 

0,3

76 

0,0

26 

0,7

21 

0,3

40 

0,7

63 

0,3

82 

0,9

66 
 

 

Для относительного количества подписчиков не удалось установить соответствия эмпи-

рических распределений нормальному, равномерному или экспоненциальному (см., напри-

мер, табл. 1, переменные V1, V3, V5). В качестве исключения отметим кратковременный пе-

риод соответствия нормальному распределению переменной V6 в табл. 1. 

 

Выводы 

 

Предложенная классификация сообществ в социальной сети «ВКонтакте» c выделением 

характерных особенностей каждой из выделенных групп позволяет охарактеризовать раз-
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личные уровни и факторы, а также статистические закономерности вовлеченности интернет - 

пользователей в эти сообщества.  

Выявление статистически обоснованных регрессионных уравнений связей между относи-

тельным изменением количества подписчиков и относительным количеством посещений и 

нормальность распределения последних дает возможность создания имитационных моделей 

распространения информации в социальных сетях на основе «проигрывания» различного со-

четания параметров – математического ожидания и дисперсии. 

Следующий шаг в исследованиях связан с более глубоким изучением факторов, влияю-

щих на распространение информации в социальных сетях. К ним, в первую очередь, отно-

сятся: 

 дифференциация статистических исследований применительно к маркетинговым, по-

литическим и блогерским сообществам; 

 более детальное изучение устойчивости статистических зависимостей на длинных и 

коротких временных отрезках; 

 сочетание статистического анализа структуры выделенных сообществ с имитационным 

моделированием динамики переходов между их группами с учетом латентных (ненаблю-

даемых) состояний. 
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To create analytical models of information propagation, including extremist content, in social 

networks, a special method for forming sample statistical data in the ―Vkontakte‖ network has been 

implemented. Statistical features of changes in the number of social groups subscribers depending 

on the number of site views are studied. The classification of social networks user’s groups is pro-

posed, their differences and mutual transitions are determined. It is concluded that modeling is 

promising for further development of research and scientific justification of measures to counteract 

the propagation of extremist information in social networks.  
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ОПТИМИЗАЦИЯ ВЫБОРА ВАРИАНТОВ РЕСТРУКТУРИЗАЦИИ СИСТЕМ 

УПРАВЛЕНИЯ С МНОГОФУНКЦИОНАЛЬНЫМИ ЭЛЕМЕНТАМИ В УСЛОВИЯХ 

ДЕСТРУКТИВНЫХ ВОЗДЕЙСТВИЙ 

 

Воронежский институт МВД России, г. Воронеж 

 

Эргатические системы нашли своѐ применение тех областях, где вмешательство операто-

ра в работу является необходимым условием обеспечения их успешного функционирования. 

В таких системах значительная роль отводится взаимодействию человека и техники, по-

скольку такое взаимодействие может носить различный характер и сказываться на успешно-

сти обеспечения функциональных возможностей для решения поставленных перед системой 

задач. 

Для эффективной работы систем и возможности оперативного решения возникающих не-

штатных ситуаций в сложившихся условиях необходимо выбрать оптимальный вариант ре-

структуризации системы в условиях деструктивных воздействий для дальнейшего ее функ-

ционирования. Особенность указанной проблемы заключается в том, что эргатические сис-

темы управления в своей структуре могут содержать связи высокого порядка, то есть связи 

между двумя и более элементами. 

В качестве структурно-параметрических моделей указанных систем в работе предлагается 

использовать взвешенные гиперграфы. 

Ключевые слова: эргатические системы, взвешенные гиперграфы, схема ветвей и границ. 

 

Введение 

 

Как известно, широкий класс задач решается только при участии человека в работе систем 

управления. Такие системы, функционирование которых невозможно без вмешательства че-

ловека-оператора, принято называть эргатическими [1].  

Эргатические системы описанного вида включают в свою структуру элементы, обладаю-

щие набором альтернативных функций [2]. В каждом случае выполнение функций предпола-

гает осуществление взаимосвязи между элементами (подмножествами элементов) системы. 

При этом важно отметить, что в некоторых системах могут возникать взаимосвязи не только 

двух, но и большего числа элементов [3]. 

Существуют различные причины снижения эффективности функционирования эргатиче-

ских систем. Примером такого снижения может выступить внутреннее или внешнее деструк-

тивное воздействие [4, 5], вызванное последствиями различного рода обстоятельств. 

 

Описание структурно-параметрических моделей 

и функциональных возможностей эргатических систем 

 

Функционирование рассматриваемых эргатических систем определяется выбором одного 

из наборов альтернативных функций F элементов системы. При этом предполагается, что 

каждая функция элемента определяет, в том числе и совокупность его связей с другими эле-

ментами. Таким образом, наборы альтернативных функций должны быть согласованы: вы-
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бор функции для одного элемента ограничивает возможности выбора функций для других 

элементов так, чтобы сохранялись их связи с данным элементом.  

В этом случае в качестве структурно-параметрических моделей указанных систем целесо-

образно использовать взвешенные гиперграфы следующего вида [6]: 

       , , ,G F S E F P K F , (1) 

Эффективность функционирования системы характеризуется важностью (вкладом в об-

щую эффективность системы) конкретных элементов системы
is  в зависимости от выбранной 

функции 
it
i

f . 

Функциональные возможности системы в целом в таком случае можно оценить выраже-

нием [6]: 

     , , ,H G F F A F  (2) 

Данная функция монотонно возрастает по каждому ее аргументу.  
 

Постановка задачи выбора вариантов реструктуризации систем управления 

с многофункциональными элементами в условиях деструктивных воздействий 
 

В процессе функционирования системы функциональные возможности  

отдельных элементов и/или взаимодействия между ними могут изменяться вследствие внеш-

них или внутренних деструктивных воздействий [4], которые вызывают деформацию графо-

вой модели системы. В этой связи возникает задача выбора вариантов реструктуризации сис-

тем управления с многофункциональными элементами в условиях деструктивных воздейст-

вий. Как описано авторами в [4], выделяется несколько типов деструктивных  

воздействий: 

1. Выведение из строя или снижение функциональных возможностей одного или не-

скольких элементов системы; 

2. Полное или частичное нарушение взаимосвязей между некоторыми элементами; 

3. Комбинированное деструктивное воздействие. 

Исходя из типа деструктивного воздействия выбирается тот вариант реструктуризации 

системы, в котором оценка эффективности работы будет максимальной. 
 

Оценка эффективности работы системы и ее последующая реструктуризация 
 

Пусть имеется эргатическая система, структурно-параметрическая модель которой содер-

жит два гиперребра и выглядит следующим образом, представленным на рис. 1. 
 

 
 

Рисунок 1. Структурно-параметрическая модель условной эргатической системы 
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Для каждого элемента системы задана таблица альтернативных функций.  

Также заданы веса элементов и связей, а также важности каждой из альтернативных функ-

ций. Обозначенные ранее данные представлены в табл. 1 – 3. 

 

Таблица 1 

Альтернативные функции элементов системы 
 

S1 f11 f12 S5 f51 f52 

e1 0 1 e2 1 1 

e2 1 0 e4 1 0 

S2 f21 f22 S6 f61 f62 

e1 1 0 e5 0 1 

e3 1 1 e6 1 1 

S3 f31 f32 S7 f71 f72 

e3 1 1 e4 1 0 

e7 1 0 e6 1 1 

S4 f41 f42 e8 0 1 

e3 1 1 S8 f81 f82 

e5 1 0 e7 1 0 

 e8 0 1 

 

Таблица 2 

Веса вершин и связей системы 
 

S1 4 e1 2 

S2 4 e2 1 

S3 1 e3 6 

S4 2 e4 3 

S5 4 e5 2 

S6 2 e6 5 

S7 3 e7 3 

S8 6 e8 2 

 

Таблица 3 

Важности альтернативных функций элементов системы 
 

f11 0,5 f52 0,3 

f12 0,5 f61 0,8 

f21 0,3 f62 0,1 

f22 0,2 f71 0,4 

f31 0,6 f72 0,2 

f32 0,2 f81 0,3 

f41 0,8 f82 0,2 

f42 0,3 f52 0,3 

f51 0,7 f61 0,8 

 

Оценка эффективности работы системы происходит по методу, описанному авторами в 

[7].  Для построения дерева решений необходимо найти значение вершины  . Так,
max ( )i it

i
f  

находится из таблиц альтернативных функций и соответствует максимальному по важности 
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it
i

f  для каждого элемента системы. Как можно заметить из значений, представленных в табл. 

2, для указанного примера значение 37,2 . 

Нахождение оценки эффективности представлено на рис. 2. 

 

 
 

Рисунок 2. Нахождение оценки эффективности 

 

Из описанного метода делаем вывод, что для указанной системы выбран оптимальный на-

бор функций элементов и эффективность системы равна 35,8. 

Опишем ситуацию, при которой на систему производится деструктивное воздействие 

комбинированного вида. Пусть производится атака на элемент S6 и связь e6. Далее необходи-

мо по описанному ранее алгоритму рассмотреть все варианты реструктуризации системы и 

выбрать тот, в котором конечное значение эффективности будет максимальным. В данном 

случае после выбора оптимального варианта реструктурированная модель будет выглядеть 

следующим образом, представленным на рис. 2. 

 

 
 

Рисунок 3. Структурно-параметрическая модель условной эргатической системы 

после реструктуризации 
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Для выбранной реструктурированной системы 32,6 , а эффективность с оптимальным 

набором функций элементов равна 31,1. 

 

Заключение 

 

Дальнейшим развитием идей, изложенных в указанной статье, будет являться разработка 

методов оценки живучести эргатических систем рассмотренного вида при различных видах 

деструктивных воздействий на них. 
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OPTIMIZATION OF THE SELECTION OF OPTIONS OF RESTRUCTURING MAN-

AGEMENT SYSTEMS WITH MULTIFUNCTIONAL ELEMENTS UNDER CONDITIONS 

OF DESTRUCTIVE INFLUENCES 

 

Voronezh Institute of the Ministry of the Interior of Russia 

 

Ergatic systems have found their application in areas where operator intervention in the work is a 

prerequisite for ensuring their successful functioning. In such systems, a significant role is given to 
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the interaction of man and technology, since such interaction can be of a different nature and affect 

the success of providing functional capabilities for solving the tasks set for the system. 

For the effective operation of the systems and the ability to quickly resolve emerging emergen-

cies in the current conditions, it is necessary to choose the best option for the restructuring of the 

system under the conditions of destructive impacts for its further functioning. The peculiarity of this 

problem lies in the fact that ergatic control systems in their structure can contain high-order com-

munications, that is, communications between two or more elements. 

It is proposed to use weighted hypergraphs as structural-parametric models of these systems. 

To evaluate the efficiency of the system, a selection algorithm was developed based on the use of 

the branch and bound scheme, and a numerical example is given to illustrate the operation of the 

presented method. 

Key words: ergatic systems, weighted hypergraphs, branch and bound. 
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ИМИТАЦИОННОЕ МОДЕЛИРОВАНИЕ ДЕЙСТВИЙ НАРУШИТЕЛЯ  

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В ГЕТЕРОГЕННЫХ СИСТЕМАХ 

 

Воронежский институт Министерства внутренних дел Российской Федерации, г. Воронеж 

 

В статье приведено описание имитационной модели действий нарушителя безопасности, 

разработанной c помощью пакета моделирования CPNTools. Данная модель включает в себя 

подмодель генерирования типа нарушителя, а также подмодель реализации возможных атак 

на имеющуюся информационную систему (ИС). При генерировании типа нарушителя учи-

тываются его возможности (потенциал), а также права доступа к ИС. Структура ИС пред-

ставлена в виде уровней, на которые чаще всего совершаются атаки. Полученная модель мо-

жет быть использована при построении модели угроз для конкретного объекта, а также для 

оценки эффективности его системы защиты информации. Применение данной модели явля-

ется особенно актуальным для сложных ИС, имеющих в своем составе множество разнород-

ных взаимосвязанных элементов, так как незначительные уязвимости одного объекта могут 

нанести существенный ущерб безопасности для системы в целом. 

Ключевые слова: гетерогенная система, угрозы безопасности, модель нарушителя, ими-

тационное моделирование. 

 

Введение 

 

В современных условиях все большую популярность приобретают сложные информаци-

онные системы, построенные на основе IoT-технологий. Характерным примером является 

концепция «Умный город», предполагающая интеграцию нескольких гетерогенных инфо-

коммуникационных технологий в единую систему, с целью повышения качества жизни и 

обеспечения безопасности городского населения. На сегодняшний день не представляется 

возможным дать точное определение «умному городу» в связи с постоянным появлением 

новых технологий, оказывающих непосредственное влияние на изменение и/или дополнение 

сущности данного понятия. Вместе с тем, «умным городам» присущ определенный набор 

основных свойств [1]: 

- применение в повседневной жизни большого набора электронных и цифровых техно-

логий, 

- использование инфокоммуникационных технологий для трансформации жизни и рабо-

чей среды в пределах региона, 

- внедрение высоких технологий в государственные системы, 

- практика территориализации, объединяющая инфокоммуникационные технологии и 

людей с целью повышения уровня знаний, а также создания инновационных технологий. 

Стратегии «умного города» используются во многих странах мира, в том числе и в Рос-

сии. Широкое распространение в нашей стране получили аппаратно-программные комплек-

сы «Безопасный город», благодаря использованию которых существенно снизился уровень 

преступности в общественных местах, на улицах, парках и скверах [2]. Гетерогенный харак-

тер рассматриваемых систем способствует возникновению различного рода синергетических 
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эффектов, которые в значительной степени и повышают привлекательность их использова-

ния. Особенностью таких систем является наличие большого числа взаимосвязанных раз-

нородных объектов, поэтому уязвимости одного объекта оказывает существенное влияние 

на снижение защищенности системы в целом [3]. В связи с этим для качественной защиты 

городских информационных систем необходим комплексный подход, включающий в себя 

обеспечение как физической, так и информационной безопасности. При этом важно учиты-

вать, что с усилением мер по защите объектов в равной степени увеличиваются и возмож-

ности злоумышленников. В связи с этим необходимо построить модель нарушителя безо-

пасности, позволяющую предусмотреть способы реализации атак на разнородные объекты 

различными типами злоумышленников, в зависимости от их целей и уровня подготовлен-

ности. Модель нарушителя является составной частью модели угроз для защищаемого объ-

екта, и может быть в дальнейшем применена для оценки защищенности системы защиты 

информации. 

 

Вербальная модель действий нарушителя информационной безопасности 

 

По данным исследований на территории Российской Федерации за прошедший            

2019 год совершено более двухсот тысяч преступлений с использованием информационно-

телекоммуникационных технологий [4]. Эксперты отмечают, что главным трендом в области 

кибер-инцидентов является преобладание целенаправленных атак над массовыми. Наиболь-

ший интерес для злоумышленников представляют государственные учреждения, промыш-

ленные компании, финансовый сектор, а также сфера науки и образования [5]. В отличие от 

массовых атак, в которых при одновременном поражении большого числа целей, жертвами 

становятся наименее защищенные пользователи, целенаправленные атаки обычно хорошо 

спланированы и включают в себя несколько этапов – от разведки и внедрения до уничтоже-

ния следов присутствия. 

При анализе нарушений защиты необходимо уделять внимание субъекту (личности) на-

рушителя. Устранение причин или мотивов, побудивших к нарушению, в дальнейшем может 

помочь избежать повторения подобного случая. Для этого построим имитационную модель 

нарушителя информационной безопасности. На основе анализа прав доступа к данным ин-

формационной системы или ее компонентам, различают два вида нарушителей: внешних и 

внутренних. Возможность осуществления злоумышленником несанкционированного досту-

па (НСД) к объекту зависит от меры его затраченных усилий и возможностей (потенциала). 

Различают нарушителей с высоким, средним и низким потенциалом. 

Предполагается, что существует некая сложная ИС, в которой взаимосвязано множество 

разнородных объектов. Злоумышленник, планируя свою атаку, выбирает объект, и, соответ-

ственно, один из уровней ИС (сетевой, общесистемный, прикладной, аппаратный) к которо-

му будет осуществляться НСД. Следующим шагом, после проникновения в систему, являет-

ся воздействие злоумышленника на защищаемую информацию. Атака считается завершен-

ной, если в результате НСД нарушено одно из свойств информации: целостность, конфиден-

циальность или доступность, однако злоумышленник может преследовать цель нарушения 

сразу нескольких свойств защищаемой информации. Атака считается не завершенной, если в 

виду каких-либо обстоятельств нарушитель прекратил неправомерные действия, не дойдя до 

конечной цели. Злоумышленник, осуществляя атаку, может оказаться замеченным на каждом 

уровне ИС, или вовсе остаться не обнаруженным, при этом его конечная цель (осуществле-

ние НСД и получение необходимой информации) может быть выполненной или не выпол-

ненной.  
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Имитационная модель действий нарушителя информационной безопасности 

 

Имитационная модель схемы несанкционированных действий нарушителя построена с 

помощью пакета имитационного моделирования CPN Tools и представляет собой иерархиче-

скую сеть Петри, включающую две модели второго уровня (подсети). Динамические элемен-

ты, представленные фишками, расположены в состояниях и перемещаются по модели в ре-

зультате срабатывания переходов. 

На рис. 1 представлен блок генерирования типа нарушителя. Тип нарушителя моделиру-

ется сложным переходом «Gen», вырабатывающим случайным образом последовательность 

маркеров( tp, p,t ) , представляющих кортеж, где: 

tp – вид нарушителя,  

p – вероятность его появления,  

t – время, которое используется для анализа работы модели. 

Позиция «А», содержащая метку на начальном этапе моделирования, необходима для 

осуществления контроля за нахождением в модели только одной фишки. Данная позиция яв-

ляется общей и связана с позицией, находящейся в подмодели второго уровня «Obr». 

Рисунок 1. Блок генерирования типа нарушителя безопасности 

 

В подмодели второго уровня «Obr» (рис. 2) происходит генерирование возможных путей 

злоумышленника, при осуществлении им НСД к ИС. На входной позиции «obrin» находится 

нарушитель заданного типа с последовательностью маркеров ( tp, p,t ) .При срабатывании пе-

рехода фишка может попасть в одну из четырех позиций, каждая из которых является уров-

нем ИС. В этом случае последовательность маркеров имеет следующий вид: ( 1 2tp, p, p , p ,t ). 

Далее фишка попадает в позиции нарушения свойства информации (целостности, конфиден-

циальности или доступности). Итогом реализованной атаки являются следующие позиции:  

- нарушитель получил информацию, обнаружен;  

- нарушитель получил информацию, не обнаружен;  
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- нарушитель не получил информацию, обнаружен;  

- нарушитель не получил информацию, не обнаружен. 

 

Пусть Q  заданная достоверность при проведении эксперимента. Тогда количество прого-

нов модели для достижения данной достоверности (уровня достоверности) определим 

cогласно формуле (1). 
2

1
02

(1 )

2

p p Q
N Ф



    
    

  
, 

(1) 

где 1
0 ( )Ф x  – функция, обратная функции Лапласa;  – необходимая точность; p  – частота по-

явления фишки в одном из состояний [6]. 

 
Рисунок 2. Блок генерирования действий нарушителя 

 

Заключение 

 

Таким образом, разработанная имитационная модель позволяет определить наиболее ве-

роятный тип нарушителя безопасности и его возможные действия по отношению к конкрет-

ному объекту. Данная модель может быть использована для построения модели угроз безо-

пасности, а также для разработки рекомендаций по улучшению и модернизации имеющейся 
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на объекте системы защиты, с целью повышения ее устойчивости к различным типам атак. 

Применение полученной модели для сложных гетерогенных систем позволит повысить не 

только уровень защищенности объектов, но и всей системы в целом.  

 

Библиографический список 

1. Deakin, M. From Intelligent to Smart Cities // Journal of Intelligent Buildings International: 

From Intelligent Cities to Smart Cities. –Т. 3, № 3. 

2. Menshikh, V.V., KalkovD.Iu., Spiridonova N.E. Model of optimization of arrangement of 

video surveillance means with regard to ensuring their own security/ V.V. Menshikh, D.Iu. Kalkov, 

N.E. Spiridonova// 1st International Conference on Control Systems, Mathematical Modelling, Au-

tomation and Energy Efficiency (SUMMA). – 2019. – pp. 4-7. 

3. Menshikh, V.V., Spiridonova N.E. Structural-parametric modeling of heterogeneous sys-

tems for ensuring their safety/ V.V. Menshikh, N.E. Spiridonova//XXI International Conference 

Complex Systems: Control and Modeling Problems (CSCMP). – 2019. – pp. 159-162. 

4. Сведения о состоянии преступности в Российской Федерации за январь - декабрь 2019 

года: [Электронный ресурс] //аналитический отчет ФКУ ГИАЦ МВД России. URL:                        

https://мвд.рф /reports/item/19412450/.  

5. Advanced Persistent Threat (APT). Таргетированные или целевые кибератаки : [Элек-

тронный ресурс] : URL: http://www.tadviser.ru/. 

6. Синегубов, С.В. Моделирование систем и сетей телекоммуникаций: учеб. пособие / 

С.В. Синегубов. – Воронеж : Воронежский институт МВД России, 2016. – 336с. 

 

V.V. Menshikh, N.E.Spiridonova 

 

SIMULATION OF TACTIC OF INFORMATION SECURITY INTRUDERS  

IN HETEROGENEOUS SYSTEMS 

 

Voronezh Institute of the Ministry of the Interior of the Russian Federation 

 

The article describes a simulation model of the actions of a security intruder developed using the 

CPN Tools simulation package. This model includes a submodel for generating an intruder type, as 

well as a submodel for the implementation of possible attacks on an existing information system 

(IS). When generating the type of intruder, its capabilities (potential) and the truth of access to IP 

are taken into account. The structure of ISis presented in the form of levels, which are most often 

attacked. The resulting model can be used to build a threat model for a specific object, as well as to 

evaluate the effectiveness of its information protection system.The use of this model is especially 

relevant for complex ISs, which incorporate many heterogeneous interconnected elements, since 

minor vulnerabilities of one object can cause significant damage to security for the system as a 

whole. 

Key words: heterogeneous system, security threats, intruder model, simulation. 
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МОДЕЛИ ПРОЦЕССА МНОГОЦЕЛЕВОЙ ПОДГОТОВКИ СПЕЦИАЛИСТОВ 

 

Воронежский институт МВД России, г. Воронеж 

 

Статья посвящена вопросам математического моделирования процесса многоцелевого 

обучения специалистов. Переподготовка сотрудников предприятий многих отраслей для ре-

шения новых задач предполагает формирование или совершенствование специализирован-

ных компетенций.  

Проведена декомпозиция процесса многоцелевого обучения с точки зрения системного 

подхода. Построена графовая модель процесса многоцелевого обучения. 

Представлена математическая модель, на основе которой возможно формировать мобиль-

ные подгруппы для каждого этапа обучения, что приводит к уменьшению времени или стои-

мости обучения. 

Ключевые слова: многоцелевое обучение, графовая модель, оптимизация процесса под-

готовки, модель формирования подгрупп. 

 

Введение 

 

Современные темпы развития экономики, появление новых направлений профессиональ-

ной деятельности и отраслей производства предъявляют особые требования к качеству и 

срокам подготовки и переподготовки специалистов. Наиболее востребовано краткосрочное 

обучение, которое тесно связано с особенностями практической работы специалистов, на-

правлено на повышение их квалификации и предполагает формирование или совершенство-

вание специализированных компетенций.  

При организации обучения возникает проблема формирования групп обучающихся  и вы-

бора оптимальной траектории обучения. При этом необходимо учитывать начальный уро-

вень подготовки специалистов, цели обучения, имеющиеся в образовательной организации 

ресурсы. Освоение некоторых компетенций целесообразно осуществлять в группе, а в ряде 

случаев эффективно вести подготовку по индивидуальной траектории обучения, что приво-

дит к возрастанию стоимости обучения [1]. Задача формирования траектории обучения пред-

ставляет собой достаточно трудоемкий и рутинный процесс, и в настоящее время решается, 

как правило, эвристически. Эффективным инструментом, позволяющим получить ее опти-

мальное решение, является математическое моделирование. 

 

Декомпозиция процесса многоцелевого обучения 

 

Под многоцелевым обучением понимается такая организация учебного процесса, при ко-

торой в одной группе готовятся специалисты по нескольким родственным направлениям 

деятельности, траектории обучения по которым частично пересекаются [2]. Учитывая, с од-

ной стороны, уникальность некоторых направлений профессиональной деятельности и, как 

следствие, малочисленность соответствующих категорий обучающихся, а с другой стороны, 

близость траекторий обучения для родственных направлений подготовки, возникает необхо-

димость формирования групп многоцелевого обучения, что обеспечивает экономию ресур-
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сов образовательной организации, а в ряде случает и повышает эффективность обучения. 

Пересечение траекторий создаѐт возможность в процессе обучения динамически перерас-

пределять обучающихся по подгруппам, в которых осваиваются те или иные компетен-

ции [3]. 

Процесс многоцелевого обучения представляет собой сложную динамическую систему, 

состоящую из разнотипных элементов с разнотипными связями и заданной целью функцио-

нирования. Учитывая сложность и многовариантность процесса многоцелевого обучения, 

для его моделирования целесообразно использовать системный подход.  

Анализ процесса многоцелевого обучения группы специалистов показал, что в нем можно 

выделить множества следующих типов[4]: 

 
K

...,kkK ,1  − множество компетенций, которые имеются или требуется сформировать у 

обучающихся; 

 
N

,...nnN 1  − множество направлений деятельности, подготовку по которым осуществ-

ляет образовательная организация; 

 
M

,...,mmM 1  − множество модулей (курсов, программ) обучения, каждый из которых 

позволяет сформировать одну или несколько компетенций; 

 
L

,...,llL 1  − множество обучающихся; 

 
D

,...,ddD 1  − множество действий (шагов) по обучению, каждый из которых реализует 

обучение одного или группы специалистов в соответствии с одним из модулей; 

 
R

rrR


,...,1  – множество вариантов ресурсов для выполнения действий по обучению. 

Каждая компетенция K,i,ki ...,1 имеет свое название и соответствующий уровень ее 

сформированности. Для упрощения математической модели описания процесса обучения 

будем считать каждый уровень самостоятельной компетенцией. Оценка сформированности 

компетенций определяется по результатам тестирования и может принимать следующие зна-

чения: 1 – компетенция сформирована, 0 – не сформирована. Компетенции имеют ограниче-

ния на последовательность их формирования. 

Каждое направление деятельности Ni,ni ,...,1  имеет название и перечень компетенций, 

которыми должен обладать специалист, чтобы быть на него назначенным. 

Под модулем обучения Mjm j ,...,1,   будем понимать дисциплину, раздел дисциплины, 

отдельную тему и др. Модули формируют соответствующие компетенции. Модули выпол-

няются в определенной последовательности, направлены на формирование одной или не-

скольких взаимосвязанных компетенций.  

Множество модулей характеризуется временами выполнения     MmtmtT ,....,1 , требу-

ет известного заранее набора ресурсов. Каждый модуль может быть реализован с использо-

ванием нескольких альтернативных вариантов ресурса образовательной организации 

 

      jRjj mrmrmR


,...,1 , 

где   









R
ssjs rrmr ,....,1

 – набор конкретных ресурсов (преподавательский состав, учебные 

лаборатории, специальное оборудование и др.).  

Каждый обучающийся Ljl j ,...,1,   имеет начальный, определяемый по результатам тес-

тирования, промежуточный, получаемый после изучения части модулей и итоговый уровень 
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подготовки, в процессе обучения  получает компетенции, необходимые для заданного для 

него направления деятельности. Уровни подготовки полностью характеризуются множест-

вом компетенций 









j

i
j

ij
K

kkl ,...,
1

. 

Действия по обучению Didi ,...,1,  реализуют модуль в рамках расписания учебных за-

нятий. В результате выполнения действий обучающимися индивидуально или в составе 

группы усваиваются модули (программы, курсы). Действия по обучению применяются в оп-

ределенной последовательности согласно расписанию занятий, направлены на формирова-

ние одной или нескольких взаимосвязанных компетенций, характеризуются временем вы-

полнения и требуют известного заранее набора ресурсов. Состав обучающихся формируется 

с учетом ресурсов и ограничений на допустимый диапазон количества обучающихся. 

Графически все возможные бинарные отношения между элементами процесса многоцелевого 

обучения показаны на рис. 1, где XY – обозначает бинарное отношение между X  иY .  

 

 
 

Графовая модель процесса многоцелевого обучения 

 

В таблице приведена классификация рассмотренных на рисунке отношений между мно-

жествами, описывающими процесс многоцелевого обучения специалистов.  
 

Классификация  отношений 
 

Временные  Топологические Функциональные Информационные 

KK , MM , DD , 

RD  

LL , NN , RL  KM , MD , KL , KD , 

МL , LN , MN , KN , 

RR , RK , RN , RM  

DL , DN  

 

Общая задача организации многоцелевого обучения имеет большую размерность, что не 

позволяет осуществить глобальную оптимизацию. Поэтому целесообразно использовать раз-

личные методы редукции, предполагающие последовательную оптимизацию отдельных 
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групп параметров общей задачи. При этом решение общей задачи оптимизации процесса 

многоцелевого обучения включает несколько этапов: 

– определение оценок возможности формирования у обучающихся компетенций, соответ-

ствующих направлениям подготовки; 

– выбор оптимального варианта распределения обучающихся по направлениям подго-

товки; 

– формирования подгрупп обучающихся каждому модулю и выбор действий для обу-

чения; 

– составление расписания выполнения действий по обучению.  

Решение первой и второй задачи рассмотрены в [2].Рассмотрим задачу формирования 

подгрупп обучающихся. 

 

Модель формирования подгрупп обучающихся 

 

Для каждого модуля Mmk   может быть найдено множество осваивающих его обучаю-

щихся kL . Предположим, что одновременно осваивать модуль km  могут не более kn  обу-

чающихся. Тогда для освоения этого модуля должны быть сформированы 









k

k

k
n

L
g  групп  

(    – округление до ближайшего наибольшего целого числа). 

Параметром, определяющим целесообразность включения обучающегося в ту или иную 

группу, является допустимый интервал времени освоения данного модуля.  

Обозначим 

MM j   – множество модулей, которые необходимо освоить обучающемуся jl ; 

prev

kj

prev

jk MMM   – множество модулей, которые должен обязательно освоить обучаю-

щийся jl  к моменту освоения модуля km ; 

subs

kj

subs

jk MMM   – множество модулей, освоение которых обучающимся jl  может быть 

осуществлено только после освоения km . 

Обозначим допустимый интервал времени для освоения модуля 
km обучающимся jl  как

 e

jk

b

jk TT , , где 
b

jkT  – время начала освоения модуля 
km обучающимся jl , 

e

jkT  – время оконча-

ния освоения модуля km обучающимся jl . 

Учитывая времена выполнения модулей, входящих в перечисленные множества, находим 

 

 



prev
jkk Mm

k
b
jk

mtT ; 

 

   



subs
jkkjkk Mm

k

Mm

k
e
jk

mtmtT . 

 

В случае многоцелевого обучения распределение осваивающих модуль km  по подгруппам 

целесообразно осуществлять так, чтобы в одной подгруппе оказались обучающиеся, для ко-

торых близки середины допустимых интервалов времени 
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 e
jk

b
jkjk TTT 

2

1
. 

 

Для разделения обучающихся на подгруппы необходимо использовать алгоритмы класте-

ризации [5, 6]. Среди алгоритмов кластеризации, осуществляющих разбиение множества на 

заданное количество кластеров одним из самых эффективных с вычислительной точки зре-

ния является алгоритм k  – средних ( k  – means) [7–9]. 

 

Заключение 

 

Рассмотренные модели могут быть использованы при формировании адаптивных траек-

торий подготовки и переподготовки специалистов, снизить время обучения за счет динами-

ческого перераспределения обучающихся по подгруппам с целью освоения требуемого на-

бора компетенций и оптимального использования имеющегося в образовательной организа-

ции ресурса. 
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MODELS OF MULTI-PURPOSE TRAINING OF SPECIALISTS 

 

Voronezh institute of Russian Federal Penitentiary Service 

 

The article is devoted to mathematical modeling of the process of multi-purpose training of spe-

cialists. Retraining employees of enterprises in many industries to solve new problems involves the 

formation or improvement of specialized competencies.  

The decomposition of the multi-purpose learning process from the point of view of the system 

approach is carried out. A graph model of the multi-purpose learning process is constructed. 

A mathematical model is presented that can be used to form mobile subgroups for each stage of 

training, which reduces the time or cost of training. 

Key words: multi-purpose training, graph model, optimization of the training process, subgroup 

formation model. 
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СИСТЕМНЫЙ ПОДХОД К МОДЕЛИРОВАНИЮ ЭРГАТИЧЕСКОЙ СИСТЕМЫ 

ПРИНЯТИЯ РЕШЕНИЙ СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ 

 

Воронежский институт ФСИН России, г. Воронеж 

 

В работе исследуются внешнесистемные и внутрисистемные связи эргатических систем 

принятия решений специального назначения, используемых при возникновении чрезвычайных 

обстоятельств различного характера и на этой основе обосновывается необходимость осуще-

ствления моделирования этих систем на микро-, мезо- и макроуровнях их описания. 

Ключевые слова: эргатические системы принятия решений специального назначения, 

внешнесистемные и внутрисистемные связи, микроуровень, мезоуровень, макроуровень. 

 

В настоящее время в Российской Федерации в значительной степени сохраняется высокая 

опасность возникновения и развития чрезвычайных обстоятельств различного характера, то 

есть в соответствии с существующей официальной терминологией [1, 2] событий, существен-

но влияющих на жизнедеятельность людей и общества и требующих принятия специальных 

мер по защите жизни, здоровья, прав и свобод граждан, материальных и иных ценностей от 

уничтожения, повреждения и по восстановлению нормальной работы.  

Для повышения эффективности управления при возникновении чрезвычайных обстоя-

тельств в системах управления специального назначения (СУ СН) создаются эргатические 

системы принятия решений специального назначения (ЭСПР СН), которые обеспечивают ра-

боту СУ СН в условиях, когда требуется организация распределения процесса выработки 

управляющих воздействий по нескольким исполнителям, обладающим значительной степенью 

самостоятельности при распределении временных ресурсов (например, в интересах соблюде-

ния требований обеспечения информационной безопасности или специфичности знаний узких 

специалистов), а также в условиях возможной неполноты и/или недостоверности исходных 

данных [3].   

Системы с перечисленными особенностями относятся к классу сложных систем и для их 

математического моделирования в интересах оптимизации процесса функционирования целе-

сообразно использовать системный подход. При использовании данного подхода в интересах 

решения задач математического моделирования осуществляют рассмотрение, в частности, 

внешнесистемных и внутрисистемных связей. Рассмотрение внешнесистемных связей позво-

ляет определить параметры, показатели эффективности исследуемой системы и их ограниче-

ния, а внутрисистемных связей – определить состав моделей, численных методов и алгорит-

мов, разработку которых необходимо осуществить в рамках решения задачи математического 

моделирования изучаемой системы[4, 5]. 

Первоначально обратимся к рассмотрению внешнесистемных связей ЭСПР СН, то есть 

свойств системы, вытекающих из особенностей еѐ функционального назначения и условий 

функционирования, которые были описаны в разделе 1 в процессе постановки задачи исследо-

ваний.   

СУ СН, как и любая система управления, включает управляющий орган и объекты управле-

ния (ОУ). В процессе своего функционирования указанные СУ СН позволяют осуществлять 

одновременное управление несколькими разнородными объектами управления (ОУ), которые 

могут выполнять свои функциональные задачи, как самостоятельно, так и в группе [3].  
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Управляющий орган формирует управляющие воздействия (УВ) на ОУ (группу ОУ), кото-

рые выполняют свои функциональные задачи на основе поступивших к ним УВ и докладыва-

ют об эффективности своего функционирования управляющему органу, который осуществля-

ет непрерывный мониторинг функционирования ОУ (групп ОУ).  

С течением времени эффективность функционирования каждого ОУ (группы ОУ) становит-

ся неудовлетворительной в связи с изменением оперативной обстановки в зоне чрезвычайной 

ситуации, которое может быть вызвано как внутренними, так и внешними причинами. В этом 

случае, управляющий орган формирует для ОУ (группы ОУ) новые УВ, и, тем самым, осуще-

ствляется переход к следующему циклу функционирования этого ОУ (группы УО).  

Таким образом, на каждом цикле функционирования ОУ (группы УО) осуществляется од-

нократный цикл выработки УВ управляющим органом. Моменты перехода к реализации но-

вых УВ для различных ОУ (групп УО) в составе СУ СН могут как совпадать по времени 

(t22=t12), так и не совпадать (рис. 1). 

 

 
 

Следует отметить, что неэффективное функционирование СУ СН может приводить к серь-

ѐзным материальным потерям и/или возникновению социальной напряжѐнности определѐн-

ных групп населения (например, в случае побега заключѐнного из учреждения УИС). В связи с 

этим особенно актуальным является своевременность и точность выработки УВ управляющим 

органом. 

Анализ процессов функционирования управляющего органа СУ СН и выработки УВ позво-

ляет выделить целый ряд особенностей принятия управленческих решений, наиболее значи-

мыми и, следовательно, влияющими на эффективность функционирования СУ СН, являются 

следующие: 

Объекты  

управления 

tij - момент окончания j-го цикла управления для i-го ОУ. 

Рисунок 1. Варианты циклов управления для различных объектов  

управления 

ОУ2 

ОУ1 

t0 t21 t11 t22=t12 t13 t t23 

цикл 1 цикл 2 цикл 

3 

цикл 3 цикл 2 цикл 1 
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 необходимость выработки УВ в условиях частичной неполноты (например, в силу не-

возможности определения некоторых параметров чрезвычайной ситуации) или возможной 

недостоверности исходных данных (например, в силу преднамеренного или непреднаме-

ренного их искажения объектами внешней среды) [2, 3, 6]; 

 необходимость учѐта мнений отдельных исполнителей о значимости действий по выра-

ботке УВ (в силу обладания ими узкоспециальными знаниями и/или конфиденциальной 

информацией)[2, 3, 7]; 

 выработка УВ в условиях временных ограничений, в некоторых случаях достаточно жѐ-

стких (например, при возникновении особо опасных чрезвычайных ситуаций техногенного 

или природного характера, развитие которых может повлечь человеческие жертвы или зна-

чительный материальный ущерб, привести к социальной напряжѐнности)[1, 2]; 

 необходимость осуществлять выработку УВ для различных ОУ или групп ОУ как после-

довательно, так и параллельно (это следует из возможности совпадения моментов начала 

реализации УВ для различных ОУ (групп ОУ))[2, 3]; 

 необходимость адаптации решения задачи оптимизации функционирования ЭСПР СН к 

различным временным ограничениям в процессе выработки УВ приводит к целесообразно-

сти использования альтернативных методов, различающихся как по времени реализации, 

так и по погрешности получаемых результатов [2, 3]; 

 в случае параллельной выработки УВ для различных ОУ (групп ОУ) возникает необхо-

димость формирования временных группы исполнителей, которые могут различаться по 

функциональным возможностям и/или эффективности выполняемым ими действий [2, 3, 7]. 

Для достижения этой цели в процессе своей работы элементы ЭСПР СН обмениваются по-

лученными результатами, а руководитель управляющего органа направляет и координирует 

действия исполнителей по выработке УВ и также сам может принимать непосредственное 

участие в этом процессе. Пример взаимодействия исполнителей 32 , ii и руководителя 1i  
ЭСПР 

СН по выполнению действий  d1 – d11 представлен далее на рис. 2. 

C целью восполнения недостающих данных могут быть использованы алгоритмы прогно-

зирования наиболее вероятных значений используемых показателей, обеспечивающие также 

проверку достоверности и при необходимости коррекции информации, что, как правило, осу-

ществляется на основе применения предметно-ориентированных информационных систем, в 

том числе с элементами искусственного интеллекта (например, экспертных систем). 

Учѐт мнений отдельных исполнителей о значимости действий по выработке УВ может при-

водить к некоторому конфликту интересов, который необходимо разрешить в процессе реше-

ния задачи оптимизации функционирования ЭСПР СН. Это делает необходимым комплексное 

решение этой задачи, при котором рассматриваются одновременно все действия по выработке 

УВ на каждом цикле управления с учѐтом индивидуальных оценок их значимости, определяе-

мых каждым исполнителем, а окончательное компромиссное решение принимается руководи-

телем ЭСПР СН.   

Таким образом, функционирование управляющих органов СУ СН является достаточно 

сложным и разнонаправленным процессом, требующим на каждом цикле управления адапта-

ции к временным ограничениям, погрешности и полноте имеющихся данных, ресурсам выде-

ленных для выработки УВ исполнителей. 

Учѐт перечисленных особенностей невозможен без совершенствования процессов принятия 

решений, осуществляемых органом управления СУ СН, которое может заключаться в исполь-

зовании ЭСПР СН, включающей как ЛПР, осуществляющих аналитическую работу, так и ин-

формационные (в том числе экспертные) системы (ИС), обеспечивающие повышение обосно-
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ванности и своевременности принимаемых решений. Сложность задачи состоит в том, что эф-

фективные решения с позиций одних исполнителей, могут оказываться неэффективными или 

даже недопустимыми с позиций других исполнителей. В результате УВ всей ЭСПР СН могут 

оказаться противоречивыми и приводить к низкой эффективности функционирования ОУ. По-

этому УВ должны быть сбалансированы с учѐтом множества всех факторов, влияющих на эф-

фективность функционирования ОУ. В связи с этим возникает необходимость координации 

действий отдельных элементов ЭСПР СН.  

 

 
Таким образом, рассмотрены свойства ЭСПР СН, вытекающие из особенностей их функ-

ционирования и внешнесистемных связей и существенные с точки зрения их математического 

моделирования в интересах оптимизации процессов принятия решений в СУ СН.  

Обратимся теперь к рассмотрению подходов к возможности достижения той же цели на ос-

нове выявления и изучения внутрисистемных связей ЭСПР СН. 

Решение данной задачи целесообразно осуществлять на основе рассмотрения изучаемой 

системы и еѐ элементов на различных уровнях детализации с последовательным усложнением 

описания системы. Как правило, рассматривают три уровня [Ошибка! Источник ссылки не най-

ден., 5]:  

- микроуровень; 

- мезоуровень; 

- макроуровень. 

На микроуровне рассматриваются отдельные элементы системы вне их связи с другими 

элементами этой системы, то есть в нашем случае это руководитель (в качестве ЛПР), осталь-

ные ЛПР и ИС, принимающие частные решения на выработке УВ и руководитель в качестве 

координатора действий остальных элементов. При этом должны быть выявлены параметры 

перечисленных элементов, значения которых могут существенно влиять на качество выработ-

ки УВ (рис. 3) и разработаны математические модели, численные методы и алгоритмы их ко-

личественной или качественной оценки. 
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Рисунок 2. Пример взаимосвязей действий по выработке УВ 
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На мезоуровне определяются взаимосвязи между отдельными элементами системы, кото-

рые являются значимыми для оценки эффективности функционирования системы (рис. 4) и 

также разрабатываются математические модели, численные методы и алгоритмы их количест-

венной или качественной оценки.  

 
Описание системы на микро- и мезоуровнях позволяет в совокупности получить еѐ  струк-

турно-параметрическую модель, которая далее используется для описания системы на макро-

уровне (рис. 5), где она рассматривается в целом с учѐтом свойства еѐ эмерджентности [4], то 

есть новых свойств системы по сравнению со свойствами отдельных элементов.  

Указанное обстоятельство позволяет сформулировать задачи оптимизации функционирова-

ния системы в целом, то есть в нашем случае повышения эффективности ЭСПР СН по выра-

ботке УВ. 

 

 
 

Рисунок 5. Моделирование на макроуровне 
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Рисунок 3. Моделирование на микроуровне 
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Таким образом, использование системного подхода к изучению ЭСПР СН позволило на ос-

нове рассмотрения их внешнесистемных связей определить показатели эффективности и усло-

вия, которые необходимо учитывать при их оценке, а на основе рассмотрения внутрисистем-

ных связей определить основные направления математического моделирования ЭСПР СН, за-

ключающиеся в разработке структурно-параметрической модели (результата моделирования 

на микро- и мезоуровнях) и на этой основе макромодели  ЭСПР СН для еѐ использования в 

интересах повышения эффективности принятия решений в СУ СН. 
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Представлено краткое описание технологии «распределенных реестров». Проведен анализ 

особенностей и сфер применения распределенных реестров на примере «блокчейна». Приве-

дены различные методы достижения консенсуса в «блокчейне».Информационная безопас-

ность в системах управления документами достигается обеспечением конфиденциальности, 

доступности и целостности. Создание документов должно включать в себя создание контен-

та и метаданных, которые фиксируют обстоятельства их создания. При изменении регистра-

ционных данных документов в журнале учета, происходит усложнение отслеживания место-

нахождения документа, а при его уничтожении происходит утрата документа. Для обеспече-

ния целостности регистрационных данных документов предлагается применить возможности 

технологии «распределенных реестров», а именно, предлагается модель построения блоков 

документной системы на основе технологии «распределенных реестров». 

Ключевые слова: распределенные реестры, «блокчейн», консенсус, система управления 

документами, электронный документооборот. 

 

Введение 

 

Технология «распределенных реестров» – технология хранения данных, которая распре-

деляет информацию между множеством узлов абонентов или вычислительными устройства-

ми. «Блокчейн» – это один из видов распределенных реестров, который построен на трех со-

ставляющих – одноранговые сети, шифрование и базы данных.  

Управление документами обеспечивает эффективное и систематическое создание, полу-

чение, сохранение, использование, передачу на хранение или уничтожение документов, 

включая процессы ввода в систему и сохранения доказательств и информации о деловой дея-

тельности и транзакции (обмене информацией) в виде документов. 

Документная система – информационная система, обеспечивающая управление докумен-

тами и доступ к ним в течение определенного времени. Документы, независимо от формы 

или структуры, должны обладать характеристиками аутентичности достоверности, целост-

ности и пригодности для использования [2]. 

Сведения о движении документа содержатся в журнале учета. При ликвидации или по-

вреждении журнала учета, пригодный для использования документ невозможно будет найти, 

извлечь, воспроизвести и интерпретировать в течение времени, установленного заинтересо-

ванными сторонами. Документ, пригодный для использования, должен быть связан с дело-

вой деятельностью или операцией, в результате которой он был создан. Необходимо под-

держивать связи между документами, которые фиксируют соответствующую деловую опе-

рацию. 
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Исходя их этого, появляется необходимость обеспечить целостность регистрационных 

данных документов в документных системах. Одним из решений проблемы обеспечения це-

лостности является дублирование информации, а для подтверждения действий используется 

электронная подпись. Распределенное хранение всей истории транзакций обеспечит невоз-

можность ее удаления или изменения.  

 

Анализ возможностей и применение «блокчейн» 

 

Основными особенностями «блокчейна» являются: децентрализация процессов хранения 

и обработки информации, доказуемая неизменяемость данных, прозрачность операций, без-

возвратность транзакций, возможность анонимизации участников, отсутствие необходимо-

сти в доверии, поддержание работы сети самими участниками[4]. 

Функционирование «блокчейна» невозможно без консенсуса, то есть процесса 

согласования вносимых изменений. Консенсус в разных «блокчейнах» обеспечивается 

несколькими методами[3]: 

 proof–of–work(PoW) — доказательство работы. Вклад участника в достижение 

консенсуса определяется выполняемым им объемом вычислений. Метод PoW 

используется в Bitcoin и «блокчейнах», созданных на его основе (Bitcoin, Ethereum, 

Litecoin). Принцип его работы – трудно найти решение, но легко проверить результат. 

Производительность у такого метода  низкая.И хотя масштабируемость одноранговых 

сетей высокая, скорость транзакций остается низкой. Метод proof–of–work считается 

наиболее надежным, но у него есть один существенный недостаток —  высокая 

ресурсоемкость; 

 proof–of–stake(PoS) — доказательство доли. Вклад участника в достижение консенсуса 

определяется долей токенов «блокчейна», которыми он владеет, от их общего количества. 

Принцип его работы – сеть доверяет валидатору, который ставит свои собственные 

ресурсы в залог за возможность создавать блоки: чем больше доля, тем выше вероятность, 

что сеть разрешит создание блока. Производительность у такого метода  высокая. 

Примеры использования – NXT, Tezos. Техническая особенность PoS — отсутствие 

сложных и ненужных вычислений. Алгоритм выбирает одного валидатора, основываясь 

на принадлежащей ему доле; 

 delegatedproof–of–stake(DPoS) (Делегированное доказательство доли). Принцип 

реализации: участники делегируют производство новых блоков небольшому 

и фиксированному числу избранных валидаторов. Производительность  высокая. Пример 

использования – EOS, BitShares. Он позволяет создавать блоки на высокой скорости 

и обрабатывать большее количество транзакций в секунду, по сравнению с другими 

алгоритмами консенсуса, за счет уменьшения количества валидаторов; 

 byzantinefault tolerance(BFT) — условное название нескольких различных методов 

консенсуса, которые применяются в корпоративных платформах и частично 

централизованных проектах распределенного реестра — HYPERLEDGER, Ripple, 

Stellarит. д.В данном методе не требуется токенов для голосования, как в алгоритме PoW 

или PoS; 

 delegated by zantinefault tolerance (DBFT) (Делегированный протокол задачи 

византийских генералов). Принцип работы – предварительно выбранные «доверенные» 

участники поддерживают консенсус, даже если 1/3 из них терпят неудачу или являются 

злонамеренными. Производительность  очень высокая. Пример использования – NEO, 

TON.Таким образом, консенсус протокол BFT кажется спасением от несовершенств PoW 
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и PoS, но учитывая тысячи валидаторов, он всѐ равно будет бороться за решение 

проблемы скорости; 

 practical byzantinefault tolerance(PBFT) (Реализация протокола задачи византийских 

генералов). Принцип работы – простая и быстрая реализация алгоритма BFT для 

приватных сетей. Производительность – высокая. Пример использования – Hyperledger, 

Chain. Протокол PBFT очень похож на DBFT, особенно в отношении его более 

централизованного характера. Единственное отличие состоит в том, что первый имеет 

более простую реализацию, и часто работает в приватной среде с известными 

участниками. Консенсус достигается на основе подтверждения, которое будет 

представлено всеми валидаторами. PBFT эффективен в системах с низкой задержкой, 

но очень чувствителен к количеству валидаторов и пропускной способности, так как одно 

сообщение генерирует множество других запросов и проверок; 

 federated byzantine agreement (FBA) (Федеративное византийское соглашение). 

Принцип работы – блоки валидированы, если они подписаны конкретным кворумом 

подписчиков. Производительность высокая. Пример использования – Stellar,Ripple. FBA 

не требует разрешения или заранее известного набора участников, в отличие от PBFT 

и других вариаций BFT. FBA позволяет кому–либо присоединиться к сети. Транзакции 

в этом протоколе валидируются фиксированным количеством участников, которые 

выбираются из тех, кто в тот момент находятся в сети. 

Кроме этих фундаментальных методов, существует ряд других способов реализации 

консенсуса[3, 4]: 

 proof–of–capacity, proof–of–weight, proof–of–spacetime . Эти методы основаны 

на доказательстве выделения узлами «блокчейна» ресурсов для хранения файлов или 

другой информации; 

 proof–of–activity(PoA) (Доказательство активности).  Принцип его устройства –

 гибрид PoW и PoS. Производительность у данного метода низкая. Данный метод 

используется в «Блокчейне» Decred; 

 proof–of–location(PoL) (Доказательство местоположения). Принцип его устройства –

используются маячки, чтобы заметить ноду в синхронизированном состоянии, а затем 

отметить временным штампом еѐ присутствие. Производительность средняя. Пример его 

использования – FOAM, Platin.PoL позволяет пользователям закрепить за собой 

конкретную GPS–локацию и таким образом аутентифицировать себя в сети; 

 proof–of–importance(PoI) (Доказательство важности). Реализован данный метод, как 

и PoS, но с дополнительными свойствами, которые влияют на ваш рейтинг. 

Производительность высокая. Пример использования –«блокчейн» NEM; 

 proof–of–elapsed–time(PoET) (Доказательство прошедшего времени). Реализуется в 

виде блоков, которые создаются в доверенной среде с равными периодами. 

Производительность средняя. Пример использования – IntelLedger. Эта система похожа 

на Proof–of–Work, но потребляет гораздо меньше электроэнергии; 

 proof–of–authority(PoA) — доказательство полномочий. Данный метод предполагается 

использовать в управляемых «Блокчейнах».  

 

Модель построения блоков документной системы  

на основе технологии «распределенных реестров» 

 

В соответствии с ГОСТ Р ИСО 15489–1–2019документы, независимо от формы или 

структуры, должны обладать характеристиками аутентичности, достоверности, 
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целостности и пригодности для использования, которые считаются доказательством 

подлинности деловых событий или операций и полностью отвечают установленным 

требованиям по ведению деловых операций. При этом целостность документа складывается 

из его полноты и неизменности [2].  

Документные системы должны обладать такими характеристиками, как надежность, 

безопасность, соответствие, комплексность и системность. Для предотвращения 

несанкционированного доступа, изменения, сокрытия или уничтожения документов должны 

быть реализованы такие меры, как управление доступом, мониторинг, авторизация агента и 

санкционированное уничтожение. Информация о средствах управления, которые были 

применены к документу, а также о том, когда они были применены, должна быть отображена 

в метаданных процессов [2]. 

Важно отметить, что в случае с электронными документами любые системные сбои, об-

новления программного обеспечения или регулярная эксплуатация системы управления до-

кументами не должны влиять на качество сохранности документов.  

Документ должен быть защищен от несанкционированного изменения. Политика и про-

цедуры управления документами должны указывать, какие дополнения или изменения мо-

гут быть применены к документу после его создания, при каких обстоятельствах такие до-

полнения или изменения могут быть разрешены и кто уполномочен сделать это. Должна 

быть обеспечена возможность выявления и отслеживания любых санкционированных из-

менений, добавлений или удалений в документе [2]. 

Исходя из этих требований можно сделать вывод, что применение технологии распреде-

ленных реестров повысит доступность к документам, обеспечит целостность регистраци-

онных данных, позволит сохранить и не даст подделать историю операций над документа-

ми и сведений об исполнителях. Для обеспечения и контроля целостности регистрационных 

данных документов, предлагается следующий вариант регистрационной записи в распреде-

ленных журналах учета (Registrecord) (рис.1).  

 

1.IDR – идентификатор записи.

2.IDU – идентификатор пользователя.

3.Data – дата выполнения операции.

4. HD – хэш-код документа.

5.OpC – код операции.

6. Operand – операнд.

7. VK – ключ проверки подписи.

8. HR – хэш-код записи.

9.E(SK,HR) – подписанный хэш-код записи.

10. FQ – Поле для регистрации запросов.

11.FR  – Поле для регистрации ответов.

Открытый ключ отправителя

ЭЦП отправителя

Открытый ключ получателя

 
Рисунок 1. Вариант регистрационной записи Registrecord 
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Используя метод Proof–of–Work для достижения консенсуса опишем предлагаемый уп-

рощенный«блокчейн». После заполнения данными Registrecord (порядок внесения и опреде-

ление завершения записи определяются правилами, заданными при разработке распределен-

ной подсистемы контроля), формируется блок защищенной подсистемы управления доку-

ментами (Block). К этому блоку добавляется хэш–код предыдущего блока (Hn–1) и рассыла-

ется всем пользователям. Каждый пользователь генерирует случайное число и записывает 

его в поле Nonce, после этого формирует хэш–код блока (Hn). Тот пользователь, у которого 

сформированный хэш–код окажется наиболее близким к установленному критерию (напри-

мер, минимальный, максимальный или входящий в заданный диапазон) подписывает хэш–

код блока своей электронной подписью (E(Hn)). Данная модель построения блоков доку-

ментной системы на основе технологии «распределенных реестров» представлена на рис. 2.  

 

Registrecord 1

Block nBlock n

Block n -1Block n -1

Block n -2Block n -2

HBn-1

...

Nonce E(HBn)

...

HBn-2 Nonce E(HBn-1)
Registrecord 2 Registrecord m

Registrecord mRegistrecord 2

Registrecord 1

 

 

Рисунок 2. Модель построения блоков документной системы  

на основе технологии «распределенных реестров» 

 

Заключение 

 

Предложенная модель позволит обеспечить целостность регистрационных данных и дос-

тупность документов и невозможность отказа от них. Разработанный протокол может быть 

использован в комбинированных системах документооборота.  
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A brief description of the technology of "distributed ledgers" is provided. The analysis of the fea-

tures and applications of distributed registries on the example of "blockchain". Various methods for 

reaching consensus in the ―blockchain‖ are presented. Information security in document manage-

ment systems is achieved by ensuring confidentiality, accessibility and integrity. The creation of 

documents should include the creation of content and metadata that capture the circumstances of 

their creation. When changing the registration data of documents in the accounting journal, tracking 

of the location of the document becomes more complicated, and when it is destroyed, the document 

is lost. To ensure the integrity of the registration data of documents, it is proposed to use the capa-

bilities of the technology of "distributed registries", namely, a model for building blocks of a docu-

ment system based on the technology of "distributed registries" is proposed. 
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А. А. Кочешков, Д. А. Сенькив 

 

МЕРЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

ПУБЛИЧНЫХ ОБЛАЧНЫХ СЕРВИСОВ С ПОМОЩЬЮ БЕСПЛАТНЫХ  

ИЛИ OPEN-SOURCE РЕШЕНИЙ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 

 

Данная работа описывает причины и способы защиты данных и публичных облачных сер-

висов. Рассматривается каждый возможный случай использования публичного облачного 

сервиса – в качестве системы для сервисов, ботов, в качестве хранилища статичных файлов, 

в качестве пространства для размещения полноценного веб-приложения, включающего в се-

бя клиентскую и серверную часть. Описывается использование системы мониторинга и спо-

собы доставки информации о произошедших инцидентах информационной безопасности и 

другой, важной для ответственного инженера информации. 

Предлагаемые программные решения для обеспечения информационной безопасности 

публичных облачных сервисов бесплатны для частного и коммерческого использования, 

часть из них имеет открытый исходный код. 

Ключевые слова: информационная безопасность, кибербезопасность, облачные сервисы, 

опенсорс, информационные угрозы. 

 

Введение 

 

Тема информационной безопасности публичных облачных сервисов включает в себя меры 

по конфигурированию конечных сервисов, ОС, сканированию и мониторингу систем. 
 

 
Рисунок 1. Типовая схема публичного облачного сервиса 
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Методы защиты публичного облачного сервиса 

 

Каждый из элементов этой схемы следует защищать особым образом. Общие рекоменда-

ции для защиты каждого элемента системы: 

● сменить стандартные пароли; 

● задавать пароли максимально сложными, включающими в себя буквы разного регист-

ра, языка, цифры и специальные символы; 

● закрыть неиспользуемые порты; 

● своевременно обновлять программное обеспечение. 

 

Прокси-сервер 

Сначала необходимо сделать правильную конфигурацию прокси-сервера, а также устано-

вить и настроить WAF(Web Application Firewall). Web Application Firewall — защитный экран 

уровня приложений, предназначенный для выявления и блокирования современных атак на 

веб-приложения, в том числе и с использованием уязвимостей нулевого дня: 

● sql injection — sql инъекции; 

● remote code execution (RCE) — удаленное выполнение кода; 

● cross site scripting (XSS) — межсайтовый скриптинг; 

● cross site request forgery (CSRF) — межсайтовая подделка запросов; 

● remote file inclusion (RFI) — удалѐнное исполнение файла; 

● local file inclusion (LFI) — локальное исполнение файла; 

● auth bypass — обход авторизации; 

● insecure direct object reference — небезопасные прямые ссылки на объекты; 

● bruteforce — подбор паролей. 

Основное предназначение WAF — защита веб-приложения от несанкционированного дос-

тупа даже при наличии критичных уязвимостей. 

Будем использовать ModSecurity - WAF с открытым исходным кодом. ModSecurity блоки-

рует атаки на приложения, основываясь на стандартном наборе регулярных выражений (сиг-

натур) — инструментов для проверки запросов по шаблону — OWASP Core Rule Set 

(OWASP - Open Web Application Security Project). Его разработка и поддержка ведется с 2002 

года. ModSecurity кроссплатформенный и подходит для IIS, Apache, nginx. 

Прокси-сервер будет использоваться в качестве реверс-прокси. 

Обратный прокси-сервер (англ. reverse proxy) — тип прокси-сервера, который ретрансли-

рует запросы клиентов из внешней сети на один или несколько серверов, логически распо-

ложенных во внутренней сети. При этом для клиента это выглядит так, будто запрашивае-

мые ресурсы находятся непосредственно на прокси-сервере. В отличие от классического 

прокси, который перенаправляет запросы клиентов к любым серверам в интернете и возвра-

щает им результат, обратный прокси непосредственно взаимодействует лишь с ассоцииро-

ванными с ним серверами и возвращает ответ только от них. 

 

Web-приложение 

Web-приложение, как правило, состоит из двух частей - серверной и клиентской. Клиент-

ская часть может быть реализована на языках PHP, JavaScript. Для ускорения и облегчения 

процесса разработки используются фреймворки и вспомогательные библиотеки. 

Фреймворк  — программная платформа, определяющая структуру программной системы; 

программное обеспечение, облегчающее разработку и объединение разных компонентов 

большого программного проекта. 
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Серверная часть может быть реализована на одном из языков программирования, которые 

обычно используются для серверной разработки - Java, C#, Ruby, Scala, Go. Как и при разра-

ботке клиентской части приложения, при разработке серверной части также, для ускорения и 

облегчения процесса разработки используются фреймворки и вспомогательные библиотеки. 

Как правило, вспомогательные компоненты написаны другими компаниями, программи-

стами-энтузиастами и их исходный код можно посмотреть в публичных репозиториях. Ино-

гда качество кода имеет низкое качество и такие библиотеки, несмотря на их популярность, в 

силу лени или неаккуратности разработчиков, могут содержать уязвимости и увеличивают 

вероятность взлома web-приложения. 

Для защиты от взлома можно использовать Snyk - инструмент для анализа зависимостей в 

проектах на наличие уязвимостей. На данный момент Snyk поддерживает возможность ана-

лиза в таких платформах и средах, как Node.js, Java, .NET, Scala, Python, Ruby, Go, PHP, 

Docker, npm, jQuery.  

Snyk позволяет сканировать исходный код приложений на наличие уязвимостей в зависи-

мых пакетах. Бесплатный тариф включает в себя оповещение по e-mail, возможность инте-

грации с системами версионирования кода (GitHub, Bitbucket, GitLab и т. д.), возможность 

использования в системах непрерывной интеграции и непрерывной доставки CI/CD, неогра-

ниченное количество сканирований исходного кода, размещенного в открытом доступе и 200 

сканирований в месяц для кода, который находится в приватных репозиториях или не раз-

мещен нигде вовсе. 

Для защиты клиентской части сайта необходимо установить SSL-сертификат. SSL-

сертификат - это цифровая подпись сайта, которая нужна для работы протокола защищен-

ной передачи данных в сети. Она обеспечивает шифрованное соединение между пользовате-

лем и сайтом. Информация, которой они обмениваются, защищена от посторонних — про-

вайдера, оператора, администратора беспроводной сети и прочих. Еще с помощью этого сер-

тификата подтверждается подлинность сайта — пользователь может проверить, какой ком-

пании на самом деле принадлежит ресурс. 

Бесплатный SSL-сертификат предоставляет Let`s Encrypt. Let’s Encrypt — центр сертифи-

кации, предоставляющий бесплатные криптографические сертификаты X.509 для TLS-

шифрования (HTTPS). Процесс выдачи сертификатов полностью автоматизирован. 

Для защиты серверной части нужно учесть следующие рекомендации: 

● в ответе на запрос клиентской части возвращать в ответе как можно меньше информа-

ции, которая не относится к его запросу, но может позволить идентифицировать какие-

либо чувствительные данные вашего сервиса (например, можно вернуть в заголовке отве-

та информацию о текущем прокси-сервере и злоумышленник, зная версию и вендора ПО, 

найдет и проэксплуатирует непропатченную уязвимость сервиса)[1]; 

● при предоставлении публичного API (Application Programming Interface) требовать 

ключ авторизации (API-ключ) для возможности идентификации пользователей запросов и 

обнаружении аномальных активностей пользователей. 

 

Операционная система 

 

Все сервисы, службы и другие компоненты ПО размещаются в системе под управлением 

ОС. Чаще всего, это Unix-подобная система, поскольку она бесплатная и меньше подвержена 

вирусам, чем, например, ОС семейства Windows. ОС может использоваться для хранения 

статических файлов, для работы и управления бот-системами, чат-ботами и т. д. 
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Файлы, которые хранятся на сервере, могут содержать вредоносный код, являться виру-

сами. Вредоносные файлы, кроме нанесения вреда системе, могут испортить репутацию того 

IP-адреса и домена, на котором расположен публичный облачный сервис [2]. 

При обнаружении вредоносного файла внешними сканерами уязвимостей, IP-адрес и до-

мен сайта могут быть занесены в базу ненадежных и опасных сайтов. Последствия могут 

быть неблагоприятными для сервиса - он будет понижен в ранжировании результатов поис-

ковых систем, сервисы, работающие на том же сервере или под тем же IP-адресом, получат 

статус неблагонадежных и это отразится на взаимодействии с ними.  

Например, если почтовый сервер расположен на том же IP-адресе, что и хостинг с вредо-

носными файлами, то при отправке письма с данного почтового сервера крупные сервисы по 

предоставлению услуг электронной почты (Google, Yandex, Mail.ru, Rambler и другие) с 

большой вероятностью отправят ваше письмо в спам, а если письмо будет отправлено в ком-

панию с хорошей защитой от инцидентов информационной безопасности, то оно попадет в 

карантин и у поставщика услуг ИБ сработает инцидент ИБ, в результате которого будет вы-

яснено, что письмо отправлено с того же IP-адреса, с которого распространяется вредонос-

ный файл. 

Для сканирования ОС на предмет вредоносных файлов используется ClamAV - антивирус 

с открытым исходным кодом. 

Возможности антивируса: 

 запуск сканирования из командной строки; 

 регулярные обновления определений вирусов; 

 сканирование электронной почты; 

 поддержка различных типов файлов, таких как PDF, Office и Zip. 

Достоинства антивируса: 

 простая установка и настройка 

 быстрая работа; 

 кросс-совместимость с Windows и MacOS; 

 портативная установка; 

 отсутствует графический интерфейс. 

 

Также, в качестве базовых практик предотвращения взломов и других вредоносных взаи-

модействий с ОС рекомендуется: 

● по возможности, не хранить пароли в открытом виде; 

● пароли хранить в зашифрованном хранилище (например, в приложении KeePass); 

● отключить, удалить неиспользуемые службы и сервисы. Меньше служб и сервисов 

Чем меньше эксплуатируемых уязвимостей, тем меньше целевых и успешных атак. 

 

Дополнительные меры обеспечения информационной безопасности 

 

К дополнительным мерам обеспечения ИБ можно отнести мониторинг ресурсов ОС[3]: 

● мониторинг состояния сервисов на их работоспособность; 

● мониторинг сервисов на появление аномально высокой активности и отсечение ложных 

срабатываний за счет корректировки настроек и конфигураций; 

● информирование о проблемах ответственному за информационную безопасность мак-

симально просто и быстро; 

● мониторинг текущего состояния систем на наличие уязвимостей в установленном ПО, 

установочных пакетах и иных зависимостях. 
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Для решения первых трех задач используется Zabbix - свободная система мониторинга и 

отслеживания статусов разнообразных сервисов компьютерной сети, серверов и сетевого 

оборудования. 

Система мониторинга на основе Zabbix состоит из трех компонентов:  

● Zabbix-сервер - ядро системы, которое дистанционно контролирует сетевые сервисы и 

является хранилищем, в котором содержатся все конфигурационные, статистические и 

оперативные данные. Он является тем субъектом в программном обеспечении Zabbix, ко-

торый оповещает администраторов о проблемах с контролируемым оборудованием; 

● Zabbix-прокси - собирает данные о производительности и доступности от имени 

Zabbix-сервера. Все собранные данные заносятся в буфер на локальном уровне и переда-

ются Zabbix-серверу, к которому принадлежит прокси-сервер. Он может быть использо-

ван для распределения нагрузки одного Zabbix-сервера. В этом случае, прокси только со-

бирает данные, тем самым на сервер ложится меньшая нагрузка на ЦПУ и на устройства 

ввода/вывода; 

● Zabbix-агент - программа контроля локальных ресурсов и приложений (таких, как на-

копители, оперативная память, статистика процессора и т. д.) на сетевых системах, эти 

системы должны работать с запущенным Zabbix-агентом. 

С помощью Zabbix можно настроить оповещения о высокой нагрузке на ресурсы ОС - 

процессор, оперативную память, файловую систему. Также можно настроить уведомления о 

изменении оставшегося дискового пространства для контроля над непредумышленными об-

новлениями, появлении нового ПО. 

Оповещения можно присылать ответственному инженеру по информационной безопасно-

сти на e-mail (доступно с минимальными дополнительными конфигурациями), сотовый те-

лефон посредством смс-сообщений, посредством всплывающих (push) уведомлений, а также 

с помощью бот-систем в мессенджерах Telegram, WhatsApp, Viber, социальных сетях 

Facebook и ВКонтакте. 

Для решения последней задачи можно использовать Vulners - инструмент для сканирова-

ния устанавливаемых программных пакетов на уязвимости. Vulnels предоставляет плагин 

для Zabbix для контроля уязвимостей на клиентах, на которых установлен Zabbix агент - 

zabbix-threat-control. Исходный код данного плагина, как и многих других продуктов компа-

нии Vulnels, размещен на сайте github.com  

Для того, чтобы воспользоваться возможностями Vulners, необходимо пройти бесплатную 

регистрацию и получить API-ключ, который позволит обращаться в БД (базе данных) уязви-

мостей Vulners и другим возможностям сервиса. Затем в интерфейсе Zabbix необходимо на-

строить плагин и установить триггеры (условия срабатывания) на события, которые получает 

Zabbix-сервер от агентов. 

Для тестирования web-приложений на наличие уязвимостей будет использоваться Kali 

Linux с установленным на нем ПО для тестирования на проникновение.  

Kali Linux- это дистрибутив, основанный на Debian, предназначенный для проведения 

тестов на безопасность. Имеет большое количество предустановленного ПО. 

Тестирование будет проводиться как извне сети, то есть проходить через WAF, который 

способен защитить web-приложение даже при наличии критичных уязвимостей, так и изнут-

ри сети, чтобы тестировать приложение напрямую. Отчет о результатах тестирования можно 

отправлять ответственному инженеру по ИБ таким же способом, как и отправляет Zabbix, 

или отправлять отчет в Zabbix, а оттуда отчет будет отправлен таким же образом, как и все 

остальные события. 

Будут настроены тесты на наличие уязвимостей: 
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1.     SQL-инъекции - один из распространѐнных способов взлома сайтов и программ, ра-

ботающих с базами данных, основанный на внедрении в запрос произвольного SQL-кода. 

2.     HTML-инъекции - тип атаки , которая благодаря отсутствию надлежащей обработки 

пользовательского ввода позволяет злоумышленнику встроить на сайт собственный 

HTML-код. Делятся на два типа: 

 активные — html/js код сохраняется в базу и выполняется при каждом его выводе из 

базы (к примеру пост на форуме, данные профиля и т. д.); 

 пассивные — html/js код выполняется непосредственно при обращении к скрипту с 

заранее сформированными параметрами. Примером может служить форма поиска на ресур-

се, когда после заполнения ее html кодом он будет внедрен в результаты поиска. 

3.     XSS - внедрение произвольного JS кода/скрипта в страницу.  

4.     CSRF - выполнение произвольных действий в браузере пользователя. 

5.     Shellshock - серия программных уязвимостей, обнаруженных в программе GNU Bash. 

Множество интернет-сервисов, в том числе веб-серверы, могут использовать Bash для об-

работки некоторых запросов, например, при исполнении CGI-скриптов. Уязвимость по-

зволяет атакующему исполнять произвольные команды, получив неправомерный доступ к 

компьютерным системам 

6.     HeartBleed - ошибка (buffer over-read) в криптографическом программном обеспече-

нии OpenSSL, позволяющая несанкционированно читать память на сервере или на клиен-

те, в том числе для извлечения закрытого ключа сервера. 

 

Предложенная схема защиты публичного облачного сервиса представлена на рис. 2. 

 
Рисунок 2. Схема защиты публичного облачного сервиса 

 

Тонкими стрелками изображено направление, в котором проходит внешний запрос. Внут-

ри прямоугольников подчеркнутый текст обозначает название ПО, которое используется для 

обеспечения информационной безопасности. Кроме указанного ПО, к каждому элементу 

сервиса применены общие рекомендации по защите публичного облачного сервиса. Объем-
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ными стрелками обозначены направления защиты компонентов публичного облачного сер-

виса.  

 

Заключение 

 

В данной работе рассмотрены способы защиты публичного облачного сервиса на всех 

уровнях от потенциальных атак злоумышленников. Найденное решение решает большинство 

задач обеспечения информационной безопасности публичного облачного сервиса. Компо-

ненты защиты бесплатны для частного и коммерческого использования, часть из них имеет 

открытый исходный код. Данный подход имеет большой потенциал для его дальнейшего 

развития и модернизации. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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Purpose: The paper describes techniques of protection information against hackers. The relev-
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ration of all system protection components. 

Design / methodology / approach: The article will be considered approach to this problem 

based on the free or open source software. 

Research limitations / implications: The proposed technique is the starting point in the new 

techniques for protection information. 

Originality / value: The value of the proposed method is in the full complex protection against 

hackers, each element has individual protection. 
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АНАЛИЗ ВЛИЯНИЯ ПОМЕХ В КАНАЛЕ СВЯЗИ НА ПРОЦЕСС  

РАСШИФРОВАНИЯ СООБЩЕНИЙ, ЗАШИФРОВАННЫХ 

В РАЗЛИЧНЫХ РЕЖИМАХ 

 

Краснодарское высшее военное училище, г. Краснодар 

 

Рассмотрены различные виды ошибок, возникающие при передаче сообщений по каналам 

связи, и их влияние на зашифрованное в различных режимах работы блочных шифров сооб-

щение. Предложено использовать адаптивный алгоритм помехоустойчивого кодирования 

при передаче зашифрованных сообщений. Приведена структурная схема устройства, реали-

зующего адаптивный алгоритм помехоустойчивого кодирования. 

Ключевые слова: блочные шифры, режимы работы блочных шифров, помехоустойчивое 

кодирование, адаптивный алгоритм помехоустойчивого кодирования, сверточные коды. 

 

Введение 

 

Для современных систем обработки информации различного назначения, использующих 

криптографические методы обработки и защиты информации, одной из наиболее приоритет-

ных задач является обеспечение высоких показателей скорости, надежности и качества пере-

дачи информации [1]. Для этого система должна обладать требуемой помехоустойчивостью, 

которая характеризует способность системы сохранять заданные количественные и качест-

венные показатели несмотря на наличие помех в канале связи [2]. 

В системах обработки информации между источником информации и приемником ин-

формации в сеанс передачи данных возникает символьная синхронизации. При воздействии 

помех на передаваемое сообщение возможно изменение одного или группы символов, уда-

ление или добавление лишних символов [3].  

Изменение символов шифртекста приведет к искажению открытого текста. Для обнару-

жения и исправления ошибок, вызванных помехами в канале связи, предложен адаптивный 

алгоритм помехоустойчивого кодирования. 

Для различных каналов передачи информации и характера помех в канале, предложено в 

качестве основного кода использовать сверточные коды. 

 

Анализ влияния помех на зашифрованное в различных режимах сообщение 

 

В настоящее время в отечественной криптографии используются алгоритмы криптогра-

фического преобразования информации с длинами блоков 128 бит («Кузнечик») и 64 бит 

(«Магма») и длинами ключей 256 бит ГОСТ Р 34.12-2015 – Блочные шифры [4]. 

Открытая информация P делится на блоки по n = 128 бит для алгоритма «Кузнечик» и n = 

64 бит для алгоритма «Магма»: P
1
, P

2
,…, P q . Каждый блок обрабатывается с помощью 

специального алгоритма e
k

зависящего от ключа K, для алгоритма «Кузнечик» основанного 

на SP-сети (подстановочно-перестановочная сеть), для алгоритма «Магма» основанного на 
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сети Фейстеля. В результате обработки каждого блока P
1
, P

2
,…, P q получаются блоки за-

шифрованного текстаC
1
, C

2
,…, C q . 

Согласно ГОСТ Р 34.13-2015 вышеназванные блочные шифры имеют шесть режимов ра-

боты: режим простой замены; режим гаммирования; режим гаммирования с обратной связью 

по выходу; режим простой замены с зацеплением; режим гаммирования с обратной связью 

по шифртексту; режим выработки имитовставки [5].Данные режимы работы блочных шиф-

ров определяют правила криптографического преобразования данных и выработки имитов-

ставки для сообщений произвольного размера, используются в отечественных средствах 

криптографической защиты информации. 

Рассмотрим влияние ошибок инверсии, удаление или добавление лишних бит на зашиф-

рованное сообщение 

Ошибка инверсии бит в блоке шифртекста в режиме простой замены при расшифровании 

приведет к искажению всего блока открытого текста (рис.1). 

 

Процедура 
шифрования

Зашифрованный текст

Открытый текст

Ключ

 
Рисунок 1. Режим простой замены 

 

Ошибка инверсии бит в блоке шифртекста в режиме гаммирования при расшифровании 

приведет к искажению бита открытого текста (рис. 2). 

 

Процедура 
выработки 

гаммы

Зашифрованный текст

Открытый текст

Ключ

Гамма

 
Рисунок 2. Режим гаммирования 

 

Ошибка инверсии бит в блоке шифртекста в режиме гаммирования с обратной связью по 

выходу при расшифровании приведет искажению бита открытого текста (рис. 3). 
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Зашифрованный текст

Процедура 
шифрования

Вектор инициализации

Открытый текст

Ключ Процедура 
шифрования

Открытый текст

Процедура 
шифрования

Открытый текст

КлючКлюч

Зашифрованный текст Зашифрованный текст

 

Рисунок 3. Режим гаммирования с обратной связью по выходу 

 

Ошибка инверсии бит в блоке шифртекста в режиме простой замены с зацеплением при 

расшифровании приведет к искажению всего блока открытого текста и одного бита следую-

щего открытого текста (рис. 4). 

 

Вектор 

инициализации

Процедура 
шифрования

Зашифрованный текст

Открытый текст

Ключ Процедура 
шифрования

Зашифрованный текст

Открытый текст

Ключ Процедура 
шифрования

Зашифрованный текст

Открытый текст

Ключ

 
Рисунок 4. Режим простой замены с зацеплением 

 

Ошибка инверсии бит в блоке шифртекста в режиме гаммирования с обратной связью по 

шифртексту при расшифровании приведет искажению бита открытого текста и искажению 

следующего блока открытого текста, последующие блоки открытого текста будут расшиф-

рованы верно (рис. 5). 

 

Зашифрованный текст

Процедура 
шифрования

Вектор инициализации

Открытый текст

Ключ Процедура 
шифрования

Открытый текст

Процедура 
шифрования

Открытый текст

КлючКлюч

Зашифрованный текст Зашифрованный текст

 
Рисунок 5. Режим гаммирования с обратной связью по шифртексту 

 

Режим выработки имитовставки возможно применять только вместе с одним из вышеука-

занных режимов работы блочных шифров. Влияние помех на имитовставку приведет к лож-

ному решению о целостности открытого текста. 

Во всех режимах работы блочных шифров ошибка удаления или добавления лишних сим-

волов приведет к искажению блока, в котором произошло удаление или добавление лишних 

символов, а также всех последующих блоков. Блоки открытого теста будут расшифрованы 

неверно, начиная с блока в котором произошло удаление или добавление символов, до по-

следнего блока. 
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Данный анализ показывает, что указанные режимы шифрования не защищены от воздей-

ствия помех в канале связи, присутствие помех способно привести к полному искажению 

данных. 

 

Адаптивный алгоритм помехоустойчивого кодирования 

 

Помеховая обстановка в канале связи обусловлена расположением приемного устройства 

и определяется сочетанием видов используемых сигналов, структурой и особенностями со-

вокупности внешних воздействий, объединяющих внутренние шумы приемной аппаратуры, 

искажениями сигналов при прохождении по каналу передачи и воздействием помех от 

внешних источников. 

Для устранения искажений данных зашифрованного сообщения применяются методы ка-

нального кодирования. Добавление избыточности в код передаваемого сообщения позволяет 

обнаруживать и исправлять ошибки передаваемого сообщения. 

Свойства помехоустойчивого кодирования позволяют не только обнаружить, но и испра-

вить ошибки, возникающие в каналах связи с помехами. Разнообразие помеховой обстановки 

не позволяет применить универсальный метод подавления помех для последующего успеш-

ного декодирования полезного сигнала, а требует использования набора различных методов. 

В таких случаях необходимо использовать адаптивную систему помехоустойчивого кодиро-

вания, для оптимального использования канала связи необходимо в зависимости от состоя-

ния канала менять вносимую в сигнал избыточность.  

редложено использовать адаптивный алгоритм помехоустойчивого кодирования  (рис. 6). 

 

Устройство 
кодирования

Устройство 
декодирования

Устройство 
контроля

Решающее 
устройство

Канал связи

Помехи

 
Рисунок 6. Схема адаптивного алгоритма помехоустойчивого кодирования 

 

Предложенный адаптивный алгоритм помехоустойчивого кодирования осуществляет кон-

троль за состоянием канала связи. Устройство кодирования передает по каналу связи извест-

ную приемнику тестовую последовательность. Устройство контроля принимает данную по-

следовательность и сравнивает ее с эталонной последовательностью. Информацию о количе-

стве и характере ошибок в данной последовательности устройство контроля передает в ре-

шающее устройство. Решающее устройство производит оценку и выбирает оптимальный ал-

горитм помехоустойчивого кодирования для данного канала связи в текущий момент време-

ни. Сигнал о выбранном алгоритме решающее устройство передает в устройство кодирова-

ния и декодирования. Устройство кодирования кодирует зашифрованное сообщение вы-

бранным алгоритмом помехоустойчивого кодирования и передает его по каналу связи с по-

мехами. После этого на приемной стороне устройство декодирования по заданному алгорит-

му осуществляет декодирование принятой информационной последовательности. 
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Факторами, влияющими на выбор кода являются: распределение ошибок в канале связи; 

допустимая вероятность ошибок кодовой последовательности; обеспечение заданной скоро-

сти передачи информации; сложность алгоритмов кодирующих и декодирующих устройств; 

обеспечение заданной надежности. 

Наиболее подходящими в данном случае являются сверточные коды: 

 свойства сверточных кодов позволяют обнаруживать и исправлять, как одиночные 

ошибки, так и пакеты ошибок; 

 обеспечение заданной скорости передачи информации возможно добиться перфориро-

ванными сверточными кодами; 

 в соответствии с требованиями качества и сложности в каждой определенной системе, 

возможно использовать сверточные коды с различными кодовыми ограничениями; 

 внутренняя структура алгоритма сверточного кодирования и декодирования позволяет 

производить его внутреннюю адаптацию при различных внешних условиях; 

 требуемой надежности можно достигнуть сверточными кодами с меньшей скоростью и 

большим кодовым ограничением. 

 

Заключение 

 

Современные системы передачи информации функционируют в разных условиях, обу-

словленных разнообразием каналов передачи и видов используемой радиоаппаратуры. Спе-

цифика каналов передачи вызывает появление различных видов искажений сигналов, кото-

рые могут быть объединены по сходным чертам. Каждому виду искажений можно сопоста-

вить свой механизм адаптации помехоустойчивого кодирования, в качестве основного кода 

устройства предлагается использовать свойства сверточных кодов. 
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АНАЛИЗ ЖИВУЧЕСТИ РАСПРЕДЕЛЕННОЙ СИСТЕМЫ УДОСТОВЕРЯЮЩИХ 

ЦЕНТРОВ В УСЛОВИЯХ АКТИВНЫХ ДЕСТРУКТИВНЫХ ВОЗДЕЙСТВИЙ  

ЗЛОУМЫШЛЕННИКА 

 

Краснодарское высшее военное училище, г. Краснодар 

 

Живучесть распределенной системы удостоверяющих центров (УЦ) зависит от живучести 

сетевых ресурсов и выбранной модели доверия между еѐ узлами. В данной статье проведен 

анализ базовых моделей доверия, описаны достоинства и недостатки каждой из них, а также 

их применимость в различных условиях функционирования системы. Более подробно рас-

сматривается одноранговая модель доверия на основе концепции ZeroTrust с целью возмож-

ного еѐ внедрения для частных корпоративных сетей. Формализовано даѐтся оценка возмож-

ности делегирования критически важных функций вышедших из строя удостоверяющих  

центров с целью оценки живучести системы в целом, при этом предлагается проанализиро-

вать возможность применения технологии распределенных реестров с целью еѐ повышения. 

Ключевые слова: распределенная система, удостоверяющий центр, модель доверия, од-

норанговая сеть, распределенный реестр, ZeroTrust, живучесть. 

 

Введение 

 

В условиях постоянно растущих атак злоумышленников на различные информационные 

ресурсы с целью блокирования их работы, получения несанкционированного доступа к ним 

либо модификации содержащихся в них данных актуальной проблемой является доверие 

между узлами. Каждому УЦ в рассматриваемой распределѐнной системе удостоверяющих 

центров (РСУЦ) для согласованности выполняемых функций по контролю над инфраструк-

турой электронной подписи необходимо установить соответствующую доверительную мо-

дель. Доверительная модель отражает структуру взаимодействия сертификатов между собой 

и осуществляется следующим образом:  

1) создание структуры (объединение всех сертификатов, из которых складывается струк-

тура их взаимодействия); 

2) проверка корректности построенной структуры (последовательная проверка всех сер-

тификатов в созданной структуре). [1] 

Исходя из практической работы УЦ, подавляющее большинство выбирает из предложен-

ных в [2] моделей три базовые: 

1) иерархическая модель;  

2) мостовая модель;  

3) одноранговая (распределенная) модель.  

Рассмотрим данные модели более подробно, чтобы определить их достоинства и недос-

татка, а также возможности делегирования или заблаговременное распределение критически 

важных функций с целью повышения живучести РСУЦ. 
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Анализ базовых моделей доверия РСУЦ 

 

Иерархическая модель является самой используемой моделью, в которой создание струк-

туры сертификатов строго установлено, что значительно улучшает процесс обработки ин-

формации при еѐ построении. Иерархию УЦ можно представить в виде дерева узлов, в кото-

ром корень является головной УЦ, который выступает в качестве основного источника дове-

рия для установленного списка подчиненных ему организаций. Ниже головного УЦ распола-

гаются промежуточные УЦ в виде соответствующих ветвей, к которым крепятся листья, ко-

торым соответствуют конечные абоненты.  

Основное преимущество строгой иерархии состоит в чѐткой и понятной структурирован-

ности и управляемости. Иерархическая модель приемлема для функционирования в государ-

ственных структурах власти с единой подсистемой администрирования. Тем не менее, дан-

ная модель обладает низкой живучестью – выход из строя узлов в  иерархической структуре 

сертификации ведет к нарушению доступности данных в системе, вследствие чего норма-

тивно-правовыми актами РФ к безотказности работы УЦ предъявляются очень строгие тре-

бования. Согласно Федеральному закону № 63-ФЗ от 6.04.2011 г. «Об электронной подписи» 

каждый подчиненный УЦ является доверенным лица головного УЦ.  

Мостовая модель доверия является подходящей только тогда, когда нужно соединить не-

сколько разнородных систем. Мостовой УЦ является посредником между несколькими УЦ 

или системами УЦ. Отличительной особенностью данного УЦ является то, что он не занима-

ется обслуживанием абонентов: его абонентами являются только другие УЦ, в то же время 

он является полноценным УЦ со всеми программными и аппаратными средствами. Таким 

образом, мостовой УЦ соединяет узлы инфраструктуры в единое пространство доверия.  

Главное преимущество мостовой архитектуры это еѐ масштабируемость: любой новый 

УЦ очень легко может присоединиться к инфраструктуре. Однако проблема сложности 

структурирования системы и проверки корректности записей в ней является главным недос-

татком для мостовой архитектуры доверия в виду того, что она объединяет разнородные сис-

темы. 

Проанализированные  модели доверия отражают организацию взаимодействия абонентов 

с множеством УЦ одновременно, при этом они не всегда осуществляют взаимодействия ме-

жду собой, так как проверка корректности структуры сертификатов для каждого УЦ осуще-

ствляется отдельно. Подразумевается, что нормативные требованиями к живучести техниче-

ского оснащения УЦ являются очень жесткими, вследствие чего нет или не рассматриваются 

условия, при которых бы возникла необходимость в делегировании или распределении кри-

тически важных функций. Однако если рассмотреть корпоративную сеть, имеющую в своей 

структуре собственные УЦ, которые осуществляют деятельность только в еѐ интересах, нет 

необходимости в установлении доверительных связей за пределами данной сети и разверты-

вании технических средств, удовлетворяющих всем требованиям по их надежности и живу-

чести. Таким образом, одноранговая модель доверия для такого вида сетей предположитель-

но является более предпочтительной и требует более детального анализа. 

Одноранговая модель доверия выстраивает взаимодействие между несколькими УЦ, обра-

зуя архитектуру, в которой отсутствуют головные и подчиненные узлы. Тем не менее, у нее 

есть возможность включения иерархии в зависимости от приоритета обработки запросов к 

соответствующим узлам. Главным преимуществом одноранговой модели состоит в том, что 
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в случае компрометации какого-либо узла в сети другие узлы легко аннулируют его серти-

фикат, исключая данный узел из информационного обмена. 

Однако, несмотря на высокую масштабируемость одноранговых сетей, создание структу-

ры сертификации является трудоемкой задачей в виду того, что при ее построении требуется 

конечная согласованность между узлами. Каждый узел должен быть уверен в том, что имеет 

полный достоверный список всех сертификатов в РСУЦ и соответствующую ему базу дан-

ных, при этом целесообразно применение концепции ZeroTrust (нулевое доверие) [4].  

Данная концепция говорит о постоянном контроле узлов системы при каждом их инфор-

мационном взаимодействии, при этом требует постоянного подтверждения каких-либо опе-

раций на основе аутентификации и авторизации. Кроме того, в условиях нулевого доверия 

требуется рассмотрение возможности делегирования функций выходящих из строя УЦ. Ос-

новные функции УЦ, реализуемые в РСУЦ, обеспечиваются аппаратными и программными 

средствами УЦ. Работоспособное техническое обеспечение УЦ определяет свойство доступ-

ности информации, однако не все функции УЦ нарушают данное свойство.  

С целью определения списка критически важных функций используем теоретико-

множественный подход [5]. 

 

Формализованная оценка возможности делегирования или заблаговременного  

распределения критически важных функций удостоверяющих  центров в РСУЦ 

 

Введем обозначение множеств: 

N (nodes) – множество узлов в сети (a=|N|); 

CC  (certification center) – подмножество удостоверяющих центров в РСУЦ (b=|CC|); 

DCC (destroy certification center) – вектор вероятностей, с которой узлы будут выходить 

из строя в условиях активных деструктивных воздействий, (b=|DCC|); 

WN (working nodes)–подмножество узлов в сети, оставшихся работоспособными после 

деструктивного воздействия, (с=|WN|); 

FCC (function sof certification center) – множество критически важных функций, испол-

няемых каждым УЦ в РСУЦ, (d=|FCC |=6); 

PE (possibility ofexecution) – вектор возможности исполнения критически важных функ-

ций УЦ размерностью d, }1,0{pe – элемент вектора делегирования критически важных 

функций УЦ, принимающий значение 0, если функция исполняется, и 1 – если функция не 

исполняется; 

PD (possibility ofdelegate) – вектор возможности делегирования критически важных 

функций УЦ размерностью d, }1,0{pd – элемент вектора делегирования критически важных 

функций УЦ, принимающий значение 0, если функция не может делегироваться, и 1 – если 

может быть делегирована; 

SS (System status) – вектор состояний РСУЦ в каждый момент времени размерностью d, 

}1,0{ss – элемент вектора состояний системы, принимающий значение 0, если сетевые ре-

сурсы системы недоступны, и 1 – если доступны. 

Для существующих критически важных функций УЦ отразим  возможности их делегиро-

вания в РСУЦ в таблице.  
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Возможность делегирования функций работоспособным узлам после  

деструктивного воздействия злоумышленников 

 

№ 

п/п 

РСУЦ 

FCC PD 

1.  fсс1 – генерация ключей pd1=1 – можно делегировать 

2.  fсс2 – выдача средств ЭП pd2=1 – можно делегировать 

3.  fсс3 – генерация сертификатов pd3=1 – можно делегировать 

4.  fсс4 – аннулирование сертификата pd4=0 – нельзя делегировать 

5.  fсс5 – запись сертификатов в реестр pd5=0 – нельзя делегировать 

6.  fсс6 – проверка подлинности ЭП pd6=1 – можно делегировать 

 

В случае возможности делегирования критически важных функций другим узлам в РСУЦ 

или их распределения между всеми узлами, предполагается повышение живучести системы в 

условиях активных деструктивных воздействий злоумышленника с целью обеспечения дос-

тупности авторизованных абонентов к ресурсам всей системы (показано на рисунке). 

 

n1

n2

n3

n4

n5

na

cc1

cc2

ccb

fcc1
Множество 

узлов
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УЦ
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1

pe2

0

1

0

pe3

1
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0

1

0

pe5

1

pe6

0

1

0

pd1

Вектор возможности
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 функций УЦ

1
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0

1

0
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1
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0

1

0

pd5

1

pd6

0

1

0

Существующая 
РСУЦ

Предлагаемая 
РСУЦ

1

1

1

0

1

1

1

1

1

Вектор 
состояний 

РСУЦ

ss1

ss2

ss3

ss4

ss6

fcc2

fcc3

fcc4

fcc5

fcc6

Распределение 
функции 1ss4

0ss5
Распределение 

функции 1ss5

Вектор вероятностей 
выхода из строя УЦ

dcc1

dcc2

dccb

wn1

wn2

wnc

Подмножество  УЦ, 
оставшихся 

работоспособными 
после деструктивного 

воздействия 

 

Структурно-логическая схема оценки живучести РСУЦ 

Из данных, приведенных в таблице, видно, что в настоящее время каких-либо технологий, 

позволяющей осуществлять делегирование функций 4 и 5 для одноранговой модели доверия, 

не предлагалось, при этом сбой одного узла не приведет в неработоспособное состояние всю 

систему, однако не будут доступны сетевые ресурсы вышедшего из строя узла, что исключит 

информационное взаимодействие с множеством абонентов, принадлежавшим данному узлу. 

С целью устранения данного недостатка предлагается проанализировать применимость 

технологии распределенных реестров (блокчейн), так как в данной технологии осуществля-

ется распределенное управление записью данных в одноранговой сети, обеспечивая их ко-

нечную согласованность и нулевое доверие. Кроме того, чтобы автоматизировать процессы, 

необходимые для осуществления контроля над инфраструктурой, также необходимо рас-

смотреть технологию самоисполняющихся цифровых договоров (смарт-контрактов). 
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Заключение 

 

При проведении анализа предложенной модели оценки живучести РСУЦ можно сделать 

вывод, что одноранговая модель доверия для корпоративных сетей является наиболее пред-

почтительной из рассмотренных альтернатив, так как в большинстве случаев нет необходи-

мости в доверии за пределами данных сетей. Возможность делегирования всех критически 

важных функций другим узлам позволяет сохранить доступность сетевых ресурсов РСУЦ, 

однако при невозможности его реализации, требуется заблаговременное распределение дан-

ных функций между узлами в соответствии с определѐнным алгоритмом, что позволит повы-

сить еѐ живучесть. С этой целью в дальнейших исследованиях предлагается проанализиро-

вать применимость технологии распределенных реестров, так как данная технология синте-

зирует модель однорангового доверия с концепцией ZeroTrust. 
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ANALYSIS OF THE SURVIVABILITY OF A DISTRIBUTED SYSTEM  

OF CERTIFICATION CENTERS UNDER THE CONDITIONS OF ACTIVE 

DESTRUCTIVE ACTIONS OF AN ATTACKER 
 

Krasnodar higher military school 
 

The survivability of a distributed system of certification centers (CC) depends on the 

survivability of network resources and the selected model of trust between its nodes. This article 

analyzes the basic models of trust, describes the advantages and disadvantages of each of them, as 

well as their applicability in different conditions of the system. The peer-to-peer trust model based 

on the Zero Trust concept is considered in more detail with the aim of its possible implementation 

for private corporate networks. Formalized assessment of the possibility of delegating critical 

functions of failed certification centers in order to assess the survivability of the system as a whole, 

while it is proposed to analyze the possibility of using distributed registry technology in order to 

improve it. 

Keywords: distributed system, certification center, trust model, peer-to-peer network, distributed 

registry, Zero Trust, survivability.  
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ И ПОЛИТИКО-ПРАВОВАЯ 

ЭВОЛЮЦИЯ ИНФОРМАЦИОННОГО ОБЩЕСТВА:  

ВЗАИМОСВЯЗЬ, КОНЦЕПЦИИ, СОСТОЯНИЕ, ГИПОТЕЗЫ 

 

Орловский государственный университет, г. Орел 

 

Цель. Развитие теоретико-методологических основ информационной, правовой, экономи-

ческой, политической, других наук, как основного инструмента решения актуальных при-

кладных задач современного информационного общества и его сфер в условиях глобального 

и непрерывного воздействия угроз 

Методы решения проблемы. Системный анализ, информационно-деятельностный 

комплексный подход исследования эволюции, информационного общества через содер-

жание и формы политико-правовых, общественных отношений, являющихся «концентри-

рованным выражением экономики», основанных на реализации информационных процес-

сов во всех материально-энергетических и информационной сферах, направленных на 

удовлетворение определенных целей человека, общества, государства, достижения ими 

конкретных результата. 

Основные результаты моделирования и их научная новизна. Системное представле-

ние взглядов, подходов, концепций и принципов формирования понятийного базиса, инфор-

мационной, правовой, экономической, политической и других наук современного информа-

ционного общества, их центральных понятий: «информация», «информационное общество», 

«информационная безопасность информационного общества». Выявлено, что информацион-

ное общество – это и общество, в котором все правовые, политические, экономические и 

другие общественные отношения во всех сферах и видах деятельность имеют информацион-

ный характер, определяются основным объектом этих отношений – информацией, удовле-

творяющей требованиям безопасности, достоверности, своевременности и требующее регу-

лярного и непрерывного обеспечения информационной безопасности.  

Практическая значимость. В статье проанализированы и систематизированы взгляды и 

подходы отечественных и зарубежных ученых на определение содержания и особенностей 

информационного общества, ценности научного знания о нѐм, являющиеся эффективным 

инструментарием обеспечения его функционирования и прогнозирования направлений раз-

вития, наиболее значимых для человека, общества, национальной государственной политики 

в целом и институтов гражданского общества в частности.  

Ключевые слова: информация, информационное общество, информационная безопас-

ность, экономическая, социальная, политическая, информационная сферы, гражданское об-

щество.  

 

Введение 

 

Актуальность исследования политико-правовой эволюции информационного общества в 

условиях глобальных и непрерывных угроз его безопасности, и прежде всего информацион-

ной (ИБ), неразрывно связанного с необходимостью исследования направлений развития 

теоретико-методологических основ информационной, правовой, экономической, политиче-



649 
 

ской, других наук и научных направлений может быть обоснована важными трендами со-

временного, демократического, гражданского общества, которые нашли своѐ отражение в 

посланиях Президента России Федеральному Собранию 2018 и 2019 годов, нацеленных на 

решение проблем обеспечения устойчивости, стабильности сфер жизни страны, еѐ развитие 

и обновление, а также задач внутреннего социального и экономического развития, реализа-

ции национальных проектов, направленных на запросы и ожидания граждан страны, дости-

жение нового качества жизни для всех поколений, обеспечение динамичного развитии Рос-

сии [1].  

Рассмотрение искомой проблемы развития информационного общества основано на под-

ходах и традициях: 1) политико-правового анализа и методологии греко-римской филосо-

фии, рассматривающей общество, как множество равных и свободных субъектов, участников 

политической и экономической жизни; 2) взглядов Гоббса на общество, которое, в отличие 

от взглядов Аристотеля, носит искусственно созданный людьми механизм, требующий от 

людей умения договариваться и соблюдать без нарушений договорѐнности [2]; 3) представ-

ления Д. Локком общества, как некоего коллектива, основанного на общественном договоре 

на принципах свободы и равенства; 4) взглядов Гидденса на эволюцию общества в целом че-

рез призму рефлексии, определяющей возможность и способность общества в экономиче-

ской, политической и других сферах деятельности изменяться, в том числе и развиваться, 

только при наличии новой информации.  

Исходя из последнего подхода рассмотрения эволюции общества, подтверждающего его 

информационную природу, можно утверждать, что значительные, несопоставимые скорости 

создания и распространения информации в современном мире, влекут реальные последствия 

изменения общества и потенциальные угрозы, обусловленными несоответствием требований 

к еѐ свойствам своевременности, достоверности, безопасности, полноты, релевантности, пер-

тинентности и др. Такие нарушения явно и косвенно, оказывает разрушающее воздействие 

на человека, общество, государство, развитие его политической, экономической и других 

сфер и видов деятельности, что подтверждает значимость качественной информации, как ос-

новного объекта, для эффективного развития всех сфер информационного общества, его эко-

номических, политических процессов и политической деятельности государства.  

 

Анализ и систематизация подходов к формированию понятия и содержания  

эволюционирующего информационного общества 

 

Для анализа и систематизации подходов к формированию понятия, содержания и особен-

ностей информационного общества (ИО), используется информационно-деятельностный и 

системный метод исследования. Современное общество приобрело право называться инфор-

мационным в связи с ростом информационных технологий [3]. При этом основными в таком 

обществе являются знания, информация, полученные с использованием современных ин-

формационно-телекоммуникационных технологий (ИКТ), которые позволяют эффективно 

управлять экономикой и политикой государства, предоставляя новые возможности полити-

ческой сфере ИО [3]. Однако, сведение понятия ИО к понятиям «электронного правительст-

ва», «электронной демократии», существенно ссужает содержание ИО, сводя его к содержа-

ние только производных продуктом ИО, представляемых субъектам информационных услуг 

в электронном виде. Содержание же ИО, его политическое осмысление, по нашему мнению, 

должно определяться много векторными направлениями развития его политической, эконо-

мической, информационной и других сфер в тесном взаимодействии с институтами демокра-

тического, гражданского общества. 
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В ходе исследований, кроме рассмотренных подходов, были выявлены и выделены и дру-

гие подходы, концепции взгляды на формирование содержания и эволюцию ИО. 

Определение 1. Информационное общество, как понятие политологии и социальной фило-

софии [4], характеризует его как общество постиндустриальное, основанное на активном по-

треблении информации, информационных продуктов и услуг, развитии новых ИКТ. 

Определение 2. Информационное общество связано с радикальным обновлением всей 

жизни человечества, его политической, экономической или социальной сфер, что обусловило 

многообразие содержаний, объединѐнных латинской приставкой «пост» («после»), отра-

жающих сведения о каких-то «…всемирных катаклизмах, глобальных переворотах в технике 

и в сознании людей, обусловливающих начало новой эры, эпохи, возникновения нового об-

щества», что требует поиска «…принципиальной новизны грядущего общества» [5].  

Такое пояснение природы ИО не совсем корректно, предполагает его формирование толь-

ко лишь в ходе так называемой информационной революции и информатизации, что сущест-

венно сужает понимание содержания и особенностей ИО на различных этапах исторического 

развития.  

Определение 3. Информационное общество, как высшая форма развития гражданского 

общества может быть определено через его отличительные черты, определяющие в целом 

его содержание: увеличение роли информации, знаний, ИКТ в жизни общества; возрастание 

числа людей, занятых в сфере ИКТ, производстве информации; информатизации общества; 

создание глобального информационного пространства [6]. Такое содержание, связывает при-

роду ИО с процессом информатизации и развитием новых ИКТ. 

Определение 4. Информационное общество (Information society) – общество, находящееся 

на ступени развития современной цивилизации, характеризующейся увеличением роли ин-

формации и знаний в жизни общества, возрастанием доли ИКТ, информационных продуктов 

и услуг в валовом внутреннем продукте, созданием глобальной информационной инфра-

структуры, обеспечивающей информационное взаимодействие [7].  

Определение 5. Информационное общество – «…общество – как совокупность физических 

субъектов (личностей), объединенных определенными коммуникативными отношениями, 

имеющими социально-информационную природу и образующими социально-

информационное пространство» [8], осуществляющих социальное взаимодействие, пред-

ставляющее все виды информационной деятельности во всех отраслях, их обеспечивающих, 

всех занятых обработкой информации [9].  

Определение 6. Информационное общество – общество с усложненной децентрализован-

ной структурой и преобладанием сетевых коммуникаций [10]. 

Определение 7. ИО – общество, в котором информация, уровень ее применения, доступно-

сти, существенно влияют на экономические и социокультурные условия жизни граждан [11]. 

Определение 7. Гражданское общество, рассматривают как не общечеловеческое и не об-

щенаучное понятие, а идеологему, сформированную западноевропейской цивилизацией, ос-

нованной на Y-матрице, и навязываемой остальным обществам, народам, в том числе и Рос-

сии, качестве образца самооценки и подражания, что неприемлемо для России [12]. 

Определение 8. Информационное общество – общество, где процесс компьютеризации 

даст людям доступ к достоверным источникам информации, обеспечит высокий уровень ав-

томатизации производства (Ю. Хаяши: Economic Planning Agency – «Японское ИО: темы и 

подходы»; Japan Computer Usage Development Institute – «План ИО»,1971; Industrial Structure 

Council – «Контуры политики содействия информатизации японского общества», 1969).  

Определение 9. Информационное общество – бесклассовое, бесконфликтное, общество со-

гласия, с небольшим правительством и государственным аппаратом, представляющее по-
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стиндустриальное общество, в котором «изменится само производство – продукт его станет 

более «информационно емким», что означает увеличение доли инноваций, дизайна и марке-

тинга в его стоимости, а основной ценностью его станет не потребление товара, как в инду-

стриальном, а время [16]. Этот вариант концепции ИО связан с решением задач экономиче-

ского развития Японии. Поэтому имеет некоторую ограниченность. 

Определение 9. Формирование и развитие ИО отождествляют с постиндустриальным об-

ществом, образовавшимся в результате раздела истории человеческого общества на три ста-

дии – аграрную, индустриальную и собственно постиндустриальную, признаки которой оп-

ределяются через характеристики индустриальной стадии, а сущность определяется как ор-

ганизованное вокруг производства вещей и машин для производства вещей. Индустриальное 

общество эволюционирует к постиндустриальному, которое и должно стать определяющей 

социальной формой XXI века [17]. 

Определение 12. Содержание ИО связывают с наступлением новой технической эры, 

обеспечившей конкретный уровень производства товаров и услуг и новые возможности для 

дезинтеграции Советского Союза [18]. 

Определение 10. Информационное общество – «совершенное рыночное общество, в кото-

ром образование и информация сделают каждого человека осознающим коллективные огра-

ничения, и общество совершенного планирования, где центр получает от каждой единицы 

базиса верные сообщения о ее целях и предпочтениях и в соответствии с этим формирует 

собственную структуру и позицию. Информация и участие в управлении развиваются в еди-

ном процессе» [25]. Полагая, что ИО будет менее четко социально структурировано и более 

полиморфно, чем общество индустриальное, одним из факторов полиморфизма будет отно-

шение различных групп к тенденции упрощения языка, связанной, в частности, с обеспече-

нием эффективности баз данных, других электронно-опосредованных коммуникаций, что 

предполагает единый язык компьютеризации, способствующей преодолению культурного 

неравенства [25].  

Определение 11. М. Информационное общества – общество в котором знание (или инфор-

мация) является основной ценностью современного общества [19]. При этом нельзя сводить 

в одно понятие различное понимание признаков и видов общества, так как «определение но-

вых явлений становится определением всего общества», нельзя понимать информацию толь-

ко как экономическое явление, так как легкость, с которой информация может воспроизво-

диться или передаваться, уже разрушает правовую систему, устои, которые были сформиро-

ваны для защиты частной собственности на материальные вещи. [19].  

 

Утверждения и гипотезы зарождения, формирования 

и развития информационного общества 

 

Исходя из рассмотренных первопричин, истоков зарождения, подходов и концепций фор-

мирования и развития ИО, и определения его содержания [1-19], рассмотрения его как пере-

ходной формы развития или «высшей формы, этапа развития» [13, 14, 15], можно сделать 

следующие выводы, утверждения, гипотезы. 

1. ИО зародилось, существовало и развивалось на всех этапах исторического формирова-

ния социума, развития человечества, а его основной объект «информация» существует вне 

зависимости от нашего к ней отношения и не связано с конкретным историческим этапом 

развития человека, общества, государства. Такая концепция определения содержания ИО 

не исключает возможности уточнения, расширения, более полного, четкого представления 

его содержания на каждом историческом этапе, связанных с основными понятиям терми-
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на «информации», еѐ особенностями на определенных этапах и уровнях общественных 

отношений.  

2. Концепции, формирования ИО, подчеркивали ценность научного, теоретического 

знания, информации, прогнозировали возрастание их роли в обществе с развитием 

компьютерных и телекоммуникационных технологий, усилением тенденций развития 

ненаучной информации ее соотношении с иными видами информации, их влияния на 

формирование ИО.  

3. Основной шкалой оценки эффективности информации, являются еѐ свойства (своевре-

менность, достоверность, безопасность и другие), выступающие критериями оценки раз-

вития ИО и обеспечения его ИБ, для которого характерны: бурное развитие ИКТ, форми-

рующих новую культуру потребления; приобретение «вещей одноразового пользования», 

ускоренное обновление товаров, традиционно считавшихся «товарами длительного поль-

зования»; изменение характера межличностных менее устойчивых отношений; обостре-

ние ряда противоречий между прогрессом, новыми возможности и сменой ценностных 

ориентиров, неспособностью прийти к единому стандарту поведения (пример – регулиро-

вание Интернета), общим правилам, языку, что приводит при развитии ИО к резкому рос-

ту субкультур, увеличению степени «конфликтогенности» общества [20-24]. 

4. Исследователи ИО, оперируют недостаточно разработанными определениями изучае-

мого объекта, изучают особенности ИО без обоснованного выбора его показателей и кри-

териев, понимая возрастающее значение информации, не дают точного представления о 

том, когда эта информация заняла такое важнейшее значение во всех сферах личности, 

общества и государства. 

5. Центральным понятием во всех сферах ИО является понятие «информация», содержа-

ние которой определяется еѐ свойствами и относится к понятийному аппарату ИО, спо-

собствует формированию подходов к определению его содержания. 

6. Множество подходов к формированию содержания ИО связано особенностями разви-

тия отдельного государства, отдельно взятого исторического периода. Основываясь на 

центральном понятии «информация», ее характерных признаках, особенностях, необхо-

димо избегать рассмотрения ИО, как общества возникающего в связи с бурным развитием 

ИКТ, ростом экономического, инновационного потенциала, дабы не сужать смысл ИО на 

рассматриваемых этапах его исторического развития и учитывать влияние понятия «ин-

формация», трансформации ее природы на общественные отношения в данном историче-

ском периоде.  

7. Современное ИО – это форма социально-политического, экономического взаимодейст-

вия, основанная на реализации информационных процессов и направленная на удовлетво-

рение определенных потребностей личности, общества и государства, достижения ими 

конкретного результата в зависимости от заданного исторического этапа и при обеспече-

нии их ИБ; общество, в котором все социально-политические и экономические отношения 

имеют информационный характер, определяемый основным объектом общественных от-

ношений – информацией. Существенные признаки при формировании содержания поня-

тия «ИО» дают основания для отнесения его к категориальному аппарату всех его сфер, в 

том числе экономической, политической, правовой и другим.  

8. Утверждать о возникновении и содержании ИО как о каком-то новом обществе, воз-

никшим в результате определѐнных, но ограниченных факторов исторических этапов раз-

вития общества – некорректно в силу многообразия и разнообразия возникновения, суще-
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ствования, отмирания общественных отношений на конкретных исторических этапах раз-

вития общества, являющимися всегда информационно-материально-энергетическими. 

9. Основным, центральным объектом общественных отношений на всех уровнях и этапах 

развития общества, государств, истории развития цивилизации, является информация, 

обеспечивающая, определяющая и обусловливающая, существование человечества, фор-

мирование, развитее всех уровней и этапов общества и государства, создание материаль-

но-энергетических и информационных продуктов, услуг для удовлетворения потребно-

стей личности, общества и государства.  

10. ИО было всегда и любое общество, государство и цивилизация, в целом – всегда яв-

лялись и являются информационным. Поэтому корректнее утверждать о существовании 

его этапов, фаз, стадий с конкретным, относительно полным и объективным содержанием 

на конкретных исторических этапах, классификация которых принята в исторической 

науке: появления письменности, книгопечатания, электричества, телеграфа, телефона, ра-

дио, компьютеров, сети «Интернет» ИО). 

 

Заключение 

 

Определение содержания этапов развития ИО, причин и источников его происхождения, 

основано на систематизированных исторических причинно-следственных связях, факторах 

изменения социально-экономических формаций цивилизаций, рассмотренных взглядах, кон-

цепциях, что позволяет сформулировать следующую концепцию: причинами перехода обще-

ства на новый этап, в новую информационную формацию, являются рост объѐмов информа-

ции («информационные взрывы»), обусловленные ростом количества субъектов обществен-

ных информационных отношений, «массы» («объѐма») потребностей субъектов обществен-

ных отношений». Выбор такой упрощѐнно-примитивной формулы роста объѐмов информа-

ции от количества населения (субъектов) позволяет определить относительные точки отсчѐта 

стадий развития ИО, принятых в исторической классификации так называемых информаци-

онных революций, которая также может быть интерпретирована экспоненциальной моделью 

роста объѐма информации на временной оси. При этом необходимо также рассматривать бо-

лее строгие и сложные зависимости роста информации на различных этапах развития циви-

лизации. 
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IINFORMATION SECURITY AND POLITICAL AND LEGAL EVOLUTION OF THE 

INFORMATION SOCIETY: RELATIONSHIP, CONCEPTS, STATE, HYPOTHESES 

 

Oryol State University 

 

Goal. Development of theoretical and methodological foundations of information, legal, eco-

nomic, political, and other Sciences as the main tool for solving actual applied problems of the 

modern information society and its spheres in the conditions of global and continuous impact of 

threats. 

Methods for solving the problem. System analysis, information and activity complex approach 

to research the evolution of the information society through the content and forms of political, legal, 

social relations, which are "concentrated expression of the economy", based on the implementation 

of information processes in all material, energy and information spheres, aimed at meeting certain 

goals of the person, society, state, and achieving specific results. 

The main results of modeling and their scientific novelty. System representation of views, ap-

proaches, concepts and principles of formation of the conceptual basis, information, legal, econom-

ic, political and other Sciences of the modern information society, their Central concepts: "informa-

tion", "information society", "information security of the information society". It is revealed that the 

information society is also a society in which all legal, political, economic and other public relations 

in all spheres and types of activity are informational in nature, determined by the main object of 

these relations-information that meets the requirements of security, reliability, timeliness and re-

quires regular and continuous information security.  

Practical significance. The article analyzes and systematizes the views and approaches of do-

mestic and foreign scientists to determine the content and features of the information society, the 

value of scientific knowledge about it, which is an effective tool for ensuring its functioning and 

forecasting the directions of development that are most important for the individual, society, nation-

al state policy in General and civil society institutions in particular. 

Keywords: information, information society, information security, economic, social, political, 

information spheres, civil and democratic society 
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Секция 5. Техническая кибернетика 

 

5.1. Системы обработки информации 

 
 

УДК 004.62 

 

А.Д. Леонов, М.Б. Багиров, ТЛ. Бородина, Т.Д. Карклин, В.С. Салтыков 

 

РАЗРАБОТКА ИНТЕЛЛЕКТУАЛЬНОЙ СИСТЕМЫ СНИЖЕНИЯ СТОИМОСТИ 

КОРЗИНЫ ПОКУПАТЕЛЯ С ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИЙ ОБРАБОТКИ 

БОЛЬШИХ ДАННЫХ 

 

Нижегородский государственный технический университет им Р.Е. Алексеева,  

г. Нижний Новгород 
 

В настоящее время в сфере торговли генерируется большое количество неиспользуемых 

данных, при анализе которых возможно получение высокоуровневой мета-информации с вы-

сокой долей включения в процесс взаимодействия потребителей и торговых сетей. Необхо-

дима разработка и автоматизация интеллектуальных алгоритмов по работе с такими объема-

ми данных с целью прогнозирования потребительского спроса с использованием технологии 

больших данных. 

Ключевые слова: большие данные, сбор данных, анализ данных, рекомендательная сис-

тема, задача кластеризации,  унификация данных. 

 

Введение 
 

В настоящее время наметилась тенденция роста доли расходов населения на продукты пи-

тания. Одна из причин - продолжающееся сокращение реальных доходов населения и в связи 

с этим первоочередное потребление товаров первой необходимости. Большинство граждан 

отмечают подорожание продуктов. Индекс роста цен на них за последние полгода составил 

10–15%. По прогнозам экспертов, цены продолжат расти. А значит, пора учиться экономить. 

Разрабатываемая система позволит существенно снизить расходы на продукты питания. 

Эффективное планирование бюджета и времени — одни из главных проблем современно-

го общества. В особенности, когда речь идет о продуктах питания. Ведь порой  покупка про-

дуктов на неделю вперед резко «бьет» по кошельку, а на поиск магазина, в котором боль-

шинство продуктов из списка товаров будут стоить по минимальной цене, уйдет много дра-

гоценного времени.  

Анализ совершенных покупок, реализуемый на базе самообучающейся прогностической 

системы, позволит выявить неявные корреляционные зависимости между определенными 

категориями товаров, и внешними по отношению к торговой площадке событиями, - сезон-

ность, праздники, местоположение и др. Разработанная система позволит прогнозировать 

изменения спроса на товары, с учетом большого количества факторов. 

Целью данного исследования является проектирование системы прогностической анали-
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тики, предназначенной для анализа и формирования списка поисковых запросов пользовате-

лей торговой сети. Выявление зависимостей среди собранных данных пользователя системы 

для прогнозирования спроса с учѐтом разнообразных факторов, базируясь на технологии 

больших данных. 

Необходимость проведения данной работы обусловливается тем, что мы снижаем затраты 

клиентов на поиски отдельных товаров по акции, предоставляя им готовый вариант (мага-

зин) с минимальной корзиной покупателя и находящимся в доступных пределах. Также с 

помощью рекомендательной системы мы напоминаем клиенту о товарах, которые он,  воз-

можно, забыл указать в своей продуктовой корзине, или предложить ему товары, которые 

лучше всего могут подойти к тем, которые он указал. Таким образом, разрабатываемую нами 

систему можно будет использовать как базис для реализации других подобных систем. 

Разрабатываемая система ориентирована не только для клиентов торговых сетей, но также 

и для самих торговых сетей. Фиксируя покупки покупателя в целом можно выявить покупа-

тельную способность и востребованность в том или ином товаре, а также избежать рисков 

закупки продукции в больших объемах, которая может оказаться невостребованной. Ключе-

выми преимуществами системы перед конкурентами являются выявление скрытых корреля-

ционных зависимостей между определенными категориями товаров, предоставление анали-

тического среза торговым сетям и геотаргетирование. 
 

Разработка клиент-серверного приложения 

Программное обеспечение прогностической системы будет построено на архитектуре 

"клиент-сервер".  

Клиентская часть представляет из себя мобильное приложение, устанавливаемое на мо-

бильное устройство пользователя, имеет следующее функциональное назначение:  

1) отображает справочную информацию об ассортименте, ценах, скидках, акциях и иной 

информации производителей и продавцов товаров повседневного спроса;  

2) сохраняет в режиме реального времени информацию о геолокации человека;  

3) осуществляет передачу собранных данных в зашифрованном виде на сервер ; 

4) предлагает список ближайших торговых сетей с наиболее низкими ценами на интере-

сующие пользователя товары, учитывая геолокационные данные;  

5) предлагает список ближайших торговых сетей с наиболее выгодным стоимостным 

предложением на интересующую пользователя группу товаров, учитывая геолокационные 

данные;  

6) на основе предпочтений человека предлагает персонализированную информацию о 

предложениях и акциях в торговых сетях.  

Серверная часть будет включать систему хранения собранных данных и алгоритмы их ин-

теллектуального анализа. 

Клиент, установленный на устройстве А и Б, сообщает данные между сервером. Сервер 

играет роль связующего звена между устройством А и Б… и т.д. Также он играет роль «на-

копителя» данных, для их восстановления, на случай удаления на одном из клиентских уст-

ройств. Взаимодействие будет производиться путем HTTP запросов и JSON ответов.   

Клиент будет посылать POST запросы серверу, для внесения данных в БД, и GET запро-

сы, для отображения находящихся в БД данных на устройстве. Связь данных для конкретно-

го устройства будет происходить по android_id — уникальному uid android устройства. 
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Рисунок 1.  Архитектура разрабатываемой системы 

 

В связи с тем, что Android не может напрямую взаимодействовать с СУБД, которые рас-

положены на сервере, возникла необходимость написать свой сервер, для «общения» с при-

ложениями-клиентами. Для этого было решено выбрать программную платформу Node.js[1] 

и фреймворк Express [2]. Данная платформа была выбрана, поскольку она позволяет работать 

в единственном потоке, имеет отличную производительность, позволяет поддерживать де-

сятки тысяч конкурентных соединений и передает ошибки вызывающей стороне как пара-

метры обратного вызова, на случай, если какое-то необработанное исключение проскочит и 

всплывет, существует множество инструментов, позволяющих следить за процессом Node и 

выполнять необходимое восстановление аварийно завершившегося экземпляра; 

Для взаимодействия android приложения и сервера было решено использовать библиотеки 

Retrofit[3] и RxJava[4]. 

Retrofit - типобезопасный HTTP-клиент для Android и Java. Он является незаменимым ин-

струментом для работы с API в клиент-серверных приложениях. 

Retrofit позволяет сделать полноценный REST-клиент, который может выполнять POST, 

GET, PUT, DELETE и выполнять запросы (и, следовательно, получать данные) двумя спосо-

бами — синхронными и асинхронными запросами. Также, чтобы приложение не имело сот-

ню объектов, выполняющих одну и ту же функцию, мы произведем всю инициализацию в 

классе, унаследованном от Application.  

RxJava – библиотека для реактивного программирования. Rx применяется для составле-

ния и обработки последовательностей событий. Например: UI события, такие как buttonclick, 

события вроде изменения свойства, обновления коллекции, «Заказ оформлен», «Регистрация 

закончена» и т. д. 
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В итоге, функционал сервера описывается следующим образом: android приложение по-

сылает запрос на сервер, сервер обрабатывает тело запроса и передает его СУБД, СУБД 

формирует ответ по данным запроса и отправляет на сервер, сервер посылает ответ на 

android приложение. 

 

Сбор и обработка данных 

 

Сбор данных осуществляется с официальных ресурсов представителей торговых сетей, с 

помощью парсера данных, написанного на языке программирования Java. Данный язык вы-

бран потому, что он является кроссплатформенным, простым, высокопроизводительным, 

многопоточным и хорошо подходит для работы с базой данных и Web-серверами.  Парсер 

функционирует, используя инструмент, такой как Selenium Web Driver – драйвер браузе-

ра.[5] Данный драйвер отлично работает на языке программирования Java, его можно ис-

пользовать с любым современным веб-браузером, а также он позволяет работать с сайтом 

после выполнения на нем всех JavaScript'ов. Так же он хорош и тем, что можно просматри-

вать работу данного драйвера, как он ведет себя на сайте, и сразу отлавливать моменты, в 

которых возникают различного рода ошибки в программном коде. Это упрощает работу с 

браузером в несколько раз. 

Исходя из структурной составляющей покупки товара в магазине и проанализированных 

исходных данных, была составлена главная схема хранения данных (см. рис. 2). 

• USER – Пользователь системы, его имя, контактная информация, описание, геолокация. 

С пользователем связан RankList и License. Также пользователи могут быть объединены в 

группы.  

• RankList – Объект, представляющий из себя статистику по продуктам, купленным поль-

зователем, составляют часть статистики.  

• License – объект лицензии, может относиться как к пользователю, так и к торговой сети.  

•Group – группа пользователей • Commercial_network – коммерческая сеть, ее описание и 

контактная информация. Этот объект связан с магазинами сети и хранит аналитику.  

• Store – магазин, содержит в себе контактную информацию, геолокацию, описание.  

• Classification – класификатор, описывающий определѐнный тип продукции. 

 • Item – продукт и его описание 

 • Attachment – любой файл, например картинка продукта, накладные и прочее.  

• Receipt – чек, представляющей из себя список продуктов. Причем чек может быть связан 

как с магазином, так и с пользователем, его реализовавшем.  

Данные решено было хранить в NoSQL[6] базе данных. Смысл таков, что в NoSQL базах в 

отличие от реляционных структура данных не регламентирована (или слабо типизированна, 

если проводить аналогии с языками прогаммирования) — в отдельной строке или документе 

можно добавить произвольное поле без предварительного декларативного изменения струк-

туры всей таблицы. Таким образом, если появляется необходимость поменять модель дан-

ных, то единственное достаточное действие — отразить изменение в коде приложения. В от-

личие от реляционной модели, которая сохраняет логическую бизнес-сущность приложения 

в различные физические таблицы в целях нормализации, NoSQL хранилища оперируют с 

этими сущностями как с целостными объектами.  

Для унификации наименований товаров, из данных были удалены знаки препинания. Что-

бы установить правильную связь слов в наименовании и избежать возникновения дополни-

тельных ошибок, было принято решение не применять лемматизацию слов и приведение к 

единому регистру. 
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Рисунок 2.  Главная схема хранения данных  

 

Рекомендательная система 

 

Для рекомендательной системы было решено использовать рекомендации, основанные на 

контенте (content-based)[7] – рекомендации основаны на данных, собранных о каждом кон-

кретном товаре. Пользователю рекомендуются объекты, похожие на те, которыми он ранее 

интересовался либо уже приобретал. Похожесть оценивается исходя из содержимого объек-

тов. Большой плюс — возможность заинтересовать нового пользователя предложениями с 

первых потребительских шагов. Для этого не нужно долго собирать данные о предпочтени-

ях, а можно сразу включить потребителя в работу с ресурсом. Возможно рекомендовать даже 

те объекты, которые не получили оценку других пользователей. По мере взаимодействия 

пользователя с системой, векторные описания приобретенных им товаров объединяются 

(суммируются и нормализуются) в единый вектор и, таким образом, формируется вектор его 

интересов. Далее достаточно найти товар, описание которого наиболее близко к вектору ин-

тересов, то есть решить задачу поиска n ближайших соседей. 

Не все элементы одинаково значимы: например, союзные слова, очевидно, не несут ника-

кой полезной нагрузки. Поэтому при определении числа совпадающих элементов в двух век-

торах все измерения нужно предварительно взвешивать по их значимости. Данную задачу 

решает преобразование TF-IDF, которое назначает больший вес более редким интересам. 

Совпадение таких интересов имеет большее значение при определении близости двух 

векторов, чем совпадение популярных.  

Wx,y= tfx,y* log(N/dfx), где tfx,y — частота слова x в описании товара y,  dfx — количество то-

варов, содержащее слово x, N – общее количество товаров. 

В качестве меры близости двух векторов чаще всего используется косинусное расстояние.  

Sin (A,B) = cos(θ) = (A * B) / |A|*|B| 

При добавлении новой оценки вектор интересов обновляется инкрементально (только по 

тем элементам, которые изменились). При пересчете имеет смысл давать новым оценкам 

чуть больше веса, поскольку предпочтения могут меняться.  

https://en.wikipedia.org/wiki/Tf%E2%80%93idf
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Заключение 

 

В ходе проведения данного исследования были решены следующие задачи: 

1) разработано клиентское мобильное приложение, реализующее интерфейс взаимодейст-

вия пользователя с аналитической системой; 

2) разработана серверную программная составляющую аналитической системы, осущест-

вляющая обработку запросов от пользователей; 

3) разработаны средства администрирования и предоставления статистических данных 

для аналитической системы. 

В результате проведенных исследований будет разработано клиент-серверное приложе-

ние, осуществляющую сбор статистических данных о структуре потребительской массы и их 

аналитическую обработку для крупных торговых сетей, а также выдача частных рекоменда-

ций по оптимизации стоимости и территориальной доступности потребительской корзины 

для конечных пользователей. 
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Рассматриваются вопросы применения математических методов для построения инте-

гральных критериев на основе информативных показателей для оценки индивидуального со-

стояния детей с заболеванием щитовидной железы. Кратко приводится общее описание и 

роль щитовидной железы в организме, формируется постановка задачи моделирования. Для 

выделения информативных показателей используется диаграмма Парето. Для формирования 

интегральных критериев разработана методика шкалирования данных на основе функции 

Харрингтона. 

Ключевые слова: дети, ожирение, промежутки года, лечение, интегральный показатель 

здоровья, шкалирование, диаграмма Парето, функция Харрингтона. 

 

В настоящее время отмечается повышенный интерес к использованию интегральных по-

казателей для оценки состояния организма человека, в том числе, интегральных показателей 

здоровья  в исследованиях по изучению ритмической организации процессов в организме[1, 

2, 3], исследованиях по изучению влияние сезонных изменений внешней среды на функцио-

нальное состояние организма [4,5], оценки уровня физической работоспособности, состоя-

ния адаптационных возможностей и резистентности организма, эффективности лечебных, 

оздоровительных [6, 7] и тренировочных [7, 8] мероприятий. Авторами была предложена и 

апробирована методика применения индивидуального интегрального показателя для оценки 

уровня здоровья детей с ожирением на этапе медицинской реабилитации. 

В соответствии с поставленной целью, была разработана стратегия исследования, которая 

включала изучение среднемесячных показателей липидного и гормонального статуса у 

здоровых детей и детей с ожирением в течение года и дана оценка эффективности 

стандартного комплекса восстановительного лечения. 

В соответствии с поставленной целью и задачами было проведено клиническое исследо-

вание 298 детей. Из них 200 пациентов (100 мальчиков и 100 девочек) страдали ожирением I-

III степени в возрасте от 10 до 15 лет (12,9±1,5 лет), и 98 детей аналогичного возраста 

(12,8±0,1 лет) были практически здоровы (40 мальчиков и 58 девочек) и составили контроль-

ную группу. Ежемесячно обследованы по 7-19 человек. Критериями включения были возраст 

детей от 10 до 15 лет, согласие ребенка, подписание родителями добровольного информиро-

ванного согласия, масса тела ≥ 95 перцентили. Состояние детей оценивалось при поступле-

нии ребенка на лечение и по окончании курса реабилитации. Показателями, измеряемыми у 

детей, являлись клинические и лабораторные данные: показатели иммунной системы, ре-

зультаты биохимического и гормонального анализа крови. 

В контрольную группу включали детей среднего физического развития, с показателями 

АД не превышающими 90 перцентиль для данного пола и возраста, без хронической патоло-

гии, у которых не было зарегистрировано острых заболеваний в течение 3 месяцев до иссле-

дования. 
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Всем пациентам с ожирением (200 человек) назначали стандартный комплекс лечения. 

Комплекс состоял из гипокалорийной диеты, занятий степ-аэробикой ежедневно, душа Шар-

ко через день (10 процедур), электросна через день (10 процедур), занятий с психологом. 

Диагноз ожирения устанавливался согласно принятой классификации [3].  

Оценка непосредственных результатов лечения проводилась по специальной адаптиро-

ванной интегрально-модульной системе оценки здоровья, основой которой является унифи-

цированная система стандартизации значений количественных и качественных показателей 

по шкале Харрингтона [4,5,6] и интегрально-модульная оценка состояния здоровья с опреде-

лением интегрального показателя здоровья (ИПЗ) [6]. При оценке эффективности проводи-

мого лечения использовались показатели, влияющие на качество жизни пациентов, и показа-

тели, отражающие развитие метаболических нарушений: жалобы (уровень аппетита, утом-

ляемость, одышка при физической нагрузке, головные боли, дискомфорт, связанный с из-

бытком массы); объективные показатели (ИМТ, ОТ, АД, показатели функционального со-

стояния сердечно-сосудистой системы (по данным ВЭМ); показатели гормонально-

метаболического статуса (гликемия натощак, уровень ОХС, ХС-ЛПВП, ТГ, инсулин); пока-

затели психоэмоционального состояния (уровень общего стресса, ситуативной тревожности, 

психоэмоционального напряжения). 

Для каждого показателя были заданы верхняя и нижняя границы нормы. 

Формально исходная информация о лабораторных показателях может быть представлена 

в виде матрицы Xmn: 
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где n – число показателей; m – число детей. 

Кроме того, имеем векторы, характеризующие диапазон нормы для каждого показателя, 

где вектора (x1н, …, xnн) и (x1в, …, xnв) – нижняя и верхняя границы нормальных значений по-

казателей для здоровых детей. 

Такая форма представления дает возможность использовать системные методы моделиро-

вания при решении задач, связанных как с выбором информативных показателей, так и с 

разработкой на их основе интегральных индексов здоровья. 

Для формирования обобщенных показателей оценки состояния исследуемого объекта и 

его изменений применим аппарат описания нелинейных динамических систем. При этом не-

обходимо учесть особенности функционирования биологических объектов, заключающиеся 

в том, что для них характерны устойчивые равновесные состояния, которые поддерживаются 

внешними и внутренними энергетическими ресурсами и вблизи которых совершаются цик-

лические обменные процессы. Сами равновесные состояния в зависимости от внешних усло-

вий изменяться во времени или сохранять постоянные значения на определенном отрезке 

времени. Поэтому имеет смысл рассматривать свойства таких систем и их характеристики в 

небольшой области, определяемой допустимыми значениями отклонений от равновесного 

состояния. 

Введем понятия динамических систем, их переменных состояния и определим эффекты 

движения таких систем. Для этого воспользуемся общепринятой формой математического 

описания систем и обозначим X(t) = {x1(t), x2(t), …, xn(t)} – переменные состояния; 

U(t) = {u1(t), u2(t), …, ur(t)} – их измерения; W(t) = {w1(t), w2(t), …, wl(t)} – внешние и внут-

ренние энергетические ресурсы. В простейшем случае U(t) = C∙X(t), где С – единичная мат-

рица. В общем случае система нелинейная, характеризуется равновесными значениями пе-
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ременных X0(t), W0(t), которые могут изменяться со временем, и их колебаниями в некоторых 

допустимых пределах. Для введения эффекта движения систем (а именно это представляет 

интерес) воспользуемся фазовым представлением координат состояния и введем вектор 

)}(),({)( txtxty iii 


 . 

Динамической системой называется система, описываемая дифференциальным уравнени-

ем в виде: 

 )(),()( tWtYFtY Y


  ,          (1) 

где FY – векторное силовое поле. 

С использованием переменных состояния уравнение (1) можно переписать в виде: 

 )(),(),()( tWtXtXFtX X


  .         (2) 

Здесь FX – векторная силовая функция, определяющая движение системы в некоторой об-

ласти. 

По структуре уравнение (2) описывает поведение векторного осциллятора, устойчивые 

колебания которого вблизи равновесного состояния поддерживаются компенсацией потерь 

за счет внешних и внутренних ресурсов. Как уже говорилось выше, в фазовом пространстве 

такие траектории ограничены некоторой гиперповерхностью, удовлетворяющей условию 

       0 0 0 0( ) ( ) ( ) ( ) const.
TT

X t X P X t X X t X Q X t X V                 (3) 

Здесь P и Q – положительно определенные симметричные матрицы. 

В одномерном случае гиперповерхность выражается в плоскость, ограниченную эл-

липсом. 

Второе слагаемое выражения (3) определяет эффекты движения системы и может служить 

обобщенной оценкой функционирования систем на отрезке времени [t, t1]: 
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Введем показатель: 
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Здесь изменения κ находятся в пределах 0≤κ≤1, причем κ=1 соответствует здоровью, а κ=0 

указывает на болезнь. 

Перед применением разработанного критерия на практике требуется решить следующие 

задачи: 

1) выбрать информативные показатели из общего числа регистрируемых, определить рав-

новесные значения и допустимые отклонения; 

2) выбрать метод шкалирования исходных данных с целью приведения их к единой без-

размерной системе измерений для последующего объединения в интегральный показатель 

здоровья; 

3) разработать метод оценки эффективности лечения на основе интегрального показателя 

здоровья. 
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Для выделения информативных показателей была использована диаграмма Парето, яв-

ляющаяся с одной стороны достаточно простой для понимания врачами и не требующей 

сложных программных решений, с другой стороны обеспечивающей необходимую скорость 

и точность вычислений. 

Диаграмма Парето представляет собой столбиковую диаграмму, в которой каждый стол-

бец отражает относительный вклад каждого элемента в изучаемую проблему, причем все они 

расположены в убывающем порядке по степени кумулятивного вклада слева направо. 

Согласно правилу построения диаграммы Парето, по исходным данным определяется 

число отклонений каждого показателя от нормы: 

0, если ( , );

1, если ( , );

ji iн iв

ji

ji iн iв

x x x
a

x x x


 


 





m

j
jii ab

1

, 

где  bi – число отклонений i-го показателя; xji – значение i-го показателя j-го пациента; 

(xiн, xiв) – нижняя и верхняя граница нормы i-го показателя; i=1,…,n; 

n – количество показателей. 

Полученные отклонения располагаются в порядке убывания, и строится столбиковая диа-

грамма, как показано на рис. 1. 

 
Рисунок 1. Пример построения диаграммы Парето 

 

Затем вычисляется процент отклонений каждого показателя от общего числа отклонений 

и на график наносится линия кумулятивного процента. 

Определение информативных показателей производится на основании их кумулятивного 

процентного вклада в изучаемый процесс. В нашем случае за наиболее информативные при-

нимались показатели, дающие вклад около 80 %. 

При расчете интегрального показателя здоровья (ИПЗ) возникает необходимость объеди-

нения переменных разного масштаба. Чтобы сделать корректным сопоставление значений 

различных лабораторных признаков, как правило, применяется процедура шкалирования. 

Основными вопросами шкалирования входной информации являются, во-первых, выбор 

приемлемой шкалы, во-вторых, выбор функции принадлежности. 

В ряде работ [5–10] предлагается использовать шкалу соответствий между отношениями 

предпочтений в эмпирической и числовой системах в виде стандартных отметок (шкалы 

предпочтений, табл. 1). 

Для этого применяют так называемые функции принадлежности [5–7], на основе которых 

формируются индексы здоровья и определяются зоны предпочтительного (желательного) 

состояния, обозначаемые буквой «d» – от англ. desirable – желательный. Эти функции пред-
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ставляют собой способ перевода натуральных значений в единую безразмерную числовую 

шкалу с фиксированными границами. 

Таблица 1 

Эмпирические и числовые соответствия шкалы предпочтений, усл. ед. 

 

Эмпирическая система  Числовая система 

Очень хорошо 1,00...0,80 

Хорошо 0,80...0,63 

Удовлетворительно 0,63...0,37 

Плохо 0,37...0,20 

Очень плохо 0,20...0,00 

 

Конкретные способы реализации функции принадлежности могут быть весьма разнооб-

разны: экспертные функции, простые аналитические функции, функция Харрингтона и др. 

В данной работе использовалась функция принадлежности Харрингтона [5] (рис.2), кото-

рую в общем виде можно записать 

iz
i ezd


)(ln ,          (5) 

iнiв

iнi
i

xx

xx
z




 , 

где d – функция принадлежности; zi–кодированное значение i-го показателя, представляю-

щее собой безразмерную величину; xi–значение i-го показателя в исходной шкале; xiн,xiв–

нижняя и верхняя границы нормы соответственно для i-го показателя в исходной шкале. 

В таком виде функцию Харрингтона можно использовать для показателей, ограниченных 

снизу. Если же показатель имеет ограничение сверху, то необходимо использовать «зеркаль-

ную» функцию Харрингтона: 
zezd )(ln .           (6) 

Если показатель имеет двусторонние ограничения, то следует взять должное значение по-

казателя или вычислить среднее значение на интервале ограничений, если должное значение 

не задано, а затем воспользоваться формулой (5) для левой части интервала ограничений, и, 

соответственно, формулой (6) для правой части. 

 

 
Рисунок 2. График функции Харрингтона для показателей, ограниченных снизу 

 

После шкалирования и приведения исходных показателей к интервалу [0–1], формула (5) 

примет вид: 
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где di – значения исходных показателей xi, приведенные к интервалу [0–1]; n – число показа-

телей. 

При вычислении евклидова расстояния определяется насколько далеко отстоит исследуе-

мый пациент от здорового человека, у которого ранжированные значения всех показателей 

равны единице. 

Для медицинских работников интегральный показатель удобно представить в процентах. 

Для этого необходимо отнять значение Е, вычисленное по формуле (7), для конкретного па-

циента от единицы, чтобы получить результат в виде текущего значения уровня здоровья для 

пациента, а не как отклонение от нормального значения: 

ИПЗ (1 ) 100 %E   .         (9) 

Для принятия решения о состоянии здоровья пациента интервал значений ИПЗ от 0 до 100 

% можно разделить на так называемые уровни здоровья в соответствии со шкалой Харринг-

тона (табл. 2). 

Таблица 2 

 Шкала соответствия интегрального показателя уровню здоровья 

 

ИПЗ, % Уровень здоровья 

100...80 Нормальный 

80...63 Незначительное снижение 

63...37 Умеренное снижение 

37...20 Значительное снижение 

20...0 Выраженное снижение 

 

Для экспериментальной проверки разработанного показателя сотрудниками Томского 

НИИ Курортологии и физиотерапии была набрана группа детей и подростков обоего пола в 

возрасте от 7 до 15 лет с заболеваниями щитовидной железы и ожирением в качестве соче-

танной патологии. Состояние каждого ребенка оценивалось при поступлении на лечение и 

по окончании курса реабилитации на основании набора лабораторных данных. Для исследо-

ваний дети были поделены на три группы: по характеру ожирения на гипоталамическое (ГО) 

и конституционально-экзогенное (КЭО), а также по наличию тиреопатологии – эндемиче-

ский зоб (ЗОБ). 

Прежде всего, методом Парето были выделены информативные показатели из общего 

числа лабораторных данных по группам. В результате набор анализируемых лабораторных 

показателей был сокращен в 2 раза (с 34-х до 17-ти показателей). 

Выделены различия в составе информативных показателей для различных групп пациен-

тов, что позволит врачам лучше понять их особенности и дифференцированно подойти к со-

ставлению плана лечебных процедур. 

По формуле (9) рассчитан интегральный показатель здоровья (табл. 3) для всего набора 

показателей, а   для информативных и неинформативных показателей. Полученные результа-

ты показали, что исключение неинформативных показателей позволяет избавиться от «шу-

ма» и лучше разглядеть картину, характеризующую состояние пациента. 

Ранжирование признаков проводилось следующим образом: отсутствие отклонений от 

нормы – 1 балл; выше или ниже нормы на 25% – 2 балла; выше или ниже нормы на 26–50% – 

3 балла; выше или ниже нормы более чем на 50% – 4 балла. ИПЗ представляли в процентах, 

используя шкалу Харрингтона (100–75% – нормальный уровень здоровья; 75–60% – умерен-

ное снижение; 60–45% – значительное снижение; < 45% – выраженное снижение). Оценка 

результатов лечения (∆ ИПЗ = ИПЗ после лечения – ИПЗ до лечения) осуществлялась по че-
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тырѐхбалльной системе: ∆ ИПЗ более 10,1% – 3 балла – значительное улучшение; 5,1-10% – 

2 балла – улучшение, 0,1 до 5% – 1 балл – без перемен, 0% и менее – ухудшение. 

 

Таблица 3 

Интегральный показатель здоровья (КЭО) 

Интегральный 

показатель  

здоровья 

Все показатели Информативные Неинформативные 

До, % После, % До, % После, % До, % После, % 

Незначительное 

снижение 
45,53 64,23 47,15 66,66 98,38 99,19 

Умеренное 

снижение 
27,64 33,33 25,20 31,71 0,81 0,81 

Значительное 

снижение 
4,07 2,44 4,07 1,63 0,00 0,00 

Выраженное 

снижение 
22,76 0,00 23,58 0,00 0,81 0,00 

 

 

Заключение 

 

Предложенный метод индивидуальной оценки состояния здоровья человека на основе 

клинико-функциональных показателей не только обеспечивает возможность принимать дос-

таточно объективные решения, но и позволяет использовать их при оценке эффективности 

санаторно-курортного лечения. Для этого необходимо определить ИПЗ до и после курса ле-

чения. Кроме того, введение интегрального показателя позволяет в дальнейшем прогнозиро-

вать эффект назначаемой терапии. 

 

Исследование выполнено при частичной финансовой поддержке РФФИ в рамках научных 

проектов № 18-07-00543 и №19-37-90005. 
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Purpose: The aim of the work is to develop an individual integral indicator of the health of 

children with obesity at the stage of medical rehabilitation. 

Design/methodology/approach: Evaluation of treatment results was carried out using a special 

adapted integrated-modular health assessment system, which is based on a unified system of stan-

dardization of quantitative and qualitative indicators on the Harrington scale. 

Findings:A research strategy was developed that included studying the average monthly indica-

tors of lipid and hormonal status in healthy children and children with obesity during the year and 

evaluating the effectiveness of the standard complex of restorative treatment. 

Research limitations/implications: The article presents data on the clinical study of 298 pa-

tients – children aged 10 to 15 years, overweight and obesity. The evaluation of the immediate re-

sults of treatment was carried out according to a specially adapted integral-modular system of 

health assessment, the basis of which is a unified system of standardization of values of quantitative 

and qualitative indicators of the Harrington scale and integral-modular assessment of health status 

with the definition of an integral health index. In assessing the effectiveness of the treatment used 

indicators that affect the quality of life of patients and indicators that reflect the development of me-

tabolic disorders, objective indicators, indicators of hormonal and metabolic status, indicators of 

psycho-emotional state. 

Originality/value: As shown by the results of testing this approach, the proposed method allows 

to make fairly objective decisions and use them when evaluating the effectiveness of treatment. In 

addition, the use of an integral indicator will not only evaluate but also predicts the effectiveness of 

treatment. 

Keywords: children, obesity, intervals of year, treatment, integral health indicator, scaling, Pare-

to chart, Harrington function. 
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Рассматриваются модели автоматизированного расчѐта гидростатических характеристик 

корпуса и посадки речного водоизмещающего судна. На численных значениях параметров 

корпуса теплохода массового проекта типа «Октябрьская революция» приведены примеры 

результатов численных расчетов гидростатических характеристик корпуса и посадки судна в 

случае затопления двух отсеков и действии наклоняющего момента. Используемый алгоритм 

разработан для программной реализации в системе поддержки принятия решений при угрозе 

наступления скоротечной аварии судна. 

Ключевые слова: алгоритм расчѐта посадки судна, характеристики остойчивости, гидро-

статические характеристики корпуса судна. 

 

При проектировании речного судна проводится расчетный анализ его плавучести и остой-

чивости в определенных Правилами Российского Речного Регистра [1] ситуациях. Вместе с 

тем, вследствие изменения характеристик судна в процессе его эксплуатации возможно воз-

никновение аварий вне пределов непотопляемости, определенных указанными Правилами. 

Так, в процессе затопления корпуса терпящего бедствие судна происходит непрерывное из-

менение во времени как характеристик его посадки, так и объемного водоизмещения корпу-

са, и можно говорить только о мгновенных, определенных в конкретные моменты времени 

значениях характеристик плавучести и остойчивости. Соответственно, судоводителю в таких 

ситуациях необходимо непрерывно отслеживать динамику этих характеристик, особенно в 

условиях комплексного внешнего воздействия. 

Возможны две различные вычислительные модели оценки динамики корпуса повреждѐн-

ного судна [2]. Для первой модели считается, что вода, проникшая в отсеки при поврежде-

нии корпуса, является жидким грузом, вес которого равен весу влившейся воды. В этом слу-

чае весовое водоизмещение поврежденного судна будет превышать водоизмещение непо-

врежденного судна на вес влившейся воды и его центр тяжести изменит свое положение. Во 

второй модели считается, что при повреждении корпуса вес судна остается неизменным, а 

изменяется только форма его подводного объема и, соответственно, в этом случае вода в по-

врежденных отсеках исключается из подводного объема судна, весовое водоизмещение и 

положение центра тяжести судна при этом остаются неизменными.  

Обе вычислительные модели основаны на ясных физических предпосылках, и их исполь-

зование приводит к одинаковым результатам расчета характеристик состояния судна, кото-

рые могут быть непосредственно измерены или по ним рассчитаны значения: осадки, углов 

крена и дифферента, коэффициента остойчивости и восстанавливающего момента. Вместе с 

тем, при расчете таких относительных величин, характеризующих остойчивость судна, как 

метацентрическая высота, плечо статической остойчивости, использование этих вычисли-

тельных моделей приводит к неодинаковым результатам, поскольку значения указанных па-
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раметров определяются делением абсолютных величин на водоизмещение, по разному учи-

тываемому в этих моделях. 

Задачу расчета характеристик плавучести и остойчивости для аварийной ситуации, свя-

занной с затоплением корпуса, можно рассмотреть в рамках модели приема на судно боль-

шой массы груза (более 10% от водоизмещения судна [3]), склонного к смещению при на-

клонении корпуса. Усложняющими факторами для такой модели являются внешние креня-

щий и дифферентующий моменты, и собственно прием груза на судно протекает во времени, 

то есть  представляет собой динамический процесс. 

Внешние воздействия на судно в реальных условиях эксплуатации, как правило, проявля-

ются комплексно. Опрокидывание судна может пройти не только вследствие затопления от-

секов, но и по причине аэродинамического воздействия ветра, скопления пассажиров на од-

ном борту, приема больших подвешенных грузов (крановые суда), пожаротушения, приема и 

смещения больших незакрепленных, сыпучих и других, склонных к смещению грузов (гру-

зовые, технические, рыболовные суда, паромы). 

Ниже приводятся выполненные в программных системах TKOST [4-6] и «Диалог-

Статик» [7] результаты численных исследований динамики посадки судна в процессе затоп-

ления на примере пассажирского судна массового проекта 26-37 типа «Октябрьская револю-

ция», параметры корпуса которого определены следующими значениями: длина по конст-

руктивную ватерлинию − 90 м, ширина по конструктивную ватерлинию − 11,65 м, осадка − 

2,38 м. Гидростатические характеристики корпуса, рассчитанные в программе «Диалог-

Статик», приведены в табл. 1, где T – текущая ocaдкa, V – объемное водоизмещение, Xc − 

aбcциcca центра величины, Zc, − аппликата центра величины, S − площадь ватерлинии, Xf − 

aбcциcca центpa тяжecти плoщaди вaтepлинии, Zm – аппликата поперечного метацентра, ZM – 

продольный метацентрический радиус. 

 

Таблица 1 

Гидростатические характеристики корпуса по программе «ДИАЛОГ-СТАТИК» 

 

T, м V, м
3 

Xc, м Zc, м S, м
2 

Xf, м Zm, м ZM, м 

1,50 781,7 3,32 0,876 709,2 1,25 8,827 334,76 

2,00 1156,06 2,39 1,16 780,6 -0,21 7,403 287,18 

2,38 1461,3 1,74 1,376 829,3 -1,23 6,713 267,46 

2,50 1562,50 1,538 1,445 842,9 -1,483 6,539 261,50 

3,00 1995,80 0,822 1,729 887,1 -1,889 6,034 233,26 

 

Гидростатические характеристики корпуса, рассчитаные по программе TKOST, 

приведены в табл. 2. 

 

Таблица 2 

Гидростатические характеристики корпуса по блоку TKOST 

 

T, м V, м
3 

Xc, м Zc, м S, м
2 

Xf, м Zm, м ZM, м 

1,50 781,63 3,325 0,876 709,443 1,244 8,812 335,28 

2,00 1155,232 2,396 1,16 780,6 -0,213 7,391 286,97 

2,38 1461,275 1,741 1,376 829,426 -1,236 6,704 267,15 

2,50 1561,622 1,542 1,444 842,826 -1,476 6,533 261,07 

3,00 1995,011 0,822 1,729 887,512 -1,907 6,033 233,20 
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Сравнение полученных результатов демонстрирует их приемлемую для практического 

применения близость. 

Также с целью выявления особенностей в характеристиках движения корпуса при 

сложных видах воздействия внешних сил были рассмотрены свободные колебания на тихой 

воде. Вычислительный эксперимент проводился при начальных значениях: вертикального 

перемещения 
о = − 0.5 м, углов крена о =10˚ и дифферента о = 3˚ соответственно. 

На рис. 1а, б, в  приведены графики изменения этих параметров во времени, а также изме-

нение водоизмещения судна V(t) на рис. 1г, рассчитанные в зоне линейной части диаграммы 

статической остойчивости. 

                                          а)       б) 

 

                              в)                 г) 

Рисунок 1. Свободные колебания корпуса: 

а) крен,  б) дифферент,  в) вертикальные перемещения, г) водоизмещение 

 

Значение координат центра величины − абсциссы  )(to  и ординаты )(to  представлены 

на рис. 2. После снятия нагрузки судно перешло к движению без крена, дифферента, а водо-

измещение составило 1461,3 кНм, как и расчетное значение для положения судна при осадке 

Т = 2,38м (табл. 2). Результаты вычислительных исследований при  моделировании  прило-

жения  момента скопления пассажиров у одного борта на тихой воде: момент кренящий 

Мкр = 2000 кН∙м, момент дифферентующий Мдиф = −18000 кН∙м. 
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Рисунок 2. Координаты центра величины 

 

Как видно из рис. 3, в течение 90 секунд судно перешло к плаванию в положении равно-

весия с креном θ(t)=3,7 на правый борт и дифферентом ψ(t)=0,2 на корму. Затем к этой на-

грузке добавляется затопление двух кормовых отсеков со скоростью поступления воды 0,85 

м
3
/мин. Влившаяся вода для  каждого  момента  времени учтена как прием на судно большо-

го груза, склонного к перемещению при наклонении корпуса. Изменение водоизмещения 

судна при этом показано на рис. 4. 

 

 
Рисунок 3. Изменение параметров посадки судна 

 

 
Рисунок 4. Объемное водоизмещение судна при поступлении воды в отсеки 
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По мере увеличения объема влившейся воды, увеличивался крен, дифферент, вертикаль-

ные перемещения центра  тяжести  судна (рис. 4).  При этом контролируется  центр тяжести 

груза (рис. 5) и центр величины судна (рис 6). 

Как видно из приведенных графиков, длительность затопления корпуса судна при рас-

смотренном варианте воздействия внешних сил составляет более 15 минут. Далее происхо-

дит скоротечное  наклонение и опрокидывание судна.  

Согласно [8], длительность проведения спасательной операции для водоизмещающего 

трехпалубного судна с вышерассмотренными параметрами корпуса составляет 3 минуты 50 

секунд, и, соответственно, аварию отнести к виду «продолжительная». То есть  при заданных 

форс-мажорных обстоятельствах, времени до опрокидывания достаточно для принятия ре-

шения капитаном о мерах по спасению пассажиров и членов экипажа. Данный результат 

подтверждает необходимость мониторинга посадки и остойчивости до наступления момента 

неизбежной гибели судна. 

 

 
 

Рисунок 5. Координаты центра тяжести груза 

 

 
Рисунок 6. Координаты центра величины судна 

 

Работа выполнена при поддержке гранта «Фонда содействия развитию малых форм пред-

приятий в научно-технической сфере» (договор № 13574 ГУ/2018).  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 15-07-03141. 
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Purpose: The paper presents the features of the automated calculation of the hydrostatic 

characteristics of the hull and the fit of a displacement vessel.  

Design/methodology/approach: Examples of a numerical experiment are given: the 

characteristics of the hull motion in the zone of the linear part of the diagram of static stability are 

calculated under the influence of external forces; The hydrostatic characteristics of the hull and the 

fit of the vessel were calculated during the flooding of two compartments and the action of the 

tilting moment. 

Findings: The task of calculating the buoyancy and stability characteristics for an emergency 

associated with flooding of the hull of a ship should be defined as the reception of a large load of a 

ship prone to movement when the hull is tilted. A study of the dynamics of the vessel allows us to 
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note that during a prolonged accident, a slow change instability is observed, allowing control of 

landing and stability to organize the rescue operation of the crew and passengers. The analysis of 

the dynamics of the vessel confirms the advisability of introducing the time boundaries of the stages 

of the accident to create a decision support system. 

Research limitations/implications: The calculation algorithm is necessary to build a subsystem 

that is part of a scalable software and hardware system developed by the authors to support the 

decision by the captain of a river cargo/passenger (cruise) vessel about the readiness to use standard 

technical means to save passengers and crew in case of a threat of a transient ship accident. 

Originality/value: The work is valuable for the study of accidents outside the classification of 

the Russian River Register for the section of unsinkability. 

Key words: fit calculation ship's algorithm, stability characteristics, hydrostatic characteristics of 

the ship's hull 
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Актуальным является формирование методологического применения информационных 

технологий при диагностике и прогнозировании состояния сложных технических систем с 

оценкой риска отказов на основе моделирования взаимодействия их компонентов. Использо-

вание разработанной информационной когнитивной модели сложной технической системы, 

метода и модели  поддержки принятия решений при поиске причин отказов элементов диаг-

ностируемых подсистем сложной технической системы позволяет: контролировать значения 

риска отказов компонентов системы при поступлении информации об отказах в компонен-

тах; прогнозировать значение риска отказов компонентов систем с целью выбора стратегии 

ее восстановления; поддерживать принятие решений при поиске причин отказов компонен-

тов системы; обеспечить экономический эффект за счет увеличения сроков эксплуатации 

систем и снижения затрат на ремонт при сохранении заданного уровня их надежности.  

Ключевые слова: сложная техническая система, имитационное моделирование, когнитив-

ная модель, поддержка принятия решения.  

 

Введение 

 

Рост степени сложности сложных технических систем (СТС) требует развития известных 

и разработки новых методов обеспечения надежности СТС. Актуальным остается формиро-

вание методологического применения информационных технологий при диагностике и про-

гнозировании состояния СТС с оценкой риска отказов [1-3] на основе моделирования взаи-

модействия их компонентов. Широко применяется способ прогнозирования технического 

состояния систем на основе моделирования с использованием временных рядов параметров, 

характеризующих СТС [4]. Достоинства и недостатки подобных методов изложены в публи-

кациях [5,6]. При прогнозировании на основе ретроспективных данных используются систе-

мы машинного обучения на базе искусственных нейронных сетей [7]. Для мониторинга, ди-

агностики причин отказов СТС, прогнозирования также используются методы глубокого 

обучения [8-10]. К интеллектуальным методам, применяемым в системах диагностики и про-

гнозирования состояния СТС можно отнести эволюционное программирование. Для прогно-

зирования возникновения аварий и отказов СТС могут использоваться модификации Байе-

совского подхода и Байесовских сетей. В [11] приведена динамическая байесовская сеть до-

верия, позволяющая прогнозировать значения вероятностей отказов и осуществлять поиск 

дефектов и неисправностей в системах поддержки принятия решений. В настоящее время 

широко применяется имитационное моделирование (ИМ). Оно позволяет экспериментиро-

вать с аналитически-вероятностной моделью, проигрывая различные ситуации и упрощая 

процесс принятия решения. Наличие разнообразного  программного  обеспечения  имитации  

в  виде  продуктов  ИМ,  таких  как Arena, AutoMod, AnyLogic, Extend, GPSS World и других 

способствует широкому применению ИМ. Однако программные средства облегчают процесс 

испытаний, но не касаются трудоемкой задачи сбора исходной информации, ее интерпрета-
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ции, формализации и адекватного соотношения с конкретным объектом. Перспективным ме-

тодом ИМ для исследования надежности систем при их переходах между разными вариан-

тами состояния является когнитивное имитационное моделирование (КИМ) на основе моде-

лей в виде орграфов, отражающих взаимодействие компонентов СТС [12].  

Проведенный анализ методов моделирования показал перспективность дальнейшего раз-

вития методов КИМ для оценки риска отказов компонентов СТС.  

 

Информационное обеспечение процессов диагностики работоспособности  

(оценки риска отказов) СТС 

 

Концепция оценки риска отказов СТС в аварийных сценариях основывается на объедине-

нии разнородных элементов СТС в единую модель. Модель должна обеспечить оценку риска 

отказов элементов СТС с учетом взаимосвязанности и взаимодействия их компонентов с 

точки зрения значимости и критичности для функционирования всей системы в целом, а 

также обеспечить выявление структурных угроз, уязвимых мест в СТС.  

Когнитивная модель может быть представлена в виде функционального графа 

                                                        
, , ,ПФ G X F Q

,                                                                 (1) 

где ЕTVG ,, , G-знаковый орграф;  ivV  , i=1,2,…k - множество вершин когнитивной 

карты;  
ijeE   - множество дуг, соединяющих вершины vi и vj; Т – время;  ixX   - множе-

ство параметров вершин;  
ijji еvvfF ,,  - функция связи между вершинами; Q – пространст-

во параметров вершин; Т- время. 

При проведении исследований модели генерируется поражающий моделирующий им-

пульс (ПМИ) в условно заданной пораженной вершине (ребре) КИМ, движущийся к после-

дующим вершинам (ребрам), последовательно выводя из строя взаимосвязанные элементы 

систем.  

Моделирования реализовано средствами разработанного прикладного программного 

обеспечения, базирующегося на клиент-серверной архитектуре. Моделирование действия 

ПМИ на систему производилось на базе дистрибутива операционной системы Debian 

GNU/Linux 8.0 (stable). В качестве языка программирования использован Python 3.7, среда 

разработки PyCharm 2018, библиотека создания интерфейса пользователя PyQt. Данные об 

компонентах СТС размещены в NoSQL СУБД MongoDB. Обмен данными между клиентской 

и серверной стороной осуществляется использованием Restfull API. Исходные данные моде-

лей представлены в формате JSON. Автоматизация работы системы осуществлялась на базе 

инструментов GNU мake. Анализ полученных результатов проводился средствами Calc Libre 

Office. 

Используемое для исследований разработанное программное обеспечение позволяет 

пользователю: 

  создавать КИМ СТС в виде графа, с поддержкой функций названия модели, задания 

краткого описания, создания новой вершины и ее изображения на панели, создания связи 

между вершинами, выбора алгоритма расположения и отображения структуры в графиче-

ском контейнере; 

  просматривать структуру ранее созданной КИМ в виде графа с отображением общего 

числа вершин и ребер, поддерживая операцию ее загрузки в рабочее пространство про-

граммы; 

  импортировать графа в формате *.json для его визуализации в системе; 

  экспортировать КИМ в виде графа в отдельный графический файл формата *.jpg; 
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  проводить расчеты значений ущербов от отказов и риска отказов компонентов моде-

лируемой СТС и отображать полученные результаты в табличном виде сводной таблицы; 

  построить графики визуализации полученных результатов в ранжированном виде. 

Для апробации программного приложения в нем создана КИМ СТС в виде ориентирован-

ного графа, на примере автомобильных подсистем двигателя внутреннего сгорания (ДВС), 

механически связанного с ведущими колесами соответствующими подсистемами. Схема ав-

томобильного ДВС состоит из подсистем: TAB  тяговая аккумуляторная батарея; DVS  

двигатель внутреннего сгорания; ZRD  задатчик режимов движения; BS  блок суммирова-

ния напряжений и мощностей; OPE  обратимый преобразователь энергии; PHM  преобра-

зователь частоты вращения и момента; МP  механическая передача; РK  ведущие колеса; 

MSI  муфта сцепления между валами DVS и OPE; МS2  муфта сцепления между валами 

OPE и МP; ROPE  регулятор OPE; RPHМ  регулятор PHМ; RDVS  регулятор DVS. Ис-

следование имитационной модели оценки риска отказа при эксплуатации подсистем ДВС, 

показали, что даже относительно небольшое количество рассматриваемых компонентов под-

систем порождают большое число возможных сценариев и вариантов развития экстремаль-

ной ситуации при поражении какого-либо из компонентов. При дополнении моделей показа-

телями реальной критичности и пространственной компоновки подсистем масштабы моде-

лей возрастают в несколько раз. Укрупнение масштаба исследуемых подсистем приводит к 

дальнейшему увеличению состояний подсистем. Подсистемы ДВС являются динамической 

структурой, т.к. их компоненты обладают различной степенью износа, изменяют свои харак-

теристики с различной скоростью. Все это обуславливает следующие требования к исполь-

зуемому методу поддержки принятия решений (ППР) [11,13] при поиске причин отказов 

компонентов диагностируемых подсистем ДВС: гибкость - возможность использования ме-

тода на любом уровне оценки риска отказов компонентов подсистем ДВС при различных их 

конфигурациях; адаптивность - метод должен обладать способностью адаптации при изме-

нениях конфигурации подсистем ДВС.  

Для поддержки принятии решений по оценкам риска отказов подсистем ДВС, а также при 

поиске отказавших компонентов системы используется метод, основанный на динамических 

байесовских сетях доверия (ДБСД). Построение и исследование ДБСД оценки риска отказов 

компонентов подсистем ДВС осуществлено с использованием программного продукта GiNIe 

[14]. Структура ДБМД  подсистем ДВС  приведена на рис.1.  

Целевая функция оценки работоспособности компонентов СТС посредством ДБСД имеет 

вид  

 

                                                      MGPF b ,)(  ,                                                           (2) 

где G – ациклический направленный граф сети; M – множество подсистем ДВС, составляю-

щих ДБСД  

Вершинами графа являются подсистемы СТС, которые с учетом иерархии определяются 

 

 

                                                  mjnvv j

i ,1,,1  ,                                                            (3) 

где v – наименование элемента СТС;       i – номер блока в сети, n – число блоков в сети,    j – 

номер уровня в сети,     m – число уровней в сети. 
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С учетом расположения компонента в структуре ДБСД возможны два типа элементов 

(вершин) графа: 

 родители ))(( 1 j

i

j

i vparentv  множество вершин j

iv
,
  вершины 1j

iv ,  обеспечивающие 

связи от родителя j

iv  к дочерному элементу 1j

iv ; 

 дочерние элементы ))(( 1 j

i

j

i vchildrenv  множество вершин 1j

iv
,
 вершины - j

iv ,  

обеспечивающие связи между дочерним элементом 1j

iv  и родителем j

iv . 

 

 
 

Рисунок 1.   Структура  ДБМД  подсистем ДВС 

 

Вероятности потери работоспособности при прогнозировании надежности (работоспособ-

ности) подсистем ДВС изменяются в соответствии с экспоненциальным законом распреде-

ления и использованием логистической  регрессии, способствующей предсказанию вероят-

ности возникновения некоторого события по значениям множества признаков. 

При моделировании ДБСД подсистем ДВС для различных значений вероятности (риска) 

отказа входного элемента определены значения риска отказов подсистем за 20000 часов экс-

плуатации подсистем ДВС (рис. 2).  

Из результатов проведенных исследований следует, что при росте риска отказа входного 

элемента от 0.09 до 0.2 растут значения риска отказов всех дочерних, нижестоящих элемен-

тов ДБСД подсистем ДВС.  
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Рисунок 2. Риск отказа элементов подсистем ДВС при вероятности потери  

работоспособности элемента на входе системы 0,26 

 

В таблице представлены значения риска отказов  подсистем ДВС за  20000 часов эксплуа-

тации  СТС. 

 

Риск отказов подсистем ДВС 

№ Наименование подсистемы 
Риска отказа за 

20000 ч. 

1 BS 0,20 

2 DVS 0,24 

3 MP 0,10 

4 MS1 0,14 

5 MS2 0,1 

6 OPE 0,05 

7 PHM 0,12 

8 PK 0,05 

9 RDVS 0,06 

10 ROPE 0,18 

11 RPHM 0,17 

12 TAB 0,19 

13 ZRR 0,36 

 

Заключение 

 

Разработанный концептуальный подход основанный на  создании методических основ 

оценки риска отказов СТС в условиях поражающих воздействиях позволяет выявить наибо-

лее уязвимые компоненты СТС функционирование, которых существенно отражается на ра-

ботоспособности и надежности всей системы. 
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Использование разработанного метода и модели  ППР при поиске причин отказов компо-

нентов диагностируемых подсистем СТС позволяет: контролировать значения риска отказов 

компонентов системы при поступлении информации об отказах в подсистемах;  прогнозиро-

вать значение риска отказов компонентов системы с целью выбора стратегии ее восстанов-

ления; поддерживать принятие решений при поиске причин отказов компонентов системы; 

обеспечить экономический эффект за счет увеличения сроков эксплуатации систем и сниже-

ния затрат на их ремонт при сохранении заданного уровня их надежности.  
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Actual is the formation of the methodological use of information technology in the diagnosis and 

prediction of complex technical systems with an assessment of the risk of failures based on 

modeling the interaction of their components. Using the developed informational cognitive model 

of a complex technical system, the decision support method and model for finding the causes of 

failures of elements of diagnosed subsystems of a complex technical system allows you to: control 

the risk values of system component failures when information about component failures is 

received; to predict the value of the risk of failure of system components in order to select a strategy 

for its recovery support decision making when searching for the causes of failures of system 

components; provide an economic effect by increasing the life of the systems and reducing repair 

costs while maintaining a given level of reliability. 

Keywords: complex technical system, simulation, cognitive model, decision support 
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Задачи обработки и структурирования больших объемов данных приобретают все боль-

шую актуальность в связи с повышением требований к качеству и скорости мониторинга и 

анализа данных о состоянии исследуемых технических систем. В связи с этим необходимо 

использование и совершенствование существующих методик представления данных в более 

компактной форме для повышения оперативности выполнения поисковых и вычислительных 

операций при анализе данных. Возможным решением обозначенных задач является исполь-

зование когнитивных моделей в виде решающих деревьев, позволяющих отразить структур-

ную схему метаданных в виде логических правил. В статье рассмотрены ключевые аспекты 

создания подобной модели в инфраструктуре системы интеллектуального анализа данных, 

приведена структура разработанной модели решающего дерева с оценкой ее качества на базе 

различных индексов  неоднородности. 

Ключевые слова: большие данные, интеллектуальный анализ данных, метаданные, тех-

нические системы, деревья решений  

 

Введение 

 

В настоящее время активно развиваются направления когнитивного моделирования раз-

личных систем и процессов, с целью выявления скрытых закономерностей и взаимодействия 

между их внутренними элементами и внешней средой [1-3]. Данный подход является осо-

бенно актуальным для сфер, которые характеризуются постоянным ростом объемов данных 

различных показателей функционального состояния различных взаимосвязанных систем 

[4,5]. В частности, примером подобных систем являются сложные технические системы 

(СТС) установленные на транспорте, где необходимо выполнение большого числа диагно-

стических операций для своевременного выявления рисков аварийных отказов критичных 

узлов. Задачи оперативной обработки и анализа больших объемов данных о состоянии от-

дельных элементов и межэлементных связей СТС являются трудновыполнимыми и трудоем-

кими с точки зрения временных затрат как в ручном режиме, так и с использованием совре-

менных аппаратных средств и ЭВМ [6-8]. Это обусловлено необходимостью одновременного 

охвата, агрегации и сопоставления больших объемов данных (превышающих десятки и сот-

ни терабайт) для оценки статистических показателей (средневзвешенных, медианных значе-

ний входящих и целевых признаков) поиска аномальных значений, выбросов и погрешно-

стей измерения с целью диагностики надежности и работоспособности системы, прогнози-

рования ее дальнейшей работы [9,10]. Осложняющим данный процесс фактором является 

проблема обеспечения качества поступающих в хранилище данных, которые не всегда явля-

ются четко структурированными, согласованными и непротиворечивыми [11]. Поэтому ак-

туальной задачей является снижение объемов обрабатываемых данных путем обобщения 

(сжатия) признаков из близких кластеров средствами технологий и методов интеллектуаль-

ного анализа данных с использованием методик создания моделей метаданных, способных 

описать состояние исследуемой СТС в более компактной форме [12]. Одной из наиболее 
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удобных с точки зрения наглядности, иерархичности и удобства обработки формой пред-

ставления когнитивных моделей СТС являются деревья решений (ДР), имеющие вид связан-

ных графов [13,14]. Дополнительные преимущества ДР для решаемой задачи заключаются в 

компактной форме хранения, возможности описания в виде логических правил и семантиче-

ских связок, гибкости визуального представления и наглядности отображения в графическом 

виде для проверки отдельных сценариев взаимодействия элементов системы управляющими 

операторами или экспертами-аналитиками [15]. В связи с этим целесообразным является 

разработка подобных моделей ДР и их имплементация с внедрением в рамках программно-

аппаратных комплексов и систем диагностики состояния элементов и межэлементных связей 

различных СТС, что и является целью данной работы.   

 

Описание концепции построения системы модели 

 

Предлагаемая концепция базируется на модульной структуре [16]. Под управлением сис-

темы сбора данных осуществляется получение и преобразование значений технических па-

раметров элементов СТС с соответствующих цифровых и аналоговых сенсоров по провод-

ным и беспроводным каналам связи. Полученные данные агрегируются, структурируются по 

принадлежности к подсистемам и сохраняются в файлах формата *.json, после чего отдель-

ными потоками отправляются в облачную инфраструктуру.  

Интегрированные в рамках системы данные обрабатываются модулем консолидации по 

заданным критериям (компактность, информативность, фильтрация) с целью их дальнейшего 

согласованного и равномерно распределения в рамках отдельных хранилищ данных (ХД) в 

виде узлов пространства данных (пула). Модуль представления и структурирования больших 

данных осуществляет запрос на извлечения требуемых данных заданного объема в пул, в от-

вет на который возвращается набор данных из соответствующих ХД. Концептуальная схема 

состава предлагаемой системы обработки и когнитивного представления больших данных 

приведена на рис.1.  

В результате работы данного полученные модели ДР в виде упорядоченной схемы мета-

данных в форматах json и xml отправляются для дальнейшего хранения в распределенные 

репозитории, функционирующие под управлением файловой системы HDFS. Дальнейшее 

проведение анализа по хранимым метаданным становиться возможным путем использования 

аналитического программного обеспечения (Knime, SPSS Statistics, QIWare, Orange) или соб-

ственной информационной системы.  

В случае необходимости проведения дополнительных операций по обработке или анализу 

данных из системы должен быть предусмотрен прямой доступ к облачной системе посредст-

вом  интеграции соответствующего API или поддержки протокола удаленного доступа RDP 

с сервисом режима терминального доступа. Предлагаемый подход к построению модели ДР 

основывается на алгоритме CART. Построение ДР нацелено на классификацию входных 

данных в соответствии с некоторым интегральным показателем.  

 Модель ДР включает в себя: корневую вершину, которая инцидентна всем выходящим из 

нее рѐбрам графа; внутренние вершины, инцидентные единственному входящему ребру гра-

фа и нескольким выходящим; концевые вершины, которые инцидентны входящему ребру.  

Логически, построение модели ДР формируется путем выполнения следующих этапов:  

 выбор подмножества обучающей выборки заданного размера, для построения 

структуры дерева; 

 на каждой итерации по формированию нового разделения в дереве проводится 

численная оценка частотности признаков; 
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 выбор признака с максимальной частностью проявления и осуществление опера-

ции разделения иерархии дерева на новый уровень.  

 

 
 

Рисунок 1. Концептуальная схема состава системы обработки  

и когнитивного представления больших данных 

 

Данный процесс повторяется до исчерпания всей обучающей выборки или достижения 

заданных первоначально граничных условий, в частности, максимально допустимой глуби-

ны дерева. Для исследования эффективности построения когнитивных модели ДР предлага-

ется использовать следующие индексы неоднородности: 

1. Информационная энтропия (IG). Рассчитывается энтропия всех атрибутов модели (С) 

по выборке данных (X) и выбирается атрибут с наименьшим значением энтропии для форми-

рования дальнейших ветвей.  





Xc

XpXpCIG )(log)()( ,    (1) 

где p(X) - доля примеров в заданном классе модели ДР, C – число атрибутов модели.  

2. Коэффициент усиления информации (GR). Модифицированный вариант IG, расши-

ряющий информационную энтропию для каждого атрибута модели с целью обеспечения 

широты и однородности при обработке данных и уменьшения смещения в сторону много-

значных атрибутов. GR определяется через показатель разделения информации (SP), кото-
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рый представляет потенциальную информацию, сгенерированную путем разделения набора 

обучающих данных X на v разделов, соответствующих результатам атрибута С. 

)(

)(
)(

CSP

CG
CGR         (2) 

3. Индекс Джини (GI). Мера неравенства между распределениями характеристик набора 

данных. Разделение по выбранному атрибуту модели приводит к уменьшению среднего ин-

декса Джини в результирующих подмножествах. Если набор данных X содержит данные n 

классов, тогда индекс Gini определяется следующим образом 





n

i
ipXGini

1

21)( ,       (3) 

где pi — вероятность (относительная частота) класса i в X.  

Наилучшим считается то разбиение, для которого Gini(X)
/
 минимально. Если N — число 

примеров в узле — предке, L, R — число примеров соответственно в левом и правом потом-

ке, li и ri — число экземпляров i-го класса в левом/правом потомке. Тогда качество разбиения 

оценивается по следующей формуле: 








n
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i
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NXGini
1

min)21

1

21
(/)(    (4) 

4. Стандартной точности (AC). На каждом шаге выбирается такой атрибут для разделения, 

который максимизирует общую точность классификации модели. 

В качестве примера рассмотрена система двигателя внутреннего сгорания автомобильного 

средства в общем виде. В качестве функциональных параметров (атрибутов) для построения 

модели ДР используются следующие показатели: структурный риск выхода из строя элемен-

та системы; функциональный риск выхода из строя элемента системы; режим эксплуатации 

элемента системы; длительность эксплуатации элемента системы;  степень ремонтопригод-

ности элемента системы; степень физического износа элемента системы; регламентная нара-

ботка на отказ элемента системы; количество выполненных ремонтов элемента; среднеры-

ночная стоимость элемента; работоспособность. Интегральным показателем оценки элемен-

та (целевой переменной для классификации) системы является его техническое состояние. 

 

Исследование результатов моделирования 

 

Моделирование ДР проводилось средствами системы Rapid Miner Studio. Наиболее  точ-

ные результаты классификации были получены на основе использования индекса GR. 

Структура модели ДР на базе использования индекса GR приведена на рис.2.  

Корнем дерева является атрибут структурного риска, в случае значения ниже 0.49 модель 

классифицирует уровень работоспособности системы как низкую.  

В случае, если значение структурного риска превышает 0.49, осуществляется классифика-

ция по остальным атрибутам в порядке убывания их приоритетности. В частности, следую-

щим атрибутом модели ДР является регламентная наработка на отказ, превышение которым 

значения 180000 приводит к разбиению данных по длительность эксплуатации элемента 

(значение менее или равно 3.5 соответствует классу высокого уровня работоспособности), 

степени физического износа (значение менее или равно 7.5 соответствует классу высокого 

уровня работоспособности), среднерыночной стоимости (значение менее или равно 17500 

соответствует классу высокого уровня работоспособности). На базе дальнейшего разбития 

дерева по атрибуту функционального риска в класс работоспособности является средним 

(значение функционального риска меньше или равно 0.435) или низким (в случае, когда ре-

жим эксплуатации является внештатным). 
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Рисунок 2. Структура модели ДР на базе использования индекса GR 

 

Фрагмент полученных логических правил по выполненной моделью ДР на основе индекса 

GA классификации данных приведен далее.  

StructRisk > 0.490: Low {High=0, Middle=0, Low=5} 

StructRisk ≤ 0.490 

|   FailureMean > 180000: Low {High=0, Middle=0, Low=2} 

|   FailureMean ≤ 180000 

|   |   OperDurat > 3.500 

|   |   |   Wear > 7.500 

|   |   |   |   Average cost > 17500 

|   |   |   |   |   StructRisk > 0.435 

|   |   |   |   |   |   OperMode = Iregular: Low {High=0, Middle=0, Low=1} 

|   |   |   |   |   |   OperMode = Regular: Middle {High=0, Middle=1, Low=0} 

|   |   |   |   |   StructRisk ≤ 0.435: Middle {High=0, Middle=7, Low=0} 

|   |   |   |   Average cost ≤ 17500: High {High=1, Middle=0, Low=0} 

|   |   |   Wear ≤ 7.500: High {High=1, Middle=0, Low=0} 

|   |   OperDurat ≤ 3.500: High {High=2, Middle=0, Low=0} 

 

Полученный массив логических правил используется в качестве фрагмента метаданных и 

может быть использован в дальнейшем для более глубокого поиска и выявления скрытых 

ассоциативных правил между ними. 
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Заключение 

 

Проведя анализ полученных когнитивных моделей ДР рассмотренной СТС следует отме-

тить, что более высокий уровень корреляции наблюдается между параметрами структурного 

риска, степенью технического износа и регламентной наработкой на отказ. Значения данных 

параметров оказывают наиболее высокое влияние на техническое состояние и уровень рабо-

тоспособности элементов СТС, что обуславливает критичность в их оперативном монито-

ринге и анализе для функционирования всего транспортного средства в целом. Полученная 

структура метаданных в дальнейшем необходима для ускорения процесса поиска и анализа 

данных посредством снижения вычислительных и временных затрат на обработку данных и 

предотвращения необходимости проведения  операций по отправке и преобразованию до-

полнительных выборок.  
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DECISION TREE MODEL FOR COGNITIVE METADATA REPRESENTATION  

ON BIG DATA 
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The tasks of processing and structuring large volumes of data are becoming increasingly impor-

tant in connection with the increasing requirements for the quality and speed of monitoring and 

analysis of data on the state of the technical systems. In this regard, it is necessary to use and im-

prove existing methods for presenting data in a more compact form to increase the efficiency of 

search and computational operations in data analysis. A possible solution to these problems is the 

use of cognitive models in the form of decision trees, which allow reflecting the metadata block di-

agram in the form of logical rules. The article discusses the key aspects of creating such a model in 

the data mining system infrastructure, presents the structure of the developed decision tree model 

with an assessment of its quality based on various indices of heterogeneity. 
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Рассматриваются вопросы мониторинга (наблюдений) за работой сложной системы в 

части сбора данных о ее надежности. К сложным системам относятся компьютерные сис-

темы, системы телекоммуникаций, транспортные средства с бортовым компьютером и ряд 

других. Предлагаются усовершенствованные формы для сбора данных о надежности  при 

мониторинге эксплуатации сложных систем. 

Ключевые слова: сложная система, компьютерная система, надежность, сбор данных, 

формы для сбора, совершенствование. 

 

Введение 

 

В 2019 году в Беларуси была издана небольшая книга [1]. В ней рассматриваются вопро-

сы мониторинга (наблюдений) за работой сложной (в первую очередь компьютерной) сис-

темы в части сбора данных о ее надежности. К сложным системам, требующих мониторин-

га надежности своей работы во время эксплуатации, относятся компьютерные системы, 

системы телекоммуникаций, транспортные средства с бортовым компьютером и ряд дру-

гих. Примером сложной является, в первую очередь, компьютерная система, состоящая из 

программного обеспечения, аппаратной части и операторов (пользователей и обслужи-

вающего персонала). 

Необходимость издания [1] была вызвана в первую очередь тем, что в интернете на за-

прос «наблюдения за работой компьютера» выдаются сведения о программных средствах 

(ПС) для наблюдений и слежки за компьютерами сотрудников, что очень важно для рабо-

тодателей. К таким ПС относятся, например, программы «Yaware.TimeTracker», 

«Kickidler», «Стахановец» и множество других. В перечисленных программах полностью 

отсутствуют функциисбора данных о надежности компьютера как сложной системы. 

Запрос «мониторинг эксплуатации компьютера» выдает в первую очередь информацию 

о технологии мониторинга (оценки внутреннего состояния в процессе эксплуатации) вин-

честера, которую назвали SMART (Self-Monitoring Analysis and Report Technology). Основ-

ная задача  системы SMART – определение момента исчерпания рабочего ресурса винче-

стера и извещение об этом пользователя. Таким образом, речь идет только о винчестере как 

составной части компьютера. 

Уточненный запрос «наблюдения за надежностью работы компьютера» позволяет полу-

чить детальную информацию об использовании системных ресурсов в составе операцион-

ной системы компьютера, а запрос «мониторинг надежности работы компьютера во время 

эксплуатации» выдает сведения о мониторинге и анализе надежности трансформаторов. 

Вывод по анализу всех вышеперечисленных запросов в интернет: актуальность издания [1] 

не вызывает сомнений. 
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Для более глубокого ознакомления с мониторингом эксплуатации компьютерной систе-

мы в [1]представляется практическая работа, в которой предлагается сымитировать про-

цесс эксплуатации системы путѐм ведения аппаратного журнала в среде Microsoft  Excel и 

проведения обработки этого журнала в той же среде. В книге широко используются мате-

риалы [2-4] конференций ИСТ в Нижнем Новгороде 2010-2012 годов. Указывается, что ре-

зультаты мониторинга эксплуатации компьютерной платежной системы Нацбанка Белару-

си позволили в пять  раз снизить число отказов системы за второе полугодие года внедре-

ния мониторинга по сравнению первым полугодием (до внедрения). Общее время простоев 

за счетотказов сократилось в10 раз. Это позволило повысить качество банковских услуг и 

снизить их себестоимость. 

Предложенный в [1] аппаратный журнал представляет собой книгу Excel, состоящую из 

пяти листов: 

 лист 1 (титульный лист аппаратного журнала, куда заносятся сведения о наблюдаемом 

устройстве), 

 лист 2 (журнал-1, журнал учѐта наработок и простоев), 

 лист 3 (журнал-2, журнал учѐта отказов, ошибок, сбоев и восстановлений), 

 лист 4 (журнал-2доп, дополнение к журналу–2, первичный анализ отказов), 

 лист 5 (журнал-3, журнал учѐта техобслуживания). 

В табл.1 и 2 показана шапка листа 2 книгиExcel, (журнал-1, журнал учѐта наработок и 

простоев).Перед заполнением журнала-1 его столбцы 6, 7, 8, 9 (длительность текущего со-

стояния) предварительно связываются эксельными формулами со столбцами 2, 3, 4, 5 (вре-

мя текущего состояния). Например, если любое текущее состояние началось в 9 часов 00 

минут и закончилось в 15 часов 20 минут, то вычисленная по формуле длительность теку-

щего состояния должна равняться [15 (цифра из столбца 4) – 9 (цифра из столбца 2)]•60 + 

[20 (цифра из столбца 5) – 0 (цифра из столбца3)] = 380 минут, причем символ «•» означает 

знак умножения. 

 

Таблица 1 

Первые пять столбцов шапки журнала учѐта наработок и простоев 

Дата 

Время текущего состояния 
Продолжение 

таблицы вправо 

показано в табли-

це 2 
начало окончание 

час мин час мин 

1 2 3 4 5 

 

Таблица 2 

Продолжение таблицы 1 (шапки журнала учѐта наработок и простоев), следующие 6 столбцов 

вправо 

Длительность текущего состояния (мин) 

Приме-

чание 

ФИО сде-

лавшего за-

пись 
работа  

простой 

отказ  
техобслужи-

вание 

прочие 

причины  

6 7 8 9 10 11 

 

В лист 3 аппаратного журнала (журнал-2, журнал учѐта отказов, ошибок, сбоев и восста-

новлений) записываются сведения о длительности технологических переходов операции вос-

становления работоспособности наблюдаемого объекта (ожиданиеосмотра, осмотри мелкий-
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ремонт, ожиданиекрупногоремонта, крупный ремонт), а в лист 4 (журнал-2доп, дополнение к 

журналу–2, первичный анализ отказов) – данные о результатах восстановления работоспо-

собности (внешнее проявление отказа, сбоя, или ошибки программного продукта (ПП), на-

именование отказавшей детали, сборочной единицы, ПП или его модуля, их входимость, спо-

соб устранения отказа, предполагаемая причина отказа, сбоя, ошибки (по мнению осматри-

вающего, по мнению ремонтирующего)). В листе 5 (журнал-3, журнал учѐта техобслужива-

ния)отражаются сведения о техобслуживании(наименование работпо профилактике и техоб-

служиванию, наименование и количество израсходованных материалов).  

 

Теоретический анализ 

 

Как показал опыт последнего полугода, предложенный в [1] аппаратный журнал можно 

усовершенствовать. Мелким неудобством аппаратного журнала из [1] является использова-

ние его для относительно надежных (в части безотказности) наблюдаемых объектов. Это не-

удобство наблюдалось и ранее. Согласно [5], например, наработка на отказ персональных 

компьютеров(ПК) хозяйственного отдела Минского электротехнического завода оказалась 

равной 1398 часам. Однако из девяти зафиксированных отказов только один был вызван из-

носом комплектующих (вздулись конденсаторы в блоке питания ПК с процессором Intel 

Core2Duo 2,2 ГГц), остальные были вызваны ошибками пользователей. Следовательно, если 

бы пользователи не совершали ошибок при работе с ПК, то наработка на отказ наблюдаемых 

ПК возросла бы в 9 раз и составила бы 12 582 часа. При среднедневном включении ПКхо-

зяйственного отдела в течение десяти часов это означает, что в среднем ПК работал безот-

казно примерно 1 258 дней (чуть меньше трех с половиной лет), а отказывал через 3,45 го-

да.Лист 2 книги Excel, (журнал-1, журнал учѐта наработок и простоев) аппаратного журнала 

при этом имел бы очень неудобную для чтения форму: 1 258 строк без отказов и только одна 

строка с длительностью отказа в столбце 7 таблицы 2. Чтобы найти эту строку с отказом 

среди 1 259 строк пришлось бы затратить много времени. 

 

Методика решения проблемы и экспериментальная часть 

 

Для устранения описанного в п. 2 неудобства описанный в [1] аппаратный журнал предла-

гается усовершенствовать следующим образом: 

3.1 Предложенный в [1] аппаратный журнал в виде книги Excel из пяти листов дополнить 

вспомогательным листом 6 «журнал-4, журнал учѐта дней безотказной работы», показанным 

в табл. 3, 4: 

 

Таблица 3 

Вид вспомогательного листа 6 книги Excel (аппаратного журнала) «журнал-4, журнал учѐта 

дней безотказной работы», первые пять столбцов 

Дата 

Время текущего состояния 
Продолжение таблицы вправо 

показано в таблице 4 

начало окончание 

час мин час мин 

1 2 3 4 5 
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Таблица 4 

Продолжение таблицы 3 (шапки журнала учѐта дней безотказной работы), следующие 5 столб-

цов вправо 

Длительность текущего состояния (мин) 

Приме-

чание 

ФИО сде-

лав-шего 

запись 
работа  

простой 

техобслуживание  прочие причины  

6 7 8 9 10 

 

3.2 В дни безотказной работы заполнять только «журнал-4, журнал учѐта дней безотказ-

ной работы», лист 6 книги Excel, а «журнал-1, журнал учѐта наработок и простоев»,лист 

2книги Excel, не заполнять. Заполнение «журнала-4» поручить пользователю под контролем 

системного администратора или другого специалиста, обслуживающего вычислительную 

технику. 

3.3. Для учета в составе общей наработки длительности эксплуатации компьютера в дни 

безотказной его работы: 

 итоговую (суммарную) наработку, отраженную в соответствующей ячейке вспомога-

тельного «журнала-4, журнала учѐта дней безотказной работы», связать эксельной формулой 

с ячейкой Яч«Р» (ячейка «Работа») «журнала-1, журнала учѐта наработок и простоев», рас-

положенной на пересечении столбца 6 (см. табл. 2) «Длительность текущего состояния 

(мин), работа» и дополнительной строки «журнала-1, журнала учѐта наработок и простоев», 

показанной в табл.5; 

 итоговое (суммарное) время техобслуживания, отраженное в соответствующей ячейке 

вспомогательного «журнала-4», связать эксельной формулой с ячейкой Яч«ТО» (ячейка 

«Техобслуживание») «журнала-1», расположенной на пересечении столбца 8 (см. табл. 2) 

«Длительность текущего состояния (мин), простой, техобслуживание» и дополнительной 

строки «журнала-1», показанной в таблице 5; 

 итоговое (суммарное) время простоя по прочим причинам, отраженное в соответст-

вующей ячейке вспомогательного «журнала-4», связать эксельной формулой с ячейкой 

Яч«ПП» (ячейка «Прочие причины») «журнала-1», расположенной на пересечении столбца 9 

(см. табл. 2) «Длительность текущего состояния (мин), простой, техобслуживание» и допол-

нительной строки «журнала-1», показанной в табл. 5. 

 

Таблица 5 

Вид дополнительной строки (первые 6 столбцов) листа 2 книги Excel (аппаратного журнала) 

«журнал-1, журнал учѐта наработок и простоев» (столбцы 10 «Примечание» и 11 «ФИО сделав-

шего запись», аналогичные одноименным столбцам таблицы 2, не показаны) 

Дата 

Время текущего состояния 
Длительность текущего состояния 

(мин) 

начало окончание работа простой 

час мин час мин 

техобс- 

лужива-

ние 

прочие 

причины 

1 2 3 4 5 6 8 9 

Дополнительная строка Яч«Р» Яч«ТО» Яч«ПП» 
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Экспериментальная проверка предложенных выше усовершенствований аппаратного жур-

нала в течение полугода проводится системными администраторами Общества с ограничен-

ной ответственностью (ООО) «Стрим центр» (Минск). 

 

Результаты и выводы 

 

Проведенная экспериментальная проверка предложенных выше усовершенствований ап-

паратного подтверждает возможность использования усовершенствованного журнала в 

практике работы системных администраторов. Администраторы ООО «Стрим центр» по ре-

зультатам проверки подчеркивают удобство работы с усовершенствованным аппаратным 

журналом по сравнению с его прототипом, предложенным в [1]. 

 

Библиографический список 

 

1.Мониторинг эксплуатации компьютерных систем  / под ред. В. В. Бахтизина, Г. В. Сеч-

ко. – Минск: Бестпринт, 2019. –56 с. 

2.Калачев, И.А. База данных по результатам наблюдений за работой вычислительной 

техники  / И. А. Калачѐв и [др.] // Материалы 16-й межд. НТК «Информационные системы и 

технологии ИСТ-2010», 23 апреля 2010 года, Нижний Новгород. – Нижний Новгород: НГТУ, 

2010. – С. 204. 

3. Пачинин, В.И. Взаимосвязь сложности создаваемой базы данных по результатам на-

блюдений за работой технического объекта с его видом и назначением / В. И. Пачинин и 

[др.] // Материалы 17-й межд. НТК «Информационные системы и технологии ИСТ-2011», 22 

апреля 2011 года, Нижний Новгород. – Нижний Новгород: НГТУ, 2011. – С. 240. 

4. Пачинин, В.И. Повышение надѐжности и информационной безопасности оборудова-

ния  автоматической  телефонной станции / В. И. Пачинин и [др.] // Материалы 18-й межд. 

НТК «Информационные системы и технологии» (ИСТ–2012), Нижний Новгород (20 апреля 

2012 г.). – Нижний Новгород: Нижегородский государственный технический университет 

им. Р.Е. Алексеева, 2012. – 369 с. – С. 246 

5. Шеремет, Д. В. Анализ отказов компьютерных станций хозяйственного отдела маши-

ностроительного предприятия // 50-я науч. конф. аспирантов, магистрантов и студентов 

БГУИР по направлению 8: Информационные системы и технологии: тез.докл. (Минск, 29 

марта 2014 года). – Минск: БГУИР, 2014. – С. 51. 
 

V.L. NIKOLAENKO
3
, G.V. SECHKO

1
, T.G. TABOLIC

2 

 

RELIABILITY DATA COLLECTION FORMS 

WHEN MONITORING OPERATION OF COMPLEX SYSTEMS 
 

1)
«Stream Center» Limited Liability Company (Minsk) 

2)
Belarusian Scientific Research Institute Transtekhnika (Minsk) 

3)
BelarusianNational Technical University (Minsk) 

 

The issues of monitoring (observation) of the operation of a complex system in terms of collect-

ing data on its reliability.Complex systems include computer systems, telecommunications sys-

tems, vehicles with an on-board computer, and a number of other. Improved forms are proposed for 

collecting reliability data when monitoring the operation of complex systems. 

Keywords: complex system, computer system, reliability, data collection, forms for collection, 

improvement.  



696 
 

УДК 681.58 

 

Э.С. Соколова, С.С. Заборин 

 

МЕТОД ДОСТИЖЕНИЯ ОТКАЗОУСТОЙЧИВОСТИ РАСПРЕДЕЛЁННЫХ  

ПРИЛОЖЕНИЙ С ПОМОЩЬЮ СИСТЕМЫ УНИВЕРСАЛЬНОГО  

ВНЕШНЕГО КОНСЕНСУСА 

 

Нижегородский государственный технический университет им Р.Е. Алексеева 

 

В работе рассматривается проблема достижения отказоустойчивой репликации в распре-

деленных системах на основе консенсуса и предлагается метод достижения отказоустойчи-

вости распределѐнных приложений на основе системы универсального внешнего консенсуса. 

Ключевые слова: отказоустойчивость, распределенные системы, алгоритмы консенсуса. 

 

Актуальность и цель работы 

 

Распределенные системы на сегодняшний день приобрели широкую популярность, и, не в 

последнюю очередь, эта популярность связана со стремлением повысить отказоустойчивость 

систем путем репликации критично важных компонент. При этом создание отказоустойчи-

вых распределѐнных приложений является крайне сложным процессом, поскольку разработ-

чикам необходимо учесть большое количество различных потенциальных проблем и анома-

лий, специфичных в области распределенных вычислений. Для того, чтобы справиться с 

этой сложностью, были введены различные абстракции, одна из самых фундаментальных и 

эффективных — это консенсус, то есть  согласие всех процессов в распределѐнной системе 

относительно некоторого значения. На сегодняшний день разработаны и используются раз-

личные алгоритмы консенсуса, однако корректно реализовать отказоустойчивые распреде-

ленные приложения по-прежнему далеко не просто. Алгоритмы консенсуса являются слож-

ными для понимания, разработки, тестирования и внедрения, поэтому не удивительно, что 

наиболее простой алгоритм консенсуса Raftпревосходит по популярности прочие, даже бо-

лее производительные алгоритмы консенсуса. Таким образом, несмотря на попытки упроще-

ния разработки отказоустойчивых распределенных систем с помощью различных абстрак-

ций, эта задача по-прежнему является актуальной и достаточно сложной. 

В данной статье рассматривается проблема достижения отказоустойчивой репликации в 

распределенных системах на основе консенсуса и предлагается метод достижения отказо-

устойчивости распределѐнных приложений на основе системы универсального внешнего 

консенсуса. Предполагается, что такой метод достижения отказоустойчивости распределен-

ных приложений упрощает понимание, реализацию, тестирование и внедрение распределен-

ных систем на основе консенсуса по сравнению с существующими методами. 

 

Отказоустойчивость и распределенные системы 

 

Отказоустойчивость — это свойство системы сохранять работоспособность при наличии 

отказов, при этом качество функционирования отказоустойчивой системы уменьшается про-

порционально серьезности отказа. Это отличает отказоустойчивые системы от систем, в ко-

торых любая ошибка ведет к отказу всей системы. Отказоустойчивость особенно востребо-

вана в системах с высокой степенью готовности. Основными характеристиками отказо-

устойчивости являются: отсутствие единой точки отказа, локализация отказов, сдержива-
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ние распространения отказов. Одним из самых эффективных способов достижения отка-

зоустойчивости системы является репликация критично важных компонент  распределен-

ной системы. 

Распределенной называют систему, компоненты которой расположены на различных свя-

занных в сеть вычислительных машинах, при этом компоненты, в свою очередь, взаимодей-

ствуют друг с другом и координируют свои действия посредством отправки сообщений для 

достижения общей цели. Разработка распределенных систем неизбежно связана с высокой 

сложностью, поскольку для обеспечения требуемых свойств системы разработчику прихо-

дится сталкиваться с большим количеством ошибок, трудностей и аномалий, не свойствен-

ных системам, состоящим из одного узла. Таким образом, достижение отказоустойчивости 

системы с использованием репликации является далеко не тривиальной задачей. Стоит так 

же отметить, что в области распределенных систем существуют и другие проблемы обеспе-

чения корректного функционирования, которые, как мы покажем далее, имеют много общего 

с проблемой достижения отказоустойчивости на основе репликации и решаются похожими 

инструментами и методами. 

 

Консенсус как средство обеспечения отказоустойчивости 

 

Репликация – это процесс распределения информации для поддержания согласованности 

резервных компонент с целью повышения отказоустойчивости, надежности и доступности 

системы в целом. В контексте данной работы рассмотрим вопросы репликации данных, без 

анализа вычислительных процессов. Репликация подразумевает распределение компонент, 

поэтому корректная реализация отказоустойчивой репликации связана со многими трудно-

стями. В связи с этим, были разработаны различные модели для упрощения реализации реп-

ликации, одна из которых – реплицированный конечный автомат. 

В рамках модели реплицированного конченого автомата каждая резервная компонента 

представляется в виде конечного автомата, тогда репликация достигается за счет выполнения 

на каждом из конечных автоматов одного и того же набора команд в одинаковой последова-

тельности. Таким образом, проблема реализации репликации сводится к проблеме согласия 

всех компонент относительно выполняемых команд и их порядка. Если решить данную про-

блему, то удастся реализовать реплицированный конечный автомат, а значит, добиться отка-

зоустойчивости соответствующей распределенной системы. В действительности эта пробле-

ма является фундаментальной в области распределенных систем и получила название «про-

блема консенсуса». 

Консенсус – это соглашение между одноранговыми узлами распределенной системы от-

носительно некоторого значения, надежно достижимое даже при наличии отказов. Примеры 

использования консенсуса в распределенных системах включают отказоустойчивые реализа-

ции атомарного широковещания, реплицированного конечного автомата, механизма под-

тверждения распределенной транзакции, механизма выбора лидера среди одноранговых уз-

лов. В большинстве случаев для достижения консенсуса необходимо, чтобы на время реали-

зации консенсуса больше половины одноранговых узлов распределенной системы находи-

лись в рабочем состоянии, то есть не находились в состоянии отказа. Консенсус предостав-

ляет следующие важные гарантии: 

 валидность – в ходе консенсуса могут быть приняты только предложенные значения 

и никакие другие; 

 целостность – принятое значения должно совпадать у всех узлов; 
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 завершаемость – все узлы должны в итоге согласиться относительно некоторого 

значения. 

На сегодняшний день существуют различные системы, построенные на основе консенсу-

са, которые получили широкое распространение по причине своей отказоустойчивости. 

Примерами таких систем могут быть отказоустойчивые распределенные многофункциональ-

ные системы на основе хранилищ типа ключ-значение, например,etcd и ZooKeeper. 

 

Традиционный метод достижения отказоустойчивой репликации 

на основе консенсуса 

 

Самыми популярными на сегодняшний день алгоритмами достижения консенсуса в об-

ласти распределенных систем являются алгоритмы семейства Paxos и алгоритм 

Raft.Очевидно, что наличие алгоритма как такового недостаточно для реализации системы. 

Рассмотрим подробнее, каким образом возможно реализовать отказоустойчивую реплика-

цию на основе алгоритма консенсуса. 

На рис. 1 представлена схема традиционного способа реализации, который используется 

практически во всех существующих системах, построенных на основе консенсуса. В тради-

ционной модели логика достижения консенсуса и логика системы объединены в одно при-

ложение, которое, в свою очередь, представлено в нескольких экземплярах. Таким образом, 

количество экземпляров модуля консенсуса равно количеству экземпляров основных моду-

лей логики системы. Поскольку каждый модуль консенсуса объединен с модулем логики 

системы в одно приложение, отказ в одном из них приводит также к отказу в другом, при 

этом отказы в одном экземпляре приложения надежно обрабатываются логикой консенсуса и 

не приводят к отказу других экземпляров. В такой модели клиенты обращаются к приложе-

нию с предложением команд, которые сразу поступают на вход модуля консенсуса (стрелка 

1). Модуль консенсуса реализует алгоритм консенсуса и отказоустойчиво реплицирует ко-

манду между всеми процессами (стрелка 2). Далее модуль логики системы, который рас-

сматривается как конечный автомат, получает оповещение о принятии команды в набор и 

должен применить соответствующую команду к автомату (стрелка 3). После выполнения 

команды конечным автоматом приложение отправляет клиенту ответ с результатом выпол-

нения команды (стрелка 4). 

Рисунок 1. Схема традиционного метода реализации отказоустойчивой репликации  

на основе консенсуса 
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Традиционная модель является, фактически, единственным широко известным и приня-

тым методом достижения отказоустойчивости с помощью консенсуса, однако она обладает 

рядом недостатков: 

 объединение модуля логики системы и модуля консенсуса в одно приложение приво-

дит к сильной связанности: приложение оказывается завязанным на конкретную реализа-

цию консенсуса, так что эту реализацию становится сложнее заменить или перенастроить 

отдельно от приложения; 

 модуль логики системы и модуль логики консенсуса отказывают одновременно, по-

скольку при любом отказе из строя выходит весь экземпляр приложения целиком; 

 поскольку логика системы и логика консенсуса являются единым приложением, они 

должны быть реализованы на одном и том же языке программирования, что оказывает 

существенное влияние на выбор алгоритма консенсуса.Это также может привести к про-

блемам нахождения готовых реализаций (например, в выбранном языке программирова-

ния может не оказаться реализации нужного алгоритма консенсуса, либо доступные реа-

лизации могут быть плохо протестированными). 

 

Метод достижения отказоустойчивой репликации на основе системы  

универсального внешнего консенсуса 

 

Принципиальное отличие предлагаемого в данной работе метода достижения отказо-

устойчивой репликации состоит в выделении модуля консенсуса в отдельную распределен-

ную систему универсального внешнего консенсуса. На рис. 2 представлена схема предлагае-

мого метода. Как видно из схемы, при использовании предлагаемого метода модуль логики 

системы, представляющий реплицируемый конечный автомат, является приложением, от-

дельным от системы универсального внешнего консенсуса, содержащей логику консенсуса. 

 

 

Рисунок  2. Схема альтернативного метода реализации отказоустойчивой репликации на ос-

нове системы универсального внешнего консенсуса 

 

Рассмотрим детальнее, как проходит запрос клиента с помощью системы, реализованной 

предложенным методом. Клиент, традиционно, посылает команду приложению (стрелка 1), 

однако приложение не применяет команду к конечному автомату сразу. Для достижения от-

казоустойчивой репликации приложение посылает команду далее, в систему внешнего кон-

сенсуса (стрелка 2). Система внешнего консенсуса представляет собой отдельную распреде-

ленную систему, состоящую из нескольких узлов и отвечающую за отказоустойчивую упо-

рядоченную репликацию принятых команд среди узлов этой системы (стрелка 3). Таким об-

разом, за счет отказоустойчивой репликации систему внешнего консенсуса можно рассмат-

ривать как высокодоступный отказоустойчивый сервис по упорядочиванию команд. Прило-
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жение опрашивает систему консенсуса о наличии новых команд, принятых в набор, и при-

меняет их к конечному автомату по мере поступления в порядке их принятия (стрелка 4). 

Как только приложение обнаружит, что команда клиента была добавлена в набор и примене-

на к конечному автомату, результат выполнения этой команды отправляется клиенту в каче-

стве ответа (стрелка 5). Поскольку каждый конечный автомат выполняет только те команды, 

которые были отказоустойчиво приняты системой консенсуса, и только в том порядке, в ко-

тором их отказоустойчиво приняла система консенсуса, все экземпляры конечного автомата 

оказываются отказоустойчиво реплицированными. 

Таким образом, сформулируем преимущества предложенного метода: 

 разделение модуля логики системы и модуля логики консенсуса приводит к слабой свя-

занности, так что отдельные модули могут быть заменены или перенастроены с меньшим 

влиянием на другие модули; 

 отказы в одном из модулей в меньшей степени сказываются на других модулях и на 

системе в целом. Модули могут иметь разное количество экземпляров, например, модуль 

консенсуса может иметь 3 экземпляра, а модуль логики системы – 10 экземпляров; 

 модуль консенсуса становится «переиспользуемым» и может взаимодействовать с мо-

дулями системы, написанными на различных языках. Модуль консенсуса может включать 

только хорошо протестированные реализации различных алгоритмов консенсуса, между 

которыми можно переключаться в случае необходимости. 

 

Недостатки разрабатываемого альтернативного метода и способы их преодоления 

 

Важно учитывать тот факт, что разделение приложения на два отдельных взаимодейст-

вующих приложения, кроме перечисленных выше преимуществ, имеет ряд недостатков, ко-

торым нужно уделить пристальное внимание. К основным недостаткам метода на основе 

системы внешнего консенсуса можно отнести: увеличение количества сущностей, снижение 

производительности репликации конечных автоматов в связи с дополнительными задержка-

ми в сети, а также усложнение интерфейса взаимодействия модуля логики системы и модуля 

логики консенсуса. На первый взгляд эти недостатки могут показаться существенными, по-

этому остановимся на каждом из них подробнее. 

Увеличение количества сущностей может показаться серьезным недостатком, поскольку, 

чем больше сущностей, тем труднее ими управлять и тем тяжелее внедрить такую систему. 

На самом деле, использование современных популярных систем оркестрации приложений, 

например, Kubernetes [3], значительно упрощает процедуры внедрения и управления прило-

жениями с большим количеством сущностей. Свидетельством этому является популярность 

«микросервисного» подхода к разработке систем, который фактически поощряет разделение 

системы на отдельные логические подсистемы. Тем не менее, в ходе разработки системы 

внешнего консенсуса планируется особое внимание уделить простоте внедрения, конфигу-

рации и разворота системы.  

Что касается снижения производительности из-за задержек в сети, то здесь можно привес-

ти следующие контраргументы: 

 зачастую такая система целиком располагается в рамках одного центра обработки дан-

ных, где задержки в сети достаточно низкие; 

 использование проверенных реализаций алгоритмов консенсуса так же подразумевает, 

что эти реализации более производительны, чем потенциальные доступные в традицион-

ном методе аналогичные реализации; 
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 часто незначительные снижения производительности являются приемлемой платой за 

достижение повышенной отказоустойчивости. 

Несмотря на эту аргументацию, стоит, тем не менее, признать, что при прочих равных ус-

ловиях метод на основе системы внешнего консенсуса будет уступать в производительно-

сти традиционному методу. В связи с этим, при разработке системы так же планируется 

сделать акцент на производительность, по возможности без ущерба гибкости и простоте 

использования. 

Что касается усложнения интерфейса взаимодействия, то здесь также нужно признать, что 

некоторое усложнение – это вынужденная плата за наличие универсального решения, и ин-

терфейс библиотеки, написанной на том же языке программирования, практически всегда 

гораздо проще любого универсально интерфейса взаимодействия с внешней системой. Соот-

ветственно, при разработке системы также планируется сделать акцент на реализацию мак-

симально простого интерфейса для использования внешними клиентами. Часто реализация 

простого и производительного интерфейса оказывается сложной задачей, однако, существу-

ют готовые технологии реализации высокопроизводительных, простых и функциональных 

интерфейсов, например, технология gRPC [4]. 

 

Вывод 

 

В данной работе сформулирована проблема достижения отказоустойчивой репликации в 

распределенных системах, рассмотрены абстракции конечного автомата и консенсуса как 

способы решения этой проблемы, а также предложен новый метод достижения отказоустой-

чивости распределенных систем на основе системы универсального внешнего консенсуса. 

Проведено сравнение существующего традиционного метода достижения отказоустойчивой 

репликации на основе консенсуса с новым предложенным подходом, рассмотрены преиму-

щества и недостатки этих методов. Показано, что предложенный метод позволяет достичь 

большей гибкости, надежности и универсальности системы в целом ценой потери произво-

дительности и усложнения интерфейсов взаимодействия. В связи с наличием выявленных 

недостатков предложены рекомендуемые способы снижения возникающих негативных по-

следствий. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№19-07- 00151. 
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РАЗРАБОТКА ИНФОРМАЦИОННОЙ РЕКОМЕНДАТЕЛЬНОЙ  

АГРЕГАЦИОННОЙ СИСТЕМЫ ДЛЯ АВТОМОБИЛИСТОВ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева 

 

Разработанная информационная система осуществляет агрегацию компаний автомоек. 

Система включает в себя два клиентских приложения: мобильное нативное приложение для 

клиентов и веб-инструмент для компаний автомоек. В данной статье представлена архитек-

тура системы, описываются инструменты для разработки, рассматриваются таблицы из ин-

формационной модели базы данных.  

Ключевые слова: агрегатор, информационная система для автомобилистов, клиент-

серверная архитектура, мобильное приложение, веб-приложение  

 

Введение 

 

В настоящее время разработка приложений в формате бизнес-агрегатора является одним 

из перспективных направлений развития. Не производя собственных предложений, агрегато-

ры обеспечивают связь между потребителем и исполнителем. Основные преимущества по-

добных систем – это высокая сосредоточенность представителей одной отрасли в одном мес-

те, экономия времени при поиске (возможность искать необходимую услугу/товар по раз-

личным критериям), актуальность и достоверность предоставляемых данных. 

В данной работе в качестве предметной области была выбрана сеть автомоек. Агрегатор 

автомоек может стать актуальным и для клиентов, и для компаний. Клиенты автомоек при-

обретут следующие возможности:  

● коммуникация с компанией онлайн; 

● доступ к информации об услугах, о свободном времени, о дополнительных возможно-

стях;  

● уверенность в надежности исполнителя (благодаря рейтингу, отзывам у клиента есть 

гарантия качества услуг); 

● дополнительный функционал, предоставляемый мобильным приложением (например: 

построение маршрута от точки нахождения до локации, сортировка поиска, получение реко-

мендаций); 

● минимизацию временных затрат (самостоятельный поиск, подбор необходимых услуг 

и сравнение их с альтернативами может потребовать много времени, благодаря агрегации 

компаний и рекомендательной системе неподходящие варианты могут быть отсечены авто-

матически). 

Владельцы бизнеса автомоек в свою очередь выбором использования агрегатора могут 

решить следующие задачи: 

● организация взаимодействия с клиентами; 

● оценка своего положения на рынке (находясь в одной системе со своими прямыми 

конкурентами, компания может адекватно оценить свои слабые и сильные стороны); 

● раскрутка для начинающего бизнеса (для новых автомоек использование популярного 

агрегатора – способ привлечь к себе клиентов). 
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● создание площадки для распространения информации о компании и о предоставляе-

мых услугах; 

● рекламный канал (рекомендательная система является дополнительным способом 

привлечь внимание потенциального клиента). 

 

Основываясь на представленном формате, потребуем, чтобы разрабатываемая система со-

стояла из следующих компонентов: база данных (БД), серверная часть, веб-клиент, мобиль-

ный клиент. Архитектура системы представлена на рис. 1. 

 

 
 

Рисунок 1.  Архитектура системы 

 

База данных 

NoSQL включает в себя широкий спектр различных технологий баз данных, которые бы-

ли разработаны в соответствии с требованиями, предъявляемыми при создании современных 

приложений. 

По сравнению с реляционными базами данных базы данных NoSQL являются более мас-

штабируемыми и обеспечивают превосходную производительность, а их модель данных ре-

шает несколько проблем, для решения которых реляционная модель не предназначена [1]: 

● Большие объемы быстро меняющихся структурированных, полуструктурированных и 

неструктурированных данных; 

● Гибкие спринты, быстрая итерация схемы и частые изменения кода; 

● Объектно-ориентированное программирование, простое в использовании и гибкое; 

● Географически распределенная горизонтальная архитектура вместо дорогой монолит-

ной архитектуры. 

 

Выбор комбинации SQL и NoSQL баз данных обусловлен требованием сбора данных раз-

ной степени структурированности. Работа с неструктурированной информацией является 
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сильной стороной NoSQL-баз. Но предметная область не обладает настолько специфически-

ми условиями, в которых NoSQL решения были бы выгодны в качестве основной базы дан-

ных. NoSQL хранилища показывают себя с очень хорошей стороны в симбиозе с реляцион-

ными базами данных. 

Приведем описание некоторых таблиц из информационной модели SQL БД: 

● User – хранит в себе данные о зарегистрированных пользователях, имеет связи с таб-

лицами Company и Client. 

● Company – характеристики пользователей веб-приложения, аккаунты компании. 

● Client  – характеристики пользователей мобильного приложения. 

● CarWash – хранит в себе информацию об автомойках, имеет связи с 

CarWashWorkingHours, CarWashService и Appointment. 

● CarWashWorkingHours – таблица с данными о рабочих часах автомойки. 

● CarWashService – таблица с информацией об услугах автомойки, имеет связь с табли-

цей Appointment. 

● Appointment – хранит в себе данные о заказах, имеет связи с вышеуказанными табли-

цами и таблицей Car. 

● Car – хранит в себе свойства автомобилей, которые принадлежат клиенту и имеет 

связь с таблицами Appointment и Client. 

 

Данные, используемые для анализа, будут собираться в NoSql базу. Для создания реко-

мендаций компаний для пользователей требуется собрать параметры заказов, оценки и за-

просы пользователя.  

 

Серверная архитектура 

 

При выборе инструментов для развертывания сложной, но устойчивой к различным на-

грузкам серверной системы необходимо учитывать ряд параметров. В первую очередь стоит 

проанализировать возможный набор данных, с которым будет работать продукт.  Из него 

можно будет получить структуру данных для хранения. Этот этап позволяет подойти к вы-

бору системы управления базами данных (СУБД) и инструментов для обработки информа-

ции. Следующим пунктом рассматриваются различные языки программирования и библио-

теки, способствующие созданию серверного приложения как прослойки между клиентом и 

хранимыми данными. Дополнительными требованиями учитываются задачи, которые уста-

навливаются перед продуктом. Все выбираемые средства для разработки должны макси-

мально надежно и качественно работать в связке между собой. Также важным критерием бу-

дет являться скорость работы при высокой серверной нагруженности. 

Анализ существующих решений показал, что комбинация Microsoft SQL Server 2017/2019 

и MongoDB (NoSQL) как СУБД и приложение на базе платформы .NET Core 3.1 с языком 

программирования C# с использованием библиотеки ASP.NET Core для развертывания web-

приложения будет наиболее оптимальными набором инструментов при разработке системы. 

Главными преимуществами такого инструмента являются: 

● Microsoft SQL Server не первый год на рынке, накопленный опыт и качество продукта 

делает данный инструмент одним из самых популярных решений [2]; 

● .NET Core – кроссплатформенное решение с открытым кодом от компании Microsoft, 

в последнее время набирает большую популярность, является продолжением семейства .NET 

Framework платформы; 
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● ASP.NET Core – кроссплатформенная библиотека от компании Microsoft для создания 

web-приложений, в частности для создания RESTful API, направленное на коммуникацию 

клиента с сервером [3]; 

● все перечисленные решения могут просто интегрироваться в единое решение без из-

лишних трудностей. 

Дополнительным удобством можно выделить возможность создания RESTful API прило-

жения совместно с одностраничным приложением (SinglePageApplication, SPA) с помощью 

механизма промежуточных слоев (Middlewares). Таким образом, в систему было встроено 

JavaScript-приложение с использованием Vue.js библиотеки, что упрощает и процедуру раз-

работки и последующих поставок. Коммуникация клиента и сервера происходит в два этапа: 

клиент инициирует выгрузку JavaScript-приложения с сервера при первом запуске сайта в 

браузере, после чего клиент с его помощью может через REST API запросы запрашивать с 

сервера или передавать ему данные. Разграничение ответственности SPA и REST API разде-

ляется за счет контекста строки запроса: при наличии «/api/...» в начале строки запроса сер-

вер будет интерпретировать запрос как обращение к API, иначе – к SPA. Схема работы сер-

верной архитектуры системы приведена на рис. 2. 

 

 
 

Рисунок 2.  Схема работы серверной архитектуры с веб-клиентом  

 

Мобильный клиент 

 

Анализ рынка мобильных приложений показал, что подобных агрегаторов в сфере авто-

моек не представлено. Приведем минимальный требуемый функционал для мобильного при-

ложения: 

● поиск компании с фильтрацией;  

● получение рекомендаций на основе анализа запросов и заказов; 

● оформление и отмена заказа; 

● хранение истории заказов; 

● построение маршрутов; 

● возможность оставлять отзывы; 

● регистрация и авторизация через систему и социальные сети; 

● редактирование профиля пользователя 
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В качестве платформы для разработки мобильного приложения была выбрана платформа 

iOS. Apple анонсировала новый инструмент SwiftUI на WWDC в 2019 году. SwiftUI – это 

декларативный фреймворк для создания пользовательского интерфейса [4]. Это означает, что 

вместо применения Storyboards или программной генерации графических элементов можно 

использовать простоту фреймворкаSwiftUI. Для реализации мобильного клиента с использо-

ванием современных средств подходит архитектура Model-View-ViewModel (MVVM), так 

как инструмент SwiftUI не создает контроллеров и не соответствует шаблону Model-View-

Controller (MVC). 

На рис. 3 представлен пример интерфейса разработанного мобильного приложения: экран 

регистрации, экран профиля пользователя, экран со списком автомобилей пользователя, эк-

ран с адресом автомойки и отметкой на карте, экран с профилем автомойки. 

 
 

Рисунок  3.  Пользовательский интерфейс мобильного приложения 

 

Веб-клиент 

 

Для создания системы, удобной не только для клиентов (автомобилистов), требуется 

реализовать веб-приложение для компаний, в котором будут доступны следующие воз-

можности: 

● ввод, редактирование, удаление данных о компании; 

● создание, редактирование, удаление списка услуг; 

● создание, редактирование расписания; 
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● возможность просматривать заказы и менять их статус. 

 

React, Vue и Angular являются отличным выбором для разработки веб приложений. Все 3 

фреймворка стабильно лидируют на рынке. Тем не менее, следует отметить такие преимуще-

ства Vue, как меньшая емкость выделение памяти, структурированность, легкая настройка 

[5]. Данные преимущества приводят к сокращению времени разработки приложения. 

Среди преимуществ данных инструментов разработки выделяют декларативный код, 

скорость разработки и развитое сообщество (техническая поддержка, полная актуальная 

документация, активные обсуждения на форумах). Для выбора инструмента стоит сравнить  

технические характеристики. Для сравнения производительности веб-фреймворков исполь-

зуются результаты измерений продолжительности различных операций с большой табли-

цей данных. 

 

Показатели продолжительности выполнения операций (мс) 

 

Фреймворк Создание строк: 

время создания 

1000 строк после 

загрузки страни-

цы 

Выбор строки: 

время выделения 

строки в ответ на 

щелчок по строке 

 

Перемещение строки: 

время изменения 

места 2 строк в таб-

лице с 1000 строк  

Удаление стро-

ки: время уда-

ления строки 

vue-v2.5.16 182.1 10.6 20.0 54.2 

angular-

v6.1.0 

185.2 7.9 105.8 47.1 

react-v16.4.1 180.5 10.3 106.5 49.6 

 

Измерения скорости показывают, что все фреймворки выполняют операции с примерно 

одинаковой продолжительностью, но есть операции, где разность в производительности зна-

чительная, а именно длительность выполнения перемещения строк. В результате фреймворк 

Vue.js выполняет данную операцию в пять раз быстрее. 

 

Заключение 

 

В данной работе описаны основные цели системы для автомобилистов, представлена ар-

хитектура информационной системы, описан каждый компонент: БД, серверная часть, веб 

клиент, мобильный клиент; проведен сравнительный анализ инструментов для разработки 

веб приложений. Использование реализованной системы может решить бизнес-задачи для 

владельцев автомоек и предоставить приложение с актуальным функционалом для клиентов.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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AGILE-МЕТОДОЛОГИЯ КАК ЧАСТЬ СОВРЕМЕННОГО МИРА РАЗРАБОТКИ 

ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева 

 

В работе рассмотрены описания нескольких подходов Agile-методологии в рамках разра-

ботки программного обеспечения. Сформулирована главная цель, которая достигается за 

счет методологии. Показана возможность применения ряда положений методологии с помо-

щью инструментов для разработчиков программного обеспечения. 

Ключевые слова: программное обеспечение, рабочий процесс, задачи, Agile-

методология, подходы к методологии, Kanban, Scrum. 

 

Введение 

 

Разработка программного обеспечения (ПО) — это сложный и трудоемкий процесс. На 

сегодняшний день создается, развивается или просто поддерживается огромное число проек-

тов, что можно увидеть на примере публичных репозиториев (без учета закрытых для обще-

го доступа) на таких популярнейших хостингах как GitHub, GitLab и Bitbucket. Развитие 

продуктов для конечного пользователя происходит параллельно с постоянным увеличением 

качества вспомогательных инструментов, которые могут использоваться в различных реше-

ниях. Помимо этого, крайне тяжело реализовывать серьезный проект без должного внимания 

к организации процесса разработки и его планированию на определенный срок. Также нель-

зя не учитывать, насколько важна продуктивность каждого специалиста в своей области 

внутри рабочей группы. Поэтому для достижения максимальной производительности всей 

команды прибегают к различным практикам. Их основные идеи дают возможность выстро-

ить план по развитию разрабатываемого продукта. 

Одной из таких практик является Agile-методология. Она была сформулирована в 2001 

году благодаря желанию IT-сообщества найти универсальный подход к проблеме ведения 

рабочего процесса для успешного развития любого проекта. Уже сейчас можно с уверенно-

стью сказать, что данная практика имеет большую популярность далеко за пределами облас-

ти информационных технологий. Так, нередко можно встретить примеры адаптации основ-

ных положений методологии в различных сферах деятельности, где требуются большие 

вложения сил и энергии в процесс, а в конечном итоге ожидается достижение высокого каче-

ства выполняемой работы. Подобная практика применяется людьми в их собственной жизни 

вне работы. 

 

Определение понятий Agile-методологии и ее подходов 

 

Представим обычную ситуацию: стену, на которую повесим простую деревянную дощеч-

ку. Ее целью является отображение информации о делах и задачах, которые еще только 

предстоит сделать («Todo») или которые уже в процессе, но не были завершены 

(«Inprogress») или которые были сделаны, но ожидают одобрения со стороны других людей 

(«Inreview») или которые полностью можно считать завершенными («Done»). Разделим та-
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кую дощечку на 4 колонки и несколько строк и заполним в нужных ячейках бумажными 

стикерами все свои задачи, как это представлено на рис. 1. 

 

 
 

Рисунок 1. Схематичное изображение дощечки с распределенными  

по состоянию выполнения задачи 

 

Стоит отметить, что цвет стикеров позволяет определить степень важности каждой задачи 

– ее приоритет. Так, например, оранжевый цвет показывает высокую важность задачи, что 

необходимо разрешить как можно раньше, желтый – среднюю важность, эти задачи рассмат-

риваются при отсутствии других более важных задач, зеленый – низкую важность, когда за-

дачи выполняются в последнюю очередь. 

Agile с английского переводится как «гибкий», «проворный». За этим словом стоит «се-

мейство» подходов в разработке программного обеспечения для ведения рабочего процесса 

через 4 основополагающих утверждения, которые были описаны в манифесте методологии 

[1]: 

● люди и взаимодействие важнее процессов и инструментов; 

● работающий продукт важнее исчерпывающей документации; 

● сотрудничество с заказчиком важнее согласования условий контракта; 

● готовность к изменениям важнее следования первоначальному плану. 

«Семейство» Agile включает в себя два наиболее популярных подхода, упрощенное опи-

сание которых можно рассмотреть следующим образом: 

1. Kanban – подход непрерывного и сбалансированного развития: 

● Состав участников: команда разработчиков; 

● описание процесса: при создании новые задачи перемещаются на доске в колонку 

«Todo». Бизнес-процесс построен на показателе эффективности: если задача выполнена бы-

стро через этапы планировки, разработки, просмотра кода разработчиками, тестирования, 

завершения и т.д., то тогда считается, что команда успешно прошла все этапы, процесс идет 

в правильную сторону, если задача не выполняется быстро, то тогда считается, что команда 

должна выяснить причины задержек, чтобы найти способы решить их. Задачи выбираются в 

зависимости от приоритетов – если появилась новая задача более высокого приоритета, чем 

у текущих «Inprogress», то команда должна как можно скорее переключиться на эту новую 

задачу. 

2. Scrum – структурированный подход: 

● состав участников: команда разработчиков, владелец продукта, который способствует 

коммуникации между командой и заказчиком, участвует в развитии проекта, scrum-мастер, 
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который выстраивает бизнес-процесс (инициирует собрания, контролирует решение про-

блем, мотивирует команду); 

● описание процесса: разработка делится на временные периоды – спринты. Их дли-

тельность обычно варьируется от 1 недели до месяца. Есть несколько способов оценки задач: 

во времени выполнения задачи и в условных единицах, которые определены на основе слож-

ности задач (самая легкая задача – эквивалент 1 условной единицы). Перед началом спринта 

команда устраивает планирование, где определяет приблизительное время или условные 

единицы каждой новой задачи (при системе оценки временем разработчик оценивает свое 

теоретически необходимое ему время на задачу, условными единицами – команда оценивает 

в среднем, опираясь на каждого участника команды), после чего каждый разработчик наби-

рает несколько задач на спринт, причем суммарное их время или число условных единиц не 

должно превышать время самого спринта или заранее оговоренное предельное число услов-

ных единиц. При создании новые задачи попадают в некий буфер, что называется «backlog». 

Его суть заключается в том, что, задачи из буфера уже не могут попасть в текущий спринт, 

поскольку командой было выполнено планирование на спринт и выбрано определенное ко-

личество задач. Каждое новое планирование включает задачи из предыдущего спринта, ко-

торые были не завершены, их приоритет становится выше новых задач, выбранных из 

«backlog». Схема работы подхода отражена на рис. 2. 

 
 

Рисунок  2.  Схематичное изображение работы Scrum 

 

Существует вариация, когда характерные особенности Kanban и Scrum подходов объеди-

няют в комбинированную стратегию. Это способствует урегулированию резких перепадов 

по задачам: если появляется много новых задач с высоким приоритетом, то команда перехо-

дит на Kanban, если ситуация стабилизируется, то команда может перейти на Scrum для воз-

можности грамотного планирования задач на короткий срок. 

По опыту большинства команд разработчиков ни при одном из подходов на первых порах 

не получалось достигать максимального результата, поскольку команда не успевала приспо-

собиться к рабочему процессу. С течением времени прогресс начинает расти, когда команда 

находит взаимопонимание между разработчиками, и когда каждый ее участник набирает 

компетенцию в области выполняемой разработки. 
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Преимущества и недостатки использования Agile-методологии 

 

Основной идей Agile является отказ от письменной документации в пользу прямого об-

щения с клиентом. Следовательно, сокращается время на формирование списка задач, кото-

рый включает в себя описание требований, приоритеты по выполнению, а также время, ко-

торое может быть потрачено на работу и т.д. Впоследствии это может привести к уменьше-

нию затрат на выяснение проблем и их разрешение. Отсутствие дополнительных барьеров 

позволит тем самым достичь грамотно выстроенного рабочего процесса и положительного 

эффекта, как для разработчиков, так и для клиента. Таким образом, методология предостав-

ляет возможность быстрого запуска проекта и своевременной реакции на любые изменения в 

течение жизни продукта. 

В то же время существуют ситуации, когда методология приводит к отрицательным ре-

зультатам и даже серьезным убыткам. В определенный момент жизни проекта Agile может 

мотивировать разработчиков прибегать к неосновательным подходам и решениям, что в бу-

дущем, может приводить к значительной переработке кода. Зачастую разработчики пренеб-

регают вопросами тестирования продукта (например: юнит-тестирование, интеграционное 

тестирование) в пользу быстрой реализации. Не каждый менеджер способен корректно ин-

терпретировать принципы методологии, чем может повлиять на развитие разрабатываемого 

продукта. Такие обстоятельства обесценивают все преимущества подхода. 

Человеческий опыт и история развития IT-сферы подсказывают, что абсолютно универ-

сальных решений не существует, людям свойственно воспринимать одну и ту же идею по-

своему, а хорошую мысль подвергать критике. Положительные и негативные примеры из 

реальных проектов, где применялся Agile, расширяют знание о «хороших» и «плохих» слу-

чаях на конкретных примерах. Анализ таких результатов дает потенциал к качественному 

развитию команды и наращиванию так называемой экспертизы одновременно с разработкой 

ПО. Создаются приложения для автоматизации некоторых процессов. Компания Atlassian, 

например, предоставляет такие продукты [2], как Bitbucket (хостинг репозиториев), 

JiraSoftware (система отслеживания ошибок), Confluence (единая вики-система). Перечис-

ленные сервисы в совокупности образуют единую платформу, которая потенциально позво-

ляет оптимизировать рабочий процесс команды, при этом необязательно использовать все 

сразу. Но данные продукты имеют и ряд недостатков: 

● цена для российского потребителя является достаточно высокой (для команд, где бо-

лее 10 разработчиков, ориентация на enterprise-разработку); 

● первичная настройка платформы и последующая поддержка работоспособности тре-

бует определенных умений и знаний, из чего следует, что потребуется персонал для тех-

нической поддержки платформы; 

● деградация платформы при росте количества проектов, а также при высокой активно-

сти пользователей на единицу времени; 

● расширение функциональности возможно с помощью плагинов, цена которых может 

быть также достаточно высокой, а их интеграция происходит на уровне определенного 

сервиса, но не всей платформы, что со временем может добавить ограничений как с про-

изводительностью, так и с невозможностью более качественного развития инструмента. 

Продукты компании Atlassian на данный момент времени оправданно заслуживают особо-

го внимания со стороны IT-сообщества, но эти решения не являются идеальными из-за нали-

чия ряда нюансов. 

Не менее популярными аналогами являются решения компаний GitLab [3] и GitHub [4]. 

Несмотря на то, что эти компании не имеют отношения друг к другу, идеологический подход 

к ведению проекта и набор инструментов у них очень схожи. Стабильность работы у обоих 
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вариантов выше, чем у продуктов компании Atlassian. Изначально сервисы позиционируются 

как хостинги репозиториев. Инструменты, такие как системы отслеживания ошибок и вики-

системы, прямо интегрированы в платформы, но их можно включить или отключить по же-

ланию, что не приводит к особым накладкам. Доступ к внешним сервисам может осуществ-

ляться посредством HTTPAPI и webhooks. Приятным фактом является наличие адекватно 

сформированной тарифной линейки, которая более понятна российскому потребителю. К 

недостаткамможноотнестиследующее: 

● простая система отслеживания ошибок по сравнению с JiraSoftware, позволяющая 

максимально гибко работать с описанием заявки; 

● GitHub более ориентирован на opensource разработку, что практически не требует за-

трат, GitLab предлагает воспользоваться enterprise решением, которое имеет значительно бо-

лее развитый функционал по сравнению с opensource решением; 

● GitHub – удаленный хостинг репозиториев, в котором отсутствует версия для локаль-

ного хранения, в отличие от GitLab. 

Еще одним примером является компания JetBrains, которая в начале декабря 2019 пред-

ставила сервис под названием Space, включающий все тот же набор инструментов (как ожи-

дается после официального запуска продукта) [5]. Компания заявляет, что посредством 

HTTPAPI, webhooks или ClientSDK можно интегрироваться с внешними системами, что 

можно также положительно оценить. Тарифы сформированы также адекватно. Так как дан-

ную платформу пока можно попробовать по открытой программе раннего доступа к сервису, 

оценить потенциал в полную силу не представляется возможным. Из недостатков выделить 

что-то объективное сложно, ожидания невероятно высоки, но стоит отметить, что: 

● вики-система еще не включена в сервис на ранних стадиях, хотя и ожидается в бли-

жайших релизах; 

● по статистике первые официальные релизы страдают своей нестабильностью, из-за 

чего этот сервис пока не может рассматриваться как полноценное решение на текущий 

момент; 

● почти все решения платформы реализованы на языке Kotlin, который был также спро-

ектирован компанией JetBrains, что может наложить ряд ограничений со временем при 

использовании сервиса. 

В дополнение к описанным решениям стоит добавить, что инструменты для ведения про-

ектов по Agile-методологии крайне востребованы. Крупные компании нередко создают соб-

ственные проприетарные системы для создания слаженной внутренней экосистемы разра-

ботки, а это значит, что в данном вопросе еще есть большой потенциал к дальнейшему раз-

витию рынка. Существует мнение, что Agile пришел из области деятельности, в которой ап-

риори подразумевается повседневное общение с клиентами, при этом считается, что про-

граммисты не способны вести диалог с заказчиками из-за желания иметь явные требования 

для реализации задачи, поэтому Agile не может применяться продуктивно, как того ожидает-

ся. Данное утверждение небезосновательно, но суть методологии в гибком подходе к разра-

ботке, соответственно, команда не ограничена в своих возможностях, в том числе и способах 

организации ведения реализации продукта. Член команды проекта — хоть рабочая единица, 

но важный «механизм» этой системы, его роль определяется как командой, так и управляю-

щим персоналом. Каким образом его потенциал будет использоваться, в конечном счете, за-

висит только от самой команды, а не от методологии. 
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Заключение 

 

В данной работе рассмотрены описания трех подходов Agile-методологии в рамках разра-

ботки программного обеспечения (Kanban, Scrum и их комбинация), сформулирована глав-

ная цель, которая достигается за счет практического применения методологии, плюсы и ми-

нусы «семейства» гибких подходов в целом, а также показана возможность применения ряда 

положений методологии с помощью инструментов для разработчиков программного обеспе-

чения на примере решений компаний Atlassian, GitHub, GitLab и JetBrains. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№16-08-20720. 
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О.П. Тимофеева, М.М. Гордеев, А.Н. Райцын, А.А. Дмитриев,  

А.Д. Тряскова, М.Б. Багиров 

 

ОБРАБОТКА БОЛЬШИХ ДАННЫХ С ЦЕЛЬЮ СОЗДАНИЯ  

СИСТЕМЫ ПОИСКА ТОВАРОВ ПО ИЗОБРАЖЕНИЮ  

 

Нижегородский государственный технический университет им. Р.Е. Алексеева 

 

В работе рассматривается задача обработки больших данных, принадлежащих к сфере то-

варов, предлагающихся интернет-магазинами по продаже одежды. Описывается процесс 

создания приложения для поиска интересующего товара по изображению с использованием 

алгоритмов глубокого обучения и кластеризации на основе результатов анализа собранных и 

прошедших векторизацию данных. 

Ключевые слова: большие данные, поиск товара по фотографии, система агрегирования, 

задача кластеризации, нейронная сеть векторизации данных.  

 

Введение 

 

Одним из стремительно развивающихся направлений информационных технологий явля-

ются большие данные (BigData).Интерес к большим данным обусловлен высоким темпом 

увеличения степени встраиваемости средств информационных технологий в различные сфе-

ры современного общества. В связи с этим повышаются требования к применимости инфор-

мационных технологий для выполнения новых, и новых задач, в том числе задач, предпола-

гающих огромные объемы данных. Использование, а точнее обработка, больших данных в 

настоящее время применяется в различных прикладных областях: военной отрасли, в бан-

ковском деле, в торговле, в сфере коммуникаций, страховании и пр. 

Данная работа посвящена обработке больших данных в сфере организации торговли в се-

ти интернет. В настоящее время существует ряд возможных способов построения систем по-

иска товаров, которые требуют разработки новых алгоритмов, специфических для этого 

класса систем. В работе предлагается организация поиска товара в интернет-магазинах по 

изображению, полученному с фотокамеры телефона.  

Реализация системы поиска товаров по изображению выполнена в виде Android – прило-

жения, которое позволило установить работоспособность системы и оценить точность полу-

ченного решения. 

Постановка задачи 

Задачи поиска товара по изображению включает в себя следующие этапы (рис.1): 

1) сбор больших данных с интернет-магазинов в общую базу данных; 

2) обработка данных, поступивших на вход системы, с целью унификации; 

3) обучение нейронной сети с целью выделения признаков на изображении; 

4) кластеризация данных; 

5) формирование системы поиска товаров. 
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Рисунок 1. Общая схема решения задачи 

 

Сбор и обработка больших данных 

 

Для реализации системы поиска товаров на первом этапе необходимо осуществить сбор 

данных с интернет-магазинов. Несмотря на то, что система сроится только для поиска това-

ров, являющихся предметами одежды, количество данных в сети огромно, в связи с этим в 

работе используются технологии так называемых больших данных. 

Большими данными называются плохо структурированные данные больших объемов, 

эффективно обрабатываемые горизонтально масштабируемыми программными инструмен-

тами. Основные отличия больших данных от традиционных баз данных представлены в 

таблице. 

 

Сравнение традиционной БД и БД больших данных  

Признак Традиционная БД База больших данных 

Структурированность данных Структурирована Плохо структурирована 

Взаимосвязь данных Сильная Слабая 

Модель хранения данных Вертикальная Горизонтальная 

 

Сбор информации о товарах, в том числе их фотографий, осуществлялся с web-сайтов ма-

газинов Cropp, Wildberries, Lamoda. Для его реализации была применена техника парсинга 

map/reduce с учетом ограничений сервера, в том числе блокировок. 

Для дальнейшего использования собранные данные следует предварительно обработать. 

Необходимость в этом возникает в связи с тем, что один и тот же товар в различных магази-

нах может иметь разное наименование. Например, «Костюм спортивный SPORTSWEAR-

TRACKSUIT» мог быть найден как «Спорт костюм Nike SPORTSWEAR» или «Костюм 

спортивный SPORTSWEAR Nike for girls». Среди наиболее часто встречающихся различий в 

наименованиях товаров можно выделить: 

• пропуск качественных прилагательных; 

• различие регистров отдельных слов; 

• наличие прописных букв в названии; 

• транслитерация (одно и то же слово может быть транслитерировано по-разному). 

Для унификации наименований товаров, из данных были удалены знаки препинания. Что-

бы установить правильную связь слов в наименовании и избежать возникновения дополни-

тельных ошибок, было принято решение не применять лемматизацию слов и приведение к 

единому регистру. Для дальнейшей обработки применялся алгоритм, который на основании 

синтагматических отношений находил семантическую близость наименований по порогу, 

заданному вручную (0,8 – 0,85). Причем, чем ниже выставлялся порог, тем больше слова не 

коррелировали друг с другом. После этого производилось сопоставление единообразных на-
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именований, в процессе которого из названий удалялись неинформативные слова, сокраще-

ния были приведены к полной форме, производилось приведение имен собственных к стан-

дартному виду – строчная буква заменялась на прописную. Оставшиеся данные подверга-

лись ручной обработке. 

Товары с единообразными названиями заносились в базу данных как один и тот же товар, 

при этом сохранялась информация о магазинах, в котором данный товар можно купить и ин-

формация о его стоимости. 

 

Выделение признаков товара на изображении 

 

Целью данного этапа работы являлась разработка алгоритма глубокого обучения для вы-

деления признаков товара и его векторизации на их основе. Векторизация данных выполня-

ется с помощью искусственной нейронной сети. 

В качестве исходных данных используются данные о товарах, собранные из интернет-

магазинов. Так как поиск предполагается проводить по фотографиям, то под данными в рам-

ках рассматриваемой задачи будем подразумевать изображения товаров. Для осуществления 

кластеризации необходимо выделить ряд признаков и поставить в соответствие каждому 

изображению точку в n-мерном пространстве, где n – количество выделяемых признаков. В 

качестве признаков можно рассматривать разные характеристики товара, например, цвет, 

фактуру и т.п.Тогда, если выбранные признаки достаточно репрезентативны и инвариантны 

относительно множества всех возможных изображений данного товара, то используя задан-

ный классификатор можно находить товары, наиболее схожие к фотографии, поданной на 

вход системы. 

В целях экономии вычислительных и временных ресурсов для обучения нейронной сети 

применялась технология Transfer Learning [1],которая позволяет использовать опыт, накоп-

ленный при решении одной задачи, для решения другой, что становится возможным за счет 

применения в качестве основы предварительно обученной нейронной сети. В качестве ис-

ходной предобученной сети было решено использовать сверточную нейронную сеть ResNet-

50[3],обученную на наборе данных ImageNet. На вход сети подаются цветные изображения 

товара размером 224х224 пикселя. На выходе сети получаем вектор признаков из 512 значе-

ний от 0 до 1, которые отражают вероятность присутствия соответствующего признака на 

входном изображении. 

Для Transfer Learning обучения использовался свободно распространяемый набор данных 

Deep Fashinv1,содержащий около 200 000 фотографий одежды с информацией о ее категори-

ях и признаках. Сеть была реализована на Python 3 с использованием библиотеки PyTorch.  

В качестве функции потерь в работе использовалась сумма значений бинарной кросс эн-

тропии для каждого выхода (1), т.к. в данном случае происходит multi-labelклассификация, 

то есть  каждый выход определяет вероятность того, что рассматриваемый объект обладает 

соответствующим признаком, при этом каждый объект может обладать более, чем одним 

признаком. 

 

𝐿𝑜𝑠𝑠 =  −(𝑦𝑖 log 𝑞𝑖 + (1 − 𝑦𝑖) log 1 − 𝑞𝑖 ),        

 

(1) 

где 𝑦𝑖  –i-я составляющая вектора размерности N, полученного на выходе нейронной сети;𝑞𝑖–

i-я составляющая вектора размерности N истинных выходных значений, i – номер выхода. 

Обучение происходило на протяжении 53 эпох. В результате была получена обученная 

нейронная сеть для выделения вектора признаков одежды по изображению, подаваемому на 



719 
 

вход сети. Оценка качества работы алгоритма выделения признаков – точность – рассчиты-

валась на основе расстояния Хэмминга (2) исоставила67 %.  

 

𝐻𝑎𝑚𝑚𝑖𝑛𝑔 𝐿𝑜𝑠𝑠 =  
  𝑋𝑂𝑅(𝑦𝑖

𝑗
, 𝑞𝑖

𝑗
)𝑁

𝑖=1
𝑙𝑒𝑛 (𝑑𝑎𝑡𝑎 )
𝑗=1

 𝑁 ∗ |𝑙𝑒𝑛(𝑑𝑎𝑡𝑎)|
, 

 

(2) 

 

где N– количество признаков,len(data) – размер тестовой выборки, i – номер выхода,j – но-

мер составляющей вектора признаков. 

 

Кластеризация данных 

 

Для реализации классификации товара в работе использовалась технология кластеризации 

на основе алгоритмаk-средних.  

Векторизованные на предыдущем этапе данные были разбиты на50 кластеров. 

В основе k-средних лежит суммарное квадратичное отклонение центров масс кластера от 

точек (3): 

           𝑉 =    (𝑥 − µ𝑖)
2,

𝑥∈𝑆𝑖

𝑘

𝑖=1

 

 

(3) 

 

где k– количество кластеров, 𝑆𝑖–i-й кластер, х – точка кластера, µ𝑖  – центр массi-го кластера. 

Алгоритм k-средних итеративно стремится минимизировать данную функцию, для этого 

на каждом шаге выбирается среднее между всеми точками кластера, куда помещается центр 

масс. На следующем шаге все точки поровну делятся между кластерами и снова пересчиты-

ваются центры. На некотором конечном шаге суммарное квадратичное отклонение центров 

масс кластеров перестанет изменяться, что будет означать, что кластеры сформированы [2]. 

Кластеры позволяют не рассчитывать расстояния от точки, представляющей товар, по-

данный на вход системы до всех остальных точек, представляющих товары в нашей БД в 

пространстве признаков, а работать лишь в рамках одного кластера. 

 

Построение системы поиска товаров по фотографии 

 

На основе полученного набора кластеров и сети для выделения признаков была разрабо-

тана система поиска товаров в базе данных по изображению. Пользователь на вход системы 

подает фотографию некоторого предмета одежды, система векторизует (выделяя признаки) 

фотографию и по евклидовому расстоянию между полученной точкой в пространстве при-

знаков и координатами центров кластеров выбирает наиболее близкий кластер. Внутри кла-

стера система находит 5 наиболее похожих фотографий одежды (по евклидовому расстоя-

нию) и выдает на выходе их изображения, цены, описание и ссылки на магазин, где можно 

приобрести соответствующие товары (каждая фотография в кластере связана с записью в 

БД). 

Стоит так же учитывать, что на вход системы могут быть поданы фотографии, на которых 

содержатся сразу несколько товаров. В этом случае для отделения одного товара от другого 

была использована предобученная нейронная сеть YOLO [4] (обучалась на том же наборе 

данных DeepFashion), которая на выходе выдает координаты прямоугольников, содержащих 

изображения одежды, расположенные в разных частях фотографии (например, в верхней и 

нижней). Каждое из этих изображений поочередно поступает на вход системы поиска. 
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На рис. 2 показан пример поиска товара «худи» по базе данных. Модуль показателя Score 

указывает на близость между двумя изображениями товара – оригинальным (подаваемым на 

вход сети) и изображением из базы данных. Как видно, в качестве наиболее схожего вариан-

та (имеет наименьший модуль показателя Score) сеть выдала фотографию того же самого то-

вара, остальные выбранные товары также принадлежат к классу «худи». 

 

 
 

Рисунок 2. Пример поиска схожих товаров по изображению 

 

Практическая реализация 

 

На основе разработанных подходов было реализовано приложение для операционной сис-

темы Android, позволяющее пользователю загружать фотографии одежды и делать поиск по-

хожих товаров по базе данных, находя наилучшие соответствия. В качестве результата рабо-

ты программа выдает список магазинов, в которых данный товар можно приобрести. Пример 

работы программы представлен на рис. 3. 

 

 
 

Рисунок 3. Пример работы Android-приложения 

 

Выводы 

 

Таким образом, к настоящему времени разработана система, позволяющая находить наи-

более похожий товар в интернет-магазине по загруженному изображению. Система реализо-

вана в виде Android-приложения.В качестве исходной предобученной сети использовалась 

сверточная нейронная сеть ResNet-50, обученная на наборе данных ImageNet. Для Transfer 
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Learning обучения применялся набор данных DeepFashinv1, содержащий около 200 000 фо-

тографий одежды с информацией о ее категориях и признаках. Поиск товара с изображения 

осуществлялся в интернет-магазинах Cropp, Wildberries, Lamoda. Точность работы алгоритма 

выделения признаков товара на изображении составила 67%. В качестве одного из направле-

ний дальнейшей работы планируется улучшение данного показателя. 

Кроме того, одним из направлений работы будет создание рекомендательной системы то-

варов, где после загрузки изображения, помимо наиболее подходящей вещи, пользователю 

будут предлагаться предметы, которые часто покупают в дополнение к выбранной вещи и те, 

которые будут сочетаться с ней. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-07-20095. 
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PROCESSING 
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In present work, the task of big data processing is considered. The big data in the current paper 

belong to the field of goods offered by online shops, which is selling clothes. Also, there is de-

scribed the process of application creation which is aimed to search user thing by its image. To 

achieve this goal deep learning algorithms and clustering based on results of collected and vecto-

rized data analysis are used.  
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АВТОМАТИЗАЦИЯ ПОИСКА И АНАЛИЗА ОБЪЕКТОВ  

НА БИОМЕДИЦИНСКИХ ИЗОБРАЖЕНИЯХ 

 

Нижегородский государственный технический университет им. Р.Е.Алексеева 

 

Исследовано применение алгоритмов поиска объектов на биомедицинских изображе-

ниях. Разработано программное обеспечение для распознавания объектов на медицин-

ских изображениях, позволяющее выполнить поиск объектов и рассчитать  для них чис-

ленные параметры. 

Ключевые слова: компьютерное зрение, разработка программного обеспечения, биоме-

дицинские изображения 

 

Введение 

 

Поиск объектов на биомедицинских изображениях является сложной задачей, решение 

которой играет важную роль при разработке медицинского оборудования и программного 

обеспечения для анализа медицинских снимков. В данной работе рассмотрены алгоритмы 

поиска объектов и разработано программное обеспечение с пользовательским интерфейсом 

для распознавания и обработки объектов на медицинских изображениях. 

 

Разработка программного обеспечения для поиска объектов  

на биомедицинских изображениях 

Входными изображениями, используемыми в данном исследовании, являются снимки, 

полученные с устройства для деформации эритроцитов [1], а искомыми объектами – дефор-

мированные эритроциты. Для поиска объектов интереса выполнены предобработка изобра-

жения, бинаризация изображения, поиск и аппроксимация эллипсом контуров объектов, по-

лученных в результате бинаризации. При реализации решения  была использована библиоте-

ка компьютерного зрения с открытым исходным кодом OpenCV. Параметры для каждого ме-

тода были подобраны эмпирически. 

В результате проведенного исследования было выяснено, что для устранения шума на ис-

следуемых изображениях наиболее эффективно использовать методы математической мор-

фологии[2]: наращивание и эрозию. Применение сначала эрозии, а затем наращивания по-

зволяет отсеять все объекты, меньшие по размеру, чем ядро операции, и помогает избежать 

сильного уменьшения размера объектов. 

Для бинаризации изображения [3] в ходе работы были реализованы и апробированы алго-

ритм Ниблэка, алгоритм Оцу, алгоритм Бернсена и алгоритм Зака. Каждый из этих алгорит-

мов имеет сильные и слабые стороны, и в графическом интерфейсе приложения есть воз-

можность выбрать нужный метод для обработки изображения. На рис. 1 представлено окно 

настроек параметров разработанной программы. Кроме выбора алгоритма бинаризации есть 
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возможность выбрать алгоритм шумоподавления, а также использовать совместно два алго-

ритма бинаризации. 

 

 
 

Рисунок 1. Окно выбора алгоритма и настройки параметров 

 

После бинаризации выполняется поиск контуров объектов на изображении. Для поиска 

использовалась функция Open CV find Contours, которая извлекает контуры из бинаризован-

ного изображения.  

Для аппроксимации каждого из контуров найденных объектов эллипсом использовалась 

функция Open CV fit Ellipse. Следует отметить, что функция fit Ellipse может быть использо-

вана только для тех контуров, которые содержат минимум 5 точек (это ограничение накла-

дывает метод наименьших квадратов, реализованный в данной функции). Пример работы 

программы на этом шаге представлен на рис.2. 

 

 
 

Рисунок 2. Результат поиска объектов на изображении 
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После того, как искомые объекты были найдены, производится обработка полученных 

данных. Основной рассчитываемой величиной при этом является коэффициент деформируе-

мости – метрика, рассчитываемая  для каждого найденного объекта как отношение большой 

оси эллипса к малой. Кроме того, реализованная программа рассчитывает такие метрики, как 

среднее значение коэффициента деформируемости, дисперсия и коэффициент ассиметрии 

для всего пула объектов на изображении. На рис. 3 можно видеть, что рассчитанные значе-

ния коэффициентов деформируемости эритроцитов выводятся прямо на исходном изображе-

нии в главном окне программы (около соответствующих эритроцитов), а среднее значение, 

дисперсия и коэффициент асимметрии выводятся в окне вывода графика распределения 

эритроцитов по деформируемости. 

Для реализации данного проекта был выбран язык программирования C++, среда разра-

ботки QtCreator, библиотека QCustomPlot, система контроля версий git и OpenCV. 

Программа содержит два основных класса:  

- Класс Binarization содержит четыре метода бинаризации и один вспомогательный ме-

тод для зеркального отображения краев изображения. 

- Класс Ellipse Approximation содержит методы для поиска контуров объектов, аппрок-

симации их эллипсами, удаления повторяющихся эллипсов и отрисовки полученных эл-

липсов на изображении.  

Также программа имеет три формы и три связанных с ними класса:  

- Форма mainwindow представляет главное окно приложения. На ней есть кнопки для 

загрузки изображения, смены настроек, кнопка для поиска объектов и кнопка для вы-

вода гистограммы. Также она имеет поле для вывода загруженного изображения, в ко-

тором после процедуры поиска объектов будут отображены результаты. 

- Форма settings содержит поля для ввода различных пользовательских настроек, та-

ких, как количество методов бинаризации, их тип, включение и отключение шумопо-

давления, сила шумоподавления, включение и отключение методов эрозии дилатации и 

размер ядра для каждого из них.  

- Форма histogram имеет поля для вывода гистограммы и соответствующих данных 

по ней. 

Разработанная программа предоставляет пользователю возможность загрузить изображе-

ние и выбрать подходящие настройки для его обработки, либо воспользоваться настройками 

по умолчанию. После выбора изображения и необходимых настроек происходит поиск объ-

ектов на изображении. Результат распознавания в виде контуров найденных объектов рису-

ется поверх исходного изображения. Также пользователь имеет возможность построить гис-

тограмму по данным, полученным после распознавания объектов на изображении.  Пример 

работы программы представлен на рис. 3. 
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Рисунок 3. Результат работы программы 

 

Выводы 

 

В рамках работы была реализована автоматизированная система распознавания объектов 

на медицинских изображениях с помощью алгоритмов компьютерного зрения. Произведена 
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обработка полученных результатов, рассчитаны численные параметры для найденных объек-

тов. Разработанный графический интерфейс позволяет наглядно представить полученные 

результаты. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№18-07-00543. 
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The problem of the using of object detection algorithms for biomedical image analysis is con-

cerned here. Objects recognition software was developed, which allows detecting objects in bio-

madical images and calculating the parameters for the found objects. 
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АНАЛИЗ СЕРИИ МЕДИЦИНСКИХ СНИМКОВ С ПОМОЩЬЮ АЛГОРИТМОВ 

КОМПЬЮТЕРНОГО ЗРЕНИЯ 

 

Нижегородский государственный технический университет им Р.Е. Алексеева,  

г. Нижний Новгород 

 

В работе рассматривается предобработка и выделение значимых объектов на серии меди-

цинских снимков. Проведены исследования в области выбора метода бинаризации для обра-

ботки снимков, разработаны алгоритмы для расчета оптимальных параметров методов, реа-

лизован графический интерфейс пользователя для выполнения исследований. 

Ключевые слова: компьютерное зрение, бинаризация, микроскопия. 

 

Введение 

 

С активным развитием информационных технологий и алгоритмов компьютерного зрения 

появилась возможность автоматизировать процесс обработки медицинских снимков. Авто-

матизация процесса анализа медицинских изображений позволит значительно уменьшить 

время выявления патологических состояний, а также повышается точность, достоверность и 

надежность постановки медицинского диагноза. 

 

Исследование применения алгоритмов компьютерного зрения  

для анализа медицинских снимков 

 

В данной работе в качестве входных данных были использованы серии медицинских 

снимков, полученных с агрегометра [1]. На данных снимках представлен процесс агрегации 

тромбоцитов, то есть  процесс склеивания тромбоцитов между собой.  На каждом снимке 

можно наблюдать темные пятна (агрегаты) на светлом  поле (поле зрения микроскопа). При-

мер входного изображения для применения алгоритмов компьютерного зрения представлен 

на рис.1, а.  

Поставим  задачу обработки снимков с целью нахождения на снимках агрегатов, расчета 

их количества, общей площади всех агрегатов, а также определения их плотности для поста-

новки медицинских диагнозов. 

Для проведения экспериментальной части и разработки прототипа программы анализа 

снимков был выбран высокоуровневый язык и среда разработки и моделирования MatLab, 

разработка программного обеспечения была выполнена на языке С++ с использованием биб-

лиотек OpenCV и QCustomPlot. 

Для поиска агрегатов необходимо выполнить следующие этапы: предобработка изобра-

жения для снижения уровня шума, бинаризация изображения для поиска объектов интереса, 

поиск контуров объектов, полученных в результате бинаризации (для дальнейшей обработки 

и представления полученных результатов). 

В результате проведенного исследования определено, что для предобработки  входных 

изображений наилучшим образом подходит медианный фильтр, для реализации которого 

использована функция «medfilt2»  в среде MatLab. В результате настройки медианного 
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фильтра получено, что наилучший результат достигается при двукратном применений 

фильтра, с различным последовательным значением «окон» – 0,55 и 0,08.  

Основным этапом обработки изображения, от которого в большей степени зависит ре-

зультат распознавания объектов, является бинаризация. Бинаризация представляет собой 

процесс перехода от цветного изображения к двухцветному черно-белому изображению. В 

процессе исследований различных алгоритмов бинаризации для решения поставленной зада-

чи был выбран алгоритм Брэдли [2], в котором выбор черного или белого цвета пикселя за-

висит от величины назначенного порога t и размера окна. Было определено, что бинаризация 

с большим значением размера окна позволяет лучше найти крупные агрегаты, а бинаризация 

с малыми значениями окна позволяет выделить мелкие агрегаты. В этой связи принято ре-

шение бинаризации изображения два раза – первый раз с окном, равным 15х15 пикселей, 

второй раз – с окном 50х50 пикселей. После этого для первого и второго полученных бина-

ризованных изображений была выполнена конъюнкция значений пикселей, и, таким образом, 

получено результирующее бинаризованное изображение. Значение порога t при этом  было 

выбрано равным  6%. Результирующий пример бинаризованного изображения представлен 

на рис. 1, б. 

Далее решается задача поиска по бинаризованному изображению контуров всех агрегатов. 

Для нахождения контуров таких объектов предложено использовать встроенную функцию 

MatLab – «bwboundaries».  Пример выделения контуров найденных объектов на изображении 

представлен на рис. 1,в. 

 

 
а)        б)     в) 

 

Рисунок 1.  а) пример входного изображения; б) результат бинаризации;  

в) пример выделения контуров найденных объектов 

 

По полученным результатам можно рассчитать искомые параметры: количество объектов 

на снимке, суммарную площадь всех агрегатов, средневзвешенную плотность всех агрегатов. 

При этом площадь одного агрегата рассчитывается как количество пикселей, которые зани-

мает на изображении этот агрегат, а  плотность одного агрегата рассчитывается как среднее 

значение яркости пикселей этого агрегата. Для наглядного представления динамики измене-

ния рассчитываемых величин построены графики зависимости рассчитанных параметров от 

времени (серия полученных снимков была обработана в хронологическом порядке ). 

После разработки прототипа программы в MatLab была разработана программа на языке 

C++ с использованием библиотеки OpenCV. Интерфейс пользователя для проведения иссле-

дований разработан с использованием фреймворка Qt [3] с использованием IDE Qt Creator. 

Следует отметить, что время работы программы, реализованной на языке С++, значительно 

уменьшилось при обработки серии снимков по сравнению с временем работы прототипа, на-

писанного на языке Matlab.  
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Разработанная программа имеет понятный графический интерфейс пользователя. Окно 

программы (рис. 2) содержит четыре кнопки: кнопка загрузки обрабатываемых изображений, 

кнопка запуска обработки всех загруженных изображений, кнопка вывода графиков зависи-

мости рассчитанных параметров от времени и кнопка выхода из приложения.  Также в ос-

новном окне программы находятся: поле вывода текущего изображения, текстовые поля, в 

которых выводятся значения параметров, рассчитанных для текущего изображения, кнопки 

перемещения между изображениями. Графики выводятся в отдельном окне (рис. 3). Все ре-

зультаты по всем снимкам записываются в электронную таблицу формата xls.  

При написании кода был выбран объектно-ориентированный подход. Программа содер-

жит два основных класса: класс Image - реализует основную логику программы, класс Object 

- реализует обработку отдельного агрегата. Графический интерфейс пользователя представ-

лен двумя формами и соответствующими классами (форма MainWindow и форма graphs ). 

 

 
 

Рисунок 2.  Графический интерфейс программы 

 

 
 

Рисунок 3.  Динамика изменения рассчитываемых параметров на серии снимков 
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Выводы 

 

В ходе проделанной работы изучены особенности применения алгоритмов компьютерно-

го зрения для обработки медицинских изображений. Исследовано использование алгоритмов 

предобработки и бинаризации изображений для поиска объектов. Подобраны параметры  ал-

горитмов предобработки и бинаризации, используемых при решении задачи исследования 

агрегаций тромбоцитов. Разработан программный продукт, который реализует поиск объек-

тов на медицинских снимках, обрабатывает и наглядно отображает и сохраняет полученные 

результаты, а также включает удобный графический интерфейс пользователя для проведения 

исследований медицинских изображений.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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РАСПРЕДЕЛЕНИЕ ДАННЫХ СЕТЕВОГО ТРАФИКА ПРИ ДИАГНОСТИКЕ  

СОСТОЯНИЯ СЛОЖНЫХ ТЕХНИЧЕСКИХ СИСТЕМ 

 

Одесский национальный политехнический университет 

 

Целью статьи является управление потоками данных, поступающих при диагностике 

сложных технических систем, и оценки состояния их компонентов в реальном времени. В 

статье приведены результаты применения разработанного метода распределения потоков 

данных с последующей реализацией в программном модуле. Основой метода распределения 

потоков данных является перехват сетевых пакетов с использованием алгоритма перебора 

сетевых пакетов, выявления системы-отправителя и дальнейшей сверки полученной инфор-

мации с сформированным файлом-распределителем. Применение метода распределения па-

кетов данных  при диагностике состояния сложной технической системы позволяет опреде-

лить наиболее вероятные подсистемы, выход из строя которых может существенным обра-

зом повлиять на работу всей сложной технической системы. 

Ключевые слова: управление данными; реляционные и нереляционные базы данных; 

сложные технические системы; диагностика; прогнозирование. 

 

Введение 

 

Растущая степень насыщенности компонентами сложных технических систем (СТС) тре-

бует развития известных и разработки новых методов обеспечения надежности таких систем. 

Несмотря на широкие возможности современных методов оценки надежности СТС в них не 

в полной мере используются результаты разработок в области информационных технологий 

для диагностики и прогнозирования работоспособности систем [1-3]. 

Диагностики и прогнозирование состояния СТС осложняется ростом числа диагностиче-

ских данных, собираемых системами оценки технического состояния СТС в процессе их 

эксплуатации. Автоматизация обработки данных требует повышенную вычислительную 

мощность систем оценки технического состояния СТС. Каналы передачи данных должны 

обладать высоким быстродействием при передаче данных от СТС к средствам их анализа и 

обработки [4-6]. 

Традиционно данные о техническом состоянии систем для анализа и обработки поступа-

ют от информационно-измерительных устройств (ИИС), устанавливаемых, например, как 

дополнительные модули в СТС [7,8]. Такие устройства позволяют в реальном времени кон-

тролировать техническое состояние СТС. Однако качество работы ИИС существенно влияет 

на достоверность обрабатываемой информации при диагностике и прогнозировании состоя-

ния СТС. Подобная роль ИИС существенно влияет на ограничение исходной базы диагно-

стических данных и приводит к снижению уровня достоверности принимаемых решений при 

прогнозировании состояния СТС.  

Исходя из изложенного, по-прежнему актуальной является необходимость разработки но-

вых методов передачи данных, направленных на дальнейшую автоматизацию процедур ди-

агностирования состояния СТС. 

 

 

http://www.niiit.fsin.su/upload/territory/TNIIIT/vestnik/37%20%D0%98%D0%B2%D0%B0%D0%BD%D0%BE%D0%B2%D0%B0%20%D0%9C.%D0%9D.%20%D0%9F%D0%95%D0%A0%D0%A1%D0%9F%D0%95%D0%9A%D0%A2%D0%98%D0%92%D0%AB%20BIG%20DATA-%D0%90%D0%9D%D0%90%D0%9B%D0%98%D0%97%D0%90.pdf
http://www.niiit.fsin.su/upload/territory/TNIIIT/vestnik/37%20%D0%98%D0%B2%D0%B0%D0%BD%D0%BE%D0%B2%D0%B0%20%D0%9C.%D0%9D.%20%D0%9F%D0%95%D0%A0%D0%A1%D0%9F%D0%95%D0%9A%D0%A2%D0%98%D0%92%D0%AB%20BIG%20DATA-%D0%90%D0%9D%D0%90%D0%9B%D0%98%D0%97%D0%90.pdf
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Анализ сетевого трафика и распределение данных при диагностике состояния  

сложных технических систем 

 

В целях повышения качества передачи данных при автоматизации процедур диагностиро-

вания состояния СТС разработан метод распределения диагностических данных по разно-

структурным хранилищам данных с применением концепций Big Data и Data Mining [8,9].  

Часто для передачи данных используют локально-вычислительные сети (ЛВС), способные 

передавать большие объемы данных в ИИС с масштабированием при необходимости.  

Основой предлагаемого метода распределения данных является применение логического 

программного модуля способного автоматизировать процедуру распределения данных по 

разным типам их хранилищ.  

Программный модуль распределяет потоки данных, передаваемых по ЛВС в реальном 

времени, и использует для их распределения набор специализированных условий (parse list) 

формируемый для каждого типа СТС.  

Метод распределения потоков данных основан на перехвате сетевого трафика и сравнении 

идентификатора ИИС с принятым PL (parse list), а также дальнейшем распределением в со-

ответствующее хранилище данных [10-12]. Для уменьшения времени прогнозирования со-

стояния СТС рекомендуется использовать для хранения диагностических данных баз данных 

реляционного и нереляционного типов. Программный модуль перехватывает пакеты и выде-

ляет идентификаторы ИИС до транспортного уровня модели OSI, что позволяет с высокой 

точностью определить источник передаваемых данных. 

Для прогнозирования состояния СТС по данным диагностики предлагается использовать 

наиболее стратегически важные данных, хранящиеся в нереляционной базе данных. Нереля-

ционная структура базы упрощает и ускоряет обработку данных, позволяет взаимодейство-

вать с отдельными выборками без перебора всей реляции. В нереляционную базу данных 

распределяются данные от подсистем СТС, напрямую обеспечивающие нормальное функ-

ционирование СТС в различных режимах эксплуатации. Остальные данные для более де-

тального анализа распределяются в реляционное хранилище данных.  

ЛВС основывается на сетевой передаче данных с применением протокола TCP (прото-

кол управления передачей). Такое решение позволяет согласовать данные, передаваемые по 

сети и обеспечить их единство. Основой разработанной системы диагностирования выступа-

ет система анализа сетевого трафика, передаваемого от ИИС к центральному серверу-

обработчику. Анализ сетевого трафика заключается последовательном выполнении опера-

ций распознавания и перебора данных. Так как сетевые протоколы существенно отличаются 

по своим архитектурным особенностям один от другого, то согласованность и единство дан-

ных является приоритетной задачей, решение которой позволяет повысить точность прогно-

зирования состояния СТС.  

Используемый сетевой анализатор состоит из системы распознавания входных данных с 

дальнейшим разбором и восстановлением высокоуровневых потоков данных. Учет высоко-

уровневых данных повышает качество проводимого анализа по причине персональной се-

мантики, используемой при восстановлении потоков данных. Чем выше уровень представле-

ния данных, тем большая точность восстановления.  

Сетевое взаимодействие учитывает упорядоченный набор сетевых соединений. Каждое 

соединение передает последовательность пакетов между логическими объектами одного 

уровня (рис.1). 

Пусть логическое соединение на M-м уровне ),1( NM   реализуется посредством прото-

кола MProtocol и содержит MK  пакетов. Все протоколы формируют множество допустимых 
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форматов пакетов }{ jF . В качестве форматов выступает разделение последовательности 

байт пакета на именованные поля и ограничения на значения некоторых полей. При этом па-

кет протокола MProtocol выступает в качестве кортежа, который состоит из совокупности 

полей с управляющей информацией и полезной нагрузкой:  

                                  MMM PayloadControlProtocol , ,                                            (1) 

где MControl  - управляющая информация; MPayload
 
- полезная нагрузка. 

Алгоритм работы сетевого анализатора базируется на восстановлении и группировки по-

следовательности пакетов данных для всех логических соединений на всех уровнях модели 

OSI. 

Для группировки пакетов данных необходимо выделять необходимые пакеты протокола 
MProtocol , передаваемые на разных уровнях и использующих для собственной передачи 

различные логические соединения. В протоколе используется управляющая информация, 

хранящая в себе персональную информацию для каждого сетевого пакета. Это позволяет по-

строить персональную ассоциацию искомого трафика, передаваемого во всем логическим 

сетям:  

                               
M

M

t

mm

t KtControlkeyidf ,1),()(  ,                                                    (2)                                                                                             

где )( m

tidf  - функция получения идентификатора логического соединения в рамках прото-

кола уровня M.  

Структура логического соединения в рамках протокола уровня M  позволяет организовы-

вать внутри себя несколько логических соединений уровня LM  . С целью сохранения уни-

кальности идентификатора логического соединения, необходимо дополнить его всеми иден-

тификаторами применимыми на нижних уровнях: 

                                            .,1},{ Mjiduid j

t

M

t                                                              (3) 

При использовании разноструктурной сети с применением различных сетевых протоколов 

необходимо дополнительно хранить идентификаторы протоколов:  

                             .,1},,{ MjidPuid
MM P

t

j

t

P

t                                                            (4) 

Существенным является учет фрагментации при пересылке пакетов в разбросанном по-

рядке отправления и получения их на основе использования управляющей информации па-

кета, а также обеспечение переупорядочивания пакетов в случаях анализа пакетов выше-

стоящих логических соединений. 
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Отобранный сетевой трафик подвергается процедуре извлечения данных, передаваемых в 

пакете, используемых для прогнозирования состояния СТС. Для извлечения данных необхо-

димо распаковать перехваченный сетевой пакет, проанализировать составляющие его дан-

ные, отобрать необходимые значения и запаковать пакет для дальнейшей передачи по сети. 

Выполнение таких действий в реальном времени затруднено из-за искусственной задержки 

передачи данных по сети, а также необходимости в использовании сложного аппаратного 

обеспечения, которое проблемно интегрировать в соответствующие подсистемы СТС.  

В результате, наиболее верным решением является перераспределение сетевого трафика 

для хранения его данных в разноструктурных хранилищах данных. Алгоритм распределения 

данные работает принципу: 

- система анализа трафика распаковывает сетевой пакет и получает информацию о пе-

редатчике; 

- программный модуль выполняет сравнение идентификатора отправителя с заранее 

сформированным PL; 

- согласно установленным правилам распределения данных для СТС выполняется ло-

гическое распределение между итоговыми местами хранения данных;  

- к идентификатору приемника добавляется значение итогового хранилища данных со-

гласно PL и выполняется передача пакета по сети. 

Таким образом, предложенный метод распределения потоков данных в реальном времени 

позволяет осуществить перехват сетевого трафика и сравнение идентификатора ИИС с PL. 

Реализация разработанного метода распределения потоков данных предполагает использо-

вание соответствующего программного модуля для  перехвата пакетов и выделения иденти-

фикаторов ИИС, выполняющейся до транспортного уровня модели OSI.  

Это позволит с высокой степенью точности определить источник передаваемых данных и 

выполнить процедуру их распределения согласно установленным коэффициентам критично-

сти состояний подсистем СТС в соответствующие хранилища данных.  

 

Заключение 

 

Применение разработанного метода распределения пакетов данных  при диагностике со-

стояния СТС позволяет осуществить перехват сетевых пакетов с использованием алгоритма 

перебора сетевых пакетов. Выявить системы-отправителя и осуществить дальнейшую сверку 

полученной информации с сформированным файлом-распределителем. 

Использование метода распределения пакетов данных  при диагностике состояния СТС 

позволяет определить подсистемы, выход из строя которых существенно влияет на работу 

всей сложной технической системы. 
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Purpose of the article is to control the flow of data coming in the diagnosis of complex technical 

systems, and to assess the state of their components in real time. The article presents the results of 

applying the developed method for distributing data streams with subsequent implementation in a 

software module. The basis of the method of distributing data streams is to intercept network pack-

ets using an algorithm for sorting network packets, identifying the sending system and further re-
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ФОРМИРОВАНИЕ СИСТЕМНОГО КРИТЕРИЯ ОТКАЗОУСТОЙЧИВОСТИ  

ИСКУССТВЕННЫХ НЕЙРОННЫХ СЕТЕЙ НА БАЗЕ МЕМРИСТОРОВ 

 

Муромский институт (филиал) ФГБОУ ВО «Владимирский государственный университет 

имени Александра Григорьевича и Николая Григорьевича Столетовых» 

 

Целью работы является синтез системного критерия отказоустойчивости искусственных 

нейронных сетей на базе мемристоров (ИНСМ). Для достижения цели авторами сформули-

рованы и обоснованы требования к критерию и представлен новый вариант его аналитиче-

ского описания. Данный критерий является компонентом авторского общего подхода к ис-

следованию и проектированию ИНСМ, основанного на теории систем и системного анализа, 

математического и имитационного моделирования, планирования экспериментов, современ-

ного представления об информации и общей теории искусственных нейронных сетей. Ис-

следование выполнено при финансовой поддержке РФФИ в рамках научного проекта №19-

07-01215. 

Ключевые слова: искусственные нейронные сети, критерии отказоустойчивости, мемри-

сторы, нейрокомпьютеры, инженерное проектирование, точность, отказоустойчивость, на-

дежность. 

 

Введение 

 

Анализ значительного числа научно-технических публикаций, в том числе обзорно-

аналитических [1, 2, 3, 4], посвященных проблеме обеспечения высокой отказоустойчивости 

(ОУ) и надежности ИНС с произвольной платформой реализации, позволяет сделать вывод, 

что в настоящее время поставлены, рассмотрены и решены многие задачи в этой области. 

Показано, что работы по повышению устойчивости ИНС проводятся длительное время мно-

гими исследователями.  

Достаточное для практики универсальное решение задачи еще не найдено. Оно является 

проблемой сложной, многогранной, с возрастающей размерностью при масштабировании 

вычислительных структур, и поэтому решается медленно и фрагментарно, требуя привлече-

ния дополнительных ресурсов всех типов. Реализация ИНС на базе массивов мемристоров 

усложняет рассматриваемую задачу во много раз [5, 6, 7]. 

В работе [1] показана и неоднократно подчеркнута необходимость системного универ-

сального количественного критерия ОУ, позволяющего измерять, сравнивать контролиро-

вать данное свойство ИНС различной структуры, типа, сложности и назначения. Критерий 

ОУ с подобными свойствами в рассмотренных работах не предлагается. 

 

1. Общий подход к инженерному проектированию ИНСМ с заданной  

отказоустойчивостью функционирования 

 

Для достижения цели работы авторы применили ранее разработанный общий подход [8, 9, 

10] к инженерному проектированию, производству, исследованию и эксплуатации ИНСМ (в 

том числе всех составных частей: мемристоров, классических электронных комплектующих 

элементов, мемристивных матриц и чипов, нейронов и их компонентов, подсистем настрой-
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ки, управления и контроля) основанный на теории системного подхода и анализа [11], мате-

матического [12, 13] и имитационного моделирования и планирования экспериментов [14], 

общей теории ИНС [15, 16], представления об информации и ее свойствах [17], позволяющее 

более последовательно и эффективно решать имеющийся комплекс проблем [18, 19], а также 

в соответствии с концепцией, построения перспективных ИНСМ, разработанной А.И. Га-

лушкиным [20]. 

 

2. Уточнение терминологии в области отказоустойчивости и надежности ИНСМ 

 

Автор монографии [15] обратил особое внимание на важность унификации и стандартиза-

ции терминов и определений в области теории и практики ИНС для однозначного их пони-

мания и адекватного применения всеми исследователями, разработчиками, производителями 

и пользователями. 

Проведенный обзор основополагающих нормативных документов [21, 22, 23, 24] показал 

принципиальное совпадение в определении понятий «надежность», «отказоустойчивость», 

«отказ» в стандартах Межгосударственных и Российских. Однако они носят обобщенный 

характер, не отражают структурно-функциональных особенностей ИНСМ, что вызывает не-

однозначность их прикладного трактования и применения, в частности, для составления ко-

личественного критерия ОУ ИНСМ с нужными свойствами, методов, алгоритмов, техниче-

ских средств обеспечения заданного уровня ОУ и надежности.  

 

3. Обоснование требований к критерию отказоустойчивости 

 

Для достижения цели работы, авторы раскрыли и акцентировали положения и допущения, 

являющиеся первичными в общем подходе п.1. 

Основная аксиоматика теории нейронных сетей, характерная для российской научной 

школы [25]: 

а) вероятностная модель мира; 

б) нейронная сеть – логический базис решения любых научно-практических задач; 

в) нейронная сеть – частный вид многомерного нелинейного динамического объекта 

управления; 

г) любой вариант нейросетевого алгоритма должен быть ориентирован на эффективную 

техническую реализацию в соответствие с современными или перспективными технология-

ми; 

д) любая идея в части нейросетевых технологий не эффективна и содержит ошибочные 

положения, если не может быть перенесена из одно- или двумерной версии на многомерную 

версию. 

Ключевые принципы теории систем и системного анализа [11]: 

а) совокупность элементов системы – это единое целое, а непростое объединение элемен-

тов;  

б) свойства системы — не просто сумма свойств ее элементов. Система, как правило, об-

ладает свойствами, которых нет у отдельных элементов; 

в) работа системы организуется для получения максимальной эффективности (как прави-

ло, по экономическому критерию);  

г) систему запрещено рассматривать в отрыве от ее среды окружения – как автономную, 

обособленную;  

д) исходную систему можно и (или) необходимо делить на части;  
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е) система должна рассматриваться на всех этапах жизненного цикла: проектирование, 

производство, эксплуатация, утилизация.  

Практика применения авторами перечисленных положений и принципов в составе общего 

подхода (п.1) показала возможность успешного решения задач в области ИНСМ.  

 Метрики отказоустойчивости ИНСМ. 

Для оценки точности функционирования ИНС при возникновении отказов применяются 

известные статистические критерии: средняя абсолютная ошибка MAE (Mean Absolute 

Error), сумма квадратов ошибок SSE (Sum of Squared Errors), среднеквадратическая ошибка 

MSE (Mean Squared Error) или квадратный корень из неѐ RMSE (Root MSE), коэффициент 

детерминации R
2
, функция ошибки Хьюбера (Huber loss), средняя относительная погреш-

ность MAPE (Mean Absolute Percent Error), симметричный средний процент отклонения 

SMAPE (Symmetric Mean Absolute Percentage Error), среднее отношение ошибок MRAE 

(Mean Relative Absolute Error), чувствительность S и другие [1,2]. 

Все перечисленные метрики обладают рядом недостатков: не сопоставимы между собой, 

являются косвенными метриками ОУ, не позволяют сравнивать ОУ ИНСМ разных типов и 

назначений, не согласованы с действующими стандартами по надежности информационных 

систем (ИС), информационно-технических комплексов (ИТК). Не содержат в своем составе 

значений допусков на оцениваемые параметры и характеристики, что не позволяет опреде-

лять в какой зоне интервала допустимых значений находится оцениваемый параметр и опре-

делять по их значениям надежность ИНСМ. 

В работе [26] авторы впервые предложили в качестве базы сравнения относительных мет-

рик применять поле допустимых значений (допуск) параметров и характеристик ИНС и по-

лучили универсальный количественный критерий оценки ОУ U [28], позволяющий строить 

схемы надежности ИНС с последующим расчетом стандартных характеристик надежности. 

К нему можно применять все известные методологии математической статистики, вычисли-

тельной математики и метрологии. 

Анализ положений международного стандарта ISO 5725 [27] показал полное соответствие 

свойств относительного критерия ОУ ИНС U его требованиям. Технология применения кри-

терия U составлена также в полном соответствии с положениями данного стандарта. Изуче-

ние работ, посвященных технической реализации ИНСМ [6, 29, 30] и собственные исследо-

вания авторов [31] позволили составить список требований к критерию ОУ ИНСМ, модифи-

цировать разработанный ранее критерий U и создать новую технологию его применения 

[32]. 

 

4. Требования к критерию отказоустойчивости 

 

Системность и количественность. Выполнение данного требования позволяет определять 

ОУ ИНСМ, как на физических, так и на информационных структурно-функциональных 

уровнях с учетом алгоритмов работы подсистем настройки, управления, контроля, активной 

ОУ, присутствующих ИНСМ нынешнего поколения, взаимное влияние которых на качество 

функционирования неразрывно связано [11, 31, 32].  

Инвариантность к типу, структуре и параметрам ИНСМ. Выполнение данного требования 

позволяет определять и сравнивать ОУ ИНСМ произвольных типов, структур и назначения. 

Согласованность со стандартами в области проектирования технических объектов. В со-

ответствии со стандартами в области проектирования программно-технических объектов, 

техническая реализация ИНСМ предполагает создание проекта (модели) ИНСМ с указанием 

значений функциональных параметров, как всей системы, так и ее составных элементов и 
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определением их допустимых пределов – допусков. На основании вышеизложенного, необ-

ходимо включить допуски в состав критерия ОУ ИНСМ. 

Согласованность со стандартами в области надежности технических объектов. Численные 

значения ОУ позволяют составить схемы надежности, определить и оптимизировать основ-

ные показатели надежности ИНСМ в соответствии с действующими российскими и межго-

сударственными стандартами. 

Зависимость от наработки (динамичность критерия). Выполнение данного требования по-

зволяет определять уровень ОУ динамических ИНСМ (в том числе, нейросетевых систем ав-

томатического управления (САУ)), а также по значениям  ОУ определять все основные стан-

дартные показатели их надежности. Наработка, согласно стандарту [24], это продолжитель-

ность или объем выполненной работы. Основные стандартные показатели надежности тех-

нических объектов зависят от наработки.  

На основе рассмотренных  уточненных и дополненных положений общего подхода к соз-

данию, производству и эксплуатации ИНСМ, авторы сформулировали развернутое опреде-

ление ОУ ИНСМ, их компонентов и элементов как «свойство физическо-информационных 

элементов, компонентов и ИНС на их основе сохранять на всех этапах работы качество (точ-

ность) функциональных параметров в пределах допустимых значений (допусков) при любых 

вариациях параметров элементов и структур, сигналов всех типов и назначений, входной 

информации, математического, алгоритмического и программного обеспечения при воздей-

ствии внутренних и (или) внешних физических и (или) информационных факторов». 

 

5. Новый вариант системного многомерного критерия U для возможных режимов 

функционирования и состояний ИНСМ, его компонентов и элементов 

 

Системный, многомерный, динамический вариант количественного критерия ОУ ИНСМ - 

U
n,а,в

i,j,k,l,p,r,s,f, применимый на любом уровне структурно-функциональной иерархии (системы, 

подсистем, функциональных звеньев, схемных элементов, ИО, АО, МО и ПО) при установ-

ленных значениях функциональных допусков, инвариантный к структуре и типу решаемых 

ИНСМ задач, режиму их функционирования можно записать следующим образом (1,2): 

 (1) 

при  

 

 (2) 

при  

 

где X
n,а,в

 – n-й (n = 1,2…N) показатель качества работы ИНСМ a-го уровня структурно-

функциональной иерархии (а = 1,2,…А), в-го (b=1,2,… B
а
) режима функционирования;  

X
n,а,b

доп – допускаемое значение (допуск) показателя качества работы ИНСМ;  

X
n,а,b

дос – значение показателя качества работы ИНСМ, достигнутое при обучении;  

X
n,а,b

i,j,k,l,p,r,s,f – значение показателя качества работы ИНСМ, при вариации параметров i-ой 

структуры(i = 1,2,…I), j-го нейрона(j = 1,2,…J), k-го элемента нейрона (k = 1,2,…К), l-ой ха-

рактеристики ИО (l = 1,2,…L), р-го критерия качества МО (p=1,2,…P), r-го параметра АО (r 
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= 1,2,…R), s-го параметра ПО (s = 1,2,…S), f-го параметра шумов и помех от номинального 

значения (f = 1,2,…F). 

Критерий U
n,а,b

i,j,k,l,p,r,s,f является безразмерной величиной и может иметь значения от -∞ до 

1. Диапазон изменения U
n,а,b

i,j,k,l,p,r,s,f от 0 до 1 характеризует запас качества (точности) до дос-

тижения границы поля допуска. Если значение показателя U
n,а,b

i,j,k,l,p,r,s,f при каких-либо изме-

нениях параметров ИНСМ становится ниже допускаемого уровня (границы поля допуска), то 

она не является работоспособной. В этом случае критерий U
n,а,b

i,j,k,l,p,r,s,f становится отрица-

тельным и его абсолютное значение, увеличенное на единицу, показывает во сколько раз из-

менение значения показателя качества (точности) работы ИНСМ при вариации параметра 

соответствующего элемента превышает допускаемое изменение (границу поля допуска). Чем 

ближе значение коэффициента U
n,а,b

i,j,k,l,p,r,s,f к 1, тем более высока ОУ ИНСМ. 

В порядке реализации требований и принципов, обоснованных в п.2,3,4 синтезирован 

универсальный вариант системного многомерного критерия U для возможных режимов 

функционирования и состояний ИНСМ, его компонентов и элементов. Определение ОУ эле-

ментов, компонентов, при разных режимах и состояниях функционирования на любом 

структурно-функциональном уровне производится путѐм подстановки в аналитические вы-

ражения (1,2) соответствующих решаемой задаче параметров и факторов. 
 

Заключение 
 

Проведенная работа позволяет создавать и применять новые оригинальные пассивные, ак-

тивные, гибридные подходы, методы и алгоритмы различных категорий обеспечения ОУ 

ИНСМ в научно-практической деятельности, в том числе для определения и обеспечения не-

обходимого уровня надежности в каждом из режимов работы технических средств их реали-

зации.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№19-07-01215. 
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В статье рассматриваются проблемы, возникающие в процессе верификации процесса 

проектирования топологии сверхбольших интегральных схем (СБИС), кратко описываются 

форматы GDSII и DEF, ставится задача верификации топологии с использованием понятия 

изоморфизма гиперграфов, описывающих элементы топологии СБИС.  

Ключевые слова: сверхбольшая интегральная схема, топология, GDSII, DEF, граф, ги-

перграф, верификация, LVS 

 

Разработка интегральных схем (ИС) представляет собой сложный процесс, требующий 

решения разнообразных научно-технических проблем. В этом процессе, который разбит на 

множество этапов, используются различные программные средства проектирования, задей-

ствовано множество форматов файлов. 

Основной задачей при проектировании всех ИС является разработка топологического 

чертежа, который дает необходимую информацию непосредственно перед технологическими 

этапами создания микросхемы. При разработке топологии проектируют схему различного 

расположения элементов разрабатываемой ИС, рассчитывают их геометрические размеры, 

выбирают форму, компонуют пленочные и навесные компоненты и вычеркивают их разме-

щение на подложке в увеличенном масштабе. 

Объект топологического проектирования в общем случае можно представить сложной ие-

рархической структурой. На каждом из уровней иерархии определяются топологические ха-

рактеристики, которые можно описать с помощью понятий связности, замкнутости и упоря-

доченности отдельных частей объекта. Топология каждого уровня иерархии может быть 

представлена объектом, к которому применимы общие методы дискретной математики, при 

наличии ограничений. 

Для решения задач проектирования используют различные математические модели: гра-

фовые эквиваленты коммутационных схем соединений отдельных частей объекта (мульти-

графы, гиперграфы, ультраграфы); графы пересечений для отображения взаимного располо-

жения соединений; неориентированный топологический граф решетки для задания метриче-

ского пространства. 

Термин СБИС введен уже более трех десятков лет, со времен размещения на кремниевой 

подложке или кристалле десятки тысяч транзисторов. В настоящее время это количество 

приближается к миллиарду. Прежде чем выпустить устройство, проектировщик должен убе-

диться в соблюдении всех правил построения [1]. 

С увеличением сложности проекта увеличивается опасность появления ошибок, и затруд-

няется процесс их поиска. Более того, насколько удовлетворяет разрабатываемая БИС 
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предъявляемым к ней требованиям, становится ясно только в самом конце процесса проек-

тирования. Ошибки, обнаруженные в конце той или иной стадии проектирования, ведут к 

повторному ее выполнению, что в ряде случаев влечет неоднократный выпуск прототипов 

значительно замедляя сроки выполнения проекта и резко повышая его стоимость[2]. 

На разных этапах процесса проектирования и производства СБИС используются различ-

ные методы верификации, позволяющие выявить типовые ошибки. В данной работе обсуж-

дается корректность преобразования макета схемы и списка цепей (соединений) в топологи-

ческое изображение СБИС, что на языке проектировщиков носит название LayoutVer-

susSchematic. Успешная проверка гарантирует, что макет схемы соответствует разработан-

ным правилам изготовления.  

Пример типичных ошибок, выявляемых при LVS: 

 компоненты, которые должны быть соединены, соединены частично или совсем не 

имеют связи; 

 использование компонента неправильного типа; 

 отсутствие компонента. 

Важнейшим этапом проверки при LVS является проверка связей между компонентами 

схемы. На математическом языке это проверка изоморфности двух гиперграфов, один из ко-

торых строится на основе списка цепей (netlist) и компонентов исходного проекта, а другой 

является результатом обработки топологического изображения схемы, хранящегося в файле 

формата GDSII. Сложность задачи вызвана как трудоемкостью алгоритмов проверки изо-

морфности для гиперграфов, состоящих из огромного числа ребер и вершин, так и необхо-

димостью разработки эффективного алгоритма построения гиперграфа в результате анализа 

изображения, состоящего из большого количества полигонов.  
 

Формат GDSII 
 

GDS II (GDSII, GDS, Graphic Data base System) — формат файлов баз данных, являющий-

ся промышленным стандартом для обмена данными по интегральным схемам и их топологи-

ям. Данный формат описывает плоские геометрические формы, текстовые метки и иную ин-

формацию в иерархической форме. Данные могут использоваться для обмена между различ-

ными САПР или для создания фотошаблонов. 

Уже более 40 лет GDSII является отраслевой стандартной базой данных для макета инте-

гральных схем. Несмотря на то, что разрабатываются новые форматы для замены устаревше-

го GDSII, на сегодняшний день он остается основным способом описания физической ком-

поновки масок, используемых для построения чипа. 

Официального обновления спецификации GDSII с 1989 года не было. Компьютеры и про-

цессоры прошли долгий путь с тех пор; спецификация имеет некоторые ограничения, кото-

рые, вероятно, были основаны как на ограничениях компьютеров эпохи 80-х годов, так и на 

убеждениях разработчиков, что чипы будут примерно такой же сложности в представляемом 

ими будущем. К счастью, то, как была создана база данных, позволило пользователям рас-

ширить многие из ограничений, сохраняя при этом совместимость с фактической архитек-

турной основой. В какой-то степени долголетие GDSII объясняется как его элегантной архи-

тектурой, так и простотой. Элегантная архитектура позволяет ему поддерживать современ-

ные чипы с их миллиардами полигонов, в то время как простота позволяет программистам 

писать код для манипулирования GDSII. Эта огромная база унаследованного кода, вероятно, 

замедляет переход к альтернативным форматам. 

Фрагмент содержания файла формата GDSII приведен на рис. 1[3]. 
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Рисунок 1. Фрагмент содержания файла формата GDSII 

Также существуют инструменты, представляющие GDSII в графическом виде. Пример та-

кого представления в программе OwL Vision GDSII Viewer показан на рис. 2. 

 

 

 

Рисунок 2. Графическое представление GDSII 

 

Формат DEF 

 

Design Exchange Format (DEF) - это открытая спецификация для представления физиче-

ской схемы интегральной схемы в формате ASCII. Он представляет список соединений, раз-

мещения компонентов и информацию о маршрутизации. Но он не содержит никакой инфор-
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мации об используемых компонентах. Для этой информации обычно используется в сочета-

нии с LEF. Подключение огромного количества компонентов является основным направле-

нием разработки формата файла DEF. 

Формат файла DEF тесно связан с форматом файла LEF. Таким образом, оба файла необ-

ходимы для правильного отображения физического проекта. 

Файлы DEF обычно создаются инструментами определения местоположения и маршрута. 

Используются в качестве входных данных для инструментов последующего анализа, таких 

как инструменты извлечения или инструменты анализа мощности. 

Файл DEF используется для описания всех аспектов проекта, включая: 

1. Размер плашки. 

2. Связи. 

3. Физическое расположение ячеек и макросов на чипе. 

Cодержит информацию о планировке: 

1. Стандарт ячеек и групп. 

2. Размещение и маршрутизация блокировок. 

3. Ограничения размещения. 

Фрагмент сетевого списка проекта в формате DEF приведен на рис 3[4]. 

 

 
 

Рисунок 3. Фрагмент сетевого списка в формате DEF 

 

Способ проверки корректности перевода информации  

из файла формата DEF в GDSII 

 

Наиболее эффективным решением будет являться моделирование структуры микросхемы 

с помощью графовых моделей. Если не рассматривать содержательную сторону структурных 

схем, а учитывать только наличие элементов и связей между ними, то получаемая схема на-

зывается графом. В общем случае любой граф состоит из множества элементов любой при-

роды, называемых вершинами, и обозначений связи между ними, называемых ребрами (или 

дугами)[6]. 

Если представить файлы DEF и GDSII в виде графов, то задача проверки корректности 

перевода сводится к проверке изоморфности этих графов. 
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Проблема изоморфизма графов 

 

Если два некоторых графа являются изоморфными, они имеют одинаковую структуру. 

Можно говорить о том, что изоморфные графы отличаются лишь нумерацией (или обозначе-

ниями) вершин[7]. 

Имеют место следующие утверждения: 

1. Необходимым условием изоморфности графов A и B является одинаковое число 

вершин и одинаковое число ребер. 

2. Графы изоморфны в том и только в том случае, если изоморфны их дополнитель-

ные графы. 

3. Отношение изоморфности на множестве графов является отношением эквивалент-

ности. 

Проблема изоморфизма состоит в построении эффективного алгоритма установления 

изоморфности двух заданных графов. Решение проблемы важно для многих практических 

приложений. Ни один из известных алгоритмов установления изоморфности не является по-

линомиальным по времени выполнения[8]. 

Так как в файлах формата DEF и GDSII хранится информация о СБИС, следовательно, 

число элементов (вершин) велико и нас интересует вычислительная сложность выявления 

изоморфности. 

Задача распознавания изоморфизма графов принадлежит классу NP и неизвестно, являет-

ся ли она NP-полной или принадлежит классу P (при условии, что P ≠ NP). При этом задача 

поиска изоморфного подграфа в графе является NP-полной. Современные исследования на-

правлены на разработку быстрых алгоритмов решения как общей задачи изоморфизма про-

извольных графов, так и графов специального вида [9]. 

 

Подходы к решению задачи распознавания изоморфизма 

 

Можно показать, что отношение изоморфизма между графами является отношением эк-

вивалентности, то есть оно симметрично, транзитивно и рефлексивно. Следовательно, оно 

разбивает класс всех графов на непустые и попарно непересекающиеся подклассы, называе-

мые классами изоморфизма или классами изоморфных графов. Два произвольных графа 

принадлежат одному и тому же классу изоморфизма тогда и только тогда, когда они изо-

морфны друг другу. 

Вопрос о том, изоморфны ли два данных графа, в общем случае оказывается сложным. 

Для изоморфизма двух n-вершинных графов само определение этого отношения дает тео-

ретически безукоризненный способ проверки: надо просмотреть все n! взаимно однозначных 

соответствий между множествами вершин и установить, совмещаются ли полностью ребра 

графа хотя бы при одном соответствии. Однако даже весьма грубая оценка показывает, что 

такое решение задачи практически непригодно. 

Для решения практических задач часто используется подход сведения задачи распознава-

ния изоморфизма к задаче поиска подграфа графа G, изоморфного графу H. Самый популяр-

ный алгоритм ее решения –  это алгоритм Ульмана перебор с отсечениями. 

Алгоритм О.В. Расина основанный на работах Лакса и Ульмана заключается в построении 

вспомогательного цветного графа и нахождение порождающего множества групп его авто-

морфизмов. 
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С исследованиями графов связано понятие инварианта, позволяющее эффективно выяв-

лять изоморфность. 

Инвариантом графа G называют число, связанное с G, которое принимает одно и то же 

значение на любом графе, изоморфном G. Таким образом, инварианты графов в некоторых 

случаях позволяют убедиться, что два графа неизоморфны: если инвариант принимает на 

двух графах разные значения, то эти два графа не могут быть изоморфными. В общем слу-

чае, проверка изоморфности может потребовать использования суперкомпьютерных техно-

логий и эффективного распараллеливания [10]. Поиск наиболее походящих и эффективных 

алгоритмов составляет одну из важнейших задач при разработке современных систем проек-

тирования. 

 

Вывод 

 

Таким образом, эффективное решение задачи верификации топологии интегральной схе-

мы на этапе проверки соответствия исходного проекта топологическому изображению, непо-

средственно связано с построением двух гиперграфов, соответствующих исходному проекту 

и конечному изображению и анализом этих графов на изоморфность.  
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The article discusses the problems that arise during the verification process of designing the to-

pology of super-large integrated circuits (VLSI), briefly describes the GDSII and DEF formats, sets 

the task of verifying the topology using the concept of isomorphism of hypergraphs describing ele-

ments of the VLSI topology. 
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Рассматривается задача классификации образов в условиях динамического изменения 

классов. Такие задачи возникают, например, при диагностике режимов работы нестационар-

ных объектов управления, а также при динамической классификации образов в системах об-

наружения компьютерных атак. Сформулированы основные проблемы, возникающие при 

классификации образов нестационарных классов. Предлагается оригинальный подход, соче-

тающий традиционную классификациюс анализом новизны для проверки достоверности от-

вета классификатора и выявлением необходимости дообучения классификатора. Приведены 

требования к методике экспериментальной апробации подхода с использованием искусст-

венных нейронных сетей для классификации и анализа новизны классифицируемых данных. 

Ключевые слова: искусственные нейронные сети, автокодировщик, обнаружение анома-

лий, новизна, динамическая классификация, нестационарная модель. 

 

Введение 

 

В большинстве задач классификации обычно предполагается, что свойства и характери-

стики классов, к которым относятся анализируемые данные, не подвержены существенным 

изменениям во времени. Тогда как, строго говоря, в природе не существует полностью ста-

ционарных процессов, какими они обычно представлены в учебной литературе. В большин-

стве технических и информационных систем происходит постепенный износ, либо накопле-

ние незначительных изменений, что остается незаметным на протяжении длительного вре-

мени. Тем не менее, процессы изменения режимов и характеристик функционирования в не-

которых случаях могут быть значительными. Также на режимы работы технических систем 

оказывают влияние внешние возмущающие факторы. В информационных системах неста-

ционарность характеристик может быть обусловлена вмешательством человека-оператора, 

ошибками в реализации систем, изменением конфигурации программного и аппаратного 

обеспечения, а также деструктивными действиями вредоносных программ. Разработка клас-

сификаторов для систем с изменяющимися характеристиками представляется сложной зада-

чей. Традиционные подходы к классификации векторных образов подразумевают стацио-

нарность границ классов, а модели нестационарных процессов, как правило, оперируют ска-

лярными временными рядами. Поскольку результаты классификации часто используются 

для мониторинга, управления или принятия решений, то эффективная классификацияв усло-

виях нестационарности может существенно повысить уровень автоматизации и качество ре-

шения целевой задачи, что имеет большое практическое значение. 

Применение нейросетевых классификаторов для решения задач классификации в настоя-

щее время пользуется большой популярностью. Однако при классификации образов, дина-

мически меняющихся во времени, возникает проблема, которая заключается в некорректно-



751 
 

сти отнесения изменившихся или неизвестных образов к известным классам при использо-

вании статического классификатора. Рассмотрим задачу классификации образов, представ-

ленных в виде многомерного временного ряда, в условиях нестационарности классов. Под 

многомерным временным рядом понимается вектор, элементы которого представляют собой 

различные характеристики образа, которые влияют на принятие решения о том, к какому 

классу можно отнести данный образ. Примеров, когда в исходной постановке задачи пред-

полагается наличие ограниченного числа известных классов, а с течением времени число 

классов возрастает, более чем достаточно. 

Такие ситуации могут возникать, например, когда классификатор системы обнаружения 

вторжений, обученный на векторных представлениях событий нормального типа и событий, 

возникающих при известных типах атак, выдаѐт метку класса нормы или метку класса из-

вестного типа атаки на событие, вызванное совершенно новым типом атаки. Вследствие 

ошибочной классификации может быть пропущено вторжение в систему вредоносного про-

граммного обеспечения или могут быть предприняты меры, предотвращающие вредоносное 

действие другого типа атаки, что никак не помешает сценарию атаки нового типа. Также, 

например, в системе медицинской диагностики может использоваться классификатор, обу-

ченный диагностировать заболевание по вектор-представлению данных из медицинской кар-

ты пациента. Вполне возможен случай появления нового заболевания, вектор-представление 

которого будет ошибочно отнесено классификатором к одному из известных, что означает 

неверное определение экспертной системой диагноза и назначение неподходящего лече-

ния.Кроме того, часто нейронные сети используют для классификации текстов на естествен-

ном языке. Рассмотрим классификатор, относящий поданный на его вход вектор-

представление текста к одной из определенных рубрик. Поскольку количество публикаций в 

интернете стремительно растет, то классификатор, сформированный на устаревшей выборке 

текстов, с большой вероятностью будет классифицировать публикации на новую тему с 

ошибкой. Во всех приведѐнных случаях ошибки вызваны тем, что классификатор не спосо-

бен определить, что поданный образ принадлежит не к одному из известных ему классов, а к 

новому классу. 

Другой проблемой является эффект кажущейся нестационарности классов, вызванный 

тем, что обучающая выборка имеет ограниченный размер и некоторые образы могли в неѐ не 

попасть. При обычной классификации такие образы могут быть не отнесены к своему клас-

су. Для корректного разрешения данной ситуации необходимо опознавать такие образы и 

включать их в обучающую выборку для уточнения классификатора. 

В данной работе рассматривается задача оценки достоверности нейросетевой классифи-

кации нестационарных данных, предлагается метод динамической классификации с исполь-

зованием автокодировщиковдля определения новизны данных и принадлежности их к ново-

му классу, а также разрабатываются требования к модели для апробации предлагаемого под-

хода. 

Обзор литературы 

 

Теме классификации нестационарных данных в литературе уделяется крайне мало внима-

ния, что объясняется рядом сложностей. 

Например, в работе[1] для классификации нестационарных сигналов, полученных при по-

мощи многоканальной электрокардиограммы (ЭКГ), используются самоорганизующиеся 

карты Кохонена, до применения которых сигналы обрабатываются с помощью обобщенного 

алгоритма Хебба− нейросетевого аналога алгоритма главных компонент, для выделения су-

щественных признаков в анализируемых сигналах. Самоорганизующиеся карты Кохонена 
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преобразуют входные сигналы в пространство низкой размерности, впоследствии каждый 

кластер имеет свой обособленный участок на карте. Стоит отметить, что предлагаемая в ра-

боте нейросетевая модель была достаточно успешно апробирована для классификации сер-

дечно-сосудистых заболеваний. Однако существенным недостатком предлагаемой модели 

является необходимость знания числа кластеров, что не позволяет избежать проблемы появ-

ления в классифицируемых данных образов нового класса. 

Использование для классификации нестационарных данных алгоритмов кластеризации, не 

требующих знания о числе кластеров (классов), приводит к сложностям с интерпретацией 

результатов кластеризации при выявлении большого числа классов в данных. 

В работе [2] для классификации нестационарных данных предлагается использовать сеть 

теории адаптивного резонанса, ARTMAP.Привлекательной особенностью нейронных сетей с 

адаптивным резонансом является то, что они сохраняют гибкость при запоминании новых 

образов, и, в то же время, предотвращают модификацию памяти с уже запомненными образ-

ами. Нейросеть может быть обучена как с учителем, так и в режиме кластеризации. Также, 

имеется внутренний детектор новизны – тест на сравнение предъявленного образа с содер-

жимым памяти. Классификация нестационарных данных с помощью сети ARTMAP осуще-

ствляется в режиме кластеризации, недостатки которой уже были отмечены ранее. К сожа-

лению, подтверждения успешного практического применения сети ARTMAP в задачах клас-

сификации нестационарных данных в статье не представлено. Кроме того, исходя из теоре-

тического материала, изложенного в статье, можно выявить следующие ограничения. Прин-

цип работы предлагаемой сети заключается в предсказании выходного вектора для произ-

вольного входа с опорой на обучающую выборку. При этом нет никаких оснований говорить 

о высокой точности предлагаемого подхода. Наряду с этим, данные сети всегда выдают по-

ложительный результат при классификации, то есть не обладают способностью отделить но-

вые образы от искаженных или зашумленных версий старых образов. Всѐ это препятствует 

использованию сетей такого типа для решения задачи достоверной классификации в услови-

ях динамически изменяющегося множества классов и для обнаружения аномалий. 

Похожая задача решается в ряде работ при классификации динамически изменяющихся 

текстовых данных, основанных на использовании нейронных сетей[3][4][5]. 

Авторами статьи [6] решается задача классификации потока системных ошибок с помо-

щью гибридной модификации нейронной сети Ванга-Менделя, состоящей из модуля извле-

чения семантики и модуля классификации. Предложенная нейронная сеть обладает способ-

ностью решать не только задачу классификации, но и задачу кластеризации множества вход-

ных данных на основе самоорганизации. Особенность классифицируемых сообщений состо-

ит в том, что они практически не повторяются и изменяются во времени. В рассматриваемой 

задаче заранее известно, что поток сообщений имеет пять классов, при этом тестовое множе-

ство включало сообщения, не входившие в обучающую выборку и представляющие новый 

класс. В результате тестирования было выявлено несколько сообщений в обучающей выбор-

ке, которые получают некорректные значения классов, даже после полного обучения. Стоит 

отметить, что использование предложенной модели не позволило достичь точности вы-

ше71%. К ограничениям предложенной модели следует отнести невозможность суждения о 

природе нового образа: насколько он похож на предыдущие, является ли выбросом или ано-

малией. Из-за этого модель может пропустить образ, свидетельствующий о неисправности. 

Кроме того, метод не предусматривает дообучения, которое позволило бы адаптировать мо-

дель к распознаванию новых сообщений входного потока. 

В большинстве случаев применение алгоритма дообучения сопряжено со сложностью оп-

ределения момента времени, когда он становится необходим. В некоторых случаях даже при 
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непосредственном участии человека в мониторинге процессов системы, некоторые измене-

ния могут быть скрытыми или казаться незначительными. Большое прикладное значение 

имел бы метод, реализующий сбор данных для дообучения классификатора. 

Еще одним известным способом решения проблемы изменяющихся данных является он-

лайн обучение. Следует подчеркнуть, что использование такого подхода к обучению крайне 

нежелательно для систем, в которых выявляются неисправности, диагностируются аварий-

ные и предаварийные ситуации, а также для систем обнаружения компьютерных атак. В та-

ком случае высока вероятность обучения на «отравленных» данных, содержащих невыяв-

ленные неисправности, атаки и тому подобное, что приведет к невозможности обнаружения 

классификатором этих событий в будущем. 

Для классификации нестационарных данных в работе [7] предложена модификация ал-

горитма случайного леса, позволяющая повысить точность классификации состояния пу-

тем взвешивания ответов отдельных классификаторов композиции. Опираясь на метод 

Accuracy Weghted Ensemble (AWE), взвешивание производится в соответствии с оценкой 

ошибки каждого классификатора на новых данных. Такая оценка производится с исполь-

зованием метода К-ближайших соседей и внутренней структуры случайного леса. В каче-

стве стратегии обновления композиции используется замена классификаторов с низкой 

точностью на новых данных. Стоит отметить, что метод был протестирован на наборе 

данных об изменении лесного покрова. К тому же, сами авторы отмечают, что предлагае-

мый ими подход эффективен только при постепенном и последовательном изменении в 

данных, однако такие ситуации встречаются далеко не всегда. Также отмечается слож-

ность настройки параметров алгоритма. 

Обзор литературы показал, что существующие методы классификации многомерных ди-

намически изменяющихся временных рядов обладают рядом недостатков. Статические клас-

сификаторы не могут справиться с классификацией в условиях нестационарности классов, а 

недостаточное доверие к результатам классификации далеко не всегда допустимо. Таким об-

разом, проблема создания методики корректной классификации нестационарных временных 

рядов представляется актуальной. 

Достаточно перспективным подходом к решению задач такого типа является обнаружение 

аномалий, однако был обнаружен дефицит публикаций, посвященных применению обнару-

жения аномалий для классификации нестационарных данных. 

Для устранения недостатков существующих подходов была предложена оригинальная ме-

тодика классификации, основанная на использовании комплекса нейронных сетей, позво-

ляющего оценивать близость входных образов к классам, известным классификатору, а так-

же необходимость дообучения классификатора. 

 

Метод 

 

Рассмотрим задачу классификации образов в условиях нестационарности, что характери-

зуется следующими особенностями: 

1) образ может некорректно классифицироваться, но при этом принадлежать к известному 

классу; 

2) образ может представлять новый класс; 

3) образ может являться аномалией. 

Как видим, кроме собственно классификации необходимо реализовать выявление образов, 

близких к известным классам, но не относимых к ним, а также новых классов и аномалий. 

Это возможно сделать с помощью оценки близости поступающего образа к уже известным 
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классификатору образам. Для решения поставленной задачи предлагается методика класси-

фикации, основанная на использовании комплекса нейронных сетей. 

В основе методики лежит алгоритм обнаружения новизны в данных с помощью автокоди-

ровщика – нейронной сети специальной архитектуры, позволяющей применять обучение без 

учителя и имеющей свойство автоассоциативной памяти. Особенность архитектуры заклю-

чается в том, что выходной слой автокодировщика должен содержать столько же нейронов, 

сколько и входной слой, при этом промежуточный слой должен содержать меньшее количе-

ство нейронов. Это необходимое условие, поскольку автокодировщик обучается воспроизво-

дить на выходе данные, наиболее близкие к входным. При обучении нейросети выявляется 

избыточность в поступающих на вход данных, что обеспечивает их сжатие промежуточном 

слое. Условно архитектура автокодировщика состоит из кодера и декодера. Кодер снижает 

размерность входного вектора для представления его в пространстве скрытого слоя, оставляя 

лишь основные закономерности вектора в «узком горле», которые позволяют декодеру из 

закодированного представления восстановить входной вектор на выходе. Восстановленные 

на выходе автокодировщика данные называются реконструкцией. 

Рассмотрим принцип метода обнаружения новизны в данных, который схематично изо-

бражен на рис.1. 

 

 
 

Рисунок  1. Схема метода обнаружения новизны с помощью автокодировщика 

 

Метод реализуется в два этапа: обучение автокодировщика и обнаружение с его помощью 

новизны. Пусть имеется обучающая выборка образов – набор векторов. Для обнаружения 

новизны в последующих наборах данных необходимо обучить автокодировщик. 

На первом этапе обучающая выборка подаѐтся на вход автокодировщика и он обучается 

восстанавливать еѐ на выходном слое. Обучение автокодировщика продолжается до тех пор, 

пока он не настроится воспроизводить образы обучающей выборки с приемлемой точно-

стью, которая определяется величиной среднеквадратичной ошибки (Mean Squared Error, 

MSE). После обучения автокодировщик можно использовать для распознавания образов по-

хожих на образы из обучающей выборки. Степень похожести поданного на вход автокоди-
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ровщика образа на те, по которым он обучался, или точность, с которой автокодировщик 

опознает входной образ как известный, определяется величиной мгновенной ошибки рекон-

струкции (Immedate Reconstructon Error, IRE). Мгновенная ошибка реконструкции входного 

вектораX(x1, x2,…,x,…xm) длины m рассчитывается по формуле: 𝐼𝑅𝐸𝑋 =   (𝑥𝑖 − 𝑦𝑖)2𝑚
𝑖=1 , где 

Y(y1, y2,…,y,…ym) – восстановленный на выходе автокодировщика вектор. Малость величины 

мгновенной ошибки реконструкции означает близость поданного на вход образа к примерам 

обучающей выборки. Для обнаружения новизны в данных для величины мгновенной ошибки 

реконструкции устанавливается пороговое значение IREth. Пороговое значение в данной ра-

боте выбирается как максимальное значение среди ошибок реконструкции, рассчитанных 

для примеров из обучающего набора. 

На втором этапе обученный автокодировщик и пороговое значение ошибки реконструк-

ции используются для обнаружения образов, отклоняющихся от нормальных. Для этого для 

каждого нового образаX, поданного на вход обученного автокодировщика, рассчитывается 

мгновенная ошибка реконструкции IRE. Превышение установленного порогового значения 

IREth мгновенной ошибкой реконструкции IREсвидетельствует о том, что образ Xне входит в 

множество обучающих образов данного автокодировщика и даже не похож на них. Это мо-

жет рассматриваться как признак новизны (аномалия), хотя тот же самый эффект может быть 

следствием искажений входного вектора. В случае если ошибка реконструкции IREдля ново-

го образа оказалась ниже порогового значения IREth, значит, образ принадлежит классу дан-

ных, на которых был обучен автокодировщик. Экспериментальное подтверждение работо-

способности метода обнаружения аномалий с помощью автокодировщика уже было получе-

но ранее [8]. 

Теперь рассмотрим задачу классификации нестационарных данных. Пусть изначально 

данные были разделены на n классов. Пусть имеется обучающая выборка, содержащая пары 

«образ-класс», для обучения статического нейросетевого классификатора. Представим 

имеющиеся образы обучающей выборки, сгруппированные по известным классам 

(С1,С2,С3,…,Сn), в пространстве классов, как на рис. 2. Назовѐм область, охватывающую об-

разы всех известных классов, областью С, не конкретизируя, насколько плотным является 

такой охват. Допустим, на вход классификатора поступает новый образ X. Изобразим на 

рис. 2 возможные типичные положения проверяемого образа X в пространстве классов, от-

метив их точками и пронумеровав. 

 
 

Рисунок 2. Возможные местоположения нового образа в пространстве известных классов 
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Выделим и опишем типичные ситуации расположения проверяемого образа в пространст-

ве классов и около них, для удобства ссылаясь на номера точек с рис. 2: 

Точка 1 может находиться в любой точке внутри любого из nизвестных классов. 

Точка 2 может находиться в любой достаточно удаленной от границ известных классов 

точке области C. 

Точка 3 может находиться в любой точке вблизи границ известных классов внутри об-

ласти C. 

Точка 4 может находиться в любой точке вблизи границ любого из известных классов 

вне области C. 

Точка 5 может находиться в любой точке за пределами области C вблизи от еѐ границ. 

Точка 6 может находиться в любой значительно удалѐнной от границ области C точке. 

Рассмотрим каждый случай в отдельности. В первом случае, когда новый образ однознач-

но принадлежит области одного из известных классов, классификатор с большой вероятно-

стью определит класс верно. 

Во втором случае, когда образ X равноудалѐн от всех известных классов, результат работы 

статический классификатора может быть непредсказуем и, в любом случае, окажется невер-

ным, поскольку в данном случае X является представителем нового класса. Однако статиче-

ский классификатор, обученный на образах только n классов, будет продолжать относить 

поступающие образы нового класса к известным ему классам. После обнаружения такого 

случая становится необходимым дообучение классификатора парами «образ-новый класс». 

В третьем случае, образ Xможет быть, как искажѐнным или зашумленным образом из-

вестного класса, так и новым образом известного класса, который расширяет его. В данном 

случае, для последующей достоверной классификации таких образов необходимо дообуче-

ние статического классификатора. 

В четвертом случае, образ X также может быть, как видоизменѐнным образом известного 

класса, так и новым образом, расширяющим границы известного класса. Как и в предыду-

щем случае, для последующей достоверной классификации таких образов необходимо до-

обучениек лассификатора. 

В пятом случае, образ X является образом нового, несуществующего в исходной поста-

новке задачи класса. Поскольку образ X не похож ни на один из образов известных классов и 

лежит вне области известных классов, ответ статического классификатора снова будет не-

предсказуем и априори ошибочен. Для обеспечения последующей достоверной классифика-

ции таких образов требуется дообучениек лассификатора примерами нового класса. 

В последнем случае, образ X является аномальным по отношению ко всей области извест-

ных классов, поскольку лежит далеко от границ области C, что говорит о ярко выраженном 

отличии образа от классифицируемых данных. При обнаружении такого случая рекоменду-

ется привлечь эксперта для расследования причин, вызвавших появление такого образа. В 

зависимости от области применения, аномалия может быть охарактеризована как авария, не-

исправность, ошибка функционирования или компьютерная атака. 

Таким образом, можно выделить два основных типа ошибки статического классификато-

ра, которых необходимо избежать при построении метода классификации нестационарных 

данных – отнесение образа нового класса к старому классу, и отнесение аномального, подоз-

рительного образа, к одному из известных классов. 

Предлагаемая методика классификации, основанная на обнаружении новизны с помощью 

автокодировщика, позволяет отнести проверяемые входные образы к одному из перечислен-

ных выше случаев, обеспечив достоверную классификацию нестационарных данных, а также 

определить необходимость дообучения в автоматическом режиме. 
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Для детектирования каждого из шести вышеописанных случаев предлагается построить 

комплекс классификации на основе нейронных сетей. Комплекс состоит из параллельно со-

единѐнных статического классификатора и n+1автокодировщиков (рис. 3). 

 

 
 

Рисунок 3. Структура комплекса классификации 

 

В качестве статического классификатора (CL)может выступать любой классификатор, в 

том числе, нейросетевой. Он должен обучаться с учителем и относить поступающий на его 

вход образ к одному из nизвестных классов. Каждый из n автокодировщиков (AE1, AE2, …, 

AEn) должен быть обучен без учителя воспроизводить на выходе максимально точную ре-

конструкцию образов одного из известных классов(С1,С2,С3,…,Сn). То есть автокодировщик 

AE1 обучается распознавать образы первого класса С1, второй автокодировщик  AE2 обучает-

ся распознавать образы второго класса С2 и т.д. Общий автокодировщик (AEo) обучается на 

всех образах известных классов (С1,С2,С3,…,Сn) из обучающей выборки. Алгоритм имеет 

следующие числовые параметры, которые определяются на этапе обучения и влияют на при-

нятие решений об отнесении входного образа к тому или иному случаю: 

 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗  – пороговое значение автокодировщиков отдельных классов (AEj=1..n); 

 𝐼𝑅𝐸𝑡_𝐴𝐸0
 – пороговое значение общего автокодировщика (AEo); 

 𝑘− коэффициент пропорционального расширения границ классов, формируемых ав-

токодировщиками. 

Рассмотрим алгоритм работы комплекса классификации нестационарных данных. Будем 

считать, что статический классификатор и все автокодировщики заранее обучены. Прове-

ряемый образ X поступает одновременно на вход классификатора и всех автокодировщиков. 

Комбинация полученных результатов обеспечивает принятие решения о местоположении 
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текущего образа относительно известных классов и общей области C, что позволяет осуще-

ствить достоверную классификацию входного образа. 

Рассмотрим шесть возможных случаев при классификации нового образа X, детектируе-

мых с помощью предложенной системы классификации. 

Итак, если статический классификатор CL отнѐс входной образ X к одному из известных 

классов Сj=1..n; при этом общий автокодировщик AEo, обученный на образах всех известных 

классов, подтвердил принадлежность образа к области C; а также автокодировщик AEj, обу-

ченный на образах соответствующего класса Сj, подтвердил, что образ X принадлежит клас-

су Сj, то в этом случае поступивший образ X классифицируется комплексом как образ класса 

Сj. Это вариант классификации «1» на рис. 3. 

В случае, если статический классификатор CL отнѐс входной образ X к одному из извест-

ных классов Сj=1..n; при этом общий автокодировщик AEo, обученный на образах всех извест-

ных классов, подтвердил принадлежность образа к области C;а все остальные автокодиров-

щики AEj=1..n, настроенные на распознавание образа своего класса, сочли образ X неизвест-

ным; и условие А1: 𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗 не выполняется,тов этом случае поступивший 

образ X классифицируется системой как образ нового класса Сn+1(in) внутри области С. При 

этом необходимо создать новый автокодировщик, который должен быть обучен распозна-

вать образы нового класса, а также дообучить статический классификатор и общий автоко-

дировщик распознавать n+1 класс. Это вариант классификации «2» на рис. 3. 

Если статический классификатор CL отнѐс входной образ X к одному из известных клас-

сов Сj=1..n; при этом общий автокодировщик AEo, обученный на образах всех известных клас-

сов, подтвердил принадлежность образа к области C; а все остальные автокодировщики 

AEj=1..n, настроенные на распознавание образа своего класса, сочли образ X неизвестным; и 

условие А1: 𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗 выполняется, тов этом случае поступивший образ X 

классифицируется системой как видоизменѐнный образ известного класса Сj, который необ-

ходимо расширить до СjM(in) путѐм дообучения соответствующего автокодировщика AEj, об-

щего автокодировщика AEo и классификатора CL. Это вариант классификации «3» на рис. 3. 

В том случае, когда статический классификатор CL отнѐс входной образ X к одному из из-

вестных классов Сj=1..n; при этом общий автокодировщик AEo, обученный на образах всех из-

вестных классов, также, как и все остальные автокодировщики, не распознал образ X; и при 

этом выполнилось условие А1: 𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗 ,тов этом случае поступивший об-

раз X классифицируется системой как видоизменѐнный образ известного класса Сj, который 

необходимо расширить до СjM(out) путѐм дообучения соответствующего автокодировщика 

AEj, общего автокодировщика AEo, а также статического классификатораCL. Это вариант 

классификации «4» на рис. 3. 

В ситуации, аналогичной рассмотренной за исключением выполнения условия А1 воз-

можно два варианта: либо образ X образует новый класс вне текущей области С и тогда не-

обходимо дообучение всех классификаторов для распознавания образов нового класса, либо 

образ X является аномалией. Отделить два этих случая можно с помощью проверки ещѐ од-

ного условия – A2: 𝐼𝑅𝐸𝐴𝐸𝑜  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑜 .Если условие A2 выполняется, то образ обра-

зует новый класс – это вариант «5» на рис. 3. Если условие A2 не выполняется, то обнаруже-

на аномалия и этот случай отмечен на рис. 3, как вариант «6». 

Проверку условий A1 и A2удобно проиллюстрировать графически на рис. 4.Пороговое 

значение ошибки реконструкции, выбранное для каждого автокодировщика, можно интер-

претировать как границу класса, если это автокодировщик, обученный на образах этого 

класса, и как границу области C, если говорить об общем автокодировщике, обученном на 

образах всех известных классов. Таким образом, если ошибка реконструкции для образа 
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Xпревышает установленный для автокодировщика порог распознавания, то это означает, что 

точка, соответствующая данному образу в пространстве классов, находится за пределами об-

ласти, известной автокодировщику. Считая, что чем больше ошибка реконструкции для об-

раза превышает порог, тем дальше образ находится от границ области, известной автокоди-

ровщику, был выдвинут ещѐ один пороговый критерий, позволяющий очертить область 

большего«радиуса», границей которой является- 𝑘 ∙ 𝐼𝑅𝐸𝑡 .Это обеспечит более точное опре-

деление местоположения нового образа в пространстве классов. 

 

 
 

Рисунок 4. Детектирование местоположения нового образа в пространстве  

известных классов с помощью автокодировщика 

 

Исходная граница области С показана на рис. 4 черной пунктирной линией, ей соответст-

вует пороговое значение 𝐼𝑅𝐸𝑡_𝐴𝐸𝑜 , рассчитанное для общего автокодировщика AEo, обучен-

ного на образах всех известных классов. Увеличение порогового значения на коэффициент 

𝑘означает пропорциональноерасширение границ исходной области. Дополнительная граница 

для областиС отображена на рисунке красной пунктирной линией и ей соответствует значе-

ние 𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑜 .Такая граница аналогичным образом может быть проведена для каждого 

известного класса. Коэффициент пропорциональности 𝑘 должен быть положительным чис-

лом больше единицы и может быть выбран эмпирическим путѐм. Таким образом, критерий 

A1 позволяет определить, насколько новый образ близок к границе класса, и тем самым по-

зволяет разграничить положение 2 и 3, а также положение 4 от положений 5 и 6.Акритерий 

A2 позволяет отличить случай 6, когда образ является аномалией, от случая 5, когда образ 

является представителем нового класса. Кроме того, отличить случай 5 от случая 6 можно не 

только на основе степени превышения порога, но и на основе частоты повторного появления 

рассматриваемого образа. Исходя из предположения о том, что для образцов нового класса 

степень превышения порога будет меньше, чем для аномальных образцов, и о том, что об-

разцы нового класса будут встречаться чаще, чем аномалии, можно разработать двумерный 

критерий обнаружения аномалий, который будет учитывать несколько параметров. 

Иначе говоря, условие А1: 𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗  позволяет проверить, меньше ли 

значение ошибки, с которой автокодировщик AEj восстанавливает новый образ 𝑋𝑖 ,чем поро-

говое значение ошибки реконструкции, установленное для автокодировщика AEj, увеличен-
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ное на коэффициент пропорциональности 𝑘, расширяющий границы класса Cj. Если значе-

ние ошибки реконструкции образа𝑋(𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 )меньше, чем пороговое значение ошибки ре-

конструкции, увеличенное на коэффициент пропорциональности k,то образ 𝑋 находится 

вблизи границ известно класса. А условие А2:𝐼𝑅𝐸𝐴𝐸𝑜  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑜 позволяет прове-

рить, меньше ли значение ошибки, с которой общий автокодировщик AEoвосстанавливает 

новый образ 𝑋 чем пороговое значение ошибки реконструкции, установленное для общего 

автокодировщикаAEo, увеличенное на коэффициент пропорциональности 𝑘, расширяющий 

границы области C. При этом,если значение ошибки реконструкции образа 𝑋(𝐼𝑅𝐸𝐴𝐸𝑜 𝑋 ) 

меньше, чем пороговое значение ошибки реконструкции, увеличенное на коэффициент про-

порциональности k, то образ 𝑋 находится далеко за пределами границ области известных 

классов С. 

Таким образом, комплекс обеспечивает распознавание и принятие решения по следую-

щим случаям: 

1. Образ X принадлежит к одному из известных классов, например, к C1; 

2. Образ X принадлежит новому классу Cn+1(in)внутри области C; 

3. Образ X – новый образ известного класса и принадлежит расширенному в пределах об-

ласти С классу C1; 

4. Образ X – новый образ известного класса и принадлежит расширенному за пределы об-

ласти С классуC1; 

5. Образ X принадлежит новому классу Cn+1(out) вне области C; 

6. Образ X – аномалия. 

 
 

Рисунок 5. Варианты классификации нового образа в пространстве известных классов 

Предлагаемая модель обеспечивает определение различных изменений в классифицируе-

мых данных и осуществляет достоверную классификацию нестационарных данных в усло-

виях появления новых классов и аномалий на основе ответов каждой нейронной сети ком-

плекса. Решения комплекса классификации формально можно представить в виде правил, 

относящих входной образ X к одному из шести случаев результата классификации в зависи-

мости от ответа каждого классификатора. Для компактности записи правила ответ классифи-
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каторов о принадлежности образа к тому или иному классу представлен в виде: «Имя клас-

сификатора: ответ». Правила классификации комплекса выглядят следующим образом: 

1) если CL:XСjиAEo:XCиAEj:XСjиAE{1,..,n}/{j}:XC{1,..,n}/{j}, то XСj; 

2) если CL:XСjи AEo:XCи AE{1,..,n}:XC{1,..,n}и 𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 >  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗 ,то XСn+1(in) 

внутри области С; 

3) если CL:XСj и AEo:XCиAE{1,..,n}:XC{1,..,n} и 𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗 ,тоXСjM(in), 

где СjM(in)– расширенный в пределах области С класс Сj; 

4) если CL:XСj и AEo:XCи AE{1,..,n}:XC{1,..,n}и𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗 , то XСjM(out), 

где СjM(out)– расширенный за пределы области С класс Сj; 

5) если CL:XСj и AEo:XC и AE{1,..,n}:XC{1,..,n} и 𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 >  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗  и 

𝐼𝑅𝐸𝐴𝐸𝑜  𝑋 <  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑜 ,то XСn+1(out), где Сn+1(out)– новый класс вне области С; 

6) если CL:XСj и AEo:XC и AE{1,..,n}:XC{1,..,n} и 𝐼𝑅𝐸𝐴𝐸𝑗  𝑋 >  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑗  и 

𝐼𝑅𝐸𝐴𝐸𝑜  𝑋 >  𝑘 ∙ 𝐼𝑅𝐸𝑡_𝐴𝐸𝑜 ,то X – аномалия. 

Алгоритм классификации образов в условии нестационарности классов реализуется в два 

этапа, представленных далее. 

Этап подготовки комплекса классификации 

Шаг 1. Подготовка обучающей выборки для настройки распознавания образов n из-

вестных классов статическим классификаторомCL; 

Шаг 2. Обучение статического классификатораCL с учителем; 

Шаг 3. Обучение каждого автокодировщика AEj без учителя на образах класса Сj; 

Шаг 4. Расчѐт порогового значения распознавания образов для каждого автокодиров-

щика IREth_AEj; 

Шаг 5. Обучение общего автокодировщика AEo без учителя на образах всех известных 

классов Сj=1..n; 

Шаг 6. Расчѐт порогового значения распознавания образов для общего автокодиров-

щика  IREth_AEo. 

Этап классификации с использованием комплекса 

Шаг 1. Предъявление нового образа Xна вход комплекса, состоящего из параллельно 

соединѐнных нейронных сетей: CL, AEo и AEj=1..n; 

Шаг 2. Если результат классификации образа равен «1», то переходим к следующему 

шагу. Если результат классификации «2», «3», «4», «5», то переходим к шагу 4. Если резуль-

тат классификации «6», то переходим к шагу 5. 

Шаг 3. Результат классификации CL верен, новизны в данных не обнаружено. 

Шаг 4. Адаптация к изменениям и дообучение классификаторов, а именно: 

а) В случае «2» для распознавания образов нового класса Сn+1(in), образовавшегося в пре-

делах области С, создается и обучается новый автокодировщик AEn+1, дообучается общий 

автокодировщик AEo и статический классификатор CL; 

б) В случае «3» для распознавания новых образов известного класса Сj,расширенного в 

пределах области С, дообучается общий автокодировщик AEo, автокодировщик AEjи стати-

ческий классификатор CL; 

в) В случае «4» для распознавания новых образов известного класса Сj, расширенного за 

пределы области С, дообучается общий автокодировщик AEo, автокодировщик AEj и стати-

ческий классификатор CL; 
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г) В случае «5» для распознавания образов нового класса Сn+1(out), образовавшегося за 

пределами области С, создается и обучается новый автокодировщик AEn+1, дообучается об-

щий автокодировщик AEo и статический классификатор CL. 

Шаг 5. Входной образ X является аномалией и не может быть обработан в рамках из-

ложенной системы правил. 

Описанный алгоритм позволяет не только классифицировать поступающий на вход ком-

плекса образ, но и динамически корректировать поведение классификатора, расширяя гра-

ницу классов и даже определяя новые классы.  

Предполагается, что предложенный метод сделает возможной достоверную классифика-

цию образов в условиях нестационарности классов, расширив сферу применения нейросете-

вых классификаторов на сложные задачи, касающиеся интеллектуальных систем диагности-

ки, обнаружения аномалий и выявления компьютерных атак. 

Для изучения свойств предложенного метода в рамках будущих исследований необходи-

мо провести экспериментальную апробацию. Методика такой апробации может быть осно-

вана на синтетических данных малой размерности (например, 2 или 3), что позволит удобно 

визуализировать как сами образы в виде точек на плоскости, так и области классов подобно 

тому, как это изображено на рис. 2 и рис. 4. Для моделирования рассмотренных ситуаций в 

рамках экспериментальной методики должны быть многократно проверены все шесть рас-

смотренных случаев. 

Таким образом, можно сформулировать следующие требования к методике апробации 

подхода: 

1) исходные данные должны быть визуализируемы в двумерном или трѐхмерном про-

странстве; 

2) необходим большой набор синтетических данных для тестирования; 

3) необходимо получить подтверждение достоверной классификации при многократном 

рассмотрении всех шести случаев. 

Обсуждение 

 

Для предложенного подхода характерна большая ресурсоемкость на этапе подготовки 

комплекса и его дообучения, однако это необходимо для обеспечения динамической и дос-

товерной классификации новых образов. Достоверность классификации обеспечивается за 

счѐт оценки близости классифицируемых данных к границам известных классов и обнару-

жения новизны в данных с помощью автокодировщиков. Метод позволяет определить при-

роду нового образа и различать представителей нового класса от не вошедших в обучающую 

выборку образов известного класса и аномалий, требующих внимания эксперта. Обнаруже-

ние новизны в данных позволяет своевременно применить алгоритм дообучения и не только 

избежать ошибок при классификации, но и достичь высокой точности классификации на не-

известных данных. 

Особенность подхода состоит в прямой взаимосвязи между количеством классов и коли-

чеством автокодировщиков, что может затруднить применение подхода в задачах со значи-

тельным и постоянно растущим числом классов. Также стоит отметить, что в данной работе 

не рассматривался случай близко расположенных классов и пересекающихся областей при-

тяжения, формируемых коэффициентом k. 

К объективным недостаткам подхода можно отнести следующие: 

1) свойства границ, формируемых автокодировщиками, слабо изучены; 
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2) ресурсоемкость, обусловленная применением нейросетей и их обучением в процессе 

работы комплекса; 

3) появление новых классов приводит к добавлению новых автокодировщиков и услож-

нению архитектуры комплекса. 

При этом предлагаемый подход обладает рядом достоинств: 

1) устранение ошибок классификатора на новых данных; 

2) отнесение входного образа к известному классу возможно даже в случае, когда стати-

ческий классификатор не распознаѐт образ; 

3) возможность обнаружения аномалий; 

4) параметров алгоритма классификации немного, и они имеют понятный смысл; 

5) дообучение комплекса осуществляется только по необходимости. 

 

Заключение 

 

В работе предложен новый метод динамической классификации в условиях нестационар-

ности классов, обеспечивающий выявление новизны в данных и необходимости дообучения 

для адаптации классификатора к распознаванию новых данных. Сформулированы требова-

ния к модели для апробации метода. Дальнейшие исследования будут направлены на экспе-

риментальное подтверждение эффективности предложенного метода на примере классифи-

кации синтетических данных в условиях нестационарности классов. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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A.O.Gurina, V.L. Eliseev 

 

NEURAL NETWORK METHOD OF CLASSIFICATION FOR 

NON-STATIONARY SET OF CLASSES 

 

The problem of classifying samples under dynamic changes in classes is considered. Such prob-

lems arise, for example, during diagnosing the operation modes of non-stationary control object-

sand dynamically classifying events in computer intrusion detection systems. The main problems 

which arise during classifying samples of non-stationary classes are formulated. An original ap-

proach is proposed to combinea traditional classification with novelty analysis to verify the relia-

bility of the classifier's response and identify the need for additional training of the classifier. This 

approach uses artificial neural networks to classify and analyze the novelty of the input data. The 

requirements for the experimental evaluation method of the proposed approach are formulated. 

Keywords: artificial neural networks, autoencoder, anomaly detection, novelty detection, dy-

namic classification, non-stationary model. 
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М.А. Ивлев, В.П. Хранилов 

 

ЭРГОНОМИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ПРОЕКТИРОВАНИЯ  

ВНЕШНИХ ИНТЕРФЕЙСОВ ЭЛЕКТРОННЫХ СРЕДСТВ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Рассмотрены принципы, концепции и конкретные требования эргономики, направлен-

ные на разработку радиоэлектронных средств с высокими эргономическими показателями 

качества. На основе системного подхода сформулировано концептуальное представление 

внешнего интерфейса радиоэлектронных средств как важного компонента активной системы 

– человеко-ориентированного комплекса, – компонента,  обеспечивающего его эффективное 

функционирование. Показана роль эргономического подхода к разработке внешнего интер-

фейса. Приведены примеры эргономических требований, предъявляемых к интерфейсам  ра-

диоэлектронных средств и основанных на антропометрических, физиологических и психоло-

гических особенностях человека. Их выполнение целенаправленно обеспечит длительную, 

безошибочную, неутомляемую работу оператора в частности, и всей человеко-машинной 

системы в целом. 

Ключевые слова: эргономическое проектирование, внешний интерфейс, человеко-

машинные системы, антропометрические, физиологические и психологические особенности 

оператора радиоэлектронного оборудования.  

 

Введение. Концепция интерфейсов «человек  радиоэлектронные средства» 

 

Концепция внешних интерфейсов радиоэлектронных средств развивает традиционное 

представление интерфейсов технических систем на область активных систем, в которых 

главным «компонентом» является человек [1-4]. Проектирование взаимодействия человек  

радиоэлектронные средства (РЭС) должно базироваться на предварительном анализе усло-

вий применения РЭС, видов и особенностей операций пользователей, специфики задач и ре-

зультатов их выполнения. Такой анализ позволит результативно решить первую задачу про-

ектирования внешнего интерфейса  задачу распределения функций и задач между челове-

комоператором и изделиями РЭС. 

Проект внешнего интерфейса человеко-машинной системы должен включать структури-

рованное описание того, как пользователи будут выполнять производственные задания с ис-

пользованием изделий РЭС, а не только того, что представляют собой радиоэлектронные 

средства. 

Следующими задачами проектирования внешнего интерфейса являются выбор и обосно-

вание: способа представления человеку информации о режимах работы РЭС (например, зву-

ковой, зрительной и тактильной), выбор формы представления информации, например в ви-

де текста или графики, диалоговых окон или других программных инструментов. Кроме то-

го, необходимо выполнить обоснование и определение механических, электронных или вир-

туальных органов управления, а также вспомогательных установочных элементов (напри-

мер, средств ввода информации в изделие РЭС). 
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Применяемые при проектировании внешних интерфейсов РЭС стандарты человеко-

ориентированного проектирования [4] устанавливают рассмотренные далее семь основных 

эргономических принципов создания интерактивных систем в общем виде (то есть без при-

вязки к расположению системы, окружающей среде и технологии изготовления) и служит 

основой для применения этих принципов при проведении анализа, проектировании и оценке 

таких систем. 

Принципами, которые применяются при проектировании и оценке интерактивных сис-

тем и рассматриваются как набор общих целей при проектировании и критериев оценки диа-

лога, установлены [5-7]: 

 Приемлемость организации диалога для выполнения производственного задания 

Интерактивная система соответствует производственному заданию, если она помогает 

пользователю выполнять производственное задание, то есть функциональность и диалог ос-

нованы на особенностях производственного задания, а не на выборе метода выполнения 

производственного задания.  

В процессе диалога пользователю должна быть предоставлена информация об успешном 

завершении производственного задания. Предоставление избыточной информации может 

привести к снижению производительности и излишней умственной нагрузке при выполне-

нии производственного задания. Формат ввода и вывода должен соответствовать производ-

ственному заданию. Если для выполнения производственного задания требуются типовые 

настройки, то значения таких настроек должны устанавливаться в автоматическом режиме 

как значения по умолчанию. 

 Информативность 

Информация, представленная пользователю на любом шаге диалога с машиной, должна 

способствовать завершению диалога. Информация включает руководящие указания, обрат-

ную связь, информацию о состоянии диалога и т. д.  

При проведении диалога необходимость в обращении к руководству пользователя и ис-

пользовании другой внешней информации должна быть сведена к минимуму. Диалоги долж-

ны быть разработаны так, чтобы взаимодействие с интерактивной системой было понятным 

пользователю. Интерактивная система должна предоставить пользователю информацию об 

используемых форматах и единицах измерения. 

 Соответствие ожиданиям пользователей 

Диалог соответствует ожиданиям пользователей, если он соответствует предсказуемым, 

зависящим от области применения требованиям пользователя и обычно принимаемым со-

глашениям.  

Если реальное время реакции системы на действия пользователя значительно отклоняет-

ся от времени, ожидаемого пользователем, то пользователь должен быть проинформирован 

об этом. Тип и объем обратной связи или пояснений должны соответствовать потребностям 

пользователей.  

 Пригодность для обучения 

Диалог является пригодным для обучения, если он помогает пользователю изучать инст-

рукции по использованию системы. 

Пользователю должна быть оказана соответствующая поддержка при его ознакомлении 

с диалогом (меню, подсказки). Обратная связь или пояснения должны помочь пользователю 

в формировании понимания интерактивной системы. 
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 Контролируемость (управляемость) 

Диалог является контролируемым, если пользователь имеет возможность инициировать 

и контролировать направление и темп диалогового взаимодействия до того момента, пока 

цель не достигнута. 

Темп взаимодействия между пользователем и системой должен определяться пользова-

телем. Он должен иметь возможность выбора вариантов продолжения диалога. Если опера-

ции производственного задания являются обратимыми, то пользователь должен иметь воз-

можность отменить, по крайней мере, последний этап диалога. 

 Устойчивость к ошибкам 

Диалог является устойчивым к ошибкам, если, несмотря на очевидные ошибки на входе, 

предполагаемый результат может быть достигнут или без корректирующих воздействий, или 

с минимальными корректирующими воздействиями пользователя.  

Интерактивная система должна помогать пользователю в обнаружении и предупрежде-

нии ошибок на входе. Интерактивная система должна предупреждать любые действия поль-

зователя, которые могут привести к возникновению неопределенных состояний интерактив-

ной системы (зависания) или ее отказу. 

Если ошибка произошла, то ее происхождение должно быть объяснено пользователю 

для облегчения исправления. Должна быть предусмотрена активная системная поддержка 

исправления типовых ошибок. 

 Адаптируемость к индивидуальным особенностям пользователя. 

Диалог является адаптируемым к индивидуальным особенностям применения, если 

пользователи могут внести изменения в формат взаимодействия с системой и в формы пред-

ставления информации для того, чтобы удовлетворить свои индивидуальные возможности и 

потребности. Адаптируемость диалога должна быть реверсивной и должна позволять поль-

зователю возвращаться к первоначальным параметрам настройки (первоначальному режиму 

функционирования системы). 

 

Эргономический подход в проектировании внешних интерфейсов РЭС  

При эргономическом проектировании внешних интерфейсов РЭС необходимо учитывать 

следующие факторы: 

 назначение системы, продукции или услуги; 

 характеристики предполагаемой совокупности пользователей; 

 цели, которые должны быть достигнуты и задачи, которые предстоит выполнить; 

 существующие ограничения (например, устаревшее оборудование); 

 факторы физической, организационной и социальной среды; 

 жизненный цикл и любые динамические изменения в нем. 

На рис. 1 приведен пример факторов, которые должны быть учтены при эргономическом 

подходе к проектированию. Деятельность человека показана как центральный элемент 

функциональности системы. В определенных условиях проектирования могут существовать 

дополнительные факторы. 

Эргономический подход к проектированию должен быть ориентирован на человека. Это 

означает, что все проектируемые компоненты системы, продукции или услуги приводят в 

соответствие с характеристиками предполагаемых пользователей, операторов или работни-

ков, а не наоборот – не проводят отбор и/или адаптацию людей, чтобы их характеристики 

соответствовали системе, продукции или услуге.  
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Далее приведены примеры эргономических требований, которым должны соответство-

вать внешние интерфейсы при разработке информационно-управляющих радиоэлектронных 

систем [8-11]. 

1. Рабочие зоны средств отображения информации (СОИ) и органов управления (ОУ) 

следует выбирать в соответствии с риc. 2.  

 

 

Рисунок 1. Пример факторов, которые следует учитывать при проектировании 

внешних интерфейсов РЭС 

 

Рисунок 2. Рабочие зоны размещения индикаторов и органов управления 
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На рис. 2 обозначены: 1 – зона для размещения наиболее важных и часто используемых 

ОУ ; 2 – зона для размещения наиболее важных СОИ; 3– зона для размещения СОИ и ОУ;  

4 – зона для размещения редко используемых ОУ; 5 – зона для размещения вспомогательных 

ОУ. 

2. Оператор должен работать сидя, если требуется непрерывное наблюдение за показа-

ниями индикатора. 

3. При необходимости наблюдения за показаниями приборов, расположенных за преде-

лами оборудования, его высота должна быть: 

а) при работе сидя - не более 1100 мм, 

б) при работе стоя - не более 1650 мм. 

 

При проектировании внешних объемов изделия ЭС необходимо учитывать пространст-

венные, функциональные и информационные связи ЭС: 

 с другими изделиями ЭС (компоновка рабочего места), 

 со средой (в заданных условиях эксплуатации),  

 с антропологическими, физиологическими, биомеханическими и психологическими 

характеристиками людей, обслуживающих ЭС. 

Таким образом, изделие ЭС необходимо рассматривать как элемент системы «человек - 

изделие ЭС – среда». 

Кроме того, при проектировании внешних объемов изделий ЭС необходимо учесть: 

 факторы, определяющие время восприятия информации (тип, количество, размеры ин-

дикаторов); 

 факторы, определяющие время оценки и переработки информации оператором (спосо-

бы кодирования, объем отображения информации, динамика смены информации); 

 факторы, определяющие время исполнительных действий (тип, число, размеры, форма 

органов управления). 

 

Заключение 

 

Таким образом, применение принципов эргономического (человеко-ориентированного) 

проектирования внешних интерфейсов РЭС требует при разработке объекта: 

 проведения анализа возможностей по разработке объекта в соответствии с требуемым 

уровнем качества функционирования человеко-машинного комплекса; 

 идентификации факторов, ограничивающих эти возможности; 

 идентификации способов снижения влияния таких факторов и снижения соответст-

вующего риска. 

Применение принципов эргономического проектирования при разработке внешних ин-

терфейсов и основанных на них «диалогов» человека и радиоэлектронных средств позволяет 

не только достичь человеко-ориентированного качества взаимодействия, но и существенно 

сократить продолжительность его достижения (проектирования).  

Для изделий РЭС, обладающих человеко-ориентированным внешним интерфейсом, ха-

рактерны более высокие пригодность использования, доступность, удовлетворенность поль-

зователя и более полное, цельное восприятие пользователем изделия, а также более низкий 

риск ошибок при его использовании. 
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ERGONOMIC DESIGN BASIS OF  

EXTERNAL INTERFACES ELECTRONIC DEVICES  

 

Nizhniy Novgorod state technical university n.a. R.E. Alekseev 
 

The principles, concepts and specific requirements of ergonomics aimed at the development of 

electronic equipment with high ergonomic quality indicators are considered. Based on a systematic 

approach, a conceptual representation of the external interface of electronic equipment as an impor-

tant component of an active system  a human-oriented complex  a component that ensures its ef-

fective functioning, is formulated. The role of the ergonomic approach to the development of the 

external interface is shown. Examples of ergonomic requirements for interfaces of electronic devic-

es and based on the anthropometric, physiological and psychological characteristics of a person are 

given. Their implementation will purposefully provide a long, error-free, tireless work of the opera-

tor in particular, and the entire human-machine system as a whole. 

Keywords: ergonomic design, external interface, human-machine systems, anthropometric, 

physiological and psychological characteristics of the operator of electronic equipment. 
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В работе рассматривается задача обнаружения нетипичных последовательностей событий 

с помощью нейронной сети с обратными связями. Битовая строка представляет собой после-

довательность битов переменной длины, упрощенно моделирующая последовательность со-

бытий. Последовательность идущих друг за другом битовых строк образует поток битов. 

Ставится задача по выявлению аномальных, нехарактерных битовых строк в потоке битов. В 

нескольких модельных примерах рассматриваются различные варианты аномальных строк 

относительно нормальных, входящих в обучающую выборку. В качестве детектора аномалий 

используется искусственная нейронная сеть, содержащая ячейки с обратными связями – 

LSTM (Long Short – Term Memory).  Исследуется структура нейронной сети с LSTM-

ячейками. Предлагается критерий для обнаружения аномалий. Исследуются свойства по-

строенного детектора. 

Ключевые слова: обнаружение аномалий, обработка последовательностей, искусствен-

ные нейронные сети, LSTM. 

 

Введение 

 

В настоящее время задача построения прогнозных моделей и прогнозирования с их по-

мощью решается повсеместно. Этой задаче посвящено множество научных статей и работ по 

всему миру[2,3]. Цель построения прогнозных моделей состоит в том, чтобы предсказывать 

состояние процессов в будущем, основываясь на знании данных из прошлого. Для построе-

ния прогнозной модели формируется обучающий набор выходных (целевых) и некоторых 

входных переменных, которые используются для обучения модели. Обученная модель на 

основе входных значений формирует целевые выходные, которые следует интерпретировать 

как прогноз. Задача алгоритма обучения заключается в том, чтобы обеспечить высокое каче-

ство предсказаний, само по себе, извлекая необходимые знания исключительно из имеющих-

ся данных. 

Данные, которые используются для построения прогнозных моделей, должны быть упо-

рядочены в виде последовательностей, чтобы в процессе обучения была возможность извле-

чения неявных зависимостей выходных целевых значений от входных, распределенных во 

времени. Задача прогнозирования последовательностей может решаться статистическими 

методами, однако связанные с этими методами математические модели часто оказываются 

довольно сложны, и их структура требует обоснований. Таким образом, возникает желание 

использовать для анализа последовательностей искусственные нейронные сети (ИНС), по-

скольку параметризация ИНС универсальна, а методы обучения достаточно хорошо развиты. 

С помощью искусственных нейронных сетей решаются различные задачи: классификация, 

кластеризация, анализ и синтез речи, изображений, текстов и прочие. Часто исходными дан-

ными для нейронной сети являются последовательности. Это могут быть временные ряды, 

предложения естественного языка, человеческая речь при распознавании и прочие данные, 
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представляемые в виде последовательностей. ИНС представляют собой математический ин-

струмент, позволяющий моделировать разного рода зависимости. В частности, ИНС с обрат-

ными связями, называемые рекуррентными нейронными сетями, в некотором смысле обла-

дают свойством памяти, то есть способностью к сохранению информации для ее последую-

щего использования. Способность ИНС к обобщению и выявлению скрытых зависимостей 

между входными и выходными данными, в совокупности со свойством памяти рекуррент-

ных сетей, приводит к идее об их применении при моделировании последовательностей. 

Идея использования прогнозных нейросетевых моделей для обнаружения аномальных це-

почек событий в потоке событий состоит в следующем. Некоторый поток событий может 

содержать множество однотипных цепочек событий, являющихся характерными для систе-

мы, в которой они происходят. Однако в потоке событий могут встречаться и нехарактерные 

цепочки, которые могут быть признаны аномальными для данной системы. Если создать 

прогнозную модель, которая будет использовать при обучении только поток событий, яв-

ляющийся «нормальным» для системы, то можно ожидать, что ошибка прогноза при исполь-

зовании настроенной модели с такими же «нормальными» данными не должна быть боль-

шой. Однако, если при использовании такой модели подать ей на вход поток, в который по-

мимо «нормальных» цепочек событий местами будут включены «аномальные», то в местах 

такого включения можно ожидать бóльшую ошибку прогноза. Этот эффект ожидаем, по-

скольку аномальные цепочки намеренно не подаются на вход модели на этапе обучения и 

поэтому на этапе использования они будут новыми для модели, так как она не настраивалась 

на их качественное воспроизведение. В таком случае использование сигнала ошибки прогно-

за позволит определять наличие аномальных цепочек и их расположение в общем потоке. 

В данной работе рассматривается упрощенная ситуация, когда поток событий представля-

ет собой поток битов. То есть в потоке определено всего два вида событий, кодируемых со-

стояниями «0» и «1».Цепочки событий представляют собой битовые строки. Для разных 

комбинаций нормальных и аномальных битовых строк генерируются нормальные и ано-

мальные потоки битов. Создаются и обучаются нейросетевые прогнозные модели, и иссле-

дуется их поведение при работе с нормальным и аномальным потоком битов. 

 

Теоретический анализ 

 

Рекуррентные нейронные сети хорошо подходят для обработки последовательностей, в 

частности, при решении задач прогнозирования. За счет наличия обратных связей они обла-

дают свойством памяти и могут сохранять данные из прошлого, что, очевидно, полезно для 

прогнозирования. В рекуррентных сетях связи между нейронами могут идти не только от 

входного слоя к выходному, но и в обратном направлении. Сеть обучается использовать не 

только текущий вход, но и то, что происходило с выходом на предыдущих шагах. 

Слева на рис. 1 фрагмент нейронной сети М принимает входное значение𝑥𝑡  и возвращает 

значение𝑦𝑡 , а также сохраняет скрытое состояние𝑠𝑡 . Наличие обратной связи позволяет пе-

редавать информацию от одного шага сети к другому. 

Рекуррентную сеть можно рассматривать, как несколько копий одной и той же сети, каж-

дая из которых передает информацию последующей копии. Тогда нейронную сеть можно 

представить в развертке по времени, что представлено на рис. 1 справа [6]. Можно сказать, 

что на каждом шаге создается несколько копий одной и той же сети. Каждая из этих копий 

принимает текущее значение последовательности в определенный момент времени xt и зна-

чение, полученное из предыдущей копии – скрытое состояние st-1, затем некоторым образом 

их комбинирует и передает результат в следующий элемент. Таким образом, на каждом шаге 
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фактически обучается глубокая нейронная сеть, в которой столько слоев, сколько элементов 

в последовательности уже было пройдено. На такой развернутой сети можно производить 

обучение методом обратного распространения ошибки. Прием, когда с помощью метода об-

ратного распространения обучается развернутся во времени рекуррентная нейронная сеть 

принято называть обратным распространением во времени (Back propagation through time, 

BPTT)[5].  

 

 
 

Рисунок 1. Развертка рекуррентной нейронной сети во времени. 

 Z
-1

 – оператор задержки на 1 такт 

 

Однако у рекуррентных сетей есть свои проблемы. Одна из самых важных – проблема за-

тухающих градиентов. Она заключается в том, что влияние текущего входа или текущего 

состояния сети не может распространяться слишком далеко. Влияние текущего входа зату-

хает экспоненциально по мере удаления. Одной из наиболее популярных и эффективных мо-

делей рекуррентных нейронных сетей является LSTM (от англ. Long Short – Term Memory – 

долгая краткосрочная память)[4]. LSTM – особая разновидность архитектуры рекуррентных 

нейронных сетей, способная к обучению долговременным зависимостям. Стандартная архи-

тектура LSTM – ячейки представлена на рис. 2. 

 

 

 
a)                                                                     б) 

 

Рисунок 2. LSTM: a – обозначение гейта с двумя входами; б – структура LSTM-ячейки 
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В LSTM есть три основных вида узлов, которые называются гейтами: входной (inputgate), 

забывающий (forgetgate) и выходной (outputgate), а также рекуррентная ячейка со скрытым 

состоянием [1]. 

Если для момента времени𝑡обозначить через 𝑥𝑡входной вектор, через 𝑡  – вектор скрыто-

го состояния, через 𝑊𝑥– матрицы весов, применяющиеся ко входу, через 𝑊  – матрицы весов 

в рекуррентных соединениях, а через 𝑏– векторы свободных членов, получим следующее 

формальное определение того, как работает LSTM: на очередном входе 𝑥𝑡 , имея скрытое со-

стояние из предыдущего шага 𝑡−1 и состояние ячейки 𝑐𝑡−1, последовательно вычисляется: 

 

𝑐𝑡
′ = tanh 𝑊𝑥𝑐𝑥𝑡 + 𝑊𝑐𝑡−1 + 𝑏𝑐 ′   Candidate cell state 

𝑖𝑡 = 𝜎 𝑊𝑥𝑖𝑥𝑡 + 𝑊𝑖𝑡−1 + 𝑏𝑖  Input gate 

𝑓𝑡 = 𝜎 𝑊𝑥𝑓𝑥𝑡 + 𝑊𝑓𝑡−1 + 𝑏𝑓  Forget gate 

𝑜𝑡 = 𝜎 𝑊𝑥𝑜𝑥𝑡 + 𝑊𝑜𝑡−1 + 𝑏𝑜  Output gate 

𝑐𝑡 = 𝑓𝑡⨂𝑐𝑡−1 + 𝑖𝑡 ⊗ 𝑐𝑡
′  Cell state 

𝑡 = 𝑜𝑡 ⊗ tanh 𝑐𝑡  Block output 

где: 

tanh 𝑥 =
𝑒𝑥 − 𝑒−𝑥

𝑒𝑥 + 𝑒−𝑥
𝜎 𝑥 =

1

1 + 𝑒−𝑥
 

 

На вход LSTM подаются два вектора: новый вектор из входных данных 𝑥𝑡и вектор скры-

того состояния 𝑡−1, который получен из скрытого состояния этой ячейки на предыдущем 

шаге. Внутри у каждого LSTM – блока есть «ячейка памяти» (cell) – вектор, который выпол-

няет функцию памяти. Вектор ячейки обозначен 𝑐𝑡 , а 𝑐𝑡
′  – вектор, который становится канди-

датом на новое значение памяти. Но прежде чем его запишут вместо 𝑐𝑡−1, значение–кандидат 

и старое значение проходят через еще два гейта: входной гейт 𝑖𝑡  и забывающий гейт 𝑓𝑡 . Та-

ким образом, новое значение получается как линейная комбинация из старого значения с ко-

эффициентами из забывающего гейта и нового кандидата 𝑐𝑡
′  с коэффициентами из входного 

гейта. Там, где значения вектора забывающего гейта 𝑓𝑡  будут близки к нулю, старое значение 

забудется, а там, где значения 𝑖𝑡  будут велики, новый входной вектор прибавится к тому, что 

было в памяти. 

Покомпонентное умножение ⊗ приводит к тому, что на очередном шаге может быть пе-

резаписана только часть «памяти» LSTM – ячейки; и какая это будет часть, тоже определяет 

сама ячейка в зависимости от того, что получается на выходах забывающего и входного гей-

тов. И более того, поскольку линейная комбинация «мягкая» и все пропускается через сиг-

моид 𝜎, ячейка может не просто выбрать записать новое значение или забыть его, а еще и 

сохранить любую линейную комбинацию старого и нового значения. Всѐ это делает LSTM – 

ячейки весьма гибкими, а если учесть, что из таких ячеек состоит вся рекуррентная сеть, то 

становится понятно, почему структура LSTM стала успешным развитием идеи рекуррентных 

нейронных сетей. 

Метод 

 

Целью исследования является создание нейросетевой прогнозной модели для обнаруже-

ния аномальных битовых строк в потоке нормальных. Для создания обучающих и тестовых 

данных формируются множества нормальных и аномальных строк. Определяются 𝑛n строк, 

считающихся нормальными: 𝑎1, 𝑎2, … , 𝑎𝑛 , которые образуют множество нормальных строк 

𝐴, и 𝑚 аномальных строк𝑏1, 𝑏2, … , 𝑏𝑚 , которые образуют множество аномальных строк𝐵. 
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Входные данные для модели формируются следующим образом: путем случайного выбо-

ра с возвращением некоторого количества строк из множества формируется поток, который 

затем рассматривается уже не как поток строк, а как последовательность символов, состав-

ляющих эти строки. 

Формируется три набора данных: один набор обучающих данных и два набора тестовых 

данных. Обучающие данные формируются как поток нормальных строк, то есть в них не со-

держится аномальных строк. Один из тестовых наборов данных также представляет собой 

поток нормальных строк. Этот набор данных будет участвовать в обучении в качестве тесто-

вой выборки. Другой тестовый набор данных представляет собой аномальный поток и будет 

использоваться собственно при тестировании модели.  

Какой бы набор данных не рассматривался, для обучения и его контроля модели требуют-

ся не только входные, но и целевые выходные данные. Так как ставится задача прогнозиро-

вания, то для входной последовательности символов𝑋 = 𝑥1, 𝑥2, … , 𝑥𝐿 ,где L – ее длина, со-

ставляется целевая последовательность𝑌 = 𝑦1, 𝑦2, … , 𝑦𝐿,такая, что 

𝑦𝑘 =  
𝑥𝑘+1, 𝑘 = 1, … , 𝐿 − 1

0, 𝑘 = 𝐿
  

Фактически, модель обучается на каждом шаге по значению 𝑥𝑘  на входе предсказывать 

значение 𝑥𝑘+1 на выходе, то есть воспроизводить на выходе ту же последовательность сим-

волов, что и подается на вход. 

Ошибка на шаге 𝑘 будет определяться как 

𝑒𝑘 =  𝑦𝑘 − 𝑦 𝑘   

где 𝑦𝑘  – целевое значение, а 𝑦 𝑘  – предсказанное моделью значение на шаге𝑘. 

В результате построения такой прогнозной модели ожидается, что модель сумеет при-

способиться к обучающим и тестовым данным, в которых встречаются только цепочки 

символов, образующие поток нормальных строк и сигнал ошибки на обучающих и «нор-

мальных» тестовых данных не будет велик. Однако на сигнале «аномальных» тестовых 

данных ожидается большой сигнал ошибки прогноза на тех участках потока, где включены 

строки из множества аномальных строк, поскольку при обучении модель не встречается с 

такими строками. 

Процесс построения нейронной сети, которая бы решала задачу прогнозирования с мини-

мальной ошибкой требует решения о выборе структуры нейронной сети (то есть числа ее 

слоев и числа нейронов в слоях), типа рекуррентных нейронов, функции потерь, алгоритма 

обучения и его параметров, числа эпох обучения. Фактически, для решения задачи требуется 

производить поиск в многомерном пространстве макро- и микропараметров обучения ней-

ронных сетей. 

 

Методика проведения исследования 

 

Для проведения исследования нужно создать множества нормальных и аномальных строк. 

Для этого нужно определиться с их объемами. Выберем объем множества нормальных строк 

и объем множества аномальных строк равным единице (𝑛 = 𝑚 = 1).  

В ходе исследования для рассмотрения различных ситуаций будет проведено три экспе-

римента: 

1. Множество нормальных строк будет содержать одну строку 𝑎1 =  0011 ,множество 

аномальных строк будет содержать одну строку 𝑏1 =  10100111 . 

2. Множество нормальных строк будет содержать одну строку 𝑎1 =  01101 , множество 

аномальных строк будет содержать одну строку 𝑏1 =  10100111 . 
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3. Множество нормальных строк будет содержать одну строку 𝑎1 =  01101 , множество 

аномальных строк будет содержать одну строку 𝑏1 =  101 . 

За таким выбором нормальных и аномальных строк в экспериментах стоит следующая ло-

гика: в первом эксперименте нормальная строка является подстрокой аномальной строки. Во 

втором эксперименте аномальная строка та же, что и в первом эксперименте, но нормальная 

строка уже не является подстрокой аномальной. В третьем эксперименте нормальная строка 

та же, что и во втором эксперименте, а аномальная является подстрокой нормальной строки. 

Для компактной записи последовательностей, используемых при обучении и тестирова-

нии, будем использовать следующую нотацию для строки 𝑠, повторенной 𝐿 раз: 

 𝑠 𝐿 

Обучающие данные будут представлять из себя поток, состоящий из нормальной строки 

𝑎1, повторенной 50 раз: 

 𝑎1 50 

Тестовые данные, используемые для оценки эффективности обучения, также будут пред-

ставлять из себя поток, состоящий из нормальной строки 𝑎1, но повторенной 10 раз: 

 𝑎1 10 

Тестовые данные с включением аномалий представляют собой поток из нормальных со-

бытий (строк 𝑎1) с включением несколько аномальных строк𝑏1:  

 𝑎1 5, 𝑏1,  𝑎1 3, 𝑏1,  𝑎1 8 

В каждом эксперименте требуется обучить нейронную сеть и рассматривать график 

ошибки на обучающих и тестовых данных. 

Для обучения нейронной сети требуется определиться с ее структурой, типом используе-

мых нейронов, выбрать функцию потерь, алгоритм обучения и его параметры.  
 

Реализация метода и эксперименты 
 

Для решения поставленной задачи была выбрана структура нейронной сети, представлен-

ная на рис. 3. В качестве нейронов в скрытых слоях используются рекуррентные LSTM ней-

роны, в выходном слое – простейший нейрон с линейной функцией активации. Функция по-

терь – среднеквадратическая. Алгоритм обучения – стохастический градиентный спуск 

(SGD) со скоростью обучения (learningrate) 0.01. Количество эпох – 300. Нейронные сети 

были реализованы программно на языке Python с использованием прикладных библиотек 

TensorFlow [7] и Keras[8]. 

 
 

Рисунок 3. Структура нейронной сети 
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В качестве результатов экспериментов приведем графики сигнала ошибки на тестовых 

данных, содержащих аномальные строки. Графики представлены на рис. 4-6. Красными ли-

ниями обозначены участки, где включены аномальные строки. 

По графику сигнала ошибки на рис. 4 видно, что нейронная сеть ошибается в прогнозе в 

местах включения аномальных строк. Так же заметим, что после аномального слова сеть не 

сразу способна давать качественный прогноз, имеется участок с «переходным процессом», 

требуется некоторое время на восстановление нулевой ошибки прогноза. 

По графику сигнала ошибки на рис. 5 видно, что нейронная сеть ошибается в прогнозе в 

местах включения аномальных строк. Также заметим, что после аномального слова сеть не 

сразу та же, имеется участок с «переходным процессом», но по сравнению с первым экспе-

риментом длительность этого «переходного процесса» больше, из-за чего сеть дает большую 

ошибку прогноза не только на участках аномальных слов, но и вне них. 

 

 
Рисунок 4. Эксперимент 1.График сигнала ошибки 

 на тестовых данных с аномальными строками 

 
Рисунок 5. Эксперимент 2. График сигнала ошибки на тестовых  

данных с аномальными строками 
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Рисунок  6. Эксперимент 3. График сигнала ошибки на  

тестовых данных с аномальными строками 

 

По графику сигнала ошибки на рис. 6 видно, что нейронная сеть ошибается в прогнозе в 

местах включения аномальных строк. Также заметим, что после аномального слова имеется 

участок с «переходным процессом», но по сравнению с экспериментом 1 длительность этого 

«переходного процесса» заметно меньше. 

 

Обсуждение 

 

В результате проведенных экспериментов было подтверждена возможность применения 

LSTM для построения прогнозной модели цепочек событий и обнаружения аномальных по-

следовательностей событий. 

При изучении результатов моделирования встал вопрос о том, каким образом корректно 

определять положение аномальных строк среди нормальных. Рассматривая графики сигна-

лов ошибки на выходе сети в разных экспериментах, видно, что во всех случаях достаточно 

корректно определяется «фронт» аномальной строки. После того, как аномальная строка 

прошла, сеть какое-то время сохраняет информацию о ней и тем самым «спад» сигнала 

ошибки затягивается на участок нормальных строк. 

Видно, что сигнал ошибки прогноза несет в себе информацию, из которой можно опреде-

лить участки аномальности входного сигнала. Требуется разработать метод определения по-

рога ошибки, по которому можно классифицировать сигнал как нормальный или аномаль-

ный в каждой конкретной точке. С учетом того, что система ведет себя как динамический 

объект, не исключено, что этот порог ошибки может быть адаптивным. 

Дальнейшие исследования планируется направить на разработку метода определения по-

рога ошибки прогноза для корректного определения участков нормальности и аномальности 

сигнала. Целесообразно также проверить эффективность LSTM на более сложной модели 

нормы из нескольких различных битовых строк и, в случае успеха, перейти от битовых строк 

к более сложным моделям последовательностей событий. 

 

Заключение 

 

В работе рассмотрена задача выявления аномальных битовых строк в потоке битов. Пред-

ложенное решение основано на подходе, предполагающем обнаружение нехарактерного по-

ведения как отклонения от модели, сформированной на основе примеров нормального пове-
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дения. Выявлены особенности LSTM, связанные с динамическим откликом таких моделей. 

Полученные результаты дают основание к продолжению исследований, в частности, в на-

правлениях поиска оптимального критерия определения положения аномалий и увеличении 

объемов обрабатываемой информации. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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S.V. Kolpinskii, V.L. Eliseev 

 

RECOGNITION OF NOVELTY IN BIT STREAM WITH LSTM 

 

A bit string is a sequence of bits of variable length, which is a simplified model of a sequence of 

events. A sequence of consecutive bit strings forms a stream of bits. The task is to identify abnor-

mal, uncharacteristic strings in a given bitstream. Several model examples discuss various varia-

tions of anomalous strings. An artificial neural network containing cells with feedbacks, LSTM 

(Long Short-Term Memory), is used as a detector. The structure of a neural network with LSTM 

cells is investigated. A criterion for detecting anomalies is proposed. The properties of the con-

structed detector are investigated. 

Keywords: anomaly detection, sequence processing, artificial neural networks, LSTM. 
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КЛАСТЕРИЗАЦИЯ КЛИЕНТОВ БАНКА НА ОСНОВЕ ИХ ПЕРСОНАЛЬНЫХ 

ДАННЫХ И БАНКОВСКИХ ТРАНЗАКЦИЙ 

 

Национальный исследовательский институт «МЭИ», Москва 

 

В данной статье приводится исследование возможности кластеризации клиентов банка, 

основывающееся на персональных данных клиентов и их банковских транзакций для после-

дующего использования данной информации в интересах банка. Для решения задачи прово-

дится предварительная обработка данных, включающая в том числе конструирование при-

знаков, характеризующих каждого клиента, а для кластеризации клиентов используются ме-

тоды  DBSCAN и K-means. 

Ключевые слова: анализ данных, кластеризация данных, клиенты банка, DBSCAN, K-

means 

 

Постановка задачи 

 

В данной работе рассматривается задача кластеризации клиентов банка, основываясь на 

данных, взятых из открытых источников банка, а именно: данных клиентов и транзакциях, 

произведенных этими клиентами.  

Актуальной эту задачу делает ее потенциальное применение в следующих задачах: 

• контекстная рассылка рекламы клиентам банка из разных групп интересов. 

• создание персонализированных предложений. 

• подбор рекомендаций конкретному клиенту на основе предпочтений других клиентов 

со схожим поведением и интересами. 

• предсказание реакции клиента на всевозможные действия со стороны банка. 

Основной целью данной работы является дальнейшее использование информации о кли-

ентах в задаче предсказания реакции клиентов на текстовые истории в мобильном приложе-

нии банка. 

Формирование выборки 

 

Коллекция была получена из открытых источников банка https://vc.ru/data-

like?utm_source=smm_tinkoff&dsp_click_id=76a55cf5-b5ea-481c-ade9-6c39050111bc и пред-

ставляет собой набор данных из двух CSV таблиц:  

customer_train.csv – обучающая выборка с данными о 50000 клиентах банка с набором та-

ких параметров как: idномер клиента, пол, возраст, тип занятости, семейное положение,  ко-

личество детей, дата регистрации и описание профессии. 

 

 
 

Рисунок 1. Пример набора данных customer_test.csv 
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transactions.csv – данные о чуть более чем трех миллионах транзакций клиентов, которые 

представляют собой набор параметров, таких как: дата проведения транзакции,  id клиента 

производившего транзакцию, сумма транзакции, id продавца и MCC(MerchantCategoryCode) 

код, предназначенный для классификации торгово-сервисных предприятий. 

 

 
 

Рисунок 2. Пример набора данных transactions.csv 

 

Перед проведением кластеризации, данные о клиентах должны быть приведены к удобной 

для обработки форме, для максимально эффективного использования данных выборки [1]. 

Создание некачественной модели данных может исказить модель прогнозирования.  Так же 

часть данных в результате наличия человеческого фактора при создании записей о клиентах 

в выборке может: 

 отсутствовать – атрибуты данных пропущены или отсутствуют полностью; 

 быть зашумлена – в атрибуты данных введены неверные значения или присутствуют 

выбросы. 

Для проверки данных на адекватность, подразумевающую полноту и качество заполнения 

информации на данной выборке был проведен подсчет количества пропущенных значений – 

часть атрибутов данных у некоторых объектов в выборке может отсутствовать, основываясь 

на количестве пропущенных значений можно говорить об адекватности использования дан-

ных в выборке. В выборке данных около половины клиентов имеют незаполненные поля в 

том или ином количестве. Для обработки пропущенных значений обычно используется: 

• подстановка средних значений, 

• подстановка модальных значений, 

• подстановка фиктивных значений, 

• удаление объекта выборки. 

В данной работе использовалось удаление объектов с незаполненными полями в качестве 

первоначального подхода, поскольку он не требует дополнительных затрат, а объем удаляе-

мых данных незначителен в сравнении с объемом исходных данных. 

Кроме того, была проведена проверка на несогласованность данных, проверив допусти-

мость значений в диапазоне приемлемом для каждого признака. Примером несогласованных 

данных может являться запись о клиенте возрастом более 120 лет. Записи о клиентах, содер-

жащие выбросы, подлежат удалению. 
 

Конструирование признаков 

 

Перед началом непосредственной обработки данных должны быть выделены признаки, 

которые могут характеризовать объект кластеризации. Для этого в первую очередь необхо-

димо связать и объединить данные таблицы клиентов и таблицы транзакций для обработки. 
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В качестве признаков значимых для кластеризации из таблицы клиентов (на основании 

непосредственного отношения к данным клиента) были выбраны: возраст, семейное положе-

ние, количество детей, пол, семейное положение, профессия. 

Так как среди признаков присутствуют признаки, описывающие принадлежность к кате-

гории, а не являющейся каким-либо непрерывным значением требуется дополнительная об-

работка. Ко всем переменным, являющимся категориальными, был применен метод прямого 

кодирования, суть этого метода заключается в замене категориальных переменных новыми 

признаками, обозначающими принадлежность объекта к этой категории. В данном случае 

категориальными являются семейное положение, пол и профессия. 

Из таблицы транзакций можно выделить дополнительные признаки для клиентов, для это-

го необходимо выделить информацию о клиенте из большого количества транзакций. Для 

этого необходимо просуммировать данные для конкретных клиентов. В качестве признаков, 

значимых для кластеризации из таблицы транзакций были выбраны сумма по конкретному 

MCC-коду и количество транзакций клиента и общая сумма транзакций. 

Итоговый список признаков клиента банка: 

Некатегориальные: возраст, количество детей, сумма произведенных транзакций, количе-

ство произведенных транзакций, количество транзакций для каждого MCC-кода. 

Категориальные признаки: семейное положение, пол, тип занятости. 

Данные выборки представлены в разных диапазонах, что может сильно исказить резуль-

таты многих алгоритмов машинного обучения. Для решения этой проблемы должна быть 

произведена нормализация данных - все значения каждого признака будут отображены в 

диапазоне от 0 до 1.  

 

 
 

Рисунок 3. Итоговый вид матрицы данных клиентов  

после преобразования и объединения таблиц 

 

Итоговый вид матрицы данных клиентов после преобразования и объединения таблиц 

представлен на рис. 3. Столбец 0 соответствует признаку – возраст, Столбец 1 – кол-во де-

тей,  Столбец 2 – общий объем транзакций, Столбец 3 – количество транзакций, Столбцы 4-

409 – суммы покупок по МСС-кодам, Столбцы 410-411 – пол, Столбцы 412-433 – тип заня-

тости, Столбцы 434-439– семейное положение. 

 

Проведение исследования 

 

В работе использовались два метода кластеризации – DBSCAN и K-means [2, 3]. 

В качестве основного метода кластеризации выбран метод DBSCAN, поскольку метод об-

ладает рядом достоинств: не требует указывать количество кластеров, устойчив к шумовым 

выбросам, способен выделять кластеры сложной формы. 

Метод k-means будет использоваться для проверки качества кластеризации методом 

DBSCAN. K-means также обладает рядом преимуществ, таких как скорость работы, интер-
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претируемость результатов, однако требует указывать количество кластеров для разбиения и 

не гарантирует достижения глобального экстремума в связи со случайным выбором началь-

ных приближений. 

 

Результаты кластеризации методом DBSCAN 

Параметрами метода являются значение minPts и eps.minPts – минимальное количество 

точек в радиусе ядровой точки и eps – радиус ядровой точки. 

Значение eps было выбрано, исходя из среднего промежуточного значения, при котором 

количество кластеров является устойчивым, при постоянном значении minPts. Таким значе-

нием является eps = 1.1. Значение minPts было выбрано равным 100, исходя из того, чтобы 

количество кластеров с крайне малым количеством точек (менее 100штук ) было мало, а са-

ми кластеры содержали в себе относительно равное количество точек, при этом, однако ко-

личество шумовых точек было не столь велико.  
 

 
 

Рисунок 4.Размеры кластеров при кластеризации методом DBSCAN. 

Кластер под номером -1 соответствует количеству шумовых точек 
 

Итоговое значение количества кластеров = 43. При этом, 2857объектов выделено в каче-

стве шумовых, не приписанных ни к одному кластеру. 
 

Результаты кластеризации методом k-means 

Так как k-means будет использоваться лишь для проверки правильности кластеризации 

методом DBSCAN, единственный параметр метода, определяющий количество кластеров, 

выбран, исходя из количества кластеров, полученных в предыдущем пункте, т.е. 43. 
 

 
Рисунок 5. Размеры кластеров при кластеризации методом k-means 
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Визуализация результатов кластеризации 

 

Для визуализации кластеризации будет использован метод t-SNE (t-distributed stochastic 

neighborem bedding)[4], это метод снижения размерности для визуализации в низко-

размерном пространстве. Метод моделирует объекты высокой размерности таким образом, 

чтобы похожие друг на друга объекты, моделировались близко расположенными точками, а 

не похожие - точками, стоящими далеко друг от друга. Далее представлены результаты кла-

стеризации по первым десяти кластерам первых 3000 объектов выборки. 

 

 
 

Рисунок 6. Результаты визуализации кластеризации методами DBSCAN(сверху)  

и k-means(снизу) 

 

Визуально оценив два графика кластеризации (рис. 6), можно сказать, что существуют па-

ры кластеров, которые можно считать идентичными, например, кластер под номером 1 в 

разбиении методом DBSCAN соответствует кластеру под номером 2 в методе k-means. Та-

ким образом, можно сравнить состав идентичных кластеров. 

Проведя анализ полученных результатов, можно сделать вывод о том, что кластеры, по-

лученные методом k-means, соответствует кластерам, полученным методом DBSCAN, до-

полненными шумовыми точками. 
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Было получено среднее межкластерное расстояние для двух методов путем расчета сред-

него расстояния между всеми парами центроидов: для метода DBSCAN значение равно 2.02, 

а для метода k-means оно оказалось равно 1.94. 

Значение межкластерного расстояния должно быть как можно выше для более качествен-

ного разбиения. Схожие значение межкластерного расстояния могут говорить о схожем раз-

биении кластеров в пространстве. 

 

Заключение 

 

В ходе исследовательской работы был произведен анализ выборки клиентов банка и их 

банковских транзакция, обработка выборки, кластеризация клиентов банка двумя методами: 

DBSCAN и k-means. Согласно полученным результатам, данная выборка содержит 43 кла-

стера, которые выделяются обоими методами кластеризации. В качестве дальнейших на-

правлений исследования будут проведены работы по изменению состава и количества при-

знаков для каждого объекта, в частности – попытка объединения сходных кодов MCC (на-

пример, 5817 – Цифровые товары – приложения и 5818 - Цифровые товары - игры) в один 

признак. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№18-07-00343. 
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Рассматривается задача синтеза нейронных сетей, выполняющих вычисление булевых 

функций: бент-функций и аффинных булевых функций, а также их векторной комбинации. 

Исследуется сложность архитектуры нейронной сети и вычислительная сложность синтеза. 

Для оценки сложности нейросетевой реализации булевой функции вводится коэффициент 

сложности вычислений (КСВ). 

Ключевые слова: искусственные нейронные сети, булева функция, аффинная булева 

функция, бент-функция. 

 

Введение 

 

При современном уровне развития информационных и коммуникационных технологий 

необходимо повышать уровень эффективности защиты информации и информационных сис-

тем. Для этого широко используются методы шифрования и обфускации. Для защиты алго-

ритмов используются методы обфускации, в том числе, реализуемые с помощью искусст-

венных нейронных сетей (ИНС) [3]. Доказано, что ИНС позволяют аппроксимировать лю-

бую функцию с любой наперед заданной точностью [5]. Общеизвестны трудности с извлече-

нием знаний из обученной нейросети, что дает основания считать, что они являются так на-

зываемым «черным ящиком», то есть, по виду реализации сложно понять, какая функция 

реализована [1]. 

Рассмотрим задачу реализации с помощью ИНС алгоритма вычисления булевой функции. 

Любая булева функция может быть представлена своей таблицей истинности. Для замены 

вычисления такой функции эквивалентной ИНС нужно представить таблицу истинности, 

представляющую собой множество обучающих данных, подобрать архитектуру нейронной 

сети и обучить нейронную сеть на обучающей выборке. Так как нейронная сеть обучается на 

всем множестве входных аргументов, нет необходимости выделять тестовые и контрольные 

данные, а также не возникает проблема переобучения. Скорее наоборот, требуется добиться 

от нейронной сети полностью выучить примеры из обучающей таблицы [3]. 

Если выбор количества нейронов в входном и выходном слое ИНС определяется самой 

функцией, то задача определения числа скрытых слоев и количества нейронов в них не столь 

тривиальна. Требуется исследовать сложность структуры нейронной сети и скорость ее обу-

чения для различных векторных булевых функций. Рассмотрим эту задачу на примере ИНС 

типа «многослойный персептрон». 

В алгоритмах шифрования широкое распространение получили бент-функции, как наибо-

лее сложные для вычисления. Их характерным свойством является высокая степень нели-

нейности. В противоположность бент-функциям существует класс аффинных булевых функ-

ций, обладающим минимальным значением нелинейности. 
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В данной работе рассматривается возможность замены вычислений булевых функций 

двух классов, бент-функций и аффинных функций, эквивалентными ИНС. Целью исследова-

ния является выявление зависимости между сложностью булевой функции (в терминах не-

линейности) и сложностью создания и обучения эквивалентной нейронной сети типа «мно-

гослойный персептрон». 

 

 

Теоретический обзор 

Понятие нелинейности булевых функций 

 

Булева функция (или логическая функция, или функция алгебры логики, англ. Boolean 

function) от 𝑛 переменных — отображение 𝐵𝑛 → 𝐵, где 𝐵 = {0; 1} — булево множество. 

Формализуем понятие сложности векторных булевых функций в терминах линейности и 

нелинейности булевых функций. 

Мера нелинейности является важной характеристикой булевой функции в криптографии. 

Линейность и близкие к ней свойства часто свидетельствуют о простой (в определенном 

смысле) структуре этой функции и, как правило, представляют собой богатый источник ин-

формации о многих других ее свойствах. Задача построения булевых функций, обладающих 

нелинейными свойствами, естественным образом возникает во многих областях дискретной 

математики. И часто наибольший интерес вызывают те функции, для которых эти свойства 

экстремальны [6]. 

Бент-функции – это булевы функции, обладающие экстремальным значением нелинейно-

сти. Благодаря этому широко применяются в криптографии для создания шифров, макси-

мально устойчивых к методам линейного и дифференциального криптоанализа [4]. 

Впервые бент-функции были введены О. Ротхаусом в 60-х годах XX века. Также к числу 

первых работ относятся и исследования американских математиков Дж. Диллона и Р.Л 

МакФарланда, которые в 70-х рассматривали бент-функции в связи с разностными множест-

вами. С 80-х годов бент-функции начинают интенсивно изучаться по всему миру. В настоя-

щее время известны сотни работ о бент-функциях и близких вопросах. 

Несмотря на широкий интерес среди исследователей, класс бент-функций от 𝑛 перемен-

ных до сих пор не описан, для мощности этого класса не найдена асимптотика и не установ-

лено даже приемлемых нижних и верхних оценок [8]. 

Рассмотрим основные определения, связанные с понятием бент-функции. 𝑉𝑛– векторное 

пространство размерности 𝑛  над 2-х элементным полем 𝐹2 . 

𝑎 =  𝑎1, . . , 𝑎𝑛 , 𝑏 =  𝑏1, . . , 𝑏𝑛 , 𝑎, 𝑏 ∈ 𝑉𝑛 .Определим скалярное умножение на векторах из 𝑉𝑛 : 

 𝑎, 𝑏 ≡ 𝑎1𝑏1 ⊕ …⊕ 𝑎𝑛𝑏𝑛  

 

Определим булеву функцию [6] как 𝑓: 𝑉𝑛 → 𝐹2 

Полиномом Жегалкина для 𝑐, 𝑐1, 𝑐2, … , 𝑐1…𝑛 , 𝑥1, … , 𝑥𝑛 ∈ 𝐹2 называется булева функция вида: 

𝑃 x1, … , 𝑥𝑛 = 𝑐 ⊕ 𝑐1𝑥1 ⊕ 𝑐2𝑥2 ⊕ …⊕ 𝑐𝑛𝑥𝑛 ⊕ 𝑐12𝑥1𝑥2 ⊕ …⊕ 𝑐1…𝑛𝑥1 …𝑥𝑛  

 

Аффинная функция – это булева функция, полином Жегалкина которой не имеет нели-

нейных членов, то есть членов, представляющих собой конъюнкцию нескольких перемен-

ных. Аффинная булева функция имеет вид: 

𝜑 x1, … , 𝑥𝑛 = 𝑎1𝑥1 ⊕ …⊕ 𝑎𝑛𝑥𝑛 ⊕ 𝑐. 
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Термин «нелинейность» принят для показателя нелинейности, использующего понятия 

веса Хэмминга и расстояния Хэмминга. 

Весом Хэмминга или просто весом двоичного вектора называется число единиц среди его 

компонент. Вес Хэмминга булевой функции есть вес вектора еѐ значений. Обозначать вес 

вектора или функции будем 𝑤𝑡(𝑓) [4]: 

𝑤𝑡 𝑓 =   𝑥 ∈ 𝑉𝑛 : 𝑓 𝑥 = 1  . 

 

Расстояние Хэмминга между двумя булевыми функциями 𝑓 и 𝑔 есть вес функции𝑓 ⊕ 𝑔: 

𝑑 𝑓, 𝑔 = 𝑤𝑡(𝑓 ⊕ 𝑔). 

 

Нелинейностью 𝑁 𝑓  булевой функции 𝑓  называется расстояние Хэмминга между 𝑓  и 

множеством аффинных функций𝐴𝑛 : 

𝑁 𝑓 = min𝜑∈𝐴𝑛
𝑑(𝑓, 𝜑). 

 

Очевидно, что нелинейность любой аффинной функции равна нулю. 

Нелинейность бент-функций с числом переменных n (n  чѐтное) определяется соотноше-

нием [6]: 

𝑁 𝑓 =  2𝑛−1 − 2
𝑛

2
−1

. 

 

Примеры бент-функций четырѐх и шести переменных [10]: 

𝑛 = 4: 𝑓1 𝑋 = 𝑥1𝑥3 ⊕ 𝑥2𝑥4     𝑁 𝑓1 = 6   

𝑛 = 6: 𝑓2 𝑋 = 𝑥1𝑥2𝑥3 ⊕ 𝑥1𝑥4 ⊕ 𝑥2𝑥5 ⊕ 𝑥3𝑥6      𝑁 𝑓2 = 28  

 

Таким образом, среди всех возможных векторных булевых функций от 𝑛  переменных, 

можно выделить класс аффинных функций с минимальным значением нелинейности и класс 

бент-функций с максимальным значением нелинейности. 

 

Общие сведения об искусственных нейронных сетях 

 

Искусственная нейронная сеть (ИНС) — математическая модель, а также еѐ программное 

или аппаратное воплощение, построенная по принципу организации и функционирования 

биологических нейронных сетей [5]. 

ИНС представляет собой систему соединенных и взаимодействующих между собой ис-

кусственных нейронов. Модель искусственного нейрона представлена на  рис. 1. 

 

 
 

Рисунок 1. Модель искусственного нейрона 
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Каждый нейрон периодически получает сигналы через входы 𝑥1 …𝑥𝑛 . Далее входные сиг-

налы умножаются на весовые коэффициенты  𝑤1 …𝑤𝑛 . 

Далее произведения входных сигналов на веса 𝑥𝑖𝑤𝑖  передаются на сумматор, который 

суммирует все сигналы и выдает на выходе одно число, называемое взвешенной суммой S.  

𝑆 =  𝑥𝑖𝑤𝑖

𝑛

𝑖=1

 

 

Для обработки взвешенной суммы и формирования адекватного выходного сигнала при-

меняется функция активации. Значение этой функции и является выходом нейрона. 

𝑦 = 𝜑(𝑆) 

 

Наиболее часто в качестве функции активации используется сигмоидальная (логистиче-

ская) функция:  

𝜑 𝑆 =
1

1 + 𝑒−𝑆
 

 

Следующим важным этапом в построении ИНС является выбор архитектуры сети, то есть 

способа расположения и соединения нейронов друг с другом. 

Сеть, в которой все входы элементы соединены непосредственно с выходными нейрона-

ми, называется однослойной нейронной сетью. Выходной слой производит необходимые 

вычисления, результат которых является выходом нейросети.  

Многослойные сети помимо входного и выходного слоев имеют так называемые скрытые 

слои. Многослойные нейронные сети нелинейными функциями активации в отличие от од-

нослойных обладают свойством универсального аппроксиматора. Пример многослойного 

персептрона представлен на рис. 2. 

 

 
 

Рисунок 2. Многослойный персептрон с двумя скрытыми слоями 

 

ИНС могут быть использованы для полезных вычислений путем настройки весовых ко-

эффициентов 𝑤𝑖 нейронов. Обычно это делается с помощью оптимизационной процедуры, 

называемой обучением. Обучение как правило осуществляется с учителем: на вход нейросе-

ти подают входные данные и итерационно корректируют весовые коэффициенты до того 

момента, когда выходы нейросети не станут близки к требуемым значениям. Большой обзор 

алгоритмов обучения и сопряженных задач приведен в [5]. 

Логика работы обученной нейронной сети с позиции современной науки не может быть 

представлена в виде простых семантических правил, что представляет определенную про-
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блему с точки зрения доверия к ИНС, как к вычислительному механизму. Достигнутые успе-

хи в извлечении знаний из обученных ИНС полностью основаны на априорной информации 

о предметной области [7], либо при фиксации модели представления знаний [2] и фактиче-

ски постулируют лишь возможность построения модели черного ящика путем перебора зна-

чений вход-выход. 

 

Метод 

 

Необходимо синтезировать нейронные сети, выполняющие вычисление булевых функций 

некоторых классов: аффинных булевых функций и бент-функций, а также их комбинации. 

Исследование состоит в сравнении сложности архитектуры нейронной сети и вычислитель-

ной сложности синтеза в зависимости от нелинейности булевых функций различных клас-

сов. 

Бент-функции выступают в качестве функций с максимальным значением нелинейности, 

а аффинные функции в качестве функций с минимальным значением нелинейности. Таким 

образом, будут рассмотрены булевы функции, имеющие критические значения нелинейно-

сти, и для них будет проведено сравнение параметров синтезированных нейросетевых вы-

числителей. 

В рамках исследования предполагалось проверить два предположения: 

1) чем меньше значение показателя нелинейности булевой функции, тем более простой 

структурой должна обладать нейронная сеть, выполняющая вычисление еѐ значений, и более 

быстрым должно быть обучение; 

2) сложность структуры нейронной сети, реализующей векторную булеву функцию, 

должна быть не больше, чем суммарная сложность структуры ИНС, реализующих скалярные 

компоненты этой булевой функции. 

Исследование зависимости сложности структуры нейронных сетей от характеристик бу-

левых функций, которые нейронные сети должны научиться воспроизводить, проводилось 

следующим образом: 

 первая серия экспериментов: изучение свойств нейронных сетей при обучении их вос-

произведению аффинных булевых функций; 

 вторая серия экспериментов: изучение свойств нейронных сетей при обучении их вос-

произведению булевых бент-функций; 

 третья серия экспериментов: изучение свойств нейронных сетей при обучении их вос-

произведению векторной булевой функции, являющейся комбинацией аффинной функции 

и бент-функции. 

Целью обучения была нулевая ошибка двоичного выхода нейронной сети. Обучение осу-

ществляется до тех пор, пока среднеквадратическая ошибка на последнем обучаемом слое 

нейронной сети не станет столь мала, что после применения к выходам нейронов пороговой 

функции ИНС будет выдавать точное совпадение по всем разрядам для каждого обучающего 

примера. Поскольку обучение должно осуществляться на полном наборе возможных пар 

входов-выходов, не требуется осуществлять обобщение, беспокоиться о возможном пере-

обучении и разделять выборку данных на обучающую, тестовую и контрольную. 

Выбор архитектуры нейронной сети адекватной для конкретной прикладной задачи, за-

данной обучающим множеством, представляет собой нерешенную проблему. Как правило, 

архитектура нейронной сети выбирается экспертом и уточняется путем проб и ошибок. Для 

обоснованного суждения о минимальной достаточно сложности нейронной сети, реализую-

щей булеву функцию, был разработан следующий эвристический алгоритм: 
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Шаг 1. В качестве начальной архитектуры выбирается однослойный персептрон с ко-

личеством входов и выходов, заданным целевой булевой функцией. 

Шаг 2. Если текущая архитектура ИНС в течение заданного фиксированного и доста-

точно большого количества эпох оказалась обучена с нулевой ошибкой на двоичных выхо-

дах, то алгоритм останавливается и ИНС считается результатом. 

Шаг 3. В противном случае в нейронную сеть добавляется один скрытый слой, со-

стоящий из одного нейрона. 

Шаг 4. Если текущая архитектура ИНС в течение заданного фиксированного и доста-

точно большого количества эпох оказалась обучена с нулевой ошибкой на двоичных выхо-

дах, то алгоритм останавливается и ИНС считается результатом. 

Шаг 5. В противном случае в скрытый слой ИНС добавляется один нейрон и происхо-

дит переход к шагу 4. 

Введем критерий оценки сложности нейросетевой реализации булевой функции (коэффи-

циент сложности вычисления – КСВ), как отношение количества весовых коэффициентов в 

нейронной сети W к количеству битовых операций булевой функцииK: 

𝐾𝐶𝐵 =
𝑊

𝐾
 

 

КСВ показывает, какое условное количество весовых коэффициентов ИНС нужно для 

реализации одной битовой операции в данной булевой функции. 

В случае, если с помощью нейронной сети реализуется векторная булева функция, яв-

ляющаяся комбинациейскалярных булевых функций, то К вычисляется как сумма количест-

ва битовых операций этих функций. 

 

Нейросетевая реализация булевой функции 

 

Рассмотрим для примера бент-функцию от четырех переменных: 

𝛽1 𝑥1, … , 𝑥4 = 𝑥1𝑥3 ⊕ 𝑥2𝑥4     𝑁 𝑓1 = 6  

Таблица истинности 𝛽1 приведена в табл. 1. 

Таблица 1 

Таблица истинности для функции 𝜷𝟏 

𝑥1 , … , 𝑥4 𝛽1 

[0 0 0 0] 0 

[0 0 0 1] 0 

[0 0 1 0] 0 

[0 0 1 1] 0 

[0 1 0 0] 0 

[0 1 0 1] 1 

[0 1 1 0] 0 

[0 1 1 1] 1 

[1 0 0 0] 0 

[1 0 0 1] 0 

[1 0 1 0] 1 

[1 0 1 1] 1 

[1 1 0 0] 0 

[1 1 0 1] 1 

[1 1 1 0] 1 

[1 1 1 1] 0 
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Имея таблицу истинности, обучим нейронную сеть для данной векторной булевой функ-

ции. Параметры обучения нейронной сети представлены в табл. 2. 

 

Таблица 2 

Параметры обучения нейронной сети для функции 𝜷𝟏 

Число 

входных 

нейронов 

Число ней-

ронов в 

скрытом 

слое 

Число вы-

ходных 

нейронов 

Число 

эпох 

Скорость 

обучения 

Алгоритм 

обучения 

4 5 1 10000 0,99 SGD 

 
 

Рисунок 3. График ошибки в процессе обучения 

 

Экспериментальная часть 

 

Для исследования зависимости сложности нейросетевой реализации булевых функций от 

показателя их нелинейности были рассмотрены функции от четырех (n=4) и шести (n=6) пе-

ременных. 

Функции четырех переменных: 

 Аффинные функции: 𝛼1, … , 𝛼6 

o 𝛼1 𝑥1, … , 𝑥4 = 𝑥1 ⊕ 𝑥2 ⊕ 𝑥3 ⊕ 𝑥4 ⊕ 1 

o 𝛼2 𝑥1, … , 𝑥4 = 𝑥1 ⊕ 𝑥3 ⊕ 1 

o 𝛼3 𝑥1, … , 𝑥4 = 𝑥1 ⊕ 𝑥2 ⊕ 𝑥3 ⊕ 𝑥4 

o 𝛼4 𝑥1, … , 𝑥4 = 𝑥3 ⊕ 𝑥4 ⊕ 1 

o 𝛼5 𝑥1, … , 𝑥4 = 𝑥1 ⊕ 𝑥2 ⊕ 𝑥3 ⊕ 1 

o 𝛼6 𝑥1, … , 𝑥4 = 𝑥1 ⊕ 𝑥4 ⊕ 1 

 Бент-функции: 𝛽1, … , 𝛽6 

o 𝛽1 𝑥1, … , 𝑥4 = 𝑥1𝑥3 ⊕ 𝑥2𝑥4 

o 𝛽2 𝑥1, … , 𝑥4 = 𝑥1𝑥2 ⊕ 𝑥3𝑥4 ⊕ 𝑥1𝑥4 

o 𝛽3 𝑥1, … , 𝑥4 = 𝑥1𝑥4 ⊕ 𝑥1𝑥3 ⊕ 𝑥2𝑥3 

o 𝛽4 𝑥1, … , 𝑥4 = 𝑥1𝑥2 ⊕ 𝑥1𝑥3 ⊕ 𝑥3𝑥4 

o 𝛽5 𝑥1, … , 𝑥4 = 𝑥1𝑥4 ⊕ 𝑥2𝑥3 

o 𝛽6 𝑥1, … , 𝑥4 = 𝑥1𝑥3 ⊕ 𝑥1𝑥4 ⊕ 𝑥2𝑥4 
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Функции шести переменных: 

 Аффинные функции: 𝛼7, … , 𝛼10  

o 𝛼7 𝑥1, … , 𝑥6 = 𝑥1 ⊕ 𝑥2 ⊕ 𝑥3 ⊕ 𝑥5 ⊕ 𝑥6 ⊕ 1 

o 𝛼8 𝑥1, … , 𝑥6 = 𝑥1 ⊕ 𝑥3 ⊕ 𝑥5 ⊕ 1 

o 𝛼9 𝑥1, … , 𝑥6 = 𝑥1 ⊕ 𝑥2 ⊕ 𝑥4 ⊕ 𝑥6 ⊕ 1 

o 𝛼7 𝑥1, … , 𝑥6 = 𝑥1 ⊕ 𝑥2 ⊕ 𝑥3 ⊕ 𝑥4 ⊕ 𝑥5 ⊕ 𝑥6 ⊕ 1 

 Бент-функции: 𝛽7, … , 𝛽10  

o 𝛽7 𝑥1, … , 𝑥6 = 𝑥1𝑥2𝑥3 ⊕ 𝑥1𝑥4 ⊕ 𝑥2𝑥5 ⊕ 𝑥3𝑥6 

o 𝛽8 𝑥1, … , 𝑥6 = 𝑥1𝑥2𝑥3 ⊕ 𝑥1𝑥5 ⊕ 𝑥3𝑥4 ⊕ 𝑥2𝑥6 

o 𝛽9 𝑥1, … , 𝑥6 = 𝑥4𝑥5𝑥6 ⊕ 𝑥1𝑥4 ⊕ 𝑥2𝑥5 ⊕ 𝑥3𝑥6 

o 𝛽10 𝑥1, … , 𝑥6 = 𝑥4𝑥5𝑥6 ⊕ 𝑥1𝑥5 ⊕ 𝑥3𝑥4 ⊕ 𝑥2𝑥6 

 

Для каждой функции был создан нейросетевой аналог, заменяющий еѐ вычисление. Пара-

метры нейронных сетей, а также значений КСВ приведены в табл. 3-6. 

Первая серия экспериментов проводилась для аффинных функций 𝛼1 …𝛼10 . 

 

Таблица 3 

Результаты экспериментов для аффинных функций при n=4 

 

 𝛼1 𝛼2 𝛼3 𝛼4 𝛼5 𝛼6 

Число нейро-

нов в скрытом 

слое 

3 2 2 2 2 2 

Число эпох  104 104 104 104 104 104 

Число весовых 

коэффициентов 

19 13 13 13 13 13 

Число битовых 

операций 

4 2 3 2 3 2 

КСВ 4,75 6,5 4,33 6,5 4,33 6,5 

 

Таблица 4 

Результаты экспериментов для аффинных функций при n=6 

 

 𝛼7 𝛼8 𝛼9 𝛼10 

Число нейро-

нов в скрытом 

слое 

6 8 6 8 

Число эпох  105 1,5 ∙ 105 1,5 ∙ 105 1,5 ∙ 105 

Число весовых 

коэффициентов 

49 65 49 65 

Число битовых 

операций 

5 3 4 6 

КСВ 9,8 21,6 12,25 10,83 

 

Вторая серия экспериментов проводилась для бент-функций 𝛽1 …𝛽10. 
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Таблица 5 

 Результаты экспериментов для бент-функций при n=4 

 

 𝛽1 𝛽2 𝛽3 𝛽4 𝛽5 𝛽6 

Число нейро-

нов в скрытом 

слое 

4 2 3 3 3 2 

Число эпох  104 104 104 104 104 104 

Число весовых 

коэффициентов 

25 13 19 19 19 13 

Число битовых 

операций 

3 5 5 5 3 5 

КСВ 8,33 2,6 3,8 3,8 6,33 2,6 

 

Таблица 6 

Результаты экспериментов для бент-функций при n=6 

 

 𝛽7 𝛽8 𝛽9 𝛽10 

Число нейро-

нов в скрытом 

слое 

7 8 7 7 

Число эпох  104 104 104 104 

Число весовых 

коэффициентов 

57 65 57 57 

Число битовых 

операций 

8 8 8 8 

КСВ 7,13 8,13 7,13 7,13 

 

Обобщенные результаты первой и второй серии экспериментов над скалярными булевы-

ми функциями приведены в табл. 7. 

 

Таблица 7 

Сводная таблица результатов экспериментов над скалярными булевыми функциями 

 

Количество 

переменных n 

Класс функций Показатель 

нелинейности 

N 

Среднее число 

нейронов в скры-

том слое 

Среднее зна-

чение КСВ 

4 Аффинные функции 0 2,17 5,49 

Бент-функции 6 2,83 4,58 

6 Аффинные функции 0 7,00 13,62 

Бент-функции 28 7,25 7,38 

 

Третья серия экспериментов проводилась для векторных булевых функций, составленных 

из двух различных скалярных функций в разных комбинациях. По результатам эксперимен-

тов можно было сравнить КСВ полученной ИНС с суммарной КСВ двух скалярных ИНС, 

полученных в предыдущих сериях экспериментов. 

Результаты экспериментов приведены в табл.8-9. 
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Таблица 8  

Результаты экспериментов для реализации комбинаций функций при n=4 

 

 𝛼1 и 𝛼2 𝛼3 и 𝛼4 𝛼5 и 𝛼6 𝛽1 и 𝛽2 𝛽3 и 𝛽4 𝛽5 и 𝛽6 𝛼3 и 𝛽2 𝛼5 и 𝛽3 𝛼6 и 𝛽1 

Число эпох  104 104 104 104 104 104 104 104 104 

Число нейронов 

в скрытом слое 

5 5 4 5 5 5 5 5 4 

Сумма скрытых 

нейронов при 

реализации по 

отдельности 

5 4 4 6 6 5 4 5 6 

Число весовых 

коэффициентов 

37 37 30 37 37 37 37 37 30 

Число битовых 

операций 

6 5 5 8 10 8 8 8 5 

КСВ 6,17 7,4 6 4,63 3,7 4,63 4,63 4,63 6 

Сумма КСВ при 

реализации по 

отдельности 

11,25 10,83 10,83 10,93 7,6 8,93 6,93 8,13 14,83 

 

Таблица 9 

Результаты экспериментов для реализации комбинаций функций при n=6 

 

 𝛼7 и 𝛼8 𝛼9 и 𝛼10 𝛽7 и 𝛽8 𝛽9 и 𝛽10 𝛼7  и 𝛽7 𝛼9 и 𝛽9 

Число эпох обу-

чения 

3 ∙ 104 1,5 ∙ 105 3 ∙ 104 3 ∙ 104 105 104 

Число нейронов 

в скрытом слое 

5 10 10 10 12 10 

Сумма скрытых 

нейронов при 

реализации по 

отдельности 

14 14 15 14 13 13 

Число весовых 

коэффициентов 

47 92 92 92 110 92 

Число битовых 

операций 

8 10 16 16 13 12 

КСВ 5,88 9,2 5,75 5,75 8,46 7,67 

Сумма КСВ при 

реализации по 

отдельности 

31,4 23,08 15,26 14,26 16,93 19,38 

 

Обсуждение 

 

Изучая результаты экспериментов, можно сделать вывод о том, что такой показатель век-

торной булевой функции, как ее нелинейность (в терминах расстояния Хэмминга от множе-

ства аффинных функций) слабо связан со сложностью структуры нейронной сети, которая 

обучается производить то же вычисление, что и сама функция. При n=4 были созданы ней-

росетевые аналоги шести аффинных функций (нелинейность 0) и шести бент-функций (не-

линейность 6). Видно, что количество скрытых нейронов, потребовавшееся в том и в другом 

случае, не сильно отличаются, а количество эпох обучения не отличается совсем. Введенный 
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показатель КСВ у реализации бент-функций оказывается меньше, чем у аффинных функций. 

Это можно интерпретировать как то, что ИНС, являющиеся по своей природе нелинейными, 

реализуют нелинейные булевы функции легче, чем афинные. 

При n=6 были созданы нейросетевые аналоги четырех аффинных (нелинейность 0) и че-

тырех бент-функций (нелинейность 28). Если ожидалось, что чем выше нелинейность функ-

ции, тем сложнее структура НС и для обучения требуется больше эпох, то в этом случае на-

блюдается обратная ситуация. Количество нейронов на скрытом слое НС практически не от-

личается, но для обучения аффинных функций требуется гораздо больше эпох. Введенный 

показатель КСВ также оказывается меньше для бент-функций. 

Следует отметить, что первое исходное предположение о том, что сложность структуры 

нейронной сети, заменяющей вычисление булевой функции, прямо зависит от показателя 

нелинейности этой функции, не подтвердилось. 

Рассматривая результаты третьей серии экспериментов с комбинациями функций, отме-

тим, что количество нейронов в скрытом слое нейронной сети, реализующей комбинацию 

функций, соизмеримо с суммой количества нейронов в скрытых слоях нейронных сетей, 

реализующих функции по отдельности. Второе исходное предположение о том, что слож-

ность вычисления векторной комбинации функций одной ИНС не больше, чем сложность 

суммы двух ИНС при реализации функций по отдельности подтвердилось. Особо отметим, 

что КСВ для комбинации функций не только не больше, а значительно меньше, чем для 

функций по отдельности. Это свидетельствует о более плотной упаковке алгоритма вычис-

ления векторной булевой функции в весовых коэффициентах ИНС, чем в скалярной булевой 

функции. 

 

 

Заключение 

 

В работе рассмотрена задача замены явного вычисления значений булевых функций на 

вычисление с помощью искусственных нейронных сетей. Рассмотрены два класса булевых 

функций: аффинные и бент-функции, как наиболее различающиеся в терминах показателя 

нелинейности. Сделанное предположение о зависимости сложности структуры нейронной 

сети от показателя нелинейности в результате серии экспериментов не подтвердилось. В то 

же время, оказалось, что искусственные нейронные сети, реализующие векторные булевы 

функции, более эффективно используют весовые коэффициенты, чем ИНС, реализующие 

скалярные функции. Представленный в работе коэффициент сложности вычислений показал 

свою наглядность и простую интерпретацию. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№18-07-00656. 
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NEURAL NETWORK IMPLEMENTATION  

OF SOME CLASSES OF BOOLEAN FUNCTIONS 

 

Abstract. We consider the problem of synthesis of neural networks that perform the calculation 

of Boolean functions: bent functions and affine Boolean functions, as well as their vector combina-

tion. The complexity of the neural network architecture and computational complexity of the syn-

thesis are investigated. To estimate a complexity of neural network implementation of a Boolean 

function a computational complexity factor is introduced. 

Keywords: artificial neural networks, Boolean function, affine Boolean function, bent function. 
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УДК 681.518.3 

 

П.В. Мисевич, А.Э.Ермилов  

 

ПЕРСПЕКТИВЫ РАЗВИТИЯ СИСТЕМ МОНИТОРИНГА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В статье описаны тенденции развития современных систем мониторинга (МС). Анализ 

рынка показывает причины роста в этом сегменте. Мы имеем в виду активное развитие в та-

ких областях, как интернет вещей, умные дома, умные города, умные электрические сети и 

дистанционно управляемые транспортные средства. Система мониторинга является подсис-

темой этих систем. Существует две актуальные задачи для разработки МС: создание теоре-

тических основ проектирования МС и разработка инструментальных средств для проектиро-

вания и поддержки МС. В статье приведен пример разработки МС с использованием ситуа-

ционного подхода. Система мониторинга является подсистемой автономного транспортного 

средства. Входная информация управляется с помощью нечеткой логики в системе монито-

ринга. МС работает с использованием базы знаний фреймово-продукционного типа. 

Ключевые слова: системы мониторинга, фреймовая модель, нечѐткая логика, интеллек-

туальная поддержка, продукционная система. 

 

 

Введение 

 

Активное развитие  рынка ИТ технологий предъявляет качественно новые требования к 

казалось бы уже известным подсистемам, которые входят в состав практически любого про-

екта среднего и высокого уровня сложности. Эти требования обусловлены, с одной  стороны, 

активной экспансией ИТ технологий всех сфер жизни человеческого общества (интернет-

вещи, умный дом, умный город, беспилотные транспортные средства, умные энергосети и 

др). С другой стороны, необходимость поставить создание подсистем мониторинга на «кон-

вейер», создать теоретические основы построения СМ, которые соответствуют самым высо-

ким современным требованиям и достаточно универсальны, т.е. способны работать  в раз-

личных предметных областях.  

 

Анализ 

 

Предметная область современных систем мониторинга следует современным трендам 

развития средств автоматизации. Это 

 интеллектуализация в широком и узком понимании этого термина;  

 использование мобильных сервисов передачи данных операторов сотовой связи; 

 активное проникновение практически во все объекты поддержания современных (сис-

темы вентиляции,  сохранения продуктов, приготовления пищи, транспортные средства, 

электрические и газовые приборы и другие); 

  поддержка интеграции объектов в умные подсистемы (умный дом, умный город, ин-

теллектуальные сети передачи данных, умные электросети и др.); 
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 активное использование Интернета как инструментария интеграции объектов в единую 

систему; 

  поддержка различных объектов и систем в течение всего жизненного цикла. 

Описанные тенденции обосновывают рассмотрение современных СМ в качестве отдель-

ной предметной области – объекта анализа и актуализируют вопросы формализации  теоре-

тических основы построения СМ и технологий их построения. 

 

Методика 

 

В качестве теоретических основ построения перспективных систем мониторинга пред-

ставляется целесообразным выбрать универсальную концепцию, которая понятна специали-

стов из различных предметных областей (техника, менеджмент, маркетинг и др.). Это: 

  системный анализ и системный подход; 

  ситуационный подход; 

  объектно-ориентированный подход. 

 

Выбранный авторами ситуационный подход является концептуальной основой всех эта-

пов проектирования СМ [1]и поддержания системы в течение жизненного цикла. 

При проектировании используется следующая последовательность этапов:  исследование 

требований к перспективной системе и составление ТЗ,  концептуальное проектирование 

системы, логическое проектирование и реализация. При этом ТЗ преследует цель описание 

предметной области при помощи иерархии ситуаций, концептуальное проектирование – 

формализацию КМ при помощи модифицированной сети фреймов [2]. Логическое проекти-

рование системы – размещение иерархии ситуаций и системы правил нечѐткой логики в эле-

ментах инструментария, реализация – отладку системы в целом [3]. 

Как правило, при построении  систем узкой специализации (экспертные системы, систем 

БД, САПР и др.) используются инструментарии в форме скелетных оболочек: различные 

оболочки ЭС, СУБД и др. Альтернативой является создание инструментальной специализи-

рованной среды, которая облегчает по формальному описанию состава и структуры перспек-

тивной системы построение готового программного продукта. Возможны реализации ком-

бинированных решений.  

Отметим, что СМ можно построить и с использованием универсального алгоритмическо-

го языка (например C#), но  реализация таких проектов «под ключ» требует значительно 

больших затрат (по сравнению со специализированными инструментариями). 

Интеллектуализация СМ реализуется в следующих основных направлениях: создание ин-

теллектуальных датчиков с автономным процессом обработки информации и возможностью 

организовываться (механизм может быть разным) в системы, создание интеллектуальных 

подсистем в составе СМ (экспертные блоки, подсистемы обработки и интерпретации дан-

ных, всевозможные аналитические системы/бизнес-аналитика и др./). 

В реализованном авторами проекте ИИ использовался при построении БЗ гибридного ти-

па. В ней использовался аппарат фреймов для описания иерархии ситуаций и аппарат нечѐт-

кой логики. Для реализации процедур обработки информации используется аппарат нечѐт-

кой логики [4]. 

Все это реализовано в скелетной оболочке СМ ситуационного типа [5], которая апробиро-

валась при построении системы мониторинга в транспортном средстве [6]. 
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Экспериментальная часть и результаты 

 

Для описания разработанной СМ рассмотрим ключевые узлы беспилотного транспортно-

го средства,  которые использовались в эксперименте (рис. 1). 

 

ECM

Control unit

Engine

Lidar

IMU + 
GNSS

Monitoring unit

EBS

 
 

 

Рисунок 1.Схема мониторинга узлов БПТС  

1. Monitoringunit – отдельно устанавливаемый компьютер для осуществления мониторин-

га системы управления БПТС. 

2. Controlunit – главный компьютер БПТС, отвечающий за поведение и принятие реше-

ний. 

3. IMU+ GNSS–навигационное устройство. 

4. Lidar – лидар (лазерный сенсор определения препятствий). 

5. ECM – электронный блок управления двигателем. 

6. EBS – электронная система торможения. 

7. Engine – двигатель. 

Внутренние элементы «Monitoringunit» (1) и «Controlunit» (2)  подвергаются мониторингу 

также как и  ЭВМ(здесь подробно рассмотрены не будут). Это память, процессор, список 

процессов, диски, сеть.  В навигационном устройстве «IMU + GNSS»  (3) важным является 

отслеживание  статусов сообщений (дискретные величины), а также показания инерциально-

го навигационного блока и блока спутниковой навигации (положение, скорость движения, 

ускорение), и величина их расхождения. 

В блоке Lidar (4) мониторингу подвергаются диагностические сообщения, температура 

работы устройства и температура окружающей среды. В блоке ECM (5) отслеживаются ди-

агностические сообщения (дискретные величины), а также температура блока, заданная ско-

рость движения (% мощности). В блоке EBS (6) отслеживаются диагностические сообщения, 

тормозное усилие по колѐсам. В двигателе Engine (7) отслеживаются температура, ток, на-

пряжение, скорость вращения. 

В качестве примера применения аппарата ФНЛ  буду рассмотрены лазерные сенсоры ли-

дары (рис. 2). Лидары – датчики обнаружения препятствий в окружающем пространстве – 

необходимая часть любого беспилотного ТС. Они являются высокотехнологичными, доро-
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гими и чувствительными к внешним воздействиям устройствами, в связи с чем требуется 

контроль за состоянием внешней и внутренней температуры устройства. 

 
 

Рисунок 2. Схема размещения датчиков измерения температуры 

 

Схема измерения температуры лидаров представлена на рисунке. Для осуществления из-

мерений взяты цифровые датчики TC74A0. Датчики подключаются непосредственно к Moni-

toringunit по шине I2C.  

Рассмотрим дискретные величины подлежащие мониторингу – диагностические сообще-

ния. Диагностические сообщения о работе устройств отслеживаются в топике ROS 

diagnostic_msgs/DiagnosticStatus. Они генерируются на блоке Controlunit и передаются на 

Monitoringunit по сети Ethernet. 

Опишем входные лингвистические переменные, используемые во фрейме с нечѐткой ло-

гикой (ФНЛ) для блока Lidar (Рисунок3): 

Tin – температура внутренняя, делится на термы низкая/ средняя/ высокая, 

Tout – температура внешняя (окружающей среды), делится на термы низкая/ средняя/ вы-

сокая. 

Выходной лингвистической переменной будет «Уровень тревоги», в зависимости от вход-

ных величин – Alert., делится на термы низкий/ средний/ высокий. 

 

 
 

Рисунок 3. Фрейм описания состояния лидара  

 

Правила нечѐткого логического вывода, применяемые в прикреплѐнной процедуре ФНЛ 

лидара: 
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1. Если температура Tin высокая и Tout низкая, то  уровень тревоги средний. 

2. Если температура Tin высокая и Tout средняя или высокая то уровень тревоги высо-

кий. 

3. Если температура Tin средняя и Tout средняя – уровень тревоги низкий. 

4. Если температура Tin средняя и Tout высокая или низкая  – уровень тревоги средний. 

5. Если температура Tin низкая и Tout средняя или высокая  – уровень тревоги средний. 

6.  Если температура Tin низкая и Tout низкая – уровень тревоги высокий. 

7. Если температура Tin очень высокая или очень низкая – уровень тревоги высокий. 

Благодаря возможности прикрепления процедур к слотам, в дополнение к правилам не-

чѐткого вывода используется продукционное правило:  

Если статус устройства  «ошибка», то уровень тревоги высокий.   

Данные правила вывода позволяют обнаруживать приближение опасной ситуации забла-

говременно, до замерзания или перегрева лидара. Диагностические сообщения от ROS моду-

ля дополняют картину функционирования данного устройства. 

Важность мониторинга лидаров обусловлена тем, что они используются БПТС для по-

строения карты окружающей среды и локализации в пространстве (SLAM). В свою очередь, 

от корректной работы лидаров зависит безопасность движения транспортного средства. 

 

Выводы 

 

Анализ показывает, что при построении систем мониторинга актуальной является задача 

создания инструментариев автоматизации и построения и поддержки СМ в течение ЖЦ, ко-

торые соответствуют современным тенденциям развития ИТ проектов. Отсутствие единого 

теоретического подхода к комплексу вопросов построения систем данного класса 

Приводит к поиску решений и их апробации на пилотных проектах. В данной статье рас-

сматривается  опыт построения на базе единой концепции инструментального комплекса по-

строения и поддержки СМ ситуационного типа и его апробация на реальных проектах.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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TRENDS AND TOOLS FOR DEVEPOLING OF MONITORING SYSTEMS 

 

Nizhny Novgorod state technical university n.a. R.E. Alekseev 

 

The development trends of the modern monitoring systems (MS) are described in the paper. 

Market analysis shows reasons for growing in this segment. We mean active development in such 

as internet of things, smart homes, cities, power nets and remotely piloted vehicles. The monitoring 

system is a subsystem of those systems. There are two actual tasks for the developing of the MS. 

They are the following:  formalization of the theoretical basis for the MS design and developing the 

instrumental tools for projecting and supporting the MS. There is an example of developing the MS 

using a situational approach in the paper. The monitoring system is the subsystem of an autonom-

ous vehicle (AV). Input Information is operated using fuzzy logic in the monitoring system. The 

MS operates using the frame-production knowledge base 

Keywords: monitoring systems, frame model, fuzzy logic, intelligent supporting, production 

system. 
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Классический алгоритм, реализующий метод ветвей и границ для решения задачи комми-

вояжѐра, предложенный в 1963 году Дж. Литл, К. Мурти, Д. Суини и К. Кэрол, остаѐтся по 

настоящее время одним из самых востребованных точных алгоритмов при решении задачи 

нахождения гамильтонова цикла минимальной стоимости в полном взвешенном неориенти-

рованном графе. Однако, экспоненциальная асимптотическая оценка сложности алгоритма 

не позволяет решать ряд прикладных задач большой размерности за время, приемлемое для 

лица, принимающего решение. Ввиду ограниченных аналитических способностей человека и 

сложной структуры задачи, анализ задачи коммивояжера и разработка ресурсно-

эффективного алгоритма для еѐ решения становится непростой задачей. В данной работе 

представлена модификация метода ветвей и границ, позволяющая сократить время решения 

задачи коммивояжѐра. 

Ключевые слова: Задача коммивояжѐра, метод ветвей и границ, сложность индивидуаль-

ной задачи, оценка и анализ алгоритмов, поисковое дерево решений. 

 

Введение 

 

Целый ряд практических задач в области логистики сводится к классической задаче 

коммивояжера. Она заключается в поиске гамильтонова цикла с минимальной стоимостью в 

полном ассиметричном графе. Одним из самых известных алгоритмов решения задачи ком-

мивояжѐра является алгоритм метода ветвей и границ, предложенный Дж. Литл, К. Мурти, 

Д. Суини и К. Кэрол в 1963 году [1]. Однако, данный алгоритм имеет экспоненциальную 

временную сложность по размерности задачи (количество вершин в графе). Даже для не та-

ких больших размерностей (уже при числе вершин графа порядка 50 – 60), время решения 

задачи коммивояжѐра является неприемлемым с точки зрения лица, принимающего решения. 

Различные попытки, например, использование дополнительной памяти [2], позволяют сокра-

тить время решения задачи, но этого явно недостаточно. В данной работе будет представлена 

модификация метода ветвей и границ, которая не гарантирует точного решения, но значи-

тельно сокращает время решения задачи. 

 

Метод ветвей и границ 

 

В данной работе не будет уделяться внимание всем аспектам метода ветвей и границ для 

решения задачи коммивояжера, однако, необходимо уделить внимание тем этапам алгорит-

ма, которые имеют непосредственное значение для исследования. За деталями реализации 

метода ветвей и границ для решения задачи коммивояжера можно обратиться к следующим 
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литературным источникам: [1], [3], [4]. Ниже представлен псевдокод алгоритма метода вет-

вей и границ для задачи коммивояжера: 

A(C, n) псевдокод алгоритма метода ветвей и границ для задачи коммивояжера 

 (n - размерность, C - матрица стоимостей.) 

 1. Инициализация. 

 2. Приведение матрицы стоимостей C. 

 3. Установка корня поискового дерева решений X=R 

  приведение исходной матрицы - вычисление w(X). 

 While (w(X) < z0) 

  begin 

   4. Выбор ребра ветвления(k,l). 

   5. Процесс ветвления. Создание вершины Y¯ 

    и вычисление w(Y¯). 

   6. Процесс ветвления. Создание вершины Y 

    и вычисление w(Y). 

   If (размер матрицы стоимостей в вершине Y = 2) 

    then 

     begin 

      7. Проведение исчерпывающей оценки для вершины Y 

      If (w(Y) < z0) 

       then 

        begin 

         z0 = w(Y)(запоминаем тур) 

        end 

     end 

   8. Выбор следующей вершины поискового дерева 

    решений, и установка X 

   9. Вычисление фрагмента матрицы C, 

    соответствующего выбранной вершине X, 

    на основании пути от корня поискового 

    дерева решений до текущей вершины.  

  end (while w(X) < z0) 

Оптимальное решение со стоимостью z0 найдено 

End. 

Рассмотрим некоторые этапы и важные детали этого алгоритма: 

 Этап 5. На этом этапе реализуется ветвление, и в поисковое дерево добавляется вер-

шина Y¯, следующая за X. 

 Этап 6. Формирование вершины Y, следующей за X, соответствует подмножество ту-

ров из множества X, содержащих то ребро (k, l), которое выбрано на этапе 4. 

 Этап 7. В конечном итоге процесс ветвления приводит нас к множествам, содержа-

щим так мало туров, что можно рассмотреть каждый из них и провести оценку для этой вер-

шины без дальнейшего ветвления. После проведения оценки необходимо запомнить тур как 

кандидата на оптимальный тур. 

 Этап 8. На этом этапе необходимо выбрать следующую вершину Х, от которой необ-

ходимо проводить ветвление. Этот выбор довольно очевиден: должна быть выбрана вершина 

поискового дерева решений, которая имеет в данный момент времени наименьшую нижнюю 
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границу, и из которой в данный момент времени не выходят ветви. Таким образом, это лист 

поискового дерева решений с минимальной оценкой. 

Также хочется отметить некоторые особенности алгоритма метода ветвей и границ, кото-

рые используются в данной работе, но в других реализациях могут отличаться: 

 дуга ветвления (k, l) выбирается так, чтобы нижняя оценка подмножества множества 

допустимых решений, которые не содержат дугу (k, l), была бы максимальной; 

 для хранения листьев поискового дерева решений используется упорядоченный список; 

 процедура удаления ветвей поискового дерева решений осуществляется каждый раз 

при нахождении нового кандидата на оптимальное решение. 

 

Способ организации доступа к листьям поискового дерева решений 

 

Обеспечивать доступ к листьям поискового дерева решений можно разными способами, 

например, обходить поисковое дерево решений, или использовать очередь с приоритетом. 

Согласно работе [5], обходить поисковое дерево решений очень невыгодно с точки зрения 

времени решения задачи, поэтому стоит использовать очередь с приоритетом (в рамках 

реализации в данной работе будет использоваться упорядоченный список). 

Таким образом, на этапе 5 и на этапе 6 алгоритма метода ветвей и границ необходимо 

добавить новую вершину не только в поисковое дерево решений, но и в очередь с 

приоритетом, в которой хранятся листья поискового дерева решений (из которых 

потенциально может быть найден оптимальный тур). Вершину не нужно добавлять в очередь 

с приоритетом, если еѐ нижняя оценка больше, чем оценка текущего кандидата на 

оптимальный тур. 

Если на этапе 7 алгоритма был найден новый кандидат на оптимальный тур, то 

необходимо удалить из очереди с приоритетом все вершины, чья нижняя оценка больше или 

равна стоимости кандидата на оптимальный тур. 

На этапе 8 следующую вершину для ветвления нужно выбрать из очереди с приоритетом 

(вершину с наибольшим приоритетом, т.е. с минимальной нижней оценкой). 

 

Искусственное ограничение числа активных вершин 

 

Единственное ограничение, которое накладывается на очередь с приоритетом, 

заключается в том, что в ней должны отсутствовать вершины, чья нижняя граница больше 

или равна стоимости кандидата на позицию оптимального тура. Однако, этого ограничения 

недостаточно для того, чтобы размер очереди с приоритетом не рос экспоненциально (и как 

следствие не росло экспоненциально время решения задачи). 

Предлагается ввести искуственное ограничение на размер очереди с приоритетом. Такое 

ограничение размера очереди может существенно сократить время решения задачи, однако 

не будет гарантировать получение точного решения. 

Для данной модификации необходимо изменить этап 5 и этап 6 алгоритма, а именно, 

добавлять новую вершину в очередь с приоритетом только, если очередь с приоритетом не 

достигла искуственного ограничения или взамен существующей вершины (если нижняя 

оценка вершины меньше, чем нижняя граница наименее приоритетной вершины, то 

наименее приоритетную вершину удалить из очереди, а новую добавить). Очевидный 

интерес представляет экспериментальное исследвание зависимости качества получаемых 

решений от длины ограниченной очереди с приоритетом, которое позволит сформулировать 

практические рекомендации по применению предложенной модификации алгоритма. 
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На рис. 1 и 2 представлены предварительные эксперементальные результаты. 

Предварительная эксперементальная выборка состояла из 100 000 различных 

нессиметричных задач коммивояжеров размерностью 45. Стоимости переходов между 

городами являются равномерно распределенные целые случайные числа в интервале от 

[1; 10
6
). На рис. 1 представлена зависимость точности решения задачи коммивояжера от 

максимально допустимого размера очереди с приоритетом, в которой хранятся листья дерева 

решений. А на рис. 2 представлена зависимость отношения времени работы алгоритма 

методом ветвей и границ без ограничения очереди (классическая реализация алгоритма) к 

времени работы алгоритма с ограничением очереди от размера очереди. Результаты 

экспериментов усреднены по эксперементальной выборке. 

 
 

Рисунок 1. Зависимость точности решения задачи от размера очереди для n = 45 

(усредненное по 100 000 задачам) 

 

 
 

Рисунок 2. Зависимость отношения времени работы алгоритма методом ветвей и границ без 

ограничения очереди к времени работы алгоритма с ограничением очереди от размера очереди 

для n = 45 (усредненное по 100 000 задачам) 
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Исходя из полученных эксперементальных данных, можно сделать вывод, что 

ограничение размера очереди с приоритетом существенно сократит время, затраченное на 

решение задачи коммивояжера, при этом точность найденного решения не будет низкой. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№19-07- 00151 и  №19-07-00150. 
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The classical Branch and Bound algorithm for solving the Traveling Salesman Problem, in-

troduced in 19631 by J. D. C. Little, K. G. Murty, D. W. Sweeney, and C. Karel, is still one of the 

most applied accurate algorithms to find Minimum Cost Hamiltonian Circuit in a complete 

weighted undirected graph. However, exponential asymptotic computational complexity estimation 

of the algorithm does not allow to solve a number of applied large dimension problems for time, 

which is acceptable to the decision-maker. Due to limited analytical person abilities and complex 

problem structure, the analysis of the Travelling Salesman Problem and the development of a re-

source-efficient algorithm to solve it becomes a uneasy task. This paper presents a new modifica-

tion of the Branch and Bound Method to reduce time for resolving Traveling Salesman Problem. 

Keywords: Travelling Salesman Problem, Branch and Bound Method, complexity of the 

individual problem, evaluation and analysis of algorithms, search decision tree. 
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РЕАЛЬНОСТЕЙ В СОЗДАНИИ ОБУЧАЮЩИХ СИСТЕМ ДЛЯ ПОДГОТОВКИ 
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ФГБОУ ВО "Волжский государственный университет водного транспорта" 

г. Нижний Новгород 

 

Описан функционал виртуального тренажера и приложения дополненной реальности, на-

правленные на формирование у обучающихся практических и теоретических навыков оди-

ночной и командной заделки пробоин в корпусе судна. 

Ключевые слова: виртуальная реальность, дополненная реальность, компьютерные сис-

темы, тренажерная подготовка 

 

1. В процессах первичного обучения, а также циклов повышения квалификации и пере-

подготовки членов экипажей, как морских, так и речных судов все чаще используются раз-

личные компьютерные системы, отличающиеся высоким уровнем наглядности предметного 

материала, и относительной простотой внедрения таких систем в учебный процесс. Такие 

системы открыли новый этап в методиках преподавания различных дисциплин и, в том чис-

ле, используются для формирования тех или иных ныне востребованных профессиональных 

навыков. 

Вместе с тем, применение подобных систем в обучении не в состоянии покрыть целый 

ряд учебных мероприятий, в которых необходимо взаимодействие обучающихся с реальны-

ми устройствами и механизмами. К таким мероприятиям применительно к отраслевой спе-

цифике водного транспорта относятся занятия по обучению членов экипажей судов вопро-

сам выживания на воде, борьбе с водотечностью, пожарами, оказанию первой медицинской 

помощи. Для формирования необходимых профессиональных компетенций в этих областях, 

в Российской Федерации имеется целый ряд береговых учебно-тренировочных центров 

(УТЦ) и учебно-тренировочных судов (УТС). 

Перечень знаний, умений и навыков, необходимых для формирования профессиональных 

компетенций, методы их демонстрации и критерии оценки с указанием соответствующих 

разделов программы, регламентируются Международной конвенцией о подготовке и дипло-

мировании моряков и несении вахты (ПДНВ) [1]. 

Согласно правилу VI/1 данной конвенции к основным профессиональным компетенциям 

членов экипажа судна относятся: 

  выживание в море в случае оставления судна; 

  сведение к минимуму риска пожара и поддержание состояния готовности к действиям 

в аварийных ситуациях, связанных с пожаром; 

  тушение пожара и борьба с огнем; 

  принятие немедленных мер при несчастном случае или в иной ситуации, требующей 

неотложной медицинской помощи; 

  соблюдение порядка действий при авариях; 

  принятие мер предосторожности для предотвращения загрязнения морской среды; 

  соблюдение техники безопасности; 
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  содействие установлению эффективного общения на судне; 

 содействие установлению хороших взаимоотношений между людьми на судне; 

  понимание и принятие необходимых мер для управления усталостью. 

Для формирования перечисленных компетенций на УТС и в УТЦ отрабатываются, в част-

ности, такие навыки, как: 

  спуск спасательных средств на воду; 

  борьба с пожаром в закрытых помещениях; 

  борьба с водой; 

  оказание первой медицинской помощи. 

Традиционные подходы в обучении и формировании такого рода профессиональных ком-

петенций отличаются длительностью реализации и значительными материальными затрата-

ми. Именно поэтому в рамках работы над государственным заданием по созданию модуль-

ного учебного тренажерного центра командой разработчиков ФГБОУ ВО «ВГУВТ» было 

предложено использовать современные компьютерные средства, а именно средства вирту-

альной реальности (ВР) и средства дополненной реальности (АР) для создания тренажерного 

комплекса, направленного на формирования у обучающихся компетенций, описанных в VI 

главе конвенции ПДНВ.  

Тренажерный комплекс состоит из виртуального тренажера одиночной заделки пробоин в 

корпусе судна, виртуального тренажера командной заделки пробоин в корпусе судна, вирту-

ального тренажера, направленного на формирование у обучающегося умений и теоретиче-

ских навыков а также приложения дополненной реальности (АР-приложения). 

2. Виртуальный тренажер одиночной заделки пробоин в корпусе судна направлен на фор-

мирование у обучающегося компетенций по использованию различных средств заделки про-

боин в зависимости от типа пробоины и места локализации повреждения корпуса судна. 

Первым этапом разработки тренажера стало изучение теоретических основ заделки про-

боин. Изучение происходило, как самостоятельно, так и с постоянными консультациями с 

сотрудниками УТС. Команда разработчиков несколько раз выезжала на базу УТС, где зна-

комилась с оборудованием тренажера и методами заделки пробоин. 

 Исследованные методы борьбы с водотечностью легли в основу создаваемого тренажера. 

Приведем их далее. 

2.1. Заделка пробоин малых размеров. Мелкие пробоины круглой или близкой к ней фор-

мы в стенке корпуса судна заделывают либо сосновыми пробками, либо в случае небольшой 

пробоины резаного характера (трещины) сосновыми клиньями. Пробки и клинья забиваются 

в стенки корпуса судна при помощи специального молотка, входящего в комплект аварийно-

го снабжения судна. 

2.2. Заделка пробоин средних размеров. Для заделки пробоин малых и средних размеров 

на плоских или имеющих незначительную кривизну участках обшивки используют деревян-

ные пластыри с мягкими бортами. Установленный на пробоину пластырь прижимают к бор-

ту или деревянными упорами с клиньями или раздвижными металлическими упорами или 

универсальной струбциной. При этом для установки деревянного пластыря необходимо уча-

стие не менее трех человек.  

2.3. Заделка днищевой пробоины. Заделка пробоины в днище отсека может происходить 

несколькими способами. Либо можно использовать деревянный щит, который устанавлива-

ют на пробоину, а затем прижимают к борту деревянными упорами с клиньями. Либо, можно 

использовать цементный ящик. 
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2.4. Заделка пробоины трубопровода. В рамках учебно-тренажерной подготовки чле-

нов экипажа судов в качестве метода заделки пробоины трубопровода практикуют на-

ложение бугелей. Данный метод является наиболее распространенным, удобным и надеж-

ным способом устранения повреждений трубопровода. 

2.5. Заделка пробоины иллюминатора. Заделка пробоины иллюминатора происходит ана-

логичным образом заделке пробоин средних размеров, за исключением того, что в качестве 

пластыря используется деревянный щит. 

2.6. Заделка больших пробоин в корпусе судна с использованием мягкого пластыря. Зада-

ча заделывания пробоин с использованием мягкого пластыря сложно воспроизводима в ус-

ловиях обучения на базе УТЦ или УТС, и на практике обучают ей достаточно редко. 

Как правило, обучение ограничивается теоретической подготовкой и просмотром обу-

чающих видеофильмов, где демонстрируются принципы заделывания таких пробоин. 

Необходимо отметить, что наличие всех типов пробоин на УТС и УТЦ является обяза-

тельным условием государственной аккредитации, что диктуется в первую очередь конвен-

цией ПДНВ. Для формирования компетенций у членов экипажа судна, необходимо освоение 

ими всех способов заделки пробоин с использованием всех вышеприведенных инструмен-

тов. Следовательно, разрабатываемый тренажер также должен обладать функционалом по 

заделке всех видов пробоин, предусмотренных конвенцией ПДНВ. 

На данный момент виртуальный тренажер реализует мероприятия: 

  заделывание пробоин с использованием соснового клина; 

  заделывание пробоин с использованием пластыря и универсальной струбцины; 

  заделывание пробоин с использованием пластыря и раздвижного упора; 

  заделывание пробоины в иллюминаторе с использованием щита и упора; 

  устранение водотечности из водонепроницаемой двери, в случае затопления смежного 

отсека. 

На первом этапе разработки тренажера выполнялось моделирование трюмного помеще-

ния водоизмещающего судна, в котором обучающемуся предстоит осваивать навыки заделки 

пробоин. Помещение представляет собой комнату прямоугольной формы, по продольным 

стенам которой располагаются шпангоуты, а по центру комнаты идет небольшая перегород-

ка, выполненная в форме арки. В потолке трюма имеется люк, через который можно попасть 

в верхнее помещение, в котором лежат инструменты, служащие для заделки пробоин (рис. 

1). Список доступных обучающемуся инструментов включает в себя сосновый клин, моло-

ток, универсальную струбцину, раздвижной упор, пластырь (рис. 2). 

 

  

Рисунок 1. Трюмное помещение. 

 

Рисунок 2. Доступные инструменты. 

 

Создание первой версии тренажера происходило на базе игрового движка UnrealEngine, 

тогда как в последующих разработках уже использовался Unity. В процессе моделирования 

способов использования инструментов для заделывания пробоин был создан ряд функцио-
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нальных библиотек и классов, использование которых значительно генерализировало про-

цесс реализации функционала для каждого нового инструмента. Использование инструмен-

тов в тренажере максимально приближено к реальному процессу. Например, раздвижной 

упор может быть установлен только между продольной стеной трюма и основанием арки, 

причем только после раздвижения упора на определенную длину. Струбцина может быть 

установлена лишь к шпангоутам, пластырь к ней можем быть подведен лишь после установ-

ки определенного угла у поворотной ручки (рис. 3). 

 

 
 

Рисунок 3. Струбцина, готовая к установке 

 

Пробоины в отсеке судна возникают в произвольном порядке,  от обучающегося требуется: 

- осмотреть место пробоины в корпусе судна; 

- принять решение о необходимом инструменте, который будет использоваться для задел-

ки пробоины, в зависимости от места ее возникновения.  

Разработанный виртуальный тренажер был представлен на форуме «Транспортная неделя 

2018» в Москве, где получил, в основном, положительные отзывы. Была отмечена высокая 

степень визуальной проработки концепта, а также полное погружение в происходящие собы-

тия. Также тренажер демонстрировался в министерстве транспорта РФ, где также получил 

достаточно высокую оценку; вместе с тем, были высказаны замечания, связанные, во-

первых, с невозможностью на практике заделки пробоин в одиночку и, во-вторых, тренажер 

не в полной мере охватывает виды возможных пробоин. 

С целью учета данных замечаний ныне разрабатывается виртуальный тренажер команд-

ной заделки пробоин в корпусе судна. В этом тренажере обучающемуся предстоит выступать 

в роли командира бригады, руководящего действиями команды из пяти человек. 

Здесь предполагается, что обучающийся имеет представление об использовании основных 

инструментов и методов заделки пробоин и может применять полученные навыки для задел-

ки пробоин в более сложных, чем в вышеописанных базовых моделях ситуаций. 

В данном тренажере процесс установки сложных конструкций проиллюстрирован так, как 

он выполняется в реальности: тяжелые элементы, невозможные к установке в одиночку, пе-

ремещаются и устанавливаются двумя и более персонажами − ботами (рис. 4). 

 

 
Рисунок 4. Установка элемента конструкции ботами 
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В связи с невозможностью компьютерного моделирования ряда разделов из VI главы 

ПДНВ, посвященные теоретическим вопросам медицины, спуска плотов и ряда других был 

разработан виртуальный тренажер для проведения различного рода тестирований среди обу-

чающихся в формате викторины (рис. 5). 

 

 
 

Рисунок 5. Виртуальный тренажер, направленный на формирование  

у обучающегося теоретических навыков 

 

Помимо тренажера виртуальной реальности было разработано приложение дополненной 

реальности, содержащее сопроводительную информацию к методическим и учебным посо-

биям в виде наглядных 3D моделей. 

 

  
Рисунок 6. Распечатка методического 

пособия, содержащего информацию о 

спасательных плотах 

 

Рисунок 7. 3D модель плота в приложении 

дополненной реальности 

На рис. 6 представлена распечатка методического пособия, содержащего информацию о 

спасательных плотах на листе А4. На рис. 7 приведен снимок экрана планешета, на котором 

установлено специализированное программное обеспечение, распознающее лист 

методического пособия и дорисовывающее в необходимой позиции 3D модель 

спасательного плота.  

 
 

      Рисунок 8.  Презентация тренажера на транспортной неделе в Москве 
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Данный комплекс разработок был представлен на стенде РОСМОРРЕЧФЛОТА на форуме 

«Транспортная неделя 2019» в Москве, где получил положительные отзывы. Была отмечена 

высокая степень визуальной проработки концепта, а также полное погружение в происходя-

щие события. Респондентам, впервые столкнувшимся с ВР, поначалу было не просто освоить 

навигацию, что вполне объяснимо и было ожидаемо. Однако уже после прохождения тесто-

вого сценария большинство респондентов начинали чувствовать себя вполне уверенно и ак-

тивно участвовали в заделке пробоин виртуального отсека судна. 

Стенд собрал вокруг себя большое количество участников и гостей форума, среди кото-

рых были, как курсанты учебных заведений водного транспорта, которые знакомы с задел-

кой пробоин на практике, так и просто желающие побывать в роли членов экипажей, столк-

нувшихся с аварийной ситуацией на судне (рис. 8). 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 15-07-03141. 
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Рассматривается возможное решение задачи повышения безопасности движения водоиз-

мещающего судна на сложных участках судового хода с помощью учета большего количест-

ва информационных факторов и увеличения скорости работы рулевого привода. 

Ключевые слова: управляемость судов, информационное обеспечение, управление под-

вижными объектами. 

 

Введение 

 

Уменьшение количества аварий – одна из задач на транспорте, в том числе и водном. Не-

смотря на нормативы, закрепленные в документах Российского Речного Регистра, проблема 

с аварийностью при управлении движением судов, такой, как навалы на опоры мостов, по-

садки судов на мель остается до конца не решенной [1-3]. Нередко причиной аварий, кроме 

неисправного оборудования или неблагоприятной внешней среды, объявляют человеческий 

фактор. А такой важный фактор, как недостаточность информации при принятии решения, 

не рассматривается. 

Цель данной работы - на примере моделирования прохода судами пролетов моста пока-

зать, что причиной аварийной ситуации может быть недостаточность информации при при-

нятии решения и, в итоге, запаздывание принятия решения или принятие неверного решения, 

ведущего к аварии.  

Для этого рассматривается задача перевода объекта из т. A в т. B, где т. А – место приня-

тия решения о выводе объекта на проблемный участок пути, т. В – начало проблемного уча-

стка (рис.1). 

 

т. А (xн, yн, н, н) 

т. B (0, 0, 0, 0) Область допустимых 

траекторий 

H 

y1(x) 

y2(x) 

r1 

r2 

Y 

X 

Vc 

 

Hсх 

nLc 

m(H/2) 
Vc 

 
 

Рисунок 1. Схема подхода судна к участку между опорами моста 

 

На рисунке: H – ширина пролета моста, Hcx– необходимая ширина судового хода, которая 

зависит от ширины, длины судна и угла дрейфа β(угол между диаметральной плоскостью 
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судна и вектором скорости движения Vc).Координаты состояния объекта в т. A: xн±δx, yн±δy, 

курсовой угол φн=var(t), угловая скорость поворота судна ωн=dφн/dt. 

Координаты состояния в т. B: xк=0±δx,  yк=0±δy, курсовой угол φк=0±δφ, ωк=0±δω. 

При моделировании координата xн измеряется в количествах длин судна (Lc), n = xн/Lc, 

yн – в количествах размеров пролетов мостаm=y/(H/2).Управление движением должно удов-

летворять условию: для любого x(t) должно выполняться условие y2(x)≤y(x) ≤y1(x). 

 

Моделирование процесса проводки судна по проблемному участку 

 

Цель моделирования – провести сравнение траекторий судов при проходе пролетов моста 

и определить необходимое информационное обеспечение для гарантированного прохода 

судном проблемного участка. 

В работе введены следующие обозначения: 

U=f1(с1u1, с2u2, ..., сnun), гдеui– информационные составляющие, используемые в алго-

ритме управления: 

– информация о заданной величине управления U(t) и реального положения руля α(t), 

– информация об отклонении объекта от заданного в момент tни текущего направления 

движения–Δφ(t), 

– информация об угловой скорости ухода с заданного направления – ω(t), 

– информация о величине ΔY(x) – отклонении центра тяжести судна от генерального на-

правления движения X. 

P=f2(p1, p2, ..., pk), pi– факторы, влияющие на процесс перехода объекта из т. А в т. B дву-

мерного пространства X–Y. Наиболее значимые факторы: 

– точность датчиков измерительной аппаратуры δφ, δω, δβ, δα; 

– быстродействие исполнительных органов dα/dt, 

– точность работы навигационной системы δr1, δr2, текущие значения координат X(t), Y(x) 

вычисляются по данным, полученным с радиобуев X(t)= f1(r1, r2), Y(x)= f2(x(t), r1, r2), раз-

ница между Xн и Xк пересчитывается в длинах судна nLc, разница между Yн и Yк пересчиты-

вается в количествах mH/2, 

– время принятия решения tн –это время для каждого проекта судна определяется допус-

тимым соотношением n/m, незнание этого соотношения может привести к запаздыванию 

принятия решения и, в результате, к повторной попытке выхода в заданную точку, 

– состояние внешней среды – глубины фарватера. 

K=f3(k1, k2, ..., km),где ki=f3(U, P) – частные показатели процесса движения. 

– максимальное значение управления Umax(перекладки рулевых органов), 

– максимальное значение ΔYmax в момент прохода проблемного участка, 

– максимальное значение угла дрейфа βmax, 

– необходимая ширина судового хода (Нсх), зависящая от ΔYmax, βmax и ширины судна, 

– отношение пройденного пути Sn, к возможному S0(ks=Sn/S0). 

В данной работе менялись следующие факторы pi: 

– глубина фарватера, рассматривались две ситуации: движение по глубокой воде и на 

мелководье, 

– соотношение n/mв начале траектории движения в точку В, 

– скорость перекладки рулей (dα/dt); 

– точность δY, рассматривались две ситуации: первая – информация о величине Y(x) по-

ступала от датчиковr1, r2, и позволяла оценить отклонение с точностью δY=±1м, вторая – 

величина Y(x) оценивалась судоводителем с точностью δY≈±10 м; 
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Вид и показатели траекторий судна получены по результатам компьютерного моделиро-

вания. Использовалась классическая модель, описанная в [4]. Оценки коэффициентов мате-

матической модели получены из результатов обработки данных натурных испытаний нефте-

наливного судна проекта 558. 

В данной работе по результатам моделирования проводился анализ траекторий судов при 

проходе опор 3-х мостов, расположенных аналогично мостам в районе г. Нижний Новгород 

(р. Волга)по причине, изложенной в [5]. Ширина между опорами первого и второго мостов 

H=80 м, расстояние между мостами 100 м. Для оценки качества проводки оценивались все 

показатели ki.Скорость движения судна – 2 м/с, время наблюдения – 360 сек. 

На рис. 2 представлена ситуация прохода пролетов моста судном проекта 558 при худшем 

сочетании факторов. 

Факторы: мелководье, tн=200сек,n/m=2.4, dα/dt =2°/сек,  δY=10м. 

Показатели во время прохода опор Umax=35°, ΔYmax=60м, βmax=18°,Нсх=58 м. 

На рис. 3 представлена ситуация прохода пролетов моста судном проекта 558 при лучшем 

сочетании факторов. 

Факторы: Факторы: мелководье, tн=200сек,n/m=5.2, dα/dt=4°/сек, δY=1м. 

Показатели во время прохода опор моста  Umax =35°, ΔYmax=17м, βmax =17°,    Нсх=56 м. 

 

 
Рисунок 2. Проход пролетов моста суд-

ном проекта 558 при худшем сочетании 

факторов 

 
Рисунок 3. Проход пролетов моста судном про-

екта 558 при лучшем сочетании факторов 

 

Анализ результатов моделирования позволяет сделать следующие выводы и предложить 

некоторые пути решения поставленной задачи повышения безопасности движения судов по 

проблемным участкам пути. 

Выводы по факторам, влияющим на процесс перехода объекта из точки Xн,Yн в т. Xк, Yк: 

– глубина судового хода мало влияет на показатели прохода, если скорость перекладки 

рулевых органов высокая – dα/dt≈4°/с; 

– при отношении n/m≥5 для исследуемых судов можно гарантировать безопасный проход 

проблемного участка пути только при dα/dt ≈4°/с и δY ≈1м, 

– скорость работы привода больше всех остальных факторов влияет на безопасность дви-

жения, 

– время принятия решения связано с длиной судна, шириной проблемного участка (вели-

чиной n/m) и начальными значениями координат β(tн),ω(tн), Δψ(tн).Эта зависимость мо-

жет быть оценена только экспериментальным путем для каждого проекта судна и должна 

быть внесена в его паспортные данные. 

– точноcтьδYпри dα/dt≈2°/сне влияет на показатели движения, но при dα/dt≈4°/с влияние 

заметное. 

По компонентам ui, влияющим на процесс: в данной работе компоненты управления φ, ψ, 

ω, ΔY, U(t), αне менялись, но по проведенным ранее натурным испытаниям были сделаны 
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выводы, что для формирования управления необходима дополнительная информация:dω/dt, 

β(t), dα/dt. 

Выводы по наиболее значимым факторам, которые повышают вероятность аварий. 

1. Запаздывание в принятии решения, когда начальное соотношение n/m меньше допус-

тимого для данного типа суда значения, где n – расстояние до начала проблемного участка 

(Xн), измеренное в длинах судна (Xн=n·Lc), m – начальное отстояние (Yн) от направления 

движения X, измеренное в ширине прохода H (Yн=m·H/2). 

2. Замедленная реакция рулевого привода (dα/dt) на изменение управляющего воздейст-

вия U(t). 
 

Заключение 
  

Проведенный в работе анализ характеристик движения судна показывает, что повышение 

надежности прохождения узостей возможно за счет: 

– расширения информационного обеспечения рулевого/авторулевого, в частности, оценки 

отклонения его центра тяжести от заданной траектории и расстояния его центра тяжести 

до начала проблемного участка; 

– повышения скорости работы привода рулевых органов. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 15-07-03141. 
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ЦИФРОВОЕ МОДЕЛИРОВАНИЕ ПРОГНОЗНОЙ ТРАЕКТОРИИ В СИСТЕМЕ 

ПОДДЕРЖКИ ПРИНЯТИЯ РЕШЕНИЙ  

ПРИ УПРАВЛЕНИИ ДВИЖЕНИЕМ СУДНА 

 

ФГБОУ ВО «Волжский государственный университет водного транспорта», 

г. Нижний Новгород 

 

Рассматривается подход к моделированию прогнозной траектории движения судна в ре-

альном масштабе времени. Программно-аппаратная реализация излагаемого подхода в виде 

штатной системы поддержки принятия решений при управлении движением судна будет 

способствовать снижению аварийности и повышению уровня обеспечения безопасности 

плавания. 

Ключевые слова: управление движением судна, прогнозная траектория, система под-

держки принятия решений. 

 

1. Основной целью создания системы поддержки принятия решений в судовождении 

(СППРС) является повышение уровня обеспечения безопасности судоходства. Такая система 

должна учитывать актуальные особенности акватории плавания, навигационные и гидроме-

теорологические условия, техническую оснащенность конкретного суда и подготовку его 

судоводителей [1, 2]. Использование СППРС позволит минимизировать влияние потенци-

ально некорректных и ошибочных действий при «ручном» управлении движением судна. 

Существующие СППРС в реальном масштабе времени предоставляют судоводителю ин-

формацию об актуальных значениях координат местоположения судна, параметров, характе-

ризующих техническое состояние отдельных энергетических установок и вспомогательного 

оборудования, а также о состоянии  окружающей обстановки. 

В частности, в таких системах представлены решения, обеспечивающие метеорологиче-

ский прогноз, мониторинг параметров состояния отдельных инженерных систем судна, пре-

дупреждающих об отклонениях их значений от заданных границ и прогнозирующих разви-

тие неблагоприятных процессов, с возможным выходом из строя той или иной судовой сис-

темы.  

Кроме этого, на некоторых судах имеются программно-технические средства, выполняю-

щие отдельные элементы прогнозирования с использованием данных радиолокатора, что по-

зволяет судоводителю на основании курсовой отметки выявлять по линии движения обстоя-

тельства, требующие принятия решений по изменению траектории движения судна.  

В целях снижения уровня субъективного предвидения судоводителем траектории движе-

ния судна актуальной является задача повышения точности прогнозирования на основании 

значений текущих динамических параметров судна и визуального отображения траектории 

движения судна, своевременного определения конечной точки маневра на заданном интер-

вале времени. 

Ниже в статье описывается подход к построению прогнозной траектории движения судна 

с использованием цифрового прогнозного моделирования. Реализация развиваемого подхода 

позволит в реальном масштабе времени осуществлять непрерывное прогнозирование траек-

тории движения судна на приемлемом для практики временном промежутке и представлять 
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еѐ на интегрированной информационной панели для принятия судоводителем решений об 

управляющем воздействии. 

2. Программное моделирование траектории движения судна (ПМТДС) как части судовой 

СППРС возможно на основе данных о маневренных и инерционных характеристиках судна, 

а также с учетом информации, получаемой в непрерывном режиме от датчиков положения 

органов управления движительно-рулевым комплексом, показаний линейной и угловой ско-

ростей судна. 

Возможность моделирования траектории движения судна обусловлена наличием адекват-

ной математической модели судна, которая должна учитывать статические и динамические 

его характеристики. 

Для решения задачи определения динамики подвижного объекта в условиях внешних 

возмущающих воздействий может быть использована математическая модель, в основе ко-

торой лежит система нелинейных дифференциальных уравнений по отношению к центру 

тяжести судна в системе координат, связанной с Землей, и уравнений Эйлера относительно 

главных осей инерции объекта: 

,,, 3131311212121 









dt

d
srq

dt

d
hsrq

dt

d
 (1) 

где   – угол дрейфа судна,   – угловая скорость судна,   – угол отклонения судна от за-

данного курса,   – угол перекладки руля судна, 1313131212121 ,,,,,, hsrqsrq  – гидродинамиче-

ские коэффициенты, определяемые в результате натурных испытаний для каждого конкрет-

ного судна и характеризующие его динамику при изменении внешних факторов (глубина 

фарватера, осадка судна и т.п.), т.е. отображающие его маневренные характеристики. Ука-

занные коэффициенты учитывают факторы, как улучшающие поворотливость, также и 

ухудшающие ее. Например, дифферент судна на корму ведет к ухудшению поворотливости, 

а дифферент на нос приводит к улучшению поворотливости. 

3. Маневренные характеристики конкретного судна первоначально определяют при заво-

дских, и натурных испытаниях судна с полным грузом и порожнем. На основе результатов 

натурных испытаний и дополнительных расчетов составляется свод маневренных характери-

стиках судна (Резолюция ИМО А. 601(15) «Требования к отображению маневренной инфор-

мации на судах» [3]). Информация, представленная в своде маневренных характеристик, со-

стоит из двух частей − основной и дополнительной: основная часть, в виде таблицы вывеши-

ваемая на ходовом мостике, и дополнительной часть, учитывающая специфику конкретного 

судна, а также динамику влияния внешних факторов на его маневренные качества при раз-

личных условиях плавания. 

Для определения маневренных характеристик могут использоваться любые натурные и 

расчетные методы, обеспечивающие точность конечных результатов в пределах ±10% от-

клонения от точного значения измеряемой величины. Натурные испытания проводят при 

благоприятных погодных условиях, ветре до 4 баллов, волнении до 3 баллов, достаточной 

глубине и без заметного течения. 

Траектория движения центра тяжести судна при перекладке руля на определенный угол и 

его удержание является циркуляцией.  Как правило, этим же термином обозначают процесс 

поворота судна. 

Циркуляция характеризуется линейной и угловой скоростями, радиусом кривизны и уг-

лом дрейфа. Эти характеристики не остаются постоянными. Процесс циркуляции принято 

делить на три периода. 

Первый период – маневренный, продолжается в течение времени перекладки руля и длит-

ся не более 15–20 с. 
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Второй период – эволюционный, начинается с момента окончания перекладки руля и за-

канчивается, когда характеристики циркуляции примут фиксированные значения. 

Третий период – установившийся, начинается с момента окончания второго периода и 

продолжается до тех пор, пока руль остается в переложенном положении [4]. 

4. Для целей построения ПМТДС необходимо рассмотреть второй период циркуляции – 

эволюционный, как основной в процессе управления судном. Время перекладки руля на 

борт, как правило, не превышает 8 -15  секунд, и достаточно мало по сравнению с после-

дующими периодами циркуляции, что позволяет при моделировании ПМТДС считать пере-

кладку руля мгновенной для целей упрощения расчетов траектории неустановившегося дви-

жения судна [5]. 

Проведение расчетов элементов циркуляции «вручную» путем решения системы уравне-

ний (1) в условиях работы судоводителя не представляется возможным. Соответственно на 

практике для конкретного судна используется информация о поворотливости в виде специ-

ального планшета-шаблона (рис. 1). 

 
Рисунок 1. Выполнение поворотов с использованием планшета циркуляций 

 

На судах современных проектов данная информация содержится в судовых характеристи-

ках бортового компьютера (рис.2). 

 

 
 

Рисунок 2. «Планшет циркуляций» бортового компьютера 
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5. Планшет циркуляций представляет собой сетку направлений (радиусы) и дистанций 

(концентрические окружности), на которую нанесены кривые циркуляции при различных 

углах перекладки руля. Планшетом можно пользоваться следующим образом. На кальке в 

масштабе планшета наносят схему фарватера (канала) в районе поворота с отметками «ста-

рого» истинного курса − ИК1 и «нового» истинного курса − ИК2, а также один (два) наиболее 

удобных ориентира. Затем кальку накладывают на планшет так, чтобы линия ИК, совпадала 

с радиусом планшета. Перемещая кальку вдоль этого радиуса, выбирают необходимую цир-

куляцию и поворот на новый курс при угле перекладки руля выбранной циркуляции. Разра-

ботка алгоритма работы построения ПМТДС выполнена с учетом изложенных аспектов 

управляемости судов. Реализующей данный алгоритм программой просчитано 15 вариантов 

построения ПМТДС в двумерной графике, основанных на базе данных гидродинамических 

коэффициентов для 15 массовых проектов судов. Вводя в программу, а на практике получая 

с бортовых датчиков исходные данные линейной, угловой скоростей и угла перекладки руля 

для конкретного проекта судна, на выходе получаем траекторию поступательного движения 

судна на определенный период времени при текущих значениях скорости и угла поворота 

пера руля (рис. 3. 4). 

 

 
Рисунок 3. Прогнозные траектории теплохода типа Волго-Нефть 

с отклонением пера руля на 5° 

 

 
 

Рисунок 4. Прогнозные траектории теплохода типа Волго-Нефть  

с отклонением пера руля на 10° 
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Если данные показатели меняются, то программа мгновенно пересчитывает траекторию. 

Изменения внешних воздействий на судно учитываются в соответствующих изменениях по-

казателей датчиков линейной и угловой скорости. 

Проецирование получаемой ПМТДС на плоскость движения судна и визуализация траек-

тории на мониторе бортового компьютера с наложение ее на реальное изображение по курсу 

судна дает объективную картину для своевременного принятия судоводителем правильного 

управляющего решения. 

Моделирование траектории будет более информативным в привязке к динамическим ха-

рактеристикам судна (рис. 5). 

 

 
 

Рисунок 5.  Визуализация ПДМДС 

 

5. Реализация рассмотренных принципов моделирования ПМТДС дает возможность пре-

дусмотреть и оценить безопасное расстояние от предлагаемой системой траектории до нави-

гационных препятствий и других динамических объектов в предстоящий интервал времени. 

Принимая во внимание реальные перспективы создания судов-автоматов, отметим, что в 

сложных навигационных условиях опция вмешательства в управление судном оператора, как 

на борту, так и путем удаленного доступа, всегда останется актуальной. 

Соответственно предлагаемое решение для системы поддержки принятия решений при 

управлении движением судна путем цифрового моделирования прогнозной траектории по-

зволяет обеспечить максимально информативное управление с прогнозированием траекто-

рии, как для судоводителя, так и для удаленного оператора. 
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We consider an approach to modeling the predictive trajectory of a ship in real time. Software 

and hardware implementation of the described approach in the form of a regular decision support 
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ПРОБЛЕМА СУЩЕСТВОВАНИЯ РЕШЕНИЯ У БОЛЬШЕРАЗМЕРНЫХ ЗАДАЧ 

ЛИНЕЙНОГО ПРОГРАММИРОВАНИЯ 

 

Национальный исследовательский Нижегородский государственный университет 

им. Н.И. Лобачевского 

 

Рассмотрена проблема существования решения у большеразмерных задач линейного про-

граммирования. Проведен анализ известных классических методов  проверки на совмест-

ность таких систем. Обсуждается использование для решения рассматриваемой проблемы 

итерационного метода ортогональных проекций Агмона-Моцкина. Предложены две моди-

фикации этого метода – на случай решения систем линейных алгебраических  двусторонних 

неравенств и на случай, когда система ограничений обладает транспортной спецификой – 

коэффициенты ограничений принадлежат множеству {0, +1, 1}. 

Ключевые слова: итерационный метод ортогональных проекций Агмона-Моцкина, двух-

сторонние системы линейных неравенств, транспортная специфика системы ограничений. 

 

При решении задач линейного программирования большой размерности возникает вопрос 

существования решения. Для задач небольшой размерности эта проблема решается непо-

средственно при применении решающего алгоритма, который  за небольшое время опреде-

лит возможные несовместность системы ограничений или неограниченность критерия опти-

мальности. Для большеразмерных задач непосредственное применение решающего алгорит-

ма в случае, если задача не имеет решение, занимает много времени. Поэтому целесообразно 

до применения решающего алгоритма другими способами проанализировать проблему су-

ществования решения. Здесь приведен обзор методов проверки на совместность систем ог-

раничений задачи линейного программирования. Подробно описан метод ортогональных 

проекций Агмона-Моцкина, который позволяет не только дать ответ на вопрос существова-

ния решения у большеразмерной задачи линейного программирования, но и:  

 в случае совместности системы ограничений найти допустимое решение, которое мо-

жет быть использовано как начальное базисное решение задачи линейного программиро-

вания, что значительно ускорит решение исходной задачи; 

 в случае несовместности системы найти квазиоптимальное решение системы ограниче-

ний, что позволит проанализировать исходные данные задачи и определить те ограниче-

ния, из-за которых нарушена совместность системы ограничений. 

Пусть дана система линейных алгебраических неравенств 

  mibxaxL i

n

j

jiji ,...,1 ,0
1






    

(1) 

над n-мерным евклидовым пространством. Для проверки на совместность этой системы 

можно использовать классические результаты линейной алгебры, основанные на следующих 

теоремах [1]. 
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Терема Черникова 

Для совместности системы (1) необходимо и достаточно, чтобы существовал такой 

минор матрицы ограничений 
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1

111
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jiji

jiji

aa

aa
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где r – ранг матрицы системы ограничений, при этом должно выполняться следующие ус-

ловия: 
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Теорема Александрова 

Для совместности системы (1) необходимо и достаточно существование таких неотри-

цательных чисел mppp ,...,, 21 , что из равенства 0
1
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Теорема Кронекера-Капели 

Для совместности системы (1) необходимо и достаточно равенство рангов матрицы 

ограничений и расширенной матрицы: 
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Кроме того, для проверки совместности и получения решения совместных систем могут 

быть использованы метод эллипсоидов или алгоритм Кармаркара [2]. 

Помимо точных методов для решения систем алгебраических неравенств могут быть ис-

пользованы итерационные методы, такие как метод итераций и метод Зейделя. 

В данной работе подробно рассмотрен итерационный метод – релаксационный метод ор-

тогональных проекций Агмона-Моцкина[3,4], хорошо зарекомендовавший себя для ре-

шения систем линейных неравенств большой размерности с разряженной матрицей ограни-

чений. 

Пусть nv Rx 


–произвольный вектор на v-ом шаге (например, для начального шага мож-

но взять вектор с нулевыми компонентами). Если 0)( v
i xL


, mi ,...,1 , то система (1) совме-

стна и 
vx


–одно из ее решений. 

Допустим, что это не так. Обозначим множество ограничений, нарушенных этим векто-

ром },...,1  ,0)(|{ mixLiI v
i 


. 

Найдем такое Ii 0 , что 
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Тогда очередная точка задается равенством: 
0

0

0

1
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1
)(

in

j
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v
ivv a

a

xL
xx









  , где 

),...,,(
0000 21 niiii aaaa 


. 

Этот алгоритм основан на следующих теоретических результатах. 

Теорема Агмона-Моцкина 

Если система (1) совместна, то описанный итерационный процесс при v  приведет 

к решению этой системы. 

При доказательстве теоремы Агмона-Моцкина используется следующая лемма. 

Лемма Агмона-Моцкина 

Пусть nRzy 


, – точки, разделенные гиперплоскостью  , nRy / – проекция y


 на ги-

перплоскость  . Тогда zyzy


/ . 

Содержательно лемма очевидна: расстояние между двумя точками, разделенными гипер-

плоскостью, строго больше расстояния между проекцией одной из точек и другой точкой. 

Доказательство 

Не уменьшая общности, можно считать, что Г – гиперплоскость в 0: 1 xRn , а nRzy 


, – 

две точки, разделенные гиперплоскостью Г, причем  0,...,0 ,1xy 


, 01 x ,  nzzzz ,...,, 21


,

0jz , nj ,...,1 . 

Пусть )0,...,0,0(/ y


– проекция y


 на гиперплоскость Г. 

Имеем 
2
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n

i
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.Откуда zyzy


/  равно-

сильно 2
1

2
11 )( zzy  , 02 11

2
1  zyy , что верно, так как 02 11  zy . Лемма доказана. 

Для случая двухсторонних систем линейных алгебраических неравенств алгоритм Агмо-

на-Моцкина легко модифицируется. Предположим, что система (1) имеет следующий вид: 

miBxaA i

n

j
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Тогда метод Агмона-Моцкина можно модифицировать следующим образом. Вместо оп-

ределения множества I , найдем номер первого неравенства 
0i , которое нарушается при 

nv Rx 


. Тогда очередная точка задается равенством: 
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Метод Агмона-Моцкина хорошо зарекомендовал себя для решения систем линейных ал-

гебраических двухсторонних неравенств транспортного типа, когда коэффициенты матрицы 

ограничений могут принимать значения только из множества {0, +1, 1}. Рассмотрим такую 
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систему i

iQj

ji bxa  
 )(

, qi ,1  , над n-мерным евклидовым пространством. Здесь )(iQ – мно-

жество индексов, по которым осуществляется суммирование i-го ограничения, qi ,1 . Если 

x 


– произвольный n-мерный вектор, удовлетворяющий всем q ограничениям системы, то 

задача решена. Пусть s – первое по порядку ограничение, условия которого нарушены. По-

строим вектор x 


по следующему правилу: 
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и перейдем к следующему (s+1)-му ограничению. Так для всех ограничений. Если система 

совместна, то последовательность векторов 
x


, найденных по выше описанной схеме, при 

  сходится к допустимому решению системы.  

В работах [5-8] используются модифицированные алгоритмы рассмотренного итерацион-

ного метода ортогональных проекций Агмона-Моцкина.  

Исследование выполнено при  финансовой поддержке РФФИ в рамках  научного проекта 

№ 18-08-00881 А. 
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PROBLEMS 
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The issue of the existence of a solution for large-scale linear programming problems is consi-

dered. The analysis of the well-known classical methods for checking the compatibility of such sys-

tems is carried out. Utilization of the iterative method of Agmon-Motzkin orthogonal projections to 

solve the problem under consideration is discussed. Two modifications of this method are proposed 

–for the case of solving systems of linear algebraic two-sided inequalities, and for the case when the 

constraint system has transport specificity – the constraint coefficients belong to the set {0, +1, 1}. 

Key words: iterative method of orthogonal projections by Agmon-Motzkin, two-sided systems 

of linear inequalities, transport specificity of the constraint system. 
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им. Н.И. Лобачевского 

 

Рассматривается проблема распределения ограниченных ресурсов в сетевых канониче-

ских структурах. Строится общая математическая модель, в рамках которой формализуется 

широкий класс прикладных задач принятия решений – задачи производственного планиро-

вания, задачи логистики, задачи распределения ресурсов провайдером сети интернет, задачи 

управления проектами, задачи планирования для предприятий с непрерывным циклом изго-

товления продукцией и др. Предлагается процедура нахождения оптимальной стратегии, ос-

нованная на использования принципа оптимальности динамического программирования. 

Ключевые слова: сетевые канонические структуры, оптимальная стратегия, рекуррент-

ные соотношения динамического программирования. 

 

Задачи распределения ресурсов в сетевых канонических структурах заключаются в со-

вмещении во времени имеющихся у системы ресурсов с требуемым расходом этих ресурсов. 

В этих задачах естественным является конфликт между наличием и потребностью ресурсов. 

К таким задачам относятся: 

 задачи производственного планирования, когда для выполнения к определенному 

времени заданной совокупности работ используются ограниченные трудовые, 

материальные, финансовые ресурсы [1,2];  

 задачи логистики, связанные с совмещением во времени объемов производства, 

объемов перевозок и объемов складирования продукции [3]; 

 задачи распределения мощностей каналов передачи данных провайдером сети 

интернет, когда требуется найти распределение во времени пропускных способностей 

каналов, обеспечивающее эффективное функционирование сети и удовлетворяющее ее 

ограничениям [3]; 

 задачи распределения ресурсов при управлении проектами, когда проекты 

представимы в виде сетевых канонических структур, а ресурсы как правила относятся к 

группе нескладируемых (фонд времени работы оборудования, трудовые ресурсы) [4];  

 задачи планирования для предприятий с непрерывным циклом изготовления 

продукции, такие как задача переработки газового конденсата в нефтепродукты [5,6] и др. 

 

Содержательно общая задача распределения ограниченных ресурсов в сетевых канониче-

ских структурах заключается в следующем. Рассматриваются системы, функционирование 

которых происходит по следующей схеме: выполнению подлежит некоторая, заранее задан-

ная совокупность деятельностей, активизация которых может осуществляться в дискретные 

моменты времени и связана с расходованием ресурсов, необходимых для выполнения ука-

занных деятельностей. Для некоторых деятельностей, связанных с началом функционирова-
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ния системы, заданы начальные сроки возможной активации этих деятельностей. Для дея-

тельностей, которые соответствуют окончанию функционирования системы, заданы так на-

зываемые директивные сроки – времена, к которым все деятельности системы должны быть 

выполнены. Расходование ресурсов, необходимых для выполнения какой-либо деятельности, 

может осуществляться лишь тогда, когда все деятельности, выполнение которых предшест-

вует началу активации этой деятельности, уже выполнены. Кроме того, каждая деятельность 

характеризуется заранее заданными временными параметрами – длительностью выполнения, 

самым ранним сроком начала и самым поздним сроком окончания ее выполнения.  

Общая проблема распределения ресурсов в рассматриваемых системах заключается в оп-

ределении порядка выполнения заранее заданной совокупности деятельностей и стратегии 

распределения ресурсов между деятельностями, при которыхвыделенные обобщенные пока-

затели функционирования системы, связанные с временными параметрами, принимают экс-

тремальные значения. В качестве обобщенных показателей, связанных с эффективным 

функционированием системы, в работе рассматриваются условия, связанные со стремлением 

наилучшим образом выполнить заданные директивные сроки. 

Существуют различные подходы к решению подобных задач в основном основанные на 

методах математического моделирования. Этим работам посвящено большое количество ра-

бот как в России, так и за рубежом. Обзор результатов анализа вычислительной сложности 

алгоритмов решения задач распределения ресурсов в сетевых канонических структурах про-

водится в работах [7-8]. Большой вклад в исследовании подобных задач внесли отечествен-

ные ученые [9-11]. Из-за больших размеров прикладных задач, как правило, для их решения 

используются эвристические процедуры, для которых трудно оценить близость полученных 

решений оптимальным. Критерием истинности для таких приближенных алгоритмов являет-

ся вычислительный эксперимент, который может подтвердить только на ограниченном объ-

еме данных адекватность полученных решений. В данной работе предлагается процедура 

поиска не приближенных решений для рассматриваемого класса задач, а оптимальных реше-

ний.  

Исходные параметры математической модели 

 

Пусть J – множество деятельностей, подлежащих выполнению; I – множество ресурсов, 

используемых деятельностями, mI  ; } ,...,1 ,0{ 0TT  – такты функционирования системы, jt  

– длительность выполнения деятельности, Tt j  , Jj .  

Обозначим через )( jK  – множество деятельностей, непосредственно предшествующих 

деятельности j , Jj ; jh – начальный срок возможной активизации деятельности, для кото-

рой )( jK ; jd  – планируемый срок завершения выполнения деятельности (директивный 

срок), для которой нет последующих, т.е. не существует такой деятельности l, для которой

)(lKj ; )( jc


– вектор-функция со значениями из mR , i -я компонента которой означает ко-

личество ресурса i , необходимое для выполнения деятельностиj, Ii , Jj . 

 

Функционирование системы 

 

Пусть }  ,  | ,{ TtRstsTS m 


 – множество состояний системы, где s


– количества 

ресурсов, доступных системе в момент времени t . Через )(tQ  обозначим множество дея-

тельностей, выполненных к моменту времени t , JtQ )( , Tt . 
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Пусть x


–n-мерный вектор, компонента которого jx  означает момент времени активиза-

ции деятельности j, Tx j  , Jj . Обозначим через }  ,)(K  |  {)( Jjjjt  , если jht   и 

}  ,)()(K  |  {)( JjtQjjt  если )( jK , – множество деятельностей, любая из которых 

при наличии соответствующих ресурсов может быть активирована в такт времени t  («фронт 

деятельностей», соответствующий такту t ), Tt . Множество допустимых управлений сис-

темы в состоянии  ts,


 обозначим через }  ),(  |  {),( s(j)ctjjtsU


  , где s(j)c 


  

означает, что ii sjc )( , Ii –для активации деятельности j  ресурсов достаточно.  

Система функционирует следующим образом. Из состояния  ts,


, TSts  ,


, при 

допустимом управлении j, ),(  tsUj


, система переходит в состояние  ts ,


, где 

  ),(,  tjcsts


и  )( jcs


  определяет m-мерный вектор с компонентами  )( jcs ii  , 

m,1i , а значение tt  , если существует такое j , ),(  tsUj


, что sjc


)(  и   1 tt в 

противном случае. Такой переход приносит системе «доход», задаваемый некоторой функ-

цией ),,,( jtssg 


. 

Система функционирует конечное число тактов 0T , причем на каждом такте функциони-

рования к системе могут быть применены несколько управлений, тем самым система за каж-

дый такт может осуществлять несколько переходов. 

Относительно рассматриваемых систем обычно ставят следующую задачу [12,13] – при 

заданных состоянии системы и числе тактов функционирования, найти оптимальное управ-

ление системой. Оптимальность управления в таких задачах обычно связана с максимизаци-

ей суммарного дохода, который получит система в процессе функционирования или мини-

мизацией суммарных затрат (такая схема принята в данной работе). Эти затраты(доход) за-

висят от вида функции ),,,( jtssg 


. В данной работе в качестве критерия выступают условия 

наилучшего выполнения заданных директивных сроков. Тогда процесс формализации крите-

рия можно провести, например, следующим образом. Пусть пн
jt – такт планирования, соот-

ветствующий позднему началу активизации деятельности jрассчитанному относительно за-

данных директивных сроков. Тогда )0 ,( max),(),,,( пн
jttjtqjtssg 


и функция ),( jtq  оп-

ределяет в такт t  при активизации деятельности j  то количество тактов, на которое деятель-

ность j  «задержит» выполнение всей совокупности деятельностей относительно заданного 

директивного срока. При других критериях, характеризующих качество функционирования 

системы, по-разному определяется вид функции дохода ).,,,( jtssg 


 

В качестве критериев для таких задач могут выступать условия эффективного расходова-

ния ресурсов, условия завершения выполнения деятельностей «как можно раньше» или «как 

можно позже» при условиях не нарушения директивных сроков. 

 

Постановка задачи 

 

Стратегию управления системой будем отождествлять с функцией ),( tsf


, определенной 

на множестве TS   со значениями из J . 

Обозначим через )),(,,( tsfts


 – величину суммарных затрат, которые получит система, 

если она находится в состоянии  ts ,


 и к ней будут применены управления, задаваемые 
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функцией ),( tsf


. При заданной функции ),( tsf


 величину )),(,,( tsfts


  можно вычислить, 

используя рекуррентные соотношения 

)),(,,()),(,()),(,,( tsftstsftqtsfts 


 , 

где )),(( tsfcss


  и tt  , если существует такое ),(,  tsUjj


, что sjc


)(  и 

1 tt  в противном случае. 

Назовем оптимальной стратегией такую функция ),(0 tsf


, для которой выполняется 

)),(,,(min()),(,,( 0 tsftstsfts


  , где минимум берется по всем возможным функциям 

),( tsf


. 

 

Рекуррентные соотношения динамического программирования,  

определяющие оптимальную стратегию 

 

Обозначим через ),( ts


 доход, который получит система в состоянии  ts,


 при опти-

мальном выборе управлений. Тогда, очевидно, что )),(,,(),( 0 tsftsts


  . Используя введен-

ные обозначения и применив к системе принцип оптимальности динамического программи-

рования, получим: 

)],(),(min[),( tstsqts 


 ,  

где минимум берется по всем ),(,  tsUjj


, где }.  ),(  |  {),( s(j)ctjjtsU


   За-

дав граничные доходы системы 0)0,( s


 , введенные рекуррентные соотношения можно 

использовать для нахождения оптимальной стратегии.  

Исследование выполнено при  финансовой поддержке РФФИ в рамках  научного проекта 

№ 18-08-00881 А. 
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DISTRIBUTION OF RESOURCES IN NETWORK CANONICAL  

STRUCTURES USING RECURRENT RELATIONS OF DYNAMIC PROGRAMMING 

 

Lobachevsky State University of Nizhny Novgorod 

 

In this paper the problem of distribution of limited resources in canonical network structures is 

considered. A general mathematical model has been constructed. The developed model enables us 

to formalize a wide class of applied decision-making problems such as production planning, logis-

tics, resource allocation by Internet provider, project management, planning for enterprises with a 

continuous production cycle, etc. The procedure for finding the optimal strategy based on the prin-

ciple of optimality of dynamic programming has been elaborated. 

Key words: network canonical structures, optimal strategy, recurrence relations of dynamic pro-

gramming. 
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Е.А. Кумагина, К.М. Пыпин 

 

ИССЛЕДОВАНИЕ ЗАВИСИМОСТИ ПРОПУСКНОЙ СПОСОБНОСТИ КАНАЛА 

ОТ НАЧАЛЬНОГО РАЗМЕРА ОКНА ПЕРЕГРУЗКИ 

 

Национальный исследовательский Нижегородский государственный университет 

им. Н.И. Лобачевского 

 

Проведено имитационное моделирование обмена данными между двумя сетевыми уст-

ройствами с целью сбора статистических данных о состоянии соединения. Проведен анализ, 

аппроксимация и экстраполяция собранных данных с целью изучения дальнейшего измене-

ния параметров соединения. В ходе анализа была получена зависимость пропускной способ-

ности канала от начального размера окна перегрузки в виде полинома шестого порядка и 

предложен один из вариантов изменения пропускной способности при дальнейшем измене-

нии начального значения окна перегрузки. 

Ключевые слова: имитационное моделирование, транспортный протокол, пропускная 

способность, окно перегрузки. 

 

Для описания средств сетевого взаимодействия используется многоуровневый подход. 

Нижние уровни тесно связаны с физическим построением сетей, верхние уровни ориентиро-

ваны на приложение – они не зависимы от сети. Транспортный уровень является промежу-

точным и скрывает от верхних уровней детали реализации передачи данных. Одной из задач 

транспортного уровня является обеспечение надежной передачи данных от процесса на ма-

шине-источнике до процесса на машине-адресате [1]. Надежность передачи транспортного 

уровня обеспечивается многими механизмами (сегментация данных, логическое соединение, 

квитирование и т.д.). В данной работе изучается влияние начального значения окна пере-

грузки на пропускную способность сети. 

При низкой загрузке сети, когда не превышена ее пропускная способность, все пакеты пе-

редатчика доходят до конечного пункта. При увеличении трафика число пакетов начинает 

превышать некий критический уровень, узлы не успевают обрабатывать пакеты и начинают 

терять их. На потерянные пакеты не отправляются подтверждения успешного приема. Не 

получив подтверждения, отправитель повторно посылает пакет, тем самым еще больше уве-

личивая трафик. Ситуация, при которой система не может больше передавать данные, назы-

вается перегрузкой. Поэтому протоколы транспортного уровня нуждаются в механизмах, по-

зволяющих избежать этой ситуации. 

Причиной возникновения перегрузки также является несогласование размеров буферов 

приемника и буфера отправителя. Передатчик, обладая информацией о размере окна прием-

ника и размере окна перегрузки, определяет текущий размер окна как минимум из этих двух 

размеров. 

Чтобы избежать перегрузки, передатчик может использовать использует три стратегии: 

медленный старт, исключение перегрузки, мультипликативное уменьшение [1]. Каждый ал-

горитм управления окном перегрузки реализует эти стратегии по-разному. Для изучения за-

висимости пропускной способности сети от размера окна перегрузки на примере алгоритма 

TCP-Reno[3] был применен метод имитационного моделирования[2,3]. 

Основные параметры имитационной модели обмена информацией: 
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В сети присутствуют два узла: сервер, отправляющий данные, и клиент, принимающий 

данные от сервера. 

Устройства обмениваются данными посредством протокола TCP. 

Генерация пакетов данных происходит без пауз и прерываний. 

Размер пакета: 1516 байт 

Для буфера отправителя и буфера приемника установлены заведомо большие значения 

(150 МБ каждый). 

В качестве алгоритма управления окном перегрузки выбран алгоритм TCP-Reno. 

Виртуальная задержка пакетов установлена 100 мс. 

Установлена вероятность потери пакета в сети равная 1%. 

Для исследования пропускной способности при различных начальных значениях окна пе-

регрузки была написана программа на языке C++, моделирующая отправку большого объема 

данных от сервера к клиенту. При моделировании был проведен ряд измерений пропускной 

способности при разных значениях начального размера окна перегрузки, характеристики 

этих статистических данных, представлены в табл. 1. 

Таблица 1 

Основные характеристики собранных статистических данных 

 

Характеристика Значение характеристики для 

окна перегрузки 

Значение характеристики для 

пропускнойспособности 

Среднее 16,5 2,138454294 

Стандартная ошибка 1,658312395 0,008660105 

Медиана 16,5 2,146348152 

Стандартное отклонение 9,38083152 0,048988949 

Дисперсия 88 0,002399917 

Эксцесс -1,2 1,272318458 

Асимметричность -3,05Е-17 -0,952099226 

Минимум 1 2,005716248 

Максимум 32 2,220929037 

Коэффициент корреляции 0,065 

 
Рисунок 1. Зависимость пропускной способности при различных значениях размера окна 

 

Для обработки результатов моделирования была написана программа на языке Python, ко-

торая усредняет собранные данные пропускной способности (throughput) по размерам окна 

(initial congestion windowsize), строит график пропускной способности канала на основе ус-

редненных данных (рис.1) и при помощи метода наименьших квадратов строит аппроксими-
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рующую кривую пропускной способности в зависимости от начального размера окна пере-

грузки (рис. 2).  

Тот факт, что коэффициент корреляции очень мал (табл. 1), означает, что между началь-

ным размером окна перегрузки и пропускной способности нет линейной зависимости. По-

этому возникает задача нахождения аппроксимирующей функции для собранных статисти-

ческих данных с целью ее дальнейшего использования для экстраполирования в виде поли-

нома f(x)=ax
6
+bx

5
+cx

4
+dx

3
+kx

2
+lx+m. 

Полученная функция аппроксимации имеет вид: 

f(x)=-2.31110
-8

x
6
+2.55810

-6
x

5
-0.10710

-4
x

4
+2.32910

-3
x

3
-2.44210

-2
x

2
+0121x+1.9(1) 

Коэффициент достоверности аппроксимации (𝑅2): 0.9506. 

 
 

Рисунок 2. График аппроксимации полиномиальной функцией шестой степени 

 

Для нахождения пропускной способности канала для данных, лежащих вне диапазона со-

бранных значений начального размера окна перегрузки, воспользуемся полученной функци-

ей f(x)(1). 

Таблица 2 

Сравнение значений, полученных с помощью экстраполяции с фактическими значениями про-

пускной способности 

 

Начальный размер окна перегруз-

ки,MSS 35 36 37 40 

Значение функции f(x) 1,8154 1,6887 1,5166 0,5791 

Фактическое значение функции 1,8338 1,7759 1,6543 1,1486 

Отклонение 0,0183 0,0898 0,1378 0,5696 

Относительное отклонение, % 1,00% 4,91% 8,33% 49,59% 
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Рисунок 3. Экстраполяция полиномиальной функцией шестой степени на 8 шагов вперед 

 

На небольших интервалах метод наименьших квадратов дает достаточно точную экстра-

поляцию, но при увеличении интервала значение экстраполирующей функции в точках все 

сильнее расходится с фактическими значениями в этих точках (табл. 2).Исходя из этого, 

можно сделать вывод, что текущую экстраполирующую функцию шестого порядка (1) мож-

но использовать для определения значений пропускной способности канала при выборе зна-

чений размеров окна перегрузки лежащих недалеко от значений, собранных в ходе имитаци-

онного моделирования. 
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INVESTIGATION OF DEPENDENCE OF THE CHANNEL BANDWIDTH  

ON THE INITIAL SIZE OF THE CONGESTION WINDOW 

 

Lobachevsky State University of Nizhni Novgorod 

 

The simulation of data exchange between two network devices was carried out in order to collect 

statistical data on the status of the connection. The analysis, approximation and extrapolation of the 

collected data were carried out in order to study further changes in the connection parameters. In the 

course of the analysis, the dependence of the channel capacity on the initial size of the congestion 

window in the form of a polynomial of degree six was obtained and one of the options for changing 

the throughput with a further change in the initial value of the congestion window was proposed. 

Key words: simulation modeling, transport protocol, throughput, congestion window.  
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О ПРЕДПОЧТИТЕЛЬНОСТИ ИНТЕРВАЛОВ ЧАСТОТ 

 

Нижегородский государственный университет им. Н.И. Лобачевского,  

Нижний Новгород 

 

Цель работы: Анализ и выбор параметров фильтров с учѐтом качественной информации о 

предпочтительности частот при проектировании и эксплуатации радиотехнической системы. 

Методология: Проанализирована проблема и построена математическая модель выбора 

рационального варианта параметров и характерные для эксплуатации радиотехнической сис-

темы, разделены на два подмножества, характеризующие параметры технической эксплуата-

ции («затраты») и параметры качественных результатов работы устройства («эффектив-

ность»). Для каждой из групп проводится объединение критериев и затем бикритериальный 

анализ вариантов решения. Использована методология автоматического вычисления весовых 

коэффициентов важности с использованием качественной информации о предпочтениях на 

множестве частных критериев. 

Результаты: Предложена и обоснована бикритериальная схема принятия решения, разра-

ботана система поиска оптимально-компромиссного решения при выборе вариантов пара-

метров фильтров при проектировании и функционирования радиоэлектронных устройств. 

Выводы: Методика позволяет учитывать изменение внешних и проектировочных усло-

вий и параметров радиотехнической системы для получения их рационального варианта в 

автоматическом режиме. 

Ключевые слова: цифровая фильтрация, аналоговые фильтры, многокритериальная оп-

тимизация, эффективные решения. 

 

Введение 
 

В связи с наблюдаемым в последнее время быстрым и значительным ростом числа элек-

тронных устройств связи, электромагнитная шумовая обстановка существенно ухудшается, 

особенно в больших городах. В ряде случаев имеют место умышленно создаваемые помехи, 

затрудняющие работу радиоэлектронных систем или даже препятствующие их работе. Дан-

ные обстоятельства значительно повышают требования к селективным свойствам радиоэлек-

тронных устройств, в частности, систем передачи данных и радиолокационного оборудова-

ния, и требуют современных подходов к выбору рабочих частотных полос и структуры сиг-

нала. Необходимость совершенствования технологий справедлива и для акустических приѐ-

мо-передающих систем, в частности, подводных. В этом случае высокие требования к час-

тотным характеристикам обусловлены, в первую очередь, изменчивостью и неоднородно-

стью среды распространения, недостатком точной информации о еѐ параметрах, а также вы-

сокой и неоднородной по частотам зашумленностью среды.  

Одним из приѐмов повышения помехоустойчивости приѐмо-передающих радиоэлектрон-

ных систем является изменение несущей частоты, выполняемое по одному из установленных 

принципов [1]. При этом возможны следующие варианты. 
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1. Использование двух приѐмо-передающих каналов, настроенных на различные частоты 

и работающих попеременно. Переключение каналов производится вручную оператором или 

автоматически на основании данных анализатора электромагнитной обстановки, который 

фиксирует наличие помехи в приѐмном канале. Примером такого подхода является низко-

частотная система подводной связи, рассмотренная в работе [2]. 

2. Рабочая частота изменяется непрерывно по заранее заданному закону с относительно 

медленной скоростью. 

3. Несущая частота изменяется скачкообразно от одного значения к другому, при этом на 

каждой выбранной частоте передача ведѐтся достаточно долго [1]. Например, в технологии 

ППРЧ (FHSS) допустимая полоса частот разделена на относительно большое число подпо-

лос, выбор которых в каждый момент времени осуществляется индивидуально по псевдо-

случайному закону[3].  

4. Смена частоты осуществляется быстро по случайному закону. Примером является пе-

реход с одной частоты на другую от импульса к импульсу в локационных системах. 

Фильтры являются неотъемлемой частью радиоэлектронных систем. Основное назначение 

фильтра заключается в частотной селективности, то есть пропускании сигналов на одних 

частотах (полоса пропускания) и подавлении на других (полоса подавления).  
 

Модель принятия решения по выбору параметров фильтров 
 

При проектировании фильтров, как цифровых, так и аналоговых, требуется принятие ре-

шения о выборе значений параметров фильтра, являющихся оптимальными (рациональны-

ми)с точки зрения лица, принимающего решение. Для цифровых фильтров искомыми пара-

метрами являются коэффициенты фильтра, в случае использования аналоговых фильтров – 

значения номиналов электронных компонент (например, резисторов и емкостей для актив-

ных фильтров). 

Принципы применения и изменения (адаптации) параметров аналоговых и цифровых 

фильтров значительно отличаются. Параметры аналогового фильтра рассчитываются один 

раз при проектировании, затем осуществляется производство аппаратуры и ввод оборудова-

ния в эксплуатацию. Коэффициенты цифровых фильтров можно находить один раз перед 

началом работы устройства, либо их можно изменять в ходе эксплуатации, перепрограмми-

руя фильтр и тем самым меняя его частотные характеристики с целью адаптации к измене-

нию внешних параметров системы передачи. Последний случай имеет место в вышеупомя-

нутых системах с изменениями рабочей полосы и несущей частоты. 

Таким образом, целью принятия решения является определение рационального варианта 

значений параметров фильтров при проектировании и эксплуатации.  

Как известно, модель принятия решения с точки зрения теории содержит четыре основ-

ных компоненты: варьируемые параметры, их область допустимых значений, систему целей 

и критериев, а также субъект, принимающий решение. 
 

Параметры фильтров как варьируемые переменные  

и их область допустимых значений 

Примем, что в исследуемой математической модели, с точки зрения данной предметной 

области, объектом выбора является набор (вектор)𝑛 параметров фильтрации, которые ис-

пользуются в данном техническом устройстве: 

 𝑥 =  𝑥1, … , 𝑥𝑛 . (1) 

Вектор параметров 𝑥должен принадлежать некоторой области допустимых решений 𝐷 , 

которая задаѐтся априорно и определяется на этапе проектирования. В частных случаях об-
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ласть 𝐷может представлять собойдискретную область значений достаточно большой мощ-

ности, гиперкуб, а также предполагает возможное наличие сложных нелинейных ограниче-

ний на параметры [4]. 

При проектировании аналоговых фильтров поиск по дискретному множеству решений 

осуществляется в случае, когда для номиналов компонент выставляется требование принад-

лежности к стандартным рядам ЕХ (Е12-Е96), то есть по выпускаемым промышленностью 

радиодеталям. В виде дискретной области значений также могут быть сформулированы ог-

раничения на разрядность коэффициентов цифровых фильтров.  

Для большинства задач синтеза цифровых фильтров характерные прерывные множества 

допустимых значений коэффициентов фильтрации. Нелинейные ограничения могут быть 

обусловлены требованием масштабирования по каскадам усиления цифрового или аналого-

вого фильтров [2], либо требованием близости фазо-частотной характеристики (ФЧХ) к ли-

нейной (в случае, когда ФЧХ не включена в критерии эффективности), либо другими менее 

распространенными специфическими условиями, необходимыми для решения конкретной 

технической задачи. 

 

Цели и критерии как характеристики качества выбранного решения 

 

Следующим пунктом анализа задачи принятия решений является система целей и крите-

риев. Как известно, цель характеризует поведение субъекта принятия решения (лица, прини-

мающего решение, ЛПР) и последствия такого действия в предметной области. Критерием 

(частным критерием) называется характеристика (одна из числовых характеристик), выра-

женная в числовом виде и имеющая явное целевое направление (минимизации или максими-

зации). Рассмотрим задачу принятия решения по определению параметров фильтрации 𝑥как 

задачу многокритериального выбора[5]. 

При рассмотрении целей и критериев принятия решения в описанной задаче необходимо 

отметить, что применение каждого допустимого сочетания варьируемых параметров имеет 

свои технические характеристики, которые можно разделить на две принципиальные груп-

пы: первые условно можно характеризовать как «затраты», вторые – как «эффект». Частные 

критерии первой группы система стремится минимизировать в данных условиях места и 

времени, частные критерии второй группы - максимизировать.  

1. Примем, что с точки зрения данной предметной области в качестве «затрат» использу-

ется набор (вектор)𝑀 числовых характеристик (частных критериев затрат) относительно ва-

рианта 𝑥: 

 𝑃 𝑥 =  𝑃1 𝑥 , … , 𝑃𝑀 𝑥  . (2) 

Для фильтров предлагается ввести следующие частные критерии данной группы:  

- время обработки сигнала; 

- энергопотребление: особо актуально для автономно работающих устройств; 

- размеры устройства: в системах специального назначения часто имеются жесткие требо-

вания к массогабаритным характеристикам устройств. 

Предположим также, что построена функция объединения 𝑀 частных критериев затрат в 

обобщѐнный критерий затрат𝐺 𝑥 = 𝐺 𝑃 𝑥  , который, в частных случаях, может являться 

обобщѐнным аддитивным критерием оптимальности: 

 

𝐺 𝑥 =   𝑦𝑖𝑃𝑖 𝑥 

𝑀

𝑖=1

, (3) 

или обобщѐнным логическим критерием (критерием максимальной осторожности) [5]: 
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 𝐺 𝑥 = max
1≤𝑖≤𝑀

 𝑦𝑖𝑃𝑖 𝑥  , (4) 

Также широко распространѐнным способом объединения числовых характеристик техни-

ческих систем в скалярную величину является обобщѐнный критерий, построенный по мето-

ду «идеальной точки»: 

 

𝐺 𝑥 =   𝑦𝑖 𝑃𝑖
∗ − 𝑃𝑖 𝑥  

𝑀

𝑖=1

, (5) 

где вектор 𝑃∗ =  𝑃1
∗, … , 𝑃𝑀

∗  является наилучшим (возможно, теоретически и практически не-

достижимым) вариантом характеристик («идеальной точкой»). 

Здесь вектор 𝑦 =  𝑦1, … , 𝑦𝑁  представляет собой весовые коэффициенты относительной 

важности частных критериев затрат, заранее назначаемые при проектировании и выбирае-

мые из области𝐷𝑦 : 

 

𝑦 ∈ 𝐷𝑦 =  𝑦 ∈ 𝑅𝑀 𝑦𝑖 ≥ 0, 𝑖 = 1, … , 𝑀;   𝑦𝑖

𝑀

𝑖=1

= 1 . (6) 

2. Эффективность выполнения требуемых условий для выбранных параметров 𝑥– это дру-

гая группа частных критериев.  

Рассмотрим вектор 𝑛 числовых характеристик (частных критериев эффективности фильт-

рации) относительно варианта 𝑥 =  𝑥1, … , 𝑥𝑛 : 

 𝑄 𝑥 =  𝑄1 𝑥 , … , 𝑄𝑁 𝑥  . (7) 

При проектировании фильтров критериями эффективности являются значения функции 

качества на заданном дискретном наборе частот[2, 6]. В полосе пропускания функция каче-

ства определяется как квадратичное отклонение получаемой частотной характеристики 

фильтра от требуемой, которое надо минимизировать. Для цифровых БИХ фильтров и ана-

логовых фильтров имеет место проблема отклонения ФЧХ от линейной, что приводит к ис-

кажению сигнала, поэтому требуемыми частотными характеристиками можно назначить как 

АЧХ, так и линейную ФЧХ, либо ФЧХ, близкую к линейной с некоторым заданным допус-

тимым отклонением. В полосе подавления и переходных полосах следует минимизировать 

не отклонение, а модуль самого коэффициента пропускания, который и выступает в роли 

функции качества и подлежит минимизации. 

Предположим также, что по аналогии с критериями «затрат» построена функция объеди-

нения 𝑁  частных критериев качества в обобщѐнный критерий эффективности 

𝐹 𝑥 = 𝐹 𝑄 𝑥  , который также, в частных случаях, может являться обобщѐнным аддитив-

ным критерием оптимальности: 

 

𝐹 𝑥 =   𝑤𝑗𝑄 𝑥 

𝑁

𝑗=1

, (8) 

или обобщѐнным логическим критерием (критерием максимальной осторожности) [5]: 

 𝐹 𝑥 = max
1≤𝑗≤𝑛

 𝑤𝑗𝑄𝑗  𝑥  , (9) 

Здесь вектор 𝑤 =  𝑤1, … , 𝑤𝑁  представляет собой весовые коэффициенты относительной 

важности частных критериев затрат, заранее назначаемые при проектировании и выбирае-

мые из области 𝐷𝑦 :  

 

𝑤 ∈ 𝐷𝑤 =  𝑤 ∈ 𝑅𝑁 𝑤𝑗 ≥ 0, 𝑗 = 1, … , 𝑁;   𝑤𝑗

𝑁

𝑗 =1

= 1 . (10) 
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Весовые коэффициенты𝑦 =  𝑦1, … , 𝑦𝑀 и𝑤 =  𝑤1, … , 𝑤𝑁 , отражают относительную важ-

ность частных критериев «затрат» и «эффективности» соответственно. Здесь важность по-

нимается в смысле аксиоматической теории важности [7], что позволяет считать: если из-

вестна дополнительная информация вида «-й критерии не менее важен, чем 𝑗 -й 

критерий  𝑄𝑖 ≽ 𝑄𝑗  , то для соответствующих весовых коэффициентов выполняется 

соотношение: 
 

𝑄𝑖 ≽ 𝑄𝑗 ⟺ 𝑤𝑖 ≥ 𝑤𝑗 ; 

𝑃𝑖 ≽ 𝑃𝑗 ⟺ 𝑦𝑖 ≥ 𝑦𝑗 . 
(11) 

Предполагаем также, что весовые коэффициенты принадлежат соответствующим облас-

тям их допустимых значений: 

 

𝑦 ∈ 𝐷𝑦 =  𝑦 ∈ 𝑅𝑀 𝑦𝑖 ≥ 𝑦0 > 0, 𝑖 = 1, … , 𝑀;   𝑦𝑖

𝑀

𝑖=1

= 1 . 
(12) 

 

𝑤 ∈ 𝐷𝑤 =  𝑤 ∈ 𝑅𝑁 𝑤𝑗 ≥ 𝑤0 > 0, 𝑗 = 1, … , 𝑁;   𝑤𝑗

𝑁

𝑗=1

= 1 . 

(13) 

Здесь величины 𝑦0 и𝑤0 являются пороговыми значениями и обеспечивают эффективность 

(а не слабую эффективность) допустимых решений 𝑥[7]. 

Обычно, при рассмотрении целевых функций «затрат» и «эффективности» все частоты 

считаются эквивалентными (равнозначными) по важности, то есть, весовые коэффициенты 

для частных критериев, отвечающих за соответствие частотных характеристик требованиям 

на разных частотах, равны между собой[2, 6, 8].Однако, зачастую выполнение требуемых 

характеристик на одних частотах представляется более важным, чем на других. В статье [9] 

предлагается ввести разные веса для разных полос частот, но авторы ограничиваются лишь 

двумя вариантами: для полосы пропускания и полосы подавления. В реальных условиях и 

ситуациях распределение значимости по частотной оси может быть гораздо сложнее. 

Например, на частотах из полосы пропускания и рядом с ней из переходных зон соответ-

ствие значений коэффициента пропускания требованиям может иметь бо́льшее значение , чем 

в отдалѐнных областях спектра. В областях интенсивного шума, на порядки превосходящего 

полезный сигнал, подавление является важнее, чем в зонах из полосы заграждения, в кото-

рых шум значительно слабее. Таким образом, частоты из областей интенсивного шума игра-

ют бо́льшую роль при выборе значений характеристик фильтров и , следовательно, имеют 

предпочтительность при назначении критерия оптимальности. 

Кроме того, изменение весов (то есть важности выполнения требуемых условий) для раз-

личных групп частот может использоваться для технологии OFDM, равно как и для еѐ разно-

видности COFDM и обобщения N-OFDM. OFDM предполагает передачу символов по не-

скольким подполосам одновременно [10]. Возможно распределение по подполосам данных с 

различной важностью. Например, по одной полосе передаются служебные данные, требую-

щие точности, а по другим –видео и аудио данные, где единичные ошибки не так критичны.  

Определенную полосу можно выделить под передачу данных, задающих некоторый флаг, 

который принимает только 2 значения: 0 или 1; данный вид информации будет менее под-

вержен шуму, и следовательно, требования к уровню подавления «хвостов» от соседних зон 

для данной полосы меньше. Интеллектуальный выбор частот для систем с OFDM востребо-

ван также в энергосберегающих методах передачи данных [11]. 

Более сложная проблема заключается в том, что при рассмотрении цифровой фильтрации, 

выполняемой в устройстве в режиме реального времени, функциональность и параметры 

цифровых фильтров могут изменяться в ходе эксплуатации. При смене несущей частоты ме-
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няются не только требования к частотной характеристике фильтра, но и веса важности для 

различных частот. Необходимо найти новые коэффициенты, позволяющие реализовать но-

вую требуемую селективность, при условии новых весов. При этом расчѐт оптимальных зна-

чений параметров цифровых фильтров должен осуществляться также в режиме реального 

времени. 

 

Принцип назначения весовых коэффициентов 

 

Весовые коэффициенты важности 𝑦 =  𝑦1, … , 𝑦𝑀 и𝑤 =  𝑤1, … , 𝑤𝑁  могут быть установ-

лены априорно путѐм назначения их точных значений проектировщиком. Однако, часто та-

кое назначение осуществить трудно, так как одинаковые предпочтения могут быть реализо-

ваны различными и далѐкими друг от друга наборами весовых коэффициентов. В [5]описан 

подход, позволяющий осуществлять автоматическое назначение весовых коэффициентов с 

учѐтом качественной (то есть, неколичественной и, возможно, неполной) информации о 

предпочтениях по важности на множестве весовых коэффициентов. 

При предположении, что весовые коэффициенты зависят от конкретного варианта варьи-

руемых параметров 𝑥, можно рассматривать их (весовые коэффициенты) как неконтроли-

руемые факторы и сформулировать следующий принцип: для каждого исходного варианта 

вычисляется такой набор весовых коэффициентов важности, что значение обобщенного кри-

терия оптимальности является наихудшим среди всех возможных значений обобщенного 

критерия при всех возможных наборах весовых коэффициентов. 

В частности, при использовании аддитивного критерия оптимальности и обобщѐнного 

критерия «эффективности»для каждого варианта 𝑥 вычисляется свой набор весовых коэф-

фициентов и затем решается исходная задача: 

 

𝑥∗ = arg max
𝑥∈𝐷

 min
𝑤∈𝐷𝑤

 𝑤𝑗𝑄 𝑥 

𝑁

𝑗 =1

 . (14) 

То есть для каждого исходного варианта, численные значения весовых коэффициентов 

при формировании обобщѐнного критерия «эффективности» определяются из решения экс-

тремальной задачи 

 

𝑤 = 𝑤 𝑥 = arg min
𝑤∈𝐷𝑤

  𝑤𝑗𝑄𝑗  𝑥 

𝑁

𝑗 =1

 . (15) 

В отличие от обобщѐнного критерия «затрат», выбор предпочтительности частных крите-

риев «эффективности» может быть неочевиден или невозможен заранее на этапе проектиро-

вания, а должен осуществляться в процессе эксплуатации в текущей обстановке. Тем не ме-

нее, по аналогии, при использовании аддитивного критерия оптимальности для обобщѐнного 

критерия «затрат» для каждого варианта 𝑥 вычисляется свой набор весовых коэффициентов 

и затем решается исходная задача: 

 

𝑥∗ = arg max
𝑥∈𝐷

 min
𝑦∈𝐷𝑦

 𝑦𝑖𝑃𝑖 𝑥 

𝑀

𝑖=1

 . (16) 

Будем считать, что от ЛПР получена дополнительная качественная информация, устанав-

ливающая для некоторых 𝐿𝑤  пар частных критериев «эффективности» (необязательно для 

всех 𝐶𝑁
2  допустимых пар) предпочтение -го критерия над 𝑗-м на всем множестве 𝐷 допусти-

мых решений: 

 𝑒𝑙 =  𝑄𝑖 ≽ 𝑄𝑗  , 𝑙 = 1, 𝐿𝑤 ≤ 𝑁 𝑁 − 1 /2. (17) 
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Информация (17) является качественной, так как из нее следует, что -й критерий важнее 𝑗-

го критерия, но нельзя сказать, во сколько раз. Тогда качественная информация (17) в соот-

ветствии с соотношением (11) позволяет определить область допустимых значений весовых 

коэффициентов 𝑤 следующим образом: 

𝐷𝑤
2 =

 
 

 

𝑤 ∈ 𝑅𝑁  
𝑤𝑖 ≥ 𝑤0 ≥ 0, 𝑖 = 1, 𝑁;   𝑤𝑖 = 1

𝑁

𝑖=1

;

 𝑤𝑖 ≥ 𝑤𝑗  𝑒𝑙
, 𝑙 = 1, 𝐿𝑤  

 

 

. (18) 

Если область 𝐷𝑤
2   не пуста, то информация (17) непротиворечива. В этом случае весовые 

коэффициенты𝑤 ∈ 𝐷𝑤  будем называть согласованными с качественной информацией. 

Аналогично определяется область допустимых значений весовых коэффициентов для 

группы частных критериев «затрат»: 

𝐷𝑦
2 =

 
 

 

𝑦 ∈ 𝑅𝑀  
𝑦𝑖 ≥ 𝑦0 ≥ 0, 𝑖 = 1, 𝑀;   𝑤𝑖 = 1

𝑀

𝑖=1

;

 𝑤𝑖 ≥ 𝑤𝑗  𝑒𝑙
, 𝑙 = 1, 𝐿𝑦  

 

 

. (19) 

Данный подход описан в [5], там же приведены результаты по формированию аналитиче-

ских выражений для частных случаев расчѐта весовых коэффициентов и решения задачи 

(15). 

 

Бикритериальный подход к определению рационального варианта  

выбора параметров цифровых фильтров 

 

Таким образом, для каждого варианта 𝑥 ∈ 𝐷, при помощи обобщѐнных критериев строят-

ся две характеристики 𝐹 𝑥  и 𝐺 𝑥 , что позволяет перейти к бикритериальной задаче выбора 

рационального варианта значений параметров фильтров. Для еѐ решения и окончательного 

выбора варианта 𝑥∗ применим метод главного критерия, то есть, метод оптимизации наибо-

лее важного частного критерия при условии, что значения другого частного критерия не ху-

же заданного порогового значения. 

В случае, если принимается решение, что в данный момент и в данных условиях более 

предпочтительны «затраты» и их минимизация, то тогда решается задача  

 𝑥∗ = arg min
𝑥∈𝐷

𝐹 𝑥 , (20) 

при условии, что  

 𝑄𝑗  𝑥 ≥ 𝑄𝑗
0, 𝑗 = 1, … , 𝑁. (21) 

То есть, для параметров фильтров осуществляется выбор оптимальных значений таких, 

которые минимизируют затраты при условии выполнения минимального порога эффектив-

ности 𝐺0. 

Если же более предпочтительна «эффективность» и еѐ максимизация, то тогда решается 

задача  

 𝑥∗ = arg max
𝑥∈𝐷

𝐺 𝑥 , (22) 

при условии, что  

 𝑃𝑖 𝑥 ≥ 𝑃𝑖
0, 𝑖 = 1, … , 𝑀. (23) 

То есть, для параметров фильтров осуществляется выбор оптимальных значений, макси-

мизирующих обобщѐнную эффективность при условии использования максимальных поро-

гов критериев затрат. 
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Заключение 

 

Предложен подход, позволяющий проводить комплексный анализ задачи назначения ве-

личин параметров аналоговых и цифровых фильтров с учѐтом многих критериев и качест-

венной информации об относительной предпочтительности. Бикритериальная модель позво-

ляет разделить все частные критерии на зоны ответственности и компетентности различных 

субъектов принятия решений и решить проблемы использования нечисловой информации о 

предпочтительности и адаптации модели к условиям внешней среды и оперативного измене-

ния параметров задач. Отличия данного подхода состоят в разделении частных критериев на 

две группы «затраты-эффективность» и решения задачи методом главного критерия между 

этими группами. 
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BICRITERAL PROBLEM OF FINDING FILTER PARAMETERSUSING  

QUALITATIVE INFORMATION ON FREQUENCY INTERVAL PREFERENCES 

 

Lobachevskystate university of Nizhni Novgorod 

 

Objective: Analysis and selection of filter parameters, taking into account qualitative informa-

tion about the preference of frequencies in the design and operation of a radio system. 

Methodology: The problem is analyzed and a mathematical model is constructed for choosing a 

rational variant of the parameters, characteristic of the operation of the radio engineering system, 

divided into two subsets, characterizing the parameters of technical operation ("costs") and the pa-

rameters of the quality results of the device ("efficiency"). For each of the groups, the criteria are 

combined and then a bicriterial analysis of the solution options is performed. The methodology of 

automatic calculation of weighting coefficients of importance using qualitative information about 

preferences on a set of criteria is used. 

Results: A bicriteria decision-making scheme is proposed and justified, a search system for an 

optimal compromise solution is developed when choosing filter options for the design and operation 

of electronic devices. 

Conclusions: The technique allows you to take into account changes in external and design con-

ditions and radio engineering parameters to obtain their rational option in automatic mode. 

Keywords: analogue and digital filter design, multicriteria optimization, effective solutions. 
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УДК 004.023 

  

Е.А. Неймарк, А.А. Прохоров 

 

ИССЛЕДОВАНИЕ ОСТРОВНЫХ МОДЕЛЕЙ ГЕНЕТИЧЕСКОГО АЛГОРИТМА  

В РЕШЕНИИ ЗАДАЧ ДИСКРЕТНОЙ ОПТИМИЗАЦИИ 

 

Национальный исследовательский Нижегородский государственный университет 

им. Н. И. Лобачевского 

 

Класс задач дискретной оптимизации широко распространен как в научной, так и в при-

кладной областях технической деятельности человека. Отдельный интерес представляют за-

дачи класса NP, точное решение которых на достаточно больших размерностях найти в на-

стоящее время невозможно ввиду несоизмеримо высокой вычислительной сложности этих 

задач, по крайней мере, относительно текущих технических возможностей. В связи с этим 

широко применяются эвристические алгоритмы поиска приближенного решения этих задач. 

В статье рассматриваются принципы работы простого генетического алгоритма, а также его 

модификации – островной модели генетического алгоритма. Приведен набор задач для тес-

тирования алгоритмов и сравнительный анализ результатов тестирования. 

Ключевые слова: Дискретная оптимизация, задача коммивояжера, генетический алго-

ритм, островная модель генетического алгоритма. 

 

Введение 

 

Островная модель - известный и эффективный способ реализации генетического алгорит-

ма как на последовательном, так и на параллельном компьютере. В параллельной реализации 

островной модели каждый процессор выполняет генетический алгоритм и поддерживает 

свою популяцию поиска. Процессоры взаимодействуют между собой посредством периоди-

ческого обмена частями своих популяций. Такой процесс обмена называется миграцией. На-

пример исходная популяция поиска Ntotal для последовательной машины может быть разбита 

на M под-популяций и поделена между M процессорами размером N island
i =

Ntotal

M
 [1]. В ост-

ровной модели вводятся 2 параметра: интервал миграции – число итераций алгоритма (поко-

лений) между миграциями, и объем миграции – число особей, которыми острова будут об-

мениваться при миграции. 

Параллельная реализация островной модели часто показывает лучшую производитель-

ность поиска, чем последовательная, как в плане качества найденного решения, так и в плане 

усилия т.е. общее число оценок точек, отобранных в пространстве поиска. Одной из причин 

является то, что острова поддерживают некую степень независимости и таким образом ис-

следуют разные области пространства поиска, и в то же время их поиск синхронизирован 

посредством миграций.  

Частичная изолированность популяций говорит о том, что островная модель может быть 

использована на задачах, которые свободно разбиваются на множество подзадач, которые 

могут быть решены независимо. В этом случае островная модель пользуется преимуществом 

линейного разбиения задачи для увеличения производительности путем распараллеливания, 

а затем собирает конечное решения посредством миграций. 
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Модель разбиения популяции генетического алгоритма 

 

Для исследования поведения генетического алгоритма опишем модель динамики популя-

ции. Обозначим функцию G как траекторию динамики популяции классического генетиче-

ского алгоритма. Функция G оперирует вектором p = (p
1
, p

2
, …, p

n
), где p

i
 – доля копий особи 

i в популяции, i =1..n. Во времени популяция будет изменяться дискретно, т.е. в каждый такт 

времени t популяция будет принимать вид: pt , t ϵ Z+. Используя функцию G, получа-

ем:p
t+1

=G(pt), гдеp
t+1

- следующее поколение популяции p, которое можно рассмотреть как 

ожидаемое распределение особей в популяции на такте t+1 [1].  

С помощью функции генетического алгоритма G мы можем оценить вклад классического 

генетического алгоритма, запущенного на стартовых популяциях, взятых из разных областей 

пространства популяций. Конечная цель исследования - это моделирование идеальной ост-

ровной модели генетического алгоритма. Эта модель предполагает разбиение исходной по-

пуляции генетического на ряд под-популяций, соотнесенных с островами. Каждый остров, 

по своей сути, есть процесс выполнения определенной версии классического генетического 

алгоритма определенной под-популяции. Миграция проходит между островами по некой 

схеме, с параметрами, выбранным исходя из временных и пространственных соображений. 

 

Рассматриваемые задачи оптимизации 

 

Для оценки эффективности работы островной модели генетического алгоритма в целом, и, 

в частности относительно классического генетического алгоритма рассмотрим некоторые 

задачи коммивояжера[2], а именно класс двумерных Евклидовых задач, т.е. каждый пункт 

представляет точку на плоскости с координатами x*, y*. 

 

Постановка задачи 

 

 
 
 
 
 
 

 
 
 
 
 𝑄 𝑥  =    𝑤𝑖𝑗 𝑥𝑖𝑗 → 𝑚𝑖𝑛

𝑛

𝑗=1

𝑛

𝑖=1

 𝑥𝑖𝑗

𝑛

𝑖=1

= 1, 𝑗 = 1, 𝑛     

 𝑥𝑖𝑗

𝑛

𝑗 =1

= 1, 𝑖 = 1, 𝑛     

𝑢𝑖 −  𝑢𝑗 + 𝑛𝑥𝑖𝑗  ≤ 𝑛 − 1, 𝑢𝑖  ≥  0, 𝑖, 𝑗 =  2, 𝑛     

𝑥𝑖𝑗  ∈ {0,1}

  

При реализации алгоритма на задаче коммивояжера будем использовать перестановочное 

кодирование, при котором гены в хромосоме будут принимать целочисленные значения, со-

ответствующие номеру города, который в маршруте будет посещен i-м, где i – локус гена, 

 i = 1..n. 

 

Исследуемые алгоритмы 

 

В данной работе будут реализованы и исследованы всевозможные комбинации сборок 

простых генетических алгоритмов с генерацией начальной популяции по принципу рулетки 

из следующих наборов операторов и стратегий [3]: 
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 Разбиение: ассортативное «+», ассортативное«-», инбридинг, аутбридинг, панмиксия. 

 Скрещивание: OX-кроссовер, CX-кроссовер, PMX-кроссовер. 

 Стратегии формирования следующего поколения: принцип элитизма, стратегия непе-

рекрывающихся поколений, стратегия свободного выбора. 

 Мутация: точечная мутация, инверсия, сальтация. 

 Селекция: бинарный турнир, селекция рулеткой. 

Исследование будет проведено на ряде задач коммивояжера из каждого класса, описанно-

го выше. По результатам этого исследования будут выбраны K-наиболее эффективныхсбор-

ки, и на их основе будут реализованы и исследованы островные модели, содержащие все-

возможные комбинации следующих настроек: 

 Топология миграции: кольцо, звезда, случайный обмен. 

 Принцип миграции: случайная миграция, лучший-лучший, лучший-худший, миграция 

по принципу рулетки, разрежение. 

Эксперимент 

 

Эксперимент оценивает исследуемые алгоритмы по критериям качества найденного ре-

шения, скорости сходимости алгоритма и состоит из трех частей. 

Эксперимент №1:запустить каждую из 270 указанных выше сборок простого генетическо-

го алгоритма по Nп прогонов на Nз задачах из каждого класса, и рассмотреть запуск с луч-

шим найденным решением для каждого алгоритма; условием выхода является либо схожде-

ние популяции алгоритма к решению, либо истечение Nи числа итераций. Оценить результа-

ты запусков, а именно: качество полученного решения, количество обработанных итераций, 

и на основе этих результатов выбрать Na наиболее эффективных алгоритмов 

Эксперимент №2:запустить каждую из 15 указанных выше сборок островной модели ге-

нетического алгоритма на Nз задачах из каждого класса; условием выхода будет являться 

либо схождение к решению популяций каждого острова, либо истечение Nи числа итераций. 

Оценить результаты аналогично первой части эксперимента и на основе результатов выбрать 

наиболее эффективную сборку островной модели. 

Эксперимент №3: сравнить эффективность работы выбранной островной модели с 

простым генетическим алгоритмом и другими эвристическими методами на альтерна-

тивном наборе задач коммивояжера из каждого класса, соотнеся результаты аналогично 

частям 1 и 2. 

Результаты 

 

Эксперимент №1:Ввиду большого числа различных сборок было принято решение задать 

каждой сборке уникальный идентификатор (от 1 до 270). В таблице ниже алгоритмы пред-

ставлены своим идентификатором (который можно однозначно восстановить в набор варьи-

руемых параметров, поскольку порядок перебора классов операторов и вариантов из этого 

класса заранее определен) 

Подсчитанный критерий имеет дробную часть и, тем самым, может отличаться от данных 

библиотеки TSPLIB [4], так как в эксперименте рассматриваются задачи не в матричном, а 

вевклидовом виде, соответственно расстояние между городами считается по теореме Пифа-

гора. 

Число рассматриваемых задач в эксперименте Nз = 4. 

Число прогонов алгоритма на каждой задаче Nп = 10. 

Максимальное число итераций алгоритмаNи = 5000. 
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Число лучших алгоритмов для отбора Na = 5. 

Таблица 1 

Результаты эксперимента №1 

Задача / Эталонное 

решение 

#1 (ID / Най-

денное реше-

ние / 

Число итера-

ций) 

#2 (ID / Най-

денное ре-

шение / 

Число ите-

раций) 

#3 (ID / Най-

денное ре-

шение / 

Число ите-

раций) 

#4 (ID / Най-

денное ре-

шение / 

Число ите-

раций) 

#5 (ID / Най-

денное ре-

шение / 

Число ите-

раций) 

Bayg29/ 

9074.14804787284 

75 / 

9076.98292 / 

5000 

129 / 

9104.35954 / 

5000 

93 / 

9105.87600 / 

5000 

111 / 

9105.87600 / 

5000 

57 / 

9107.19441 / 

5000 

Berlin52 / 

75443.6590190409 

75 / 

75772.0184 / 

5000 

219 / 

78895.6167 / 

5000  

74 / 

81362.7436 / 

5000 

183 / 

82263.3707 / 

234 

111 / 

82500.0735 / 

5000 

Att48 / 

33523.7085074356 

165 / 

34794.4272 / 

5000 

219 / 

34904.6087 / 

5000 

87 / 

35185.3273 / 

5000 

129 / 

35204.0422 / 

5000 

69 / 

35775.5059 / 

5000 

Eil51 / 

429.983311983384 

249 / 

447.806989 / 

5000 

81 /  

447.899756 / 

5000 

87 / 

448.773738 / 

5000 

219 / 

450.188358 / 

5000 

57 / 

451.340213 / 

5000 

 

В табл. 1 указаны эталонные (лучшие из известных) решения задач, а так же 5 лучших 

найденных решений каждой задачи, идентификатор сборки, которая нашла это решение и 

число итераций, за которое это решение было найдено. Исходяиз результатов эксперимента 

можно выявить лучшие сборки алгоритма, результаты работы которых довольно близки к 

эталонным значениям. Большинство алгоритмов завершили свою работу по истечении числа 

Nи допустимых итераций, что говорит о том, что потенциально эти алгоритмы могут найти 

более качественное решение. 

Эксперимент №2:Исходя из результатов эксперимента 1 было решено отобрать сборки ал-

горитмов, которые войдут в островную модель по следующему принципу: либо алгоритм 

нашел лучшее решение из всех для какой либо задачи, либо находил одно из лучших реше-

нии для нескольких задач, стабильно показывая хорошие результаты.  

Таким образом, были отобраны алгоритмы с идентификаторами: 75, 165, 249, 219, 87, 111, 

57.  

В табл. 2 представлено выборка операторов для каждой из данных сборок. 

Таблица 2 

Описание операторов выбранных сборок генетических алгоритмов 

ID Разбиение Скрещивание Стратегия формирова-

ния следующего поко-

ления 

Мутация Селекция 

75 Ассортативное«+» OX Стратегия свободного 

выбора 

Инверсия β-турнир 

165 Панмиксия CX Стратегия свободного 

выбора 

Инверсия β-турнир 

249 Аутбридинг OX Стратегия свободного 

выбора 

Сальтация β-турнир 

219 Аутбридинг CX Стратегия свободного 

выбора 

Инверсия β-турнир 

87 Ассортативное«+» OX Стратегия свободного 

выбора 

Сальтация β-турнир 
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Окончание табл. 2 

111 Инбридинг CX Стратегия свободного 

выбора 

Инверсия β-турнир 

57 Ассортативное«+» CX Стратегия свободного 

выбора 

Инверсия β-турнир 

 

Аналогично эксперименту 1, сборки островных моделей также были пронумерованы от 1 

до 15. 

Таблица 3 

Результаты эксперимента №2 

Задача / Эталон-

ное решение 

#1 (IDs / Найден-

ное решение) 

#2 (IDs / 

Найденное 

решение) 

#3 (IDs / 

Найденное 

решение) 

#4 (IDs / 

Найденное 

решение) 

#5 (IDs / 

Найденное 

решение) 

Bayg29 / 

9074.1480478728 

6, 5, 9, 10, 8, 4, 1, 

11, 12 / 

9074.1480478728 

3, 7 / 

9076.98292 

14 / 

9108.77254 

13 / 

9111.60741 

2 / 

9120.33884 

Berlin52 / 

75443.659019040 

5, 12, 8, 7 / 

75443.659019040 

6 / 

75863.00594 

10 / 

77166.85877 

4 / 

77419.9827 

2 / 

77765.04499 

Att48 / 

33523.708507435 

5 / 

33697.392131383 

12 / 

33698.77541 

8 / 

33701.26176 

6 / 

33772.0529 

11 /  

34024.75033 

Eil51 / 

429.98331198338 

8 / 

434.26321297370 

 

12 / 

438.0683916 

10 / 

438.793652 

3 / 

441.016119 

9 / 

441.211327 

 

В табл. 3 указаны 5 лучших найденных решений для каждой задачи, а так же совокуп-

ность сборок островных моделей, которые нашли это решение за Nи итераций. 

Эксперимент №3: Исходя из результатов эксперимента 2, выделим лучшую сборку с 

идентификатором 8. Сравним результаты работы этой модели с результатом работы условно 

лучшей сборки простого генетического алгоритма с идентификатором 75, а так же с другими 

эвристическими алгоритмами, такими как метод ближайшего соседа, метод включения бли-

жайшего соседа и метод самого дешевого включения. 

Таблица 4 

Результаты эксперимента №3 

Метод Найденное ре-

шение задачи 

eil76 

Найденное реше-

ние задачи 

kroa100 

Найденное ре-

шение задачи 

gr120 

Найденное реше-

ние задачи ch130 

Метод ближай-

шего соседа 
721.42009201521 26291.0966701658 2119.6202349807 7304.52376013881 

Метод включе-

ния ближайшего 

города 

885.72371926049 39719.2608103663 2638.0163856677 10219.2516281812 

Метод самого 

дешевого вклю-

чения 

826.60787506521 39850.208147204 2624.1762649696 10293.4950890109 

Генетический 

алгоритм 
638.86998659271 26881.6891502354 2946.5431708484 7419.27600824176 

Островная мо-

дель 
599.65868535353 22523.3395719081 1997.3934055039 7106.23047040559 
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Проанализировав результаты третьего эксперимента (табл. 4) можно сделать вывод, что 

простой генетический алгоритм хоть и способен находить решение лучше базовых эвристик, 

как, например, для задачи eil76, но не обладает достаточной стабильностью, в чем выигрыва-

ет островная модель, стабильно находя решение более качественное, чем другие из пред-

ставленных эвристических алгоритмов. 

 

Выводы 

 

В данной работе был проведен обзор известных операторов и настроек генетических ал-

горитмов и островной модели, реализована их функциональная часть. Были выведены наи-

более эффективные сборки простых генетических алгоритмов, сконструирована островная 

модель, оперирующая этими сборками, были подобраны оптимальные параметры миграции 

для данной островной модели. Также было проведено сравнение результатов работы полу-

ченной модели с другими эвристическими алгоритмами и подтверждено превосходство ост-

ровной модели над ними. 
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INVESTIGATION OF ISLAND MODEL GENETIC ALGORITHM IN THE SOLUTION 

OF DISCRETE OPTIMIZATION PROBLEMS 

 

N. I. Lobachevsky State University of Nizhny Novgorod 

 

The class of discrete optimization problems is widely distributed in both scientific and applied 

fields of human technical activity. Of particular interest is NP-problems, the exact solution of which 

is currently impossible to find on sufficiently large dimensions due to the incommensurably high 

computational complexity of these problems at least relative to current technical capabilities. In this 

regard, heuristic algorithms for finding approximate solutions to these problems are widely used. 

The article discusses operation principles of a simple genetic algorithm, as well as its modification 

– the island model of genetic algorithm. A set of tasks for algorithms testing and a comparative 

analysis of test results are presented. 

Keywords: discrete optimization, travelling salesman problem, genetic algorithm, island model 

genetic algorithm.  
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УДК 811.161 

А.В. Синелева 

 

ГРАФИЧЕСКОЕ МОДЕЛИРОВАНИЕ СИНТАКСИЧЕСКИХ КОНСТРУКЦИЙ 

(ПРОСТОЕ ПРЕДЛОЖЕНИЕ) 

 

Нижегородский государственный университет им. Н.И. Лобачевского 

 

В статье анализируется проблема моделирования предложений и их графического пред-

ставления в аспекте описания авторских стилей. На основе краткого обзора существующих 

алгоритмов интерпретации синтаксических единиц, принятых соглашений и параметров, 

описывающих предложение, демонстрируются преимущества данного метода анализа. Так-

же рассматривается возможность модернизации некоторых положений теории графического 

представления синтаксических структур, предложенной И.П. Севбо, с целью расширения 

списка параметрических характеристик предложений и уточнения их количественных пока-

зателей. 

Ключевые слова: авторский стиль, граф, деревья зависимостей, простое предложение, 

синтаксическая конструкция, синтаксическая позиция, функциональный стиль.  

 

Грамматика зависимостей была создана как закономерное продолжение и развитие тради-

ционного синтаксиса и основана на положениях теории словосочетания и синтаксических свя-

зей. А.М. Пешковский первым из отечественных лингвистов предложил моделирование син-

таксических конструкций [2], большой вклад в развитие структурного синтаксиса внесли рабо-

ты  Л. Теньера, различные способы интерпретации синтаксических единиц предлагались ря-

дом ученых (А.М. Мухин, Н.Н. Прокопович, О. Есперсен, И.Б. Долинина и др.).  

Профессором И.П. Севбо в 70-80-е годы прошлого века для анализа синтаксических осо-

бенностей авторских стилей был разработан метод описания и представления синтаксических 

структур в виде деревьев зависимостей [3]. Основные принципы построения грамматики зави-

симостей сведены к следующим положениям: 

-  предложение строится из единиц таксономического уровня – словоформ, при этом слу-

жебные слова рассматриваются  наравне со знаменательными частями речи; 

- слова в предложении связаны отношением подчинения (согласования, управления, при-

мыкания); 

-  в предложении есть одно абсолютно независимое слово – сказуемое, следствием чего яв-

ляется наличие двух типов связей: ветвлений и цепочек подчинений; 

- для каждого слова задается набор сильных управлений, отражающих его поведение в речи 

при построении конкретных предложений; 

- иерархическая структура зависимостей между словами предложения изображается в виде 

дерева зависимостей [3, с. 8-9]. 

Несовпадение третьего положения теории с подходом А.М. Пешковского, у которого неза-

висимым членом предложения считается подлежащее, являющееся верхним узлом схемы [2], 

что также расходится с современным определением синтаксических позиций в предложении, в 

соответствии с которым абсолютно независимым в предложении также является подлежащее,  

представляется достаточно оправданным по двум основным причинам. Во-первых, среди 

функционирующих во всех стилях односоставных предложений намного больший процент со-

ставляют процессуальные, в которых монопредикат формально представлен сказуемым, для 

которого пришлось бы вводить мнимую вершину, что совсем не корректно для односоставных 
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личных и невозможно для односоставных безличных и инфинитивных предложений.  И, во-

вторых, группа второстепенных членов предложения, относящихся к сказуемому (обстоятель-

ства, дополнения, определения при дополнениях), как правило, больше группы второстепен-

ных членов подлежащего (определения и чаще всего обстоятельства меры и степени, обозна-

чающие признак признака).  

Для интерпретации структуры предложений был принят ряд «соглашений», необходимых 

при любой индексации. Даже если в некоторых случаях приходится сводить неоднозначно по-

нимаемый языковой факт к одному из возможных вариантов, это позволяет провести форма-

лизацию синтаксических структур, используя элементы теории графов, и представить их в ви-

де деревьев зависимостей. И.П. Севбо отмечает, что «любой тип синтаксического анализа не-

зависимо от рассматриваемых в нем минимальных единиц и связей сталкивается с проблемой 

неоднозначного понимания некоторых предложений»  [3, с. 30]. 

Автором  разработанной теории были приняты следующие соглашения: 

- одним узлом изображаются фразеологизмы, наречия, образованные из разных падежных 

форм одного и того же существительного, сложные союзы, предлоги; 

- аналитические формы сравнительной и превосходной степени, сложные формы будущего 

времени глаголов изображаются двумя узлами; 

- частицы, так же как и предлоги, рассматриваются как отдельные слова наравне со знаме-

нательными и представляются в виде  самостоятельного узла; 

- одним узлом изображается сочетание слов, состоящее из имени, отчества и фамилии, 

сложные прилагательные, которые пишутся через дефис; 

- терминологические словосочетания, семантическая слитность которых не вызывает со-

мнений, изображаются двумя и более узлами, глагольные сочетания, как правило, имеющие 

стилистическую окраску (одержать, победу, возлагать надежду), также изображаются 

разными узлами [3, с. 34-37]. 

Целью интерпретации синтаксических структур была стилистическая диагностика: анализ и 

описание авторских стилей (Л.Н. Толстого, Ф.М. Достоевского, А.П. Чехова и др.), которое 

проводилось по определенным параметрам, определяемым по рисунку дерева зависимостей, с 

использованием вероятностно-статистических показателей  (выборочное среднее, выборочная 

дисперсия, выборочное среднее квадратичное, допустимое отклонение). 

В качестве стилистических параметров, по которым проводилась идентификация авторских 

стилей, были выбраны следующие: 

- количество слов в фразе (фразой является законченное предложение, количество слов оп-

ределялось по узлам); 

- количество простых предложений в сложном; 

- количество уровней в дереве (количество узлов в максимально длинном пути дерева); 

- ширина ветвления у корня (количество слов, подчиняемых сказуемому, включая подле-

жащее); 

- максимальное количество перемен направлений пути; 

- максимальная протяженность дуги в дереве; 

- количество однородных групп в дереве (число мнимых слов в дереве зависимостей) [3, 

с.147-149]. 

Как отмечает И.П. Севбо, данные параметры разнотипны по содержанию: одни описы-

вают внешние неструктурные признаки, другие характеризуют внутреннюю структуру 

предложения. 

Для стилистического описания на синтаксическом уровне текста перечисленные параметры, 

несомненно, в той или иной степени характеризуют авторский почерк, но результаты подобно-
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го анализа, как представляется, могут быть использованы лишь для формирования гипотезы 

(например, атрибуционной), прежде всего потому, что эти параметры не обязательно будут 

дифференцирующими для данного автора. Подтверждение или опровержение гипотезы долж-

но проводиться другими методами с использованием того или иного аппарата математических 

средств. 

Кроме того, нельзя забывать о по-прежнему актуальной задаче, заключающейся в разработ-

ке алгоритмов  автоматического анализа моделей синтаксических структур, тем более что в 

настоящее время существует множество различных систем распознавания образов.  Подобный 

опыт имеется в теории и практике описания лингвистических объектов математическими ме-

тодами, в частности, атрибуция романа «Тихий Дон», проведенная в 80-е годы прошлого века 

коллективом норвежских ученых во главе с Г. Хьетсо [4]. Рассмотрение результатов проведен-

ной атрибуции с точки зрения степени их достоверности не является целью данной работы, но, 

заметим, что анализу подвергались грамматические единицы, такие, как длина предложения, 

позиционное расположение грамматических категорий в предложении, отдельные предложно-

падежные сочетания. 

Дерево зависимостей, описывающее структуру предложения, согласно разработанному И.П. 

Севбо  алгоритму интерпретации, выглядит следующим образом (рис. 1). 

 

 
Рисунок 1. Структурная схема сложного предложения 

 

Для прочтения данной схемы необходимо знать систему условных обозначений, используе-

мых И.П. Севбо: закрашенный кружок обозначает полнозначные слова, включая частицы и 

формообразующие элементы (1-3, 6,7-10 узлы), не закрашенный кружок используется для обо-

значения предлогов, плюс в круге – для обозначения сочинительных союзов (4 узел), точка в 

круге – для обозначения подчинительных союзов и союзных слов, перечеркнутый кружок – 

для обозначения нулевого знака при эллипсисе, сплошная линия – подчинение слов, две 

сплошных – подчинение предложений, пунктирная линия – однородные члены предложения, 

сплошная и пунктирные линии – сочинительная связь между предложениями, точечная – 

вводные конструкции. 

Стояла такая темень, что  в комнате не было видно окон  

  

  

  

  

  

  

 
2 

3 

4 

5 

6 
7 

8 

9 

10 



857 
 

Моделирование синтаксических структур является в настоящее время по-прежнему акту-

альной задачей, имеющей несомненную практическую ценность как в теории и практике пре-

подавания синтаксиса в высшей школе, так и для решения конкретных исследовательских во-

просов. Достаточно эффективно оно проводится на уровне сложного предложения: использу-

ется два вида схем, горизонтальная, полностью соответствующая позиционному расположе-

нию предикативных частей, и вертикальная, которая не имеет условного обозначения интерпо-

зиции придаточных предложений и, следовательно, не отмечает ее, но более наглядно выде-

ляющая смысловые отношения в сложном предложении и менее сложная в силу отсутствия 

отражения в ней некоторых элементов структуры сложноподчиненных предложений (корреля-

тов, морфологических категорий опорных слов и др.). Приведем пример горизонтальной и 

вертикальной схем предложения (рис. 2). 

Митька сидел на диване и почесывал колено, стараясь не смотреть на Лужина, который 

тоже не знал, куда смотреть, и придумывал, чем занять рыхлое дитя: он стал соображать, 

нет ли в столовой конфет, подумал, не пустить ли в гостиной граммофон, но мальчик на ди-

ване его гипнотизировал одним своим присутствием [1, с.127]. 

 

[  +сущ ], (который    +гл + К, (куда   ),  +гл + К, ), ( чем  ): [  +гл + К, (ли  ), +гл + К, (ли   ), 

но [   ] 

 

 
Рисунок 2. Горизонтальная и вертикальная схемы сложного предложения 

 

Данные схемы характеризуют такие структурные параметры сложного предложения, как 

количество предикативных частей, количество сложноподчиненных предложений расчленен-

ной и нерасчлененной структуры, количество разных видов связи  (сочинительной, подчини-

тельной, бессоюзной). Подсчет параметров не очень трудоемкий, его можно провести как ин-

теллектуально, так и автоматически, при наличии соответствующей программы распознавания 

графических образов. Эти параметры также не обязательно будут дифференцирующими для 

данного автора. Несмотря на то, что модели полностью отражают структуру сложного пред-

ложения, они не содержат структурных характеристик входящих в них предикативных частей. 

Синтаксические модели в виде деревьев зависимостей, разработанные И.П. Севбо, содержат 

информацию как о структуре простых предложений, так и о структуре предикативных частей, 

но в силу трудоемкости изображения и сложности последующего анализа они не используют-

ся в практике интерпретации синтаксических единиц. Кроме того, одинаковые модели могут 

обозначать разные синтаксические структуры, что может привести к разному прочтению схем 

(рис. 3)  
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Рисунок 3. Структурная схема простого предложения с составным именным сказуемым  

с нулевой связкой  

 

Вершинный узел в данной схеме занимает частица вот, хотя в соответствии с алгоритмом 

интерпретации вершину должно занимать сказуемое – составное именное сказуемое с нулевой 

связкой (чума), что представляется несколько не логичным. Кроме того, согласно принятым 

соглашениям этой модели могут соответствовать разные предложения, например: Вчера был 

дождь (двусоставное полное предложение, простое глагольное сказуемое, инверсия), Вчера 

было холодно (односоставное безличное полное предложение), Я вернулся домой (двусостав-

ное полное предложение, простое глагольное сказуемое, прямой порядок слов), Мне ответили 

отказом (односоставное неопределенно-личное полное предложение). 

Представляется возможным попытаться, несколько изменив список соглашений, расширить 

набор параметров, которые описывают внутреннюю структуру простых предложений, и уточ-

нить их количественные показатели. 

В данной статье рассмотрению подлежат только параметры, касающиеся характеристик 

простого двусоставного предложения. Простые односоставные предложения, являющиеся 

важнейшей функциональной стилистической  характеристикой, а возможно, и индивидуально-

авторской в художественном или публицистическом стиле (авторские аналитические обзоры, 

комментарии), сложные предложения, их виды, средства связи и др., будут описаны в даль-

нейшем. 

Рассмотрим такой параметр, как количество слов в фразе. Если говорить о синтаксических 

характеристиках, то слово такой характеристикой не является, учитывая также тот факт, что, в 

соответствии с принятыми соглашениями, словами считаются также незнаменательные части 

речи, не выполняющие самостоятельную синтаксическую функцию. Показательным может 

стать  параметр, характеризующий количество синтаксических позиций в предложении, и для 

определения его необходимо вернуться к проблеме изображения отдельного слова в дереве, 

это касается предложных форм имен существительных, сложных форм одного слова, синтак-

сически несвободных языковых (составные сказуемые и количественно именные словосочети-

ния) и речевых словосочетаний (метафоры, терминологические словосочетания, описание 

предметов существенными признаками), частиц.  

С точки зрения выражения синтаксического значения не существует различий между про-

стой и сложной формами будущего времени – это одна синтаксическая позиция, поэтому 

сложная форма будущего времени должна соответствовать одному узлу и изображаться одной 

точкой. Конечно, мы в модели не будет фиксироваться такое расположение, когда формообра-

зующий глагол быть и инфинитив оторваны друг от друга: Я буду всегда тебе помогать. Но 

это является незначительным несоответствием, будем считать, что сказуемое занимает вторую 

позицию в предложении: вопрос к обстоятельству и дополнению задается не от слова буду, а 

от словоформы буду помогать - когда? кому? (рис. 4). 

 

Ученье   - вот   чума 

1 

2 
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Рисунок 4. Структурная схема простого предложения с составным именным сказуемым  

с нулевой связкой  

 

Составные сказуемые тоже логично изображать одним узлом, т.к. это они занимают одну 

синтаксическую позицию, но, с другой стороны, с точки зрения характеристики синтаксиче-

ского почерка автора, представляет интерес такой параметр, как количество простых и состав-

ных предикатов, поэтому предлагается ввести для него идентифицирующее обозначение: от 

узла, обозначающего корень дерева, – грамматически главное слово в составном глагольном и 

именном предикате,  по вертикали отметить точкой зависимый компонент – инфинитив или 

именную часть. В случае неполноты сказуемого этот узел также обозначается, но иначе – как 

эллиптическая конструкция. Исключения составят составные именные предикаты с нулевой 

связкой (Иванов – инженер), которую тоже необходимо фиксировать, чтобы было соответст-

вие параметра количество составных предикатов, хотя отсутствие глагола быть в подобных 

случаях не считается неполнотой, для чего необходимо ввести дополнительное обозначение. 

Это является необходимым, так как в качестве измеряемой характеристики может быть введен 

параметр количество неполных синтаксических конструкций, который также может характе-

ризовать синтаксический почерк автора или какой-то функциональный стиль. Приведем при-

меры таких конструкций (рис. 5, 6) 

 
Рисунок 5. Структурная схема простого предложения с составным именным сказуемым  

с однородностью в именной части 

 

Москва была таинственная, огромная, снежная 
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В вершине дерева (узел 2) находится связочный глагол быть, узел 3 мнимый, необходимый 

для изображения однородности, составное именное сказуемое отмечено курсивом. В этом 

предложении две синтаксические позиции. 

 

 

 
 

Рисунок 6. Структурная схема простого предложения с составным именным сказуемым  

с нулевой связкой 

 

Узлы 1-2 соответствуют несвободному словосочетанию, занимающему позицию подлежа-

щего все это, перечеркнутый кружок обозначает нулевую связку в составном именном ска-

зуемом правда. 

Аналогично предлагается изображать речевые синтаксически несвободные конструкции (в 

предложениях выделены курсивом): узлом, расположенным вниз по вертикали на один уро-

вень. Рисунок дерева будет выглядеть следующим образом (рис. 7, 8). 

 

 

 
 

Рисунок 7. Структурная схема простого предложения с синтаксически несвободным речевым 

словосочетанием (обстоятельством) 

 

Иван Иванович осмотрел меня в последний раз и ве-

лел выписать из больницы 
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Рисунок 8. Структурная схема простого предложения с синтаксически несвободным языко-

вым и речевым словосочетанием (сказуемым) 

 

Тогда в дереве зависимостей могут быть разграничены языковые несвободные словосочета-

ния (узел, обозначающий лексически главный, но зависимый компонент, идет по вертикали от 

корня) и речевые (узел, обозначающий зависимый компонент, идет по вертикали от любого 

другого узла, кроме корня).   

Мы получаем в некоторой степени усложнение  рисунка дерева, но, с другой стороны, мож-

но убрать узлы, соответствующие предлогам и частицам, что приведет к упрощению структу-

ры и, соответственно, прочтения рисунка. Предлоги, несмотря на то, что могут быть оторваны 

от словоформы (подошли к заброшенному саду), не занимают самостоятельной синтаксиче-

ской позиции. Частицы могут являться средством выражения  модальности предложения, но 

формализовать этот параметр пока не представляется возможным, поэтому эти узлы тоже 

предлагается убрать. 

Таким образом, рисунок дерева в достаточно явном виде содержит следующие параметры, 

являющиеся обязательными при характеристике простого двусоставного предложения: коли-

чество членов предложения, количество инверсий в предикативной паре, количество простых 

и составных предикатов, количество несвободных словосочетаний (языковых и речевых), ко-

личество полных и неполных предложений. 

Предполагается ввести специальные обозначения для односоставных предложений для оп-

ределения таких параметров, как односоставные  и двусоставные предложения, которые ха-

рактеризуют как авторский почерк, так и функциональный стиль. 

Если говорить о проблеме определения авторства анонимного и псевдонимного произведе-

ния, то для формирования атрибуционной гипотезы не нужны такие сложные операции по 

формализации, вполне достаточно подсчета абсолютной частоты определенных элементов и 

интуиции лингвиста. Используя графы зависимостей, мы можем в какой-то степени, с той или 

иной степенью приблизительности, описать авторский стиль и, представляется, что с бОльшей 

степенью достоверности,  дать характеристику текста по функциональной принадлежностью. 
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GRAPHIC MODELING OF SYNTACTIC STRUCTURES (SIMPLE OFFER) 

 

Nizhniy Novgorod state university n. a. N.I. Lobachevsky 

 

The article analyzes the problem of modeling sentences and their graphical presentation in the as-

pect of the description of copyright styles. Based on a brief overview of existing algorithms for in-

terpreting syntactic units, accepted conventions and parameters describing a sentence, the advantag-

es of this analysis method are demonstrated. Also considered is the possibility of modernization of 

some provisions of the theory of graphic representation of syntactic structures proposed by I.P. Sev-

bo, with the aim of expanding the list of parametric characteristics of sentences and clarifying their 

quantitative indicators. 

Keywords: author style, graph, dependency trees, simple sentence, syntactic construction, syn-

tactic position, functional style. 
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УДК 658.512 

 

Н.В. Старостин, М.М. Годовицын, А.С. Филатова  

 

АЛГОРИТМ ТРАССИРОВКИ ЦЕПЕЙ ИНТЕГРАЛЬНЫХ СХЕМ  

НА ОСНОВЕ ВИРТУАЛЬНЫХ ТРЕКОВ 

 

Национальный исследовательский Нижегородский государственный университет  

им. Н. И. Лобачевского 

 

Рассматривается проблема трассировки цепей интегральной схемы. Предлагается техно-

логия перетрассировки, основанная на расширении коммутационных ресурсов имеющейся 

сетки трассировки за счет введения специальных виртуальных треков. В работе описывается 

алгоритм решения задачи, который включает процедуры расчета трасс на расширенной сетке 

трассировки и вытеснения трасс с виртуальных треков на реальные треки. 

Ключевые слова: трассировки цепей, интегральная схема, виртуальные треки. 

 

Введение 

 

Одним из этапов типового маршрута проектирования интегральной схемы на стандартных 

ячейках является трассировка цепей микросхемы. Под трассировкой понимается процесс 

проектирования топологии проводящих соединений, связывающих контактные площадки 

компонент схемы.  

Тенденции, с одной стороны связанные с ростом размеров и сложностью схем, а с другой 

стороны ориентированные на миниатюризацию геометрических размеров микросхем, при-

водят к увеличению числа объектов на кристалле и плотности их упаковки в пространстве 

кристалла. При этом наблюдается рост взаимного влияния соседних трасс друг на друга – в 

этих обстоятельствах задача перетрассировки отдельных фрагментов с учетом взаимного 

расположения трасс становиться особо актуальной.  

Перетрассировка с учетом взаимного расположения трасс призвана решить задачу изы-

скания таких ресурсов коммутационного поля, на базе которых можно реализовать проблем-

ные цепи без топологических и иных нарушений, включая критические задержки передачи 

сигналов. 

 

Задача перетрассировки 

 

Рассмотрим частный случай задачи трассировки с одним слоем металлизации. Исходными 

данными для задачи перетрассировки являются: горизонтальные и вертикальные треки, об-

разующие сетку трассировки; зоны запрета металлизации на сетке трассировки, включая ме-

талл трасс заземления и питания; закрепленные за узлами сетки трассировки контактные 

площадки компонентов схемы; перечень цепей схемы, с указанием для каждой цепи набора 

контактов; реализованные металлом трассы некоторого подмножества цепей. Под трассой 

цепи понимается связная система металлических проводников, связывающая все контакты 

цепи и проходящая исключительно в рамках заданной структуры сетки трассировки и не 

имеющая контактов с зонами запрета и трассами иных цепей. 
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В задаче требуется перестроить имеющиеся трассы так, чтобы появилась возможность для 

реализации трасс ранее нетрассированных цепей. Главная задача трассировки состоит в реа-

лизации трасс всех цепей.  

Точные и приближенные алгоритмы трассировки представляют главным образом акаде-

мический интерес, и в реальных условиях для решения практических задач не используются 

из-за экспоненциального роста вычислительных издержек при росте размера задачи.   

Основные практически значимые эвристические алгоритмы трассировки можно разделить 

на два класса. Первый класс составляют алгоритмы, осуществлявшие поиск решения непо-

средственно на сетке трассировки. К таким алгоритмам относятся канальные и магистраль-

ные [1,2], волновые [3,4] и др. Главная проблема данных алгоритмов – преждевременная 

фиксация трасс, что приводит к быстрому исчерпанию ресурсов коммутационного поля. В 

результате нередки ситуации, когда неудачно проведенная трасса перекрывает возможность 

реализации других цепей.  

Ко второму классу относятся алгоритмы [5,6], которые выполняют расчет системы трасс в 

два этапа – вначале осуществляют укладку трасс на непрерывной плоскости (дает возмож-

ность между любой парой непересекающихся трасс всегда провести третью трассу), а затем 

решают задачу переноса решения из непрерывного пространства в дискретное, определяемое 

сеткой трассировки. Фактически первый этап позволяет задать в некотором смысле план 

реализации цепей, но при этом базовая проблема преждевременного исчерпания ресурсов 

коммутационного поля на втором этапе все также имеет место.  

Оба класса описанных алгоритмов нередко на практике сталкиваются с проблемой полу-

чения недостроенных трасс, которая решается многократной перетрассировкой системы 

трасс во всей или в отдельно взятой области в автоматизированном режиме (с участием экс-

перта). Подобные решения характеризуются большими производственными издержками, 

приводящими в итоге к удорожанию всего процесса конструкторского проектирования изде-

лий микроэлектроники. 

 

Концепция топологической перетрассировки 

 

Анализ различных вариантов решения проблемы недостроенных трасс позволяет сформу-

лировать следующие тезисы. Во-первых, перетрассировка на исходной сетке, как правило, 

малоэффективна. Во-вторых, перетрассировка в метрическом пространстве бессмысленна, 

так как имеет место проблема отображения непрерывного решения в дискретное простран-

ство. Однако, реализация цепей в непрерывном пространстве ограничивается только тополо-

гией графа (гиперграфа) цепей. Если решение существует, то есть эффективный алгоритм 

отыскания решения задачи. Это обеспечивается свойством непрерывного пространства, ко-

торое дает возможность между любой парой непересекающихся трасс всегда провести тре-

тью. Воспользуемся этим аспектом для решения задачи перетрассировки. 

Для расширения возможностей коммутационного поля предлагается ввести в имеющуюся 

сетку трассировки новые треки – будем их называть виртуальными. Для чего, между каждой 

парой соседних имеющихся треков, вставим дополнительный виртуальный трек, который 

фактически с некоторой степенью условности моделирует особенности непрерывного про-

странства. 

В результате технология перетрассировки выглядит следующим образом: на первом этапе 

коммутационное поле с частично построенным решением дополняется виртуальными трека-

ми; на втором этапе выбирается недостроенная цепь и находится ее трасса; на третьем этапе 

вытесняются фрагменты трасс, попавшие на виртуальные треки. Второй и третий этапы вы-
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полняются до тех пор, пока не будут перебраны все проблемные цепи. Рассмотрим подробно 

все этапы представленной технологии. 

 

Дополнение виртуальными треками 

 

Для временного расширения возможностей коммутационного поля введем между каждой 

парой соседних имеющихся треков дополнительный (виртуальный) трек. На рисунке (см. 

рис. 1) представлена сетка трассировки до (a) и после (b) введения виртуальных треков. 

 

   
a) b) 

Рисунок 1. Дополнение сетки трассировки виртуальными треками 

 

 

В результате получим новую сетку трассировки (см. рис. 1), в которой помимо реальных 

узлов (закрашенные) есть виртуальные (незакрашенные) – они опираются на вертикальные 

и/или горизонтальные виртуальные треки. Ребра сетки трассировки, которые инцидентны 

виртуальным узлам, опирающихся одновременно на два (вертикальный и горизонтальный) 

виртуальных трека, будем называть виртуальными (отмечены пунктиром).  

 

Трассировка на сетке с виртуальными треками 

 

Трассировку одной цепи в данной сети предлагается осуществлять на базе волнового ал-

горитма Ли [4]. Этот алгоритм представляет собой метод поиска путей на сетке, основанный 

на алгоритме поиска в ширину (BFS). С учетом характера BFS алгоритм Ли гарантирует по-

лучение результата с минимальной длиной пути от исходной точки до целевой. Идея алго-

ритма Ли заключается в моделировании волны из исходных узлов в целевые, которые соеди-

няются впоследствии общим проводником.   

Трассировку многоконтактной цепи предлагается осуществлять последовательно. Выби-

рается некоторый начальный контакт – он металлизируется. Далее осуществляется волновая 

трассировка от всех не металлизированных контактов до металла этой цепи – найденный 

фрагмент добавляется в трассу. Последний шаг продолжается до тех пор, пока все контакты 

цепи не будут соединены между собой, либо окажется, что их соединение невозможно. 

Классический волновой алгоритм предлагается расширить известной модификацией [6], 

которая учитывает веса ребер сетки трассировки, которые могут интерпретироваться как ус-

ловные расстояния между соседними узлами. Ограничим использование виртуальных тре-

ков, для чего искусственно увеличим веса для виртуальных ребер сетки трассировки. 

 

1 

W 
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Вытеснение трасс с виртуальных треков 

 

После успешной трассировки на сетке с виртуальными треками требуется вытеснить ме-

талл построенной трассы со всех виртуальных треков без нарушения целостности всех реа-

лизованных трасс. Для решения этой задачи предлагается следующий алгоритм.  

 

 
 

 

1. Для простоты рассмотрим частную задачу – требуется освобо-

дить от трассы заданный узел сетки трассировки (выделен красным). 

2. Рассмотрим область сетки трассировки размером 3x3 с центром в 

заданном узле сетки трассировки. Множество узлов сетки трассиров-

ки в рамках заданной области без центрального узла будем называть 

окрестностью заданного узла. Трассой окрестности будем называть 

множество узлов окрестности, по которым проходит трасса цепи, 

включающая центральный узел окрестности. 

  

 
 

 

3. Пронумеруем все узлы окрестности так, как показано на рисунке 

- числами от 0 до 7. 

 

4. Закодируем трассу окрестности 8-битным числом: в позициях, 

соответствующих трассе окрестности, находятся 1, в остальных пози-

циях 0, тогда общее количество вариантов трасс равно 2
8
=256. Учиты-

вая симметрию относительно поворота и относительно центра окрест-

ности, а также еще некоторые особенности, число уникальных окре-

стностей будет относительно мало, чтобы для каждой можно было 

четко ответить, возможно ли освободить центр заданной окрестности, 

и если да, то каким образом. На рисунке трасса окрестности проходит 

через 3 и 7 узлы, тогда код трассы окрестности равен 2
3
+2

7
=136. 

  

 

5. Рассмотрим узлы окрестности под номерами 0,1,2. Маркером ок-

рестности будем называть 3-битное число: в  

i-ой позиции стоит 0, если в i-ом узле либо находится металл трассы 

окрестности, либо через этот узел не проходит ни одна трасса. На ри-

сунке маркер окрестности равен 0. 

  

6. Наша цель – так скорректировать трассу, чтобы центральный 

узел был свободен от металла. В рамках окрестности заданного узла 

эта задача решается металлизацией узлов окрестности. При этом про-

ходящая по окрестности трасса должна сохранить связность. Сузим 

задачу – позволим металлизировать только узлы под номерами 

0,1,2.На рисунке металлизации подвергаются все узлы 0,1,2.  
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Классом окрестности будем называть 3-битовое число: в i-й пози-

ции стоит 1, если в i-м узле нужно провести металл трассы окрестно-

сти для сохранения ее связности при удалении металла из центрально-

го узла, 0 – если проводить металл нет необходимости. Для окрестно-

сти может существовать несколько вариантов металлизации. Таким 

образом, в общем случае она может входить в один или несколько 

классов. Окрестность на рисунке принадлежит классу 2
0
+2

1
+2

2
 = 7. 

  

 

 

 

 

Общее число классов 8 + 1. Каждый класс показывает, каким имен-

но образом необходимо металлизировать окрестность для сохранения 

связности трассы. Последний (девятый) класс включает окрестности, 

для которых допустимого варианта металлизации не существует. Чис-

ла вида (код окрестности и номера еѐ классов) будем называть шабло-

ном. Число уникальных шаблонов равно числу уникальных кодов ок-

рестностей. В шаблоне код окрестности позволяет однозначно иден-

тифицировать всевозможные варианты корректной металлизации ок-

рестности. На рисунке примеры представителей всех классов.  

Поворотом шаблона будем называть процедуру перенумерации уз-

лов окрестности по циклическому сдвигу на число позиции 2,4 или 6:  

01234567 -> 67012345 -> 45670123 -> 23456701. 

 

Используя алгоритм решения частной задачи, решим общую. Каждый узел виртуального 

трека, по которому проходит металл, будем пытаться вытеснить на реальный трек. Если это 

возможно, то вытесняем, иначе добавляем в очередь узлов, требующих смещения, все ме-

шающие для этого вытеснения узлы. Далее извлекаем из очереди очередной узел и для него 

вновь решаем задачу, пытаясь сдвинуть его трассу в заданном направлении (поворот шабло-

на). Данный цикл выполняется до тех пор, пока очередь не пуста.  

Данный алгоритм конечен, так как либо все металлизированные узлы виртуального трека 

окажутся освобождены, и задача решена, либо очередь узлов рано или поздно опустеет (вви-

ду конечности сетки трассировки). 
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Реализация 

Описанный выше алгоритм был реализован на языке C#. Создано приложение, главной 

задачей которого была апробация предложенной технологии топологической перетрассиров-

ки. Далее представлены скриншоты, демонстрирующие пример работы приложения.  

 

   
a) b) c) 

Рисунок 2. Демонстрация результатов работы топологической перетрассировки 

 

На рисунке показаны типовой пример этапов работы алгоритма. На изображении (a) пред-

ставлены исходные данные задачи. Заметим, что имеется нетрассированная цепь. Изображе-

ние (b) демонстрирует результат работы алгоритма, а именно, была реализована нетрассиро-

ванная ранее цепь, при сохранении целостности изначально реализованных трасс. Не трудно 

заметить, что после работы алгоритма перетрассировки длины цепей увеличились. На изо-

бражении (c) показан результаты работы алгоритма оптимизации цепей, который реализует-

ся классической циклической перетрассировкой.  

Подводя итог, заметим, что экспериментальные исследования подтвердили предположе-

ния о том, что предложенная технология на основе виртуальных треков обеспечивает рацио-

нальное использование ресурсов коммутационного поля. 

 

Заключение 

 

В работе рассмотрена проблема повышения качества трассировки цепей интегральных 

схем. Предложена технология перетрассировки цепей на основе виртуальных треков, кото-

рая демонстрирует эффективное использование ресурсов коммутационного поля. В качестве 

направления перспективного развития видится расширение технологии в контексте много-

слойной трассировки и апробация созданных решений в реальных задачах. 
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ALGORITHM FOR ROUTINGCIRCUITS OF INTEGRAL SCHEMES  

BASED ON VIRTUAL TRACKS 

 

National Research Lobachevsky State University of Nizhni Novgorod 

 

The article deals with the problem of tracing circuits of an integrated circuit. Re-routing technol-

ogy basedon the expansion of the commutational resources of the existing trace network by intro-

ducing special virtual tracks is proposed. The paper presents the algorithm for solving the problem 

that includes procedures for calculating traces on an extended trace grid and forcing out traces from 

virtual tracks to real. 
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Н.В. Старостин, Е.С. Сударский 

 

РАЗРАБОТКА И РЕАЛИЗАЦИЯ ТОЧНОГО АЛГОРИТМА  

СБАЛАНСИРОВАННОГО РАЗБИЕНИЯ ГРАФА 

 

Национальный исследовательский Нижегородский государственный университет  

им. Н. И. Лобачевского 

 

Рассматривается проблема поиска точного решения задачи сбалансированного разбиения 

графа. Предлагается реализация метода ветвей и границ, в которой процедура ветвления 

сфокусирована на выделении такого подграфа, для которого эффективно строятся качест-

венные оценки, тем самым обеспечивая сокращение вычислительных издержек на поиск 

точного решения задачи. 

Ключевые слова: метод ветвей и границ, сбалансированное разбиения графа. 

 

Введение 

 

Классическая задача сбалансированного дихотомического разбиения графа заключатся в 

распределении вершин неориентированного графа без петель G(V, E) по двум подграфам, 

размеры которых отличаются друг от друге не более чем на 1. Решение задачи описывается 

бинарным вектором𝑥 =  𝑥1, … , 𝑥𝑛 , где i-й компонент соответствует i-й вершине, а значение 

определяет подграф, в который распределятся вершина. На решение 𝑥 накладываются сле-

дующие ограничения 

𝑛

2
− 1 ≤  

𝑛

𝑖=1

𝑥𝑖 ≤
𝑛

2
+ 1;

𝑥𝑖 ∈  0,1 ,  𝑖 = 1, 𝑛.

 

 

(1) 

Цель задачи заключается в минимизации сечения – множество ребер графа, концы кото-

рых принадлежат разным подграфам разбиения:  

 

𝑛

𝑖=1

 𝑎𝑖𝑗

𝑛

j=1

|𝑥𝑖−𝑥𝑗 |
𝑥∈ 0,1 𝑛
      𝑚𝑖𝑛. 

 

(2) 

Задача (1)-(2) принадлежит к классу NP-трудных [1] проблем. В терминах модели разбие-

ния графа формируется множество значимых практических задач, решение которых в реаль-

ных условиях не представляется возможным точными алгоритмами в силу больших разме-

ров разбиваемых графов. Так, например, в маршрутах конструкторского проектирования 

микроэлектронных изделий на этапе компоновки требуется распределить элементы инте-

гральной схемы по отдельным кристаллам [2], при этом число элементов схемы измеряется 

десятками, сотнями миллионов. Эти обстоятельства оправдывают применение быстрых эв-

ристических подходов, таких как разнообразные конструктивные схемы, основанные на по-

этапном формировании подграфов разбиения [3, 4], итерационные алгоритмы Кернигана-

Лина[5] и Фидуччиа–Мэтьюза [6], основанные на улучшении решения путем перемещения 

вершин между двумя подграфами.  

В последнее время особую практическую значимость приобрели многоуровневые методы 

[2, 7, 8], идея которых заключается в последовательной редукции больших задач к задачам 

приемлемых порядков, решение редуцированных задач и поэтапная реализация найденных 
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решений в терминах исходной задачи. При этом подходе наличие точных и при этом эконо-

мичных алгоритмов для решения редуцированных задач становиться центральной пробле-

мой.   

 

Точная переборная схема с отсечением 

 

Допустим имеется некоторая перестановка (нумерация)𝑝 =  𝑝1, … , 𝑝𝑛  вершин исходного 

графа. Переборная схема состоит в построении двоичного дерева всевозможных решений 

исходной задачи в соответствии с порядком, заданном перестановкой  𝑝 –i-й уровень дерева 

решений, определяется вершиной 𝑝𝑖 . При построении дерева в каждом узле на любом из 

уровней проверяется возможность получения допустимого решения и считаться нижняя 

оценка формируемого решения.  

Все узлы последнего уровня дерева решений, а также узлы, в которых идентифицируется 

ситуация отсутствия в поддереве (подпространстве) глобального оптимума, считаются тер-

минальными – нижележащее поддерево решений отсекается от поиска. 

Глобальный оптимум гарантированно отсутствует в поддеревьях с корнем в узле, для ко-

торого произошло нарушение ограничений (1). Также не имеет смысла искать глобальной 

оптимум в ветках, для которых нижние оценки решений оказались хуже, чем уже найденное 

рекордное значение. 

В качестве нижней оценки для узла поддерева предлагается следующая процедура:1) вы-

деляется подграф, индуцированный подмножеством распределенных по подграфам вершин; 

2) вычисляется размер сечения для выделенного подграфа; 3) к вычисленному значению 

прибавляется минимальное число дополнительных ребер, которые могут быть распределены 

как в один, так и в другой подграф без учета связей с еще не распределенными вершинами. 

Полученное таким образом значение принимается за нижнюю оценку для всего поддерева с 

корнем в текущем узле дерева решений.   

 

Технология расслоения уровней в схеме с отсечением 

 

Как показывает практика, использование качественных нижних оценок в точных перебор-

ных схемах с отсечением позволяет значительно сократить перебор узлов в дереве решений 

[9]. Однако, как правило, качественные оценки требуют больших ресурсов на их вычисле-

ния, что в итоге сказывается на итоговых издержках работы всей переборной схемы.  

Эффективные процедуры получения качественных оценок легче получить для частных 

случаев. Для каждой такой «дешевой» оценки требуется «быстрая» процедура проверки на 

соответствие частному случаю, в рамках которого оценка имеет смысл. В результате можно 

построить схему, при которой в каждом узле выполняется серия проверок на идентифика-

цию частных случаев, с последующим вычислением оценки. Главным минусом такой техно-

логии является лишние проверки, которые в итоге отразятся в ощутимых издержках общей 

переборной схемы.  

Предлагается другой подход, который состоит в том, чтобы так перенумеровать вершины 

исходного графа, чтобы в процессе формирования дерева решений на каждом уровне с высо-

кой вероятностью обеспечивалась ситуация получения того или иного частного случая зада-

чи. Это позволит резко сократить число используемых оценок на уровнях и, как следствие, 

получить экономную в смысле вычислительных затрат точную схему решения задачи. 

Рассмотрим случай нетерминального узла дерева решений – когда есть часть вершин уже 

распределенных по подграфам и есть часть нераспределенных вершин. Допустим подграф, 
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индуцированный нераспределѐнным множеством вершин пустой/полный. В этом случае 

можно предложить следующую процедуру вычисления точной оценки решения задачи для 

данного поддерева. 

Допустим все неразбитые вершины образуют независимое множество мощности s. 

На первом шаге необходимо посчитать разницу в количестве добавляемых внешних ребер 

при добавлении вершины в первый и второй подграф. На втором шаге необходимо отсорти-

ровать вершины по возрастанию посчитанного на первом шаге параметра. На третьем шаге 

считаем количество вершин k, которые можно добавить в первый подграф,добавляем первые 

k вершин в первый подграф, оставшиеся вершины добавляем во второй подграф. 

Очевидно, что первый шаг выполним за время𝑂(𝑠).Проведем сортировку алгоритмом пи-

рамидальной сортировки, тогда для шага 2 необходимо 𝑂(𝑠 log 𝑠) времени. Третий шаг, оче-

видно, требует O(s) времени. В итоге сложность алгоритма можно оценить как  𝑂(𝑠 log 𝑠). 

Временная сложность алгоритма квазилинейна. 

Вычислительная сложность процедуры расчета оценки имеет квазилинейную сложность, 

тем чем раньше с точки зрения уровня встретиться подобная нетерминальная вершина, тем 

большее поддерево с экспоненциальным числом узлов можно отсечь.  

Для обеспечения данной задачи требуется выделить в исходном графе максимальное не-

зависимое множество (или максимальный полный подграф). 

Классическая задача о поиске максимального независимого множества заключается в вы-

делении такого подмножества вершин неориентированного графа без петель G(V, E) , что 

между вершинами этого подмножества в исходном графе отсутствуют ребра. Решение зада-

чи описывается бинарным вектором 𝑥 =  𝑥1, … , 𝑥𝑛 , где i-ый компонент соответствует i-ой 

вершине, а значение определяет, принадлежит ли вершина подмножеству. На решение 𝑥  на-

кладываются следующие ограничения: 

  𝑥𝑖𝑥𝑗 𝑎𝑖𝑗 = 0

𝑛

𝑗=1

𝑛

𝑖=1

; 

𝑥𝑖 ∈  0,1 ,  𝑖 = 1, 𝑛. 

 

(3) 

Цель задачи заключается в максимизации подмножества независимых вершин: 

 𝑥𝑖
𝑛
𝑖=1 𝑥∈ 0,1 

     max 
 #

(4) 

Задача(3)-(4), также как и исходная задача (1)-(2),являются NP-трудной [1], в основу 

предлагаемых для еѐ решения алгоритмов положим известную конструктивную схему, осно-

ванной на локально-оптимальной стратегии [6] формировании множества вершин с задан-

ными свойствами. Первый предлагаемый алгоритм (случайный выбор) в случайном порядке 

последовательно выбирает и добавляет вершины (если это возможно) в формируемое неза-

висимое множество. Второй алгоритм (жадный выбор) на каждом шаге выбирает вершину с 

наименьшим количество смежных вершин, помещает еѐ в независимое множество и затем 

удаляет еѐ и все смежные с ней вершины из графа. 

В результате технология решения задачи (1)-(2) выглядит следующим образом. На первом 

этапе решается задача (3)-(4) и как результат ее решения получается решение в виде под-

множества вершин. На втором этапе формируется перестановка (нумерация) 𝑝 таким обра-

зом, что все вершины из выделенного подмножества попадают в самый конец перестановки. 

Тем самым полученная перестановка 𝑝 определит два слоя в дереве решений: первый слой,в 

узлах которого используется нижняя оценка для общего случая; второй слой – фактически 

отсекаемый слой, на котором сразу происходит вычисление точной    оценки. На третьем 

этапе выполняется точная переборная схема с отсечением.   
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Вычислительный эксперимент 

 

Апробация описанных точных переборных схем проводилось на случайно 

сгенерированых графах. Алгоритм генерировал графы с заранее заданным числом вершин n 

и числом ребер m, при этом тестирование проводилось для многоих значений m из 

интервала[0,
𝑛(𝑛−1)

2
]. Ограничений на степень вершины графа не накладывалось. 

 

 
 

Графики вычислительных издержек (время) точных схем 
 

Алгоритмы были реализованы на языке golang [10] и тестировались на идентичной 

машине и при отсутствии фоновых задач в режиме отключенного сборщика мусора. 

На графике (см. рис.) показанаусредненная зависимость времени поиска оптимального 

решения от количества вершин в графе. Линия 1 (непрерывная) соответствует точной 

переборной схеме с отсечениями. Линия  2 (штрихи) соответствует технологии расслоения 

уровней в схеме с отсечениями, при формировании независимого множества на базе 

случайного выбора. Линия 3 (точки) соответсвует технологии расслоения уровней в схеме с 

отсечениями, при формировании независимого множества жадным способом. Из рисунка 

видно, что технология расслоения уровней в схеме с отсечениями, вне зависимости от 

метода формирования независимого множества, показывает значительный выигрыш по 

времени в сравнении с классической переборной схемой с отсечениями.  
 

Заключение 
 

Рассмотрена проблема повышения эффективности поиска точного решения задачи сбаланси-

рованного дихотомического разбиения графа. Предложенная технология расслоения уровней 

в переборной схеме на дереве решений с отсечением вариантов обеспечила очевидное со-

кращение издержек при поиске оптимальных 2-разбиений на классе случайно сгенерирован-

ных графов. В качестве направления дальнейшего развития видится развитие технологии 

расслоения в рамках поиска новых качественных оценок и перехода к многослойной (больше 

2) вариантам реализации алгоритма.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№18-07-00656. 
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DEVELOPMENT AND IMPLEMENTATION OF EXACT ALGORITHMS  

FOR BALANCED GRAPH PARTITIONING 

 

Lobachevsky State University of Nizhniy Novgorod, Nizhny Novgorod 

 

The problem of searching exact solution of balanced graph partitioning is considered. implemen-

tation of branch and bound method, where branching procedure is focused on highlighting such 

subgraph for which highquality estimation are built, is proposed,thus providing reductions computa-

tional overhead for searching exact solution. 
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К.С. Ульянов, Ю.С. Федосенко 

 

ОПТИМИЗАЦИОННАЯ МОДЕЛЬ ДВУХСТАДИЙНОГО ОБСЛУЖИВАНИЯ 

СОВОКУПНОСТИ ОБЪЕКТОВ ТРАНСПОРТНОГО ТИПА 

 

ФГБОУ ВО "Волжский государственный университет водного транспорта" 

г. Нижний Новгород 

 

Формулируется математическая модель двухстадийного обслуживания n-элементной со-

вокупности объектов. На первой стадии каждый объект подлежит обслуживанию стацио-

нарным процессором-источником, по завершению которого он адресуется для реализации 

второй стадии обслуживания к тому или иному доступному стационарному процессору-

потребителю из n-элементной пространственно рассредоточенной совокупности. С каждым 

процессором-потребителем ассоциируется линейная функция штрафа. Модель описывает, в 

частности, состояние призводственно-транспортного комплекса на момент принятия реше-

ний при планировании использования группы судов для перевозки в заданные пункты не-

рудных строительных материалов, добываемых на русловом месторождении гидромехани-

зированным способом. В рамках построенной модели ставится оптимизационная задача 

синтеза стратегии обслуживания и описывается подход к еѐ синтезу. Приводится пример 

численной реализации. 

Ключевые слова: двухстадийное обслуживание, дискретная оптимизация, задача диспет-

черизации. 

 

1. Исследуется проблема оптимизации распределения между процессорами (исполните-

лями) формируемых пар невзаимозаменяемых работ. В качестве примера укажем производ-

ственный комплекс, в котором фиксированная по составу группа разнотипных грузовых 

речных судов (многосекционных составов) [1] выделена для транспортировки в известные 

пункты складирования (потребления) песчано-гравийной смеси (ПГС), загружаемой плаву-

чим добычным снарядом (ЗС) [2] на русловом полигоне. 

В процессе очередного сеанса суточного планирования работы флота должно быть опре-

делено: 

‒ в каком порядке следует подавать к ЗС поступившие под погрузку ПГС суда группы, 

‒ в какой пункт складирования следует направить каждое конкретное судно после его за-

грузки ПГС с целью минимизации суммарных издержек по всем судам группы. 

Для регулярного формирования оперативных планов рассматриваемого типа с учетом 

складывающейся эксплуатационной обстановки актуальной является задача создания спе-

циализированной цифровой платформы поддержки организационного управления, вклю-

чающей в себя: 

‒ модуль моделирования технологического процесса, 

‒ алгоритм решения соответствующим образом поставленной экстремальной задачи син-

теза расписания подачи судов под погрузку ПГС и последующего их распределения по пунк-

там складирования. 

2. С целью формализации описанной в п. 1 производственной цепочки введем в рассмот-

рение n-элементную совокупность On объектов o1 , o2, … , on, обозначаемых в случаях, когда 
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это целесообразно, как 1, 2, … , n). Каждый объект подлежит однократному без прерываний 

одностадийному обслуживанию (загрузкой) стационарным процессором-источником H (ЗС). 

К моменту начала обслуживания процессор H и все объекты совокупности On находятся в 

состоянии готовности. В каждый момент времени процессор может обслуживать только 

один объект и его непроизводительные простои запрещены; необходимости в переналадках 

процессора H нет. Необслуженный объект не может покинуть очередь. Для каждого 

объектаoi, i = n,1 известна величина (i) продолжительности его обслуживания. 

Объекты, прошедшие обслуживание, далее направляются к существенно удаленным от 

процессора H процессорам-потребителям (далее потребителям), составляющим совокуп-

ность P = {p1, p2, … , pn}. К каждому потребителю должен быть направлен только один объ-

ект; каждому объекту должен быть назначен только один потребитель. Считается известной 

(n˟n)-матрица E = {eij}, в которой элемент eij = 1, если объектoi технически может быть об-

служен потребителем pj, в противном случае eij = 0 (i[1, 2, … , n],j[1, 2, … , n]). 

Полагается, что матрица E такова, что определяемая ею каноническая задача о назна-

чениях имеет полные решения, т.е. каждому потребителю можно взаимно однозначно 

предписать объект, который может быть им обслужен. Для каждого потребителя pj,j = n,1  

известна линейная функция индивидуального штрафа 
j

 (t) = аjt за обслуживание про-

должительностью t. 

Полагаются известными (n×n)-матрицы V = {vij} иW = {wij}, где vij – длительность пере-

мещения объекта oi от точки нахождения процессора H до места расположения потребителя 

pj, а wij – продолжительность обслуживания объектаoi процессором-потребителем pj; в случае 

eij = 0 полагается, чтоvi = wij = ∞ (i[1, 2, … , n],j[1, 2, … , n]). 

Время в рассматриваемой модели считается дискретным, измеряется в тактах. Все еѐ чи-

словые характеристики считаются принимающими только целочисленные значения. 

Стратегию обслуживания объектов совокупности On определим как кортеж 

S = {[q(k), r(k)], k = n,1 }, где q(k) – индекс объекта, обслуживаемого процессором Hk-м по 

очереди, r(k) – индекс процессора-потребителя, которому данный объект назначен для об-

служивания; при этом выполняется условие eq(k),r(k) =1, k = .,1 n  

Реализации стратегий S считаем компактными [3]. В таком случае с каждой из них ассо-

циируется: 

‒ величина суммарного штрафа по всем потребителям ,),(*(ψ
1
n

j
jSt  

‒ арифметически определяется обозначаемый через t*(S, j) момент завершения обслужи-

вания каждого потребителя pj, j = n,1 . 

Возникающая оптимизационная задача записывается в виде 

.),(*(ψ1min
n

j
S

jSt  (1) 

3. При любой стратегии S штраф по каждому процессору-потребителю pj можно разбить 

на две компоненты: 

‒ штраф α1(i, j) за период от начального момента времени (t = 0) до момента завершения об-

служивания процессором H направляемого в адрес этого потребителя объектаoi,i = n,1 ,j = n,1 ; 

‒ штраф α2(i, j) за период от момента завершения обслуживания данного объекта процессо-

ром H до момента завершения его обслуживания процессором-потребителем pj.i = n,1 ,j = n,1 . 

Суммы первых и вторых компонент штрафов по всем потребителям pj,j = n,1 обозначим 

соответственно Ω и  . 
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Принципиально важным является следующее обстоятельство: каждая из величин α2(i, j) не 

зависит от момента завершения обслуживания процессором H направляемого к процессору-

потребителю pj объекта oi, т.е. α2(i, j) = аjij, где ij = (vij + wij). 

Закрепление объектов o1 , o2, … , on совокупности On за потребителями p1, p2, … , pn сово-

купности P определяется взаимно однозначным отображением π множества{1, 2, … , n} в се-

бя [1]: объект oi направляется в адрес потребителя pπ(i), и значение суммы   является функ-

цией от π, т.е. .))(,(
1 2 
n

ii  Возникающая задача синтеза отображения π, соответствую-

щего задаче минимизации 

),(min   (2) 

является определяемой (n×n)-матрицей Z ={zij} канонической задачей о назначениях с ад-

дитивным минимизируемым критерием, в которой zij = аj(vij + wij), i = n,1 , j = n,1 . 

Известный алгоритм решения этой задачи имеет не более чем кубично зависящую от n 

оценку вычислительной сложности. 

Как очевидно, только оптимальное решение π* задачи (2) обеспечивает оптимальное рас-

пределение объектов o1 , o2, … , on совокупности On по потребителями p1, p2, … , pn совокуп-

ности P и определяет таким образом следующую подлежащую решению задачу минимиза-

ции величины суммы Ω. 

Алгоритм решения этой задачи [4-6], традиционно именуемой задачей мастера, представ-

ляет собой процедуру упорядочения последовательности объектов o1 , o2, … , on совокупно-

сти On по убыванию отношений аπ(i) / (i), i = n,1 . 

Если обозначить через ,
1i

o  ,
2i

o  … , 
ni

o  найденную таким образом  последовательность 

обслуживания процессором H объектов совокупности On, то оптимальную в задаче (1) стра-

тегию S* представляет кортеж {[ik, π*(ik)], k = n,1 }. 

4. В качестве иллюстрирующего примера рассмотрим модель производственно-

транспортной системы, включающей в себя два объекта o1, o2 и два процессора-потребителя 

p1,p2 с числовыми характеристиками вида 

(1) = 15, (2) = 16, а1 = 3, а2 = 2 

V = 








2010

94
,  W = 









105

66
. 

Арифметически получаем 11 = 10, 12 = 15, 21 = 5, 22 = 30 и, соответственно, матрица 

второго порядка канонической задачей о назначениях с аддитивным минимизируемым кри-

терием имеет вид 

Z = 












302153

152103
. 

Оптимальным в этом примере является назначение π*, закрепляющее за объектом o1, по-

требителя p2, а за объектом o2 – потребителя p1. Такое закрепление даѐт равное 75 значение 

второй компоненты суммарного штрафа  . В возникающей задаче мастера аπ(1) / (1) = 2/15 и 

аπ(2) / (2) = 3/16. 

Поскольку вторая дробь больше первой, то первым на процессоре H должен обслуживать-

ся объект o2, а вторым – объект o1, и минимальное значение первой компоненты суммарного 

штрафа Ω оказывается равным 78. 

В итоге получаем, что оптимальной оказывается следующая стратегия двухстадийного 

обслуживания рассматриваемой совокупности O2. 

Первым процессором H обслуживается объект o2, и затем он направляется к потребителю p1 
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Вторым процессором H обслуживается объект o1 и затем он направляется к потребителю p2. 

Оптимальное значение критерия в задаче (1) в рассмотренном примере получаем как сум-

му 75+78 = 153. 

5. В развитие рассмотренной модели теории расписаний [7] практический интерес представ-

ляют такие задачи маршрутизации перевозок [8], как двухстадийное обслуживание конечно-

го детерминированного потока объектов, а также совокупности и потока пакетов объек-

тов [9, 10], в том числе с учетом директивных сроков и накопленных за предшестующий пе-

риод индивидуальных издержек.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 15-07-03141. 
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A mathematical model of two-stage service of an n-element set of objects is formulated. At the 

first stage, each object is to be serviced by a stationary processor-source. After that it is dispatched 



879 
 

to one of available stationary processors-consumers from an n-element spatially dispersed complex 

for the implementation of the second stage. A linear penalty function is associated with each pro-

cessor-consumer. The model describes, in particular, the state of the production-transport complex 

at the decision-making moment during planning the usage of a vessel group for transportation to 

specified destinations of non-metallic building materials mined in the riverbed by hydromechanical 

method. Within the framework of the constructed model, the optimization problem of synthesizing 

a service strategy is posed and an approach to its synthesis is described. An example of numerical 

implementation is given. 

Keywords: two-stage service, discrete optimization, scheduling task 
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В рамках направления математической теории управления ресурсами создается новая   

математическая модель однопроцессорного обслуживания конечного множества независи-

мых объектов при наличии мягких директивных сроков; по каждому объекту известны дли-

тельность обслуживания и значение линейной функции штрафа за единицу времени пребы-

вания в системе. План обслуживания всех объектов считается согласованным, если соответ-

ствующая ему максимальная из парных разностей функций штрафа, на множестве всех объ-

ектов не превышает заданного значения. На основе схемы метода ветвей и границ конструи-

руется решающий алгоритм, приводится численный пример его реализации и эксперимен-

тально полученная оценка эффективности при значениях параметров модели обслуживания, 

соответствующих типовым нормативам и эксплуатационным ситуациям грузовой обработки 

судов на внутреннем водном транспорте. 

Ключевые слова: согласование плана обслуживания, совокупность независимых объек-

тов, метод ветвей и границ, директивный срок. 

 

1. Рассматриваемая задача возникла в связи с потребностью совершенствования техноло-

гий управления речными перевозками в период массового вывоза зерновых грузов зарубеж-

ным потребителям. 

В пункте погрузки прибывшие порожнем суда в определенной очередности подаются к 

специализированному терминалу, техническими средствами которого зерно из накопителей 

(приречных зерновой элеваторов [1]) загружается в трюмы для последующей 

транспортировки в тот или иной морской порт для перевалки в крупнотоннажные суда, 

выполняющие экспортные перевозки. 

В описанной технологической схеме задействованы суда, каждое из которых 

характеризуется индивидуальными технико-экономическими параметрами и, что 

принципиально важно, организационно закреплено в той или иной форме за своим агентом − 

лицом принимающим решения. Взаимоотношения между агентами в процессе транспортно-

технологической деятельности осуществляется в рамках устава объединяющей их 

ассоциации. В частности, предполагается, что при разработке плана (расписания) погрузки 

поступивших порожних судов какие-либо иные привилегии в обслуживании того или иного 

судна, кроме потенциальных и ране накопленных экономических потерь не учитываются. 

Таким образом, к моменту начала подачи порожних судов под погрузку между агентами с 

учетом отмеченного выше обстоятельства должно быть достигнуто соглашение о 

персональной структуре расписания (плана) и порядке реализации очереди к 
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специализированному  терминалу.  В отличие   от   хорошо   известного случая директивного 

планирования подачи судов под погрузку [2] в рассматриваемом случае задача 

диспетчеризации обслуживания сводится к выработке расписания, взаимосогласованного 

всеми агентами в рамках соответствующих положений устава их объединяющей ассоциации. 

Понятно, что такие ограничительные положения могут учитывать те или иные особенности 

реализации транспортно-технологических процессов в специфических условиях речного 

бассейна, парка доступных судов и соответственно влияют на выбор подхода к оптимизации 

и критериев оценки согласованности, в том числе, среди описанных в литературе [3-5]. 

Используемый ниже подход к синтезу взаимосогласованного плана подачи судов под 

погрузку основан на концепции справедливого распределения экономических потерь, 

формализация которого наряду с описанием математической модели проводится в п. 2. 

2. Имеется конечная совокупность nO  независимых объектов nooo ,,, 21   подлежащих 

однофазному обслуживанию стационарным процессором П  [6]. 

Для каждого объекта io , ni 1,=  определены целочисленные параметры: 

i  − норма длительности обслуживания, 

ia  − штраф за единицу времени пребывания в системе обслуживания, 

d

it  − мягкий директивный срок завершения обслуживания, 

ib  − штраф за единицу времени превышения директивного срока, 

i  − суммарный штраф, накопленный в результате реализации предыдущих сеансов 

согласования планов обслуживания. 

Считается, что к моменту t = 0 все объекты совокупности nO  находятся с состоянии го-

товности к началу реализации стратегии обслуживания. 

Обслуживание каждого объекта осуществляется без прерываний; в каждый момент вре-

мени процессор может обслуживать не более одного объекта; по завершению обслуживания 

объект немедленно освобождает процессор П ; немотивированные простои объектов и про-

цессора запрещены. 

Расписание обслуживания совокупности nO  определяем как перестановку 

)}(,(2),(1),{= niii   совокупности индексов N = {1, 2, … , n}; при его реализации объект 

)(kio  обслуживается в очередь i(k). Каждое допустимое расписание )}(,(2),(1),{= niii   

однозначно определяет для объекта )(kio ,  nk 1,=  моменты начала и завершения его 

обслуживания, которые далее будут обозначаться )),(( kitbeg  и )),((* kit  соответственно. 

Указанные моменты последовательно, в порядке возрастания значений параметра k  

вычисляются по формулам 

,0=)(1),( itbeg  ,)),((=)),(( )(

*

kibeg kitkit   ;)),((=)1),(( *  kitkitbeg  .1,1= nk  

Соответственно, длительность пребывания объекта )(kio ,  nk 1,=  в системе обслуживания 

определяется величиной .)),((* kit  

Для объекта )(kio , ,1,= nk  обслуживаемого по расписанию ,  значение функции штрафа 

при )),(()),((*  kitkit d  определяется по соотношению 
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))),(()),((( *

)())),(())),((  kitkitbCA d

kikiki  , где ,)),((*

))),())),( ikiki kitaC    и 

))),())),(  kiki CA   − в противном случае. 

Каждое расписание   характеризуется набором значений парных разностей функций 

штрафов 

ǀ ))),(( kiA − ))),(( kjA ǀ, .)()(,,1)(,)( kjkinkjki   (1) 

Согласованным считается такой план обслуживания 
* , при котором максимальное зна-

чение среди парных разностей (1) по всем объектам совокупности nO  не превышает задан-

ной величины  , т.е. 

.)( *  K  (2) 

Очевидно, что условию согласования (2) может отвечать несколько планов обслуживания 

или таковой план отсутствует вовсе; в этом случае в качестве продолжения возникает задача 

нахождения минимального значения параметра  , при котором неравенство (2) выполняется. 

3. Конструируемый общий решающий алгоритм задачи (2) основан на методе ветвей и 

границ [7]. Процесс решения задачи при таком подходе представляется как фрагмент по-

строения дерева вариантов для поиска согласованного плана обслуживания. Начальная вер-

шина дерева вариантов определяется исходными данными. Путь от корня до любой вершины 

дерева определяет начальную часть плана обслуживания. Следуя [8], паспортом вершины   

дерева вариантов именуем кортеж   ,),(,,, KLR , в качестве компонент которого 

используются соответственно порядковый номер вершины ,R  уровень дерева поиска L  и   

бинарный признак ветвления:  ,1  если ветвление в вершине выполнено и 0  в против-

ном случае, т.е. вершина является открытой. 

Схема пошаговой реализации общего решающего алгоритма представляется в виде сле-

дующей последовательности процедур: 

Шаг 1. Инициализация значений характеристик объектов io , ni 1,=  и параметров ал-

горитма , ,r  . 

Шаг 2. Синтез плана обслуживания методом ветвей и границ. 

Шаг 2.1. Инициализация корня дерева вариантов с порядковым номером вершины 1R  

и уровнем 0L . 

Шаг 2.2. Выполнение ветвления на уровень 1L  к вершине 1R . 

Шаг 2.3. Если L = n, переход к шагу 3, иначе переход к шагу 2.4. 

Шаг 2.4. Если  )(K , переход к шагу 2.2, иначе возврат на уровень 1L . 

Шаг 3. Если план обслуживания найден, переход к шагу 5, иначе переход к шагу 4. 

Шаг 4. Методом дихотомии продолжить синтез плана обслуживания. 

Шаг 4.1. r . 

Шаг 4.2. Поиск согласованного плана обслуживания методом ветвей и границ. 

Шаг 4.3. Если согласованный план обслуживания найден, переход к шагу 4.4, иначе пе-

реход к шагу 4.1. 

Шаг 4.4. Если r , согласованный план обслуживания найден, переход к шагу 5, ина-

че переход к шагу 4.5. 

Шаг 4.5. ]2/[rr  . 

Шаг 4.6. r  и переход к шагу 4.2. 

Шаг 5. Завершение работы алгоритма. 
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4. Пример результата выполнения решающего алгоритма с численными данными из 

табл. 1 при 30 , 2r , 1 : }.,,,{ 4132

* OOOO  

    

 

Таблица 1 

i  
d

it  ia  ib  i  

3 8 3 3 7 

4 5 8 4 12 

2 6 5 2 6 

1 10 1 1 2 

5. Экспериментальная оценка вычислительной сложности предложенного алгоритма про-

водилась c целью анализа зависимости среднего времени tcр его отработки от размерности 

совокупности nO ; при этом соблюдались одинаковые условия выполнения вычислений: 

20 , 50r , 1 . Для каждого значения n  было проведено по 100 полных вычислитель-

ных серий, в каждой из которых с равной степенью вероятности для каждого  

объекта )(kio ,  nk 1,=  в интервале [0, 15] задавалось соответствующее значение ,)(ki nk 1,= . 

Результаты вычислительных экспериментов представлены в табл. 2, из которых следует вы-

вод о том, что предложенный алгоритм имеет экспоненциально зависящую вычислительную 

сложность.  

В известных эксплуатационных ситуациях на внутреннем водном транспорте размерность 

n  не превышала 12 единиц, что свидетельствует о практической значимости разработанного 

алгоритма для решения рассмотренной задачи синтеза расписаний при наличии мягких ди-

рективных сроков в реальных условиях оперативного планирования подачи судов под по-

грузку. 

Таблица 2 

n 6 7 9 9 10 11 12 13 14 15 

tcр, 

сек 

0,001 0,003 0,021 0,11 0,619 2,380 29,370 209,340 1453,660 16351,083 

 

В развитие рассмотренной модели, а также алгоритмов синтеза согласованных планов об-

служивания при существенно более высоких значениях размерностей n  представляет инте-

рес разработка общего решающего алгоритма на основе метаэвристических концепций [9], а 

также построение и исследование адекватных эксплуатационным ситуациям различных мо-

дификаций рассмотренной модели. К таким, например, относятся совокупности пакетов объ-

ектов [10, 11]. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 15-07-03141. 
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The article presents a mathematical model of one-processor service of a finite set of independent 

objects in the presence of soft deadlines; the duration of the service and the value of the linear pe-

nalty function per unit time spent in the system are known for each object. The service plan for all 

objects is considered consistent if the corresponding maximum of the pair differences of the penalty 

functions on the set of all objects does not exceed a given value. The decisive algorithm is con-

structed on the basis of the branch-and-bound method, a numerical example of its implementation 

and an experimentally obtained efficiency estimate are given for the values of the service model 

parameters that correspond to standard standards and operational situations of cargo handling of 

ships in inland water transport. 
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Описываются решающие алгоритмы для задачи о биназначениях. Приводятся результаты 

их реализации и оценки длительности выполнения при размерностях задачи, типовых для 

воднотраспортной логистики. 

Ключевые слова: задача о биназначениях, динамическое программирование, схема вет-

вей и границ, воднотранспортная логистика. 

 

1. Заданы два n-элементных множества работ P = {p1, p2, … , pn}, Q = {q1, q2, … , qn} и n-

элементное множество исполнителейI = {1, 2, … , n}, каждый из которых должен выполнить 

одну работу множества P и одну работу из множества Q. Известны (nn)-матрицы оценок 

A = {aij} и B = {bij} выполнения исполнителем i работ pj и qj, i = 1, n , j = 1, n  соответственно. 

Каждое назначение πpи πq. исполнителей на работы из множеств P и Q представляет собой 

взаимно однозначное отображение в себя множества {1, 2, … , n}. Если πp(i) = j, то на работу 

pj следует назначать исполнителя i. Равенство πq(i) = j означает, что работу qj должен выпол-

нить тот же самый исполнитель i. 

При реализации биназначения<πp(i), πq(i)> исполнитель i, i = 1, nпоследовательно выпол-

няет сначала работу с номером πp(i) и затем приступает к выполнению работы с номером 

πq(i). Неоправданные перерывы при выполнении этой последовательности работ запрещены. 

Задача о биназначениях с минимаксным критерием записывается в виде [1] 

)()(
,

[max(min 
 qp

qp

ba  ]). 
(1) 

Если матрицами оценок A и B установлены стоимости выполнения работ исполнителями, 

то в результате решения задачи (1), будет найдено биназначение, которое обеспечивает ми-

нимальную стоимость выполнения общей совокупности работ {p1, p2, … , pn, q1, q2, … , qn}. 

Синтез точного решения задачи (1) можно реализовать рассматриваемыми ниже в п. 2 и в 

п. 3 алгоритмами, сконструированными на основе концепций соответственно динамического 

программирования [2] и ветвей и границ [3]. 

2. Переходя к построению алгоритма динамического программирования, введем в рас-

смотрение W1, W2 – произвольные i-элементные подмножества из {1, 2, … , n}, а через 

Z(i, W1, W2) обозначим подзадачу (1), в которой между исполнителями множества 

{1, 2, … , i} следует распределить работы с номерами из W1 и W2; при этом каждый исполни-

тель должен выполнить работу из множества Р с номером, входящим в подмножествоW1, и 

затем выполнить работу из множества Q с номером, входящим в подмножествоW2. Опреде-

ляемый подмножествами W1, W2 комплекс работ следует выполнить с минимальной суммар-

ной стоимостью. 

Оптимальное значение критерия D(i, W1, W2) в задаче Z(i, W1, W2) – функция Беллмана для 

(1). Как очевидно, 
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D(1, {j}, {k}) = a1j + b1k;   j, k{1, 2, … , n} (2) 

и согласно принципу динамического программирования функция Беллмана определяется 

рекуррентным соотношением вида 

D(i, W1, W2) = ),[(max(min
,




ii ba   D(i -1, {W1\ }, W2\ })]), (3) 

где (α, β) – произвольные пары индексов из множества W1W2. 

Приведенные соотношения (2) и (3) предполагают реализацию схемы прямого счета без 

рассмотрения состояний, недостижимых из начального. 

Выполнение решающего задачу (1) алгоритма начинается с определения величин 

D(1, {j}, {k}) для всех одноэлементных множеств W1 и W2. Затем, в порядке возрастания 

параметра i (i = 2, 3, … , n) для всех возможных наборов W1 и W2 по соотношению (3) 

определяются значения функции D(i, W1, W2).  

В итоге значение функции Беллмана D(n, {1, 2, … , n}, {1, 2, … , n}) представляет собой 

решение задачи (1). 

В процессе вычислений для каждого набора (i, W1, W2) следует фиксировать пару (α, β), на 

которой реализуется минимум правой части соотношения (3). Это позволит после вычисле-

ния оптимального значения D(n, {1, 2, … , n}, {1, 2, … , n}) определить соответствующее би-

назначение. 

Сложность [4] описанного алгоритма динамического программирования определяется 

числом вычисляемых значений функции Беллмана и, соответственно, характеризуется  вели-

чинойО(4
n
). 

В качестве иллюстрации приведем результат решения задачи (1) вышеописанным алго-

ритмом с квадратными матрицами стоимостей выполнения работ 4-го порядка вида 

 













































51 54 33 3

 28 31 63 1

 9639 3  85

 15327369

;

 84 98 60 50

 96 8   62 42

 12 69 68 72

 68103570

BA . (4) 

Оптимальное значение критерия D(4, P, Q) = 53 в приведенной численной конкретизации 

рассматриваемой задачи достигается при биназначении вида 

πp(1) = 2, πp(2) = 4,  πp(3) = 3, πp(4) = 1, πq(1) = 4, πq(2) = 2, πq(3) = 3, πq(4) = 1. (5) 

3. Для реализации концепции ветвей и границ следует конструктивно определить сле-

дующие еѐ составляющие компоненты: 

‒ правило вычисления верхних оценок значения критерия в вершинах фрагмента дерева 

вариантов, 

‒ правило вычисления нижних оценок значения критерия оптимизации в вершинах фраг-

мента дерева вариантов, 

‒ способ ветвления. 

Для вычисления верхней оценки значения критерия в корне дерева вариантов задачи (1) 

решается определяемая матрицей А скалярная задача о назначениях с минимаксным крите-

рием. Получаемое таким образом обозначаем πp
*
. Далее выполняется построение матрицы 

В
*
, каждый элемент которой 

*

ijb  находится по формуле 
*

ijb  = bij + aiр*(i). Аналогично синтезу 

πp
*
 в результате решения определяемой матрицей В

*
 скалярной задачи о назначениях с ми-

нимаксным критерием получается назначение πq
*
. 

Итоговое биназначение π
**

 =
 
<πp

*
(i), πq

*
(i)> обеспечивает верхнюю оценку в корне дерева 

вариантов решаемой задачи. 
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В качестве нижней оценки в корне дерева вариантов можно принять величину ϴ, вычис-

ляемую по соотношению 

ϴ = ].minmin[max 





ba   

Изложенные способы получения верхней и нижней оценок значения оптимизируемого 

критерия в корне дерева вариантов очевидным образом индуцируют алгоритмы их отыска-

ния в промежуточных вершинах этого дерева. 

Наименьшая из верхних оценок, получаемых в процессе описываемого построения, доста-

точного для решения задачи фрагмента дерева вариантов, именуется текущим рекордом, и 

его значение в таком процессе, вообще говоря, уменьшается. 

Описанный алгоритм решения задачи завершает работу, как только множество перспек-

тивных для дальнейшего ветвления открытых вершин [5] оказывается пустым. 

Корень дерева вариантов считается вершиной первого ранга; вершины k-го ранга порож-

дают при ветвлении вершины ранга k+1. 

Процедура ветвления в произвольной вершине k-го ранга заключается в построении из 

нее ветвей, каждая из которых соответствует закреплению за k-м исполнителем некоторой 

пары пока свободных работ из множества PQ; при этом ветви дерева вариантов надо стро-

ить только для тех пар (pα, qβ) свободных работ, для которых сумма akα+bkβ меньше значения 

текущего рекорда. Вместе с тем, заметим, что число ветвей дерева вариантов, выходящих из 

произвольной вершины ранга k, может достигнуть значения (n  k)(n  k). 

Итоговая величина текущего рекорда – оптимальное значение критерия, и путь от корня к 

вершине дерева вариантов, в которой оно достигнуто, однозначно определяет решение зада-

чи о биназначениях. 

4. Для сравнения быстродействия программных реализаций сконструированных 

алгоритмов динамического программирования и ветвей и границ были выполнены 

вычислительные эксперименты на тестовом наборе данных; при этом для каждого значения 

размерности nиз интервала [10, 13] осуществлялся расчет 100 задач, определяемых 

квадратными nn-матрицами оценок A и B, численные значения aij, bij элементов которых 

задавались псевдослучайным образом по равномерному закону распределения на 

полуоткрытом интервале [1, 100]. 

Значения экспериментально поученных средних длительностей решения задачи (1) 

представлены в таблице с точностью до секунды. 

  

Размерность 

задачи 

Среднее время решения задачи (1), с 

Алгоритм 

динамического программирования 

Алгоритм 

ветвей и границ 

10 37  8  

11 174  30  

12 912  476  

13 4377  4314  

 

Приведенные данные демонстрируют практическую значимость разработанных алгорит-

мов для использования в цифровых системах поддержки планирования распределения ско-

ростных пассажирских судов по маршрутам для выполнения региональных, пригородных и 

внутригородских перевозок, а также других видов транспортной деятельности. 

Особо отметим разработанный алгоритм ветвей и границ: его принципиальным преиму-

ществом является возможность решить задачу «до конца» (если позволяют временные рег-
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ламентные ограничения), либо удовлетвориться значением текущего рекорда; причем имеет-

ся оценка, сколь удаленным от оптимума может быть это значение. 

В приложениях оптимизации использования дискретных ресурсов, допускающих форма-

лизацию в рамках задачи (1), но отличающихся повышенными размерностями и, соответст-

венно, требующих для своей реализации практически неприемлемых затрат времени целесо-

образно сосредоточиться, на наш взгляд,  на разработках алгоритмов, основанных на метаэв-

ристических концепциях, а также на ориентированных на суперкомпьютерные технологии 

реализации вычислительных процессов [4, 5]. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 15-07-03141. 
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Цель работы: Разработка алгоритма, обеспечивающего возможность декомпозиции 

ортогонального многогранника произвольной размерности на множество ортогональных 

объектов. 

Методология: Для декомпозиции ортогонального многогранника разработан алгоритм, 

основанный на применении модели потенциальных контейнеров, используемой при решении 

задач ортогональной упаковки произвольной размерности. 

Результаты: Для разработанного алгоритма выполнена программная реализация и подго-

товлены примеры его работы на двухмерных и трѐхмерных ортогональных многогранниках. 

Выводы: Разработанный алгоритм декомпозиции ортогонального многогранника обеспе-

чивает возможность получения набора крупных ортогональных объектов произвольной раз-

мерности. 

Ключевые слова: ортогональный многогранник, декомпозиция, ортогональный объект, 

задача ортогональной упаковки. 

 

Введение 

 

При решении D -мерной ( D  – натуральное число) задачи упаковки объектов произволь-

ной геометрической формы размещаемые объекты могут быть представлены в виде ортого-

нальных многогранников, представляющих собой наборы ортогональных объектов ( D -

мерных параллелепипедов) с фиксированным положением друг относительно друга. Эта за-

дача имеет большое число практических приложений в различных областях, включая задачи 

раскроя промышленных материалов и задачи компоновки [1–3]. 

Очевидно, что с увеличением числа ортогональных объектов, входящих в ортогональный 

многогранник, возрастает время, затрачиваемое на проверку возможности размещения орто-

гонального многогранника в заданной области контейнера [4]. Эта проблема наиболее остро 

проявляется при использовании воксельной модели [5] для описания ортогонального много-

гранника в виде набора, представленного большим числом одинаковых D -мерных кубов. 

Поэтому для повышения скорости формирования упаковки необходимо выполнять декомпо-

зицию ортогонального многогранника, результатом которой является получение набора 

крупных ортогональных объектов, занимающих ту же область, что и исходных набор орто-

гональных объектов ортогонального многогранника. 

Задача декомпозиции ортогонального многогранника на множество крупных ортогональ-

ных объектов минимальной мощности является частным случаем NP-трудной задачи покры-

тия ортогонального многогранника ортогональными объектами [6], причѐм она является NP-

трудной даже для ортогонального многогранника без отверстий [7]. 

Для декомпозиции ортогонального многогранника используются следующие алгоритмы. 
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 1. Уровневое выделение областей 

 Алгоритм, описанный в статьях [8, 9], осуществляет несколько итераций прохода по 

ячейкам матрицы, описывающей область, занимаемую ортогональным многогранником, в 

виде набора уровней [10] (для горизонтального направления объединения осуществляется 

анализ ячеек матрицы по строкам, для вертикального направления – по столбцам, для диаго-

нального – как по строкам, так и по столбцам), с их последующим объединением в крупные 

прямоугольные объекты. Недостатком этого алгоритма является то, что он даѐт различные 

результаты при использовании различных направлений объединения ячеек матрицы, при 

этом отсутствуют какие-либо сведения об эффективности применения отдельных направле-

ний объединения. Данный алгоритм представлен в статье [8] лишь в двухмерном случае. 

 2. Построение проекций в ортогональном многограннике 

 Алгоритм, представленный в статье [11], основан на получении ортогональных объек-

тов в результате построения проекций граней ортогонального многогранника на некоторую 

базовую плоскость (основание). Алгоритм реализован только для ортогональных многогран-

ников в форме так называемых гистограмм, которые представлены в виде наборов ортого-

нальных объектов, имеющих общее основание, что существенно ограничивает область его 

практического применения. Подобная задача в двухмерной постановке также рассматривает-

ся в статье [12] и в трѐхмерной постановке в статье [13]. 

 3. Отсечение ортогональных объектов с последующим объединением 

 В статье [14] предлагается алгоритм, основанный на отсечении секущими плоскостя-

ми ортогональных объектов от ортогонального многогранника с последующим их объедине-

нием в крупные объекты при выполнении проходов вдоль каждой координатной оси. В про-

цессе отсечения используется несколько секущих плоскостей, перпендикулярных различным 

координатным осям. Основным недостатком этого алгоритма является появление большого 

числа небольших промежуточных ортогональных объектов, что замедляет работу алгоритма 

и требует дополнительных вычислительных ресурсов на их обработку. Другим недостатком 

этого алгоритма является то, что он является многопроходным, и при объединении ортого-

нальных объектов требует прохода вдоль каждой координатной оси. Этот алгоритм исполь-

зуется для представления ортогональных многогранников, созданных с использованием во-

ксельной модели. 

 4. Использование графов 

 Алгоритмы этой группы основаны на разбиении составного объекта на ряд прямо-

угольных областей, для которых в последующем составляется граф, определяющий их со-

седство друг с другом. Решение задачи минимизации числа ортогональных объектов в орто-

гональном многограннике сводится к решению задачи поиска графа с наилучшими характе-

ристиками. Алгоритмы декомпозиции с использованием графов и деревьев встречаются в 

большом числе публикаций [12, 15, 16], однако они применяются для декомпозиции только 

двухмерных ортогональных многогранников. 

 В результате анализа основных алгоритмов, используемых для декомпозиции ортого-

нального многогранника, были сделаны следующие выводы: 

 большинство алгоритмов ориентировано на применение к двухмерным ортогональным 

многогранникам (ортогональным полигонам); 

 многие алгоритмы выполняют декомпозицию ортогонального многогранника, для ко-

торого обязательно задаѐтся ряд ограничительных условий (например, наличие общего 

основания для всех объектов, отсутствие отверстий и пр.); 

 отсутствует алгоритм, обеспечивающий декомпозицию ортогонального многогранника 

произвольной размерности. 



891 
 

 В данной работе разработан алгоритм декомпозиции ортогонального многогранника 

произвольной размерности на множество крупных ортогональных объектов, основанный на 

решении задачи ортогональной упаковки объектов с использованием разработанной модели 

потенциальных контейнеров [17, 18]. Эта модель описывает всѐ свободное пространство за-

полняемого объектами контейнера в виде набора всевозможных ортогональных областей с 

максимально возможными габаритными размерами (т.н. потенциальных контейнеров), кото-

рые могут быть использованы для размещения в них объектов. 

 

Алгоритм декомпозиции ортогонального многогранника произвольной размерности 

 

  Будем рассматривать ортогональный многогранник V , состоящий из m  ортогональ-

ных объектов в форме D -мерных параллелепипедов  mkok ,,1,   с габаритными разме-

рами  D
kkk www ;;; 21   (верхний индекс в формулах используется для обозначения размерно-

сти), положение которых задаѐтся в локальной системе координат ортогонального много-

гранника с помощью векторов  D
kkk zzz ;;; 21  . 

 Алгоритм декомпозиции D -мерного ортогонального многогранника V  на множество 

крупных ортогональных объектов включает следующие шаги. 

 Шаг 1. Создать пустой D -мерный ортогональный контейнер 1 с габаритными разме-

рами  DWWW 1
2

1
1

1 ;;;  , совпадающими с габаритными размерами D -мерного параллелепипе-

да, описывающего исходный ортогональный многогранник V  (  DdSW dd ,,1,1  , где 

     mkDdwzS d
k

d
k

d ,,1,,,1,max   ). 

 Шаг 2. Разместить ортогональный многогранник V  в контейнере 1. 

 В результате размещения в контейнере 1 будет сформирован набор потенциальных 

контейнеров  1L  с габаритными размерами  D
kkk www

111
;;; 21  ,  11 Lk  , расположенных в точ-

ках  D
kkk ppp

111
;;; 21  . Набор потенциальных контейнеров  1L  описывает пространство кон-

тейнера 1, которое не принадлежит размещѐнному ортогональному многограннику V . 

 Шаг 3. Создать пустой D -мерный ортогональный контейнер 2 с габаритными разме-

рами, совпадающими с габаритными размерами контейнера 1 (  DdWW dd ,,1,12  ). 

 Шаг 4. Разместить в контейнере 2 набор D -мерных ортогональных объектов с пара-

метрами (положение и габаритные размеры), совпадающими с параметрами потенциальных 

контейнеров из контейнера 1 (при размещении объектов разрешить их взаимное перекры-

тие): d
k

d
i px

1
  и d

k
d
i ww

1
   Dd ,,1 , 1,,1 Ki  , где 1K  – мощность множества  1L  

(число потенциальных контейнеров, находящихся в контейнере 1). 

 В результате размещения в контейнере 2 будет сформирован набор потенциальных 

контейнеров  2L  с габаритными размерами  D
kkk www

222
;;; 21  ,  22 Lk  , расположенных в 

точках  D
kkk ppp

222
;;; 21  . Набор потенциальных контейнеров  2L  описывает пространство 

контейнера 2, которое принадлежит размещѐнному ортогональному многограннику V . 

 Шаг 5. Создать D -мерный ортогональный многогранник V  , состоящий из ортого-

нальных объектов с параметрами, совпадающими с параметрами потенциальных контейне-
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ров из контейнера 2: d
k

d
i pz

2
  и d

k
d
i ww

2
   Dd ,,1 , 2,,1 Ki  , где 2K  – мощность 

множества  2L  (число потенциальных контейнеров, находящихся в контейнере 2). 

 Ортогональный многогранник V   содержит все возможные ортогональные объекты, 

на которые он может быть декомпозирован. 

 Шаг 6. Применить операцию сложения [19, 20] ко всем ортогональным объектам, 

входящим в состав ортогонального многогранника V  . 

 В результате будет получен ортогональный многогранник O , состоящий из непере-

крывающих друг друга ортогональных объектов. Поскольку операция сложения ортогональ-

ных объектов применяется к набору всех возможных ортогональных объектов, на которые 

может быть декомпозирован исходный ортогональный многогранник V , упорядоченных в 

порядке убывания занимаемых ими объѐмов, полученный ортогональный многогранник O  

будет состоять из максимально возможно крупных ортогональных объектов. 
 

Примеры декомпозиции ортогональных многогранников  

разработанным алгоритмом 
 

 Рассмотрим пример декомпозиции двухмерного ортогонального многогранника, соз-

данного с использованием воксельной модели. 

 Ортогональный многогранник в форме эллипса с отверстием, представленный на 

рис.1, а состоит из 1398 одинаковых ортогональных объектов с габаритными размерами  1;1

. При создании ортогонального многогранника были использованы следующие функции: 

   

   









,080025250

;015025502

22

22

yx

yx
 

где  100;0x ,  50;0y . 

 На рис. 1, б и  в представлено содержимое контейнеров 1 и 2 (потенциальные контей-

неры показаны серым цветом без заливки). 

 В результате работы разработанного алгоритма декомпозиции был получен ортого-

нальный многогранник, состоящий из 72 ортогональных объектов, представленный на 

рис.1, г. 

 

а) 

 

б) 

 
    

в) 

 

г) 

 
 

Рисунок 1. Декомпозиция двухмерного ортогонального многогранника: 

а – исходный ортогональный многогранник; б – контейнер 1; в – контейнер 2; 

г – полученный ортогональный многогранник 
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 Рассмотрим пример декомпозиции трѐхмерного ортогонального многогранника в 

форме пирамиды, созданного с использованием воксельной модели. 

 Ортогональный многогранник, представленный на рис. 2, а, состоит из 

2653 одинаковых ортогональных объектов с габаритными размерами  1;1;1 . При создании 

ортогонального многогранника была использована функция 02 222  zyx , где 

 10;10x ,  10;10y ,  0;10z . 

 В результате декомпозиции был получен ортогональный многогранник, состоящий из 

89 ортогональных объектов, представленный на рис. 2, б. 

 

а) 

 

б) 

 
 

Рисунок 2. Декомпозиция трѐхмерного ортогонального многогранника в форме пирамиды: 

а – исходный ортогональный многогранник; б – полученный ортогональный многогранник 

 

 Рассмотрим пример декомпозиции трѐхмерного ортогонального многогранника в 

форме шара, созданного с использованием воксельной модели. 

 Ортогональный многогранник в форме пирамиды, представленный на рис. 3, а, состо-

ит из 5233 одинаковых ортогональных объектов с габаритными размерами  1;1;1 . При соз-

дании ортогонального многогранника была использована функция 0100222  zyx , где 

 10;10x ,  10;10y ,  10;10z . 

 В результате декомпозиции был получен ортогональный многогранник, состоящий из 

181 ортогонального объекта, представленный на рис. 3, б. 

 

а) 

 

б) 

 
 

Рисунок 3. Декомпозиция трѐхмерного ортогонального многогранника в форме шара: 

а - исходный ортогональный многогранник; б - полученный ортогональный многогранник 

 

Выводы 

 

 Разработан алгоритм, обеспечивающий декомпозицию ортогонального многогранника 

на множество ортогональных объектов с наибольшими площадями (объѐмами) на основе 

решения задачи упаковки с использованием модели потенциальных контейнеров. Алгоритм 

описан и программно реализован инвариантно относительно размерности решаемой задачи, 

что делает его применимым при решении задач упаковки ортогональных многогранников 
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произвольной размерности. Разработанный алгоритм применим для декомпозиции ортого-

нальных многогранников произвольной геометрической конфигурации, в том числе, имею-

щих отверстия или внутренние полости. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 19-07-00892. 
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PARTITION ALGORITHM FOR AN ORTHOGONAL POLYHEDRON  

OF ARBITRARY DIMENSION 

 

Moscow state university of technology «STANKIN» 

 

Purpose: Development of an algorithm providing the partition of orthogonal polyhedron of arbi-

trary dimension to a set of orthogonal objects. 

Approach: For partition of orthogonal polyhedron an algorithm based on the application of the 

model of potential containers which is used in solving the orthogonal packing problems of arbitrary 

dimension was developed. 

Findings: For the developed algorithm, a software implementation was performed and examples 

of its work on two-dimensional and three-dimensional orthogonal polyhedrons were prepared. 

Value: The developed algorithm for partition an orthogonal polyhedron provides the ability of 

obtaining a set of large orthogonal objects of arbitrary dimension. 

Key words: orthogonal polyhedron, partition, orthogonal object, orthogonal packing problem. 
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УДК 623.746 

 

Н. Д. Халеев 

 

РЕАЛИЗАЦИЯ ИТЕРАЦИОННОЙ ПРОЦЕДУРЫ  

ДЛЯ РАСЧЁТА ТРЕБУЕМОЙ ДАЛЬНОСТИ ПОЛЁТА  

 

Арзамасский политехнический институт (филиал) НГТУ им. Р.Е.Алексеева 

  

В статье описывается движение беспилотного летательного аппарата со стабилизацией 

дальности полѐта. Описывается порядок формирования дальности с помощью итерационно-

го процесса. Эффективность разработанной процедуры подтверждается результатами моде-

лирования. 

Ключевые слова: беспилотный летательный аппарат, система управления, итерационная 

процедура, траектория полѐта. 

 

В настоящее время беспилотные летательные аппараты применяются во множестве облас-

тей современной жизни [1, 2]. Особой значимостью обладают разработки, позволяющие по-

высить диапазон и эффективность применения данных устройств в рамках оборонной про-

мышленности. Одним из предприятий, работающих в данном направлении, является ПАО 

«АНПП «ТЕМП-АВИА», основной задачей которого является модификация систем навига-

ции и управления беспилотных летательных аппаратов [3]. 

В общем случае траекторное движение разрабатываемых изделий можно разделить на три 

основных участка, различающихся по типу решаемых задач: 

1) начальный участок – отработка стартовых и ветровых возмущений; 

2) участок маршевого полѐта – формирование перегрузки для стабилизации заданной вы-

соты полѐта, а также движения по траектории в соответствии с заданной в полѐтном зада-

нии формой; 

3) конечный участок полѐта – обеспечение приведения летательного аппарата в точку с 

заданными в полѐтном задании координатами путѐм формирования особых сигналов 

управления. 

Управление автономным полѐтом беспилотного летательного аппарата осуществляется за 

счѐт изменения направления и величины перегрузки задn . 

Одним из возможных вариантов движения объекта управления на конечном участке явля-

ется движение с постоянной дальностью Dтреб относительно точки Tзад с  известными коор-

динатами (рис. 1). Закон управления в этом случае имеет вид 

 

 зад 1 треб 2   sin ,zn k D k       (1) 

где задzn – управляющая перегрузка в боковой плоскости, ед. пер.; k1, k2 – коэффициенты пе-

редачи; треб ,D   рассчитываются по формулам 

 

треб треб гор ,D D D    

зад ,      

(2) 

 

(3) 
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где горD  – текущая горизонтальная дальность до Tзад, м;   –угол рыскания (совпадает с на-

правлением полѐта), рад; зад – угол заданного направления, рад.  

 Рассмотрим условные обозначения, введѐнные на рис. 1. Переход на дальность Dтреб и 

замыкание системы на управление по закону (1) выполняется за счѐт  

разворотов Т1-Т2, Т3-Т4 с радиусом повR . Отметим, что при этом летательному аппарату со-

общается граничная перегрузка со знаком, зависящим от направления поворота:  

 

зад max ,z zn n const    

пов .R const  

(4) 

(5) 

  

Для определения параметра Dтреб необходимо реализовать итерационную процедуру, по-

зволяющую до начала манѐвра определить возможность его выполнения и вычислить все не-

обходимые параметры. Вызов данной процедуры выполняется при достижении точки Т0.  

Обозначим время движения по траектории Т2-Т3 за движt . В этом случае требуемую даль-

ность можно рассчитать по следующей формуле: 

 

 треб пост перемR R ,i D iD K  
 

треб0 пост повR ,D R   

(6) 

(7) 

 

где i – номер текущего шага расчѐта; 1DK  – коэффициент, выбранный с помощью стан-

дартных методов теории регулирования [4]; постR  – постоянная добавка к дальности, обес-

печивающая полѐт по закону (1) с соблюдением требований безопасности полѐта, м; перемiR  

– переменная составляющая, м. Данный параметр зависит от величины движt и включает в 

себя добавки к дальности за счѐт устаревания информации, ошибок счисления и движения 

точки Tзад. 

Порядок расчѐта движt на любой итерации определяется следующим образом: 

 

движ
движ

движ

,
i

i

L
t

v
  (8) 

 

где движv – скорость движения летательного аппарата в точкеT0, м∙с
-1

; движiL  – длина участка 

Т0-Т4, м. Разобьѐм данную величину на составляющие: 

 

 движ прям пов 0 зад треб ,i i iL L R D        (9) 

где прямiL – прямолинейная дальность, обозначенная на рисунке 1, м; повR – длина дуг раз-

воротов Т1-Т2, Т3-Т4 при упрощѐнном порядке расчѐта, м;  0 зад требiD    – протяжен-

ность Т2-Т3, м. Здесь 0 соответствует углу рыскания в точке Т0. 

Итак, отдельно взятая итерация состоит из последовательного выполнения вычислений в 

соответствии с формулами (9), (8) и (6). Итерационная процедура обеспечивает сходящийся 
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по требуемой дальности полѐта требiD процесс, гарантирующий при достаточном количестве 

шагов расчѐта kполучение максимального значения требkD  с точностью, позволяющей обес-

печить выполнение условия 
 

треб треб( 1) 10 м.k kD D    
(10) 

 

 
 

Рисунок 1.  Траектория движения (горизонтальный канал) с постоянной дальностью полѐта 

 

Анализ результатов моделирования итерационного процесса с различными наборами 

входных данных позволяет определить оптимальную для выполнения неравенства (10) в лю-

бых условиях величину параметра k = 7. График изменения параметра требiD  для условий, 

представленных в таблице, приведен на рис. 2. Процесс удовлетворяет условию (10) при  

k = 5, значение требkD  составляет ~ 20410 м. 

T3 

Rпов 

T1 

T0 

Dтреб 

ψзад 

T4 

T2 

Tзад 

Z 

Х 

ψ 

Lпрям 
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 Начальные условия 

Параметр vдвиж, м∙с
-1

 Rпов, м Rпост, м (ψ0–ψзад), рад 

Значение 270 4000 5000 1,8 

  

 

 

Рисунок 2. Требуемая дальность полѐта
   

 
Выполнено включение разработанной процедуры в состав алгоритма движения с по-

стоянной дальностью относительно конечной точки. На рис. 3-4 представлены траектория 

движения для условий, перечисленных в табл. 1, и горизонтальная дальность полѐта при

гор 0
53150 мТD  .Здесь гор 0ТD  – дальность от точки Т0 до Тзад.  

На рис. 4участку Т2-Т3соответствует время полѐта с 296,5с по 386,5с.  

Результаты моделирования подтверждают правильность функционирования разработан-

ной итерационной процедуры в составе общего алгоритма движения с постоянной дально-

стью относительно заданной конечной точки.
 

 

 
Рисунок 3. Траектория движения (горизонтальный канал)  

с подключением разработанного алгоритма 
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Рисунок 4. Процесс изменения дальности 

 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№16-08-00916. 
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 The article describes movement of a pilotless vehicle with stabilization of flight distance. 

The iterative process of forming required distance is concerned here. Effectiveness of developed 

procedure is proved by results of mathematical simulation.  
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УДК 681.5 

 

А.А. Шабашов 

 

МЕТОДИКА ОЦЕНКИ УГЛА СНОСА 

БЕСПИЛОТНОГО ЛЕТАТЕЛЬНОГО АППАРАТА 

 

Арзамасский политехнический институт (филиал) НГТУ им. Р.Е.Алексеева 

 

В статье рассматривается методика оценки угла сноса беспилотного летательного аппара-

та при воздействии ветрового возмущения наблюдателем, основанного на дискретном опти-

мальном фильтре Калмана. 

Ключевые слова: угол сноса, заданное направление, фильтр Калмана, боковой ветер, аэ-

родинамические характеристики. 

 

Для многих беспилотных летательных аппаратов (БПЛА) стабилизация линии заданного 

направления и сопряжение прямолинейных участков полета проложенного маршрута [1] в 

боковом канале являются очень важными задачами траекторного управления. Ветровые по-

рывы разного рода значительно усложняют их выполнение. 

Информация о параметрах ветрового возмущения дает возможность учитывать воздейст-

вие ветра на БПЛА при решении выше поставленных задач. Такой информацией может стать 

угол сноса ветром. Углом сноса ветром является составляющая угла пути, вызванная боко-

вым порывом ветра. Наряду с этим необходимо учитывать аэродинамический угол скольже-

ния, который вместе с углом сноса ветром образуют полный угол сноса (рисунок). 

 

 
Навигационный треугольник скоростей 
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На рисунке приняты следующие обозначения: 

 – 
к

( )  – угол сноса (кинематический угол скольжения); 

 – 
ск

 – аэродинамический угол скольжения; 

 – 
в т

( )  – угол сноса ветром; 

 – гW  – вектор путевой скорости; 

 – гV  – горизонтальная составляющая вектора воздушной скорости; 

 – гU  – горизонтальная составляющая вектора скорости ветра; 

 – К ( )  – угол курса (рыскания); 

 – ЗПУ – заданный путевой угол. 

 Формула для расчета угла пути имеет вид: 

 
к
,   
  
где  

к ск т
.     

Курсовая система и допплеровский измеритель вектора скорости (ДИСС), при установке 

их на борту БПЛА, дают информацию для расчета угла пути [2]. Актуальной задачей являет-

ся определение угла сноса без наличия ДИСС, который его измеряет. 

Достаточно точные априорные данные об аэродинамических характеристиках БПЛА по-

зволяют построить наблюдатель, оценивающий недостающую информацию по измерениям с 

имеющихся датчиков первичной информации. В данной работе рассматривается оптималь-

ный дискретный фильтр Калмана (ОФК) для оценки угла сноса БПЛА. 

Линеаризованные уравнения бокового возмущенного движения с учетом воздействия бо-

кового порыва ветра имеют вид [3]: 

 

 

 

 

к к т

к т

к т

sin cos cos ;

;

;

tg ,

x y

yx
x x x x x y x

yx
y y y x y y y

x y

g
Z Z

V

M M M M

M M M M







        

    

    

   

      

     

     

 









 

где  эн
н э

Z Z Z


     – составляющая боковой силы, вызванная рулями направления и 

 элерона; 

 эн
н эx x x

M M M


     – составляющая момента крена, вызванная рулями  на-

правления и элерона; 

 эн
н эy y y

M M M


     – составляющая момента рыскания, вызванная рулями  на-

правления и элерона; 

 
x

 , 
y

  – угловые скорости крена и рыскания соответственно; 

  ,  ,   – углы атаки, крена и тангажа соответственно; 

 g  – ускорение свободного падения; 

 V  – модуль путевой скорости; 

 Z 
 – частная производная боковой силы по углу скольжения; 

 
x

M  , x
x

M


, y
x

M


, 
y

M 
, x

y
M


, y

y
M


 – частные производные моментов крена и 

 рыскания по соответствующим величинам. 
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Для построения наблюдателя, основанного на ОФК, будем использовать систему линей-

ных дифференциальных уравнений в виде: 

 т
,

,

x Ax Bu E

y Cx v

  

 


  (1) 

где  

к

x

y

x









 
 
 

  
 
 
 

 – вектор состояния; 

 

sin cos cos

0

0

0 1 tg 0

yx
x x x

yx
y y y

g
Z

V

M M M
A

M M M







  



 
 
 
 

  
 
 
 

  

 – матрица системы; 

 

эн

эн

эн

0 0

x x

y y

Z Z

M M
B

M M







 
 
 
 
 
 
 
  

 – матрица управления; 

 

0 1 0 0

0 0 1 0

0 0 0 1

C

 
 


 
  

 – матрица измерений; 

 
н

э

u




 
  
  

 – вектор управляющих сигналов; 

 

0

x

y

Z

M
E

M







 
 
 
 
 
 
 
 

 – вектор входа ветрового возмущения; 

 v  – вектор шума измерений с распределением 2(0, )N  . 

Запишем систему (1) в дискретном виде: 

 
1

,

,

t t t t t t

t t t

x F x B u w

y Cx v


  

 
 

где  
t t

F I A t   ; 

 t  – шаг дискретизации; 

 
t

w  – вектор шума системы с распределением 2(0, )N  . 
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Нижние индексы 1t  , t , 1t   в выражениях означают будущий, текущий и предыдущий 

шаги соответственно. 

Перейдем к построению дискретного ОФК [4]. Начальными условиями являются: 

 
0x  – начальная оценка состояния; 

 
0

P  – ковариационная матрица ошибки оценивания; 

 

2

к
0 0 0

0 0 0 0

0 0 0 0

0 0 0 0

Q


 
 
 

  
 
 
 

 – ковариационная матрица 
t

w ; 

 

2

2

2

0 0

0 0

0 0

x

y
R













 
 
 
 
 
 
  

 – ковариационная матрица 
t

v ; 

 
к


  – среднеквадратическое отклонение угла сноса; 

 , ,
x y

  
    – погрешности измерения координат состояния датчиками, имеющихся 

 на борту БПЛА. 

Оценка угла сноса может быть теперь получена на основе алгоритма, укрупненные шаги 

которого имеют вид: 

Этап наблюдения: 

По данному наблюдению на шаге t вычисляются 

 
| 1t tt t

v y Cx    – ошибка обновления; 

  
1

| 1 | 1
T T

t t t t t
K P C C P C R



 
   – коэффициент усиления фильтра Калмана; 

  
| | 1t t t t t t

x x K v   – уточненное состояние; 

  | | 1t t t t t
P I K C P


   – ковариация ошибки состояния. 

Этап прогноза: 

  
1| |t t t tt t t

x F x B u    – прогноз состояния; 

 
1| |

T
t t t t t t

P F P F Q


   – ковариация ошибки прогноза состояния. 

Представленная методика позволяет оценить угол сноса, что дает возможность использовать 

его в законах траекторного управления полетом по линии заданного направления при воз-

действии ветровых возмущений. Адекватность результатов оценки будет зависеть главным 

образом от точности априорной информации об объекте управления. Приведенный алгоритм 

дискретного ОФК отличается простотой реализации на бортовых цифровых вычислительных 

системах БПЛА.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№19-08-00528. 
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METHODOLOGY FOR ASSESSING THE DRIFT ANGLE 

OF AN UNMANNED AERIAL VEHICLE 

 

Arzamas Polytechnical Institute (branch) «NSTU n. a. R.E. Alekseev», Arzamas 

 

The article discusses the methodology for assessing the drift angle of an unmanned aerial vehicle 

when exposed to wind perturbation by an observer based on a discrete Kalman optimal filter. 

 

Key words: drift angle, given direction, Kalman filter, side wind, aerodynamic characteristics. 
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5.3. Информационное моделирование когнитивных процессов 
 

УДК 004.912  

 

К.И. Абросимов, Т.В. Львутина, А.С. Суркова 

 

СРАВНЕНИЕ КАЧЕСТВА НАИВНОГО БАЙЕСОВСКОГО КЛАССИФИКАТОРА  

И АЛГОРИТМА РОККИО ПРИ АНАЛИЗЕ ТЕКСТОВ  

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

В работе исследованы и программно реализованы два алгоритма классификации текстов: 

алгоритм «наивной» байесовской классификации и алгоритм Роккио. Для предварительной 

автоматической обработки текстов, в ходе которой из текста извлекаются слова, являющиеся 

«характерными» для данного класса, использован критерий хи-квадрат. В ходе эксперимен-

тов выявлено оптимальное пороговое значение критерия хи-квадрат (CHI), по которому про-

изводится выборка слов из текста, несущих наибольшую информативность. В работе пред-

ставлены эксперименты, направленные на сравнение качества классификации текстов. Экс-

перименты показали, что наименьшие временные затраты на процессы обучения и непосред-

ственно классификации требует алгоритм «наивной» байесовской классификации. При этом 

качество классификации, то есть доля документов, правильно отсортированных по классам, 

выше при использовании алгоритма Роккио. 

Ключевые слова: компьютерная лингвистика, классификация данных, машинное обуче-

ние, наивный байесовский классификатор, алгоритм Роккио, критерий хи-квадрат (CHI). 

 

Введение 

 

За последние 20-25 лет появился широкий круг задач автоматической обработки текстов, 

в виду постоянно повышающегося количества документов в цифровой форме. Одной из та-

ких задач является классификация текстовых данных – задача разделения текстов на естест-

венном языке по тематическим классам из заранее определенной выборки. Изначально ос-

новным подходом к решению рассматриваемой была ручная обработка. Подобная ручная 

классификация дорога и неприменима в случаях, когда необходимо классифицировать 

большое количество документов с высокой скоростью. На смену данному подходу пришло 

машинное обучение, где производится автоматическое построение текстового классифика-

тора с помощью обучения на наборе заранее классифицированных документов.  

В данной работе рассматриваются два алгоритма классификации текста с учителем: алго-

ритм «наивной» байесовской классификации и алгоритм Роккио. В работе реализованы   

классификации, а также предварительная автоматическая обработка текстов. Проведены 

опыты с различным объемом текстов обучающей выборки. 

Постановка задачи классификации 

 

Классификация означает отнесение каждого документа к определенному классу с заранее 

известными параметрами [2]. Эту задачу можно описать следующим образом. Задано конеч-

ное множество классов и имеется множество объектов. Для конечного подмножества объек-
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тов известно, к какому классу они относятся. Это подмножество называется обучающей вы-

боркой. Классовая принадлежность остальных объектов не известна. Требуется построить 

алгоритм, способный классифицировать произвольный объект из исходного множества. 

Классифицировать объект — означает указать номер (или наименование класса), к которому 

относится данный объект [1]. В задаче классификации текстов в качестве объектов выступа-

ют текстовые документы.  

Представим формальную постановку задачи классификации текстов: 

D = {d1, ..., dn} — множество всех текстовых документов.  

Каждый документ d ∈ D представляет собой последовательность слов Wd = (w1, . . . ,wnd ), 

nd — длина документа d.  

Y = {y1, ..., yn} — конечное множество меток классов. y ∗ : D → Y — неизвестная целевая 

зависимость, значения которой известны только на объектах конечной обучающей выборки 

Dm = {(d1, y1), . . . ,(dm, ym)}.  

Требуется построить алгоритм a: D → Y , способный классифицировать произвольный 

объект d ∈ D. 

 

Предварительная обработка текстов 

 

Компьютерная лингвистика (КЛ) – это научное направление в области математическо-

го и компьютерного моделирования интеллектуальных процессов у человека, которое ставит 

своей целью использование математических моделей для описания естественных языков 

(ЕЯ) [3].В последние время все чаще можно встретиться с упоминанием КЛ в различных на-

учных и практико-ориентированных областях. Это связано с бурным ростом в обществе тек-

стовой информации и необходимостью автоматической обработки текстов на ЕЯ. 

Все тексты на ЕЯ имеют большое количество слов, которые не несут информации о дан-

ном тексте. Такие слова называют шумовыми. Например, к ним можно отнести предлоги, 

частицы, союзы. Для того, чтобы достигнуть лучшего качества классификации на первом 

этапе предварительной обработки текстов нужно удалить такие слова. На втором этапе необ-

ходимо привести каждое слово к основе, одинаковой для всех его грамматических форм. 

Именно эти два модуля обработки текстов были реализованы в программе, выполняющей 

предварительную обработку текстов. Для решения поставленной задачи классификации тек-

стов такой предварительной обработки достаточно. 

В качестве критерия, по которому будет формироваться словарь токенов – значащих при-

знаков, наиболее точно характеризующих данный класс, в работе был применен критерий 

хи-квадрат (CHI). Данный показатель используется для того, чтобы проверить независимость 

двух случайных событий: появление токена X и появление класса Y. Критерий χ2 на практи-

ке вычисляется по следующей формуле: 

𝜒2 =
 Ω ∗  𝐴 ∗ 𝐷 − 𝐶 ∗ 𝐵 2

 𝐴 + 𝐶 ∗  𝐵 + 𝐷 ∗  𝐴 + 𝐵 ∗  𝐶 + 𝐷 
,   

(1) 

где Ω – множество документов обучающей выборки; A – количество документов, принадле-

жащих классу Y и содержащих термин X; B – количество документов, не принадлежащих 

классу Y и содержащих термин X;  – количество документов, принадлежащих классу Y и не 

содержащих термин X; D – количество документов, не принадлежащих классу Y и не содер-

жащих термин X. 

Величина критерия хи-квадрат позволяет судить о том, насколько наблюдаемая и ожи-

даемая вероятности зависят друг от друга. Если χ2 принимает значение, равное нулю, то 

можно говорить о том, что класс и термин независимы. 
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Существует еще несколько техник, позволяющих оценить важность терминов для класси-

фикации. Например, взаимная информация, информационная выгода. Но, в отличие от этих 

критериев, выбранный в работе хи-квадрат является нормализованным. Это позволяет срав-

нивать между собой полученные значения χ2для разных терминов одного класса. 
 

Алгоритм «наивной» байесовской классификации 
 

Алгоритм наивной байесовской классификации использует формулу Байеса для оценки 

вероятности принадлежности документа классу на обучающем множестве.  

𝑃 𝑥 𝑑 =
𝑃 𝑑 𝑥 𝑃(𝑥)

𝑃(𝑑)
, 

(2) 

где P(x|d) –  вероятность того, что документ d принадлежит классу x (именно еѐ надо рассчи-

тать); P(d|x) – вероятность встретить документ d среди всех документов класса x; P(x) –  без-

условная вероятность встретить документ класса x во всем множестве документов; P(d) – 

безусловная вероятность документа d в множестве документов. 

Образ документа рассматривается как мультимножество терминов. Целью классификации 

является поиск наилучшего класса для документа, то есть имеющего наибольшую апостери-

орную (основанную на опыте) вероятность. То есть сначала рассчитывается вероятность для 

каждого класса, затем выбирается тот класс, который обладает наибольшей вероятностью. 

Поскольку P(d) не влияет на выбор класса, в данной задаче его можно не учитывать и счи-

тать, что 

𝑥𝑚𝑎𝑝 = max 𝑃 𝑑 𝑥 𝑃 𝑥  . (3) 

Наивным данный алгоритм называют потому, что он использует допущение, что слова, 

входящие в текст документа, не зависят друг от друга. Исходя из этих рассуждений услов-

ную вероятность документа 𝑃 𝑑 𝑥  можно найти как произведение условных вероятностей 

всех слов (а точнее, выбранных по критерию хи-квадрат терминов), входящих в документ. 

Тогда (3) можно представить в виде: 

𝑥𝑚𝑎𝑝 = max[𝑃 𝑥  𝑃(𝑤𝑖|𝑥)]

𝑛

𝑖=1

                                    
(4) 

Если документ имеет достаточно большую длину, придется перемножать большое коли-

чество маленьких чисел. Для того чтобы упростить задачу и уменьшить вероятность возник-

новения ошибки, в выражении (4) вместо самих условных вероятностей используют лога-

рифм этих вероятностей. Так как логарифм функция монотонная, его применение к обеим 

частям выражения не изменит параметры, при которых достигается максимум. 

𝑥𝑚𝑎𝑝 = max  𝑙𝑜𝑔 𝑃 𝑥  +  𝑙𝑜𝑔(

𝑛

𝑖=1

 𝑃 𝑤𝑖 𝑥   
(5) 

Оценки вероятностей можно найти по формулам: 

𝑃 𝑥 =
𝐷𝑥

𝐷
;  𝑃 𝑤𝑖 𝑥 =

𝑊𝑖𝑥

 𝑊𝑘𝑥𝑘∈𝑉
, (6) 

где 𝐷𝑥  – количество документов, принадлежащих классу x;  D – общее количество докумен-

тов в обучающей выборке;𝑊𝑖𝑥 -количество раз, которое i-е слово встречается в документах 

класса x; V – словарь всей коллекции документов (список уникальных слов). 
 

 Алгоритм Роккио 
 

Алгоритм Роккио рассматривает документы в векторном пространстве терминов и ищет 

границы между классами как множества точек, равноудалѐнных от центроидов этих классов. 

Центроидом класса называется усреднѐнный вектор, или центр масс членов класса:  
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𝜇с𝑖
=

1

𝐷𝑐𝑖

 𝑑𝑖

𝑑𝑖∈𝑐𝑖

 
(7) 

 

Граница между двумя классами в многомерном пространстве терминов имеет вид гиперп-

лоскости. Правило классификации заключается в определении области, в которую попадает 

новый документ, то есть в поиске центроида, к которому образ нового документа ближе, чем 

к остальным центроидам[4]. 

 

Экспериментальное сравнение работоспособности двух алгоритмов 

Оценка качества классификации текстов 

 

Эффективность классификатора характеризует его способность принимать правильные 

решения по классификации текстов. Как правило, эффективность классификаторов оценива-

ется с помощью точности 𝜋, полноты 𝜌 и F-меры. Эти значения легко рассчитать на основа-

нии матрицы контингентности, которая составляется для каждого класса отдельно (таблица). 

 

Таблица контингентности 

 

 Принадлежит классу (Р) Не принадлежит классу (N) 

Предсказана принадлежность 

классу 

TP FP 

Предсказано отсутствие при-

надлежности к классу 

FN TN 

 

В таблице содержится следующая информация: 

TP – truepositive, классификатор верно отнѐс объект к рассматриваемому классу; 

TN –  truenegative, классификатор верно утверждает, что объект не принадлежит к рас-

сматриваемому классу; 

FP – falsepositive, классификатор неверно отнѐс объект к рассматриваемому классу; 

FN – falsenegative, классификатор неверно утверждает, что объект не принадлежит к рас-

сматриваемому классу. 

𝜋 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(8) 

𝜌 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 

(9) 

 

Для многоклассовой классификации точность и полнота определяются для каждого класса 

в отдельности, а затем находится среднее значение. 

F-мера представляет собой гармоническое среднее между точностью и полнотой. Она 

стремится к нулю, если точность или полнота стремится к нулю. 

𝐹 = 2 ∗
𝜋∗𝜌

𝜋+𝜌
. 

 

(10) 

Также параметром, характеризующим классификатор, может быть доля документов, по 

которым классификатор принял правильное решение (Аккуратность или Accuracy):  

𝐴 =
𝑇𝑃 +𝑇𝑁

𝑇𝑃 +𝑇𝑁 +𝐹𝑃 +𝐹𝑁
. (11) 
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 Рисунок 1. Графики качества классификации 

 

Опыты проводились на тестовой выборке, состоящей из 50 текстов. Для обучения алго-

ритмов использовалось 270 уникальных текстов, разделенных на 5 классов. Эксперименты 

показали, что более точные результаты классификации документов дает применение алго-

ритма Роккио. 

 

Влияние порогового значения критерия хи-квадрат на качество классификации 

 

С увеличением величины порогового значения критерия хи-квадрат, из текста отбрасыва-

ются слова менее «характерные» для данного класса. Следовательно, качество классифика-

ции должно увеличиваться. По графику видно, что именно такая тенденция наблюдается при 

использовании обоих алгоритмов классификации (рис.2). Однако, очень большая величина 

порога приведет к снижению доли правильно отсортированных документов, это связано со 

слишком большим сокращением признаков. Для алгоритма Роккио уменьшение количества 

значимых признаков приводит ещѐ и к значительному уменьшению временных затрат необ-

ходимых для обучения и тестирования классификатора. Данный факт объясняется высокой 

сложностью вычислений, производимых в данном алгоритме. 
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Рисунок 2. Графики качества классификации в зависимости  

от величины порогового значения критерия хи-квадрат 
 

Оценка скорости классификации и обучения 
 

По графикам, иллюстрирующим скорость классификации и обучения модели, видно, что 

наименьшие временные затраты требует алгоритм «наивной» байесовской классификации 

(рис.3). Это связано с простотой вычислений, производимых в данном алгоритме. Экспери-

мент проводился на искусственно сгенерированных 100000 документах, которые имели 500 

уникальных токенов. Документы разделялись на 20 классов. 

 
Рисунок 3. Графики скорости классификации и обучения алгоритмов 
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Заключение 

 

В работе рассмотрена задача классификации текстовых ЕЯ-документов. Для еѐ решения 

изучены и реализованы два алгоритма: "наивной" байесовской классификации и Роккио. В 

ходе экспериментов выяснилось, что алгоритм Роккио работает с большей точностью клас-

сификации, однако требует сравнительно длительного времени обучения и тестирования. 

Также эксперименты показали, что на качество классификации влияет величина порогового 

значения критерия хи-квадрат, с помощью которого составляется словарь токенов: с увели-

чением этого значения до некоторой величины качество классификации возрастает. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№19-07-00926. 
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COMPARISON OF THE QUALITY OF THE NAIVE BAYESIAN CLASSIFIER  

AND THE ROCCHIO ALGORITHM IN TEXT ANALYSIS 
 

Nizhny Novgorod state technical university. R. E. Alekseeva 

 

In this paper, two algorithms for text classification have been studied and implemented pro-

grammatically: the "naive" Bayesian classification algorithm and the Rocchio algorithm. For pre-

automatic text processing, during which words that are "characteristic" of this class are extracted 

from the text, the Chi-square criterion is used. The experiments revealed the optimal threshold val-

ue of the Chi-square criterion (CHI), which is used to select words from the text that carry the 

greatest information content. The paper presents experiments aimed at comparing the quality of text 

classification. Experiments have shown that the "naive" Bayesian classification algorithm requires 

the least time spent on learning and classification processes. At the same time, the quality of classi-

fication, that is, the proportion of documents correctly sorted by class, is higher when using the 

Rocchio algorithm. 

Keywords: computer linguistics, data classification, machine learning, naive Bayesian classifier, 

Rocchio algorithm, Chi-square criterion. 
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Цель: Рассматриваются конкретные проблемы реализации алгоритма распознавания эле-

ментов искомых структур. 

Исследование/методология/подход: Предлагается ряд решений для выявленных проблем 

путем усовершенствования алгоритма, подбора фильтра для оптимального перевода цветных 

изображений в градации серого, а также ввода дополнительных состояний для ячеек выде-

ленной области. 

Выводы: Усовершенствование алгоритма позволит снизить процент «потери» элементов 

искомых структур, но, несмотря на это, требуется вывести нижнюю границу выраженности 

искомой структуры.  

Ограничения/последствия исследования: Данное исследование является отправной 

точкой для дальнейших разработок в области управления процессом профориентационного 

тестирования. 

Оригинальность/ценность: Программный комплекс ColourUniquePro был использован 

для профориентационного тестирования абитуриентов и первокурсников, при этом процеду-

ра тестирования стала более быстрой, удобной, а применение фильтра позволило измерить 

выраженность признаков искомой структуры в процентном соотношении.  

Ключевые слова: элементы, структура, классификация, ячейки, оптимизация, система 

фильтр. 

 

Программный комплекс ColourUniquePro предназначен для автоматизации и повышения 

точности процесса профориентационного тестирования по методике «Ассоциативное цвето-

вое пространство» ©[1]. Объектом настоящего исследования являются изображения, полу-

чаемые в результате заполнения реципиентом тестовой формы, представляющей собой ква-

зипространство,  реализованное в цифровом формате с помощью следующих матриц: 

1. Базовые точки внешнего и внутреннего прямоугольника: 

 

OutBox =  
 Pob11 Pob12 

 Pob21 Pob22 

 , 

 

 

InnerBox =  
 Pib11 Pib12

 Pib21 Pib22 

 . 
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2. Матрица диагоналей, после разбивки: 

 

Diag =
 

 

 Pd11 Pd12 Pd13 Pd14 Pd15 Pd16 Pd17

 Pd21 Pd22 Pd23 Pd24 Pd25 Pd26 Pd27

 Pd31 Pd32 Pd33 Pd34 Pd35 Pd36 Pd37

 Pd41 Pd42 Pd43 Pd44 Pd45 Pd46 Pd47

 

 
, 

где: Pd11=Pob11, Pd21=Pob12,… …Pd17=Pib11, Pd27=Pib12, … 

 

3. Матрица партий в одном из четырех направлений, после разбивки: 

 

S =
 

 

 Ps11 Ps12 Ps13 Ps14 

 Ps21 Ps22 Ps23 Ps24 

… … … …

 Ps71 Ps72 Ps73 Ps74 

 

 
, 

 

где: Ps11=Pd11,  Ps14  = Pd21 и т.д. 

 

4. Матрица ячеек в одном из четырех направлений: 

 

Cells =
 

 

 C11 C12 C13 

 C21 C22 C23 

 … … … 

C61 C62 C63

 

 
, 

где каждая ячейка состоит из боковых точек: 

 

C11 =  
Ps11 Ps12

Ps21 Ps22

 . 

 

Координаты местоположения ячейки (C) имеют следующее соотношение: 

 

C = f (P;  k;  B;  D;  S), 

 

где P-координаты базовых точек внешнего прямоугольника, k-степень сжатия ячеек, B-блок 

квазипространственной модели, D – диагональ, S – стороны.  

 

На рис.1 представлены некоторые готовые цветные изображения, полученные с помощью 

программного модуля ColourUnique M, использующегося на кафедре Промышленного ди-

зайна ФАиД ННГАСУ в качестве инструмента входного мониторинга индивидуального сти-

ля деятельности (ИСД) первокурсников [2]. 

Для пользователя тестовая форма выглядит как квазипространство, что обусловлено спе-

цификой процедуры тестирования, для анализа и дальнейшей классификации готовые тесто-

вые формы преобразовываются в развертки, где каждая ячейка принимает форму квадрата, а 

каждая сторона квазипространства принимает вид прямоугольника с соотношением сторон, 

равном 3х6 ячеек (планигон). 
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Рисунок 1. Примеры изображений (готовых тестовых форм), получаемых при использова-

нии программного модуля ColourUniqueM 

 

На данный момент искомых структур всего пять, и для каждого планируется ввести спе-

цифический фильтр, выявляющий элементы, свойственные только определенной искомой 

структуре [3]. В рамках данного исследования авторы остановились на решении проблем 

реализации выявления и анализа элементов «шахматной» структуры для изображений типа 

D (рис. 2). 

 

 
 

Рисунок 2. Некоторые типы искомых структур и их элементы 

 

Структура D условно называется «шахматной» так как отличается чередованием темных и 

светлых ячеек. В идеальном состоянии, данная структура состоит из темных и светлых ячеек, 

располагающихся строго по диагонали во всем квазипространстве. Но «чистая» структура 

встречается нечасто, поэтому анализатор проектировался с целью распознавания и оценки 

«шахматоподобных» фрагментов, где диагональное расположение темных и светлых ячеек 

«смазано» за счет малой разницы степеней насыщенности ячеек, либо «скрыто» за счет ис-

пользования близких оттенков.  
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Для распознавания элементов искомой структуры D авторами предлагается использовать 

область изображения 2х2 ячейки с наложением в один ряд. Каждая из ячеек может прини-

мать одно из четырех основных состояний (см. рис. 3).  

 

 

 
 

Рисунок 3. Основные состояния ячеек  

 

Состояния ячеек определяются следующими диапазонами цветовой системыCMYKдля 

градаций серого: 

0 – C:0, M:0, Y:0, K:0-24 (0-24% черный); 

1 – C:0, M:0, Y:0, K:25-49(25-49 % черный); 

2 – C:0, M:0, Y:0, K:50-74(50-74% черный); 

3 – C:0, M:0, Y:0, K:75-100(75-100% черный). 

Перевод полноцветного изображения в градации серого производится с целью оптимиза-

ции процесса анализа и оценки структуры, так как даже при условии использования оптими-

зированной палитры, содержащей ограниченное количество цветов и оттенков, конечное 

число полноцветных комбинаций «шахматных» и «шахматоподобных» областей слишком 

велико. Использование диапазонов шкалы Kсистемы CMYK позволяет сократить количество 

комбинаций для областей. Предполагается следующий алгоритм выявления и анализа эле-

ментов искомой структуры типа D: 

1) разбивка развертки квазипространства на планигоны, где один планигон соответствует 

одной плоскости квазипространства; 

2) перевод изображения в градации серого; 

3) анализ областью 2х2 во всех базовых комбинациях с наложением в один ряд из двух 

ячеек; 

4) подсчет количества совпадающих областей и их общего процентного соотношения вы-

раженности (каждой комбинации присваивается степень выраженности соответствия 

структуре d). 

В процессе реализации алгоритма возникла проблема выявления элементов «шахматных» 

и «шахматоподобных» структур в случае использования реципиентом цветов, имеющих 

близкие степени насыщенности, например: красный-зеленый, красный-оранжевый. В случае 

простого перевода изображения в градации серого, структурные элементы «теряются» (см. 

рис. 4).  
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Рисунок 4. Два фильтра для перевода полноцветных ячеек в градации серого, где фильтр 

F(a) – простой перевод изображения в градации серого, фильтр F(b) – «светлый» черно-белый 

режим графического редактора с настройками насыщенности для каждого тона 

 

Второй проблемой реализации алгоритма послужила нехватка набора базовых комбина-

ций для распознавания «неявных» и «скрытых» элементов искомой структуры D, особенно в 

случае, когда реципиент использует три или четыре разных по тону цвета для оформления 

области 2х2 (см. рис. 5).  

 

 
 
 

Рисунок 5. Дополнительные состояния ячеек  
 

 

Третья проблема – обозначение порога выраженности признака, за которым структуру 

следует признать нечеткой для определения выраженности типа D, исключая тем самым тип 

D как определяющий для ИСД индивида.  

Частично первую из обозначенных проблем решает применение специфического фильтра 

с индивидуальными настройками для каждого тона (фильтр F(b)). Как видно из рис. 4, дан-

ный фильтр позволил распознать все представленные структуры, в то время как при простом 

переводе изображения в градации серого (фильтр F(a)) две структуры были «потеряны» как 

визуально, так и для областей с дополнительными комбинациями ячеек (см. рис. 5). В даль-

нейшем планируется усовершенствовать фильтр для перевода изображений в градации серо-

го с целью поиска баланса контрастности для выявления всех возможных комбинаций иско-

мых элементов, что позволило бы максимально снизить вероятность их «потери».  
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Вторая проблема решается введением дополнительных диапазонов и, соответственно, – 

дополнительных состояний для ячеек, что позволяет выявить элементы искомой структуры 

(см. рис. 5).  

Третья проблема будет решаться в процессе реализации описанного алгоритма, путем 

оценки и сравнения результатов машинного анализа для каждой тестовой формы, что позво-

лит выявить порог «проявления» искомой структуры D.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№14-07-06008. 
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THE PROBLEMS AND PROSPECTS OF IMPLEMENTING THE ALGORITHM FOR 

CLASSIFYING TEST FORMS OF THE COLORUNIQUE PRO SOFTWARE PACKAGE  
 

1)
Nizhny Novgorod state technical university n. a. R. E. Alekseev,  

2)
Nizhny Novgorod State University of Architecture and Civil Engineering 

 

Purpose: The Specific problems of implementing the algorithm for recognizing elements of the 

desired structures are considered. 

Design/methodology/approach: A number of solutions are Proposed for the identified problems 

by improving the algorithm, selecting a filter for optimal translation of color images in grayscale, 

and entering additional States for the cells of the selected area. 

Findings: Improving the algorithm will reduce the percentage of" loss " of elements of the de-

sired structures. However, it is necessary to deduce the lower limit of the severity of the desired 

structure. 

Research limitations/implications: The present study provides a starting-point for further re-

search in the field of managing the process of career guidance testing. 

Originality/value: Moreover, the ColorUnique Pro software package was used for professional 

orientation testing of applicants and first-year students, while the testing procedure became faster 

and more convenient, and the use of a filter allowed us to measure the severity of signs of the de-

sired structure as a percentage. 

Key words: elements, structure, classification, cells, optimization, filter. 
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УДК 528.854.4 

 

О.В. Андреева, А.С. Цилих 

 

РАСПОЗНАВАНИЕ ДЕФЕКТОВ В СТАЛИ С ПОМОЩЬЮ НЕЙРОННЫХ СЕТЕЙ 

И ЗАДАЧИ ИХ КЛАССИФИКАЦИИ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева 

 

Задача обнаружения дефекта в стали и его последующая классификация – одна из акту-

альных задач в области разработки систем мониторинга и контроля качества на производ-

стве. Результаты обнаружения дефекта, обычно, используются как исходные данные для 

решения задачи классификации брака для последующего улучшения производства и 

уменьшения затрат на предприятии.  В основе предлагаемого в данной статье метода лежит 

новый подход к вычислению признакового описания изображения, построенный на основе 

теории активного восприятия. Предлагаемый метод включает два этапа: предварительную 

обработку изображения, изменение его параметров. И этап распознавания, и классифика-

ции дефекта на 4 группы согласно классификатору дефектов. Тестирование метода выпол-

нено на наборе данных, содержащем 12000 изображений, включающих изображения каж-

дого дефекта. Выполняется сравнение результатов работы графиком потерь и проценте 

правильности предсказаний. 

Ключевые слова: обнаружение дефекта в стали, обнаружение объекта, теория активного 

восприятия, распознавание образов, формирование признакового описания, классификация. 

 

Введение 

 

Высокая конкурентная борьба между предприятиями, выпускающими продукцию из ста-

ли, заставляет производителей повышать качество выпускаемой продукции, усложнять и мо-

дернизировать производство, постоянно следить за получаемым результатом. Во многих 

машиностроительных, приборостроительных предприятиях и других отраслях промышлен-

ности выпускающих высокоточные детали и изделия для авиационной, железнодорожной, 

автомобильной, судостроительной и другой техники, возникает необходимость постоянно 

контролировать выпускаемую продукцию, своевременно изымать брак из партии и поддер-

живать качество продукции. От качества производимых материалов зависят все последую-

щие характеристики готовых изделий. Компьютерное распознавание дефектов с использова-

нием нейронных сетей позволяет эффективно находить в стали дефекты и способно вывести 

дефектоскопию на производстве на качественно новый уровень. Наличие интеллектуальной 

системы распознавания дефектов в потоке производства позволяет оперативно реагировать 

на их появление и тем самым повысить выход годного, что является целью любого предпри-

ятия. Дефектоскопия на производстве позволяет уменьшить, а иногда и полностью исклю-

чить риск тяжелых аварий в различных отраслях промышленности, на транспорте, в энерге-

тике, нефте- и газодобыче, при транспортировке и переработке энергоносителей. 

 

Методология. Предварительная обработка изображения 

 

Этап предварительной обработки изображений заключается в изменении размера изобра-

жения, и нормализации значений пикселей на картинке к формату числа с плавающей точки.  
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В матрице яркостей изображения максимально возможный элемент 255, поэтому произве-

дем нормализацию по данному значению. 

𝐼𝑟𝑔𝑏 =
(𝑅)

255
+

(𝐺)

255
+

(𝐵)

255
, 

где Irgb – цветное изображение; R–канал красного цвета; G – канал зеленого цвета; B – канал 

синего цвета. 

Также каждое изображение нужно дополнить маркером с типом дефекта, зашифрованном 

в таблице. 

Все картинки будут представлены как float32. 

Для лучшего процесса обучения, обучающую выборку следует перемешать, те же преоб-

разования следует выполнить и с маркерами изображений. 

 

Этап распознавания изображения и его классификации 

 

Распознавание и классификация дефектов в стали для компьютера сложный процесс, по-

этому стандартные алгоритмы не могут выполнять данный вид деятельности. Существую-

щие исследования в данной области говорят о том, что нейронные сети являются наиболее 

подходящим алгоритмом классификации и нахождения дефектов. 

Для распознавания дефектов в стали будет использоваться язык программирования Python 

3, открытая программная библиотека TensorFlow[3], открытая нейросетевая библиотека 

Keras[1] и библиотека алгоритмов компьютерного зрения OpenCV[2]. Для обучения и про-

верки работы будет использоваться датасет с сайта kaggle.com подготовленный компанией 

Северсталь. Данный датасет [5] содержит более 12 тысяч тренировочных изображений, с че-

тырьмя типами дефектов на изображении. Разрешение изображений 1600x256 пикселей. Ко-

личество изображений было увеличено изменением их размера и разворотом на 180 граду-

сов. 

В качестве архитектурыбыла выбрана последовательная модель с входным разрешением 

128 * 400 пикселей[4]. Все фотографии были приведены к данному размеру. Модель состоит 

из двух сверточных слоев (Conv2D), с функцией выпрямленной линейной функцией актива-

ции (Activation("relu")), 4 слоями нормализации (BatchNormalization), тремя слоями усредне-

ния значений (MaxPooling2D) и слоем сглаживающего выхода (Flatten). Также в модели 

имеются слои исключения. Последний слой нейронной сети – это полно связанный слой с 

количеством нейронов равным количеству типов дефектов с функцией активации softmax. 

Схема нейронной сети представлена на рисунке 1.В качестве общего оптимизатора выступа-

ет оптимизационный алгоритмAdam (adaptive momentest imation). Он сочетает в себе и идею 

накопления движения, и идею более слабого обновления весов для типичных признаков. 

Подписи к изображениям, а также места дефектов указаны в файле электронной таблицы 

train.csv. 

Таблица состоит из двух колонок, первая колонка – это название изображения, вторая – 

это маска дефекта, закодированная RLE алгоритмов. Название каждой фотографии указано 4 

раза, т.к. дефектов 4 типа. На каждый тип дефекта своя маска. Маркер типа дефекта – это 

окончание названия файла образованный добавлением нижнего подчеркивания и условного 

номера дефекта. Для изменения фотографий, например поворота на определенный градус 
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следует перевернуть и маску дефекта аналогично фотографии, для этого используется обрат-

ный RLE алгоритм. 

 

 
 

Рисунок 1. Схема нейронной сети 

 

Проанализировав дефекты на изображениях, удалось получить четыре самых ярких вари-

анта дефекта. 

 

 
Рисунок 2. Дефект 1 типа 

 

На рис. 2 показан дефект первого типа, все дефекты выделены красным цветом. Дефект 

имеет малый размер и часто расположен на большей части детали. 

 
Рисунок 3. Дефект 2 типа 

 

На рис. 3 представлен дефект второго типа, дефект выделен синим цветом. Дефект ча-

ще всего узкий и длинный, похож на трещину, располагается в одной части фото, выде-

лен синим. 

 
Рисунок 4. Дефект 3 типа 
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На рис. 4 представлен третий тип дефекта, дефект выделен зеленым цветом. Дефект зани-

мает большую площадь, похож царапины большой площади. 

 
Рисунок 5. Дефект 4 типа 

 

На рис. 5 представлен четвертый тип дефекта. Данный дефект – это большая по площади 

глубокая вмятина, чаще всего располагается на одной части фотографии, на рисунке пред-

ставлен фиолетовым цветом. 

Также при анализе данных была выведена зависимость дефекта и количества пикселей на 

изображении. Диаграмма показывающая, номер дефекта и его площадь представлена  

на рис. 6. Левая диаграмма говорит о частоте дефекта, правый график показывает площадь 

дефекта. 

 

 
Рисунок 6. Площадь дефектов 

 

График обучения представлен на рис. 7. 

 

 
 

Рисунок 7. График обучения 
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Для оценки правильности и точности предсказаний использовался встроенный в библио-

теку Keras метод model.evaluate. Этот метод возвращает значения потерь и метрики для мо-

дели в тестовом режиме. Расчет производится партиями. Так как данные загружаемые в мо-

дель никогда не учувствовали в обучении то результатам предсказаний можно доверять. 
 

Заключение 
 

В процессе работы была построена нейронная сеть, распознающая дефекты в стали с ве-

роятностью 67,64% на незнакомой выборке. Был изучен функционал языка программирова-

ния Python, библиотек TensorFlow, Keras и OpenCV для построения нейронных сетей. Были 

собраны, обработаны и проанализированы данные по дефектам в стали на изображении. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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О. V. Andreeva, A. С. Tsilich
 

 

Detection and classification of steel defects using neural networks  
  

 Nizhny  Novgorod state technical universityn. a. R. E. Alekseev 
 

The task of detecting a defect in steel and its subsequent classification is one of the current tasks 

in the development of monitoring and quality control systems in production. The results of defect 

detection are usually used as initial data for solving the problem of defect classification for further 

production improvement and cost reduction at the enterprise.  The method proposed in this article is 

based on a new approach to calculating a characteristic description of the image, based on the 

theory of active perception. The proposed method includes two stages: preliminary processing of 

the image, changing its parameters. Both stages of recognition and classification of the defect into 4 

groups according to the defect classifier. Testing of the method is performed on a data set contain-

ing 12000 images including images of each defect. The results are compared by loss graph and per-

centage of correct predictions. 

Keywords: defect detection in steel, object detection, theory of active perception, pattern recog-

nition, attribute description formation, classification.  
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ИСПОЛЬЗОВАНИЕ НЕЙРОННЫХ СЕТЕЙ ДЛЯ РАСПОЗНАВАНИЯ  

СКОПЛЕНИЙ ОБЛАКОВ ПО ИЗОБРАЖЕНИЯМ СО СПУТНИКА 

 

Нижегородский государственный технический университет им. Р.Е.Алексеева, 

г. Нижний Новгород 

 

В рамках данной работы было проведено сравнение коэффициентов классификации четы-

рех различных архитектур нейронных сетей (Unet, FPN, PSPNet, PAN). В качестве метрики 

для оценки точности классификации обученной сети был выбран коэффициент Дайса. Точ-

ность распознавания и классификации 4 разных классов скоплений составляет от 31.8 до 

42.4%.  

Ключевые слова: классификация, облака, скопления маленьких облаков, нейронные се-

ти, изображения со спутника. 

 

Введение 

 

Скопления облаков трудно классифицировать ввиду их постоянной изменчивости. Рамки 

между разными группами бывают очень тонки и не всегда различимы. Именно поэтому важ-

но подобрать такую модель нейронной сети, которая смогла бы лучше всего классифициро-

вать такие скопления, экономя время исследователей и учѐных. Некоторые модели уже были 

рассмотрены в других работах [1], но есть ещѐ множество архитектур нейронных сетей, под-

ходящих для классификаций. 

Архитектура Pyramid Attention Network (PAN) [2] состоит из предобученной на базе Im-

ageNet сети ResNet-101 со стратегией расширенной свертки для извлечения карты объектов. 

Расширенная свертка с шагом 2 применяется к блокам res5b, поэтому выходной размер 

функции карты из ResNet - это 1/16 входного изображения, как в модели DeepLabv3+. Также 

был заменен слой свертки размером 7x7 из оригинальной ResNet-101 на три 3х3 сверточных 

слоя, как в моделях PSPNet и DUC. 

В Feature Pyramid Network (FPN) [3] слои, извлечѐнные с помощью свѐрточной нейронной 

сети, рассматриваются как иерархическая «пирамида», в которой нижние слои имеют высо-

кое разрешение, но низкие обобщающие признаки; верхние - наоборот. Архитектура FPN 

позволяет объединить достоинства верхних и нижних слоѐв, для этого карта каждого выше-

лежащего слоя увеличивается до размера нижележащего, поэлементно складывая содержи-

мое. Итоговое предсказание состоит из результатов всех уровней. Схематичное изображение 

предоставлено на рис. 1. 

Архитектура нейронной сети Pyramid scene parsing network (PSPNet) [4] предоставлена 

на рис. 2. В ней использована предобученная модель ResNet с расширенной стратегией для 

извлечения карты признаков. Размер результирующей карты признаков составляет 1/8 

входного изображения, который показан на рис. 2, b.Архитектура нейронной сети Pyramid 

sceneparsing network (PSPNet) [4] представлена на рис. 2. В ней использована предобучен-

ная модель ResNet с расширенной стратегией для извлечения карты признаков. Размер ре-

зультирующей карты признаков составляет 1/8 входного изображения, который показан на 

рис. 2, b. 
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Затем используется модуль объединения пирамид, показанный на рис. 2, с для сбора кон-

текстной информации. Используя 4-уровневую пирамиду, объединѐнные ядра покрывают 

всю, половину и небольшую часть изображения. Затем все эти части объединяются в фи-

нальную часть, показанную на рис. 2, с. За ним следует слой свертки, чтобы создать карту 

прогнозирования, показанный на рис. 2, d. 

 

 
 

Рисунок 1. Архитектура “Feature Pyramid Network” (FPN) 

 

 

 

 
 

Рисунок  2. Архитектура “Pyramid scene parsing network” (PSPNet) 

 

Архитектура сети U-net [5] приведена на рис. 3. Она состоит из сужающегося пути (слева) 

и расширяющегося пути (справа). Сужающийся путь состоит из повторного применения 

двух сверток 3×3, за которыми следует выпрямленный линейный блок (ReLU) и операция 

максимального объединения (2×2 степени 2) для понижения разрешения. На каждом этапе 

понижающей дискретизации каналы свойств удваиваются. Каждый шаг в расширяющемся 

пути состоит из операции повышающей дискретизации карты свойств, за которой следуют: 

 свертка 2×2, которая уменьшает количество каналов свойств; 

 объединение с соответствующим образом обрезанной картой свойств из стягивающего-

ся пути; 

 две 3×3 свертки, за которыми следует ReLU. 
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На последнем слое используется свертка 1×1 для сопоставления каждого 64-

компонентного вектора свойств с желаемым количеством классов. Всего сеть содержит 23 

сверточных слоя. 

 

 
 

Рисунок 3. Архитектура U-net 

 

Методология 

 

Модели классификации были построены с использованием языка Python, обучение и тес-

тирование производилось с помощью облачных вычислений на платформе kaggle [6]. 

Для обучения и оценки сети считается коэффициент Дайса (Dicecoefficient), который по-

казывает меру сходства [1]. 

Чтобы уменьшить размер обучающего и выходного файла (с записями координат для от-

рисовки масок), были использованы кодированные значения пикселей, состоящие из пары 

значений - стартовой позиции и занимаемого количества пикселей. После обучения и после-

дующего предсказания скоплений на фотографиях из тренировочного набора изображений 

происходит генерация выходного файла координат масок, также состоящего из кодирован-

ных значений. Полученная область на каждой тренировочной фотографии сравнивается с 

областью, которая была закреплена в файле с тренировочными данными. Чем выше пересе-

чение масок – тем выше коэффициент предсказания. Пример изображения с наложенной на 

него маской предоставлен на рис. 4. 

Обучающая база из 5500 фотографий была расширена с помощью аугментации: отраже-

ние по горизонтали, отражение по вертикали, случайный поворот на 90 градусов, эластичная 

трансформация, сжатие, вытягивание, обтекание. 

Для классификации были выбраны четыре модели нейронных сетей, входящих в одну 

библиотеку на языке Python, ―segmentation_models.pytorch‖ (Unet, FPN, PSPNet, PAN) [7]. 

Также эта библиотека была выбрана из-за того, что она поддерживает кодировщики, значи-
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тельно облегчающие расшифровку, отрисовку и кодировку масок, обозначающих скопление 

облаков. 

 

 
Рисунок 4. Раскодированные маски на изображении 

. 

 Данные, полученные после обучения и последующей тренировки каждой модели, 

предоставлены в таблице. 

 

Полученные коэффициенты моделей 

 

Название модели Коэффициент клас-

сификации 

FPN 0.31871 

PAN 0.38935 

Unet 0.41915 

PSPNet 0.42463 

 

Заключение 

 

В распознавании и классификации четырех классов скоплений облаков лучше себя пока-

зала нейронная сеть PSPNet с коэффициентом 0.42463 (42.46%). Такой коэффициент говорит 

о сложностях с распознаванием скоплений облаков ввиду нечѐтких границ каждого класса 

скоплений и их внешней схожести. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№16-08-20720. 
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In this work were compared the classification coefficients of 4 different neural network architec-

tures (Unet, FPN, PSPNet, PAN). The dice coefficient was chosen as a metric for evaluating the 

accuracy of the trained network classification. The accuracy of cluster recognition and classification 

ranges from 31.8 to 42.4%. 
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ПРОГРАММНАЯ СИСТЕМА С ЕСТЕСТВЕННО-ЯЗЫКОВЫМ ИНТЕРФЕЙСОМ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 
 

Настоящая работа посвящена разработке системы с естественно-языковым интерфейсом 

для помощи абитуриентам и студентам первого курса НГТУ им. Р.Е. Алексеева, г. Нижний 

Новгород. Актуальность данной темы возникает из отсутствия единой справочной системы, 

которая помогала бы абитуриентам и студентам первого курса, в интерактивном режиме 

(режим чат-бота), ориентироваться в корпусах университета, а также предоставляла бы всю 

необходимую справочную информацию, связанную с университетом, общежитиями и транс-

портом. В статье будет рассмотрен подход к решению данной проблемы с использованием 

классификатора на основе нейронной сети, а также методов мешок слов и TF-IDF с приме-

нением коэффициента Отиаи. 

Ключевые слова: чат-бот, система помощи первокурснику, нейронные сети, NLTK, ме-

шок слов, TF-IDF, коэффициент Отиаи. 
 

Введение 
 

 В настоящее время существует достаточно большое количество различных систем, 

помогающих пользователям ориентироваться в городе, искать необходимые места и транс-

порт. Однако данные системы направлены, в первую очередь, на решение проблем геопози-

ционирования и поиска необходимого транспорта и практически не предоставляют пользо-

вателям конкретной справочной информации, за исключением телефонных номеров органи-

заций и ссылок на веб-сайты. В свою очередь, на веб-сайтах организаций, в большинстве 

случаев, есть необходимая справочная информация, однако пользователь вынужден тратить 

время на поиск нужных ему данных. 

Задача, на решение которой направлена данная работа – разработка программной системы 

с естественно-языковым интерфейсом для помощи абитуриентам и первокурсникам НГТУ 

им. Р.Е. Алексеева, г. Нижний Новгород, включающуюей в себя всю необходимую справоч-

ную информацию, связанную с университетом, студгородком и общежитиями, транспортом 

и маршрутах проезда в одном месте. 

В рамках поставленной задачи планируется выполнить следующие подзадачи: 

 составить базу данных со всей необходимой справочной информацией; 

 разработать программное обеспечение для классификации запроса пользователя с по-

мощью нейронной сети; 

 разработать программное обеспечение с применением методаtf-idfи коэффициента 

Отиаи для поиска необходимой информации и генерации ответа пользователю; 

 

Описание задачи разработки программной системы  

с естественно-языковым интерфейсом 

 

Существует две основные модели построения систем с естественно-языковым интерфей-

сом: генеративная модель и выборочная (поисковая) модель. 
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Генеративная модель: 

 может генерировать произвольный ответ; 

 склонна к несоответствию ответа и поставленного вопроса; 

 может генерировать ответ в ошибочной грамматической и синтаксической форме; 

 требуется большое число данных для обучения модели. 

Выборочная (поисковая) модель: 

 ограниченный набор заготовленных ответов; 

 всегда генерирует ответ в правильной (заданной) грамматической и синтаксической 

форме; 

 не требуется большое число данных для обучения модели. 

В данной работе будет использоваться выборочная модель системы, из-за еѐ преимущест-

ва в генерации ответа в правильной грамматической форме, а также из-за отсутствия необхо-

димости большого числа данных для обучения модели. 
 

Архитектура системы классификации запроса пользователя и генерации ответа 
 

Архитектура системы классификации запроса пользователя и генерации ответа состоит из 

следующих этапов: 

 предварительное обучение нейронной сети для классификации запроса пользователя 

(данный пункт выполняется однократно, и требует повторения, лишь при добавлении но-

вых классов в базу, на которой происходило обучение модели); 

 классификация пользовательского запроса; 

 поиск и формирование ответа пользователю. 

 

 
 

Рисунок 1. Архитектура системы классификации запроса пользователя и генерации ответа 
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Словарь представляет собой json-структуру, состоящую из множества предложений, раз-

деленных по темам (классам). Например, в классе «Общежития» находится справочная ин-

формация обо всех шести общежитиях НГТУ им. Р.Е. Алексеева, г. Нижний Новгород, теле-

фоны комендантов, адреса, схема проездов, номера маршрутов и т. д. 

На вход алгоритма поступает запрос от пользователя в текстовой форме на русском языке, 

регистр и знаки препинания неважны. 

Предварительная обработка словаря и поступившего на вход пользовательского запроса 

выполняется с помощью библиотеки NLTK [1] на языке Python. 

NLTK (Natural Language Toolkit) – платформа для создания программ на языке Python для 

работы с естественной речью. NLKT предоставляет простые в использовании интерфейсы 

для многих корпораций и лингвистических ресурсов, таких как WordNet, а также набор биб-

лиотек для обработки текста в целях классификации, токенизации, генерации, тегирования, 

синтаксического анализа и понимания семантики, создания оболочки библиотек NLP. 

Предварительная обработка включает в себя два этапа: токенизацию и стемминг. 

Токенизация – это разбиение текста на более мелкие части, токены. К токенам относятся 

как слова, так и отдельные предложения. В нашем случае, происходит разбиение предложе-

ний на слова. 

Стемминг [4,5]– процесс нахождения основы слова для заданного исходного слова. Осно-

ва слова не обязательно совпадает с морфологическим корнем слова. В настоящей работе 

использовался стеммер Snowball Stemmer, поддерживающий русский язык. 

Далее с помощью предварительно обработанного словаря происходит обучение нейрон-

ной сети (рис. 2, 3) и вычисление TF-IDF коэффициентов [2,3]слов в словаре. 

 

 
 

 

Рисунок 2. Модель нейронной сети 
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Рисунок 3. Зависимость значений точности и ошибки от количества эпох 

 

Как видно из графиков, после прохождения 200 эпох точность достигла значений, превы-

шающих 90%, в то время как значения ошибки колеблются около значений близких к нулю. 

TF-IDF (3) –статистическая мера, используемая для оценки важности слова в контексте 

документа, являющегося частью коллекции документов. 

TF (1) или частота слова – это отношение количества вхождения конкретного термина к 

суммарному набору слов в исследуемом документе. Этот показать отражает важность (весо-

мость) слова в рамках определенного документа (записи). 

IDF (2) или обратная (инвертированная) частота документа – это инверсия частотности, с 

которой определенное слово фигурирует в коллекции текстов. Благодаря данному показате-

лю можно снизить весомость наиболее широко используемых слов (предлогов, союзов, об-

щих терминов и понятий). Для каждого термина в рамках определенной базы текстов преду-

сматривается лишь одно единственное значение IDF. 

 

( , ) tn
tf t d

N
                (1) 

где t – слово, для которого считается коэффициент, d – текущий документ, nt – количество 

слов t в документе d, N – общее количество слов в документе d. 
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 ( , ) log
t

D
idf t D

d
      (2) 

где D – количество документов в наборе, dt – число документов из набора D, в которых при-

сутствует слово t. 

( , , ) ( , )* ( , )tfidf t d D tf t d idf t D     (3) 

После классификации пользовательского запроса, для него также происходит подсчѐт TF-

IDF коэффициентов. Таким образом, на данном этапе работы алгоритма мы имеем множест-

во векторов, подсчитанных с помощью TF-IDF коэффициентов, для словаря, вектор и класс 

пользовательского запроса. Затем необходимо попарно вычислить бинарную меру сходства 

между ненулевым вектором запроса и ненулевыми векторами из части словаря, относящейся 

к классу пользовательского запроса (коэффициент Отиаи [6]). На основе данного коэффици-

ента и формируется конечный ответ пользователю (рис 4). 

 

 
 

Рисунок 4. Пример работы системы 

 

Заключение 

 

В данной работе рассмотрена структура программной системы с естественно-языковым 

интерфейсом для помощи первокурсникам и абитуриентам НГТУ им. Р.Е. Алексеева, г. 

Нижний Новгород. Показана теоретическая составляющая архитектуры системы классифи-

кации пользовательского запроса и последующей генерации ответа, а также приведены ре-

зультаты тестирования данной системы. Тестирование показало, что предложенная модель 

системы удовлетворяет критерию точности. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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SOFTWARE SYSTEM WITH NATURAL LANGUAGE INTERFACE 

 

Nizhny Novgorod state technical university n. a. R. E. Alekseev 

 

 The following work is dedicated to developing a system for helping freshmen students and 

enrollees of NNSTU n. a. R.E. Alekseev using a natural language processing interface. The reliance 

of this work comes from the fact that the NNSTU lacks a universal reference system which would 

help enrollees and freshmen students to navigate the campuses, receive information regarding the 

university as well as dorm and transportation availability using an interactive chat-bot mode. The 

article will review an approach to solving this problem using machine learning classifier, bag-of-

words method and TF-IDF using Ochiai-Barkman coefficient. 

Keywords: chat-bot, university student helper, neural networks, NLTK, bag-of-words, TF-IDF, 

Ochiai-Barkmann coefficient (cosine similarity). 
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АППАРАТНО-ПРОГРАММНАЯ СИСТЕМА ДЛЯ ПОМОЩИ ЛЮДЯМ  

С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ  

ДЛЯ ОРИЕНТАЦИИ В ПРОСТРАНСТВЕ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 

 

Статья посвящена описанию прибора для людей с ограниченными возможностями, на-

пример, недостатками зрения. Актуальность статьи в том, что в современном обществе ко-

личество людей с плохим зрением постоянно увеличивается и им необходима помощь в виде 

таких приборов. 

Ключевые слова: устройство для слабовидящих людей, распознавание образов, преобра-

зование сигнала в механическое воздействие. 

 

Введение 

 

Люди с ограниченными возможностями могут получать больше информации через другие 

органы чувств, особенно в современном мире, с высокоразвитыми технологиями в мире 

микропроцессоров. Человек с ограниченным зрением лучше слышит и у него более развиты 

тактильные ощущения. Основой для разработки стала перчатка для слепых, назначение ко-

торой - заменить недостающие органы зрения датчиками-радарами, а информацию, в пере-

кодированном виде человек «считывает» кожей рук, самыми чувствительными нервными 

окончаниями, например, на кончиках пальцев.  

Перчаткой для слепых люди занимаются в разных городах и странах. Белорусский школь-

ник из Бреста изобрѐл сенсорную перчатку, которая может стать необходимым предметом 

гардероба для слабовидящих людей. Ученые в университете Невады разработали специфи-

ческое носимое устройство, которое призвано облегчить жизнь слабовидящих людей. Петер-

буржец Фѐдор Беломоев изобрѐл устройство, которое позволяет слепоглухим людям макси-

мально полноценно общаться со зрячими и слышащими. Он назвал своѐ устройство «перчат-

ка Брайля» [1]. 

Какие дополнительные возможности у людей с ограниченным зрением для передвижения 

в пространстве существуют? Это трость, чтобы одновременно опираться и проверять, про-

странство впереди идущего незрячего человека. Или собака-поводырь, которая двигаясь впе-

реди идущего человека, «подсказывает» ему путь. Разрабатываемая система может быть 

универсальным «поводырѐм», который может заменить трость и собаку одновременно. Так 

незрячий человек, обучившись навыкам работы с прибором, получит возможность, с помо-

щью тактильных ощущений представлять себе окружающее пространство, его форму, рас-

стояние до объектов, размеры самих объектов.  

Принцип работы аппаратно – программной системы (АПС) 

 

Принцип работы прибора или АПС заключается в преобразовании высокочастотного 

цифрового сигнала от радара в импульсы возвратно-поступательных движений иголочек, 
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«показывающих» незрячему человеку форму пространства перед радаром. По частоте и ам-

плитуде движений шестнадцати иголок человек получает информацию и ориентируется в 

пространстве. Идеально было бы разместить радар, сам прибор и механизм воздействия 

компактно в виде надеваемой на руку перчатки, где механизма воздействия будет составлять 

внутренний слой перчатки, обращенный к коже пальцев руки, а направление радара размес-

тить по направлению пальцев человека, как если бы он показывал на незнакомый предмет 

рукой. Для решения поставленной задачи было принято решение первый образец выполнить 

в виде прототипа с целью экономии и отработки механизмов преобразования сигнала, про-

граммирования, а также основных параметров механизма воздействия. 

Принципиальная схема прототипа АПС представлена на рис. 1. Радар посылает сигнал, 

который отражается от предмета и возвращается в радар. Далее сигнал преобразуется в мик-

роконтроллере и, через механизм воздействия в виде иголочек, передает форму, размеры и 

расстояние до него незрячему человеку. По частоте и амплитуде воздействия на кожу чело-

век определяет размеры предмета и расстояние до него.  

 
Рисунок 1. Принципиальная схема работы АПС 

 

Всего в прототипе предусмотрено шестнадцать иголочек. Матрица четыре на четыре. При 

этом внутренние иголки «показывают» середину, а наружные периметр «осматриваемого» 

пространства.  

Устройство механизма воздействия прототипа АПС 

 

Для изготовления механизма воздействия прототипа созданы 3-Д модели корпусов, кату-

шек и деталей в программе Компас-2Д. Прототип АПМ состоит из шестнадцати катушек ин-

дуктивности, намотанных внавалку проводом 125 мкм. Внутри катушки с зазором 1 мм по-

мещѐн сердечник 3Х10мм из неодимового магнита, к которому с помощью термоусадки 

прикреплена иголочка (обрезок от силовой кнопки) размером 1х5мм с одной стороны, и 

пружинка 2х5 мм с другой.   

Для получения максимальной добротности и индуктивности катушку выгоднее делать ко-

роткой, но большого диаметра, с отношением D/l порядка 2,5. Индуктивность таких катушек 

более точно рассчитывается по эмпирической (подобранной опытным путем) формуле [4]: 
220,1

4 11

D N
L

D l

 


  
 (1) 

где размеры берутся в сантиметрах, а индуктивность получается в микрогенри.  
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В качестве D берут средний диаметр: 

max min( ) (1,5 0,6)
1,05

2 2

D D
D см

 
    (2) 

а в качестве l - ширину намотки, 

max min( ) (1,5 0,6)
0,45

2 2

D D
l см

 
    (3) 

Число витков катушки для такого сердечника было подобрано опытным путем. Так, начи-

ная с 72 витков, при которых наблюдались незначительные колебания, а при увеличении 

числа витков амплитуда колебаний возрастала, было доведено число витков до 2000. Больше 

увеличивать число витков было неэффективно, так как это увеличивало вес прототипа. Раз-

меры каждой катушки (диаметр-высота) составляют 16х19 мм. Намотка осуществлялась на 

самодельном станке с электроприводом и счетчиком витков изготовленном из детского кон-

структора и калькулятора, см. фото на рис 2. 
 

 
 

Рисунок 2. Намоточный станок 
 

Катушки и корпус, в котором они крепятся, напечатаны на 3-Д принтере из пластика PLA. 

Фрагмент чертежа представлен на рис.3. 
 

 
 

Рисунок 3. Фрагмент чертежа с размерами катушки 
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Для увеличения амплитуды движения сердечника общей длиной 20мм, высоту корпуса 

пришлось увеличивать дополнительно на 6мм. Общий размер корпуса для катушек составил: 

80х80х30 мм (ширина-глубина-высота).  Вид сверху и вид 3-Д модели показан на рис.4. 

 
 

Рисунок 4. Корпус для крепления катушек. Вид сверху. Вид 3-Д модели 

 

Программная часть прототипа реализована на платформе ArduinoMega 2560, который 

поддерживает 15 таймеров, способных генерировать прерывания независимо друг от друга. 

Этих таймеров достаточно для разделения процесса во времени на 16 потоков. 

Контроллер АПС ArduinoMega 2560 модулирует сигнал заданной формы на выходах, 

поддерживающих ШИМ, который поступает на радар, обрабатывается им и считывается с 

аналоговых входов контроллера.  

Каждый поток выполняет схожие действия: по прерыванию считывает сигнал с опреде-

ленного аналогового входа контроллера, преобразует его в частоту и генерирует на выход-

ной шине цифровой сигнал определенной частоты. Чем дальше находится целевой объект, 

тем меньше входной аналоговый сигнал и тем меньше выходная частота. Таким образом, на 

16 цифровых выходах, подключенных к катушкам индуктивности, устанавливается заданная 

частота. 

Питание устройства осуществляется от аккумуляторов или источника напряжением 5 В и 

силой тока не менее 1 А. 
 

Заключение 
 

В современном мире информационные технологии непрерывно совершенствуются, от-

крываются новые подходы к разработке устройств для помощи людям с ограниченными 

возможностями. С доступностью микроконтроллеров, 3-Д печати, высокоуровневых средств 

для разработки программного обеспечения не составляет труда открывать новые возможно-

сти для незрячих людей воспринимать окружающий мир. Одним из устройств дополнитель-

ного восприятия является аппаратно-программная система, описанная в настоящей статье. 

Данное устройство может быть усовершенствованно не только с аппаратной стороны (гибкая 

перчатка оптимальных размеров), но и с программной, чему способствует использование 

нейронных сетей. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-07-20095. 
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HARDWARE AND SOFTWARE SYSTEM TO HELP PEOPLE WITH DISABILITIES 

FOR ORIENTATION IN SPACE 

  

Nizhny Novgorod state technical university n. a. R. E. Alekseev 

 

This article is devoted to the description of the device for people with disabilities, for example, 

visual impairments. The relevance of the article is that in modern society the number of people with 

low vision is constantly increasing and they need help in the form of such devices. 

Key words: device for visually impaired people, pattern recognition, conversion of signal to 

mechanical impact. 
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УДК  528.854.4 

 

И.М. Ефоде, В.Е. Гай
 

 

МОДЕЛЬ И АЛГОРИТМЫ ИДЕНТИФИКАЦИИ ПОЛЬЗОВАТЕЛЯ  

КОМПЬЮТЕРА ПО СЕТЕВОМУ ТРАФИКУ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 

 

Настоящая работа посвящена модели и алгоритмам идентификации пользователя компь-

ютера по сгенерированному сетевому трафику, полученным путем сбора данных с компью-

тера пользователя с разрешения пользователя. Алгоритмы могут быть использованы в целях 

повышения уровня защиты данных пользователя, улучшения качества работы алгоритмов 

контекстной рекламы, алгоритмов выборки актуальных новостей и т.д. Тема является акту-

альной, так как данный подход может быть переиспользован для решения целого кластера 

задач. В статье будет рассмотрен этап сбора данных и  подход к решению данной задачи с 

использованием алгоритмов и моделей машинного обучения. 

Ключевые слова: сетевой трафик, алгоритмы машинного обучения, алгоритмы иденти-

фикации, задача классификации, аналитика сетевого трафика. 

 

Описание задачи идентификации пользователя по сетевому трафику 

 

Сетевой трафик (в литературе широко используется понятие «интернет-трафик», но 

это понятие не совсем корректно, так как обмен информации может происходить без исполь-

зования всемирной сети) представляет собой информацию, передаваемую посредством ка-

кой-либо компьютерной сети с использованием определенных правил (протоколов) и за оп-

ределенное время. 

Практически каждый владеет сразу несколькими устройствами (Например, смартфоны, 

планшетные компьютеры, ноутбуки, рабочие станции и т.п.), которые активно использует 

для обмена и получения информации не только для работы или учебы, но и в личных целях, 

а это значит что конкретный пользователь, используя различные устройства, генерирует 

уникальный сетевой трафик. Следовательно, между уже полученной статистикой использо-

вания сети и новыми данными, собранными за некоторый период времени, существует дос-

таточно сильная корреляция, что позволяет достаточно точно определить конкретного поль-

зователя по данным, собранным анализатором сетевого трафика (сниффером). 

Стоит отметить, что при недостаточном количестве данных для обучения алгоритма (и 

особенно, при использовании статистики только с одного из устройств), данный подход не 

только не покажет своей эффективности, но и с высокой долей вероятности, будет давать 

ложные результаты. 

Также следует добавить, что обладая достаточным количеством статистики большого 

числа пользователей, данный подход позволит не только идентифицировать конкретного че-

ловека (из числа представивших свой трафик), но и предсказывать некоторые признаки, опи-

сывающие каждого конкретного пользователя (например, пол, возраст и т.д.) или группу 

пользователей, что позволяет значительно улучшить работу алгоритмов контекстной рекла-

мы, адресного подбора новостей и т.д. и т.п. 
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Введение в теорию машинного обучения 

 

Машинное обучение – класс методов из области искусственного интеллекта, изучающих 

алгоритмы, способные обучаться, то есть для которых характерно обучение в процессе при-

менения решений множества похожих задач. В общем случае, задачи, решение с использова-

нием алгоритмов машинного обучения, сводятся к выявлению зависимостей (в том числе и 

скрытых) между некоторым набором признаков. 

Для обучения алгоритмов машинного обучения нужны размеченные данные (Например, 

структурированные таблицы или базы данных), в которых содержится некоторое множество 

объектов (или ситуаций) и множество возможных ответов (или реакций). Главная задача ал-

горитмов данного класса – выявить любого рода корреляции между объектами и ответами, 

которые изначально не определены. Однако существует конечная совокупность некоторого 

числа прецедентов (пара – «объект»-«ответ»), которую принято называть обучающей выбор-

кой. Именно на этой основе применяемый алгоритм должен восстановить зависимости, что 

означает научиться давать точный классифицирующий ответ для любого возможного вход-

ного объекта. Выявляемая зависимость может быть выражена не только аналитически, но и 

эмпирически, то есть система должна обучиться обобщать любые возможные входные дан-

ные, в том числе и выходящие за пределы обучающей выборки. Для оценки качества работы 

полученной системы вводится оценка функционала качества. 

Исходя из вышесказанного, можно сказать, что задача машинного обучения сводится к 

аппроксимации функций зависимости ответов системы от входных данных. 

 

Рисунок 1. Процесс решения задач с использованием алгоритмов машинного обучения 

 

На указанной диаграмме представлена последовательность решения задач с использова-

нием алгоритмов данного класса. По сути, эффективность и корректность работы алгоритмов 

машинного обучения зависит от подобранных данных и выбора модели.  

Следует отметить, что существует проблема переобучения модели, то есть когда модель 

выдает хорошие результаты на тестовой выборке, но при этом очень плохо работает на при-

мерах, не участвующих в обучении (на валидационных и реальных данных). Эта проблема 

проявляется при использовании большого количества однообразных данных для обучения, а 

также слишком большом количестве эпох обучения. Кроме указанной проблемы, существует 

противоположная проблема – проблема недообучения, возникающая не только из-за непра-
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вильно подобранных данных, но и недостаточно сложных моделей. Для того, чтобы избе-

жать данных проблем, нужно регулярно сравнивать ошибки как на тестовой выборке, так и 

на валидационной – они не должны сильно отличаться. 

 

Формулировка проблемы 

 

Задачу идентификации пользователя компьютера по сетевому трафику можно отнести к 

классу задач классификации, так как множество объектов разделены некоторым образом на 

классы. Количество объектов конечно, и заранее известно к каким классам они относятся 

(что касается обучающей выборки). 

Если говорить о конкретной задаче, к классу мы отнесем конкретного человека, а к объек-

там статистику использования сетевого трафика этим пользователем. 

 

Сбор данных 

 

Под сбором данных (в контексте машинного обучения) обычно понимают сбор информа-

ции и оценку качества полученных данных, использующихся для обучения выбранной моде-

ли, способной решить поставленную задачу и выдать корректный результат, на вновь полу-

ченных данных. 

Этап сбора данных является одним из самых важных этапов в процессе решения задачи 

идентификации пользователя по сетевому трафику с использованием моделей и алгоритмов 

машинного обучения. Именно на этом этапе нужно определить признаковое пространство 

(правильно разметить данные), а так же выделить и удалить из выборки лишние данные, ко-

торые могут только ухудшить качество обучения модели. 

Существует несколько способов сбора сетевого трафика пользователя. 

 Захват сетевых пакетов на устройстве пользователя с использованием сниффера 

Чтобы начать собирать статистику по использованию сетевого трафика достаточно уста-

новить сниффер и запустить его (Например, WireShark). Полученные данные легко можно 

заэкспортить в нужный формат (в том числе, таблиц). Данные будут содержать в себе всю 

необходимую для анализа информацию. 

 Получение статистики использования сетевого трафика с маршрутизатора сети 

Главным недостатком этого способа сбора информации является зависимоть от аппарат-

ного обеспечения, а именно не все маршрутизаторы позволяют собирать статистику ис-

пользования сетевого трафика (так как не все все устройства этого класса поддерживают 

логирование и сохранение информации). Кроме того, для сбора данных требуются допол-

нительные знания и умения, а так же дополнительная обработка результатов полученной 

статистики разного уровня и приоритета. Так же информации может быть недостаточно, 

так как сбор траффика может вестись исключительно на сетевом уровне. Для того чтобы 

собрать нужную информацию нужно зайти на адрес веб-интерфейса роутера (или в кон-

соль маршрутизатора) под учетной записью администратора, выставить нужные настрой-

ки, собрать данные и сохранить в нужном формате полученные данные. Стоит также от-

метить, что недостатком данного способа является сбор статистики всей сети, то есть для 

того, чтобы получить нужные данные, нужно провести дополнительный отсев нереле-

вантной информации. 

 Межсетевой экран ПК-маршрутизатора 

Абсолютное большинство брендмауэров работают исключительно на сетевом уровне, а 

следовательно, собирают статистику обращения на порты, то есть информации для реше-
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ния поставленной задачи просто может оказаться недостаточно. Дополнительной сложно-

стью является добавочный анализ данных и сохранение в нужном формате. 

 Интерфейсы операционной системы или физические сетевые интерфейсы 

Как правило, данные устройства собирают лишь статистику передачи данных по опреде-

ленному каналу, что в контексте данной задачи не представляет никакой ценности.  

 

 
 

Рисунок 2. Схема работы сниффера 

 

Исходя из сказанного ранее, самым доступным способом сбора информации о статистике 

использования сетевого трафика пользователем является сбор данных посредством специ-

ального программного обеспечения – снифферов. 

Отдельно стоит отметить этап разметки данных. Для корректной идентификации пользо-

вателя по сетефому трафику прикладного уровня к уже полученным данным нужно добавить 

некоторые признаковые описания, которые дадут более полную информацию о владельце.  

Описание подхода к решению поставленной задачи 

 

Для решения данной задачи было решено воспользоваться классическими алгоритмами и 

моделями машинного обучения, так как дополнительное усложнение моделей, хоть и приве-

дет к улучшению качества решения проблемы, но при этом добавит сложности на этапе про-

ектирования модели и ее обучения и т.д. 

В ходе эксперимента нужно сравнить между собой результаты, полученные путем исполь-

зования разных алгоритмов, и выбрать лучший результат. 

 

Заключение 

 

Результатом работы является создание и разработка модели с использованием классиче-

ских алгоритмов машинного обучения, которая будет способна достаточно точно идентифи-
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цировать конкретного пользователя компьютера. В данной статье был рассмотрен один из 

множества подходов к решению задачи идентификации пользователя по сетевому трафику, 

который может быть переиспользован и для решения других современных проблем – улуч-

шения качества работы контекстной рекламы, алгоритмов подбора новостей и т.д. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№10-08-06049. 

 

Библиографический список 

 

1. Machine Learning.ru[Электронный ресурс] – Режим досту-

па:http://www.machinelearning.ru/, свободный. – Загл. с экрана. 

2. Mowei Wang, Yong Cui, Xin Wang, Shihan Xiao, and Junchen Jiang.Machine Learning 

for Networking: Workflow, Advances and Opportunities// IEEE Network, 2017 

3. Mohammad Reza Parsaei, Mohammad Javad Sobouti, Seyed Raoufkhayami, Reza Javi-

dan. Network Traffic Classification using Machine Learning Techniques over Software Defined 

Network// (IJACSA) International Journal of Advanced Computer Science and Applications, Vol. 

8, No.7, 2017 

4. Флах, П. Машинное обучение / П. Флах. – М.: ДМК Пресс, 2015. – 400 с. 

5. Jamuna .A,VinodhEwards S.EEfficient Flow based Network Traffic Classification using  

Machine Learning// International Journal of Engineering Research and Applications (IJERA) ISSN: 

2248-9622   www.ijera.com Vol. 3, Issue 2, March -April 2013, pp.1324-1328 

 

 

Vasilii E. Gai, Irina M. Efode
 

 

ODEL AND ALGORITHMS OF COMPUTER USER IDENTIFYING BY NETWORK 

TRAFFIC 

 

Nizhny Novgorod state technical university n. a. R. E. Alekseev
 

 

Purpose. The present work is devoted to model and algorithms of computer user identifying by 

network traffic, which are collected from computer and approved by user. This algorithm can be 

used for user data security quality improvements, contextual advertising algorithms, news selection 

algorithms and etc.  

Design / methodology / approach: The proposed method is based on the theory of machine 

learning algorithms. 

Research limitations/implications: The proposed method, as well as the obtained results, are 

the starting point in the new method development ofuser recognition. 

Originality/value: This topic is actual, because the above approach can be used to solve a whole 

cluster of tasks. "Data collection and general approach to problem solving using machine learning 

algorithms will be reviewed in article. 

Key words: network traffic, machine learning algorithms, identification algorithms, network 

traffic analysis. 
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В. Е. Гай, И. В. Поляков 

 

УСТРОЙСТВО ПРОГРАММНО-АППАРАТНОГО КОМПЛЕКСА  

ВИБРАЦИОННО-АКУСТИЧЕСКОЙ ДИАГНОСТИКИ СОСТОЯНИЯ УЗЛОВ  

И МЕХАНИЗМОВ АВТОТРАНСПОРТНЫХ СРЕДСТВ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 

 

В статье рассматривается проблема сборки и настройки доступного программно-

аппаратного комплекса вибрационно-акустической диагностики механизмов. Ввиду износа 

узлов и механизмов автотранспортных средств, могут быть применены различные варианты 

их обслуживания и замены – по регламенту, что экономически не всегда бывает выгодным, 

по мере выхода их из строя, что довольно небезопасно, либо исходя из результатов диагно-

стики. Диагностика состояния узлов механизма оператором на слух, нередко бывает не са-

мой точной, а специальная аппаратура для проведения машинной вибродиагностики приме-

няется редко по причине ее высокой стоимости. Таким образом, было принято решение по 

самостоятельной сборке аналога, более доступного по цене. Данное устройство-аналог 

должно не уступать готовым решениям в точности измерений, а также иметь возможность 

использовать различные методы и алгоритмы в программной части, для применения разных 

способов исследования полученного виброакустического сигнала. В статье будут рассмотре-

ны некоторые аспекты, связанные с обеспечением работы аппаратной части комплекса, в том 

числе – взаимодействие отдельных аппаратных компонентов. 

Ключевые слова: автотранспортные средства, машинное обучение, подшипник качения, 

виброакустический сигнал, аналогово-цифровой преобразователь, платформа разработки 

Ардуино. 

 

Введение 

 

В настоящее время высокое распространение имеет автомобильный транспорт, от легко-

вых авто, до автомобилей, рассчитанных на перевозку людей и грузов. Ввиду постоянной 

эксплуатации таких средств передвижения, им необходим периодический технический ос-

мотр, для выявления вышедших из строя, либо находящихся в критическом состоянии узлов 

и механизмов. Существует несколько вариантов обслуживания транспортного средства – по 

регламенту, по мере выхода узла из строя, либо исходя из результатов диагностики. Обычно 

применяется обслуживание по временному регламенту, когда высчитывается средний срок 

службы детали и по истечению, производится замена. Однако данный способ не оберегает от 

преждевременных поломок, а также часто меняются детали, имеющие достаточный запас 

прочности, что экономически не выгодно. Обслуживание по мере выхода узлов из строя не-

безопасно. Так что в большинстве случаев используется обслуживание в результате каких-

либо проверок и диагностик. Обычно при диагностике используются простейшие приборы, а 

также знания и опыт оператора. Однако более точных результатов можно достичь, используя 

специальную аппаратуру. Такая аппаратура имеет возможность с высокой точностью диаг-

ностировать неисправность в системе, однако имеет существенный минус – высокую стои-

мость. В результате, распространенность таких диагностических комплексов в центрах об-

служивания транспорта достаточно низкая. Возникает проблема разработки программно-
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аппаратного комплекса вибрационно-акустической диагностики из отдельных компонентов, 

представленных на рынке. 

Практическая значимость разрабатываемого решения – разработка программно-

аппаратного комплекса диагностики состояния узлов и механизмов транспортных средств. 

Ввиду итоговой стоимости комплекса, сниженной, по сравнению с аналогами на рынке, пла-

нируется повысить распространенность данного типа диагностики в рядовых сервисных цен-

трах. Что, в свою очередь, должно повысить безопасность на дорогах общего пользования, а 

также сократить временные затраты по диагностированию состояния транспорта человеком. 

Для решения данной задачи, в качестве аппаратной части, предложено использовать про-

граммно-аппаратную платформу Ардуино, вибрационный датчик и аналого-цифровой пре-

образователь. С процессом выбора конкретных аппаратных элементов комплекса, учетом их 

функционала и стоимости можно ознакомиться в предыдущей статье [3]. 

Фундаментальная задача, на решение которой направлена данная работа – разработка 

программно-аппаратного комплекса виброакустической диагностики транспортных средств, 

с использованием выбранных компонентов, с учетом их особенностей в работе и настройке. 

В рамках поставленной фундаментальной задачи планируется выполнить следующие под-

задачи: 

1) рассмотреть каждый выбранный компонент аппаратной части комплекса, его способы 

связи и выполняемые функции; 

2) обеспечить работу каждого из компонентов аппаратной части комплекса по от-

дельности; 

3) обеспечить связь между компонентами аппаратной части комплекса; 

4) получить результат работы аппаратной части комплекса, пригодный для дальнейшего 

использования и анализа. 

 

Информационная модель диагностики 

 

 Информационная модель состоит из части, обеспечивающей работу аппаратной со-

ставляющей комплекса диагностики и части, ответственной за анализ сигнала и принятие 

решения в соответствии с результатами этого анализа. Первая часть представляет собой  не-

большую совокупность команд управления входящими в комплекс устройствами. Включает 

в себя блок настройки устройств, блок их циклической работы по приему виброакустическо-

го сигнала и блок сохранения либо передачи полученного сигнала на вычислительное уст-

ройство, для дальнейшей обработки. 

Вторую часть - анализ виброакустического сигнала - можно рассмотреть как систему рас-

познавания образов. Соответственно, можно выделить три этапа обработки данных: предва-

рительная обработка, вычисление признаков и принятие решения. Структура представлена 

на рис. 1. 

 

 

Рисунок 1. Структура системы распознавания 
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Первый и второй этап предлагается реализовать с помощью теории активного восприятия, 

позволяющей уменьшить вычислительную сложность, по сравнению с аналогичными мето-

дами. Предварительная обработка заключается в выполнении Q-преобразования, заключаю-

щегося в применении к сегментам исходного сигнала операции сложения. Формирование 

признакового описания исходного сигнала заключается в применении к сигналу g множества 

фильтров Уолша системы Хармута [5]. Последовательное применение к сигналу Q-

преобразования и системы фильтров реализуют U-преобразование, являющееся базовым в 

теории активного восприятия. U-преобразование имеет минимально возможную вычисли-

тельную сложность, поскольку при его реализации используются простейшие операции – 

сложение и вычитание. Стандартные преобразования, требуют реализации свертки, а на 

уровне весовых коэффициентов –  операции арифметического умножения. Теория активного 

восприятия не ограничивается только формированием спектрального представления сигнала. 

В состав теории входит раздел «Алгебра групп», посвящѐнный анализу зависимостей между 

спектральными коэффициентами разложения. Обнаруженные зависимости допускают своѐ 

использование на этапах принятия решения и понимания анализируемого сигнала. 

Также существует вероятность использования на первом и втором этапе собственного ме-

тода формирования признакового описания сигнала, основанного на методе составления гис-

тограмм по сигналу, однако имеющего свои особенности. 

Этап классификации предлагается реализовать с помощью метода машинного обучения 

One-class SVM, который хорошо себя показывает при поиске аномалий в случаях с большим 

количеством стандартных данных, что позволяет сократить количество данных на этапе оп-

ределения неисправности. Также рассматривается метод Решающих деревьев, в положитель-

ные особенности которого входит высокая скорость выполнения принятия решения, а также 

довольно неплохая точность. 

 

Аппаратная модель диагностики 

 

Аппаратная модель состоит из комплекса устройств, воспринимающих вибросигнал и пе-

редающих данные на персональный компьютер для дальнейшей обработки. Такие устройст-

ва можно разделить на три типа: датчик вибрационных сигналов, аналого-цифровой преоб-

разователь и сборщик оцифрованных данных, передающий их в персональный компьютер 

через какой-либо широко распространенный интерфейс (usb) (рис. 2). 

 

 
 

Рисунок 2. Структура аппаратной части виброанализатора 

  

Сборка и запуск виброанализатора 

 

Рассмотрим каждое устройство в отдельности. В качестве датчика вибрационных сигна-

лов был выбран многоцелевой акселерометр ac102-1a. Данный акселерометр способен реги-

стрировать колебания на частотах от 0.5 до 15000 Гц. Устройство имеет два выхода Aи B. 

Для функционирования необходимо питание с напряжением от 18 до 30 вольт и силой тока 

от 2 до 10 мА. Таким образом, для обеспечения работоспособности акселерометра, на макет-

ной плате был выполнен прототип модуля питания (рис. 3). 
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Рисунок 3. Прототип модуля питания 

 

Таких прототипов было несколько. Первый прототип был собран по более простой схеме 

(рис. 4). Он выполнял свои функции, однако, для уменьшения количества искажений на по-

лучаемом сигнале, было проведено обратное проектирование серийного устройства, рабо-

тающего с данными акселераторами с завода. После чего произведена сборка отдельной ли-

нии питания для одного акселерометра. Модуль питания акселерометра питается от сети пе-

ременного тока, через адаптер AC-DC 12 вольт. 

 

 
 

Рисунок 4. Схема минимально необходимых компонентов модуля питания 

 

В качестве аналого-цифрового преобразователя был выбран многоканальный модуль сбо-

ра данных, основанный на АЦП AD7606. Данный модуль имеет 8 входов, разрядность 16 бит 

и способен опрашивать каналы со скоростью 200000 Гц. Питание данного модуля произво-

дится от устройства Arduino Mega, в дальнейшем возможно осуществление отдельного пита-

ния. Каждый вход данного аналого-цифрового преобразователя принимает два вывода с дат-

чика, соответствующие выходам ранее выбранного акселерометра. Диапазон принимаемого 

сигнала – 5 либо 10 вольт, что достаточно удобно, так как многие АЦП могут принимать 

сигнал только в пяти вольтовом диапазоне. Однако у выбранного акселерометра, хоть выда-

ваемый диапазон и заявлен в пять вольт, на практике, сигнал доходит и до значений  

в 7-8 вольт. 

Для управления работой АЦП необходимо своевременно выставлять цифровые значения на 

выводах управления, а также принимать оцифрованный сигнал. Для этих целей используется 

устройство Arduino Mega. Питание для данного модуля приходит через USB. Обмен данными с 
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ПК происходит также через этот интерфейс. Пробное подключение АЦП к Arduino Mega было 

осуществлено на небольшой платформе с использованием пайки (рис. 5). 

 

 
 

Рисунок 5. Подключение Arduino, АЦП и модуля чтения карт памяти 

 

Были подключены необходимые выводы для управления АЦП, в соответствии с техниче-

ским описанием принципа работы АЦП[4], а также 16 двоичных линий, совокупность кото-

рых предоставит в Arduino значение оцифрованного сигнала в единицу времени с размерно-

стью 16 бит. Схема подключения Arduino Mega и АЦП представлена на рис.6. 

 

 
 

Рисунок 6. Схема подключения Arduino, АЦП и модуля чтения карт памяти 

 

Алгоритм работы выводов на Arduino практически всегда задается в программе управле-

ния, однако, необходимо помнить о том, что без надобности не стоит занимать служебные 

выводы Arduino. К примеру, для увеличения скорости работы устройства, данные, приходя-
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щие с АЦП не стоит передавать сразу на ПК через последовательный порт. Есть смысл оста-

вить на некоторое время пакет с записанным сигналом во временной памяти, а передавать 

его после процесса регистрации сигнала. Для этого к устройству Arduino можно подключить 

модуль со слотом флеш-памяти microSD. Данный модуль подключается через интерфейс 

SPI, требующий Х свободных выводов на Arduino, в том числе Х служебных. 

После того, как все устройства готовы к работе - имеют питание и соответствующим об-

разом друг с другом соединены, можно приступать к попыткам оцифровать аналоговый сиг-

нал. В первую очередь была осуществлена проверка акселерометра и модуля питания аксе-

лерометра с помощью встроенного в Arduino Uno АЦП – это достаточно просто и быстро, 

хотя данный АЦП не имеет необходимой для нас разрядности и частоты, проверить работу 

датчика он позволяет. В дальнейшем, более точно оценить кривую сигнала получилось с по-

мощью цифрового осциллографа. Визуально, работа акселерометра и модуля его питания – 

корректная. 

Подключение датчика к АЦП простое и однозначное. Подключение АЦП к Arduino физи-

чески также несложное, однако структура программы управления АЦП, записываемая в Ar-

duino, сперва вызвала некоторые затруднения. Данные принимались в виде пустых значений, 

пока с помощью описаний строб последовательностей процессов, протекающих в АЦП, не 

была найдена верная последовательность команд. Однако скорость приема данных получи-

лась весьма низкая – около Х значений в секунду, что сильно отличается от заявленных про-

изводителем АЦП 200 КГц. Причина низкой скорости в модуле Arduino. И хотя скорость об-

работки сигнала с частотой в 200 КГц для него недоступна, текущие Х значений в секунду 

можно увеличить. Для этого необходимо избавиться от стандартных команд записи и чтения 

данных на выводы Arduino, выполняя их на более низком уровне, без надстроек оболочки. 

Таким образом, прописывая и читая состояния непосредственно в портах устройства, с по-

мощью битовых масок, при данной аппаратной конфигурации удалось достигнуть скорости в 

Х циклов выполнения программы считывания оцифрованного сигнала в секунду. 

 

Тестирование программно-аппаратного комплекса 

 

Тестирование планируется проводить на экспериментальной установке, собранной из 

платформы, электродвигателя и крепления для подшипников. Начальные эксперименты бу-

дут проводиться на натяжных подшипниках газораспределительного механизма легковых 

автомобилей. Планируется собрать несколько наборов данных, записанных при различных 

настройках аппаратной части комплекса, сравнить их и найти те параметры, при которых 

обеспечивается максимальная точность регистрации виброакустического сигнала. Затем, 

следующим шагом станет исследование работы различных предложенных методов и алго-

ритмов вибродиагностики. По полученным результатам будет необходимо провести сравне-

ние и сделать выводы об их эффективности. 

 

Заключение 

 

Была проведена сборка прототипа системы вибродиагностики. По итогам к результатам 

работы по рассматриваемой теме можно отнести работоспособную аппаратную часть про-

граммно-аппаратного комплекса вибродиагностики. Решение задачи сбора виброакустиче-

ского сигнала выполняется примененной совокупностью устройств, находящихся в продаже 

по отдельности. Запланированные эксперименты по сбору экспериментальных данных при-

званы выявить эффективность выбранной аппаратной платформы, а также предложенных 

методов. Планируемая система имеет потенциал для дальнейшего развития и может быть 
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использована в образовательных целях. Дополнительно выполнено исследование процессов 

работы АЦП AD7606, а также исследование принципов управления портами в программно-

аппаратной среде Arduino. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№12-08-06056. 
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STRUCTURE OF THE SOFTWARE AND HARDWARE VIBRATION  

AND ACOUSTIC DIAGNOSTICS COMPLEX FOR THE DIAGNOSIS  

OF THE CONDITION OF THE UNITS AND MECHANISMS OF MOTOR VEHICLES 

 

Nizhny Novgorod state technical University n. a. R. E. Alekseev 

  

This article discusses the problem of assembling and configuring an affordable hardware-

software complex of vibration-acoustic diagnostics of mechanisms.Due to the wear of the compo-

nents and mechanisms of motor vehicles, various options for their maintenance and replacement 

can be applied -according to the regulations, which is not always economically profitable,according 

the failure, which is rather unsafe, or based on the results of diagnostics.Diagnostics of the state of 

the mechanism by the operator‘s ear is often not the most accurate, and the use of special equipment 

for conducting machine vibration diagnostics is not widespread, due to the high cost.Thus, it was 

decided to independently build an analog that is more affordable.This device should not yield to 

ready-made solutions in measurement accuracy, and alsoit must be able to use different methods 

and algorithms in the software part, for applying different methods on the received vibroacoustic 

signal.The article will discuss some aspects related to the operation of the hardware part of the 

complex, including the interaction of individual hardware components. 

Key words: motor vehicles, machine learning, rolling bearing, vibroacoustic signal, analog-to-

digital converter, Arduino development platform. 
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В. Е. Гай, С. М. Шляпников 

 

ИНФОРМАЦИОННАЯ МОДЕЛЬ И АЛГОРИТМЫ СИСТЕМЫ ОЦЕНКИ  

КАЧЕСТВА ДОРОЖНОГО ПОКРЫТИЯ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева 

 

Работа описывает создание системы сбора данных о качестве дорожного покрытия и по-

следующие процессы обработки этих данных с помощью применения методов машинного 

обучения. На сегодняшний день существует достаточно много решений рассматриваемой 

задачи, однако, они либо не предоставляют достаточного качества распознавания, либо яв-

ляются дорогостоящими и громоздкими. В основе рассматриваемого в данной статье метода 

лежит новый подход распознавания качества дорожного полотна с использованием акселе-

рометра смартфона и дальнейшей классификацией полученных данных с помощью нейрон-

ной сети. Предлагаемый метод состоит из нескольких ключевых этапов: сбор данных на 

пользовательском устройстве (в его роли выступает смартфон), локальная предобработка 

данных, передача данных на сервер, объединение полученных данных с собранными ранее, 

сопоставление записанного маршрута с картой дорог, классификация полученных данных. 

Ключевые слова: оценка качества дорожного покрытия, классификация неровностей до-

рожного полотна, применение методов машинного обучения для идентификации дефектов 

дороги. 

 

Введение 

 

В настоящее время одной из самых важных и приоритетных задач при планировании 

маршрута поездки является качество дорожного покрытия. Ключевым этот фактор является 

по той причине, что неудовлетворительное содержание и обслуживание улично-дорожной 

сети влияет не только на ухудшение технических характеристик автотранспортного средства 

и преждевременный выход его из строя, но и оказывает огромное влияние на безопасность 

использования этих дорог. Так, согласно статистике, за 2016 год в России произошло 173 694 

ДТП, причиной 71 550 аварий послужило плохое качество дорожного полотна (этот показа-

тель вырос в сравнении с прошлым годом на 13.4%). 

Как видно из статистики, динамика роста числа аварий остается положительной. По этой 

причине задача своевременного обнаружения проблемных участков автодорог (с последую-

щим их устранением) становится всѐ более актуальной. К тому же, с ростом суммарной 

протяжѐнности дорог эта задача также становится всѐ более сложной и требует пересмотра 

традиционных методов контроля качества. На данный момент методы контроля качества ре-

гулируются Приказом Минтранса РФ от 8 июня 2012 г. N 163 "Об утверждении Порядка 

проведения оценки уровня содержания автомобильных дорог общего пользования федераль-

ного значения", однако, результаты оценки не публикуются в общем доступе, что делает не-

возможным использование этих данных в личных целях. 

Также существуют другие программные продукты, которые собирают оценки качества 

дорог, однако недостатком является то, что принцип их основан на текстовом описании ка-

чества, оставленном пользователями. 

Таким образом, можно выделить ряд недостатков существующих систем оценки:  

1) сложность охвата большой и постоянно развивающейся сети дорог; 
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2) скрытость данных; 

3) возможное наличие ложных или не точных сведений о качестве; 

4) сложность сбора сведений. 

Использование Автоматизированной Системы Контроля Качества Дорожного Полотна 

(АСККДП) позволит избежать перечисленных недостатков, а также расширить сферу при-

менения полученных данных: 

1) для личного использования при прокладывании безопасных и комфортных маршрутов 

передвижения; 

2) для использования в сфере логистики, где качество дорожного полотна может оказать 

влияние на скорость и стоимость транспортировки; 

3) в целях контроля качества для своевременного обнаружения и устранения дефектов до-

рожными службами. 

 

Обзор существующих алгоритмов 

 

Для решения проблемы мониторинга и определения качества дорожного покрытия на 

данный момент существует несколько методов. Эти методы можно разделить на три кате-

гории: 

1) системы, специализирующиеся на определении качества обслуживания дорожного 

полотна: наличии заснеженности, заледенения, влажности и скоплений воды; 

2) системы, специализирующиеся на определении технического состоянии дорог, кото-

рое включают в себя: определение ям, трещин и других повреждений полотна; 

3) комплексные системы, ориентированные на решение одновременно двух вышеопи-

санных задач.  

Принцип действия систем из первой категории состоит в использовании цифровой камеры 

для получения двух разных поляризованных световых изображений одной и той же области. 

Для этого чаще всего используются стационарные установки, состоящие из штатива-трипода 

и цифровой камеры, установленной на нѐм. Коэффициент поляризации определяется с ис-

пользованием двух поляризованных изображений: вертикального и горизонтального. После 

чего, с помощью коэффициентов имеется возможность определить отражательную способ-

ность, которая характеризует влажность поверхности. Кроме того, из горизонтального поля-

ризованного изображения выделяется коэффициент Вейвлета, который используется для 

классификации состояния покрытия: заснеженность, заледенелость, сухость.  

Системы второй категории основаны на использовании акселерометров и других датчи-

ков, способствующих получению информации о качестве дорожного покрытия. Как правило, 

такие системы представляют из себя устройства, размещаемые на транспортном средстве и 

фиксирующие данные во время движения. 

Третья категория представляется дорогостоящими системами-комплексами, комбини-

рующими в себе все описанные методы сбора данных. Такие системы могут размещаться не 

только на автомобилях, но и на вертолете. 

 

Метод сбора данных 

 

Одним из самых важных этапов работы системы является процесс сбора данных во время 

движения транспортного средства. Для получения данных о вибрациях, которые от кузова 

машины передаются на закрепленный в удерживающем устройстве устройство, необходимо 

задействовать аппаратный компонент смартфона или планшета – акселерометр. С помощью 

акселерометра производятся замеры кажущегося ускорения. Эти измерения производятся с 
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максимально доступной частотой, которая определяется используемым в устройстве типом 

акселерометра. Все полученные значения записываются в память устройства и сохраняются 

на нем для дальнейшей работы с ними. Здесь стоит обратить особое внимание на то, что все 

данные, зафиксированные в ходе измерения, находятся в системе координат устройства, ко-

торая представлена на рис. 1. 

 

 
 

Рисунок 1. Система координат устройства 

По обозначенной причине, прежде чем производить какие-либо действия с полученными 

данными, необходимо перейти от системы координат устройства к мировой системе коорди-

нат. Кроме того, необходимо учитывать также и влияние силы земного притяжения  

(9.80665 м/с^2). Только после описанных преобразований можно производить дальнейшую 

обработку данных. 

 

Подготовка данных и классификация 

 

Для обучения нейронной сети необходимо правильно подготовить и разметить собранные 

данные. На рис 2. представлен отрезок записанного трека, где по оси x отложено время, а по 

оси y – значение ускорения в каждый момент времени. 

 

 
Рисунок 2. График уровня вибраций для отрезка трека 
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Из графика видно, что в некоторые моменты времени уровень вибраций гораздо более 

высокий, чем средние показатели. Именно этим «выбросам» соответствуют неровности 

на дороге.  

Для дальнейшей работы с данными необходимо произвести разметку. Так, каждому ин-

тервалу времени на графике присваивается определенный класс, описывающий качество 

участка дороги в тот момент времени. Для упрощения системы было принято решение про-

вести тестирование, разделив объекты на два класса: ровная дорога, либо дорога, содержа-

щая неровности. Несмотря на данное упрощение, система является достаточно гибкой для 

того, чтобы в дальнейшем расширить еѐ дополнительными классами, такими как «выбоина», 

«искусственная неровность», «железнодорожный переезд» и другие. Но для добавления этих 

классов необходимо собрать и разметить еще больше данных.  

Другим важным этапом подготовки данных является извлечение признаков, так как пре-

добработанные данные по-прежнему не могут быть использованы сами по себе для класси-

фикации. Для извлечения признаков был выбран метод оконного преобразования Фурье, 

особенностью которого является использование оконного преобразования Фурье с движу-

щейся по сигналу оконной функцией. В таком случае временной интервал разделяется на 

подынтервалы, и преобразование Фурье выполняется для каждого из подынтервалов в от-

дельности, при в каждом из них сигнал считается стационарным. Результатом является се-

мейство спектров, которым отображается изменение спектра сигнала по интервалам сдвига 

окна. 

 
Рисунок 3. Оконное преобразование Фурье 

В результате извлечения признаков объектов были получены описания двух классов, 

представленных на рис 4. 

 
Рисунок 4. Признаки двух классов (слева - ровная дорога, справа - неровности) 

Как видно из рис 4, на обоих участках дороги в большинстве преобладают низкие часто-

ты, однако на неровном участке возникают гораздо более значительные колебания высоких 

частот. 

Поскольку данная задача является достаточно простой с точки зрения классификации, 

было принято решение использовать простую полносвязную нейронную сеть, содержащую  

пять полносвязных слоев по 256, 256, 128, 128 и 2 нейрона соответственно.  

Нейронная сеть была обучена на 1000 примерах в течение 10 эпох, что на тестовом сете 

дало точность 95%. 
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Заключение 

 

В данной работе рассмотрен подход к построению модели и алгоритма классификации 

дорожных неровностей. Разработанная система имеет ряд преимуществ в сравнении с анало-

гами, а, следовательно, имеется большой потенциал для еѐ дальнейшего развития и модерни-

зации. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№12-08-06056. 
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ИНТЕЛЛЕКТУАЛЬНАЯ СИСТЕМА ПОМОЩИ ВОДИТЕЛЮ  

ПРИ ВЫБОРЕ ПАРКОВОЧНОГО МЕСТА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Работа посвящена разработке системы помощи водителю при выборе парковочного места 

в виде в виде портативной справочной системы, дающей рекомендации по результатам ана-

лиза фотографий. Актуальность данной темы возникает из-за отсутствия легкодоступной 

единой справочной системы касательно вопросов парковки, условиями современного город-

ского ландшафта, а также высокой степени неосведомлѐнности о функциях определѐнных 

дорожных знаков даже среди опытных водителей. В статье будет рассмотрен подход к реше-

нию данной проблемы с использованием классификаторов общих категорий объектов типа 

You-Only-Look-Once в совокупности с классификатором дорожных знаков на базе свѐрточ-

ных нейронных сетей. 

Ключевые слова: нейронные сети, машинное обучение, YOLO, CNN, система помощи 

водителю, классификация объектов. 

 

Введение 

 

Проблема стоянки/остановки автомобилей стремительно растѐт в актуальности в условиях 

современного городского ландшафта. Непрерывный рост числа транспортных средств на че-

ловека вкупе с низким числом доступных специализированных мест для стоянки приводит к 

тому, что водители, зачастую неосознанно, осуществляют парковку в запрещенных для этого 

местах. В связи с этим актуальной является задача создания системы-помощника, позво-

ляющего оценить возможность парковки в конкретной локации на основе анализа установ-

ленных в окрестности дорожных знаков. 

В рамках поставленной задачи будут выполнены следующие подзадачи: 

 разработка по для выделения и классификации дорожных знаков на изображении; 

 разработка по для анализа извлеченной из совокупности знаков информации; 

 составление  базы данных с необходимой справочной информацией и рекомендациями. 

Сопутствующие работы 

 

Исследования показывают, что наиболее точных результатов добиваются системы, разра-

ботанные с использованием принципов Deep Learning. В работе [1] для распознавания ис-

пользуется двухэтапная свѐрточная нейронная сеть (CNN). На каждом изображении содер-

жится лишь один дорожный знак. При размере тренировочных изображений в 32х32 пиксе-

ля, итоговая точность распознавания знаков достигает 97,17%, минимальная точность - 

97,33%. 

В работе [2] сравнивается большой комплекс алгоритмов машинного обучения для задачи 

распознавания дорожных знаков. Наибольшей точности достигает ансамбль CNN - 99.46%, 

наименьшая точность - 92,34% с помощью гистограмм ориентированных градиентов (HOG). 
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В статье [3] описывается процесс классификации знаков при помощи метода опорных 

векторов (SVM), где в качестве входных данных выступает вектор HOG для изображений 

размером 24х24 пикселя. В процессе тренировки была достигнута точность определения зна-

ков в реальном времени в ~81%. 

Подход к решению данной задачи, описанный в работе [4] использует для определения 

дорожных знаков классификатор AdaBoost в целях достижения большей скорости распозна-

вания и организации realtime-режима работы. Результат тренировки - точность в 95.5%, что 

является достаточно высоким показателем в сравнении с другими методами, приведенными 

для сопоставления в статье. 

Методология 

 

Для решения задачи будет использоваться архитектура CNN, написанная с помощью Py-

Torch и развѐрнутая в готовом виде на платформе Android. Для построения модели класси-

фикации в данной работе использовалась база данных дорожных знаков RTSD, предостав-

ляемая Лабораторией КГиМ на базе МГУ им. М.В. Ломоносова [5]. 

 

 
 

Рисунок 1. Примеры изображений из базы RTSD 

Для успешного определения возможности парковки в конкретном месте система должна 

уметь распознавать перечисленные далее знаки.  

1. Явно запрещающие остановку, парковку или движение транспортных средств. 

 

 

Рисунок 2.  Необходимые запрещающие знаки 
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2. Указывающие на специализированные зоны, не предназначенные для автомобилей. 

 

 

Рисунок 3. Необходимые указательные знаки 

3. Запрещающие знаки с ограничением по дате/времени. 

 

 

Рисунок 4. Необходимые специальные знаки 

4. Знаки дополнительной информации (дата, время, расстояние, виды транспортных 

средств, ограничения). 

Архитектура системы 

 

Полная модель будет состоять из двух частей – модуля первичной обработки изображения 

и аналитического модуля. В основе обоих модулей лежит свѐрточная нейронная сеть. 

Модуль первичной обработки заключает в себе реализацию алгоритмов обнаружения объ-

ектов (таких как YOLOv3) с использованием машинного обучения. Задача данного модуля – 

выполнение первичной классификации путѐм выделения на исходном снимке границ ключе-

вых объектов – дорожных знаков. На основе полученных границ производится сохранение 

объектов в качестве отдельных обрезанных изображений, используемых для дальнейшей 

классификации и анализа.  
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Рисунок 5. Архитектура предложенной системы 
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Модуль анализа выполняет задачу классификации всех знаков, обнаруженных на ориги-

нальном снимке, фильтрации знаков и составления рекомендаций. Так как в некоторых слу-

чаях для правильного чтения знаков важно их взаимное расположение (например, указатель 

дистанции для запрещающего знака), система должна уметь логически группировать подоб-

ные комплексные знаки в одну общую структуру и проводить повторную проверку на дейст-

вительность в конкретной ситуации. 

 
Рисунок 6. Структура свѐрточной нейронной сети (CNN) 

 

 Заключение  

 

В данной работе рассмотрена структура интеллектуальной системы помощи водителю 

при парковке на основе анализа близлежащих дорожных знаков. Показана теоретическая со-

ставляющая архитектуры данной системы, был написан прототип для определения ограни-

ченного набора знаков. На основе заключений сопутствующих работ можно сделать вывод 

об удовлетворении выбранной структуры критерию точности. 
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SOFTWARE SYSTEM WITH NATURAL LANGUAGE INTERFACE 

 

Nizhny Novgorod state technical university n. a. R. E. Alekseev 

 

The following work is dedicated to developing of a driver parking assist system in the form of a 

portable help system issuing recommendations based on the analysis of surrounding street sign. The 

relevance of this work comes from a combination of lack of unified help system in regards to ve-

hicle parking, the conditions of modern city landscape and a general lack of awareness of the func-

tion of particular sets of street signs among drivers, even those with considerable experience. This 

article will review an approach to solving this problem using general object classifiers such as You-

Only-look-Once in conjunction with a street sign classifier based on Convolution Neural Networks. 

Keywords: neural networks, machine learning, YOLO, CNN, driver assistance systems, object 

classification.  
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ПРОГРАММНАЯ СИСТЕМА ДИАГНОСТИКИ СОСТОЯНИЯ МЕХАНИЗМА  

ПО ВИБРАЦИОННОМУ СИГНАЛУ 
 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 
  

Механизмов, которые воспроизводят вибрационный сигнал, довольно много. Одним из 

них может быть подшипник качения, который является центральным элементом ходовой 

части, от которого зависит как работоспособность автомобиля, так и безопасность водителя, 

пассажиров и других участников дорожного движения. Выход из строя (износ) любого из 

подшипников приводит к тому, что автомобиль становится неуправляемым. Именно поэтому 

так важна вибродиагностика подшипников качения, которая позволяет обнаружить  зарож-

дение дефектов и прогнозировать их развитие, позволяя, тем самым, своевременно принять 

меры по их устранению и полностью исключить возникновение аварийных отказов. 

Ключевые слова: вибрационный сигнал, вибродиагностика, обнаружение зарождения 

дефектов. 
 

Введение 
 

Подшипники качения различных типов и марок, шариковые и роликовые, радиальные и 

радиально - упорные, однорядные и двухрядные и т. д. широко применяются во вращающем-

ся оборудовании различного назначения. Без преувеличения можно сказать, что большая 

часть ремонтов оборудования, особенно малой и средней мощности, производится по при-

чине дефектов опорных подшипников качения. Поэтому вопросы оперативной оценки тех-

нического состояния таких подшипников, диагностики возникающих в них дефектов, а так-

же прогнозирования возможности их дальнейшей эксплуатации, занимают одно из самых 

важных мест в работе служб вибрационной диагностики. Поэтому большое количество ис-

следований направлено на мониторинг подшипников. 

Обратимся к системам обнаружения повреждений подшипников, где используются раз-

личные методы и классификаторы для того, чтобы обеспечить более высокие показатели об-

наружения дефектов. Такие интеллектуальные системы обычно состоят из нескольких ос-

новных частей: сбор данных, обработка данных и классификация данных. Временная об-

ласть, частотная область и анализ в масштабе   основными областями, где методы обработки 

сигналов используются при выделении признаков. Извлечение признаков и классификация 

по признакам - это две уникальные фазы систем поддержки принятия решений. Предложен-

ный метод, в статье, не требует какой-либо формы преобразования, извлечения признаков и 

постобработки. Этапы выделения признаков и классификации признаков для обнаружения 

неисправностей подшипников могут быть объединены в   модель с одномерной свертычной 

сетью, такая «умная» модель работает напрямую  с необработанными данными, чтобы опре-

делить аномалии вибрационного сигнала.  
 

Система сбора данных 
 

Для обеспечения сбора данных вибрационного сигнала была разработана система, которая 

удовлетворяет условиям корректного получения данных, а, также, позволяет предоставить 

возможность многократного использования для различных эксперементов. Система состоит 
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из двух элементов: установка для тестирования подшипника и датчика сбора вибрационного 

сигнала.  

 

Установка для тестирования подшипника 

 

На установке тестируется только по одному подшипнику за один раз. Делается это для то-

го, чтобы избежать наслоения вибрационных сигналов. При проведении эксперимента, необ-

ходимо учитывать состояние нетестируемых подшипников, участвующих в работе стенда 

(подшипники вала двигателя, подшипники тестирующего вала). 

Для увеличения срока работы стенда, а так же чистоты экспериментов, необходимо сни-

зить нагрузку на ось двигателя, а так же подобрать такие подшипники для опор тестирующе-

го вала, чтобы их ресурс намного превосходил тестируемые подшипники. Состав установкаи 

для тестирования: 

 двигатель, 

 ведущий шкив, 

 вал для тестирования подшипников (2 шт.). 

Рассмотрим этапы разработки системы 

 

 
 

Рисунок 1 

 

 
 

Рисунок 2 

 

На рис. 1 и 2 представлены этапы сборки двигателя и ведущего шкива. 
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Рисунок 3 

 
Рисунок 4 

 

Рис.3 и 4 представляют  финальный вариант сборки установки для тестирования подшип-

ника. 

 

Датчик сбора вибрационного сигнала 

 

Датчик доступен в общепромышленном исполнении, такой интегральный датчик предна-

значен для измерений абсолютной вибрации любых роторных машин. Использование уст-

ройства: Датчик, закрепляется непосредственно на машине и генерирует токовый сигнал 

4…20 мА, пропорциональный скорости или ускорению вибрации. Корпус датчика выполнен 

из нержавеющей стали и имеет резьбовое соединение для крепления на корпусе машины. 
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Электрическое подсоединение выполняется 2-полюсным коннектором или 4-полюсным кон-

нектором. При эксплуатации датчик не требует настройки и технического обслуживания. 

 

 
Рисунок 5 

 

Сбор данных вибрационного сигнала происходит в формате Matlab, где находятся показа-

ния вибрационного сигнала. 

 

Построение обученной модели нейронной сети 

 

Для обучения модели, строится определенный сценарий, где основными шагами являют-

ся: загрузка данных, тренировка, обучение нейронной сети. За основу взята одномерная 

сверточная нейронная сеть. Основным преимуществом использования одномерной сверточ-

ной сети является то, что ручное извлечение признаков, таких как анализ спектра, статисти-

ческие особенности не требуется. После нормализации данные сигнала могут быть непо-

средственно переданы для обучения. Рассмотрим основные этапы проектировки обученной 

модели. 

Для обеспечения производительности, облегчения работы с нейронными сетями, были 

использованы такие инструменты, как: 

Tensorflow - открытая программная библиотека для машинного обучения, разработанная 

компанией Google для решения задач построения и тренировки нейронной сети с целью ав-

томатического нахождения и классификации образов, достигая качества человеческого вос-

приятия 

PyTorch – библиотека машинного обучения для языка Python с открытым исходным ко-

дом, созданная на базе Torch. Используется для решения различных задач: компьютерное 

зрение, обработка естественного языка. 

GoogleColaboratory - это не так давно появившийся облачный сервис, направленный на 

упрощение исследований в области машинного и глубокого обучения. Используя 

Colaboratory, можно получить удаленный доступ к машине с подключенной видеокартой, 

причем совершенно бесплатно, что сильно упрощает жизнь, когда приходится обучать глу-

бокие нейросети. Можно сказать, что она является некоторым аналогом гугл-документов для 

Jupyter Notebook 

Визулизируем основные этапы сценария получения обученной модели, который спроек-

тирован на языке Python. 
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Рисунок 6. Загрузка данных 

 

 

 
 

Рисунок 7. Тренировка 

 

 
 

Рисунок 8. Валидация 

 

 
 

Рисунок 9. Обучение сети и анализ результатов 
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В результате после обучения и тренировки сети мы получаем натренированную модель, 

которая может работать напрямую с необработанными данными, чтобы определить состоя-

ние вибрационного сигнала. 
 

Результаты 
 

Цель работы заключалась в том, чтобы создать полноценную систему, которая сможет 

обнаружить повреждения подшипника посредством снятия вибрационного сигнала с данной 

детали и определения состояния проверяемого подшипника. Ранее мы рассмотрели два этапа 

построения нашей системы, ими были: полноценная система сбора данных, состоящая из ус-

тановки для тестирования подшипника и датчика сбора вибрационного сигнала,  обученная 

модель нейронной сети, содержащая такие этапы, как: загрузки данных, тренировка обучен-

ной сети, обучение. И финальный этап создания полноценной системы – это разработанный 

графический интерфейс, который связывает обученную модель нейронной сети на различ-

ных вибрационных сигналах, для определения результирующего состояния подшипника, с 

которого снимается вибрационный сигнал и подается обратно в систему.  

Рассмотрим созданный интерфейс данного проекта. 

  

 
 

Рисунок 10. Визуализация вибрационного сигнала 

 

 
 

Рисунок 11. Определение состояния 
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Было определено состояния класса – N, что означает состояние подшипника без повреж-

дений. 

 

Заключение 

 

В работе мы предложили систему мониторинга состояния подшипника с адаптивной реа-

лизацией  сверточных нейронных сетей, которая способна объединить два основных блока 

традиционного подхода к обнаружению неисправностей: выделение признаков и классифи-

кация. Предлагаемая система обладает способностью обучаться, извлекая оптимальные при-

знаки при надлежащем обучении и, таким образом, ее можно применять к любым видам 

данных различных подшипников. Поскольку необработанные данные о вибрации подшип-

ника напрямую поступают в предлагаемую систему, вычислительная нагрузка, из-за выделе-

ния признаков на ранней стадии, устраняется на этапе обнаружения неисправностей. Пред-

лагаемая система испытана на реальных данных вибрации подшипника. Точность обнаруже-

ния неисправностей более 97% была достигнута в экспериментальных результатах. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№12-08-06056. 
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SOFTWARE SYSTEM FOR DIAGNOSING THE STATE  

OF THE MECHANISM BY VIBRATION SIGNAL 

 

Nizhny Novgorod state technical University n. a. R. E. Alekseev 

 

There are a lot of mechanisms that reproduce a vibrational signal. One of them, for example, can 

be a rolling bearing, which is the central element of the chassis, on which depends on the perfor-

mance of the car, as well as the safety of the driver, passengers and other road users. Failure of any 

of the bearings leads to the fact that the car becomes uncontrollable. That is why the vibration diag-

nostics of rolling bearings is so important, which makes it possible to detect the onset of defects and 

predict their development, thereby allowing timely measures to be taken to eliminate them and 

completely eliminate the occurrence of emergency failures. 

Key words: vibration signal, vibration diagnostics, detection of defect nucleation 
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МОДЕЛЬ И АЛГОРИТМЫ РАСПОЗНАВАНИЯ ДОРОЖНЫХ ЗНАКОВ 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 

 

Настоящая работа посвящена моделям и алгоритмам распознавания дорожных знаков. 

Актуальность  этой темы  повышается  в  связи с  необходимостью повышения безопасности 

дорожного движения. В статье будет рассмотрен подход к решению данной проблемы на 

основе теории активного восприятия. 

Ключевые слова: теория активного восприятия, алгебра групп, модель и алгоритмы 

распознавания дорожных знаков. 

 

Описание задачи распознавания дорожных знаков 

 

На сегодняшний день обработка изображений имеет множество областей применения, 

таких как медицина, искусственный интеллект, робототехника и т. д. Системы распознава-

ния дорожных знаков являются одними из наиболее актуальных областей, использующих 

компьютерное зрение. По мере того, как мир движется к беспилотным транспортным сред-

ствам, все большие требования возникают к безопасности дорожного движения. Каждый 

год тысячи дорожно-транспортных происшествий происходят по всему миру, что приводит 

к гибели людей. При движении по перегруженной дороге иногда трудно следить за встреч-

ным движением, а также за тем, что позади, при попытке сохранить скорость. Такие систе-

мы могут помочь водителям замечать знаки, которые они, возможно, не увидели заранее. 

Увеличение вычислительной мощности машин сделало возможным обнаружение и распо-

знавание дорожных знаков в режиме реального времени. Распознавание дорожных знаков 

актуально не только как помощь водителям, но и для пешеходов. Иногда возникают слож-

ности в расшифровке знаков, особенно у людей без знаний ПДД. 

Однако при обработке изображений знаков возникают некоторые проблемы. Одними из 

основных проблем являются низкое разрешение камеры, несовершенное состояние знака, 

освещенность, погодные условия, такие как дождь, снег или туман. Все это может повлиять 

на цветовой анализ и извлечение формы знаков. Чтобы правильно распознать признаки, 

вышеупомянутые проблемы должны быть должным образом решены. В большинстве опуб-

ликованных работ система разработана с использованием трехэтапного последовательного 

подхода: 

 

ПРЕДВАРИТЕЛЬНАЯ ОБРАБОТКА -> ДЕТЕКТИРОВАНИЕ ->ПРИНЯТИЕ РЕШЕНИЯ 

 

Далее будут приведены основные проблемы в методах распознавания дорожных зна-

ков и рассмотрены различные методы их детектирования. Настоящая работа посвящена 

применению теории активного восприятия (ТАВ) к решению задачи распознавания до-

рожных знаков. 
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Обзор подходов к детектированию вредоносного воздействия на камеру 

Способы предварительной обработки 

Предварительная обработка изображений имеет особое значение в ускорении процесса 

детектирования. Изображения, полученные с камеры, представляются цветовым простран-

ством RGB. Такие изображения довольно чувствительны к колебаниям освещения. Чтобы 

уменьшить эффект засвечивания, необходимо сделать правильное преобразование цветово-

го пространства. Наиболее известными цветовыми пространствами, используемыми для це-

лей обнаружения, являются следующие: HIS, YCbCr, HSV, YUV и RGB. Цветовое про-

странство YUV дает хорошие результаты для красных, желтых, оранжевых знаков, но плохо 

работает с белыми и черными цветами. Авторы работы [1] использовали отношения между 

интенсивностью данного канала и суммой всех интенсивностей канала RGB. 

Цветовое пространство HSV (англ. Hue, Saturation, Value - тон, насыщенность, значение) 

использовалось во многих работах, представленных Уэйтом и Оруклу в работе [2] и авто-

рами в [3, 4]. Это цветовое пространство является предпочтительным, поскольку оно устой-

чиво к влиянию света на цвета. Формулы взаимопревращения RGB-HSV являются нели-

нейными и, следовательно, предполагают высокие вычислительные затраты. Цветовая мо-

дель YCbCrбыла использована авторами в работе [5]. Компонент цветности (Y) был исполь-

зован для обнаружения признаков. Авторы работали над изображениями в оттенках серого, 

так как это дало хорошие результаты, независимо от условий освещения (днем / ночью / во 

время дождя). Фэн, Чен и Фу в работе [6] использовали концепцию предварительно сохра-

ненных оттенков для классифицирования цветов. Таким образом, значения оттенков сохра-

нялись заранее, и цвет метки был рассчитан путем вычисления сходства со всеми доступ-

ными оттенками для улучшения качества классификации. 

 

Методы обнаружения 

 

Процесс обнаружения извлекает области интереса из изображения и выполняет их распо-

знавание. Существует много методов для обнаружения дорожных знаков признаков через 

цвет, форму и с помощью методов машинного обучения. 

 

Детектирование с помощью цвета 
 

Методы обнаружения на основе цвета направлены на поиск области интереса с помощью 

основе методов пороговых значений или сегментирования. В середине 1990-х годов не-

сколько исследователей использовали модель цветового пространства HIS. Авторы в работе 

[1] использовали пороговые значения цветов для сегментирования изображения. Они реали-

зовали пороговое значение с использованием 16-разрядной справочной таблицы. 

C.H. Lai и C.C.Yu в [5] выполнили определение цвета в пространстве HSV. Они пришли 

к выводу, что насыщенность цвета показывает значительные изменения, когда изображения 

получены с разных устройств. Авторы работы [7] изучали влияние света на цвет дорожных 

знаков в течение дня и ночи и пришли к выводу, что цвет придорожного изображения мо-

жет быть искажен из-за света, и это может повлиять на качество изображений. 

Тем не менее, они подчеркнули, что освещение не может повлиять на различия компо-

нентов RGB для дорожных знаков. К сожалению, все алгоритмы сегментации, основанные 

на пороговых значения цветов, приходится постоянно корректировать пороговые значения. 

Поэтому цветовая сегментация всегда требует фиксации порога. 
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Методы, основанные на обучении цветам 
 

Различные методы обучения были реализованы для дорожных знаков. Аояги и Асакура в 

работе [9] были первыми, кто работал в области генетического алгоритма для их обнаруже-

ния. Они использовали сглаживающий фильтр и фильтр Лапласа, чтобы удалить шум, а за-

тем генетический алгоритм для детектирования. На основе метода опорных векторов авто-

ры в [10] реализовали метод для классификации пикселей с использованием информации о 

цвете. Авторы пришли к выводу, что сегментация на основе алгоритмов обучения дают 

лучшие результаты по сравнению с цветовой пороговой сегментацией. 

 

Детектирование на основе форм 
 

Методы обнаружения на основе цветов полезны, только при использовании цветной ка-

меры с высоким разрешением. Такие методы обнаружения не будут эффективными в ноч-

ное время, когда присутствует искусственное освещение, как подтверждают авторы в рабо-

те [11]. Детектирование может также быть сделано по форме. Обнаружение формы эффек-

тивно только при частом изменении освещения. Кроме того, обнаружение на основе форм 

работает на изображениях в градациях серого. Форма обычно извлекается либо по краям, 

соответствию шаблонам или с помощью преобразования Хафа. 

 

Методы распознавания 
 

Этап распознавания получает регион интереса после выполнения этапа обнаружения, ко-

торый, возможно, содержит один или несколько признаков. Дорожные знаки могут быть 

детектированы в основном с помощью двух подходов: по соответствию шаблону или с по-

мощью методов машинного обучения. 

 

Распознавание по шаблону 
 

Такой алгоритм сохраняет несколько образцов изображений в базе данных. Сопоставле-

ние с шаблоном было использовано авторами в [13] для классификации. Они рассчитали 

расстояние между потенциальными регионами интереса и различными размерами шаблонов 

изображений в базе данных. Шаблон, имеющий минимальное расстояние помечается согла-

сованным знаком. Тем не менее, такой алгоритм не сработает на перевернутых, поврежден-

ных или частично скрытых знаках. 

 

Распознавание с использованием машинного обучения 
 

Существует много методов машинного обучения, таких как SVM, нейронные сети, ко-

торые могут быть использованы для распознавания знаков. Авторы в работе [12] исполь-

зовали каскадный классификатор и гистограммы направленных градиентов для распозна-

вания знаков. Авторы работы [8] создали SURF базу шаблонов дорожных знаков. Сам ал-

горитм SURF используется для попарного сравнения знаков. 
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Подход к распознаванию дорожных знаков с помощью ТАВ 

 

Теория активного восприятия была разработана В.А. Утробиным, профессором НГТУ 

им. Р.Е. Алексеева, г. Нижний Новгород. Данная теория используется для формирования 

признакового описания и последующей обработки и анализа изображений. Теория активно-

го восприятия базируется на операции U преобразования, применяемой к исследуемому 

изображению. U преобразование заключается в последовательном применении к изображе-

нию операций интегрирования и дифференцирования. В результате этого формируется на-

бор спектральных коэффициентов, который и является признаковым описанием изображе-

ния. Данные спектральные коэффициенты могут быть использованы как глобальное при-

знаковое описание проанализированного сегмента изображения. В данной работе признако-

вое описание реализуется с помощью алгебры групп. Алгебра групп – раздел теории актив-

ного восприятия, предназначенный для выявления зависимостей между спектральными ко-

эффициентами, полученными на этапе вычисления U-преобразования. Для этого в алгебре 

групп вводятся понятия операторов, полных и замкнутых групп.  Информация о наличии 

тех или иных полных и замкнутых групп в спектре изображения или его сегмента, а также 

массы данных групп являются базисом, на котором формируется еще один вид признаково-

го описания изображения, предлагаемый теорией активного восприятия. 

Данный вид признакового описания является более сложным и массивным по сравнению 

со спектральным представлением изображения, полученным в результате U-преобразования. 

Однако признаковое описание на основе алгебры групп несет в себе больше информации, в 

том числе о корреляционных связях между спектральными коэффициентами, что позволяет 

иметь более точное описание исходного изображения. Таким образом, схему решения можно 

представить в качестве последовательности, изображенной на рисунке. 
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Предварительная обработка изображения – нормализация, вычисление функции яркости, 

фильтр Гаусса. 

Формирование глобального признакового описания объекта – теория активного воспри-

ятия (U-преобразование, алгебра групп). 

Принятие решения о локализации объекта – минимальное евклидово расстояние от дан-

ного объекта до эталонных объектов. 

Из перечисленных этапов можно сделать вывод о том, что использование данного набора 

вариантов реализации каждого из шагов решения задачи обнаружения объекта на изобра-

жении свидетельствует о научной новизне предлагаемого метода. 

 

Заключение 

 

Предлагаемый в статье алгоритм распознавания дорожных знаков заключается в новой 

комбинации подходов для решения задачи на разных ее этапах, а так же использовании но-

вого способа формирования глобального признакового описания на этапе формирования 

признакового описания. В данной работе, таким подходом является использование инстру-

ментария теории активного восприятия. Данных подход устойчив к помехам на изображе-

нии, не зависит от формы знака, освещения и погодных условий. Таким образом, инстру-

ментарий теории активного восприятия решает актуальную задачу распознавания дорож-

ных знаков. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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Purpose: This work is devoted to models and algorithms for recognizing road signs. The relev-

ance of this topic is increasing due to the need to improve road safety. The article will consider 

anapproach to solving this problem based on the theory of activeperception. 

Design/methodology/approach: The methodology consists in researching existing approaches 

to the problem of traffic signs recognition andoffers a new approach based on the theory of active 

perception. 

Originality/value: Developed approach is far more universal than some existing methods, 

have less conditions and restrictions to the original images. 

Key words: theory of active perception, algebra of groups, model and algorithms fortraffic-

signsrecognition 
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МОДЕЛЬ И АЛГОРИТМЫ ОБНАРУЖЕНИЯ ТЕКСТОВЫХ БЛОКОВ  

В ИЗОБРАЖЕНИИ  ПЕЧАТНЫХ ДОКУМЕНТОВ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 

 

Работа посвящена обзору существующих подходов в обнаружении текстовых блоков в 

изображении печатных документов. Представлен и разобран один из алгоритмов обнаруже-

ния текстовых блоков. 

Ключевые слова: обнаружение текста, сегментация. 

 

Введение 

 

Одним из самых быстрых и удобных способов перевода информации из физического 

формата в электронный вид является сканирование документов. Результатом данного про-

цесса будет электронный файл, представленный в виде графического изображения. Графиче-

ское изображение не позволяет производить необходимый набор действий, как при работе с 

текстом, что делает его менее функциональным. Основные отличия хранения текстовой ин-

формации: экономия затрат на хранении, более обширный список сценариев использования 

документа. Далее будут приведены основные методы и алгоритмы обнаружения текста на 

изображении. Настоящая работа посвящена применению метода гистограмм к решению за-

дачи обнаружения текстовых блоков в изображении печатных документов. 

 

Обзор подходов к обнаружению текстовых блоков  

в изображении печатных документов 

 

Во всех системах распознавания текстовых блоков вначале выполняются то или иное 

улучшение качества и анализ изображения, поданного на обработку. В том числе применя-

ются специальные фильтры восстановления поврежденных изображений. В ходе этого этапа 

определяются области, рекомендуемые для распознавания, делаются оценки ориентации тек-

ста, выделяются отдельные символы и строки. На втором этапе выполняется работа по непо-

средственному распознаванию текста. Классические способы обнаружения текстов на изо-

бражениях основаны на:  

1) использовании контурной информации (каждый символ обладает четко выраженной 

контурной структурой); для локализации текста тут используют такие приемы как скелети-

зация (skeletonization) [1], выделение краев (edgedetection) и выделение углов 

(cornerdetection) [2], методы на основе инвариантных моментов (invariantmethods) [3] и пр. В 

случае изображений со сложным фоном быстрая обработка данных, полученных на этапе 

предобработки, может представлять из себя нетривиальную задачу.  

2) цветовой информации (целевые текстовые области обладают однородными цвета-

ми/интенсивностью и удовлетворяют ограничениям по размеру и форме); популярными ин-

струментами являются анализ главных компонент (connectedcomponentanalysis) [4] и различ-

ные алгоритмы адаптивной бинаризации (adaptivebinarization)–– в том числе алгоритмы 

Niblack, Sauvola, Chistian, и пр. [2]. Методы позволяют работать с произвольными размерами 
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шрифта и произвольной направленностью текста, однако плохо работают на изображениях 

со сложным фоном, шумом и нерезкостями, используют большое количество эвристик. 

3) анализе текстурной информации: для выявления нужных зон могут использоваться как 

классические методы распознавания образов –– метод опорных векторов 

(supportvectormachines), искусственные нейронные сети (neuralnetworks) [5], экспертные сис-

темы (expertsystems) и др., так и специальные, например, метод спектрографических текстур 

[6]. Подходы позволяют работать с изображениями со сложным фоном, обладают высокой 

вычислительной сложностью из-за необходимости масштабирования изображений.  

 

Подход к обнаружению текстовых блоков в изображении печатных документов 

 

Обычно в документах области текста и графики не пересекаются. Еще одной ключевой 

особенностью обработки печатных документов является использование шрифтов близких 

линейных размеров. Опираясь на эти характерные черты, можно   обнаружения текстовых 

блоков, основываясь на методе гистограмм [7]. 

В систему загружается отсканированный файл, представленный в виде изображения стра-

ницы печатного документа. Качество документа играет важную роль в обнаружение тексто-

вых блоков: чем выше качество, тем выше точность.  

Предварительная обработка изображения. Бинаризируем исходное изображение, тем са-

мым преобразуем его в монохромный вид. Разбиваем изображение на блоки, над которыми 

будут происходить преобразования, чем большее количество блоков, тем точнее конечный 

результат. 

Построение признакового описания. Строим гистограмму яркости полученных блоков. 

Далее разбиваем гистограммы на восемь равных частей, суммируя значения в каждой части. 

Таким образом, мы сформировали необходимые нам признаки. 

Этап принятия решения. На основе полученных признаков при помощи классификатора и 

заранее сформированных классов определяем текстовые блоки в изображении.  

Таким образом, получаем следующий алгоритм обнаружения текстовых блоков в изобра-

жении (рисунок). 
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Заключение 

 

Предлагаемый в статье алгоритм обнаружения текстовых блоков в изображении печатных 

документов заключается в использовании нового способа формировании признаков, на осно-

ве метода гистограмм. Результатом работы является создание теоретической модели обна-

ружения текстовых блоков в изображении печатных документов. 
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MODEL AND ALGORITHMS FOR DETECTING TEXT BLOCKS  

IN THE IMAGE OF PRINTED DOCUMENTS 

 

Nizhny Novgorod state technical university n. a. R. E. Alekseev 

 

Purpose: This paper reviews existing approaches to detecting text blocks in the image of printed 

documents. One of the algorithms for detecting text blocks is presented and analyzed. 

Conclusions: the results of testing the method showed its efficiency in solving the problem. 

Limitations/consequences of the study: the proposed method and the results obtained are the 

basis for developing a new method for detecting text blocks in printed document images. 

Keywords: textdetection, segmentation 
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УДК 004.912 

 

Г.Д. Кузнецов, В.Е. Гай 

 

ПРОГРАММНАЯ СИСТЕМА ТЕЛЕПРИСУТСТВИЯ МОБИЛЬНОГО РОБОТА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Настоящая работа посвящена разработке комплекса систем для установки связи и  взаи-

модействия с роботом телеприсутствия и трансляции аудио/видео потока. Актуальность 

данной темы возникает из за отсутствия готового свободного ПО, которое может решить од-

новременно в одной программе несколько необходимых функций, таких как: установкой 

сигнала между ПО на подвижной платформе мобильного робота и клиентской системой 

пользователя, возможность удаленного управления платформой и аудио/видео трансляцией. 

В статье будет рассмотрен подход к решению данной проблемы с использованием, языка 

программирования С++, существующих протоколов TCP/IP, UDP/IP и QtFramework. 

Ключевые слова: Устройство телеприсутствия – устройство, позволяющее человеку на-

блюдать за событиями в удалѐнном месте и так или иначе (информационно или физически) 

влиять на них. 

 

Введение 

 

В настоящее время уже существует подобные системы, но они разрабатываются для за-

крытых проектов, исходя из этого программного обеспечения в открытом доступе нет,  эти  

существующие программные решения не подходят к проекту над которым выполняется ра-

бота, так как конечное программное решение должно запускать уникальные скрипты или 

программы на подвижной платформе. Так как прототип разрабатывался с нуля, то необхо-

дима разработать уникальную систему. 

Задача, на решение которой направлена данная работа – разработка программной системы 

телеприсутствия мобильного робота для помощи людям с ограниченными возможностями, 

система поможет быть в центре событий с помощью удаленного взаимодействия на пере-

движную платформу и трансляцией видео и аудио сигнала. 
 

Описание задачи разработки программной системы  

телеприсутствия мобильного робота 
 

Для обеспечения эффекта присутствия надо выполнить несколько условий: 

 Сигнальный сервер. Необходим для определения доступных устройств телеприсутст-

вия и их IP адресов, разрешения установки соединения между роботом и пользователем с 

возможностью авторизации. 

 Видео трансляция. Простейшая система включает в себя видеопоток. Лучше когда ис-

пользуется полное погружение пользователя в окружающую обстановку 

 Аудио трансляция. Обеспечить передачу звука из помещения где находится прототип, 

для большего восприятия окружающей обстановки. 

 Манипулирование. Возможность удаленно управлять устройством – важнейший ас-

пект настоящей системы телеприсутствия. Пользователь сможет управлять клавиатурой 
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либо мышью, а устройство телеприсутствия копирует команды, отправленные пользова-

телем.  

 

Архитектура сигнального сервера и установки соединения устройств 

 

Структурная схема сигнального сервера включает возможность обработки запросов уст-

ройств пользователей, с которого происходят подключения и устройствами телеприсутствия, 

выполняет инициализацию, авторизацию и закрытие соединения. 

Соединение устройств состоит из следующих этапов: 

 прослушивание портов на возможность появления нового устройства телеприсутствия; 

 информирование сервера о доступности мобильного робота, назначение прав доступа; 

 периодический опрос робота телеприсутствия о его статусе доступа; 

 прослушивание портов на запрос доступных мобильных роботов по требованию поль-

зователей; 

 ответ о статутах готовых устройств к работе; 

 проверка прав доступа к запрашиваемому устройству; 

 установка запрета или разрешений на использования устройств; 

 информирования мобильного робота о предстоящих подключениях. 

 

 

 

 

 

      Сигнальный сервер  

 

 

 

 

               Мобильный робот         Пользователь 

 

Рисунок 1. Архитектура системы сигнального сервера 

 

После того как сервер даст разрешение на подключение к устройству телеприсутствия, он 

отправит информацию на робота о том что будет установлено соединение с определенного 

удаленного узла, мобильный робот перейдет в режим прослушивания сокета и будет ожи-

дать подключения от пользователя, затем будет выполнена повторная авторизация на мо-

бильном роботе. 

 

 

 

 

     Протоколы: TCP/IP  иUDP/IP 

 

 

 

Рисунок 2. Модель связи устройств 

 

Мобильный робот Пользователь 
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После загрузки ПО на мобильном роботе будет выполнена автоматическая регистрация 

устройства на сигнальном сервере, система автоматически определит доступные видеокаме-

ры и аудио устройства, затем программа перейдет в режим ожидания. 

После успешной  авторизации система будет готова к приему команд на управление под-

вижной платформой и инициализируется  штатный режим трансляции видео/аудио потоков. 

Также при помощи клавиатуры и мыши на устройстве телеприсутствия есть возможность 

изменения настроек по умолчанию, таких как: учетные записи для авторизации и изменения 

адреса сигнального сервера.    

 

 

Рисунок 3. Общая схема работы программы на мобильном роботе 

 

 Пользователь может управлять роботом при помощи компьютера, где установлена ОС 

GNU/Linux или Windows 7/8/10.  Пользователь должен будет запустить программу для 

взаимодействия с роботом телеприсутствия и выбрать одно из доступных ему устройств, за-

тем ввести логин и пароль.  После того как программа предоставит ему право на управление, 

он сможет взаимодействовать с роботом при помощи клавиатуры или мыши (выполнять его 

передвижения), также пользователь может отключить микрофон и/или видео трансляцию. В 

настройках программы есть доступ к выбору сигнального сервера. 
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Рисунок 4. Общая схема работы программы на стороне пользователя 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 5. Пример работы программы  
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Заключение 

 

В данной работе рассмотрена структура программной системы телеприсутствия мобиль-

ного робота для помощи людям с ограниченными возможностями. Показана теоретическая 

составляющая схем работы систем, а также рассмотрены способы решения данной задачи. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-07-20095. 
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SOFTWARE SYSTEM FOR TELEPRESENCE OF A MOBILE ROBOT 

 

Nizhny Novgorod state technical University n. a. R. E. Alekseev 

 

 This work is devoted to the development of a set of systems for establishing communication 

and interaction with a telepresence robot and broadcasting an audio / video stream. The relevance of 

this topic arises from the lack of ready-made free SOFTWARE that can solve several necessary 

functions simultaneously in one program, such as: setting a signal between the SOFTWARE on the 

mobile robot platform and the user's client system, the ability to remotely control the platform and 

audio/video broadcasting. The article will consider an approach to solving this problem using the 

C++ programming language, the existing TCP/IP, UDP/IP, and Qt Framework protocols. 

Keywords: telepresence Device – a device that allows a person to observe events in a remote lo-

cation and somehow (informatively or physically) influence them. 
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УДК 528.854.4 

 

В.Е. Гай, П.В. Кузнецова 

 

МОДЕЛЬ И АЛГОРИТМЫ РАСПОЗНАВАНИЯ ЭМОЦИОНАЛЬНОГО 

СОСТОЯНИЯ ДИКТОРА ПО ГОЛОСУ С ПОЗИЦИЙ  

ТЕОРИИ АКТИВНОГО ВОСПРИЯТИЯ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Задача обнаружения эмоций диктора по звуковому сигналу является актуальной в таких 

сферах как  медицина и образование, в маркетинговых исследованиях, при человеко-

машинном взаимодействии. В данной статье описан метод, реализующий новый подход к 

вычислению признакового описания звукового сигнала, построенный на основе теории ак-

тивного восприятия. Он состоит из трех этапов: этап предварительной обработки входного 

сигнала, этап U-преобразования и этап расчѐта полных групп по сумме. 

Ключевые слова: теория активного восприятия, распознавание эмоций по голосу, фор-

мирование признакового описания 

 

Описание задачи распознавания эмоционального состояния диктора по голосу 

 

Эмоциональное состояние диктора и его речь тесно взаимосвязаны и являются неотъем-

лемой составляющей общения. В связи с этим, объективная и точная диагностика эмоций по 

голосу имеет множество применений на практике.  

Большое распространение системы распознавания эмоционального состояния диктора по 

голосу получили в сферах медицины и образования, в маркетинговых исследованиях, при 

человеко-машинном взаимодействии и в других областях. Такие системы позволяют выяв-

лять состояние депрессии у пациентов, детектировать эмоциональное стояние водителя, в 

том числе обнаруживать случаи агрессивного вождения. В сфере маркетинга система распо-

знавания эмоционального состояния диктора по голосу позволяет распознавать раздражен-

ных или разочарованных клиентов, чтобы среагировать соответствующим образом, а так же 

позволяет определять приоритетность нетерпеливых клиентов. В сфере образования данная 

система может использоваться при мониторинге учащихся, проходящих online-курсы. 

Все существующие системы распознавания эмоционального состояния диктора по голосу 

в качестве признакового описания используют спектрограммы или акустические, просодиче-

ские и лингвистические характеристики речи, например, такие как различные параметры 

частоты основного тона, форманты, темп речи, энергия и мощность сигнала и т.д. На этапе 

принятия решения классификация производится с помощью метода опорных векторов, мето-

да К-ближайших соседей, нейронных сетей и т.д. Так как современные методы классифика-

ции позволяют довольно быстро принимать решение, к какому классу отнести входной сиг-

нал с определенным набором признаков, то ключевым этапом распознавания является этап 

вычисления признакового описания. Таким образом, моей задачей стало выявление новых 

информативных признаков голосового сигнала, отражающих эмоциональное состояние дик-

тора.  
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Подходы к решению задачи распознавания  

эмоционального состояния диктора по голосу 

 

Алгоритм распознавания эмоций диктора по голосу состоит из трех этапов [1]: предвари-

тельная обработка входного сигнала, выделение признаков и классификация, то есть приня-

тие решения. 

Первый этап заключается в применении к сигналу алгоритма Voice Activity Detection 

(VAD). Он позволяет обнаруживать голосовую активность во входном акустическом сигна-

ле, то есть отделять активную речь от фонового шума и тишины, которые впоследствии уда-

ляются. Таким образом, после применения VAD из сигнала исключаются паузы и шум, что 

позволяет улучшить точность распознавания. Далее исходный сигнал делится на сегменты, 

по которым вычисляются признаки. Каждый сегмент состоит из 140 фреймов, каждый из ко-

торых включает в себя 256 отсчетов. Так же к предварительной обработке сигнала относится 

Q-преобразование, описанное в теории активного восприятия[1], которое вычисляется по 

формуле (1). 

𝑚 𝑇 =   𝑠𝑑𝑖𝑔  𝑛  

𝑁−1

𝑛=0

, 
(1) 

где N – число отсчѐтов сигнала sdig, 𝑚 𝑇 –  сумма отсчѐтов сигнала. 

Отличие значения 𝑚 𝑇 от нуля указывает на наличие или отсутствие сигнала на интерва-

ле наблюдения 𝑇. 

К этапу выделения признакового описания относится U-преобразование, которое является 

базовым в теории активного восприятия[2]. Оно вычисляется по формуле (2).  

𝜇𝑖 =    𝑠𝑑𝑖𝑔

𝑘∈𝑇𝑖

 𝑘  

𝑀−1

𝑗 =0

𝐹𝑖 𝑗 , 

(2) 

где 𝑇𝑖– i-й подынтервал сигнала sdig, M – число используемых фильтров.  

U-преобразование выполняет разложение сигнала, которое осуществляется по системе 

дискретных базисных функций, то есть фильтров F.  

Результат применения к анализируемому сигналу фильтров F – вектор спектральных ко-

эффициентов µ. Каждому фильтру Fi соответствует булевый оператор Vi, который определя-

ется по следующим правилам[3]: 

1) прямой оператор Vi, если µi> 0; 

2) инверсный оператор 𝑉𝑖 , если µi< 0; 

3) оператор отсутствует, если µi= 0. 

Так, на множестве одномерных операторов формируется алгебра групп, которая включает 

семейство структур Pn мощности 35 (для 16 операторов) (состоящих из троек операторов), 

названных полными группами и семейство структур Ps мощности 105 (для 16 операторов) 

(состоящих из четверок операторов), названных замкнутыми группами.  

С помощью замкнутых и полных групп выполняется спектрально-корреляционный анализ 

[3]. Полные группы позволяют выявить корреляцию между операторами. Замкнутые группы 

– корреляцию между полными группами. 

Рассмотрим подробнее полные группы.  
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Существуют полные группы на операции умножения 𝑉𝑖 ⋅ 𝑉𝑗 ⋅ 𝑉𝑘  и сложения 𝑉𝑖 + 𝑉𝑗 + 𝑉𝑘 .   

Полные группы состоят из троек операторов. Учитывая инверсии операторов, каждой 

«модели» полной группы можно поставить в соответствие 4 полных группы на операции 

сложения и 4 – на операции умножения. То есть, всего существует 140 полных групп на опе-

рации сложения и 140 – на операции умножения. Тем не менее, по сигналу можно вычислить 

не больше 35 групп на каждой из операций. 

Используем полные группы для описания сегмента входного сигнала. Тогда, в качестве 

признакового описания для решения задачи распознавания эмоционального состояния дик-

тора по голосу, используем гистограммы, то есть число вхождений каждой из 140 полных 

групп на определенном отрезке сигнала. В качестве данного отрезка были взяты 140 фрей-

мов, что в итоге дало вектор из 140 значений, который и подается на вход классификатора.  

Второй вид признаков, основанный на полных группах из теории ТАВ – это матрица ве-

сов полных групп, размером 140х140, которая так же подается на вход классификатора. Так 

как из 140 полных групп по одному отрезку сигнала можно вычислить не больше 35 групп на 

каждой операции, остальные элементы матрицы заполняются близкими к 0 значениями, рав-

ными 1х10
-5

.   

Рассмотрим завершающий этап алгоритма распознавания эмоций диктора по голосу, 

классификацию. Задача классификации – это задача отнесения входного элемента к одному 

из непересекающихся подмножеств, называемых классами. 

На этапе классификации использовались сверточные нейронные сети.  

Был выбран именно этот вид классификатора, так как нейронные сети обладают рядом 

преимуществ [4]: 

1. Устойчивость к шуму во входных сигналах. 

Этот аспект очень важен при решении задачи распознавания эмоционального состояния 

диктора по голосу, так как необходимо минимизировать влияние условий записи звукового 

сигнала на качество обучения и результат распознавания. Нейронная сеть же способна 

фильтровать в процессе обучения неинформативные, шумовые входные сигналы. 

2. Адаптация к изменениям. 

В рамках решаемой задачи необходимо адаптироваться под разных дикторов, их темп ре-

чи, интонацию, тембр голоса и другие индивидуальные особенности. 

3. Быстродействие 

4. Отказоустойчивость 

 

Архитектура системы распознавания эмоционального состояния диктора по голосу 

 

Любая система классификации состоит из нескольких компонент. Для реализации рас-

сматриваемой системы распознавания эмоционального состояния диктора по голосу выде-

ляются следующие модули: 

1. База данных звуковых сигналов, где хранятся звуковые записи с тестовыми данными. 

Все записи хранятся в формате wav. 

2. Модуль предварительной обработки звукового сигнала, в котором к исходному сигналу 

применяется VAD, деление на фреймы и Q-преобразование.  
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3. Модуль извлечения признаков, в котором из каждого фрейма предобработанного сигна-

ла извлекаются признаки, а именно, ввеса и индексы полных групп, котороые будут ис-

пользоваться в дальнейшем в качестве входа для классификатора. Данный модуль реализо-

ван на языке программирования R для улучшения быстродействия. 

4. База данных признаков, которая представляет собой csv файл, в котором построчно хра-

нятся признаки, полученные на предыдущем этапе. 

5. Модуль формирования входных данных для классификации, который представляет со-

бой модуль на языке программирования Python для оптимизированного извлечения призна-

ков из базы данных признаков. 

6. Модуль принятия решений, в котором реализованы нейронные сети для различных раз-

мерностей входного сигнала. Данный модуль реализован на языке программирования 

Python. 

7. Результат распознавания представлен в виде матриц ошибок для каждого эксперимента. 

 

 

Рисунок 1. Архитектура системы классификации 

 

Основные различия между системами классификации, построенными по описанной архи-

тектуре (рис. 1), заключаются в используемом пространстве признаков. 

 

Вычислительный эксперимент 

 

Для каждого вида признакового описания была построена сверточная нейронная сеть, в 

соответствии с размерностью входного сигнала. Структура нейронной сети, где в качестве 

входных признаков использовались гистограммы, представлена на рис. 2. Архитектура ней-

ронной сети, где входными признаками являются двумерные матрицы весов полных групп 

по сложению, представлена на рис. 3. 

В качестве тестовых данных были взяты базы данных Cremad, Iemocap, Ravdess, Tess, 

Savee, Enterface, Ims-improve. Все базы содержат записи на английском языке. Эксперимент 

проводился на 1, 2 и 3 эмоциях. Все записи из баз данных перемешивались и были разделены 

на обучающую, тестовую и контрольную выборки. Обучающая выборка использовалась для 

оценки параметров классификатора и составила 8/10 всех данных, контрольная и тестовая 

выборки использовались для оценки возможностей классификатора.     

Для одной эмоции (счастье) при обучении на всех базах данных из списка оба классифи-

катора показали 100% точность распознавания. Для двух эмоций (злость и грусть) общая 
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точность распознавания для гистограмм и двумерных матриц весов составила 74.75% и 

70.62% соответственно.  

Аналогичные результаты для 3 эмоций (грусть, злость и счастье) составили 51.28% и 

41.03% для гистограмм и двумерных матриц весов соответственно. 

 

 

Рисунок 2. Архитектура на основе гистограмм 
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Рисунок 3. Архитектура на основе 2D признаков 

 

 

Заключение 

В ходе исследования была изучена теория активного восприятия и алгоритмы построения 

нейронных сетей. Так же был проведѐн эксперимент, в результате которого было выявлено, 

что признаки, выделенные из голосового сигнала на основе теории активного восприятия, а 

именно веса полных групп по сумме, а так же гистограммы полных групп по сумме, возмож-

но применять в качестве входных данных для обучения нейронных сетей с целью решения 

задачи распознавания эмоционального состояния диктора по голосу.  

На основе полученных результатов можно сделать вывод, что данный метод решения по-

ставленной задачи имеет большой потенциал и будет проанализирован с помощью других 

экспериментов, а так же расширен с использованием полных групп по умножению и замкну-

тых групп по сложению и умножению.  
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BY VOICE FROM THE STANDPOINT OF THE THEORY OF ACTIVE PERCEPTION 

 

NizhnyNovgorodstatetechnicaluniversityn. a. R. E. Alekseev 

 

Purpose: Detecting speaker‘s emotions by an audio signal is acute task for medicine, education,  

marketing research and human-machine interfacing.  

Design / methodology / approach: This article describes a method with approach to gathering 

features of an audio signal, based on the theory of active perception. It consists of 3 stages: 

preliminary processing of the input signal, U-conversion and calculating the full groups by the sum. 

Findings:  The test results of the method showed its workability in the problem solving. 

Research limitations/implications:The proposed method and the results obtained are the basis 

for developing a new method for recognizing the speaker's emotional state by voice. 

Originality/value: This article describes a method with new approach to gathering features of an 

audio signal. 

Keywords: theory of active perception, recognition of emotions by voice, formation of a 

characteristic description. 
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Данная работа посвящена разработке программно-аппаратной системы организации дви-

жения робота в колонне. Актуальность этой темы обоснована активным развитием беспи-

лотных систем управления автомобилем. Правильность распознавания специальной размет-

ки, в совокупности с корректными алгоритмами управления – это ключевые требования для 

последовательного движения автоматизированной техники. В данной статье предложены ме-

тоды решения основных задач.  

Ключевые слова: распознавание, разметка, генерация команд, управляющая команда, сле-

дование.  

Введение 

В текущий момент времени происходит переход на автоматическое управление в боль-

шинстве видов деятельности человека, основанием для этого служит существенное упроще-

ние жизнедеятельности.  

Одной из видов такой деятельности являются автомобили и техника на автоматизирован-

ном управлении. Это автомобили или же техника, которые оборудованы системами автома-

тического управления и способны передвигаться без управления со стороны человека. 

Данная техника нужна для повышения безопасности на дорогах, повышения уровня про-

изводительности поездок, а также в целом для понижения участия водителя в процессе 

управления транспортом. Основными разработчиками программного и аппаратного обеспе-

чения беспилотных автомобилей являются такие компании как Tesla, Apple, Google, Uber, 

Audi и BMW. 

Основные задачи, которые должна решать техника с возможностью автоматического ор-

ганизованного движения в колонне являются: распознавание разметки, генерация команд для 

корректной траектории следования. 

 

Обзор систем позиционирования роботов 

 

При оценке методов навигации следует в первую очередь учитывать точность позициони-

рования. Так, принято считать, что допустимая ошибка при определении координат робота – 

это величина, значение которой не больше половины от минимальных габаритов робота. 

Кроме того, в условиях замкнутого пространства существует множество помех, таких как 

проблемы с отражением сигналов, неровности освещения и т. д. В этом случае среда вносит 

принципиальную неточность и неопределенность в каналы связи. В таких обстоятельствах 

стоит учитывать способность систем работать в условиях зашумлѐнной среды. В зависимо-

сти от классификации выделяют несколько видов навигационных систем. Для движения по 

заданной траектории, обхода препятствий, что вероятно в бытовых условиях, предлагается 

выделить четыре вида навигационных систем: глобальная система, локальная, персональная 

и автономная системы.  
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Глобальная система.  Задача глобальной системы – определение абсолютных координат, 

т. е. широты и долготы. Это такие системы как GPS, RTK-GPS, Глонасс, которые используют 

спутники для позиционирования. Точность таких систем зависит от множества факторов, но 

в условиях, близких к идеальным наиболее развитая из данных систем, GPS, способна обес-

печить точность с ошибкой в пределах 60–90 см. Применение систем глобального позицио-

нирования осложняется их зависимостью от условий использования. Затруднительно или 

невозможно использовать данные системы внутри зданий, подземных сооружениях и т. д. 

Таким образом, использование глобальных систем позиционирования имеет смысл при сле-

довании по достаточно длинным маршрутам.  

Персональная система.  Персональная система применяется при позиционировании от-

дельных частей робота и взаимодействии с близлежащими предметами. Такая направлен-

ность важна для устройств, имеющих манипуляторы. Такие системы применяются для пози-

ционирования в пределах какой-либо конкретной территории, например, для навигации ро-

бота-сборщика. Также персональные системы навигации применяются для следования по 

заданной линии, при движении по меткам. Применение на практике данных систем позицио-

нирования осложняется их узкой направленностью под заданную местность, они плохо адап-

тируются под изменѐнные условия и достаточно дороги. Их применение целесообразно для 

работы в пределах конкретной территории.  

Автономная система. В рамках автономной системы навигации применяются гироскопы, 

цифровые компасы. Существенным недостатком таких систем является их чувствительность 

к неравномерностям поверхности: наклонам, кочкам и т. д. Это вносит определенные огра-

ничения на их использование. Автономные системы навигации находят применение в усло-

виях, когда передача или прием сигналов извне затруднен или невозможен. Этот аспект ва-

жен для замкнутых пространств, так как, как было сказано выше, они имеют повышенную 

зашумленность среды. Локальная система. Локальные системы используют для позициони-

рования некоторую точку, обычно стартовую. Данные системы могут применяться на отно-

сительно больших локациях, например, для тактических беспилотных самолетов, работаю-

щих в рамках известной территории. Система навигации A-GPS, использующая для пози-

ционирования сотовые сети, также является локальной. В условиях замкнутого пространства 

целесообразно применение локальной системы позиционирования. В настоящее время наи-

более часто применяются системы, использующие дальномеры: лазерные, инфракрасные, 

ультразвуковые и т. д. Существует довольно много методов обработки информации, посту-

пающей от дальномеров, например: гистограмма векторного поля, потенциальное поле, тан-

генциальное избегание, алгоритм трилатерации. 

 

Алгоритм работы системы 

 

В данной работе, для позиционирования робота при движении в колонне, используется 

персональная система. Меткой в нашем случае будет служить специальная разметка на 

идущем впереди роботе («Шахматная доска»). Установленная камера на роботе передает 

картинку на модуль обработки входного изображения, далее происходит поиск и анализ 

данной разметки с помощью библиотек машинного зрения. После анализа разметки в специ-

альный массив записываются углы Эйлера и дистанция до идущего впереди робота. На ос-

нование полученных данных, с помощью алгоритмов происходит выработка управляющей 

команды. Далее команда принимается модулем управления и также обрабатывается специ-

альным алгоритмом. Основной задачей при написании алгоритма была генерация и обработ-

ка команд была организация следования робота по маршруту, повторяющему маршрут дви-

жущегося впереди робота. 
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Блок-схема работы системы 

 

Программная и аппаратная составляющая системы 

 

Модель системы состоит из двух частей - модуля обработки входного изображения и мо-

дуля управления роботом.  Модуль обработки входного изображения заключает в себе реа-

лизацию алгоритмов обнаружения специальной разметки с использованием библиотек 

OpenCV и представляет собой устройство с камерой, устанавливающееся на робота, под-

ключенного к модулю управления по COM-порту. 
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Модуль обработки входного изображения включает: 

 Одноплатный компьютер RaspberryPi 4 с ОС Ubuntu, 

 Веб-камеру Logitech. 

 

Модуль управления роботом выполняет задачу по обработке полученных команд управ-

ления, также устанавливается на робота и подключается к двигателю и сервоприводу. 

Модуль управления включает в себя плату Arduino Uno. 

Заключение 

 

В работе был рассмотрен алгоритм для создания модели системы для организованного 

движения робота в колонне. Так как при позиционирование используется метка на роботе, 

идущем впереди, данный алгоритм может быть использован в различных погодных услови-

ях. 
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THE MOVEMENT OF ROBOTS IN A CONVOY 

  

Nizhny Novgorod state technical University n. a. R. E. Alekseev  

 

This article is devoted to the development of a software and hardware system for organizing the 

movement of a robot in a convoy. The relevance of this topic is justified by the active development 

of unmanned vehicle control systems. The correct recognition of special markup, together with the 

correct control algorithms, are key requirements for the consistent movement of automated equip-

ment. This article proposes methods for solving the main problems. 

Key words: recognition, markup, command generation, control command, following. 
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Задача вибродиагностики – одна из актуальных задач технической диагностики. При виб-

рационной диагностике как правило исследуется временной сигнал или спектр вибрации то-

го или иного оборудования. Предлагается новый подход к вибродиагностике механизмов ав-

тотранспортного средства на основе машинного обучения. Приводятся результаты тестиро-

вания предложенного метода на базе данных сигналов. 

Ключевые слова: классификация, теория активного восприятия, распознавание. 

  

Описание задачи 

 

Задача вибродиагностики на основе машинного обучения сводится к задаче классифика-

ции одномерного сигнала. В качестве сигнала будет выступать вибрация, снятая с механиз-

мов автотранспортного средства. 

Задача классификации одномерных сигналов – одна из фундаментальных проблем в об-

ласти машинного обучения и обработки сигналов. Практическое применение данная задача 

находит в системах распознавания образов, определения спама и т.д. 

Структуру системы классификации одномерных сигналов можно представить в виде со-

вокупности трѐх блоков: предварительная обработка сигнала, формирование признакового 

описания, принятие решения. Предварительная обработка обычно заключается в применении 

к сигналу фильтра, подавляющего шум. Часто, реализация данного этапа не выполняется, в 

этом случае, ответственность за устойчивость к шуму перекладывается на метод формирова-

ния признакового описания. 

При формировании признакового описания объекта используется гистограмма ориенти-

рованных градиентов, каскады Хаара и т. д. Блок принятия решения заключается в формиро-

вании модели на основе признакового описания с использованием нейронных сетей, метода 

опорных векторов, k-ближайших соседей. 

 

Если говорить о задаче классификации текстов, то, пожалуй, ее традиционным решением 

является классификация основная на правилах (rulebasedclassification). В [1]описываются 

правила определения класса документа по его тексту в виде if-then-else выражений. Этот 

подход может быть хорошим вариантом если вы работаете с небольшой коллекцией доку-

ментов, которую вы способны охватить и тщательно проанализировать. Просто потому что 

вы четко контролируете правила, по которым классификатор принимает решения. 

Можно пойти и другим путем. Для каждого слова выбрается некий вес, который будет оз-

начать насколько вероятно, что сообщение с этим словом является спамом (0 – никогда не 

является спамом, 1 – всегда спам). Берется каждое слово и определяется суммарный вес до-

кумента отдельно для класса ―спам‖ и класса ―не спам‖. Суммарный вес определяется как 

произведение весов всех известных слов документа. Слова, для которых нет веса, пропуска-

ются при классификации. Какой суммарный вес оказался больше - тот класс и побеждает. 
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Это более разумный подход, так как он более гибок и принимает решение на основании всех 

известных слов в тексте. Также его гораздо проще сопровождать, чем полотна if‗ов. 

В [2] предложен метод распознавания базирующийся на машинном обучении. Благодаря 

машинному обучению программист не обязан писать инструкции, учитывающие все воз-

можные проблемы и содержащие все решения. Вместо этого в компьютер (или отдельную 

программу) закладывают алгоритм самостоятельного нахождения решений путѐм комплекс-

ного использования статистических данных, из которых выводятся закономерности и на ос-

нове которых делаются прогнозы 

Данная работа посвящена решению задачи вибродиагностики с позиций машинного обу-

чения. При данном подходе задача диагностики сводится к классификации. Решение данной 

задачи будет основываться на ТАВ (Теории активного восприятия).  Использование ТАВ по-

зволит распознавать произвольные классов с приемлемой трудоемкостью и высокой точно-

стью, за счѐт нового подхода к решению задачи формирования признаков. 

 

Формирование признакового описания объекта  

с позиций теории активного восприятия 

 

Прежде чем как переходить к преобразованиям следует отметить, что с целью увеличения 

количества признакового описания сигналsigдлинной len разделяется на равные части разме-

ров slen, а также сдвигом shft. Таким образом, разделив сигнал на части, в результате получа-

ется следующий массив seg: 

  ,/)1(,0],1*:*[ shftslenlenislenshftishftisigiseg   

 

Базовым преобразованием ТАВ является U-преобразование, которое реализуется в два 

этапа [3]. На первом этапе к сигналу применяется Q-преобразование, после которого получа-

ем матрицу масс m. 

  shftslenlenjislenislenijsegijm /)1(,0,16,0,]16/*)1(:16/*][[][   

Для корректной интерпретации результатов Q-преобразования отсчѐты сигнала должны 

принадлежать положительной области значений. С позиций ТАВ Q-преобразование соответ-

ствует этапу предварительной обработки изображения. 

На втором этапе к результату Q-преобразования применяется множество фильтров  

F = {Fi}, 16,1i . В результате формируется вектор спектральных коэффициентов µ:  

   .,
1

16

1


 


slen

k l

ii lFlkm  

где nseg - количество сегментов, на которое был разбит начальный сигнал. 

Размер каждого фильтра составляет 16 элементов. Элемент фильтра может принимать 

значения «+1» и «–1». Конструктивно данные фильтры подобны фильтрам Уолша системы 

Хармута. Специфика использования данных фильтров заключается в том, что они применя-

ются после реализации Q-преобразования.  

Алгебра групп используется для формирования системы признаков вибросигнала. С по-

мощью полных групп выполняется спектрально-корреляционный анализ. Полные группы 

позволяют выявить корреляционные связи между операторами. Проводя аналогию между 

алгеброй групп и языком, можно ввести следующие соответствия: оператор – алфавит языка, 

полная группа – слово. 
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Полная группа формируется из трѐх операторов Vi, Vj ,Vk в том случае, если выполняется 

следующее условие: 

0,01,1  kjiVeVkVjVie  

Перечислив все возможные сочетания операторов, можно получить множество полных 

групп {Pni}.  

 

Метод классификации сигналов 

 

Этап обучения заключается в выполнении следующих шагов: 

1) формируются образцы для каждого из определяемых классов; база данных образцов 

включает сигналы определяемых C классов сигналов; 

 

2) вычисляется признаковое описание для сигнала, находящихся в указанных базах 

данных; формирование признакового описания сигнала S выполняется по следующему 

алгоритму: 

- сигнал S разбивается на части по slen в каждой с перекрытием равным shftP = {Pi}, с об-

щим количеством частей nseg, где Pi – i-я часть сигнала, nseg – количество сегментов; 

- для каждой части вычисляется признаковое описание на основе U-преобразования и 

представления полных групп 

D = FC [I], 

где оператор FC[ ] вычисляет признаковое описание сигнала. 

В результате применения U-преобразования и алгебры групп формируется признаковое 

описание положительных образцов для каждого класса F= {Fi}, Ci ,1 ; 

3) с использованием метода опорных векторов на основе вычисленных признаковых опи-

саний формируется модель для классификации каждого из классов сигналов; таким образом, 

классификатор обучается различать весь набор представленных классов: 

S = {Si}, Si= SVMt [Fi], Ci ,1 , 

где SVMt[  ] – оператор определения параметров модели метода опорных векторов, S–

множество моделей, полученных в результате обучения классификатора для каждого из 

классов объектов; 

Этап применения заключается в выполнении следующих шагов: 

1) предварительная обработка сигнала S – деление сигнала S, на котором выполняется 

классификация, на части размеров slen и шагом shft с шагом 

Q = {Qi}, Ti ,1 , 

где Q - множество всех частей, полученных по сигналу, Qis– i-я область, T – количество по-

лученных частей; 

2) для каждой области Qi формируется признаковое описание: 

DQi= FC [Qi, (x, y), s], Ti ,1 , 

где DQi– признаковое описание области Qi, (x, y); 

3) при выполнении классификации на вход направляются полученные на предыдущем 

этапе признаковые описания областей изображения: 

СQixys= SVMu[DQi, G], 

где SVMu – оператор определения класса по признаковому описанию DQi на основе множест-

ва моделей G, СQi – класс области Qi. 
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Вычислительный эксперимент 
 

Вычислительный эксперимент предназначен для оценки точности работы предложенного 

метода вибродиагностики узлов. Для проведения вычислительного эксперимента были вы-

браны сигналы, не входившие в обучающую выборку. В сумме обучение модели происходи-

ло на шести классах дефектов. В обучающей выборке для каждого из классов хранится100 

эталонов, таким образом, всего 600 сигналов. Тестовая выборка включает 168 предваритель-

но определенных сигналов в сумме для каждого из классов. 

В таблице изображена матрица ошибок по всем шести классам. По таблице нетрудно по-

считать точность представленного метода, она составляет порядка 85%. 

 

Матрица ошибок 

 1 2 3 4 5 6 

1 25 2 1 0 0 0 

2 2 30 1 2 3 0 

3 3 3 33 2 4 0 

4 4 0 0 19 0 0 

5 2 1 1 1 17 0 

6 0 0 0 0 0 12 
 

 
 

Заключение 
 

Методы вибродиагностики имеют широкий круг применения, включая автомобиле-

строение. В работе предложен метод вибродиагностики, разработанный  с использованием   

машинного обучения, основанного на теории активного восприятия. Выполнено тестиро-

вание предложенного метода на шести классах. Результаты тестирования подтвердили эф-

фективность предложенного метода вибродиагностики. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№12-08-06056. 
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V. E. Gai, N. A. Nikiforov 

 

INFORMATION MODEL AND ALGORITHMS FOR VIBRATION DIAGNOSTICS  

OF CRITICAL COMPONENTS AND MECHANISMS OF THE VEHICLE 
 

The problem of vibrodiagnostics is one of the actual problems of technical diagnostics. In vibra-

tion diagnostics, the time signal or vibration spectrum of a particular equipment is usually ex-

amined. A new approach to vibration diagnostics of vehicle mechanisms based on machine learning 

is proposed. The results of testing the proposed method on the signal database are presented. 

Keywords: classification, theory of active perception, pattern recognition.  
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Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

В статье описана процедура анализа последовательности, состоящая из данных, получен-

ные системой мониторинга технического объекта. Рассмотрены понятия техническая диаг-

ностика, поиск неисправностей. Приведены основные виды контроля. Описана задача сек-

венциального анализа и ее роль в технической диагностике. Рассмотрена структура системы 

установления причинно-следственных связей отказов на основе секвенциального анализа 

данных. 

Ключевые слова: секвенциальный анализ, анализ последовательности, оценка состояния, 

техническая диагностика, ассоциативные правила.  

 

Техническая диагностика – это область знаний, охватывающая теорию, методы и средства 

определения технического состояния объектов (ГОСТ 20911–89). Техническая диагностика 

позволяет определить состояние технического объекта в конкретный момент времени. Тех-

ническое обслуживание технического объекта включает в себя и понятие техническая диаг-

ностика. В современных системах техническая диагностика играет очень важную роль. Она 

включает в себя процедуры, методы и правила, которые в совокупности гарантируют безо-

пасность технического объекта, его эффективную работу, также функциональную надеж-

ность. Немаловажной функцией технической диагностики является существенное снижение 

расходов на техническое обслуживание объекта, в случае своевременного обнаружения про-

цесса изнашивания или выхода из строя его составных частей [1,2]. 

Благодаря встроенной системе технического диагностирования или системы мониторинга 

отказов появляется возможность выявить причину отказа и отследить компонент, который к 

нему привел. 

Техническая диагностика включается в себя теорию, средства, методы, процедуры поиска 

места неисправности технического объекта. Под неисправностью будем понимать любое от-

клонение или несоответствие параметров диагностируемого объекта от заданных или ожи-

даемых. Процесс нахождения неисправности и есть установление факта ее присутствия или 

отсутствия в диагностируемом техническом объекте.  

Поиск неисправности сводится к тому, что необходимо с определенной точностью уста-

новить ее местонахождение и сформировать полный или частичный адрес ее возникновения. 

Некоторые системы в процессе диагностирования осуществляют непрерывный контроль 

технического объекта. Непрерывный контроль обеспечивает система, которая осуществляет 

проверку соответствия текущих значений некоторых параметров, характеризующие состоя-

ние объекта, на наличие отклонения их от заявленных значений в технической документа-

ции. Определив значения этих параметров, система непрерывного контроля способна сфор-

мировать текущее состояние диагностируемого объекта. Стоит отметить, что контроль имеет 

большую классификацию[3, 4].  
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Контроль можно подразделить на контроль диагностический, прогнозирующий и контроль 

работоспособности. Наиболее простую задачу имеет контроль работоспособности. Он опреде-

ляет текущее состояние контролируемого объекта.  Цель диагностического контроля заключа-

ется не только в определении текущего состояния технического объекта, но также выявление 

причины и локализация его неисправности. Самая сложная задача у прогнозирующего контро-

ля. Он помимо определения текущего состояния объекта должен произвести прогноз возмож-

ного отказа и оценить изменение состояния объекта в ближайшее время [5 – 8]. 

Далее описанная процедура установления причинно-следственных связей отказов на ос-

нове секвенциального анализа данных будет рассмотрена на системе диагностического не-

прерывного контроля, работающая в автоматическом режиме. Под автоматической системой 

контроля будем понимать систему, обеспечивающую диагностику технического объекта без 

какого-либо вмешательства человека. Наряду с автоматическими системами контроля суще-

ствуют также автоматизированные и ручные. Особенность автоматизированных систем кон-

троля заключается в частичном вмешательстве человека-оператора в их работу. Это может 

происходить в момент обнаружения неисправности, когда оператору следует конкретизиро-

вать место нахождения элемента, который вышел из строя. Ручной контроль подразумевает 

работу системы контроля без средств автоматизации. 

По степени автоматизации контроль может быть автоматическим, автоматизированным и 

ручным. Автоматический контроль осуществляется специальными устройствами и програм-

мами без вмешательства человека-оператора; автоматизированный контроль осуществляется 

с частичным вмешательством человека; ручной контроль осуществляется без средств авто-

матизации. 

Большинство существующих систем контроля основаны на логико-вероятностной модели 

причинно-следственных связей отказов объекта. В основе данного метода лежит дерево от-

казов. Дерево отказов - это модель надежности и безопасности, позволяющая отобразить ло-

гические и функциональные взаимосвязи между компонентами сложного технического объ-

екта. Дерево отказов графически можно изобразить в виде древовидной структуры, лежащую 

в основе словесно-графического способа исследования возникновения отказа из последова-

тельностей и комбинации неисправностей и отказов элементов системы. Для реализации 

системы контроля технического объекта требуется тщательное изучение его существующей 

структуры. На основе полученных сведений о представлении внутреннего устройства объек-

та выделяются его составные элементы, отказ которых может привести к отказу объекта в 

целом, и строится дерево отказов, которое является фундаментом для системы контроля. 

Однако такой подход имеет существенные недостатки. Большим и самым главным недос-

татком является высокие затраты средств и времени на реализацию данного метода. Это свя-

зано с необходимостью тщательного изучения внутреннего устройства технического объек-

та. При росте степени детальности рассмотрения структуры объекта происходит геометриче-

ское увеличение событий, влияющие на отказ. Каждое изменение подразумевает собой вне-

сение изменений и в дерево отказов, что приводит к пересмотру его структуры, а также уста-

новления сигналов контроля. Также основываясь на таком подходе, необходимо предъявлять 

к специалисту требования высоких знаний внутренней структуры объекта и детального его 

понимания. К недостаткам можно отнести и тот факт, что дерево отказов представляет сис-

тему в конкретный момент времени, что не всегда позволяет продемонстрировать последо-

вательность наступления событий. 

Описанный подход на основе дерева отказов является классическим в построении систе-

мы контроля. Он основан на известной структурной схеме системы (комплекса), зная внут-

реннее устройство которого можно построить дерево отказов. Построенное дерево отказов 
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используется для решения различных задач, связанные с диагностикой технического объек-

та, планированием, а также прогнозирование состояния. 

Второй подход основан на машинном обучении. Он предполагает, что изначально внут-

ренняя структура системы, объекта или комплекса неизвестна. Такое может быть, когда ме-

жду элементами организованы сложные связи или их большое количество. Несмотря на это 

имеются данные, поступающие с системы мониторинга, основанная на сигналах контроля с 

разных участок системы. Данные, которые собираются в результате мониторинга имеют за-

данную структуру и содержат сведения о последовательностях событий, в том числе и отка-

зов. Данные поступают в большом количестве с определенной частотой с разных устройств и 

компонентов. Записанные данные представляют собой большую выборку, которая периоди-

чески пополняется актуальными сведениями о текущем состоянии объекта. Тогда располагая 

такими сведениями на основе данной выборки можно восстановить или оценить логико-

вероятностную модель причинно-следственных связей отказов системы с отказами ее эле-

ментов и другими событиями (воздействиями). При построении этой модели может исполь-

зоваться, в частности, секвенциальный анализ. 

Секвенциальный анализ или анализ последовательности позволяет производить разбор 

происходящих событий, связанные во времени. При обнаружении некоторой закономерно-

сти в полученных последовательностях становится возможным спрогнозировать появление 

аналогичных или иных событий в будущем. Такой анализ позволит вовремя принять более 

правильное решение для своевременного предотвращения отказа или его нежелательных по-

следствий. 

Последовательностью будем называть кортеж из упорядоченных наборов элементов. Эта 

последовательность отображает наборы, в которых одновременно встречаются одни и те же 

элементы. Эти наборы записываются в порядке их возникновения при наблюдении. Целью 

анализа последовательности является поиск всех частых последовательностей в большой 

выборке [9].  

Технический объект представляет собой сложный мобильный радиолокационный ком-

плекс. Система автоматического контроля содержит механизм непрерывного контроля. С 

определенной частотой него поступают данных с разных участков комплекса в виде значе-

ний параметров, характеризующие их состояние. Вся информация записывается в базу дан-

ных. В качестве входных данных для секвенциального анализа возьмем выборку, которую 

формирует система непрерывного контроля. 

Данные, которые поступают с подсистем комплекса, имеют разный вид. Первым делом 

система непрерывного контроля должна привести их к единой структуре. Это необходимо 

для того, чтобы в дальнейшем было удобно обрабатывать данные в алгоритме. В получен-

ных данных нас интересует текущее состояние, а также время, в которое было установлено 

это состояние. Комплекс имеет сложную структуру, состоящую из множества компонентов. 

Поэтому было бы хорошо знать, от кого конкретно пришло сообщение. Введем понятие код 

источник, который будет идентифицировать систему в комплексе. Система может собирать 

данные со своих компонентов и отсылать их системе непрерывного контроля. Система имеет 

множество компонентов, состояние которых также стоит оценивать. Каждый компонент 

имеет свой идентификатор, называемый кодом элемента. 

Определившись с необходимым набор информации для анализа можно представить 

структуру данных, которая будет хранится в базе. Каждая запись будет представлять собой 

следующую строку: «Dt:CodeSrc:NumEl:CodeCurState». Dt – время, в которое была получена 

информация об элементе, CodeSrc - код источника, NumEl – код элемента, шифр элемента 

технического объекта, CurState – код текущего состояния элемента. Стоит отметить, что при 

поступлении новых данных первым делом необходимо отобрать те события, в которых про-
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изошли отказы. Это нужно для поддержания большей информативности данных, чтобы ис-

ключить не интересующие нас события. Перед началом анализа необходимо отсортировать 

сообщения по источникам, а затем по времени их поступления. 

В задаче секвенциального анализа будем использовать выборку из результатов монито-

ринга за определенный интервал времени. При поступлении новой информации участок от-

бора данных будет смещаться в сторону актуальных значений. К этому времени, алгоритм 

должен успеть отработать ранее записанные данные. Таким образом, получив новые данные, 

старые можно будет стереть, оставив лишь результат их анализа. По результатам анализа 

можно будет восстановить причинно-следственную связь отказа, если он был [10]. 

Существует множество алгоритмов, позволяющие выполнить анализ последовательности. 

Среди наиболее известных алгоритмов можно выделить AprioriAll. На данный момент суще-

ствует большое число его разновидностей. Алгоритм AprioriAll изначально не позволял учи-

тывать временную составляющую, однако дальнейшее его развитие сделал его пригодным 

для секвенциального анализа. Все возможные реализации данного алгоритма  базируются на 

следующем высказывании: последовательность событий, входящая в часто встречающуюся 

последовательность, также является часто встречающейся. Однако данный алгоритм не по-

зволяет определить характер взаимосвязи. При поиске зависимостей в выборке нас интере-

суют только события, наступившие в скором времени после наступления других. Последова-

тельность, между которыми прошло достаточно много времени не принесут нам никакой 

информации и такая зависимость нам не подойдет. Также в алгоритме AprioriAll отсутствует 

какая-либо группировка данных. Алгоритм не способен учитывать их структуру.  

 Восполнить пробелы алгоритма AprioroAll может алгоритм GSP. Это еще один алго-

ритм, используемый для добычи последовательности. Он учитывает ограничения по времени 

между соседними транзакциями.  

 

Заключение 

 

На сегодняшний день существует множество систем контроля. Он играет важную роль и 

позволяют своевременно предвидеть возникновение отказов. С помощью встроенных проце-

дур, методов и правил системы контроля может обеспечить безопасность технического объ-

екта, сделать его процесс работы максимально эффективным, а также обеспечить функцио-

нальную надежность. С помощью своевременной диагностики становится возможным забла-

говременное выполнение технического обслуживание объекта, что в значительной мере 

снижает расходы. Однако традиционное построение систем контроля требует больших зна-

ний в области структуры технического объекта. Задача поиска последовательности может 

сделать процесс поиска неисправностей более универсальной для разных систем. Благодаря 

выявлению некоторых закономерностей в процессе мониторинга технического объекта ста-

новится возможным построить причинно-следственную связь отказа. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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The article describes the sequence analysis procedure, consisting of data obtained by the moni-

toring system of a technical object. The concepts of technical diagnostics, troubleshooting. The 

main types of control are given. The task of sequential analysis and its role in technical diagnostics 

are described. The structure of the system for establishing causal relationships of failures based on 

sequential data analysis is considered. 
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РАЗРАБОТКА ПРОЦЕДУРЫ ПРИНЯТИЯ РЕШЕНИЙ  

В СИСТЕМЕ МЕНЕДЖМЕНТА КАЧЕСТВА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

 г. Нижний Новгород 

 

В настоящее время мы постоянно сталкиваемся со словом «качество»: качество товара, 

качество услуги, качество продукции, качество труда и т.п. На производстве качество – са-

мый важный критерий достижения успеха на рынке. На каждом предприятии должна быть 

внедрена система менеджмента качества. В статье рассмотрены два распространенных под-

ходов к принятию решения, выявлены достоинства и недостатки каждого и определена акту-

альная проблема в области качества – отсутствие автоматизированных систем поддержки 

принятия решений в системе управления качеством. Предложена модель процедуры приня-

тия решения в системе менеджмента качества в общем виде. 

Ключевые слова: качество, система менеджмента качества, процесс, модель, процедура, 

поддержка принятия решений, военная промышленность. 

 

Введение 

 

На каждом предприятии должна быть внедрена система менеджмента качества [1], [2]. 

Грамотно спланированная система менеджмента качества помогает достичь лучших резуль-

татов в области управления качеством. Функционирование системы менеджмента качества 

берет начало с постановки целей и задач, далее осуществляет контроль процессов разработ-

ки, принятия и реализации решений и завершает оценкой выбранного решения проблемы. 

Существует огромное количество предприятий, выпускающих технику военного назначе-

ния. Основными целями системы менеджмента качества для соответствующих предприятий 

является [2]: 

 исполнение всего, что изложено в техническом задании заказчика и условий договоров; 

 соответствие требованиям нормативно-технической документации; 

 выявление продукции, несоответствующей установленным требованиям; 

 поддержание стабильного уровня качества продукции и ее процессов изготовления; 

 снижение количества брака. 

Каждый день приходится сталкиваться с новыми задачами, искать новые пути решения, 

таким образом, одна из важных особенностей системы управления качеством – необходи-

мость принимать порой даже неформальные решения, то есть выбрать одно решение из не-

скольких возможных. 

Существует два распространенных подходов к принятию решения: эвристический, осо-

бенность которого в накопленном опыте работы в данной организации, и с использованием 

методов оптимизации, особенность которого в сведении задачи к многокритериальной опти-

мизации. Каждый из данных подходов имеют как свои достоинства, так и недостатки. Не-

достатки эвристического подхода состоят в том, что с использованием систем искусственно-

го интеллекта невозможно предусмотреть все ситуации в процессе разработок военной тех-
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ники. Причинами этих недостаток могут служить: недостаточный опыт, неоднозначность 

сложившейся проблемы, ограниченность факторов как внешних, так и внутренних. К недос-

таткам методов оптимизации можно отнести высокая подготовка сотрудников службы каче-

ства в области математики. Следовательно, несложно сделать вывод о том, что система ме-

неджмента качества в военной промышленности специфична, уникальна и неоднозначна. 

Главным требованием к системе управления качеством в военной промышленности – тре-

бование к управлению несоответствиями. Данное требование заключается в том, чтобы свое-

временно выявлять несоответствия на тех или иных этапах жизненного цикла изделия и раз-

рабатывать корректирующие действия для недопущения брака впоследствии. 

Важным дополнением к осуществлению данного требования будет документирование 

действий, направленных на принятие того или иного решения, с выполнением требований 

существующих стандартов, а также использование специальных средств и методов, с помо-

щью которых сотрудники службы качества смогут проводить сбор, хранение, обработку ин-

формации, анализ решений при выборе корректирующего действия. 

Актуальность данного предложения заключается в том, что настоящие и действующие 

стандарты серии ИСО 9000 не предусматривают собой использование информационных тех-

нологий поддержки принятия решений при управлении несоответствиями. 

В сложившемся компьютеризированном мире решение данной проблемы можно осущест-

вить с помощью автоматизированных систем поддержки принятия решений в системе 

управления качеством. Использование информационных технологий позволит сократить 

время на выполнение рутинных работ сотрудника службы качества. 

 

Модель процедуры принятия решения в системе менеджмента качества 

 в общем виде 

На рис. 1 приведена процедура принятия решения в системе менеджмента качества в об-

щем виде. Она включает в себя 4 основных этапов: 

 постановка задачи; 

 формулировка критериев принятия решений; 

 разработка решения; 

 выполнение разработанного решения. 

 

 
 

Риунок. 1. Процедура принятия решения в системе менеджмента качества в общем виде 

 

Этап 1. Постановка задачи (рис. 2). Все начинается с постановки проблемы, то есть не-

обходимо решить, какое состояние объекта считается желаемым[3], также нужно выяснить, 

что именно в настоящий момент расходится с ожидаемым результатом, для этого началом 

является сбор информации. Проблема возникает тогда, когда происходит обращение к 

внешним и внутренним факторам, когда обнаруживается какое-либо несоответствие тем 

или иным факторам, на этом шаге следует анализ информации. Задача на данном этапе со-

стоит в том, чтобы выявить проблему и найти такой путь решения, последствия которого 

дали бы эффект. 
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Примерами возникновения проблемы на предприятиях, выпускающих военную технику, 

могут служить: 

 отклонение электрических параметров составных частей изделий и самих изделий; 

 выявленные недостатки при проведении внутреннего аудита; 

 отклонение факторов окружающей среды от допустимых; 

 информация о роде деятельности конкурентов. 

Постановка задачи включает в себя детальное описание возникшей проблемы и ее форму-

лировка. 

 

 
 

 

Рисунок 2. Детализация процедуры постановки задачи 

 

Этап 2. Формулировка критериев принятия решений (рис. 3). Формулировка критериев 

принятия решений начинается с анализа проблемы, а именно выявления причин. Выявив од-

ну причину, которая привела к несоответствию, не стоит останавливаться только на ней, не-

обходимо проводить более обширный анализ. Появление данной причины могли послужить 

более глубокие причины. Каждый раз, глубже и глубже разбираясь в сути одной из причин, 

вырисовывается дерево причин, строится так называемый «скелет» из первопричин, модель 

«рыбий хвост». Ширина и длина «рыбьего хвоста» определяется лицом, принимающим ре-

шение, который разбирается в данной предметной области. По каждой из причин следует 

сделать оценку текущих возможностей предприятия, на их основе определить критерии вы-

бора и предопределить возможные варианты решения. 

 

 
 

  

 Рисунок 3. Детализация этапа формулировки критериев принятия решений 

 

Этап 3. Разработка решения (рис. 4). Как было уже описано ранее, в этапе 2, после дости-

жения первопричины необходимо предопределить возможные варианты решения, соответст-

вующие возможностям предприятия, для предотвращения появления их вновь, а значит по-

терь, связанных с ним, организации. После нахождения нескольких путей решения пробле-

мы оцениваются последствия. Далее следует выбрать лучшее решение по мнению лица, при-

нимающего решение. Выбор должен быть сделан с учетом того, что потребуется минимум 

при этом затрат, а именно трудовых, временных, финансовых. Последующий шаг – состав-

ление плана по реализации выбранного решения.  
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Рисунок 4. Детализация этапа разработки решения 

 

Этап 4. Выполнение разработанного решения (рис. 5). На данном этапе происходит вне-

дрение выбранного решения по созданному и утвержденному плану. Каждый шаг внедрения 

выбранного решения по плану должен контролироваться должностным лицом, тем, кого по-

ставили ответственным за выполнение разработанного решения. Вся информация, содержа-

щая в себе положительные результаты, поступает контролирующему лицу, а также о несоот-

ветствиях и возможных несоответствиях в процессе внедрения решения. При поступлении 

информации о несоответствиях необходимо провести корректирующие действия, за это от-

вечает процедура управления процессом внедрения решения. Как только решение было вне-

дрено, следует произвести оценку решения проблемы. Под оценкой решения проблемы 

можно понимать подсчет того, сколько было затрачено трудовых, временных и финансовых 

ресурсов организации, а также вывод о том, было ли решение достигнуто поставленной це-

ли. Если решение, по мнению должностного лица, не достигнуто поставленной цели, то это 

означает, что необходимо пересмотреть план по внедрению выбранного решения на данном 

этапе. После контроля внедрения решения, оценки решения проблемы рождается эффектив-

ное решение. 

 

 
 

Рисунок 5. Детализация этапа выполнения разработанного решения  
 

Разрабатывая модель процедуры принятия решений в системе менеджмента качества в 

общем виде, учитывались особенности предметной области, а также проблемы, которые мо-

гут возникнуть, внештатные ситуации, причины их возникновения. 

Моделирование процедуры принятия решений в системе менеджмента качества в общем 

виде проводилось для оценки эффективности этого процесса, его уязвимых мест и поиска 
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способов их устранения, а значит улучшения функционирования всей процедуры. Среди 

всех этапов важными шагами в моделируемой процедуре являются поиск первопричины, по-

строение «рыбьего хвоста», и выбор лучшего решения. Результат всего процесса наиболь-

шим образом зависит от этих двух процессов. Далее предлагается рассмотреть математиче-

скую модель процедуры принятия решений в системе управления качеством. 

Заключение 
 

В статье рассмотрены два распространенных подходов к принятию решения, выявлены 

достоинства и недостатки каждого и определена актуальная проблема в области качества – 

отсутствие автоматизированных систем поддержки принятия решений в системе управления 

качеством. Предложена модель процедуры принятия решения в системе менеджмента каче-

ства в общем виде. Рассмотренную модель интересно применить на предприятии, выпус-

кающем военную технику, имеющем систему менеджмента качества и занимающемся науч-

но-исследовательскими работами. В научно-исследовательских институтах большую часть 

времени занимают опытно-конструкторские работы. К примеру, применение такой модели 

возможно при проведении технической проверки в секторе технического контроля для выяв-

ления причин отклонения заявок, предъявляемых на техническую проверку изделий или его 

составных частей. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№17-07-20152. 
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MANAGEMENT SYSTEM 
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Currently, we are constantly confronted with the word ―quality‖: quality of goods, quality of ser-

vices, quality of products, quality of work, etc. In production, quality is the most important criterion 

for success in the market. At each enterprise, a quality management system should be implemented. 

The article discusses two common approaches to decision making, identifies the advantages and 

disadvantages of each and identifies an urgent problem in the field of quality - the absence of auto-

mated decision support systems in the quality management system. A model of the decision-making 

procedure in the quality management system is proposedin general. 

Key words: quality, quality management system, process, model, procedure, decision support, 

military industry.   
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УДК 528.854.4 

  

 В. Е. Гай, С. А. Разумовский 

 

ИНФОРМАЦИОННАЯ МОДЕЛЬ И АЛГОРИТМЫ ИДЕНТИФИКАЦИИ ОБЪЕКТА 

ПО РАДИОЛОКАЦИОННЫМ СИГНАЛАМ 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева 

  

Рассмотрены основы построения систем автоматической обработки информации с ис-

пользованием технологии нейронных сетей для радиолокационных станций. Изложена кон-

цепция внедрения нейросетевых методов в обработку радиолокационной информации. При-

ведены конкретные примеры решения задач обработки радиолокационной информации с 

помощью нейронных сетей и дан сравнительный анализ эффективности систем обработки 

построенных на нейросетевых и традиционных принципах. Рассмотрены перспективы ис-

пользования нейросетевых методов для решения задач обработки радиолокационной инфор-

мации. 

Ключевые слова: радиолокация, нейронные сети, классификация объектов. 

Введение 

 

Информатизация российского общества востребована массовым пользователем и идет в 

последние годы достаточно быстро. Использование технологий высокопроизводительной 

обработки данных увеличивает эффект проводимых исследований и сокращает затраты на 

проектирование передовых, сложных образцов продукции, а также повышает качество про-

мышленных изделий. 

Одним из направлений построения эффективных систем обработки данных является ис-

пользование новой информационной технологии - технологии нейронных сетей. Данная тех-

нология дает возможность компьютерной системе обучаться на примерах. Искусственные 

нейронные сети позволяют получать решения многих проблем, ранее считавшихся неразре-

шимыми. При этом достигается гибкость и адаптивность работы, робастность, способность к 

обобщению. Кроме того, за счет использования специальных архитектур, основанных на 

множестве одинаковых, достаточно простых элементов, появляется возможность примене-

ния параллельных вычислительных средств, причем простота элементов позволяет реализо-

вывать массовую параллельность вычислений. Среди большого числа приложений нейрон-

ных сетей есть и приложения в области радиолокации. В настоящее время американское во-

енное командование финансирует целый ряд научно-исследовательских работ, которые по-

священы этой тематике. Агентство по перспективным исследованиям DAPRA начало финан-

сирование исследований в области применения нейронных сетей для обработки радиолока-

ционной информации. 

В настоящее время известно достаточно большое число зарубежных исследований, в ко-

торых рассматривается возможность создания нейросетевых обнаружителей. Например, в 

работах Andina D andSanz-Gonzalies J.L., Kuck M., Guo С., Kuh A., Bhattacarya Т.К., 

Chilingarian А. обсуждаются особенности использования нейронных сетей для решения задач 

обнаружения целей, такие как выбор формы желаемого отклика, стабилизация уровня лож-

ной тревоги, последовательное обнаружение, работа в существенно нестационарных услови-

ях, обнаружение слабых сигналов на фоне интенсивных шумов, демонстрируются их пре-

имущества перед традиционными обнаружителями. Из российских исследователей, зани-
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мающихся данной проблемой, можно назвать Перова А.И., Татузова А.Л., Галушкина А.Н. В 

работе Перова А.И., Соколова Г.Г. рассматривалась проблема обнаружения и оценки пара-

метров сигнала нейросетевыми методами. 

 

Решение поставленной задачи. 

Описание теоретической части алгоритма 

 

В этом разделе описывается метод моделирования радиолокационного сигнала и теорети-

ческая часть моделирования нейронной сети. Основной задачей является построение мате-

матической модели реальной работы радара и проектирования нейронной сети. Второсте-

пенными задачами являются: построение 3D моделей человека и автомобиля. 

ПО используемое в данном проекте: 

- Unity 2018.4.9.f1, 

- Visual Studio 2017, 

- Matlab R2019a, 

- Communications Toolbox, 

- Deep Learning Toolbox. 

 

Параметры радара: 

Sampling frequency fs = 50 MHz 

FFT size for range: 512 

FFT size for speed: 128 

 

Математическая модель 

𝛥𝑓𝑟 =
2∗r∗dF

c∗Tp
 - массив частот, полученный из-за изменения расстояний 

𝜑 =
4π𝑟𝑖(𝑡)

𝜆
 – массив значений доплеровской фазы 

𝑆𝑖𝑔 = exp  1𝑖 ∗  2 ∗  𝜋 ∗ 𝑓𝑟 ∗
𝑟𝑒𝑚  𝑖 ,𝑁𝑠 

𝐹𝑠
+ 𝜑   – полная реализация во времени 

Расчет значений расстояния (диапазона), соответствующих частотам по размеру диапазо-

на (внутри одного чирпа): 

𝑅𝑎𝑛𝑔𝑒𝑠 𝑖 =
 𝑖 − 1 ∗ 𝐹𝑠 ∗ 𝑐 ∗ 𝑇𝑝

2 ∗ 𝑁𝑠 ∗ 𝑑𝐹
 

Расчет значений скоростей, соответствующих одному периоду: 

𝑉𝑒𝑙𝑜𝑐𝑖𝑡𝑖𝑒𝑠 𝑖 =
 𝑖 − 1 ∗ 𝜆

2 ∗ 𝑁𝑑 ∗ 𝑇𝑝
 

Для генерации данных используются разные начальные скорости пешеходов, разные век-

торы направления и разное время моделирования сцены. Скорость пешехода варьируется от 

1,3 до 2,6 метра в секунду. Направление от -90 до 90 градусов. Время от 1 до 10 секунд. 

 

Построение моделей человека и машины 

 

Пешеход построен на основе гуманоидного аватара, готовые модели и анимации взяты из 

mixamo. Машина и ее физика взяты из примера UnityAsset «VehiclePhysicsPro». Unity имеет 

специальные функции для работы с гуманоидными персонажами. Поскольку гуманоидные 

персонажи часто встречаются в играх, Unity предоставляет специализированный рабочий 
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процесс и расширенный набор инструментов для гуманоидных анимаций. Система аватаров 

– это то, как Unity определяет, что конкретная анимированная модель имеет гуманоидный 

вид и какие части модели соответствуют ногам, рукам, голове и телу. Из-за сходства в струк-

туре кости между различными персонажами-гуманоидами можно отображать анимацию от 

одного персонажа-гуманоида к другому, позволяя ретаргетинг и обратную кинематику. 

 

 
 

Рисунок 1. Структура аватара в Unity 

 

 
 

Рисунок 2. Структура гуманоида 
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Структура нейронной сети 

 

В некоторых случаях нейронная сеть может принимать на вход трехмерную матрицу (т.е. 

каждый кадр представлен отдельно (рис. 3)), в нашем случае на вход двумерную матрицу 

(т.е. до передачи в матрицу все кадры суммируются (рис. 4). Это решение было принято, по-

тому что проще и быстрее разработать нейронную сеть для двумерной матрицы. 

 

CNN
 

 

 

 

Рисунок 3. На вход нейронной сети подаются кадры по отдельности 

t

CNN

v 
– 

[m
/s

]

r – [m]

 
 

Рисунок 4. На вход нейронной сети подаѐтся сумма кадров 
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Рисунок 5. Архитектура нейронной сети 
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Результат симуляции 

 

В результате моделирования радара, следующие спектрограммы были получены следую-

щие результаты, приведенные на рис. 6-9. 

 
v 

– 
[m

/s
]

r – [m]

 

Рисунок 6. Спектрограмма машины 

 

v 
– 

[m
/s

]

r – [m]

 

Рисунок 7. Спектрограмма движения пешехода 
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Рисунок 8. Осциллограмма движения пешехода 

 

 
 

Рисунок 9. Результат обучения нейронной сети 

 

После обучения и тестирования точность распознавания составляет 100 процентов. Одна-

ко при дальнейшей работе с реальными данными точность может измениться. Нейронная 
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сеть была обучена на 1440 спектрограммах, где 720 спектрограмм представляют один класс. 

Для каждого класса 600 значений, используемых при обучении, и 150 значений для тестиро-

вания. 

 

Заключение 

 

В результате работы была разработана математическая модель, моделирующая радиоло-

кационный сигнал (FMCW),смоделировано движение пешехода и автомобиля, построены их 

3D модели, спроектирована нейронная сеть с определѐнной архитектурой, она была обучена 

и проверена на данных из симулятора сигналов. В итоге была получена нейросеть, способная 

классифицировать человека или автомобиль по радиолокационным спектрограммам. Для 

дальнейшего улучшения необходимы данные с реального радара. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-37-20383. 
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INFORMATION MODEL AND ALGORITHMS OF OBJECT IDENTIFICATION  

BY RADAR SIGNALS 

 

Nizhny Novgorod state technical university n. a. R. E. Alekseev 

 

Basics of construction of systems of automatic information processing with use of technology of 

neural networks for radar stations are considered. The concept of introducing neural network me-

thods in radar information processing is described. The concrete examples of the decision of prob-

lems of the radar information processing by means of neural networks are resulted and the compara-

tive analysis of efficiency of systems of processing constructed on neural networks and traditional 

principles is given. The prospects of using neural network methods for solving the problems of ra-

dar information processing are considered. 

Key words: Radar, neural networks, Classification of objects. 
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ИССЛЕДОВАНИЕ АВТОМАТИЧЕСКОГО ЗАВИСИМОГО НАБЛЮДЕНИЯ  

В РЕЖИМЕ ВЕЩАНИЯ И МЕТОДОВ БОРЬБЫ С КИБЕРАТАКАМИ.  

МЕТОД MLAT 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В 2020 году планируется ввести на большинстве самолетов систему автоматического за-

висимого наблюдения – вещания (АЗН-В). Она уже используется на некоторых импортных 

воздушных судах. После эксплуатации и анализа системы АЗН-В на базе 1090 ES был выяв-

лен очень критичный недостаток – подверженность киберугрозам, для решения данной про-

блемы были предложены два метода: метод добавления вторичного радиолокатора и метод 

MLAT. 

Ключевые слова: АЗН-В, ADS-B, кибератаки, MLAT, радиолокатор, VDL-4, 1090 ES. 

 

Введение 

 

Существует система АЗН-В, получившая широкое распространение за рубежом и на дан-

ный момент частично внедрена в России. Она позволяет определять погоду, местоположение 

самолета, позволяет повысить безопасность полетов самолетов в условии плохой видимости.  

Несмотря на все эти преимущества, система имеет ряд недостатков.  

Хакерские атаки являются угрозой для многих объектов, в том числе и системы АЗН-В. 

Серверы авиакомпаний не являются исключением. Это может повлиять на отмену или за-

держку пассажирского рейса.  

 

Описание системы АЗН-В 

 

Система наблюдения АЗН-B, которая предназначена для замены традиционных радиоло-

кационные систем станет важной частью системы воздушного транспорта следующего поко-

ления. Это система управления воздушным движением, которая передает информацию о 

воздушном судне, такую как местоположение, курс, скорость. 

АЗН-B, уже проверенный и сертифицированный в качестве приемлемой недорогой заме-

ны обычного радара, позволяет пилотам и авиадиспетчерам «видеть» и контролировать воз-

душное судно с большей точностью и на гораздо большем участке земной поверхности, чем 

когда-либо было возможно [1]. 

Автоматический, поскольку он всегда включен и не требует вмешательства оператора. За-

висимый, так как зависит от точного сигнала GNSS для данных о местоположении. Наблю-

дение  предоставляет «радарные» службы наблюдения, очень похожие на RADAR. Широко-

вещательная рассылка  непрерывно транслирует данные о местоположении самолета и дру-

гие данные на любой самолет или наземную станцию, оборудованную для приема ADS-B. 

Авиационные администрации рассматривали АЗН-В как основной метод наблюдения, ко-

торый должен был бы быть установлен на всей гражданской авиации к 2020г. На всех зару-

бежных самолетах типа «boeing»и «airbus», в которых первоначально была установлена 

данная система наблюдения, и на российских самолетах КБ Туполева и Ильюшина в 2003 г. 

https://www.nntu.ru/structure/view/podrazdeleniya/specialnaya-informacionnaya-sluzhba
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было рекомендовано использовать АЗН-В на определѐнной частоте 1090 МГц - 1090 ES 

(АЗН-В/1090)[2]. 

 

Сравнение АЗН-В и радиолокаторов 

 

Наиболее наглядно увидеть разницу этих технологий позволяет увидеть табл.1. 

 

Таблица 1 

Сравнение АЗН-В и радиолокаторов 

Критерии Радиолокаторы АЗН-В 

Установка и об-

служивание 

 Являются громоздкими, дорого-

стоящими вустановке и обслужива-

нии устройствами со сложными ан-

тенно-фидерными устройствами. 

Низкое энергопотребление, неболь-

шая стоимостью, не имеют в своем 

составе подвижных и вращающихся 

конструкций, обеспечивают большую 

точность позиционирования ВС 

Темп обновле-

ния данных 

10 секунд 1 секунда 

Частоты: 960-1,215 МГц 978 МГц (UAT/США); 

1090 МГц (1090ES/ЕС, США т.д.); 

108-118 МГц (VDL-4/Швеция, Рос-

сия). 

Полет на малых 

высотах 

Непригодны дляконтроля за полета-

ми воздушных судов (ВС) на малых 

высотах. 

Обеспечивают поле наблюдения за 

ВС на малыхи предельно малых вы-

сотах 

Отслеживание 

месторождения 

в Северных ши-

ротах 

Непригодны для поддержки функ-

ций ОрВД в ряде районов Россий-

ской Федерации, особенно в районах 

Крайнего севера и Арктики 

Не зависимы от зон 

Принятие реше-

ний 

Диспетчеров УВД Пользователи воздушного простран-

ства (экипажи ВС) 

 

Наглядное сравнение работы радиолокатора и АЗН-В представлено на рис.1-2 [3]. 

 

 
 

Рисунок 1. Вторичный радиолокатор 
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Рисунок 2. АЗН-В 

Таким образом, система АЗН-В имеет ряд преимуществ по сравнению с радаром и опре-

делить местоположение самолета с ее помощью можно намного быстрее и удобнее. Поэтому 

имеет смысл заменять радарные установки на данную более современную систему. 

В ЕС за последний год бортовое оснащение АЗН-В 1090ES выросло вдвое (данные на ап-

рель 2019г.). Оборудование уже не первый год устанавливают на новые самолеты. Сейчас 

эта линия передачи данных применяется в более чем 50 странах мира [4].  

В воздушном пространстве Российской Федерации реализуется АЗН-В на основе двух 

стандартов: 

- 1090 ES («расширенный сквиттер»); 

- VDL-4[5]. 

Реализация сопряжения двух стандартов (1090ES и VDL-4) предусмотрена за счет назем-

ных средств. При этом реализация канала «земля-борт» применительно к VDL-4 заложена в 

базовую основу указанного стандарта, а передача информации по каналу «земля-борт» в 

формате 1090ES имеет ряд технических трудностей. Данная система имеет огромный минус. 

Поскольку АЗН-B - это система вещания, предназначенная для всех близлежащих воздуш-

ных судов, в ней передаваемые данные не шифруются. Это не препятствует атакам и ложно-

му внедрению данных.  

 

Методы, препятствующие атакам на самолеты 

 

Некоторые из возможных методов атаки - подмена данных АЗН-B и зацикливание. АЗН-В 

на базе 1090ES абсолютно беззащитно от несанкционированного вмешательства. Канал 

АЗН-В это канал широковещательного типа, сигналы не проверяются на подлинность. Таким 

образом, атакующий может добавить местоположение несуществующего самолета в систему 

[6]. Для использования информации на АЗН-В на базе 1090 ES должна обязательно выпол-

няться верификация с использованием одного из двух методов, описанных далее. По этим 

причинам западные страны подтвердили важность поддержания радарной системы наблю-

дения или организации системы мультилатерации, но они обе достаточно дороги. 

Одно из решений – добавление вторичного радиолокатора наблюдения. Это нужно для 

проверки целостности и компенсации потери данных АЗН-B. Если самолетов мало, то это 
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вполне действенный метод. При большом скоплении числа самолетов более действенным 

является второй метод, MLAT. 

 

Метод MLAT 

 

Метод проверки MLAT (англ. Multilateration, русский аналог: наземный многопозицион-

ный) может использоваться для обнаружения простых ложных передач данных АЗН-B. Этот 

метод наблюдения, основанный на разнице во времени прихода радиосигнала. Даже при та-

кой проверке подделку сложнее обнаружить, если злоумышленник осведомлен о методах 

проверки. При этом отсутствуют частые ошибки, из-за которых из строя выходят работаю-

щие приемники, что является серьезной проблемой во время работы АЗН-В. 

В марте 2018 года внедрена в эксплуатацию система MLAT «Альманах», В 2016 в Пулко-

во были проведены успешные испытания данной системы. 

Когда «бескоординатный» борт излучает сигнал Mode–S, то этот сигнал проделывает путь 

в атмосфере и поступает в приемники, распространяясь при этом со скоростью света (1): 

VLS =
c

rair
= 299.522 m

s = 300 ∗ 106 m
s = 300 m

mks                                                   (1) 

Формула (1) показывает, что пакет данных проходит 300 метров или 1000 футов в 1 мик-

росекунду [7]. 

Типичный пакет передачи данных приемником SBS-1 показан в табл. 2. Каждый пакет 

данных содержит в себе информацию, в которой есть значение 24-битного счетчика прием-

ника (SBS-1). 

Таблица 2 

Пакет передачи данных приемником SBS-1 

10 02  Header STX (заголовок)  

01  SBS-1 тип сообщения  

00  всегда 0  

1b 29 56  SBS-1 24 битный счетчик  

8f 71 be 01 60 bf 00 b3 1c 5c a1 00 00 00  Mode-S DF17 сообщение  

3e 49  SBS-1 CRC 

10 03 Trailer ETX (трейлер) 

 

MLAT представляет собой новый путь в области слежения за воздушным пространством. 

Данный метод имеет ряд преимуществ относительно предыдущего метода [8]. 

 

 Заключение  

 

Необходимость внедрения АЗН-В 1090 ES (с ее недостатками) в России обусловлена тем, 

что она уже используется на импортных воздушных судах. Установка АЗН-В 1090 ES неце-

лесообразна без развития наземной инфраструктуры вторичной радиолокации или использо-

вания системы MLAT.  

Плюсы MLAT-систем перед вторичной радиолокацией - это более высокая точность оп-

ределения информации о местоположении и выше скорость получения информации. Наибо-

лее лучший вариант решения проблемы кибербезопасности - система MLAT [5]. 
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RESEARCH OF AUTOMATIC DEPENDENT OBSERVATION IN THE MODE  

OF BROADCASTING AND METHODS OF COMBATING CYBER ATTACKS,  

IN PARTICULAR MLAT METHOD 

 

Nizhny Novgorod state technical university. R.E. Alekseeva 

 

In 2020, it is planned to introduce an automatic dependent surveillance - broadcasting system 

(AZN-V) on most aircraft. It is already used on some imported aircraft. After operation and analysis 

of the AZN-V system based on 1090 ES, a very critical drawback was revealed - exposure to cyber 

threats, two methods were proposed to solve this problem: the method of adding a secondary radar 

and the MLAT method. 

Keywords: AZN-B, ADS-B, cyberattacks, MLAT, radar, VDL-4, 1090 ES 
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ИССЛЕДОВАНИЕ КОГНИТИВНОЙ СИСТЕМЫ АВИАЦИОННОЙ СВЯЗИ 

И УРОВНЕЙ ВЗАИМОДЕЙСТВИЯ КОГНИТИВНЫХ РАДОСТАНЦИЙ 

  

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Авиационный спектр недостаточно используется из-за стратегии распределения статиче-

ского спектра. Системы авиационной связи, такие как воздух-воздух и воздух-земля, беспро-

водная авионика, внутренняя связь, может значительно выиграть от динамического доступа 

к спектру. Использование динамического доступа к спектру в ряде случаев может считаться 

эффективным решением. Для управления использованием спектра необходимы инновацион-

ные методы с использованием когнитивного радио. 

Ключевые слова: CRS, система когнитивного радио, CA, радиочастотный спектр. 

 

Введение 

 

Потребности в авиационном частотном спектре всегда имели и имеют решающее значе-

ние для авиации и, как ожидается, будут иметь еще большее значение при устойчивом росте 

воздушного движения. Огромный рост авиационной промышленности за последние два де-

сятилетия прогнозирует увеличение числа самолетов к 2025 году. Количество пассажиров 

воздушного транспорта неуклонно растет, создавая непростую задачу авиакомпаний –

поддерживать безопасность полета, при большой концентрации самолетов на квадратный 

метр [1]. 

В 2017 г. в отечественной гражданской авиации был преодолен рубеж в 100 млн переве-

зенных пассажиров, а в 2018 г. их число возросло уже до более 116 млн чел. За 12 месяцев 

2019 года российские авиакомпании перевезли 128,1 млн. пассажиров, превысив показатели 

прошлого года на 10,2%[2].  

Этот прирост в сфере воздушного транспорта требует не только новых инфраструктур аэ-

ропорта, но и инноваций в системах управления воздушным движением. Радиочастотный 

спектр,  выделенный для авиационной связи, имеет широкое распространение в полосе с 30 – 

300 МГц, но обеспечивает только 760 радиоканалов с амплитудной модуляцией (АМ) и 

спектральным разносом 25 кГц[3].  Он присутствует во всех режимах VDL, но на первона-

чальных этапах исследования VDL-4 были обнаружены проблемы с электромагнитной со-

вместимостью при работе бортового и наземного оборудования VDL-4 со штатным оборудо-

ванием ОВЧ диапазона воздушных судов и органов обслуживания воздушного движения. 

Все это приводит к быстрому истощению свободных авиационных радиоканалов, особенно в 

густонаселенном воздушном пространстве [4].  

Поэтому распределенные ресурсы авиационного спектра к 2021-2025 гг. будут недоста-

точными из-за ожидаемого роста числа самолетов в областях воздушного пространства. 

 

Система когнитивного радио применимо к БЛА 
 

Еще одной новой тенденцией последних лет является широкое распространение и исполь-

зование беспилотных летательных аппаратов. Беспилотные летательный аппарат (БЛА) иг-

https://www.nntu.ru/structure/view/podrazdeleniya/specialnaya-informacionnaya-sluzhba
https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%B3%D0%BD%D0%B8%D1%82%D0%B8%D0%B2%D0%B8%D1%81%D1%82%D0%B8%D0%BA%D0%B0
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рают важную роль в социальном, экономическом и авиационном секторах воздушного про-

странства каждой страны благодаря его вкладу в разведку. Они все чаще используются для 

гражданских целей, таких как определение погоды, мониторинг стихийных бедствий. В от-

личие от традиционных пилотируемых самолетов БЛА удаленно пилотируется с помощью 

беспроводной линии связи между наземной станцией и беспилотником. Безопасная и успеш-

ная эксплуатация БЛА заключалась в обмене огромным количеством данных о навигации, 

проверке работоспособности и управление воздушным движением. Таким образом, БЛА 

также нуждается в некотором диапазоне спектра. 

Крайне важно, чтобы положение дел оставалось неизменным среди существующих полос 

частот, дабы избежать помех в существующих системах авиационной безопасности. Кроме 

того, важно управлять ограниченным авиационным спектром с помощью инновационных 

технологий. 

Прежде всего, значительная часть радио спектра остается недостаточно используемой; 

процент использования даже ниже 10%. Дефицит авиационного спектра полос наиболее на-

блюдается для связи воздух-земля. Это подчеркивает необходимость отмены статического 

распределения спектра и использование динамического [5].  

 

Система когнитивного радио 

 

Система когнитивного радио (CRS) – радиосистема, способная получать сведения об осо-

бенностях собственной эксплуатации и на основе этих данных корректировать свои парамет-

ры работы (рис.1). Технология когнитивного радио позволяет системам связи выбирать не-

используемые полосы частот и вещать на них. Это позволяет средствам связи работать в ус-

ловиях эффективного радиоэлектронного подавления и перенастраивать автоматически 

приемо-передатчики на наименее подавляемые частоты. Это также актуально для сотовой 

связи, в связи с тем, что в ближайшее время возможен дефицит частот [6],[7].  

 

 
 

Рисунок 3.Когнитивное радио 

Под динамическим доступом к серверу понимается способность временно занимать не 

используемые спектры частот. Необходимо использование систем мониторинга занятости 

спектра, которая в данный момент времени находит свободные участки спектра частот или 

свободные временные позиции в структуре сигнала, излучаемые действующими средствами 

https://ru.wikipedia.org/wiki/%D0%9A%D0%BE%D0%B3%D0%BD%D0%B8%D1%82%D0%B8%D0%B2%D0%B8%D1%81%D1%82%D0%B8%D0%BA%D0%B0
https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D0%B4%D0%B8%D0%BE
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связи («белые пятна»), и производит передачу сигналов новым средствам, исключая взаим-

ные помехи [8].  

 

 
 

Рисунок 4. Принцип работы когнитивного радио 

Системы дальней связи транспортной авиации РФ построены с помощью когнитивного 

радио (CR), когнитивных антенн (CA), малозаметности для радиолокаторов, интегрирован-

ной модульной авионики (ИМА), помогающих обеспечивать безотказную работу при нали-

чии отказов во время работы различных модулей (они заменяются на исправные модули без 

прерывания работы системы). 

Когнитивное радио автономно изучает информацию, такую как восприятие радиочастот-

ного (РЧ) спектра, а также поведение пользователя в среде с помощью компьютерного зре-

ния, распознавание и синтез речи. Кроме перечисленных технологий, используются также 

семантические сети. 

В CR можно выделить четыре составляющие: 

1.Чувствительность – способ получения информации с помощью: 

 мониторинга энергетических возмущений, 

 циклостационарный мониторинг - рукотворные сигналы регулярно повторяются; 

2. Распознавание – понимание состояния: 

 свободных диапазонов частот, 

 свободных временных интервалов, 

 коммуникационного этикета. 

3. Адаптация – возможность менять частоту, при не доступности диапазона. 

4. Взаимодействие - создание двустороннего канала связи и обмен информацией между 

узлами [9].  

 

 Уровни взаимодействия  

 

Во время сеанса связи одновременно несколько обменов информацией происходят на не-

скольких уровнях стека протокола взаимодействия открытых систем. 

На высоком уровне пользователи задают друг другу вопросы, дабы повысить вероятность 

достижения цели миссии, отвечают на вопросы они с помощью радиостанций. На более низ-
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ких уровнях обсуждается вопросы обеспечения улучшения качества услуг, обмениваясь па-

раметрами канала и качества приема, чтобы улучшить качество связи. Это необходимо для 

того, чтобы сигналы приходили на ведущую станцию без задержек, сдвигов по частоте и ис-

кажений формы сигнала. 

 

 
 

Рисунок 5. Уровни  взаимодействия  когнитивных радиостанций 

Тесное взаимодействие физических и канальных уровней предполагает дуплексную ра-

боту линии с частотными и временными разделениями. Знания позиций, скоростей дви-

жения, параметров канала позволяет сформировать достаточно узкие диаграммы направ-

ленности антенн для коротких сеансов связи, чтобы уменьшить уровень шумов и повы-

сить уровень полезного сигнала входа приемника, это увеличивает помехозащищенность 

и скрытность, пропускную способность системы и робастность систем связи [10]. 

 

 Заключение  

 

Когнитивное радио помогает решить проблему отсутствия незанятого частотного спектра, 

чтобы не нарушать и не прерывать правильную работу системы. Использование взаимодей-

ствия физических и канальных уровней позволяет уменьшить уровень шумов, повышает по-

мехозащищѐнность канала, увеличивает пропускную способность. 

Работа выполнена при поддержке грантов РФФИ №08-08-06041 и №15-07-20095. 
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В докладе описываются методы идентификации личности человека с использованием 

сверточных нейронных сетей. Приведена архитектура нейронной сети LaNet. 
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Введение 

 

В современном мире, пронизанном технологиями и различными гаджетами для улучше-

ния качества жизни, человек думает о разных ее сферах: науке, безопасности, здравоохране-

нии, быте и многом другом. Человечество придумывает и изобретает все более совершенные 

решения для упрощения своей работы.  

Вопроса идентификации личности человека по биометрии весьма актуален в настоящее 

время. Данные технологии используются для обеспечения безопасности, охраны правопо-

рядка, для ведения электронного бизнеса, для безопасности в банковской сфере, сфере роз-

ничной торговли, социальных услуг, для доступа к рабочим местам, защиты личной инфор-

мации и др.  

Биометрический способ идентификации человека основан на его уникальных физиологи-

ческих или поведенческих характеристиках. Одними из самых распространенных видов 

идентификации указанного типа являются дактилоскопия, аутентификация радужной обо-

лочки глаза, идентификация по сетчатке глаза, распознавание голоса, сканирование геомет-

рии лица. Именно на сканировании геометрии лица будет сделан акцент в этой работе.  

Для осуществления задачи распознавания лиц будут использованы сверхточные нейрон-

ные сети, одни из самых влиятельных инноваций в области компьютерного зрения. С помо-

щью этих технологий можно обрабатывать и анализировать большое количество данных как 

в дискретном представлении, так и в аналоговом. Большие мощности, способность к обуче-

нию и совершенствованию привело к большому распространению нейронных сетей данного 

типа. 

 

Представление изображений для машинного распознавания 

 

Как правило, изображение человека для машинного распознавания геометрии лица полу-

чается с веб-камеры. Указанное изображение представлено в цветовой модели RGB, тоесть 

цвет каждого пикселя изображения закодирован с помощью трѐх чисел - составляющих 

красного, зелѐного и синего цветов. Схематично модель RGB может быть представлена в ви-

де трехмерного куба, по осям которого задаются значения вышеуказанных цветов (от 0 до 

255) (рис. 1). 
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Рисунок 1 

 

В основании куба заложен черный цвет, характеризующийся нулевыми значениями со-

ставляющих. На противоположной вершине куба расположена точка, означающая белый 

цвет (при котором значения всех составляющих максимальны). Любая точка внутри куба ха-

рактеризуется своим цветом и имеет вполне определенные значения составляющих. 

Для машинного распознавания получаемое изображение может быть представлено в виде 

3-х двухмерных массивов. Каждый массив создается под хранение определенных числовых 

значений для каждого пикселя изображения. Соответственно, один двухмерный массив для 

хранения значений красного цвета пикселей, один для значений зеленого и один для синего 

цветов. 

Полученные двухмерные массивы для удобства машинного распознавания могут объеди-

няться в многомерные структуры и подаваться на вход распознающего механизма – нейрон-

ной сети. 

 

Структура сверточных сетей 

 

Под искусственной нейронной сетью в широком смысле понимается математическая мо-

дель, построенная по принципу организации и функционирования биологических нейронных 

сетей - сетей нервных клеток живого организма. Данная математическая модель может иметь 

аппаратную или программную реализацию. Свѐрточная нейронная сеть представляет собой 

специальную архитектуру искусственных нейронных сетей, нацеленную на эффектив-

ное распознавание образов. 

В соответствии с изложенным, при получении изображения с веб-камеры компьютер 

формирует из него массив пикселей. В зависимости от разрешения и объема изображения 

размер массива может быть разным. При разрешении изображения 32х32х3 (где 3 – это зна-

чения каналов RGB) размер массива будет 32х32х3=3072.Каждому из этих чисел присваива-

ется значение от 0 до 255, которое описывает интенсивность пикселя в этой точке. С таким 

изображением может работать полносвязная нейронная сеть. Если же изображение имеет 

большее разрешение, то эффективнее использовать сверточную нейронную сеть. Например, 

цветное изображение в формате JPG, размер которого 480х480 пикселей, потребует размера 

массива 480х480х3=691200.При использовании полносвязной нейронной сети для распозна-

вания данного изображения понадобится большое количество нейронов, количество весов 

сети будет стремительно расти, что приведет к чрезмерной полносвязности и переобученно-

сти сети в силу наличия большого количества параметров. Свѐрточные нейронные сети об-

разуют более чувствительную архитектуру к подобному типу данных. В частности, в отли-

чие от обычных нейронных сетей, слои в свѐрточной нейронной сети располагают нейроны в 

https://ru.wikipedia.org/wiki/%D0%98%D1%81%D0%BA%D1%83%D1%81%D1%81%D1%82%D0%B2%D0%B5%D0%BD%D0%BD%D0%B0%D1%8F_%D0%BD%D0%B5%D0%B9%D1%80%D0%BE%D0%BD%D0%BD%D0%B0%D1%8F_%D1%81%D0%B5%D1%82%D1%8C
https://ru.wikipedia.org/wiki/%D0%A2%D0%B5%D0%BE%D1%80%D0%B8%D1%8F_%D1%80%D0%B0%D1%81%D0%BF%D0%BE%D0%B7%D0%BD%D0%B0%D0%B2%D0%B0%D0%BD%D0%B8%D1%8F_%D0%BE%D0%B1%D1%80%D0%B0%D0%B7%D0%BE%D0%B2
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3 измерениях – ширине, высоте, глубине. Слово «глубина» относится к 3-му измерению ак-

тивационных нейронов, а не глубине самой нейронной сети, измеряемой в количестве слоѐв. 

Сверточные нейронные сети состоят из слоев, где каждый слой преобразует одно пред-

ставление в другое с использованием некой дифференцируемой функции. Как правило, вы-

деляют три главных типа слоѐв для построения свѐрточных нейронных сетей: свѐрточный 

слой, слой подвыборки и полносвязный слой. Свѐрточный слой является основным слоем 

при построении свѐрточных нейронных сетей. В его основе лежит понятие «свѐртки». 

Рассмотрим работу свѐртки на примере некоторого изображения, состоящего из одного 

канала, имеющего размер 5х5 и содержащего некоторые целые числа. Стоит отметить, что 

свѐртка хорошо работает не только с изображениями, но и с другими структурами данных. В 

рассматриваемом примере для свертки исходного изображения выберем некоторую маску – 

двумерный массив: (1 0 -1); (0 1 0); (-1 0 1).В качестве элементов массива могут быть выбра-

ны любые числа. Эта маска называется «ядром свѐртки». Далее исходное изображение уве-

личивается за счет добавления нулей по его краям. Данные нули называются «отступ» 

(padding).На следующем шаге выбранная маска прикладывается к некоторой позиции в изо-

бражении (рис.2). 

 

 
 

Рисунок 2 

 

Далее осуществляются операции перемножения коэффициентов из маски со значениями 

пикселей на изображении, и их складывание. Полученный результат заносится в соответст-

вующую позицию выходного слоя. В рассматриваемом примере, в качестве результата полу-

чена цифра «6». На следующем шаге описанная операция повторяется в отношении следую-

щей позиции, то есть со сдвигом маски на один пиксель вправо. При подсчете суммы произ-

ведений значений исходного изображения и выбранной маски в рассматриваемом примере в 

результате получается цифра «0». Паддинг делается для того, чтобы левый верхний пиксель 

результата соответствовал левому верхнему пикселю входного изображения. Если данный 

отступ не делать, то максимальное изображение, которое получается в результате операции 

свѐртки - 3 на 3. После подсчета первого ряда осуществляется переход на ряд ниже. Повто-

ряем описанные операции для каждого последующего элемента в каждом ряду. Итоговый 

результат работы свѐртки с выбранным ядром по отношению к исходному изображению с 

паддингом «1» представлен на рис.3. В ходе анализа можно сделать вывод, что получивший-

ся результат не совпадает с исходным изображением, но при этом у него такой же размер. 



1030 
 

 
 

Рисунок 3 

 

Стоит отметить, что у свѐртки можно задавать шаг («stride»), например не «один», а «два» 

(рис.4). В данном случае получатся несколько другой результат (рис.5). Результирующее 

изображение получается меньше, чем исходное. В ходе свертки пропускаются вторые и чет-

вѐртые строки и ряды исходного изображения. Если к рассматриваемому изображению при-

менить свертку с шагом равным «3», то в ходе операции будет получена цифра «6», затем 

«4». Следующий шаг приводит к выходу за границу исходного изображения, поэтому вместо 

этого осуществляется переход к следующему ряду. Однако, так как шаг равен «3», то про-

пускается два ряда, и расчет осуществляется с первого элемента третьего ряда. На данном 

этапе при свертке получается значение «8». Дальше осуществляется сдвиг на три элемента в 

текущем ряду и получается цифра «2». 

 

 
 

Рисунок 4 

 

 

 
 

Рисунок 5 

 

Однако реальные изображения, как правило, трѐхканальные, а именно: в них есть крас-

ный, синий и зелѐный цвет. Для каждого из этих цветов есть некоторая матрица, которая 

описывает уровень зелѐного, красного и синего цвета в каждом пикселе. В случае с трѐхка-

нальными изображениями в качестве ядра свѐртки выступает трѐхмерная таблица. Для каж-

дого канала это такая же таблица, как в рассмотренном выше примере, но для каждого кана-

ла эти различные таблицы продублированы. Стоит отметить, что все эти таблицы для каждо-
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го канала могут быть разными. Например, на синем канале задать следующие значения:  

(1 0 -1); (0 1 0); (-1 0 1), а для красного канала - нули. Соответственно, для каждого цвета 

маски могут отличаться. В этом случае берется трѐхмерная таблица и прикладывается к ка-

кому-либо месту исходного изображения. И дальше повторяется алгоритм, описанный ранее. 

Так работает один фильтр в свѐрточном слое. Но в свѐрточном слое может быть много 

фильтров. При использовании следующего фильтра берется тот же вход, но совсем другой 

фильтр и другое значение смещения. И повторяется тот же алгоритм. 

Для решения задачи распознавания изображения нейроная сеть будет состоять из 

нескольких скрытых сверточных слоев и нескольких полносвязных слоев на базе архитекту-

ры LaNet (рис. 6). 

 
 

Рисунок  6 

 

Обучение нейронной сети 

 

Обучение нейронной сети будет проводиться с помощью одного из самых популярных 

алгоритмов – градиентного спуска. 

Градиентный спуск – метод нахождения минимального значения функции потерь (суще-

ствует множество видов этой функции). Минимизация любой функции означает поиск самой 

глубокой впадины в этой функции. Функция используется для осуществления контроля 

ошибок в прогнозах модели машинного обучения. Поиск минимума означает получение 

наименьшей возможной ошибки или повышение точности модели. Можно увеличить точ-

ность, перебирая набор учебных данных при настройке параметров нашей модели (весов и 

смещений). 

Математически функция потерь, по которой происходит обучение нейронной сети, вы-

глядит следующим образом: 
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где 𝛼 – коэффициент скорости обучения; ∇𝑓 – градиент функции потерь; w – веса нейронной 

сети. 
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Заключение 

 

Нейронные сети достигли высокого уровня в распознавании образов. Их способность к 

обучению позволяет все более точно распознавать объекты на изображении. Это приводит к 

повышению удобства идентификации личности человека. Все больше сфер жизни прибегают 

к решению данных проблем именно с помощью сверточных нейронных сетей. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№14-07-06008. 
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УДК 004.912 

 

С.С. Скорынин 

  

ОБЪЕДИНЕНИЕ СТАТИСТИЧЕСКИХ И ЛИНГВИСТИЧЕСКИХ МОДЕЛЕЙ 

ДЛЯ КЛАССИФИКАЦИИ ТЕКСТОВ ПАТЕНТОВ  

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

В работе рассмотрена объединенная модель текстовых данных, состоящая из подстрок, 

метрики TF-IDF и модели, основанной на когнитивном подходе и теории прототипов. Осу-

ществлено тестирование моделей для различных текстов патентов и сделан сравнительный 

анализ полученных результатов. Показаны достоинства и перспективы предложенного под-

хода. 

Ключевые слова: классификация, текстовые данные, когнитивная семантика, WordNet, 

патенты, бэггинг, подстроки, TF-IDF 

 

Введение 

 

Развитие современных технологий привели к информационному взрыву – многократному 

увеличению объемов создаваемой и используемой информации (с каждым годом количество 

информации увеличивается экспоненциально [1]), включая текстовые данные. Во многих за-

дачах возникает проблема представления текстов и от выбора соответствующей модели за-

висит итоговый результат.  Таким образом, этап моделирования текстовых данных продол-

жает оставаться актуальным для исследования. 

Классификация текстовых данных – задача разделения текстов на естественном языке по 

тематическим классам из заранее определенной выборки. Однако, понятие семантики доку-

мента является неоднозначным, следовательно, и понятие категоризация текстов, тоже не 

может быть определено однозначно. Например, классификатору или эксперту легко разли-

чить тексты из различных категорий, но они могут ошибиться в разделении текстов из смеж-

ных областей. Чтобы решить данную задачу предлагается использовать сразу несколько мо-

делей представления текста. Основная идея заключается в том, что при правильном сочета-

нии моделей и использовании ансамблевых методов: бэггинга, бустинга и стекинга [2] мож-

но охватить различные характеристики текста и повысить итоговое качество классификации. 

При объединении моделей предлагается применять весовые коэффициенты, чтобы в полной 

мере использовать подходящие модели и в меньшей степени нежелательные. Настраиваемая 

модель позволяет не только наилучшим образом отразить исследуемые тексты, но и учесть 

многие дополнительные условия самой задачи. К таким условиям могут относиться: особен-

ности рассматриваемых текстов, требования к быстродействию или точности результата и 

т.п. Объединение лингвистических и статистических подходов позволяет учитывать, различ-

ные характеристики текста [3,4,5]. 

В рамках классификации текстов можно выделить задачу классификации патентов, они 

относятся к научным текстам и имеют свои особенности: четкую структуру (библиографиче-

ские данные, название; описание изобретения, формула изобретения, чертежи; реферат), на-
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учный стиль изложения; широкое употребление штампов и клише, наличие большого числа 

синонимов, наличие большого числа многозначных слов, широкое употребление архаизмов 

и канцеляризмов и другие. В зависимости от задачи, может моделироваться как весь тест, так 

и отдельные его части. Например, Ларки индексировал только заголовок, аннотацию, первые 

двадцать строк описания и раздел, описывающий новизну изобретения [6]. Этот подход воз-

можен при наличии знаний о структуре классифицируемого документа (что не всегда воз-

можно). В противном случае определение признаков, характеризующих документы, стано-

вится довольно сложной задачей, но ее может решить объединенная модель, т.к. она охваты-

вает различные характеристики текстовых данных.  

 

Объединенная модель текстовых данных 

 

Предложенная объединенная модель состоит из следующих, перечисленных далее компо-

нентов. 

1. Лингвистическая модель, основанная на когнитивном подходе и теории прото-

типов. С точки зрения формального подхода, язык может порождаться на основе алгорит-

мических процедур, а идея когнитивной лингвистики, наоборот, заключается в том, что ос-

новные свойства естественного языка существенно связаны с телесной природой человека, а 

также его физическим и социальным опытом. С точки зрения когнитивной семантики и тео-

рии прототипов, категоризация, объединяет предметы действительности на основе естест-

венной логики, но не формальной. Когнитивный подход рассматривает проблему категори-

зации следующим образом [7]: 

 в классах существуют прототипы, то есть структура многих естественных классов не 

является однородной. В них присутствуют наиболее репрезентативные члены. Они явля-

ются лучшими представителями по сравнению с остальными;  

 существует базовый уровень категоризации, который находятся в середине иерархии 

«общего-конкретного». Обобщение происходит вверх от базового уровня, специализация 

– вниз. Пример: собака – базовая категория, хищник – обобщение, овчарка – специализа-

ция. Базовый уровень является промежуточным уровнем концептуальной организации. 

также существуют концепты базового уровня для действий и свойств (бег, еда, относятся 

к базовому уровню, а движение и глотание – к вышестоящему уровню). 

WordNet - это лексическая база данных, которая доступна в интернете и предоставляет 

большое хранилище английских лексических элементов. Будем использовать WordNet для 

поиска базового уровня в тексте. Для этого анализируем каждое слово и ищем соответст-

вующие в иерархии нужного уровня. Уровень определяется количеством слов от корневого 

узла. Таким образом, подающейся на вход текст приводится к определенному уровню слов в 

иерархии WordNet (рисунок).  

Прежде чем строить иерархию, нужно решить задачу определения части речи и разреше-

ния многозначности слов. Для определения части речи используем алгоритм Эрика Брилла 

[8]. Для разрешения лексической многозначности применяется алгоритм Майкл Леска [9]. На 

следующем этапе строится иерархия гиперонимов для каждого слова. Потом исходный текст 

приводится к необходимому уровню иерархии. Для полученного текста строится модель (TF-

IDF или подстрок) и осуществляется классификация методом ближайшего соседа (kNN) [10]. 

 

https://en.wikipedia.org/wiki/Mike_Lesk
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Уровни слов в иерархии WordNet 

 

2.Статистическая модель, основанная на подстроках. Модель на основе подстрок ба-

зируется на N-граммах. Откажемся от ограничения в виде величины N и сделаем это значе-

ние различным. Моделирование осуществляется на основе подпоследовательности элемен-

тов, где значение N не фиксировано.  Для текущей конфигурации минимальная длина под-

строки равна 2, а максимальная 5. Более подробно описано в [11].  

3. Статистическая модель, основанная на TF-IDF метрике. 

 Данная статистическая мера, используемая для оценки важности слова в контексте доку-

мента, являющегося частью коллекции документов. Вес некоторого слова пропорционален 

количеству употребления этого слова в документе, и обратно пропорционален частоте упот-

ребления слова в других документах коллекции. TF-IDF мера вычисляется как:  

),(*),( DIDFdTFw ijiij 
 

(1) 

 

где TF(t,d) – частотная характеристика термина в пределах одного документа. 




k k

i

n

n
d)tf(t,  

(2) 

 

Здесь 
in – число вхождений термина в текст, k kn – количество слов в тексте 

IDF(t,D) – обратная частота документа. Данное значение определяется как инверсия час-

тоты употребления термина в других документах коллекции.  

|td|

|D|
logD)idf(t,

ii 
  

(3) 

 

Здесь || D – количество документов в коллекции, |td| ii  – количество документов, в ко-

торых термин присутствует [12]. 

Итоговая модель классификации строится на основе объединения трех вышеперечислен-

ных моделей с учетом весовых коэффициентов. Блок принятия решений принимает решение 

о классификации с учетом всех параметров и присвоением весовых коэффициентов. Класси-

фикация текстов осуществляется на основе метода ближайшего соседа. 
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Исследование результатов работы объединенной модели 

 

Для подтверждения эффективности предложенной объединенной модели текстовых 

структур в задачах классификации были рассмотрены тексты патентов на английском языке 

из различных (4 класса) и смежных категорий (4 класса). Рассматривались обучающие и тес-

товые наборы по 100 текстов для каждой категории. Эффективность моделей оценивалась по 

точности, полноте и F-мере. Качество классификации для различных категорий и текстов па-

тентов из смежных категорий представлены в табл. 1 и табл. 2 соответственно.  

Таблица 1 

Качество классификации моделей для текстов патентов различных категорий 

 

 

Тип текста Модель 

Качество классификации 

 

F-мера Точность Полнота 

 

Патенты 

TF-IDF 0,63 0,67 0,6 

Substring 
0,6 0,64 0,55 

Патенты с применением 

лингвистической модели 

TF-IDF 
0,86 0,88 0,85 

Substring 0,55 0,55 0,55 

 

Таблица 2 

Качество классификации моделей для текстов патентов смежных категорий 

 

 

Тип текста Модель 

Качество классификации 

 

F-мера Точность Полнота 

 

Патенты смежные 

TF-IDF 0,48 0,47 0,5 

Substring 0,37 0,35 0,4 

Патенты смежные с приме-

нением лингвистической 

модели 

TF-IDF 0,66 0,675 0,65 

Substring 
- - - 

 

Анализируя результаты, можно отметить, что модели для патентов из различных катего-

рий показали хорошие результаты. Качество классификации в среднем около 60% по F-мере. 

С применением модели на основе онтологий повышается качество классификации по метри-

ке TF-IDF в среднем на 10-15 процентов (в некоторых текстах она не влияет на итоговый ре-

зультат вообще). Такая разница по F-мере зависти от уровня слов текста в иерархии. Если 

автор использует абстрактные слова (более высокий уровень иерархии), то предложенный 

метод будет менее эффективен, по сравнению с более низким уровнем иерархии WordNet. 

Однако лингвистическая модель не работает для подстрок. Тестирование показало, что каче-

ство классификации не повышается или даже снижается на 5-10 %. Следовательно, лингвис-

тическая модель подходит только для метрики TF-IDF. Для смежных категорий видим, что 

качество классификации заметно ухудшается и в целом можно отметить, что модели не спо-

собны осуществить классификацию. По F-мере для TF-IDF качество классификации ухуд-

шилось в среднем на 15%, а для подстрок на 23%. 

Объединѐнные модели классификации для текстов патентов с весовыми коэффициентами 

и без них представлены в табл. 3. 
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Таблица 3 

Качество классификации объединѐнной модели 

 

 

 

Тип текста Модель 

Качество классификации 

 

F-мера Точность Полнота 

 

Патенты 

Union (1*TF-IDF 

+1*Substring) 0,81 0,83 0,8 

Union (0,4*TF-IDF + 1* Sub-

string) 

0,87 

 0,87 0,87 

Патенты 

смежные 

Union (1*TF +1*Substring) 0,66 0,73 0,6 

Union (1*TF-IDF + 0,75* Sub-

string) 0,71 

0,78 0,65 

 

Можно отметить, что качество классификации в обоих случаях увеличилась в среднем на 

15-20% по сравнению с отдельными моделями без применения лингвистической составляю-

щей. Для смежных категорий качество классификации равно 66% и теперь ее можно исполь-

зовать для классификации. При введении этапа калибровки (введение весовых коэффициен-

тов), F- мера также увеличилась на 5-6%. Самое высокое качество классификации, получи-

лось при следующей конфигурации весовых коэффициентов. Для различных категорий: под-

строки – 1, TF-IDF c применением лингвистической моделью – 0,4. Для смежных категорий: 

подстроки – 0,75, TF-IDF c применением лингвистической модели – 1. Это объясняется тем, 

что модели работают по-разному в зависимости от исходных текстов, требований и условий. 

Для достижения наилучших результатов необходим этап калибровки объединенной модели. 

Однако этот этап снижает универсальность системы, так как модель обучается для узкона-

правленного набора текстов. Для дальнейшего повышения качества классификации необхо-

димо добавлять другие модели, у которых эффективность сопоставима с представленными 

моделями или выше.  

Таким образом, если сравнивать лучший результат объединѐнной модели с каждой из мо-

делей по отдельности, то качество классификации по F-мере увеличилось в среднем на 20-

30%. Значение точности говорит о том, что при использовании итоговой модели увеличива-

ется число правильно классифицированных документов. Значение полноты говорит о том, 

что количество ошибок классификации уменьшилось. При добавлении модели в объединен-

ную необходимо тщательно исследовать ее поведение при различных сценариях работы, а 

также влиянии на другие.  

 

Заключение 

 

В работе рассмотрена объединенная модель текстовых данных на основе статистических 

и лингвистических моделей. Рассмотрены конкретные модификации представленной модели 

и их влияние на итоговое качество классификации. Качество классификации оценивалось по 

точности, полноте и F- мере. Показаны преимущества и ограничения предложенной объеди-

ненной модели при классификации текстов патентов как в смежных, так и в различных кате-

гориях. Для повышений эффективности классификации предложенной системы представля-

ется перспективным привлечение новых моделей c последующим детальным исследованием. 
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Для каждой модели должна быть определена область применения (то есть, для каких задач и 

типов текстов она подходит). Как показало тестирование, если одна из моделей показывают 

хорошее качество классификации, а другие нет, то итоговое результат может быть ниже или 

незначительно выше. В данном случае нужно переопределять весовой коэффициент или во-

обще исключать из итоговой модели. 

Таким образом, при добавлении модели в обобщенную необходимо тщательно исследо-

вать ее поведение при различных сценариях работы. На основе анализа полученных резуль-

татов, необходимо правильно задавать весовой коэффициент в блоке принятия решений. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№16-08-20720. 
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Настоящая работа посвящена исследованию технологий голосового управления мобиль-

ным роботом и обработке речи в целом. Создание подобных систем достаточно актуальное 

направление в сфере развития информационных технологий. В данной работе рассматрива-

ется подход к решению задачи на основе программы распознавания голоса. 

Ключевые слова: голосовое управление, управление роботом, распознавание речи. 

 

Введение 

 

Голосовое управление – способ взаимодействия с устройством при помощи голоса. Счи-

тается, что это следующая стадия управления техникой, после сенсорного ввода информа-

ции. Преимуществами голосового управления можно считать возможность удаленного и ин-

терактивного взаимодействия с устройством, а также отсутствие с ним тактильного контакта. 

Области применения систем голосового управления: 

 Автоматизированные обслуживающие устройства. Более старые устройства и инте-

рактивные системы голосового ответа могут реагировать на нажатие кнопок клавиатуры с 

помощью тонов DTMF, но те, которые имеют полный голосовой пользовательский интер-

фейс, позволяют абонентам говорить запросы и ответы без необходимости нажимать какие-

либо кнопки. Более новые системы голосового управления «дикторонезависимы», поэтому 

они могут реагировать на несколько голосов, независимо от акцента или диалекта. Они так-

же способны отвечать на несколько команд одновременно, разделяя голосовые сообщения и 

обеспечивая соответствующую обратную связь. 

 Автомобили, управляемые вручную, пытаются  усовершенствовать, внедряя «умную»  

электронику, для упрощения управления с помощью подачи голосовых команд. Также сис-

темы голосового управления используются в разработке беспилотных автомобилей, напри-

мер возможность вызова машины, дистанционного управления, выбора маршрута и т.п. 

 Система «умный дом». Управление на расстоянии бытовой техникой и другими сис-

темами домашней автоматизации, такими как, например, включение и отключение света, ро-

зеток, чайника или утюга, и т.п. 

 Повсеместная встраиваемость голосового помощника в различные мобильные уст-

ройства. Это включает в себя базовые функции управления устройством: как контроль и из-

менение функций телефона или планшета, установка будильника и напоминания, создание 

заметки, отправка СМС, осуществление исходящего вызова, проигрывание музыки, так и 

поиск информации в интернете. 
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Общая структура голосового интерфейса 

 

Можно рассматривать общую структуру голосовых интерфейсов через три основные со-

ставляющие: 

1) система распознавания речи. Компьютеры не способны понять человеческую речь в 

той форме, в которой ее понимают люди. Для этого существуют системы, которые позво-

ляют преобразовывать слитную проблемно-ориентированную человеческую речь в ком-

пьютерную форму (ввод звуковой информации в систему и преобразование ее в текст); 

2) событийная система обработки данных. Система обрабатывает полученные от системы 

распознавания речи входные данные. Непосредственное ядро всей структуры, именно эта 

часть отвечает за все действия, совершаемые устройством. Подобные системы могут быть 

абсолютно разными, от простых чат-ботов до полноценных голосовых помощников (об-

работка текстовой информации, выполнение каких-либо действий, формирование ответа); 

3) система синтеза речи. Синтез речи – это технология, которая дает возможность воспро-

извести текст, как можно более похожим естественным человеческим голосом (преобра-

зование текстовой информации в звуковую с последующим выводом на устройства вос-

произведения звука). 

 

Обзор систем распознавания речи 

 

CMU Sphinx – это система распознавания речи, созданная разработчиками из университе-

та Карнеги-Меллон и состоящая из различных модулей для извлечения речевых признаков, 

распознавания речи и обучения такому распознаванию. CMU Sphinx использует скрытые 

марковские модели на акустико-фонетическом уровне распознавания и статистические  

N-граммные модели на лингвистическом уровне распознавания. Из минусов использования 

данной системы можно выделить низкую точность и скорость распознавания слитной речи. 

Плюсы: при небольших словарях система быстро и точно распознает отдельные слова, не-

большое потребление ресурсов системы, не требуется подключение к интернету. 

Kaldi-это набор инструментов для распознавания речи с открытым исходным кодом, на-

писанный на языке C++ для распознавания речи и обработки сигналов, свободно доступный 

под лицензией Apachev2.0. Это программное обеспечение, которое является гибким и рас-

ширяемым, предназначено для использования исследователями автоматического распозна-

вания речи (ASR) для построения системы распознавания.  

Google Cloud Speech API – облачная технология распознавания речи и синтеза речи. Сер-

вис позволяет распознать, озвучить или перевести любой текст на многих языках. Преиму-

ществом системы является то, что все вычисления выполняются на удаленном сервере, что 

позволяет снизить нагрузку на локальное устройство. Из минусов можно выделить необхо-

димость в постоянном интернет соединении с сервером, задержки в получении ответа, а так 

же наличие тарифного плана на работу сервиса. 

Yandex. Speech Kit – облачная технология распознавания речи и синтеза речи от россий-

ской компании Яндекс. Практически все то же самое, что и у Google. Минусы: меньшее ко-

личество распознаваемых языков – всего три (русский, английский и турецкий), отсутствие 

возможности перевода. Плюсы: более точное распознавание речи и более приятный на слух 

ее синтез, а также менее агрессивная ценовая политика. 
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Предлагаемая схема работы системы голосового управления роботом (рисунок) 

 

 
 

Цикл работы системы 

1. Ожидание команды. Несмотря на то, что облачные системы способны куда лучше 

распознавать голос, постоянное их использование довольно ресурсозатратно и долго. Поэто-

му предлагается для постоянной прослушки и активации интерфейса использовать оффлайн 

утилиты, вроде CMU Sphinx или Kaldi. Они не будут сильно нагружать систему, а точности 

их распознавания будет вполне достаточно. 

2. При получении служебной команды система сразу ее исполняет. Например, при полу-

чении команды «стоп» система прекратит текущее выполняемое действие и вернется к про-

слушке поступаемых аудиоданных. 

3. При получении кодового слова запроса будет записан непосредственно запрос от 

пользователя, который целесообразно распознавать с помощью облачных технологий, по-

скольку  они куда точнее и быстрее распознают сложные предложения. 

4. После получения информации с облака она обрабатывается, выполняются необходи-

мые действия и готовится ответ для пользователя, который в виде текста отправляется на 

сервер, синтезируется в речь, и отправляется обратно на локальное устройство. 

 

Общие проблемы голосовых интерфейсов 

 

Перечислим основные проблемы, которые возникли перед разработчиками систем рече-

вых технологий.  

 Невозможность полностью подавить внешний шум. Системы очень чувствительны к 

шуму окружающей среды. И любые внешние помехи препятствуют правильному распозна-

нию речи.  

 Поскольку сама система распознавания речи – это сложный процесс согласования 

данных, то любая, даже незначительная ошибка, может привести к получению неверного ре-

зультата.  

 Чувствительность систем к речевым оборотам диктора. От дикции человека зависит 

очень многое, но так как система направлена на широкое использование, то функционал про-

граммы, отвечающий за распознавание речи, должен быть очень гибким. 
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 Ограниченный функционал систем. Невозможно написать программу, которая могла 

бы решить все проблемы. Даже в сложных и дорогих системах никогда нельзя продумать до 

конца, как с ней может взаимодействовать пользователь. 

 

Заключение 

 

Работа посвящена обзору технологий распознавания речи и разработке системы голосово-

го управления робота. Были рассмотрены современные технологии распознавания и синтеза 

речи. Рассмотрена структура программной системы голосового управления мобильным ро-

ботом.  

Мною был настроен модуль CMU Sphinx, написана программа на языке Python 3, схема 

которой была описана ранее. 

Касательно непосредственно технологий распознавания речи, CMU Sphinx, при его на-

стройке на распознавание отдельных команд, с задачей справляется достаточно хорошо, ко-

манды распознаются с расстояния до 1 метра с посредственным микрофоном, результат 

можно улучшить заменой микрофона более качественным. Yandex Speech Kit работает без 

нареканий, даже сложные предложения распознаются практически безупречно, речь синте-

зируется достаточно хорошо, есть возможность настраивать интонацию и ударения слов, 

звучание больше похоже на человеческий голос, чем монотонное звучание синтеза речи 

Google. 

Системы для управления голосом специализированных средств, таких как умный дом, 

мобильный робот-помощник и другие, не являются универсальными. Однако интерес к но-

вым технологиям возрастает, появляются возможности управления различными устройства-

ми посредством мобильной связи, bluetooth технологий. Использование технологий голосо-

вого управления, ориентированного на конкретного пользователя, позволит в итоге улуч-

шить качество бытовой жизни. 
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SOFTWARE SYSTEM FOR VOICE CONTROL OF A MOBILE ROBOT 
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This work is devoted to the study of voice control technologies for mobile robots and speech 

processing in General. The creation of such systems is quite relevant in the field of information 

technology development. In this paper, we consider an approach to solving the problem based on 

the voice recognition program. 

Keywords: voice control, robot control, speech recognition. 
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ПРОГРАММНАЯ СИСТЕМА РАСПОЗНАВАНИЯ РАЗМЕТКИ И ЗНАКОВ  

ДОРОЖНОГО ДВИЖЕНИЯ ДЛЯ МОБИЛЬНОГО РОБОТА 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 

 

Интерес к автономным транспортным средствам с каждым днем только повышается. В 

последнее время разрабатываются различные системы поддержки водителей. Возможность 

распознавания светофоров, знаков дорожного движения и дорожной разметки – это ключе-

вые особенности беспилотного автомобиля. В данной статье предлагаются алгоритмы для 

решения этих задач.  

Ключевые слова: распознавание, светофор, знаки дорожного движения, дорожная раз-

метка, беспилотный автомобиль, сопоставление с шаблоном.  

 

Введение 

В настоящее время происходит автоматизация практических всех видов деятельности в 

большинстве случаев для того, чтобы упростить жизнь людям.  

На сегодняшний день очень актуальной темой является разработка беспилотных автомо-

билей. Это автомобили, оборудованные системой автоматического управления и способные 

передвигаться без участия человека. 

Беспилотные автомобили нужны для того, чтобы повысить безопасность вождения, про-

изводительность поездок, снизить стресс водителей при управлении транспортным средст-

вом. Такие автомобили могу оказать помощь водителям, чтобы избежать аварий или к при-

меру, оценить оптимальный расход топлива. Поэтому многие крупные компании, такие как 

Tesla, Apple, Google, Nvidia и Waymo, инвестировали большие суммы денег в разработку ап-

паратного и программного обеспечения, необходимого для создания автономных транспорт-

ных средств. 

Транспортные средства с возможностью полностью автономного вождения обязательно 

должны уметь решать такие задачи как: распознавание знаков дорожного движения [2], све-

тофоров [3] и дорожной разметки [4]. 

 

Распознавания светофора и знаков дорожного движения 

Алгоритм распознавания светофора 

1. Получение изображения. 

2. Предварительная обработка изображения. 

a. Преобразование изображения в пространство HSV. Цветовая модель HSV 

(англ. Hue, Saturation, Value – тон, насыщенность, значение) является нелинейным преобра-

зованием модели RGB. Данная модель близка к человеческому восприятию цветов и широко 

используется в распознавании изображений. 

На рис. 1 изображено цветовое пространство HSV в виде конуса. Оттенок (H) здесь изме-

няется при движении вдоль окружности конуса, насыщенность (S) возрастает с отдалением 

от оси конуса, а яркость (V) – с приближением к его основанию.  

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
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Рисунок 1. Цветовая модель HSV в виде конуса 

 

b. Наложение масок на изображение. При распознавании светофора на изображении 

нам нужно искать только красные, зеленые и желтые цвета, которые характеризуют свето-

фор. Для этого необходимо создать граничные значения для этих цветов и сформировать 

маски, фильтрующие заданный цветовой диапазон.  

Знаки дорожного движения в основном состоят из красного, синего или желтого цвета. 

Поэтому при распознавании знаков дорожного движения на изображении нужно искать 

именно эти цвета. 

c. Применение морфологических операций. После наложения маски, на изображении 

скорее всего будут выделены регионы, которые содержат цвета, входящие в созданный выше 

цветовой диапазон, но не относящиеся к светофору или знакам дорожного движения. Поэто-

му нужно уменьшить количество ненужных регионов, не убрав при этом действительно ин-

тересующие нас регионы, содержащие светофор или знаки. 

Для этого к выделенным регионам применяются морфологические операции – наращива-

ние и эрозия. Наращивание позволяет увеличить контур вокруг найденного региона, а эрозия 

– уменьшить.  

d. Нахождение контуров. После применения морфологический операций, необходимо 

найти контуры всех найденных регионов.  

3. Обработка найденных контуров. 

На изображении могут быть выделены контуры, не относящиеся к светофору или знакам 

дорожного движения и число таких контуров необходимо сократить. Для этого проводятся 

следующие операции: 

a. Фильтрация контура по его площади. Подходящая величина площади контура вы-

бирается экспериментальным путем и затем площади меньшего или большего размера от-

брасываются.  

b. Аппроксимация контура с помощью алгоритма Дугласа-Пекера. Этот алгоритм 

позволяет уменьшить число точек кривой, аппроксимированной большой серией точек.  

В задаче распознавания светофора с помощью этого алгоритма можно фильтровать кон-

туры по числу найденных точек. Экспериментальным путем было выявлено, что если контур 

состоит из трех или четырех точек, то он относится к светофору.  

В задаче распознавания знаков благодаря этому алгоритму можно фильтровать контуры 

по их форме.  
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4. Сопоставление полученного контура с шаблонным. 

Этот этап нужен для распознавания знаков дорожного движения. На данном этапе нужно 

создать шаблонные контуры, которые повторяют формы дорожных знаков – круг, квадрат, 

треугольник. Затем полученные на предыдущем этапе контуры проверяются на схожесть с 

одним из шаблонных контуров. Если контур совпадет с шаблонным, то он помечается как 

искомый, иначе – удаляется.  

 

Распознавание дорожной разметки 

Алгоритм распознавания дорожной разметки 

 

1. Калибровка камеры.  

Калибровка камеры нужна для того, чтобы получить внутренние параметры камеры – 

матрицу камеры и коэффициенты дисторсии. Это поможет исправить дисторсию на изобра-

жениях и уменьшить тем самым искажение кадров.  

На рис. 2 представлено изображение шахматной доски перед калибровкой камеры, а на 

рис. 3 – после. Можно заметить, что все искажения были удалены. 

 
 

Рисунок 2. Изображение шахматной доски перед калибровкой камеры 

 

 

 

 

Рисунок 3. Изображение шахматной доски после калибровки камеры 

 

 

2. Получение неискаженного изображения. 

3. Предварительная обработка изображения. 

a. Пороговая бинаризация изображения.  

На данном этапе происходит пороговая бинаризация изображения. Пороговые методы би-

наризации работают со всем изображением, находя порог, позволяющий разделить все изо-

бражение на два цвета – черный и белый. Это нужно для того, чтобы сделать линии дорож-

ной разметки четко видимыми.  
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Фильтры, описанные далее, применяются с пороговым значением, чтобы создать отдель-

ные бинарные изображения, соответствующие каждому фильтру: 

1. С помощью оператора Собеля вычисляется производная в направлении x 

2. С помощью оператора Собеля вычисляется производная в направлении y 

3. С помощью оператора Собеля вычисляется абсолютное значение производной 

4. Преобразование изображения из пространства RGB в пространство HLSи применение 

порогового значения на канале S (насыщенность). HLS -(от англ. hue, saturation, 

lightness (intensity)) – цветовая модель, в которой цветовыми координатами являют-

ся тон, насыщенность и светлота. 

В конце этого этапа полученные четыре бинарные изображения объединяются, чтобы соз-

дать финальное бинарное изображение.  

b. Перспективное преобразование.  

Перспективное преобразование строится на основе четырех точек, формирующих выпук-

лый четырехугольник. Для преобразования необходимо задать исходную и желаемую кон-

фигурацию точек. 

Цель преобразования состоит в том, чтобы найти область интереса, то есть область исход-

ного изображения, где находятся линии дорожной разметки.  

4. Полиномиальные преобразования.  

Выполнив предыдущий шаг, мы получим двоичное изображение, где линии дорожной 

разметки четко видны. Однако, необходимо явно решить, какие пиксели являются частью 

линий, и к какой линии они принадлежат (правой или левой). 

Для этого выполняются следующие действия: 

a. Построение гистограммы нижней части бинарного изображения и поиск пиков правой 

и левой половин гистограммы. С этих пиков начнется поиск линий дорожной разметки. 

b. С помощью двух скользящих окон, расположенных вокруг центров линий, двигаться 

к верхней части изображения, решая, какие пиксели изображения к какой полосе принадле-

жат. Метод скользящего окна будет применяться только к первому кадру. 

c. Полином второго порядка устанавливается на каждую линию движения. Эта функция 

вернет три коэффициента, которые описывают кривую. 

5. Расчет радиуса кривизны. 

Следующий шаг – это расчет радиуса кривизны по коэффициентам, полученным на пре-

дыдущем шаге, для каждой линии в соответствии с формулой 1.  

𝑅 =  
 1+ 

𝑑𝑦

𝑑𝑥
 

2
 

3
2 

  
𝐷2𝑌

𝑑𝑥2   
 (1) 

6. Положение транспортного средства относительно центра.  

Предполагается, что камера установлена в центре крыши автомобиля, поэтому центр по-

лосы движения – центральная точка в нижней части изображения между двумя линиями, ко-

торые были обнаружили. В этом случае мы можем аппроксимировать смещение автомобиля 

от центра полосы движения как расстояние между центром изображения и центральной точ-

кой в нижней части изображения между обнаруженными полосами движения. 

Заключение 

 

 Алгоритмы распознавания светофоров, дорожной разметки и знаков дорожного дви-

жения, рассмотренные в данной статье, могут быть использованы в различных погодных ус-

ловиях, что делает их пригодным для использования в реальном времени. Однако данные 

https://ru.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.wikipedia.org/wiki/%D0%A6%D0%B2%D0%B5%D1%82%D0%BE%D0%B2%D0%B0%D1%8F_%D0%BC%D0%BE%D0%B4%D0%B5%D0%BB%D1%8C
https://ru.wikipedia.org/wiki/%D0%A2%D0%BE%D0%BD_(%D1%86%D0%B2%D0%B5%D1%82)
https://ru.wikipedia.org/wiki/%D0%9D%D0%B0%D1%81%D1%8B%D1%89%D0%B5%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D1%8C_(%D1%86%D0%B2%D0%B5%D1%82)
https://ru.wikipedia.org/wiki/%D0%A1%D0%B2%D0%B5%D1%82%D0%BB%D0%BE%D1%82%D0%B0_(%D1%86%D0%B2%D0%B5%D1%82)
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алгоритмы все же не будут работать идеально, поэтому их можно улучшить, добавив в алго-

ритм нейронные сети.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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Interests of Autonomous vehicles only increases every day. Various driver support systems 

have been developed recently. The ability to recognize traffic lights, traffic signs, and road 

markings are key features of an unmanned vehicle. In this paper, we propose algorithms for 

solving these problems.  
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г. Нижний Новгород 

 

Задача распознавания звуковых сигналов – одна из самых интересных и сложных задач 

искусственного интеллекта. На сегодняшний день существует достаточно много сервисов и 

программ, выполняющих различные задачи с распознаванием речи: голосовое управление, 

голосовой набор, поиск композиций. В основе предлагаемого в данной статье метода лежит 

новый подход к вычислению признакового описания, построенный на основе теории актив-

ного восприятия. Предлагаемый метод включает четыре этапа: предварительную обработку 

сигнала, формирование системы признаков, размещение сегментов сигнала в бинарном дере-

ве и поиск звукового сигнала в базе данных. На этапе предварительной обработки звуковой 

сигнал подвергается преобразованиям, которые помогают представить его в удобной форме 

для последующего анализа. На этапе формирования системы признаков решается одна из 

главных задач распознавания - однозначная идентификация сигнала. На этапе размещения 

сегментов сигнала в бинарном дереве происходит формирование бинарного дерева, в узлах 

которого хранится массив сегментов, содержащих признаковое описание сигнала. Этап по-

иска звукового сигнала в базе данных заключается в сравнении признакового описания 

входного сигнала и уже имеющего в базе данных. 

Ключевые слова: идентификация звукового сигнала, теория активного восприятия, по-

иск сигнала в базе данных, формирование признакового описания. 

 

Введение 

 

Задача распознавания звуковых сигналов в настоящее время является одной из актуаль-

ных задач в области теоретической информатики. Частным случаем данной задачи является 

задача поиска звукового сигнала в базе данных. Результат поиска звукового сигнала можно 

применить в области охраны интеллектуальной собственности, поиска звуковых компози-

ций, а также в области криминалистики для сопоставления двух голосовых записей и выяв-

ления сходства. Этапы идентификации звукового сигнала включают [1]: 

1)предварительную обработку сигнала; 

2) формирование системы признаков; 

3) размещение сегментов сигнала в бинарном дереве; 

4) поиск звукового сигнала в базе данных; 

Известны различные алгоритмы распознавания звуковых сигналов. К ним относятся 

скрытые марковские модели, методы с применением нейронных сетей. 

Алгоритм с использованием скрытых марковских моделей заключается в разбиение фраг-

мента речи на отрезки, в течении которых параметры речи можно считать постоянными, по-

сле чего вычисляются характерные признаки. При распознавании происходит вычисление 

вероятностей соответствия данного звукового фрагмента определенному слову из базы дан-

ных [2]. Недостатком данного метода является его низкая устойчивость шуму. 
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Алгоритмы с использованием нейронных сетей обладает значительным преимуществом 

перед алгоритмами,  основанными на вычислении метрик  – вычислительные затраты не за-

висят от количества слов в словаре  [3]. Недостатком нейросетевого подхода является отсут-

ствие возможности добавления новых слов в словарь после окончания процесса обучения. 

 

Метод идентификации звукового сигнала в базе данных 

 

1.Предварительная обработка сигнала 

Этап предварительной обработки сигнала включает в себя нормирование звукового сиг-

нала к диапазону [0, 1] и выполнение Q-преобразования, заключающегося в применении к 

сегментам исходного сигнала операции сложения. Нормирование сигнала происходит по 

следующей формуле: 

min( ), ,
max( )

dsc
dsc dsc dsc dsc

dsc

S
S S S S

S
    

где Sdsc – дискретный звуковой сигнал. 

Нормированный сигнал представляется в виде множества сегментов s. Каждый сегмент – 

это последовательность значений из исходного сигнала S: 

{ }, 1: ,ks S k K   

где K – число сегментов, длина сегмента составляет M отсчѐтов, сегменты выбираются из 

сигнала с равномерным шагом в N отсчѐтов. 

 

2. Формирование системы признаков 

На этапе формирования системы признаков вычисляются признаки сигнала, предвари-

тельно обработанного на предыдущем этапе, которые будут использоваться в момент приня-

тия решения при поиске звукового фрагмента в базе данных. 

Алгоритм формирования системы признаков состоит из следующих шагов: 

1)U-преобразование – каждый сигнал подвергается делению на M равных частей, после 

чего применяется операция суммирования к каждой из частей (результат Q-преобразования). 

В результате вычисления U-преобразования формируется спектральное разложение сигнала: 

[ ] [ ],
i

k k

l T

q i S l


  

где Ti – индексы отсчѐтов сегмента Sk, принадлежащие i- части сегмента. 

2) Применение к полученному вектору множества qk фильтров Уолша системы Хармута, в 

результате чего формируется вектор спектральных коэффициентов k: 
1

0

[ ] [ ] [ ], 1, , 1, ,
M

k k i

j

i q j F j i M k K




    

где M – число используемых фильтров Уолша системы Хармута. 

В состав теории активного восприятия входит раздел «Алгебра групп», посвященный ана-

лизу зависимостей между спектральными коэффициентами разложения. Использование по-

добных зависимостей позволяется добиться большей эффективности распознавания на этапе 

принятия решения. 

Пусть каждому из ранее используемых фильтров Уолша соответствует бинарный опера-

тор Vi, тогда каждой ненулевой компоненте вектора спектральных коэффициентов Iможно 

поставить в соответствие оператор  Vi. На множестве операторов формируется алгебра групп 

анализируемого сигнала – семейство полных и замкнутых групп.  
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Полные группы образуются на тройке операторов Vi, Vj, Vk. Среди них выделяют полные 

группы на операции сложения и умножения. 

Замкнутые группы образуются на четверке операторов Vi, Vj, Vp, Vm и представлены как 

замкнутые множества и группы. 

Использование полных групп позволяет выявить корреляционные связи между операто-

рами Vi, замкнутые группы в свою очередь позволяют выявить связи между полными груп-

пами. Чтобы объединить данные, полученные от разных сегментов анализируемого сигнала, 

вычисляется гистограмма операторов, полных и замкнутых групп: 

     
   

   , ,    , ,   , ,     ,

[

,

    , , , , ,    , , ,

[ ]

]

V na na nm nm s s

c c nam na nm sc s c

h H DV G h H P G h H P G h H P G

h H P G h H P P G h H P P G

   

  
 

где hV – гистограмма операторов, hna – гистограмма полных групп на операции сложения, hnm 

– гистограмма полных групп на операции умножения, hs –  гистограмма замкнутых групп, hc 

– гистограмма замкнутых множеств, hnam – гистограмма полных групп на операции сложения 

и умножения, H – оператор вычисления гистограммы заданной размерности, G – размер-

ность гистограммы: 1d – одномерная гистограмма, 2d – двумерная гистограмма, 3d – трѐх-

мерная гистограмма 

Таким образом, результатом этапа формирования системы признаков является массив 

признаков, полученный с помощью операции U-преобразования, а также с помощью вычис-

ления замкнутых групп на основе U-преобразования. 

 

3. Размещение сегментов сигнала в бинарном дереве  

В качестве средства для хранения признакового описания сигнала используется бинарное 

дерево. На самый верхний уровень бинарного дерева помещается исходный сегмент сигнала 

и описатель. Процесс размещение сегментов в узлах дерева является рекурсивным: 

1) Инициализируется N-уровневое двоичное дерево, в качестве текущего уровня анализа 

устанавливается первый:  

1,( ),i i N   

где i – текущий уровень дерева, N– число уровней дерева. 

2) Вычисляется U-преобразование сегмента сигнала Sk, результатом вычисления является 

вектор спектральных коэффициентов: 

( ),k ksgn   

где  k – результат вычисления U-преобразования сегмента сигнала Sk. 

3) Вычисляется расстояние Хэмминга между ꞌk и бинарными векторами:  

1 1[ , ],kd DIST T  

2 2[ , ],kd DIST T  

где DIST[ ] – оператор вычисления расстояния Хэмминга, T1 и T2 – бинарные вектора:  

T1 = {1,1,1,1,1,1,1,1,0,0,0,0,0,0,0}, T2 = {0,0,0,0,0,0,0,0,1,1,1,1,1,1,1}. 

Отношение d1к d2 определяет половину анализируемого сегмента, которая будет исполь-

зоваться для дальнейшего анализа. При d1<d2 выбирается левая половина сегмента, инфор-

мация о сегменте помещается в левый дочерний узел текущей вершины, в обратном случае - 

для анализа используется правая часть сегмента и информация помещается в правый дочер-

ний узел. 

4) Переход на следующий уровень анализа исходного сегмента Sk. В качестве рассматри-

ваемого сегмента Sk выбирается его левая или правая часть в зависимости от решения на 

предыдущем шаге. Увеличивается на один текущий уровень дерева и выполняется переход к 

шагу 2. В случае если i>N, сегмент считается обработанным. Работа алгоритма выполняется 
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до тех пор, пока информация о всех сегментах исходного сигнала не будет помещена в дво-

ичное дерево. Результатом работы алгоритма является бинарное дерево, в узлах которого 

хранится массив сегментов, содержащих признаковое описание сигнала. 

 

 
 

Рисунок 6. Размещение сегментов сигнала в узлах N-уровнего бинарного дерева 

4. Поиск звукового сигнала в базе данных 

Алгоритм поиска в базе данных заключается в формировании дерева запроса искомого 

сигнала и сравнении его с уже существующими. Результатом сравнения является последова-

тельность сегментов, исходя из которой можно сделать выводы о том, является ли входной 

запрос фрагментом из песни, найденной в базе данных, или же не является. 

Запрашиваемый сигнал подвергается предварительной обработке, формируется набор 

признаков по алгоритму, описанному выше, после чего происходит построение бинарного 

дерева запроса. Количество уровней бинарного дерева запрашиваемого сигнала должно сов-

падать с количеством уровней бинарного дерева базы данных. 

После того, как было построено бинарное дерево запроса, необходимо произвести сравне-

ние искомого сигнала с сигналами из базы данных.  

Сравнение признаковых описаний каждого сегмента из дерева запроса с каждым сегмен-

том из дерева базы происходит соответственно, то есть сравниваются только сегменты, ко-

торые находятся в соответствующих узлах в деревьях.  

В качестве начальной точки выбирается самый нижний уровень бинарного дерева запроса 

и бинарного дерева базы данных.  

 
Рисунок 2. Сравнение сегментов деревьев запроса и базы данных 
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В случае обнаружения схожих признаковых описаний сегментов с обеих сторон произ-

водится сравнение с соседними сегментами сигналов до нахождения полной последова-

тельности. 

Результатом работы алгоритма является массив сегментов, найденных в результате срав-

нения. Данный массив подвергается процессу сортировки по заранее определенным иденти-

фикаторам, а также сегменты сортируются по номерам в рамках одного сигнала. Макси-

мальная последовательность сегментов будет являться результатом поиска. 

 

Заключение 

 

В данной работе рассмотрен подход к построению модели и алгоритма поиска сигнала в 

звуковых базах данных. В отличие от известных методов поиска, например, вейвлет-

преобразований, преобразования Фурье или же моделей глубокого обучения, данный метод 

позволяет вычислять признаки более высокого уровня, а также использовать заранее задан-

ные шаблоны без использования обучения. 

В качестве способа формирования признакового описания используются U-

преобразования теории активного восприятия. Бинарное дерево используется для формиро-

вания базы данных звуковых сигналов, формировании структуры сигнала запроса и помогает 

при поиске схожих звуковых фрагментов. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№12-08-06056. 
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INFORMATION MODEL AND ALGORITHMS FOR IDENTIFYING  

THE AUDIO SIGNAL 

 

Nizhny Novgorod state technical university n. a. R. E. Alekseev 

 

Purpose: The paper proposes a solution to one of the urgent problems of sound recognition – 

identification of the audio signal in the database. The created method of solving this problem can be 

in the field of intellectual property protection, search for sound compositions, as well as in the field 

of forensics. 

Design / methodology / approach: The proposed method is based on the theory of active per-

ception and includes 4 stages: signal pre-processing, forming a system of signs, placing signal seg-

ments in a binary tree and searching for an audio signal in the database. 

Research limitations/implications: The proposed method is the starting point in the new me-

thod development of sound recognition. 

Originality/value: The value of the proposed method is in the new approach of calculating the 

feature description of a sound signal and search it in a database which is a binary tree. 

 

Keywords: search for a signal in a database, theory of active perception, feature description 

forming, identification of a sound signal 
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УДК 004.896 

 

К.М. Шунин, В.Е. Гай 

 

ПРОГРАММНАЯ СИСТЕМА УПРАВЛЕНИЯ ДВИЖЕНИЕМ  

МОБИЛЬНОГО РОБОТА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

Одна из задач робототехнической системы - движение без столкновения с препятствиями. 

Один из способов решения проблемы – установка датчиков. Но перед их установкой, необ-

ходимо обеспечить прямолинейное движение робота. В статье пойдет речь о решении дан-

ных задач 

Ключевые слова: система управления движением мобильного робота, PID-регулятор, 

ультразвуковые датчики, 3D-печать 

 

Введение 

 

Робот включает в себя два двигателя от стеклоподъемника двери автомобиля Volkswagen 

Polo двух моделей 6RO.959.802 и 6RO.959.801, два колеса диаметром 128 мм, одноплатный 

компьютер RaspberryPIB+, плата микроконтроллера ArduinoMega, драйвер двигателей 

L298N. На колесах установлены инфракрасные датчики и оптические диски на 30 секторов, 

далее эту пару будем называть энкодером. Так как, помимо моделей, у двигателей разная 

степень изношенности, из-за этого отличается скорость вращения, и робот не может двигать-

ся прямолинейно. На основе этого было составлено техническое задание, на решение этой 

проблемы. Оно звучит так: реализовать управление двигателями через PID регулятор, на ос-

нове информации с энкодеров.  

Следующим шагом было дополнение существующего технического задания новым пунк-

том: установка на робота группы ультразвуковых датчиков, чтобы робот имел возможность 

детектировать и объезжать препятствия, ровно двигаться вдоль стены. 

Таким образом, итоговое техническое задание выглядит следующим образом: 

 Реализация PID регулятора на основе данных с энкодеров. 

 Разработка схемы крепления ультразвуковых датчиков. 

 Разработка крепления для ультразвуковых датчиков модели HC-SRO4. 

 

PID регулятор 

Стоит начать с того, что представляет собой PID регулятор – пропорционально-

интегрально-дифференциальный регулятор выдает на выходе сигнал для плавного управле-

ния объектом управления (драйвер двигателей), при помощи управляющего устройства (Ar-

duinoMega), с детектированием ошибок, при помощи обратной связи (энкодеры). На рис. 1 

изображена предполагаемая схема управления, где ( )X t  - задающее воздействие, желаемая 

скорость двигателей, ( )Y t  - реальный выходной сигнал, ( )Z t - помехи (разный износ двига-

телей, неровность поверхности и пр.). Обратим внимание, что в сумматоре происходит вы-

читание значений с энкодера из задающего воздействия, это называется ошибкой. Из описа-

ния становится понятно, что регулятор оперирует тремя коэффициентами (пропорциональ-

ный, интегральный, дифференциальный), задающим воздействие (величина, которую должен 
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поддерживать регулятор), сигналом обратной связи (показания энкодера), на основании этих 

данных выдает сигнал, который подается на объект управления. 

Итоговая формула для вычисления управляющего сигнала выглядит следующим образом: 

( ) ( ) ( ) * ( ) * ( ) ( ( ) ( 1))pid p i d p i du u t u t u t k e t k e t dt k y t y t         

На основе схемы из рис. 1 можно приступить к проектированию программного алгоритма, 

блок-схема которого изображена на рис. 2. 

Рисунок 1. Схема управления на основе ТЗ 

Рисунок 2. Основной алгоритм движения робота 

 

На рис. 2 вычисление ошибки управление происходит путем вычитания текущей скорости 

из поддерживаемой, которая задается пользователем. Текущая скорость вычисляется фоно-

вым процессом, который считает число срабатываний энкодера. Блок-схема этого процесса 

изображена на рис. 3. 
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Рисунок 3. Фоновый процесс вычисления текущей скорости 

 

Так как двигателя у нас два, , и PID регулятора будет два и каждый будет стараться удер-

живать общую заданную скорость, основываясь на показаниях энкодера, установленного на 

своем колесе. 
 

Предварительный итог 

Используя алгоритм PID регулятора, автоматически решается проблема непрямолинейно-

го движения робота из-за неровностей поверхности, особенностей используемых двигателей 

и других факторов, влияющих на колеса робота в разной степени. Можно приступать к сле-

дующему пункту ТЗ 
 

Ультразвуковые датчики 

Одним из пунктов ТЗ была установка датчиков модели HC-SRO4, для детектирования 

препятствий. Путем изучения технических характеристик датчиков была разработана схема 

крепления датчиков на корпусе робота (рис. 4). 

Рисунок 4. Схема расположения датчиков 
 

Было решено использовать три датчика спереди, для более точной оценки препятствий и 

по два датчика с боков, чтобы была возможность реализовать прямолинейное движение 

вдоль стены. 
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Следующим этапом была разработка крепления для датчиков, самым простым способом 

малосерийного производства которых является 3D-печать. Была разработан и напечатан 

корпус для датчика (рис. 5), в количестве 7 штук. Далее было произведено крепление корпу-

сов датчиков к корпусу робота на винты и гайки М3. 

 

Рисунок 5. Корпус датчикаHC-SRO4 

 

Заключение 

 

Написав алгоритм PID регулятора и установив датчики, удалось значительно усовершен-

ствовать систему движения робота. Теперь появляется возможность для дальнейшего рас-

ширения функционала. Появилась возможность реализовать алгоритмы для обхода лабирин-

та, можно заставить робота двигаться ровно вдоль стен, корректно объезжать препятствия и 

избегать столкновений с внезапно возникающими объектами. 
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SOFTWARE SYSTEM FOR CONTROLLING THE MOVEMENT  

OF A MOBILE ROBOT 

 

 Nizhny Novgorod state technical University. R. E. Alekseeva 

One of the tasks of the robotic system is to move without colliding with obstacles. One way to 

solve the problem is to install sensors. But before installing them, you must ensure that the robot 

moves in a straight line. The article will focus on solving these problems 

Keywords: mobile robot motion control system, PID controller, ultrasonic sensors, 3D printing 
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И.В. Щелыканцев, А.В. Семашко 

ИССЛЕДОВАНИЕ ПОМЕХОУСТОЙЧИВОСТИ СИСТЕМ ТЕЛЕУПРАВЛЕНИЯ, 

РАБОТАЮЩИХ НА СЛОЖНЫХ СИГНАЛАХ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород  

 

В статье приведен расчет помехоустойчивости систем телеуправления, работающих с ис-

пользованием сложных сигналов. Представлен сравнительный анализ помехоустойчивости 

при использовании сигналов с типами манипуляций ФМн-4, КАМ и ФМн-2/ЧМн-2 для 

заданных вероятностей ложного срабатывания и правильного приема сообщений. 

Ключевые слова: телеуправление, критерий Неймана-Пирсона, отношение сигнал-шум.  

 

Телемеханика  является  быстроразвивающейся  областью  техники сбора,  передачи,  об-

работки  и  отображения  информации,  необходимой для  оперативного  централизованного  

контроля  и  управления различными  процессами.  В  настоящее  время  в  таких  отраслях 

промышленности,  как  энергетика,  транспорт,  нефтяная  и  газовая промышленность,  фор-

мируются  иерархические  автоматизированные системы  диспетчерского  управления  с  

применением  микро-ЭВМ  и использованием  локальных  вычислительных  сетей.  Это  

приводит  к существенному  изменению,  как  в  технических  средствах,  так  и  в методах 

передачи телемеханической информации.  

Системы телемеханики должны обеспечивать высокую надежность передачи команд 

управления (Pл = 10
-10

 – 10
-5

), поскольку ущерб от передачи неправильных команд или дру-

гих оперативных сообщений и задержка в передаче  этих  сообщений  могут  привести  к  

большим  экономическим потерям, а в отдельных случаях – и к гибели людей. 

Подобные системы функционируют в условиях, когда факт посылки сигнала априори не 

известен, а приемно-декодирующая аппаратура автоматизирована и не обслуживается чело-

веком, поэтому в них применяется статистический критерий оптимального обнаружения 

сигналов – критерий Неймана-Пирсона. В соответствии с критерием Неймана-Пирсона сна-

чала должна обеспечиваться заданная и достаточно малая вероятность ложного приема ко-

манды Рл, затем должны предприниматься все меры для получения наибольшей вероятности 

правильного приема команды Рк. 

В [1] показано, что в зависимости от типа модуляции передаваемого сигнала коэффициент 

помехоустойчивости Кпу радиолинии может существенно меняться, расширяя или сужая ра-

диус зоны обслуживания системы телеуправления. Этот факт имеет особое значение в пло-

хих каналах и при ограниченном энергопотреблении приемника. 

В связи с этим целесообразно найти типы сигналов, позволяющие максимально увеличить 

Кпу радиолинии.  

 

Методика расчета помехоустойчивости системы телеуправления,  

работающей со сложными сигналами 

 

Поскольку параметры канала связи на поверхностных волнах изменяются с течением вре-

мени незначительно и отсутствует многолучевость, то в данном случае применима модель 

аддитивного гауссовского канала связи. (Также предполагается, что степень неровности 
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реальной поверхности удовлетворяет критерию Релея, т.е. возмущающим действием неров-

ностей можно пренебречь, что в СВ-диапазоне выполняется в большинстве случаев). Модель 

такого канала задается уравнением наблюдения: 

).()()( tntStZ   

где Z(t) – случайный процесс, поступающийна вход приемника; S(t) – детерминированный 

полезный сигнал; n(t) –белый гауссовский шум. 

Помехоустойчивость систем телеуправления характеризуется двумя показателями: веро-

ятностью Рл ложного приема команды за определенный промежуток времени (срок службы 

Тсл исполнительного объекта) и вероятностью Рк правильного приема команды управления. 

Удобно также использовать коэффициент помехоустойчивости Кпу, т. е. отношение напря-

женности поля помех Eп к напряженности поля сигнала Eс в точке приемаEп/Eс, при котором 

Рк = 0,5 при заданной вероятности Рл. 

Вероятность ошибки на символ не может служить показателем помехоустойчивости сис-

тем телеуправления, поскольку не учитывает ложный прием команд управления, хотя опре-

деление вероятности Рл.с, или вероятности правильного приема символа двоичной комбина-

ции Рс будет входить в процедуру вычисления Кпу.  

В подобных системах команды обычно передаются кодом, состоящим из N блоков по n 

двоичных символов в каждом блоке [2]. Переданная команда считается принятой правильно 

при верном приеме всех N ее блоков. Блок считается принятым правильно при верном прие-

ме n-s символов из n, т. е. допустимо не более s ошибок, причем место ошибки в комбинации 

может быть любым. Это условие подразумевает использование помехоустойчивого кодиро-

вания. Количество ошибок s в приеме символов n-разрядной двоичной комбинации, рас-

сматриваемое как случайная величина, будет иметь биномиальное распределение[3,4]: 
s

с

sn

с

s

n PPCsP )1()(   , 

где  P(s) – вероятность наступления s ошибок в комбинации из n символов; 

)!(!

!

sns

n
C s

n


  – число сочетаний из nпоs.  

При отсутствии сигнала в симметричных аддитивных гауссовских каналах связи  

Рс = 0,5 [4]. Тогда вероятность ложного приема одноблочной команды на каждом такто-

вом интервале, равном длительности блока, совпадающей с длительностью команды  

(Тб = Тк), будет равна 

 

Ложный прием команды, происходящий под действием случайных помех, представляет со-

бой случайное событие. Поток этих событий является марковским, отсутствует последейст-

вие, и имеет место ординарность. В этих условиях число k таких событий (ложных приемов 

команды) за отрезок времени, равный t, имеет распределение Пуассона [3]: 

)exp(
!

)(
)( t

k

t
kP

k




 , 

где γ – средняя частота событий. 

Вероятность того, что за время t = Tсл произойдет хотя бы один ложный прием команды 

составит 

)exp(1)0(1)1( слл TPkPP  .            (1) 

Заданная вероятность ложного приема команды представляет собой весьма малую вели-

чину, поэтому можно ограничиться двумя первыми членами разложения (1) в степенной  

n

s

i

i

nC

P
2

0
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ряд.  В результате получим простое выражение 

слл TP  ,                   (2) 

Формула (2) справедлива для одноблочной команды. Поскольку 

tk

C

tk

P
n

s

i

i

n

2

0


 , 

получаем  





s

i

i

nn

сл

л C
tk

T
P

02
. 

Вероятность ложного приема команды, состоящей из N блоков, определяется выражением 

 
1

1

 N

бсл

N

л TTP  .           (3) 

Здесь 
б

n

s

i

i

n

T

C

2

0

1


 – средняя частота ложного приема блока команды на каждом тактовом 

интервале, равном Тб. Подставляя значения γ1 в (3) и имея в виду, что Тк = NTб, приходим к 

выражению для вероятности ложного приема многоблочной команды: 

к

сл

N

n

s

i

i

n

л
T

NT
C

P
























2

0 . (4) 

Вероятность правильного приема одноблочной команды совпадает с интегральной функ-

цией распределения дискретной случайной величины s: 




 
s

i

s

c

sn

с

s

nк PPCP
0

)1( . 

Поскольку правильный прием блоков команды представляет собой независимые события, 

для многоблочной команды получаем 
N

s

i

s

c

sn

с

s

nк PPCP 







 





0

)1( .   (5) 

В соответствии с критерием Неймана-Пирсона из (4) определяется число допустимых 

ошибок s в приеме символов двоичной комбинации, при котором обеспечивается заданная 

Рл. Далее полученная величина s подставляется в (5). Из этого выражения при заданной ве-

роятности правильного приема Рк определяется требуемая вероятность Рс правильного 

приема символа. 

Как известно, наиболее высокая достоверность приема сигналов и наиболее высокая по-

мехоустойчивость достигается при применении согласованной фильтрации. В качестве при-

мера рассмотрим помехоустойчивость приема N-блочных n-разрядных многопозиционных 

сигналов ФМн-4, КАМ и ФМн-2/ЧМн-2. Предположим, что приемные устройства содержат 

фильтры, согласованные с элементами соответствующих сигналов и имеет место поэлемент-

ная обработка двоичной комбинации. В соответствии с моделью аддитивного гауссовского 

канала связи на входе приемников действует сумма двоичного сигнала и белого шума.  

Вероятность правильного приема символа ФМн-4-сигнала (когерентный прием) опреде-

ляется выражением 

)2(qФPс  ,       (6) 
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где 
2

mV
q   – отношение сигнал/шум (ОСШ) в полосе согласованного фильтра; Vm – ампли-

туда входного ФМн-4 сигнала; σ
2
 – мощность узкополосного шума на выходе согласованно-

го фильтра; dy
y

xФ

x




 )
2

exp(
2

1
)(

2


 – интеграл вероятностей Лапласа. 

Из (6) следует 

)(
2

1
cФМн PFq  ,       (7) 

где F(x) – функция, обратная интегралу вероятности Лапласа. 

Вероятность правильного приема символа для М-позиционной КАМ равна [6]: 
2)1(

Mc PP  , 

где 









































1

3
1

1
12

M
qФ

M
P

M
,(8) 

КАМq  рассчитывается численными методами. 

Вероятность правильного приема микроблока ФМн-2/ЧМн-2,состоящего из двух симво-

лов, (когерентный прием) определяется выражением 









 )

2
exp(

2

1
1)2()()(

2q
qФЧМнPФМнPP ссс ,        (9) 

Следовательно вероятность правильного приема символа ФМн-2/ЧМн-2 (когерентный 

прием) определяется среднегеометрическим выражением: 









 )

2
exp(

2

1
1)2()()(

2q
qФЧМнPФМнPP ссс ,        (10) 

2/2 ЧМнФМнq  рассчитывается численными методами.  

Структура сигнала ФМн-2/ЧМн-2 представлена на рис. 1. 4-позиционное объемное со-

звездие представляет собой тетраэдр. На рисунке схематично показаны ортогональные час-

тотные плоскости, в каждой из которых сигнал представляет собой сигнал с ФМн.  

 

 

 
 

Рисунок 1. Структура сигнала ФМн-2/ЧМн-2 
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Коэффициент помехоустойчивости определяется по формуле: 

пр

пу
fq

K



1

,        (5) 

где 
прf , кГц – полоса пропускания фильтра, согласованного с символом двоичной комби-

нации. 

В случае многоуровневой манипуляции (m> 2)длительность Т сигнала оказывается равной 

T = Tc·log2m, что приводит к соответствующему сокращению в log2mполосы занимаемых 

частот при передаче одного и того же объема данных [7]. 

Следовательно 

ks

пр
T

nN
f

2

1



. 

где s  – длительность символа двоичной комбинации.  

При известной вероятности правильного приема символа по формулам (6), (8) и (10) оп-

ределяется ОСШ в полосе согласованного фильтра, а далее по формуле (11) – Кпу  радиоли-

нии.  

На рис. 1 и 2 приведены данные расчета коэффициентов помехоустойчивости Кпу в полосе 

согласованного фильтра в зависимости от разрядности кода одноблочных команд для сигна-

лов ФМн-4, КАМ и ФМн-2/ЧМн-2 при следующих исходных данных: 

 – длительность команды управления Tк = 1 с; 

 – допустимая вероятность ложного приема команды Pл = 10
-5

 за время Tсл = 1 сут (86400 с.); 

 – вероятность правильного приема команды (надежность управления) Pк= 0.999. 

 
Рисунок 2.  Коэффициенты помехоустойчивости одноблочных сигналов  

ФМн-4, ФМн-2/ЧМн-2, КАМ 

 

Из данных, представленных на рис. 2, видно, что сигнал с ФМн-4 значительно превосхо-

дит в помехоустойчивости все типы модуляции. Кпу в данном случае монотонно увеличива-

ется с ростом разрядности n и асимптотически приближается к значению Кпу= 8. Сигнал с 

КАМ-8 показывает худшие результаты по помехоустойчивости. Для поверхностно-

сферического сигнала ФМн-2/ЧМн-2 и КАМ-8-сигнала характерно наличие пикового значе-

ния Кпу. 
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THE INVESTIGATION OF NOISE IMMUNITY OF TELECONTROL SYSTEMS 

BY USING COMPLEX SIGNALS 

 

Nizhny Novgorod state technical university n.a. R.E. Alekseev 

 

In the article the calculation of the noise immunity of telecontrol systems by using complex sig-

nals is given. The comparative analysis of a noise immunity with using the FSK-4, QAM- and FSK-

2/PSK-2-signals for the defined probabilities of the false activation and the correct receiving of 

messages is presented. 
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ИССЛЕДОВАНИЕ РЕЗУЛЬТАТОВ РАБОТЫ АЛГОРИТМОВ СОПОСТАВЛЕНИЯ 

КЛЮЧЕВЫХ ТОЧЕК ДЛЯ АНАЛИЗА КОСМОСНИМКОВ 

 

Брянский государственный технический университет, Брянск 

 

Спутниковые дистанционные методы имеют особое значение для зондирования Земли [1]. 

Это связано с ростом качества, количества и доступностью спутниковых снимков. В силу 

большого количества данных, эффективный анализ спутниковых снимков требует примене-

ния методов машинного обучения. С их помощью производится обработка, анализ и форми-

рование пригодных для дальнейшего анализа специалистом данных. Основным источником 

данных, для мониторинга местности являются цифровые изображения, полученные искусст-

венными спутниками Земли. 

Большой проблемой при исследовании поверхности Земли со снимков спутника являются  

облака, так как они часто могут покрывать довольно большую площадь поверхности. Суще-

ствует несколько решений данной проблемы, например, использование облачной маски или 

детектирование облаков с помощью искусственных нейронных сетей, деревьев классифика-

ции, карт Кохонена и т. п. 

В работе предлагается альтернативный подход к подбору пригодных для обработки кос-

моснимков. Основная идея заключается в том, что предлагается исходить не из параметров 

облачности или искажений, а из параметров области интереса и еѐ характерных точек. Для 

этого предлагается использовать ключевые точки на основе одного из известных дескрипто-

ров. При этом изображение считается пригодным для дальнейшей обработки в том и только 

в том случае, если заранее заданный процент ключевых точек области интереса, вычислен-

ный по эталонному снимку, найден на исследуемом изображении. 

В статье проводится исследование работы методов сопоставления ключевых точек для де-

текторов с целью выявления лучших методов, работающих с космоснимками. 

Ключевые слова: дистанционное зондирование Земли, детекторы ключевых точек, со-

поставление объектов, вегетационный индекс. 

 

Введение 

 

Ключевая точка – это такая точка, изображение которой можно устойчиво отличать от 

изображений всех соседних с ней точек. Сопоставление снимков с помощью ключевых точек 

заключается в нахождении ключевых точек на снимках, и последующем сравнении окрест-

ностей ключевых точек. 

Преимущества применения метода ключевых точек: 

1) повышение вероятности распознавания местности в условиях неполной видимости. на-

пример, в условиях незначительной облачности, достаточно нескольких небольших, но 

характерных особенностей местности для успешного сопоставления;. 

2) повышение вероятности верного совпадения при умеренном изменении сцены и усло-

вий съемки; 

3) найденные совпадения обладают пиксельной и даже субпиксельной точностью; 
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4) уменьшение количества вычислений и их оптимизация: сравниваются не полные изо-

бражения снимков, а только их фрагменты (окрестности характерных точек). 

 

Детектирование ключевых точек 

 

Метод ORB 

Алгоритм метода ORB[6] заключается в следующем: 

1. Ключевые точки обнаруживаются при помощи быстрого древовидного FAST на исход-

ном изображении и на нескольких изображениях из пирамиды уменьшенных изображений. 

2. Для обнаруженных точек вычисляется мера Harris.Кандидаты с низким значением ме-

ры Harris отбрасываются. 

3. Вычисляется угол ориентации ключевой точки. Для этого, сначала вычисляются мо-

менты яркости для окрестности ключевой точки: 

𝑚𝑝𝑞 =  𝑥𝑝

𝑥 ,𝑦

𝑦𝑞𝐼 𝑥, 𝑦 , 

где 𝑥, 𝑦 – пиксельные координаты, 𝐼 – яркость. 

И затем вычисляется угол ориентации ключевой точки: 

𝜃 = atan2 𝑚01 , 𝑚10 . 

В итоге получается некоторое направление для окрестности ключевой точки. 

4. Имея угол ориентации ключевой точки, последовательность точек для бинарных срав-

нений в дескрипторе BRIEF поворачивается в соответствие с этим углом. Математически 

новые положения для точек бинарных тестов вычисляются так: 

 
𝑥𝑖

′

𝑦𝑖
′ = 𝑅 𝜃 ∗  

𝑥𝑖

𝑦𝑖
 . 

5. По полученным точкам вычисляется бинарный дескриптор BRIEF. 

Метод BRISK 

Авторы метода создали свой метод на основе детектора AGAST, который, по сути, явля-

ется расширением метода FAST. Однако, для того, чтобы добиться инвариантности к изме-

нению масштаба, нахождение максимумов происходит не только на исходном изображении, 

но и в масштабируемом пространстве. В методе BRISK [9] масштабируемое пространство 

состоит из 𝑛 октав𝑐𝑖и 𝑛 внутренних октав 𝑑𝑖 , 𝑖 = {0,1, . . . , 𝑛 − 1} (𝑛  обычно выбирается рав-

ным 4). Октавы составляются путѐм уменьшения масштаба исходного изображения в два 

раза. Каждая внутренняя октава 𝑑𝑖  располагается между октавами 𝑐𝑖и 𝑐𝑖 + 1. Первая внут-

ренняя октава получается путѐм уменьшения масштаба исходного изображения в 1,5 раза, а 

каждая последующая – путѐм уменьшения масштаба предыдущей внутренней октавы в два 

раза. 

Метод FAST применяется к каждой из октав и каждой из внутренних октав по отдельно-

сти с одинаковым пороговым значением, с целью найти потенциально особые области. Затем 

среди точек, содержащихся в этих областях, производится поиск локальных максимумов во 

всѐм масштабируемом пространстве. 

Метод AKAZE 

При разработке данного метода, представленного в 2013 году, старались добиться высо-

кой скорости работы как детектора, так и дескриптора. При этом найденные особые точки и 

их дескрипторы должны были удовлетворять высоким показателям точности при сравнении 

изображений.  
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Применение алгоритма FED – Fast Explicit Diffusion [7] на пирамидальной схеме позволя-

ет построить нелинейную многомасштабную пирамиду. Применение нелинейного коэффи-

циента масштабирования позволяет увеличить скорость нахождения нужной особой точки 

по сравнению с Гауссовой пирамидой:  

Вычисление данного коэффициента основано на изменении яркости изображения при 

масштабировании.  

Для каждого в октаве пирамиды вычисляется определитель Гессиана: 

𝐿𝐻𝑒𝑠𝑠𝑖𝑎𝑛
𝑖 = 𝜍2

𝑖 ,𝑛𝑜𝑟𝑚 (Lxx
i Lyy

i −  Lxy
i Lxy

i ), 

где 𝜍𝑖 ,𝑛𝑜𝑟𝑚 =  𝜍𝑖/2𝑜𝑖– нормализированный относительно масштаба коэффициент, для вычис-

ления 𝐿𝐻𝑒𝑠𝑠𝑖𝑎𝑛
𝑖 с учетом размера октавы 𝜍𝑖 .  

Производные второго порядка вычисляются с помощью фильтра Шарра с шагом 𝜍𝑖 ,𝑛𝑜𝑟𝑚 . 

Данный фильтр позволяет учитывать ориентацию особых точек. С помощью такого подхода 

ищем такие точки в октаве, значение фильтра которых выше заданного порога и является 

наибольшим из окрестности точки 3 × 3 пикселей.  

Далее, для каждой точки из потенциальных максимумов сравнивается еѐ значение относи-

тельно результатов в соседних октавах 𝑖 +  1 и 𝑖 −  1 в окне размером 𝜍𝑖 × 𝜍𝑖  соответствен-

но. В итоге расположение особой точки оценивается с субпиксельной точностью, соответст-

вуя квадратичной функции к определителю Гессиана в 3 × 3 соседних пикселей для поиска 

максимума.  

Дескриптор M-LDB [4]: 

1. Окно дескриптора ориентируется по ориентации особой точки.  

2. Инвариантность к масштабу получена с помощью выбора размера окна дескриптора в 

зависимости от размера октавы 𝜍𝑖в которой найдена его особая точка.  

В отличие от LDB в M-LDB тесты проводятся не между средним значением всех пикселей 

в области, а между заданным их количеством в зависимости от размера 𝜍𝑖 , что позволяет ус-

корить вычисление дескриптора.  

Сопоставление объектов 

Метод Brute-Forcematcher 

Сопоставление объектов с помощью метода Brute-Forcematcher [2]. Данный метод прини-

мает дескриптор одного объекта в первом наборе и сопоставляется со всеми другими объек-

тами во втором наборе с использованием некоторого вычисления расстояния. И самый близ-

кий возвращается. 

Для работы с данным методом необходимо задать два параметра. Первый  определяет из-

мерение расстояния, которое будет использоваться. Наиболее часто этот параметр принима-

ет значение равное четырем. Второй параметр – это логическая переменная, перекрестная 

проверка которой по умолчанию является ложной. Если это правда, то метод возвращает 

только те совпадения со значением (𝑖, 𝑗), где 𝑖-й дескриптор в наборе A имеет 𝑗-й дескриптор 

в наборе B как лучшее совпадение и наоборот. То есть два объекта в обоих наборах должны 

соответствовать друг другу. Этот метод обеспечивает последовательный результат. 
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Метод Flann-Basedmatcher 

Метод Flann-Basedmatcher наиболее часто встречается в библиотеках для быстрого поиска 

схожих ближайших соседей [2]. Этот метод оптимизирован для поиска ближайших соседей в 

больших наборах данных и для крупномасштабных объектов. Стоит отметить, что он рабо-

тает быстрее, чем метод Brute-Forcematcher для больших наборов данных.  

Данный метод рекурсивный и основан на древовидных структурах. Поэтому для его 

работы необходимо указать ряд параметров. Основным из них является параметр, указы-

вающий количество рекурсивных прохождений древовидных структур для поиска наибо-

лее похожей ключевой точки на другом снимке. Чем больше этот параметр, тем более 

точно определяется ключевая точка. Однако, повторные поиски по структурам увеличи-

вают время работы метода.  

 

Исследование результатов работы алгоритмов 

 

Эксперименты были проведены на 100 снимках, полученных со спутника Sentinel-2 [3], с 

разной степенью облачности: малоооблачные (<40% облачности), среднеоблачные (<50% 

облачности) и сильнооблачные (>50% облачности).В качестве основных объектов на сним-

ках выбраны леса. Поэтому, для лучших результатов, снимки были переведены в вегетаци-

онный индекс NDVI [5]. 

Результаты работы методов детектирования ключевых точек 

На рис. 1 показано среднее значение числа ключевых точек, полученных с помощью де-

текторов и соответствующих дескрипторов. 

На безоблачном изображении детектор ORB обнаружил в 5,5раз больше ключевых точек, 

чем метод BRISK, и в 28 раз больше чем метод AKAZE. А BRISK, в свою очередь, в 5,2 раза 

нашѐл больше ключевых точек, чем AKAZE. 

 

 
 

Рисунок 1.Среднее значение числа найденных ключевых точек 
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Результаты работы метода Brute-Forcematcher 

При поиске соответствий на малооблачных снимках метод Brute-Forcematcher с использо-

ванием детектора ORB потерял много ключевых точек, но результаты оказались достаточно 

точными, чтобы определить, что снимок почти безоблачный (рис. 2). 
 

 
 

Рисунок 2. Результат работы метода Brute-Forcematcher на малооблачном снимке 

Также видно, что метод не потерял ни единой точки на безоблачном снимке (рис. 3).  
 

 
 

Рисунок  3. Результат работы метода Brute-Forcematcher на безоблачном снимке 

Пример работы метода Brute-Forcematcher на сильнооблачном космоснимке с использова-

нием детектора ORB представлен на рис. 4. Результат потерь ключевых точек составляет 

54%, также обнаружено много выбросов, что дает возможность сделать вывод о том, что 

снимок в большей степени закрыт облаками или другими помехами. 
 

 
 

Рисунок 4. Результат работы метода Brute-Forcematcher на сильнооблачном снимке 
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Проценты потерь ключевых точек, обнаруженные методом Brute-Forcematcher, представ-

лены в таблице и отображены на рис. 5. 

Проценты потерь ключевых точек, обнаруженные методом Brute-Forcematcher 

  Малооблачный 

снимок 

Среднеоблачный 

снимок 

Сильнооблачный 

снимок 

Безоблачный 

снимок 

ORB 36% 42% 54% 0% 

BRISK 52% 52% 55% 0% 

AKAZE 67% 67% 83% 0% 
 

На графике видно, что метод ORB лучше всех отображает разницу между различным про-

центом облачности снимка и при этом меньше всех теряет ключевых точек. 
 

 
 

Рисунок 5. Результаты потерь ключевых точек, обнаруженные методом Brute-Forcematcher, 

в зависимости от процента облачности 
 

Результаты работы метода Flann-Basedmatcher 

Метод Flann-Basedmatcher хуже справился с задачей поиска. Так как метод намного лучше 

работает для больших наборов данных, то, применяя в качестве детектора ключевых точек 

метод AKAZE, который находит в среднем 5-6 точек, Flann-Basedmatcher не обнаружил ни-

каких проблем на снимке. Также и для других методов детектирования Flann-Basedmatcher 

сопоставил ключевые точки со 100% точностью по числовому значению, но с большим ко-

личеством выбросов. Даже на безоблачном снимке метод Flann-Basedmatcher возвращает ре-

зультат с большим количеством выбросов. Примерработы метода сопоставления Flann-

Basedmatcher с использованием детектора ORBна малооблачном снимке представлены 

на рис. 6. 

 
 

Рисунок 6. Результат работы метода Flann-Basedmatcher на космоснимке 
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Заключение 

 

Результатом исследования стал вывод о том, что для работы с ключевыми точками важ-

ным критерием является не количество найденных точек, а количество сопоставленных клю-

чевых точек. Метод ORB и BRISK показали хорошие результаты в поиске ключевых точек, 

однако ORB находит больше точек и при поиске соответствующих им на заоблачном снимке 

теряет меньше точек. Метод AKAZE находит в несколько раз меньше ключевых точек, что 

плохо для задачи обнаружения облаков на снимках.  

Результатом сопоставления двух изображений стал вывод о том, что некоторое количест-

во точек теряется при поиске соответствующих им. Но при этом метод Brute-Forcematcher 

работает хорошо, находит правильные соответствующие точки, и процент потерь ключевых 

точек позволяет сделать вывод о степени закрытости снимка облаками или другими помеха-

ми, а метод Flann-Basedmatcher допускает большое количество ошибок на космоснимках. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  

№ 19-07-00844. 
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STUDY OF THE RESULTS OF MATCHING ALGORITHMS  

FOR SELECTING SUITABLE SPACE IMAGES FOR PROCESSING 

 

Bryansk state technical university Bryansk 

 

Recently, satellite remote sensing methods have become increasingly important [1]. This is due 

to the increase in the quality, quantity and availability of satellite images. Due to the large amount 
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of data, effective analysis of satellite images requires the use of machine learning methods. They 

are used to process, analyze and generate data suitable for further analysis by a specialist. The main 

source of data for monitoring the area is digital images obtained by artificial Earth satellites. 

A big problem when studying the Earth surface from satellite images is clouds, since they can 

often cover a fairly large surface area. There are several solutions to this problem, such as using a 

cloud mask or detecting clouds using artificial neural networks, classification trees, Kohonen maps, 

and so on. 

The paper offers an alternative approach to the selection of space images suitable for processing. 

The main idea is that it is proposed to proceed not from the parameters of clouds or distortions, but 

from the parameters of the area of interest and its characteristic points and parameters. To do this, 

we suggest using key points based on one of the known descriptors. In this case, the image is consi-

dered suitable for a series of images if and only if a predetermined percentage of the key points of 

the area of interest, calculated from the reference image, is found on the studied image. 

The article investigates the work of key point detection methods with comparison methods in or-

der to identify the best methods for working with satellite images. 

Keywords: remote sensing of the Earth, key point detectors, object comparison, vegetation 

index. 
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С.М. Липкин, В.А. Заиграев, М.С. Соколова 

 

АНАЛИЗ МИКРОФОТОГРАФИЙ КОНСТРУКЦИОННЫХ МАТЕРИАЛОВ  

МЕТОДАМИ КОМПЬЮТЕРНОГО ЗРЕНИЯ 

 

Нижегородский государственный университет им. Н. И. Лобачевского 

 

Цель работы: Разработка алгоритмов, обеспечивающих нахождение кластеров частиц на 

микрофотографиях конструкционных материалов. 

Методология: Для анализа микрофотографий были отобраны методы поиска объектов на 

изображении и их комбинации. Каждый метод был запущен на изображениях из тестовой 

выборки, результат их работы был проверен вручную. 

Результаты: Проведен сравнительный анализ эффективности работы предложенных ме-

тодов нахождения объектов на изображении. 

Выводы: Отобранные методы нахождения объектов на изображении будут применены в 

задачах анализа микрофотографий конструкционных материалов.  

Ключевые слова: компьютерное зрение, гранулометрический анализ, дисперсность по-

рошков. 

 

Введение 

 

Современное развитие производства характеризуется как совершенствованием сущест-

вующих, так и появлением новых отраслей. Так, к перспективным отраслям могут быть от-

несены аддитивные технологии, основным сырьем для которых являются порошковые мате-

риалы, в частности порошки металлов и сплавов. Указанные порошки, характеризуются, по-

мимо химического и фазового составов, гранулометрическим составом - распределением ко-

личества частиц в единице объема по геометрическим размерам. Гранулометрический состав 

определяет как возможности применения материала в технологическом процессе, так и ко-

нечные характеристики получаемой продукции.  Методы его определения могут быть разде-

лены на механические и оптические. Механические методы являются косвенными, а, следо-

вательно, менее точными и основаны на применении декантирования. Оптические методы 

предполагают получение микрофотографий материала и статистический анализ получаемых 

изображений. Несмотря на потенциально высокую точность применение оптических мето-

дов в настоящее время значительно ограничено трудоемкостью обработки микрофотографий 

ввиду недостаточности уровня автоматизации данного процесса. Так, ГОСТ 23402-78 пред-

полагает ручную обработку микрофотографий. В настоящей работе предложена структура 

системы автоматического анализа микрофотографий и реализация начального этапа ее рабо-

ты - выделение кластеров. 

 

Система анализа микрофотографий 

 

 Исходными данными для указанной системы являются результаты работы электрон-

ного микроскопа - изображения частиц порошка. Данная система позволит на выходе полу-

чать информацию о распределении количества изображенных частиц по размерам в форме 

гистограммы и обнаруженных фрагментов изображения. Блок-схема процесса работы систе-
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мы представлена на рис. 1. Согласно данной схеме работу системы можно разделить на не-

сколько этапов, последовательно уточняющих результаты анализа: 

- Локализация кластеров. 

- Локализация частиц. 

- Расчет площади. 

- Расчет распределения размеров 

Под кластерами при этом понимается фрагмент изображения, содержащий плотно распо-

ложенные частицы, вычисление площадей которых требует дополнительного анализа на эта-

пе локализации частиц. Для каждой из локализованных частиц определяется площадь, кото-

рая используется при построении конечного распределения. 

 

 

Рисунок 1. Блок схема автоматического гранулометрического анализа 

В рамках настоящей работы было рассмотрены методы компьютерного зрения, позво-

ляющие наиболее эффективно решить задачу нахождения кластеров частиц на микрофото-

графии.  

Методы выявления кластеров 

 

Рассмотренные методы можно условно разделить на два класса: методы, основанные на 

выделении границ (edgedetection), и методы, основанные на обнаружении пятен (blob detec-

tion). 

В качестве метода, основанного на выделении границ, был выбран детектор границ Кэнни 

(Canny edge detector) с последующим выделением частиц с помощью преобразования Хафа 

(Circle Hough Transform) [1].  

Среди алгоритмов, основанных на обнаружении пятен было выбрано 3 известных метода: 

Laplacian of Gaussian (LoG) [2], Difference of Gaussian (DoG) [3] и Determinant of Hessian 

(DoH) [4]. 
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Для проверки качества работы алгоритмов был написан скрипт на языке Python с исполь-

зованием инструментов библиотек OpenCV [5] и scikit-image [6]. Предоставленные для тес-

тирования микрофотографии по очереди обрабатывались каждым алгоритмом, примеры ра-

боты каждого метода представлены на рис. 2. Полученные результаты сравнивались с руч-

ной разметкой изображений, критерием качества было нахождение максимального количе-

ства существующих кластеров. 

 

а) 

 

б) 

 

в) 

 

г) 

 
 

Рисунок 1. Примеры результатов работы различных методов на тестовом изображении:  

а -  LaplacianofGaussian, б – DifferenceofGaussian, в – DeterminantofHessian, г – Houghtransform 

Выводы 

1. По результатам анализа 50 тестовых изображений, наилучший результат показал метод  

Laplacian of Gaussian, в большинстве случаев найдя наибольшее количество кластеров. 

2. Близкие по качеству результаты могут быть получены с помощью преобразования Ха-

фа для выделения отдельных частиц. 

3. В дальнейшем возможно использование комбинаций методов, для того чтобы найти 

максимальное количество кластеров и минимизировать количество кластеров из нескольких 

частиц с неразличимой границей. 

4. Также перспективным подходом является увеличение набора данных, с генерацией 

синтетических изображений. Это позволит применить более современные методы машинно-

го обучения, в частности, нейронные сети, для поиска объектов. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№16-08-00572. 
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ANALYSIS OF MICROPHOTOGRAPHIES OF STRUCTURAL MATERIALS  

BY METHODS OF COMPUTER VISION 

 

Lobachevsky state university of Nizhni Novgorod 

 

Objective: Development of algorithms for particle cluster detection in microphotography of 

structural materials. 

Methodology: Several perspective object detections methods and their combinations were cho-

sen. Each method has been tested on powder samples. Algorithm outputs were examined manually. 

Results: The analysis of the efficiency of the proposed algorithms has been done. 

Conclusions: Selected object detection methods may be used for solving problems of  structural 

materials microphotography analysis. 

Keywords: network models, evolutionary-genetic algorithms, multicriteria optimization, Pareto-

optimal solutions. 
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А.С. Спижевой,  Д.В. Баландин 

 

АВТОМАТИЧЕСКОЕ ОПРЕДЕЛЕНИЕ СТАТИЧЕСКИХ И ДИНАМИЧЕСКИХ 

ВЫРАЖЕНИЙ ЛИЦА ЧЕЛОВЕКА ПО ИЗОБРАЖЕНИЯМ И ВИДЕО 

 

Нижегородский государственный университет им. Н.И. Лобачевского 

В работе исследуется задача автоматического распознавания выражений лица по 

фотографиям. Предлагается метод, комбинирующий BIF признаки и ключевые точки лица 

для распознавания статических выражений лица (то есть по одной фотографии).BIF 

признаки приближенно моделируют схему работы зрительной коры головного мозга и 

представляют собой иерархический подход с двумя уровнями. На первом уровне 

изображение фильтруется с помощью фильтров Габора, на втором уровне вычисляются 

статистические признаки. Мы предлагаем использование ансамбля из двух моделей: одной, 

натренированной на основе BIF признаков, и другой, натренированной на ключевых точках 

лица. Также мы исследуем задачу определения динамических выражений по видео и 

предлагаем подход, использующий LBP-TOP описатели (описывающие изменения кадра во 

времени и обладающих свойством инвариантности к определенного типа глобальным 

вариациям яркости изображения) и Bag-of-Words модель (модель построения признаков на 

основе словаря). Предложенные подходы показали высокое качество работы на стандартном 

наборе данных ExtendedCohn-Kanade по сравнению с другими рассмотренными работами. В 

задаче определения статических выражений лица достигается средняя точность 

классификации 96.8%, а в задаче определения динамических выражений лица достигается 

средняя точность классификации 97.7%. 

Ключевые слова: компьютерное зрение, распознавание эмоций, выражения лица, 

машинное обучение. 

 

Введение 

 

В последнее время наблюдается непрерывный рост интереса к задаче автоматического 

определения выражений лица (или эмоций) человека. Примером области, в которой 

автоматическое определение выражений лица находит непосредственное применение, 

являются маркетинговые исследования. Целью маркетинговых исследований является сбор 

информации об отклике аудитории на показываемое содержимое. Умение определять 

эмоции человека по фотографиям или видео, содержащим его лицо, также находит 

применение в следующих областях:  

 создание человеко-машинных интерфейсов, в которых поведение системы 

подстраивается под пользователя,  

 мониторинговые системы,  

 биометрические системы,  

 системы поиска изображений в больших базах данных.  

В данной работе предлагаются два подхода к решению задачи автоматического 

определения эмоций. Один из подходов использует биологически-обусловленные признаки 

(bio-inspiredfeatures, BIF) для определения эмоция по выражениям лица на отдельно взятых 

фотографиях. До этого BIF описатели использовались в задаче автоматического определения 

возраста [1]. В работе мы исследуем их применимость в задаче определения эмоций и 
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показываем высокий результат по сравнению с другими известными методами, см. табл. 2. 

Второй подход, предлагаемый в данной работе, отражает тот факт, что оценка эмоций 

человека по выражениям его лица, вообще говоря, могла бы выиграть от использования 

дополнительной информации о динамике выражения лица во времени. Вместо того, чтобы 

использовать выражение лица человека в конкретный момент времени, предлагается 

использовать видеопоследовательности, содержащие изменяющие выражения лица (от 

нейтрального до пикового проявления) одной эмоции. Мы сравниваем предложенный 

подход с другими известными методами (в том числе с первым подходом) и показываем 

высокое качество по сравнению с ними на стандартном наборе данных, см. табл. 2. 

 Для оценки качестве работы методов мы использовали стандартный набор данных 

ExtendedCohn-Kanade (CK+) [12] который подробнее описан далее. В работе предложенных 

подходов используется разметка ключевых точки лица. В нашем случае мы использовали 

разметку, предоставляемую вместе с базой CK+. На практике разметка может быть получена 

в реальном времени с помощью, например, методов ASM, AAM [2,3]. 

Автоматическое определение статических выражений лица 

 

В данной секции мы рассматриваем задачу автоматического определения эмоций по 

отдельно взятым фотографиям, то есть автоматическое определение статических 

выражений лица.  

 

Таблица 1  

Базовые классы эмоций, используемые в постановки задачи определения выражения лица. 

Приведено также количество последовательностей для каждой эмоции в базе CK+ 

 

Номер Эмоция Количествопоследовательностей 

0 Гнев 45 

1 Смущение 18 

2 Отвращение 59 

3 Страх 25 

4 Радость 69 

5 Грусть 28 

6 Удивление 83 

 

 

Задача автоматического определения статического выражения лица человека по 

фотографии формулируется как задача машинного обучения, а именно как многоклассовая 

классификация. Пусть дан тренировочный набор данных, состоящий из 𝑚  элементов: 

  𝐼𝑖 ,K𝑖 ,y𝑖

expr
  i=1..𝑚 , где 𝐼𝑖 x,y ∈  0,1, … ,255  – это яркость пикселя x,y  черно-белого 

изображения 𝐼𝑖 ,  𝑥𝑠,y
𝑠
 =K 𝑠  – 𝑠 -ая ключевая точка лица. 𝑋 I,K  – способ вычисления 

описателей по фотографии, а 𝑦𝑖
expr

∈  0,1, … ,6  – это истинный класс выражения лица 

(заданный номером), см. табл. 1. Цель заключается в том, чтобы по имеющимся данным 

построить модель 𝑦expr .  и научиться определять выражение лица 𝑦expr 𝑋 I,K   для новых 

изображений, не представленных в базе (в том числе и для новых людей). 
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Описание предложенного подхода 

 

На первом этапе предлагаемого подхода осуществляется процедура нормализации лица. 

Цель этого шага заключается в том, чтобы нормализовать геометрию лица (размер, 

ориентацию, положение) и получить изображение фиксированного размера, а также 

выровнять яркость в изображении. Выравнивание яркости (фотометрическая нормализация) 

делается с целью обеспечения инвариантности описателей к изменениям условия освещения 

лица. Нормализация геометрии лица осуществляется за счет преобразования изображения 

таким образом, чтобы оба глаза оказались в заранее выбранных фиксированных точках 

выходного изображения размера 66 × 66 . Более подробно процедура геометрической 

нормализации описана в работе [4]. Фотометрическая нормализация выполняется после 

корректировки геометрии лица. Для выравнивания яркости используется метод адаптивного 

выравнивания гистограммы [4, 5].  

В работе [1] авторы предложили использование BIF признаков для решения задачи 

автоматического определения возраста.  Мы используем BIF признаки для вычисления 

описателей изображения (после всех шагов нормализации) в задаче автоматического 

определения статических выражений лица. Шаг вычисления BIF описателей включается в 

себя применение нескольких линейных фильтров к нормализованному изображению и 

последующую нелинейную обработку. Подробнее данные два шага описаны далее. 

Размерность вектора описателей впоследствии понижается с помощью метода главных 

компонент [6]. 

Наконец для построения модели классификации по тренировочным данным используется 

метод опорных векторов с нелинейным ядром [8]. В качестве ядра мы используем 

радиальную базисную функцию RBF 𝑥1,𝑥2 =e−𝛾 𝑥1−𝑥2 2
, где параметр 𝛾  выбирается с 

помощью перекрестной проверки. 

Фильтрация изображений 

 

Вычисление BIF признаков начинается с применения набора фильтров Габора к 

нормализованному черно-белому изображению. Фильтр Габора – это линейный фильтр, чье 

ядро можно рассматривать как двумерную функцию Гаусса модулированную косинусной 

волной в некотором направлении. Ядро задаѐтся следующим образом: 

 x,y = exp  
−𝑥 2+γ2𝑦 2

2 ∗ 𝜍2
  (1) 

где 𝑥 =xcosθ+ysinθ, 𝑦 = −xsinθ+ycosθ, 𝜃 – ориентация, 𝑠 – размер фильтра, x,y ∈  −
𝑠

2
…

𝑠

2
 , 𝛾 – 

коэффициент сжатия, 𝜍2 – дисперсия, 𝜆 – длина волны, 𝜙 – сдвиг фазы волны. 

Следующий шаг вычисления биологически обусловленных признаков, идущий после 

применения фильтров, заключается в попарном слиянии полученных на предыдущем шаге 

результатов фильтрации. Все отфильтрованные изображения разбиваются на пары: в каждой 

паре изображения соответствуют разным, но близким по параметрам s,σ,λ фильтрам Габора с 

одинаковыми ориентациями 𝜃. Далее в каждой паре изображения сливаются в одно, путѐм 

применения попиксельной операции взятия максимума: 

𝐹𝑘=max I⋆G2k,I⋆G2k+1 , (2) 

где 𝑘  – номер пары отфильтрованных изображений, знак ⋆  – означает операцию применения 

фильтра. Операция линейной фильтрации изображения 𝐼 с фильтром 𝐺 размера 𝑠 × 𝑠 выполняется 

следующим образом: 𝐹 x,y =  𝐼 x+i,y+j 𝐺 i,j −𝑠≤𝑖≤𝑠
−𝑠≤𝑗≤𝑠

, где F=I⋆G – это результат фильтрации. 
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Использование максимумов, а не непосредственно выходов от фильтров, повышает 

устойчивость признаков к незначительным двумерным трансформациям, таким как, 

например, изменение масштаба. Количество фильтров, а также их параметры  приведены в 

работе [1]. 

Статистические признаки 

 

Данный шаг предполагает применение техники «скользящего окна» по изображениям 𝐹𝑘 , 

полученным на предыдущем шаге слияния отфильтрованных изображений. В каждом окне с 

координатами верхнего левого угла (𝑥0,𝑦0), и размером 𝑁𝑘 × 𝑁𝑘 , мы вычисляем стандартное 

отклонение для значений элементов из окна: 

𝐶𝑥0 ,y0 ,k =  
1

𝑁𝑘
2   𝐹𝑥0 ,y0 ,k x,y − 𝐹 𝑥0 ,y0 ,k 

2

 x,y 𝜖 1,𝑁𝑘  2

, (3) 

где 𝐹𝑥0 ,y0 ,k x,y  – элемент  x,y  текущего окна в изображении 𝐹𝑘 , 𝐹 𝑥0 ,y0 ,k – среднее значение 

элементов текущего окна. Конкретные значения размеров окон 𝑁𝑘  для каждого k=1..8 

приводятся в работе [1]. Вычисленные значения стандартных отклонений формируют 

биологически обусловленные признаки. Чтобы уменьшить количество признаков 

используются не все позиции скользящего окна: окно перемещается с шагом, равным 

половине своего размера. 

Объединение моделей 

  

Для того чтобы учесть информацию о геометрии лица, мы строим дополнительную 

модель. В ней в качестве описателей изображения используется 136-мерный вектор, 

содержащий координаты всех 68 ключевых точек лица (после применения преобразования 

подобия в шаге геометрической нормализации), идущих вместе с базой CK+. По описателям 

строится модель с помощью метода опорных векторов с RBF ядром.  

Объединение результатов работы двух разных моделей: натренированной на BIF 

признаках и на геометрических признаках (ключевых точках) путем слияния оценок 

вероятностей. Пусть 𝑃1 Y=y
𝑖
 𝑋1  – оценка вероятности, согласно первой модели, что объект 

(т.е. изображение) принадлежит классу 𝑐𝑖 , соответственно 𝑃2 Y=y
𝑖
 𝑋2   – то же самое, но для 

второй модели, а 𝑋1,X2 – это признаки изображения, полученные в рамках первой и второй 

моделей соответственно. Рассматривается следующая эвристическая функция уверенности: 

𝑆 Y=y
𝑖
 𝑋1,X2 =P1 Y=y

𝑖
 𝑋1 𝑃2 Y=y

𝑖
 𝑋2 , которая комбинирует оценки вероятностей 

принадлежности объекта к каждому классу для двух разных моделей. В итоге в качестве 

финальной оценки класса используется значение с максимальной уверенностью: 

y=argmax
y=0..6

𝑆 Y=y 𝑋1,X2 . Данный подход объединяет две модели в одну, превосходящую 

по качеству каждую из входящих в ее состав по отдельности. Результаты работы метода 

приведены в табл. 2 

Автоматическое определение динамических выражений лица 

 

Единственное отличие постановки задачи автоматического определения динамических 

выражений лица заключается в том, что вместо изображений работа осуществляется с 

видеопоследовательностями произвольной длины. Соответственно каждый элемент 
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тренировочного набора данных   𝑉𝑖 ,K𝑖 ,y𝑖

expr
  i=1,m представляет собой черно-белую 

видеопоследовательность 𝑉, где 𝑉 x,y,t  – это яркость пикселя (x,y) кадра 𝑡,  𝑥t,s,yt,s
 =K t,s  

– 𝑠-ая ключевая точка лица в кадре 𝑡. Признаки вычисляются по видеопоследовательностям 

с помощью функции 𝑋 V,K . Последовательности могут иметь произвольную длину, но 

описатель вычисленный по ней имеет фиксированную длину.  

При решении задачи автоматического определения динамических выражений лица мы не 

выполняем шаги геометрической и фотометрической нормализаций. Вместо этого для 

построения описателей используется модель Bag-of-Words (BoW), использующая в качестве 

локальных описателей LBP-TOP признаки. Для построения модели классификации по 

тренировочным данным используется метод опорных векторов с нелинейным ядром, так же, 

как и в задаче автоматического определения статических выражений лица. Более подробно 

LBP-TOP описатели и BoW модель описаны далее. 

LBP-TOP описатели 

 

Локальные бинарные [9] широко распространены в компьютерном зрении и используются 

в качестве признаков, описывающих текстуру изображения и обладающих свойством 

инвариантности к глобальным монотонным изменениям в яркости изображения. 

Пусть дано черно-белое изображение 𝐼 x,y ∈  0,1, … ,255  размера 𝑊 × 𝐻 , где 𝑊  и 𝐻  – 

это ширина и высота изображения соответственно. Локальный бинарный оператор LBP 

применяется к исходному изображению, в результате чего получается преобразованное 

изображение LBP𝐼 x,y  того же размера. Преобразование осуществляется следующим 

образом: 

LBP𝐼 x,y =  2𝑝𝐻  𝐼  x+Rcos
2pπ

𝑃
,y+Rsin

2pπ

𝑃
 − 𝐼 x,y  ,

𝑃−1

p=0

 (4) 

где 𝑃 – это число точек на окружности радиуса 𝑅 с центром в точке  x,y , используемых для 

сравнения с яркостью центрального пикселя 𝐼 x,y , а 𝐻 𝑥 =  
1,еслиx>0

0,еслиx ≤ 0
  – это пороговая 

функция. 

В результате применения оператора на выходе получается изображение, значение яркости 

каждого пикселя которого является целым числом в отрезке  0,2
𝑃 . После применения 

оператора для получения LBP описателей изображения 𝐼, характеризующих его текстуру, 

строится гистограмма распределения значений в LBP𝐼 x,y . Построенная гистограмма 

представляет собой вектор-признак размерности 2𝑃 . 

LBP оператор может быть использован, в том числе, и для описания не только 

изображений, но и видео. В работе [10] был предложен описатель LBP-TOP. В процессе 

вычисления LBP-TOP описателя видео 𝑉 x,y,t  задача сводится к вычислению LBP 

описателей трех ортогональных сечений: 𝑉x=x𝑐
 y,t , 𝑉y=y𝑐

 x,t , 𝑉t=t𝑐
 x,y , где  𝑥𝑐 ,y

𝑐
,t𝑐  – это 

центр видео (по пространственным координатам и времени). Каждое такое сечение 

представляет собой двухмерное изображение, для которого LBP описатели вычисляются 

описанным выше способом. Полученные векторы-признаки затем объединяются в один 

описатель размерности 3 ∗ 2𝑃 . В нашем случае R=3,P=8. 
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Bag-of-Words модель 

 

Модель BoW (Bag-of-Words) применяется в машинном обучении для классификации 

текстов на естественном языке, извлечение информации из документов, а также в 

компьютерном зрении [11]. Мы используем BoW модель для построения описателей 

фиксированной длины видеопоследовательностей, которые могут варьироваться по своей 

продолжительности (количеству кадров). Для построения описателей мы также предлагаем 

использование ключевых точек лица, в окрестности размера 17 × 17 × 9  которых 

вычисляются LBP-TOP описатели, и которые уже затем используются в BoW модели. 

В процессе тренировки LBP-TOP описатели вычисляются для каждой ключевой точки 

каждого кадра всех тренировочных видеопоследовательностей. Собранные таким образом 

локальные описатели используются для построения словаря BoW модели: c помощью метода 

k-средних [7] во множестве локальных описателей находятся кластеры. Центры наибольших 

кластеров (их количество является параметром модели, см. рисунок) образуют словарь 

―визуальных слов‖ модели. После того как словарь подготовлен, любая 

видеопоследовательность может быть представлена с помощью вектора-описателя 

фиксированной размерности с помощью следующего алгоритма: 

1. Для каждого кадра исходной видеопоследовательности вычислить LBP-TOP описатели 

(локальные описатели) в окрестности каждой ключевой точки. 

2. Для каждого локального описателя найти ближайшее (в смысле L2 нормы) слово из 

словаря. 

3. Составить гистограмму частот встречаемости слов из словаря в исходной 

видеопоследовательности. Получившая гистограмма, после нормировки суммы элементов, 

образует финальный описатель. 

На стадии тренировки размер словаря подбирается с помощью процедуры перекрестной 

проверки (разбиение исходной выборки осуществляется по субъектам) [1]. 

 

 
Зависимость средней точности классификации динамических выражений лица от числа 

кластеров (для каждой эмоции) выбранных для словаря 

 

Размерность пространства признаков понижается с помощью метода главных 

компонент [6]. В методе главных компонент финальная размерность выбирается таким 

образом, чтобы след эмпирической ковариационной матрицы после перехода в 

пространство признаков меньшей размерности составлял не менее 95% от следа исходной 

эмпирической ковариационной матрицы. После понижения размерности векторы 

описатели используются в методе опорных векторов [8] с RBF ядром для классификации 

динамических выражений лица. 
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Вычислительные эксперименты 

 

В качестве тестового набора фотографий с разметкой базовых человеческих эмоций 

использовалась база Extended Cohn-Kanade (CK+) [12]. База содержит 593 

последовательности фотографий, но только 327 из них имеют разметку выражения лица. 

Среди этих 327 последовательностей представлены 118 субъектов из 123. Каждая 

последовательность начинается с фотографии нейтрального лица, то есть без эмоций и 

заканчивается пиковым выражением эмоции. К базе изображений также прилагается 

разметка 68 ключевых точек лица для каждого кадра. Распределение эмоций в базе CK+ 

приведено в табл. 1. 

В табл. 2 представлены экспериментальные результаты работы двух предложенных 

подходов на стандартном наборе данных CK+. В случае работы с отдельными 

изображениями, а не с видеопоследовательностями, использовались только пиковые (то есть 

последние) кадры последовательностей. Для оценки качества использовалась процедура 

перекрестной проверки. Средняя точность классификации определяется, как среднее 

значения точности классификации для каждого класса по отдельности – отношение числа 

правильно классифицированных экземпляров класса к числу истинных экземпляров данного 

класса. 

Таблица 2 

 Сравнение качества работы двух предложенных подходов (отмечены жирным) с другими 

известными работами на стандартном наборе данных CK+. 

 

Подход, год, статья 
Средняя точность 

классификации (%) 

Динамические выражения 

лица или нет 

Baseline, 2010 [12] 83.3 Нет 

Shape+SVM, 2011 [13] 84.06 Нет 

CSPL, 2012 [14] 89.9 Нет 

SVM+LBP, 2009 [15] 92.6 Нет 

Предложенный подход 

определения статических 

выражений лица  

96.8 Нет 

ITBN, 2013 [16] 86.3 Да 

Cov3D, 2013 [17] 92.3 Да 

LDCRF, 2011 [18] 95.79 Да 

BCSFMC, 2010 [19] 96.32 Да 

Предложенный подход 

определения динамических 

выражений лица  

97.7 Да 

 

 

Из табл. 2 видно, что предложенные подходы показывают высокое качество работы по 

сравнению с другими рассмотренными работами. Алгоритм автоматического определения 

динамических выражений превосходит по средней точности классификации все другие 

рассмотренных подходы. 
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Заключение 

 

В работе были предложены два подхода к решению задачи автоматического определения 

эмоций (выражений лица). Один подход, распознающий статические выражения лица по 

отдельно взятым фотографиям, учитывающий не только внешний вид лица, но также и его 

геометрию. Новизна подхода заключается в использовании BIF признаков применительно к 

задаче классификации выражения лиц, а также в объединении двух разных моделей: 

использующей непосредственно изображения и использующей ключевые точки лица. 

Другой предложенный подход распознает динамические выражения лица по 

видеопоследовательностям. Новизна подхода заключается в использовании LBP-TOP 

описателей непосредственно в окрестностях ключевых точек лица для построения BoW 

модели, что избавляет от необходимости использования сложных методов выравнивания 

геометрии и яркости лица. Вычислительные эксперименты показывают, что методы 

достигают высокого качества на стандартном наборе данных CK+ по сравнению с другими 

известными работами. Более того, второй подход превосходит все рассмотренные методы, 

достигая средней точности распознавания в 97.7%.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научных проектов 

№18-41-520002, №19-31-90086, №19-01-00289. 

Библиографический список 
  

1. Guo, Guodong, GuowangMu, Yun Fu, and Thomas S. Huang. Human age estimation using 

bio-inspired features. // Computer Vision and Pattern Recognition, 2009. CVPR 2009. IEEE 

Conference on. 2009. 112-119. 

2. Milborrow, Stephen, and Fred Nicolls. Locating facial features with an extended active 

shape model. // Computer Vision–ECCV 2008. Springer Berlin Heidelberg. 2008. 504-513. 

3. Cootes, Timothy F., Gareth J. Edwards, and Christopher J. Taylor. Active appearance 

models. // IEEE Transactions on Pattern Analysis & Machine Intelligence, 6. 2001. 681-685. 

4. Спижевой, А.С. Автоматическое оценивание возраста человека с использованием 

адаптивного выравнивания яркости и биологически обусловленных признаков /  А.С. 

Спижевой, А.И. Оголихина, А.В. Бовырин // Вестник Нижегородского университета им. Н.И. 

Лобачевского, 1-1 (1). 2014. 

5. Benitez-Garcia, G.; Olivares-Mercado, J.; Aguilar-Torres, G.; Sanchez-Perez, G.; Perez-

Meana, H. Face Identification Based on Contrast Limited Adaptive Histogram Equalization 

(CLAHE). // Image processing, computer vision, & pattern recognition. IPCV. 2011. 

6. H. Abdi and L. J. Williams. Principal component analysis. // Wiley Interdisciplinary 

Reviews: Computational Statistics, 2(4). 2010. 433–459. 

7. Jain, Anil K. Data clustering: 50 years beyond K-means. // Pattern recognition letters 31.8. 

2010. 651-666. 

8. Воронцов, К. В. Лекции по методу опорных векторов. // ВЦ РАН, М.: URL: 

http://www.ccas.ru/voron/download/SVM.pdf (дата обращения: 03.03.12). 

9. Ojala, Timo, MattiPietikäinen, and TopiMäenpää. Multiresolution gray-scale and rotation 

invariant texture classification with local binary patterns. // Pattern Analysis and Machine 

Intelligence, IEEE Transactions on 24.7. 2002. 971-987. 

10. Zhao, Guoying, and MattiPietikainen. Dynamic texture recognition using local binary 

patterns with an application to facial expressions. // Pattern Analysis and Machine Intelligence, 

IEEE Transactions on 29.6. 2007. 915-928. 

11. Yang, Jun, Yu-Gang Jiang, Alexander G. Hauptmann, and Chong-Wah Ngo. Evaluating 

bag-of-visual-words representations in scene classification. // Proceedings of the international 



1086 
 

workshop on Workshop on multimedia information retrieval. ACM, 2007. 

12. Lucey, Patrick, et al. The extended Cohn-Kanade dataset (CK+): A complete dataset for 

action unit and emotion-specified expression. // Computer Vision and Pattern Recognition 

Workshops (CVPRW), 2010 IEEE Computer Society Conference on. IEEE, 2010. 

13. Jain, Suyog and Hu, Changbo and Aggarwal, Jake K. Facial expression recognition with 

temporal modeling of shapes. // Computer Vision Workshops (ICCV Workshops), 2011 IEEE 

International Conference on. 2011. 1642-1649. 

14. Zhong, Lin et al. Learning active facial patches for expression analysis. // Computer Vision 

and Pattern Recognition (CVPR), 2012 IEEE Conference on. 2012. 2562-2569. 

15. Shan, Caifeng and Gong, Shaogang and McOwan, Peter W. Facial expression recognition 

based on local binary patterns: A comprehensive study. // Image and Vision Computing. Elsevier. 

No. 6. 2009. 803-816. 

16. Wang, Ziheng and Wang, Shangfei and Ji, Qiang. Capturing Complex Spatio-Temporal 

Relations among Facial Muscles for Facial Expression Recognition. // Proceedings of the IEEE 

Conference on Computer Vision and Pattern Recognition. 2013. 3422-3429 

17. Sanin, Andres et al. Spatio-temporal covariance descriptors for action and gesture 

recognition. // arXiv preprint arXiv:1303.6021. 2013. 

18. Jain, Suyog and Hu, Changbo and Aggarwal, Jake K. Facial expression recognition with 

temporal modeling of shapes. // Computer Vision Workshops (ICCV Workshops), 2011 IEEE 

International Conference on. 2011. 1642-1649. 

19. Huang, Xiaohua et al. Dynamic facial expression recognition using boosted component-

based spatiotemporal features and multi-classifier fusion. // Advanced Concepts for Intelligent 

Vision Systems. Springer. 2010. 312-322. 

 

A.S. Spizhevoy, D.V. Balandin 
 

AUTOMATIC STATIC AND DYNAMIC FACIAL EXPRESSION ESTIMATION  

BY IMAGES AND VIDEOS 
 

N. I. Lobachevskystate university of Nizhny Novgorod 

Purpose: In this paper we address the problem of automatic static and dynamic facial expression 

estimation by face image.  

Design/methodology/approach: We propose to use an ensemble of two models for estimating 

static facial expression. One uses biologically inspired features as face descriptors. Such features 

approximately model how visual cortex works and compute features in a hierarchical fashion. First 

a number of Gabor filters are applied to source image. Then statistical features are computed. The 

other one uses facial keypoints as descriptors. For dynamic facial expression estimation we propose 

using a combination of LBP-TOP descriptors that allows to capture change of image in time with 

Bag-of-Words model for building higher level descriptors. 

Findings: The proposed static facial expression estimation approach achieves average classification 

accuracy of 96.8%. The dynamic facial expression estimation approach achieves average 

classification accuracy of 97.7%. Both outperform the other considered approaches on the standard 

Extended Cohn-Kanade dataset.  

Research limitations/implications: The method assume that 68 facial keypoints are available for 

each frame. In practice they can be found using existing tools. 

Originality/value: Compared automatic static and dynamic facial expression estimation approaches. 

The approaches can be used in practice in digital signage applications and for market analysis.  

Keywords: static facial expression, dynamic facial expression, human emotions, biologically 

inspired features, machine learning. 
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БИОЛОГИЧЕСКИ-ОБУСЛОВЛЕННЫЕ ПРИЗНАКИ В ЗАДАЧАХ 

 ОПРЕДЕЛЕНИЯ ВОЗРАСТА И ВЫРАЖЕНИЙ ЛИЦА ЧЕЛОВЕКА 

 

Нижегородский государственный университет им. Н.И. Лобачевского 

В работе рассматриваются две задачи из области распознавания лиц: задачу 

автоматического определения возраста человека и задачу автоматического определения 

эмоций человека по фотографиям. Задача определения эмоций сводится к определению 

выражения лица по изображению. В данной работе рассматривается применимость одних и 

тех же биологически обусловленных признаков (BIF) в двух разных задачах.  BIF признаки 

приближенно моделируют схему работы зрительной коры головного мозга и представляют 

собой иерархический подход с двумя уровнями. На первом уровне изображение фильтруется 

с помощью фильтров Габора, на втором уровне вычисляются статистические признаки. Для 

определения возраста используется метод, основанный на ранжировании. Для определения 

выражения лица используется ансамбль из двух моделей: основанной на биологически-

обусловленных признаках и на ключевых точках лица. Одни и те же описатели, а также одни 

и те же процедуры геометрической и фотометрической нормализации лица, позволяют 

достичь  на стандартной базе FG-NET средней ошибки определения возраста в 4.1 года, а на 

базе Extended Сohn-Kanade достигнуть средней точности классификации в 96.8%. 

Ключевые слова: определение возраста, определение эмоций, определение выражений 

лица, машинное обучение. 

 

Введение 

 

В последнее время наблюдается непрерывный рост интереса к задаче из области 

распознавания лиц. Данное направление включается в себя такие задачи как автоматическое 

определение возраста человека, его эмоций (или выражений лица) и т.р. Примером одной из 

областей, где подобные решения находят непосредственное применение, являются 

маркетинговые исследования. Целью маркетинговых исследований является сбор 

информации об аудитории  (например, статистика по возрастам) и ее отклике на 

показываемые содержимое (статистика по эмоциям).  

Автоматическое оценивание возраста человека является достаточно сложной задачей. 

Изменение внешности человека во времени включает в себя два процесса: изменение 

геометрических параметров лица, то есть его формы и размеров, а также изменение текстуры 

кожи. Если первый процесс проходит с наибольшей интенсивностью в детстве, то 

интенсивность второго начинает преобладать по мере достижении зрелого возраста. И хотя 

интенсивность этих процессов варьируется в зависимости от времени, они всегда идут 

одновременно и для точного оценивания возраста необходимо учитывать в комплексе как 

геометрические, так и текстурные изменения лица. 

Задача автоматического оценивания возраста заключается в определении возраста или 

возрастной группы по изображению лица. Существующие на данный момент подходы 

можно примерно разделить на два подкласса, в зависимости от используемого ими типа 

алгоритма машинного обучения: классификация [1,2] или регрессия [3,4]. Однако 

существуют и гибридные системы, составляющие меньшинство, которые  используют оба 
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подхода, см. например [5]. 

Ввиду сложности процесса изменения лица по мере старения, самому человеку порой не 

под силу определить точный возраст по фотографии. Задачу осложняет также то, что 

изменение внешности с течением времени носит индивидуальный характер, зависит от 

многих факторов, таких как пол, условия окружающей среды, образ жизни, 

наследственность, этническое происхождение. Из-за влияния этих и других факторов 

внешность человека может не соответствовать его реальному возрасту, что осложняет задачу 

оценивания и приводит к увеличению ошибки. Положение головы, наличие макияжа, 

освещенность в момент фотографирования также могут приводить к ошибкам в определении 

возраста. 

Также в данной работе предлагается подход к определению эмоций по выражениям лица. 

Или, иначе говоря, определению выражений лица по фотографии. Все сложности, 

возникающие в задаче определения возраста, справедливы и в случае определения 

выражения лица.  

 

Геометрическая нормализация 

 

Геометрическая нормализация позволяет сделать описатели лица инвариантными к таким 

двумерным геометрическим трансформациям, как изменение масштаба, поворот и сдвиг. 

Суть прилагаемого подхода состоит в применении такого геометрического преобразования к 

исходному изображению, которое переводит центры глаз в две фиксированные и выбранные 

заранее точки. Таким способом масштаб лица, ориентация в плоскости изображения и сдвиг 

будут зафиксированы.  

Пусть 𝑝le =  𝑥le, 𝑦le 
𝑇и 𝑝re =  𝑥re, 𝑦re 

𝑇– это координаты центров левого и правого глаз на 

исходном изображении 𝐼 . Используя преобразование подобия, которое является 

комбинацией поворота, масштабирования и сдвига, точки 𝑝le  и 𝑝re  переводятся в 

фиксированные точки 𝑝 le =  0.78𝑊, 0.25𝐻 𝑇  и 𝑝 re =  0.22𝑊, 0.25𝐻 𝑇 , где W и H – это 

желаемые ширина и высота изображения после геометрической нормализации. Координаты 

фиксированных точек (новое положения глаз) 𝑝 leи 𝑝 re были подобраны экспериментально. 

Информация об исходном расположении глаз бралась из данных базы FG-NET [6]. В 

реальных приложениях координаты глаз могут быть найдены при помощи заранее 

обученных детекторов признаков лица. Библиотека OpenCV [7], например, содержит 

обученные детекторы глаз. 

 

Нормализация яркости 

 

Данный шаг позволяет исключить нежелательное влияние вариации освещенности в 

изображении на описатели лица. Без нормализации яркости неравномерность освещения, 

недостаточная или избыточная освещѐнность влияют на описатели, не несут никакой 

полезной информации и, следовательно, ухудшают точность оценивания возраста.  

Мы применяем контрастно-ограниченное адаптивное выравнивание гистограммы 

(contrast-limited adaptive histograme qualization, CLAHE) [8, 9]. Обычное выравнивание 

гистограммы применяется к чѐрно-белому изображению I, и преобразует его таким образом, 

чтобы гистограмма яркостей выходного изображения примерно отвечала равномерному 

закону распределения. Однако, если распределение яркостей на исходном изображении 

сильно геометрически неоднородно, например, одна половина лица намного ярче другой из-

за  падающей на лицо тени, то в таком случае обычный метод глобального выравнивания 
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гистограммы работает недостаточно хорошо, т.к. после нормализации одна половина лица 

все равно окажется ярче другой. В случае геометрически неоднородного распределения 

яркостей желательно получить в результате нормализации более однородное распределение 

на выходном изображении, т.к. это может улучшить точность оценивания возраста.  

Адаптивное выравнивание гистограммы, в отличие от глобального, анализирует 

небольшие участки изображения и позволяет усилить локальный контраст, не делая 

предположений о распределении яркостей на всем изображении. Для каждого пикселя 

рассматривается только небольшая окрестность изображения, по которой строится функция 

преобразования, при этом все изображение, как таковое, не используется. Однако такой 

подход склонен к зашумлению однородных областей изображения. В таких областях 

интегральная кривая 𝐹 𝑙 , вычисляемая на первом шаге работы алгоритма выравнивания 

гистограммы, будет иметь резкий наклон из-за того, что большое число пикселей имеют 

схожую яркость. Это приведѐт к тому, что два близких значения яркости на изображении I 

будут отображены в сильно разные по значению яркости на изображении 𝐼′ . Чем меньше 

размер окрестности, тем больше однородных областей и тем сильнее будет зашумление. 

Добавление ограничения перепада яркости позволяет избавиться от эффекта зашумления. 

Алгоритм с такой модификацией называется контрастно-ограниченным адаптивным 

выравниванием гистограммы и включает в себя следующие шаги: 

1. Для каждого пикселя с координатами p= x,y  на изображении I: 

1. Вычислить гистограмму 𝐻p,k 𝑙  окрестности пикселя p размера 𝑘 × 𝑘 

2. Обрезать гистограмму  𝐻p,k 𝑙 ,T  по заданному порогу T 

3. Перераспределить срезанные значения яркости гистограммы 𝐻 p,k 𝑙  так, чтобы 

высота бинов не превосходила значения порога T, и получить новую гистограмму 𝐻  p,k 𝑙  

4. По гистограмме  вычислить интегральную функцию распределения 𝐹p,k 𝑙 =

 𝐻  p,k 𝑖 
𝑙
i=0  

5. Вычислить яркость пикселя выходного изображения 𝐼′ x,y = 255𝐹p,k 𝐼 x,y   

2. Для каждого пикселя с координатами p= x,y  на изображении I: 

1. Вычислить гистограмму 𝐻p,k 𝑙  окрестности пикселя p размера 𝑘 × 𝑘 

2. Обрезать гистограмму  𝐻p,k 𝑙 ,T  по заданному порогу T 

3. Перераспределить срезанные значения яркости гистограммы 𝐻 p,k 𝑙  так, чтобы 

высота бинов не превосходила значения порога T, и получить новую гистограмму 𝐻  p,k 𝑙  

4. По гистограмме  вычислить интегральную функцию распределения 𝐹p,k 𝑙 =

 𝐻  p,k 𝑖 
𝑙
i=0  

5. Вычислить яркость пикселя выходного изображения 𝐼′ x,y = 255𝐹p,k 𝐼 x,y  . 

6.  

Биологически обусловленные признаки 

 

Биологически обусловленные признаки [1,2] были разработаны для приближенного 

моделирования процесса восприятия визуальной информации клетками зрительной коры 

головного мозга млекопитающего, см. [4]. Входной информацией для алгоритма является 

чѐрно-белое изображение. Процесс вычисления признаков включает в себя следующие шаги: 

1. Для каждого 𝜃 из заранее выбранного множества углов: 

1.1. Применить множество фильтров Габора к исходному изображению I 

1.2. Выполнить пост-обработку результатов работы фильтров 

1.3. Вычислить статистические признаки по обработанным результатам от фильтров 
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1.4. Объединить все признаки в один вектор 

Всего применяется 16 фильтров с разными параметрами для 8 разных ориентаций в 

диапазоне [0,180], итого 128 фильтров. Значения параметров для 16 фильтров приведены в [1]. 

 

Автоматическое определение возраста 

 

В качестве подхода, используемого для оценивания возраста по описателям лица, 

использует метод, основанный на ранжировании. Пусть имеется множество запросов 𝑄  и 

описателей 𝐷 . Целью обучения ранжированию является построение такой модели 𝑓 𝑞, 𝑑  

которая на выходе даѐт меру соответствия того, насколько хорошо объект 𝑑 ∈ 𝐷 

соответствует данному запросу 𝑞 ∈ 𝑄. Предполагается, что мера соответствия принадлежит 

некоторому линейно упорядоченному множеству 𝑌, см. [10]. После построения такой модели 

можно, например, ранжировать документы мере их соответствия некоторому запросу, как 

это делается в поисковых системах. Однако обучение ранжированию также оказывается 

удобным техникой для оценивания возраста, т.к. позволяет разбить исходную постановку 

задачи на множество подзадач, каждая из которых отвечает на вопрос ―старше ли данный 

человек 𝑘 лет?‖. Такие вопросы составляют множество запросов 𝑄 в терминах постановки 

задачи обучения ранжированию. Главное преимущество такого подхода является 

моделирование важного свойства процесса старения – неоднородности для разных 

возрастных групп, т.е. закон старения может описываться по-разному в разные годы. Что 

действительно имеет место, потому что, как отмечалось ранее во введении, до 

определенного возраста при старении преобладает процесс изменения формы черепа, а 

только затем начинает преобладать старение кожи. Строя разные бинарные классификаторы 

для ответа на каждый вопрос описанного типа, мы явно учитываем временную 

неоднородность процесса старения. 

Пусть 𝑋𝑖  – это описатель -го лица в тренировочной выборке, которому соответствует 

истинный возраст 𝑦𝑖 , 𝑦𝑖 ∈ {0, … , 𝐾} , где 𝐾  – это максимально допустимый возраст 

(максимальный наблюдаемый возраст человека в обучающей выборке). Возрастная метка 0 

означает возраст до одного года. Для каждого возможного возраста 𝑘  мы разделяем 

тренировочный набор данных на две части следующим образом: 

𝑋𝑘
+ =   𝑋𝑖 , 1  𝑦𝑖 > 𝑘 𝑋𝑘

- =   𝑋𝑖 , 0  𝑦𝑖 ≤ 𝑘  (1) 

Два этих множества используются для тренировки множества бинарных классификаторов 

 𝑓𝑘 , каждый из которых отвечает, соответственно, на вопрос: ―старше ли данный человек, 

чем 𝑘  лет или нет?‖. Чтобы получить финальную оценку возраста к входному вектору 

признаков применяется все 𝐾 бинарных классификаторов. Выходное значение равно числу 

классификаторов ответивших положительно на соответствующий вопрос, т.е.: 

𝑦  𝑋 𝐼  =  𝑓𝑘 𝑋 𝐼  

𝐾−1

𝑘=0

 (2) 

Для построения классификаторов использовался метод классификации с помощью  

машины опорных векторов (supportvectormachine, SVM, см. [11]) с RBF ядром, 

реализованный в библиотеке OpenCV. 

Автоматическое определение статических выражений лица 

 

В данной секции мы рассматриваем задачу автоматического определения эмоций по 

отдельно взятым фотографиям, то есть автоматическое определение статических 
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выражений лица.  

Задача автоматического определения статического выражения лица человека по фотографии 

формулируется как задача машинного обучения, а именно как многоклассовая 

классификация. Пусть дан тренировочный набор данных, состоящий из 𝑚  элементов: 

  𝐼𝑖 ,K𝑖 ,y𝑖

expr
  i=1..𝑚 , где 𝐼𝑖 x,y ∈  0,1, … ,255  – это яркость пикселя x,y  черно-белого 

изображения 𝐼𝑖 ,  𝑥𝑠,y
𝑠
 =K 𝑠  – 𝑠 -ая ключевая точка лица. 𝑋 I,K  – способ вычисления 

описателей по фотографии, а 𝑦𝑖
expr

∈  0,1, … ,6  – это истинный класс выражения лица 

(заданный номером), см. табл. 1. Цель заключается в том, чтобы по имеющимся данным 

построить модель 𝑦expr .  и научиться определять выражение лица 𝑦expr 𝑋 I,K   для новых 

изображений, не представленных в базе (в том числе и для новых людей). 

Таблица 1  

Базовые классы эмоций, используемые в постановки задачи определения выражения лица. 

Приведено также количество последовательностей для каждой эмоции в базе CK+ 

Номер Эмоция Количествопоследовательностей 

0 Гнев 45 

1 Смущение 18 

2 Отвращение 59 

3 Страх 25 

4 Радость 69 

5 Грусть 28 

6 Удивление 83 

 

На первом этапе предлагаемого подхода осуществляется процедура нормализации лица 

(описана ранее). Далее мы используем BIF признаки для вычисления описателей 

изображения (после всех шагов нормализации). Наконец для построения модели 

классификации по тренировочным данным используется метод опорных векторов с 

нелинейным ядром [11]. В качестве ядра мы используем радиальную базисную функцию 

RBF 𝑥1,𝑥2 =e−𝛾 𝑥1−𝑥2 2
, где параметр 𝛾 выбирается с помощью перекрестной проверки. 

Объединение моделей  

 

Для того чтобы учесть информацию о геометрии лица, мы строим дополнительную 

модель, где в качестве описателей изображения используется 136-мерный вектор, 

содержащий координаты всех 68 ключевых точек лица (после применения преобразования 

подобия в шаге геометрической нормализации), идущих вместе с базой CK+. По описателям 

строится модель с помощью метода опорных векторов с RBF ядром.  

Объединение результатов работы двух разных моделей: натренированной на BIF 

признаках и на геометрических признаках (ключевых точках) путем сияния оценок 

вероятностей. Пусть 𝑃1 Y=y
𝑖
 𝑋1  – оценка вероятности, согласно первой модели, что объект 

(т.е. изображение) принадлежит классу 𝑐𝑖 , соответственно 𝑃2 Y=y
𝑖
 𝑋2   – то же самое, но для 

второй модели, а 𝑋1,X2 – это признаки изображения, полученные в рамках первой и второй 

моделей соответственно. Рассматривается следующая эвристическая функция уверенности: 

𝑆 Y=y
𝑖
 𝑋1,X2 =P1 Y=y

𝑖
 𝑋1 𝑃2 Y=y

𝑖
 𝑋2 , которая комбинирует оценки вероятностей 

принадлежности объекта к каждому классу для двух разных моделей. В итоге в качестве 

финальной оценки класса используется значение с максимальной уверенностью: 



1092 
 

y=argmax
y=0..6

𝑆 Y=y 𝑋1,X2 . Данный подход объединяет две модели в одну, превосходящую 

по качеству каждую из входящих в ее состав по отдельности. Результаты работы метода 

приведены в табл. 3. 

Вычислительные эксперименты 
 

Эксперименты проводились на стандартном тестовом наборе данных – базе изображений 

FG-NET [6]. Данная база содержит 1002 фотографий 82 различных людей, по несколько 

изображений на человека, в возрасте от младенчества до 69 лет. Вместе с фотографиями и 

возрастными метками в базе доступны 68 ключевых точек лица, из которых в нашей системе 

используются только центры глаз на шаге геометрической нормализации. Распределение 

возрастов в базе неравномерно, т.к. большая часть изображений (около 90%) соответствует 

возрастам до 30-ти лет.  

Используются две широко распространенные меры качества работы алгоритмов 

оценивания возраста. Первая – это средняя абсолютная ошибка (mean absolute error, MAE), 

которая вычисляется следующим образом: 𝑀𝐴𝐸 =
1

𝑚
  𝑦 𝑗 − 𝑦𝑗  

𝑚
𝑖=1 , где𝑚 – это общее число 

тестовых изображений, 𝑦𝑖  – истинное значение возраста человека на 𝑖-й фотографии, а 𝑦 𝑖  – 

оценка возраста для человека на 𝑖 -й фотографии. Другой широко используемой 

характеристикой точности является интегральная функция распределения абсолютной 

ошибки (суммарный счет, cumulativescore, CS), которая отражает распределение абсолютных 

ошибок по годам и вычисляется следующим образом: 𝐶𝑆 𝐿 =
𝑚𝑒≤𝐿

𝑚
×100%, где 𝑚𝑒≤𝐿  – 

количество тестовых изображений с абсолютной ошибкой предсказания 𝑒 ≤ 𝐿  лет. Чем 

меньше значение 𝑀𝐴𝐸, тем точнее метод, и чем выше значение 𝐶𝑆 для каждого года, тем 

лучше, т.к. это означает, что совершаются меньшие по абсолютному значению ошибки.  
 

Таблица 2  

Сравнение результатов работы предложенного метода с наилучшими известными подходами 

на стандартной базе FG-NET. 

Метод MAE CS(L=5) 

BIF+SVR [1] 4.77 ≈ 69% 

AAM+OHRank1 [2] 4.48 74.4% 

AAM+OHRank2 [2] 4.56 74.7% 

C-lsRCA+lsLPP [12] 4.38 ≈ 74% 

Предложенный метод 4.1 76.4% 

 

 
График зависимости меры 𝐶𝑆 𝐿  от уровня ошибки 𝐿 

 на базе FG-NET 
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В качестве тестового набора фотографий с разметкой базовых человеческих эмоций 

использовалась база Extended Cohn-Kanade (CK+) [13]. База содержит 593 

последовательности фотографий, но только 327 из них имеют разметку выражения лица. 

Среди этих 327 последовательностей представлены 118 субъектов из 123. Каждая 

последовательность начинается с фотографии нейтрального лица, то есть без эмоций и 

заканчивается пиковым выражением эмоции. К базе изображений также прилагается 

разметка 68 ключевых точек лица для каждого кадра. Распределение эмоций в базе CK+ 

приведено в табл. 1. 

В табл. 3 представлены экспериментальные результаты работы двух предложенных 

подходов на стандартном наборе данных CK+. В случае работы с отдельными 

изображениями, а не с видеопоследовательностями, использовались только пиковые (то есть 

последние) кадры последовательностей. Для оценки качества использовалась процедура 

перекрестной проверки. Средняя точность классификации определяется, как среднее 

значения точности классификации для каждого класса по отдельности – отношение числа 

правильно классифицированных экземпляров класса к числу истинных экземпляров данного 

класса. 

Таблица 3.  

Сравнение качества работы двух предложенных подходов (отмечены жирным)  

с другими известными работами на стандартном наборе данных CK+. 

 

Подход, год, статья 
Средняя точность 

классификации (%) 

Динамические выражения 

лица или нет 

Baseline, 2010 [14] 83.3 Нет 

Shape+SVM, 2011 [15] 84.06 Нет 

CSPL, 2012 [16] 89.9 Нет 

SVM+LBP, 2009 [17] 92.6 Нет 

Предложенный подход 

определения статических 

выражений лица  

96.8 Нет 

Заключение 

 

В работе были рассмотрены две задачи из области распознавания лиц: задача 

автоматического определения возраста человека и задача автоматического определения 

эмоций человека по фотографиям. Задача определения эмоций сведена к определению 

выражения лица по изображению. В данной работе была рассмотрена применимость одних и 

тех же биологически обусловленных признаков (BIF) в двух разных задачах. Данное 

исследование мотивировано тем, что на практике часто возникает необходимость решать обе 

задачи (определение возраста и выражения лица) одновременно.  Поэтому умение 

использовать одни и те же признаки в разных задачах представляет собой особенный 

интерес. BIF признаки приближенно моделируют схему работы зрительной коры головного 

мозга и представляют собой иерархический подход с двумя уровнями. На первом уровне 

изображение фильтруется с помощью фильтров Габора, на втором уровне вычисляются 

статистические признаки. Для определения возраста использовался метод, основанный на 

ранжировании. Каждый бинарный классификатор был натренирован с помощью машины 

опорных векторов. Для определения выражения лица использовался ансамбль из двух 

моделей: основанной на биологически-обусловленных признаках и на ключевых точках лица. 
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Одни и те же описатели, а также одни и те же процедуры геометрической и 

фотометрической нормализации лица, позволяют достичь  на стандартной базе FG-NET 

средней ошибки определения возраста в 4.1 года, а на базе Extended Сohn-Kanade (CK+) 

достигнуть средней точности классификации в 96.8%. Таким образом оба подхода, 

используя одинаковы процедуры геометрической и фотометрической нормализаций, а также 

один и тот же подход для вычисления признаков, превзошли другие рассмотренные подходы 

на стандартных наборах данных по качеству. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научных проектов 

№18-41-520002, №19-31-90086, №19-01-00289. 
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BIO-INSPIRED FEATURES FOR HUMAN AGE ESTIMATION AND FACIAL EX-

PRESSION CLASSIFICATION 

 

N. I. Lobachevsky State University of Nizhny Novgorod 

Purpose: We address two problems from face recognition field: human age and facial 

expression estimation.  

Design/methodology/approach: We investigate applicability of biologically inspired features for 

both human age and facial expression estimation problems. For age estimation we combine BIF 

with ranking methods. We use an ensemble of two models for estimating static facial expression. 

One uses biologically inspired features as face descriptors. Such features approximately model how 

visual cortex works and compute features in a hierarchical fashion. First a number of Gabor filters 

are applied to source image. Then statistical features are computed. The other one uses facial 

keypoints as descriptors.  

Findings: BIF descriptors can be used for both human age and facial expression estimation 

problems successfully. The proposed human age estimation approach achieves 4.1 average age 

estimation error. The facial expression estimation approach achieves average classification accuracy 

of 96.8%.  

Research limitations/implications: The method assume that 68 facial keypoints are available for 

each frame in case of facial expression estimation. In practice they can be found using existing tools. 

Originality/value: Investigated applicability of BIF for both human age estimation and facial 

expression estimation. It allows to solve both tasks simultaneously while spending less time on 

computing descriptors. 

Keywords:  human age estimation, human emotions recognition, facial expression classification, 

machine learning. 
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Секция 6. Математическое моделирование геофизических  

процессов 

 
УДК[530.12+530.145](082)+550.34+550.394 
 

Л.В. Грунская, В.В. Исакевич, Д.В. Исакевич 
 

ПОВЕДЕНИЕ ЭЛЕКТРИЧЕСКОГО ПОЛЯ ЗЕМЛИ 

НА ЧАСТОТАХ РЕЛЯТИВИСТСКИХ ДВОЙНЫХ ЗВЕЗДНЫХ СИСТЕМ 

И ГЛОБАЛЬНАЯ СЕЙСМИЧЕСКАЯ АКТИВНОСТЬ 
 

Владимирский государственный университет им. А.Г. Столетова и Н.Г. Столетова, 

Общество с ограниченной ответственностью «Собственный вектор» 
 

Выявлены компоненты вертикальной составляющей электрического поля Земли, спек-

трально локализованные на гармониках частот обращения релятивистских двойных звездных 

систем из списка В.Дж. Джонстона. По временным рядам наблюдений на трех станциях вы-

числены соответствующие главные компоненты. Мощность компонент, спектрально локали-

зованных на частотах гравитационных волн от указанных звездных систем, обнаруживает 

синхронные превышения над медианными значениями. Наблюдаемое коллективное поведе-

ние компонент вызвано наличием когерентной компоненты. Наблюдаемое явление и его 

корреляты – предмет дальнейшего исследования. 

Ключевые слова: собственный вектор, электрическое поле Земли, спектральная локали-

зация, релятивистская двойная звездная система, гравитационная волна, коллективное пове-

дение, сильное землетрясение, когерентная компонента. 
 

Введение 
 

С использованием спектроайгеноскопии [1] — анализа амплитудных спектров собствен-

ных векторов матриц вторых начальных смешанных моментов на конечном интервале ана-

лиза (матриц плотности) многолетних временных рядов напряженности электрического поля 

Земли инфранизкочастотного диапазона (ИНЧ) на обширном экспериментальном материале 

выявлены значимые по амплитуде компоненты вертикальной составляющей напряженности 

электрического поля Земли, спектрально локализованные на частотах, кратных частотам об-

ращения сорока трѐх релятивистских двойных звездных систем из списка, составленного 

В.Дж. Джонстоном. Сформирована доказательная база [2], подтверждающая аномальное по-

ведение выявленных компонент. На всех станциях наблюдения все выявленные спектрально 

локализованные на удвоенных частотах обращения РДЗС компоненты вертикальной состав-

ляющей напряженности электрического поля имеют действующее значение амплитуд, пре-

вышающее медианное значение. Полученные результаты, как показывают предварительные 

исследования, в равной степени относятся и к компонентам геомагнитного поля [3-6]. 

Обнаружен эффект синхронного изменения мощности компонент вертикальной состав-

ляющей электрического ИНЧ поля Земли, спектрально локализованных на частотах гравита-

ционных волн релятивистских двойных звездных систем. Показано, что распределение ин-

тервалов времени, на которых наблюдается такое синхронное изменения, согласуется с рас-

пределением во времени сильных землетрясений. Это позволяет выдвинуть гипотезу о нали-
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чие некоторого физического агента, синхронно влияющего на электрическое поле Земли на 

гравитационно-волновых частотах и на активизацию сейсмической активности, приводящего 

к заметному уменьшению коэффициента вариации компонент (появлению когерентных со-

ставляющих). 
 

Методика исследования 
 

Анализ главных компонент велся на интервале 1000 часов для отрезков временных рядов 

длительностью 100000 часов на трех станциях наблюдения: Воейково, Душети, Верхнее 

Дуброво. 

При анализе использовались ковариационные матрицы (КМ), которые строились по всему 

временному ряду. Эти КМ позаимствованы из триад, использованных в монографии [3]. 

Анализ велся следующим образом: 

1. Для КМ вычислялись собственные векторы (СВ) и собственные значения (СЗ). 

2. Для набора СВ каждой КМ вычислялись амплитудные спектры СВ с использованием 

быстрого преобразования Фурье. Для повышения спектрального разрешения каждый собст-

венный вектор дополнялся справа 15000 нулевых отсчетов. 

3. Из списка Джонстона были отобраны 43 РДЗС с малым эксцентриситетом (те же, что и 

в вышеприведенной монографии). Для этих РДЗС вычислялись удвоенные частоты обраще-

ния — далее список гравитационно-волновых частот (СГВЧ-43). 

4. Для наборов СВ каждой из КМ трех анализируемых временных рядов строился индекс, 

в который для каждой частоты СГВЧ-43 указывались номера СВ, спектрально локализован-

ные на этой частоте. СВ считался спектрально локализованным на заданной частоте, если эта 

частота попадала в окрестность 0.707 от максимума нормированного амплитудного спектра 

СВ. 

5. Для каждой частоты из СГВЧ-43 и 100000 часового отрезка каждого временного ряда 

вычислялись главные компоненты (ГК), соответствующие отобранным спектрально локали-

зованным на этой частоте СВ. Так получались 100000-часовые ряды ГК. Временной ряд 

мощности ГК, спектрально локализованных на заданной частоте СГВЧ 43 получался путем 

суммирования  квадратов временных рядов ГК. 

6. Для каждого из сорока трех временных рядов мощностей спектрально локализованных 

(на частотах СГВЧ-43) компонент определялась медиана, с которой последовательно сравни-

вались значения отсчетов временного ряда. На основании такого сравнения формировались 

временные ряды, в которые в случае превышения отсчетом медианного значения записывал-

ся отсчет равный единице, а в случае непревышения — ноль. В результате были получены 

сорок три бинарных временных ряда — для каждого временного ряда мощности спектрально 

локализованной компоненты — свой бинарный ряд. 

7. Бинарные ряды складывались и, таким образом, получался временной ряд общего числа 

превышений медианы, значение которого показывает (для каждого часа) число превышений 

мощностями спектрально локализованных компонент медианных значений. 

8. Значения временного ряда общего числа превышений медианы сравнивались с задан-

ным порогом; моменты времени, в которые наблюдались превышения, интерпретировались 

как моменты аномального поведения, случайное возникновение которых (в соответствии со 

схемой Бернулли) крайне маловероятно. 

9. Выборки для аномальных моментов времени, в которые наблюдалось массовое син-

хронное превышение медианных значений (мощностями спектрально локализованных ком-
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понент) подвергались дальнейшему анализу — с целью выявления причин наблюдаемого 

эффекта. 

Результаты исследования 
 

Анализ числа синхронных превышений медианы мощности на основании схемы Бернулли 

показал аномально высокое число синхронных превышений мощностями компонент, спек-

трально локализованными на частотах из СГВЧ-43.  Рис. 1 иллюстрирует это для станции 

Воейково. Аналогичное поведение наблюдалось и на станциях Душети и Верхнее Дуброво. 

 
Рисунок 1. Пример наблюдений числа превышений мощностями ГК медианных значений 

на станции Воейково 
 

На рис. 2, а приведено (в сравнении со схемой Бернулли) распределение числа успехов 

для ряда, показанного на рис. 1. Как видно из сравнения, число успехов значительно превы-

шает ожидаемое в соответствии со схемой Бернулли. 
 

 
(а) (б) 

 

Рисунок 2. Число синхронного превышения медиан: (а) — спектрально локализованными ком-

понентами на станции Воейково (в сравнении с ожидаемым по схеме Бернулли), 

(б) — в вычислительном эксперименте, когда ГК подчинены хи-квадрат распределению 

с числом степеней свободы от 1 до 4 и мощностью, модулированной мощностью 

реального временного ряда 
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Несоответствие схеме Бернулли наблюдается и для данных по станциям Душети и Верх-

нее Дуброво. Приходится признать, что наблюдаемые на разных частотах СГВЧ-43 превы-

шения взаимозависимы. 

В качестве вероятной причины взаимозависимости была рассмотрена гипотеза о том, что 

наблюдаемые синхронные (практически на всех частотах ГВЧ-43) превышения обусловлены 

вариациями текущей мощности наблюдаемых временных рядов. 

Тем не менее, гипотезу о том, что аномально частые синхронные превышения медианами 

ГК их медианных значений полностью определяются вариациями мощности самого ряда, 

пришлось отвергнуть после проведения простейшего вычислительного эксперимента, в ко-

тором полагалось, что ГК распределены по нормальному закону с мощностью, совпадающей 

с текущей мощностью реального ВР. На рис. 2, б приведены результаты такого вычисли-

тельного эксперимента для станции Воейково и сравнение распределений числа успехов в 

вычислительном эксперименте и в реальности. Как показывает сравнение рис. 2, а и 2, б, 

число превышений медианы в реальности не может быть объяснено вариацией мощности 

ВР. 

Усложнение вычислительного эксперимента показало, что наблюдаемые в реальности 

массовые синхронные превышения мощностями компонент, спектрально локализованными 

на частотах из СГВЧ-43, их медианных значений наблюдаются только в случае появления в 

ГК постоянной (когерентной) составляющей. 

Действительно, сравнительный анализ вариабельности спектрально локализованных на 

частотах СГВЧ-43 в моменты аномалий и на всем ВР показывают массовое снижение коэф-

фициента вариации ГК в моменты, соответствующие аномальному поведению. 

На рис. 3 приведены ядерные оценки коэффициента вариации мощности спектрально ло-

кализованных компонент из СГВЧ-43 на станции Воейково для аномальных моментов вре-

мени и для ряда в целом. Аналогичное поведение коэффициента вариации наблюдается на 

станциях Душети и Верхнее Дуброво. 

 
 

Рисунок 3. Сравнение ядерных оценок коэффициента вариации мощности спектрально  

локализованных компонент из СГВЧ-43 в аномальные моменты времени 

и для ВР станции Воейково в целом 
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Было проведено сопоставление моментов возникновения наблюдаемых аномалий в пове-

дении спектрально локализованных компонент из СГВЧ-43 на станции Воейково, Душети и 

Верхнее Дуброво и моментов фиксации сильных землетрясений [7] на одном и том же вре-

менном сегменте длительностью 100000 часов. 

Рис. 4 демонстрируют сравнение оценок плотностей вероятностей моментов возникнове-

ния аномалий (на станции Воейково) и землетрясений из поведения во времени. Результаты 

для станций Душети и Верхнее Дуброво демонстрируют аналогичные взаимосвязанные тен-

денции в вероятностях возникновения аномалий и землетрясений. 

 
  

Рисунок 4. Сравнение оценок плотностей вероятностей моментов возникновения аномалий 

(больше 37 превышений медианы главных компонент на СГВЧ-43) и землетрясений из списка 

http://en.m.wikipedia.org/wiki/List_of_20th-century_earthquakes#1981.E2.80.93199 на одном и том 

же временном сегменте длительностью 100000 часов. Параметр сглаживания 15 лет. Станция 

наблюдения — Воейково 

 

Можно показать, что если в качестве объекта, воспринимающего гравитационные волны 

от релятивистских двойных систем, рассмотреть наиболее массивный элемент солнечной 

системы — ядро Солнца, то ожидаемые вариации вертикальной составляющей электриче-

ского поля Земли 
zE будут иметь величину 

2
гравУС fhKEz  , 

где h  — относительная амплитуда гравитационной волны, 

гравf  — частота гравитационной волны, 

УСK  — коэффициент усиления системы регистрации «Солнце – Земля – вертикальная со-

ставляющая электрического поля Земли». 

Можно показать, что 32105 УСK . Это означает, что  при частотах гравитационной вол-

ны 510гравf  Гц и при 2310h (что согласуется с параметрами релятивистских двойных 

звездных систем из списка Джонcтона) ожидаемые 
zE будут составлять доли В/м, что со-

гласуется с наблюдаемыми действующими значениями главных компонент, спектрально ло-

кализованных вблизи гравитационных частот. 
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Предварительные выводы 

 

1. На частотах СГВЧ-43 наблюдаются массовые синхронные превышения медианных зна-

чений мощностями главных компонент. Такие аномальные моменты времени сопровожда-

ются появлением когерентных составляющих ГВЧ, проявляющихся в заметном уменьшении 

коэффициентов вариации главных компонент. 

2. Распределение аномальных моментов времени (моментов времени появления в главных 

компонентах когерентных составляющих на ГВЧ) согласуется с моментами регистрации 

сильных землетрясений. 

3. Причины наблюдаемого явления и его корреляты подлежат пристальному дополни-

тельному исследованию. Можно высказать некоторые предположения относительно приро-

ды наблюдаемых эффектов. Гравитационно-волновое воздействие (ГВ-воздействие) —

периодический и постоянно действующий фактор в природе, действующий на все уровни 

Земли (атмосфера, кора, ядро). В силу этих свойств, несмотря на недоминирующий характер 

гравитационных волн, они могут играть роль накапливающегося (так как их действие посто-

янно) и пускового механизма астро- и геофизических процессов, например, сейсмических. 

Обнаруживаемые нами аномалии в поведении амплитуды 
zE Земли в приземном слое атмо-

сферы на частотах ГВ-излучения 43-х РДЗС, совпадающие по времени с зонами повышенной 

сейсмической активности Земли, могут подтверждать накапливающийся и запускающий ме-

ханизм воздействия гравитационных волн на напряжения в земной коре. Таким образом, ГВ-

воздействие можно рассматривать как накапливающийся и пусковой механизм астро- и гео-

физических процессов. 
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THE EARTH’S ELECTRIC FIELD BEHAVIOR AT RELATIVISTIC BINARY STARS’ 

FREQUENCIES AND THE GLOBAL SEISMIC ACTIVITY 

 

The components of the Earth’s electric field strength vertical projection are discovered which are 

spectrally localized at the harmonics of rotation frequencies of the relativistic binary star systems 

listed by W.J. Johnston. The principal components are computed and analysed for the time series 

observed at three stations. Capacity of the components which are spectrally localized at the gravita-

tional waves’ frequencies of the mentioned star systems manifest synchronous exceeds over median 

values. The observed collective behavior of the components is caused by appearance of a coherent 

component. The observed phenomenon and it’s correlates are subject to a further investigation. 

Keywords: Eigenvector; Earth’s electric field; spectral localization; relativistic binary star sys-

tem; gravitational wave; collective behavior; strong earthquake; coherent component. 
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Произведено объединение имеющихся каталогов аномально больших волн в океане 

(«волн-убийц») за период с 2006 по 2018 год. Всего отмечено 318 случаев волн-убийц, по-

влекших разрушения, травмирование и смерть людей. Составлена статистика всех случаев по 

годам и месяцам; проанализирован ущерб, нанесенный волнами-убийцами. Отмечается, что 

наиболее часто эти волны возникают на берегу и в прибрежной зоне.  

Ключевые слова: волны-убийцы, аномально большие волны, Мировой Океан, средства 

массовой информации, каталог 

 

Факт существования «волн-убийц», которые внезапно возникают на морской поверхно-

сти, был признан научным сообществом относительно недавно, что повлекло значительное 

количество исследований [1-6]. Такие волны представляют недооцененную опасность, свя-

занную со скудным знанием их специфической динамики. Необходимость обеспечения безо-

пасной навигации и длительного использования нефтяных и газовых платформ неизбежно 

приводит к необходимости учитывать воздействие волн-убийц. Эти волны принадлежат к 

специфическому классу волн: их отличительной особенностью является аномально большая 

высота по сравнению с окружающими волнами, а также относительно короткое время жизни. 

Физические механизмы генерации волн-убийц на глубокой воде включают модуляционную 

неустойчивость, взаимодействие волн с течениями, взаимодействие волн с ветром и диспер-

сионную фокусировку. На мелководье становится важным взаимодействие с дном и берегом 

[1,3,7]. Волны-убийцы возникают как в спокойную, так и в штормовую погоду. Волны-

убийцы умеренной амплитуды могут привести к человеческим потерям на побережье, и они 

становятся реальной опасностью для судов и морских сооружений в бурных морях. 

Аномально большие волны хорошо регистрируются буями в различных точках мирового 

океана [8-11]. Несомненно, волны-убийцы случаются гораздо чаще, чем регистрируются. 

Статистическая обработка имеющихся данных не дает ответа о реальной вероятности появ-

ления этих волн и их природе. 

С ростом использования морей и океанов растет число наблюдений аномальных волн. 

Существует множество свидетельств экстремального воздействия волн-убийц на морские 

сооружения и суда, что приводит к повреждениям кораблей и человеческим жертвам. В ча-

стности, известны столкновения круизных лайнеров с волнами-убийцами: Explorer (2000), 

Grand Voyager (2005), Norwegian Dawn (2005), Louis Majesty (2010), Marco Polo (2014). 

В связи с все более частыми случаями регистрации волн-убийц, а также с активными со-

общениями об инцидентах с этими волнами в средствах массовой информации, естественно, 

возникла необходимость систематизировать эти данные и создать каталоги волн-убийц. В 

[12] автор собрал свидетельства очевидцев об аномально больших волнах в океане в 1498-

2007 гг. Волны-убийцы, произошедшие в Мировом океане в 2005 году, собраны в [13] и в 

2013 году – в [14]. Волны-убийцы, о которых сообщалось в средствах массовой информации 

в Мировом океане в течение 2006–2010 годов, собраны в [15-16]. Экстремальные волновые 

явления в Ирландии, включая волны-убийцы, обсуждаются в [17-18]. Недавно опубликован-

ная статья [19] включает случаи волн-убийц, связанные с ущербом и человеческими жертва-

https://teacode.com/online/udc/55/551.46.06.html
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ми, произошедшими в Мировом океане в течение 2011–2018 годов. Эти исследования помо-

гают оценить распространенность и характеристики проявления волн-убийц.  

В данной работе объединены имеющиеся каталоги волн-убийц, начиная с 2006 года. Вол-

ны-убийцы из работы [12] с более ранними событиями не были включены в обобщенный ка-

талог, поскольку они имеют в основном описательные характеристики без какой-либо кон-

кретики, и эти свидетельства оказалось затруднительно соотнести с остальными случаями. 

Таким образом, для анализа использовались данные из следующих работ [15-19]. 

В общей сложности было объединено 318 случаев аномально больших волн, более или 

менее подходящих под определение волны-убийцы: неожиданно образовавшаяся волна (не 

имеющая видимых источников типа землетрясение или оползень), значительно превышаю-

щая фоновые волны вокруг, и повлекшая смерть/травмы людей, повреждение/затопление 

судна, или нанесшая другой ущерб. Обычно принято считать волной-убийцей ту, что подхо-

дит под амплитудный критерий: высота аномальной волны минимум в два раза должна пре-

вышать значительную высоту волн вокруг. Но в связи с тем, что собранная информация, как 

правило, не получена с помощью измерений, и очень часто количественные данные в описа-

ниях очевидцев отсутствуют (как и можно ожидать), то мы руководствовались всеми пере-

численными критериями, данные о которых были доступны. Количество людей в прибреж-

ной зоне Мирового Океана очевидно значительно больше, чем в открытом море. Поэтому 

число наблюдений прибрежных волн-убийц гораздо больше. Районы, где наиболее часто 

встречались волны-убийцы, включают в себя Гавайи, западное и восточное побережье США, 

район Мексиканского залива, Карибское море, берега Ирландии и Испании, Средиземное 

море, а также южно-восточное побережье Австралии и северный остров Новой Зеландии. 

Распределение волн-убийц по годам представлено на рис. 1, а. Видно, что явным рекордсме-

ном является 2006 год (60 событий). Меньше всего случаев приходится на 2008 (5 событий). 

Это может быть связано с параметрами поиска и тем, что один из сайтов по волнам-

убийцам(http://actionsbyt.wordpress.com/2007/11/29/freak-waves/)работал до 2007 года. Тем не 

менее, процент различных типов волн-убийц ежегодно демонстрирует одинаковую тенден-

цию. Большинство из них образовались на мелководье и на побережье (рис. 1, б). 

 

а)  

б)  

 

Рисунок 1. Распределение волн-убийц по годам 

http://actionsbyt.wordpress.com/2007/11/29/freak-waves/
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Все случаи волн-убийц были разделены на глубоководные (глубина воды более 50 м), 

мелководные (глубина до 50 м), а также случившиеся на берегу (песчаный плоский пляж или 

скалистый откос/волнолом). 48 случаев (15%) пришлось на глубокую воду, 106 (34%) – на 

мелкую, на берегу произошло в общей сложности 162 случаев – 51% (из них 35% - на плос-

ком пляже, и 65% - на скалистом берегу). Примеры плоского и скалистого берегов, где про-

изошли несчастные случаи с участием волн-убийц, представлены на рис. 3. 

 

а)             б)  

 

Рисунок 2. Количество и доля волн-убийц: а) произошедших на глубокой, мелкой воде  

и на побережье, и б) произошедших на побережье 

 

 

 
а)                                                                                          б) 

 

Рисунок 3. Примеры плоского (а) и скалистого (б) берегов, 

 где произошли инциденты с волнами-убийцами  

 

Согласно собранной статистике, в период с 2006 по 2018 год волны-убийцы привели к ги-

бели 517 людей (192 – на глубокой воде, 138 – на мелкой, 187 – на берегу), к ранению 380 

людей (80 – на глубокой воде, 144 – на мелкой, 156 – на берегу), повредили 69 судов (26 – на 

глубокой воде и 43 – на мелкой), а так же стали причиной затопления 31 судов (11 – на глу-

бокой воде, 20 – на мелкой). Выделено несколько случаев, когда волны-убийцы смывали 

транспортные средства в море, повреждали прибрежную инфраструктуру и нефтяные плат-

формы. Данная статистика представлена на гистограмме на рис. 4. Отдельно стоит отметить, 

почему количество погибших людей на глубокой воде так велико. Это связано, в первую 
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очередь, с гибелью судна ―RabaulQueen‖, повлекшей смерть 126 людей (недалеко от берегов 

Папуа-Новой Гвинеи). 

Наиболее часто в описаниях очевидцев отмечалась одиночная волна-убийца (или стена 

воды). Гораздо реже встречались группы волн (так называемые «две и три сестры»). В ряде 

случаев информация о количестве волн была недоступна. 

 

 

 

Рисунок 4. Ущерб, нанесенный волнами-убийцами в 2006-2018  

(по вертикальной оси - штуки) 

 

Заключение 

 

Составлен объединенный каталог аномально больших волн в океане (волн-убийц), про-

изошедших в Мировом океане в период с 2006 по 2018 год. Он включил в себя все случаи 

волн-убийц, отмеченные в каталогах [15-19].В общей сложности было объединено 318 слу-

чаев аномально больших волн, более или менее подходящих под определение волны-

убийцы: неожиданно образовавшаяся волна (не имеющая видимых источников типа земле-

трясение или оползень), значительно превышающая фоновые волны вокруг, и повлекшая 

смерть/травмы людей, повреждение/затопление судна, или нанесшая другой ущерб. Боль-

шинство собранных волн получено не с помощью натурных измерений, а с помощью свиде-

тельств очевидцев. Иногда информация, представленная в интернете, неполна или может со-

держать недостоверную информацию. Поэтому, как правило, информация по каждому слу-

чаю собиралась из разных источников. Очевидно также, что данная статистика не отобража-

ет полную картину всех случаев волн-убийц. Это достаточно частое явление (как показыва-

ют многочисленные исследования), но морские просторы настолько велики, что вероятность, 

что кто-то станет свидетелем конкретной аномальной волны не так уж высока. Несмотря на 

это, составленный каталог демонстрирует широкую распространенность волн-убийц в миро-

вом океане, а также большую частоту их возникновения.  

В результате анализа данных были сделаны следующие выводы: 

- наиболее часто волны-убийцы происходили на берегу (на камнях или клифах, когда лю-

дей смывала в море внезапно возникшая аномально большая волна); 

- чаще всего волна-убийца была одиночной (иногда в виде стены воды), в редких случаях 

говорится  двух или трех аномально больших волнах; 
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- наиболее часто волны-убийцы наблюдались на западном и восточном побережье США, у 

берегов Ирландии, на Гавайях, у берегов Новой Зеландии и на юго-восточном побережье 

Австралии. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 18-77-00063. 
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Purpose: The purpose of the present article is to get the statistics of rogue waves reported in 

mass media during 2006-2018 and highlight the most dangerous in terms of freakwaveswater areas 

in the World Ocean. 

Design/methodology/approach:Search for information in the mass media: the Internet and 

scientific articles. 

Findings:The largest number of freak events was recorded in 2006. Half of the registered events 

occurred on the shore. Most often, these waves were observed near Ireland and the United Kingdom 

(north-eastern Atlantic), Australia (South-West Pacific), USA (eastern Pacific and western Atlan-

tic). 

Research limitations/implications:This catalogue may contain incomplete data due to limited 

access to information. 

Originality/value:This study allows to study in more detail the characteristics of the freak waves 

to prevent people loses and the damage of economy. 
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РЕКОНСТРУКЦИЯ ЭКСТРЕМАЛЬНЫХ ВОЛНОВЫХ ПОЛЕЙ  

НА ПОВЕРХНОСТИ МОРЯ ПО ДАННЫМ РЕГИСТРАЦИИ ДАВЛЕНИЯ 
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Сопоставлены результаты синхронного лабораторного измерения гравитационных волн 

на поверхности воды и давления на разных горизонтах под волнами. Исследована прямая за-

дача (расчет давления по данным смещения поверхности) и обратная задача реконструкции 

смещений волновой поверхности по полю давления в рамках линейной теории и теории Дис-

та, учитывающей слабую нелинейность и дисперсию волн. Полученные амплитуды и формы 

волн, а также усредненные характеристики – асимметрия и эксцесс – сопоставлены с экспе-

риментальными данными.  

Ключевые слова: гравитационные волны на поверхности воды, давление под волнами, 

нелинейные волны, лабораторный эксперимент, численное моделирование, экстремальные 

волны.  

 

Введение 

 

Измерение вариаций давления под взволнованной водной поверхностью является чрезвы-

чайно удобным способом регистрации морских волн. Сегодня к этому способу относится 

значительная доля имеющихся натурных измерений волн, особенно в прибрежной зоне. В то 

же время задача восстановления характеристик волнения по данным давления на дне (обрат-

ная задача) нетривиальна (и неоднозначна). Наиболее часто для этого используются гидро-

статические формулы связи, реже – линейные формулы; известны примеры, когда такая ре-

конструкция поверхностных волн приводит к большим ошибкам в определении их высот. В 

этой работе мы кратко обсуждаем результаты обработки данных синхронных измерений 

смещения поверхности во время прохождения волн и измерения вариаций давления на раз-

личных горизонтах под волнами [1] в сопоставлении с решением прямой и обратной задач в 

рамках различных теорий. 

Полное давление под волной, Ptot, определяется суммой давления столба жидкости, отсчи-

тываемого от невозмущенного уровня поверхности, и динамического давления, p, связанного 

с движением волн. Нормированное на плотность динамическое давление может быть записа-

но через уравнение Бернулли  
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и требует знания поля потенциала скорости φ(x,z,t) в толще воды. Здесь z – вертикальная ко-

ордината, растущая вверх, x – горизонтальная координата (рассматривается плоская задача), 

ρ – постоянная плотность жидкости, а g – гравитационная постоянная. Потенциал скорости 

определяется решением уравнения Лапласа в толще воды –h ≤ z ≤ η, где η(x,t) свободная по-

верхность, а на дне z = –h выполняется граничное условие непротекания  
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Потенциал скорости связан с профилем смещения свободной поверхности нелинейным 

образом через граничные условия на поверхности z = η 

xxzt 
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,   z = η.                                  (5) 

На рис.1 показан пример расчета полей давления по формуле (1) под интенсивными нере-

гулярными волнами, динамика которых рассчитывается согласно системе уравнений (2)-(5). 

Динамическое давление (рис.1, а) спадает с глубиной, что не может быть описано гидроста-

тическим приближением. Соответственно, учет негидростатических эффектов становится с 

глубиной всѐ более важным (рис.1, б).  

 

(а) 

(б) 

Рис. 1. Динамическое давление (а) и негидростатическое давление (б) под нелинейными вол-

нами на глубокой воде – расчет уравнений Эйлера с учетом сильной нелинейности для условий: 

спектр JONSWAP, пиковый период Tp = 10с, значительная высота Hs = 3.5 м. Оттенками серого пока-

зано давление, нормированное на ρg 

 

Cистема (2)-(3) имеет точное решение, которое с использованием преобразования Фурье 

может быть представлено следующим в следующем виде 
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где а ϕ(x,t) = φ(x,z=0,t) – потенциал скорости на невозмущенном уровне поверхности, а опе-

раторы F̂  и 1F̂  являются прямым и обратным преобразованиями Фурье по пространст-

венной координате x и волновому числу k соответственно, 
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В реальности временные записи смещения поверхности в одной точке чаще всего являют-

ся единственной информацией о волнах, которой недостаточно для определения функции 

поверхностного потенциала скорости. В предположении однонаправленных волн линейное 

приближение (4)-(5) дает связь между смещением поверхности и потенциалом. Хорошо из-

вестно, что в линейной теории однонаправленных волн для одной гармоники k0 поле давле-

ния связано с полем смещения следующим соотношением  
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которое описывает спадание динамического давления с глубиной. Для анализа временных 

записей переход осуществляется согласно линейному дисперсионному соотношению  

khgk tanh ,                                                            (9) 

где ω – циклическая частота. 

Линейное решение (6)-(8) может быть модифицировано с учетом слабо нелинейных по-

правок, ограничиваясь длинными модуляциями волн (то есть, предполагая, что спектр волн 

достаточно узок с волновым числом доминирующих волн k0), что составляет развитие моде-

ли Диста [2, 3]. В настоящей работе для построения теоретических полей давления использо-

вались линейная теория и слабонелинейная теория модулированных волн. 

 

Давление под нерегулярными волнами (прямая задача) 

 

Лабораторные эксперименты по синхронному измерению смещения поверхности воды и 

полей давления при прохождении цугов регулярных волн и нерегулярных волн проводились 

в волновом лотке Технического университета Берлина длиной 15 м, шириной 0.3 м и глуби-

ной 0.4 м [1]. Характерные параметры нерегулярного волнения, запись которого анализиру-

ется в этой работе, пиковый период Tp =0.7 c, соответствующая ему циклическая частота 

ɷp =2π/Tp = 9 рад/с, средняя крутизна ηrmskp =0.05 и безразмерная глубина kph =3.3, где пико-

вая частота и волновое число kp связаны через дисперсионное соотношение (9), и ηrms – сред-

неквадратическое отклонение смещения поверхности, kph. Давление под волнами измерялось 

на разных горизонтах z = –d в интервале kpd = 0.3÷1.4. 

Исследуемая временная запись нерегулярных волн длительностью 100 с (Рис. 2а) пред-

ставляет собой несколько волновых групп и содержит аномально высокую волну. Для расче-

та полей давления на разных глубинах была применена линейная теория и теория Диста. Ре-

зультат представлен на Рис. 2б как среднеквадратическое отклонение, Err, расчетных значе-

ний, p, от лабораторных данных, p0  

 
2

0

2

0

p

pp
Err


 .                                                           (10) 

В рамках теории Диста ошибка расчета давления составляет около 15% прямо под волна-

ми и увеличивается с глубиной до 20%. Линейная теория демонстрирует лучшие результаты 

на большой глубине, чем теория Диста: ошибка составляет около 10% на самом глубоком 

датчике и увеличивается до 17% ближе к поверхности воды. Применение теории Диста ока-

залось удивительно неэффективным, хотя она учитывает нелинейность поверхностных волн, 
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которая значительна в рассматриваемом случае. Такой результат может быть связан с нару-

шением иерархии асимптотических членов в решении для давления в рамках модели Диста. 

(а) 

(б) 

Рис. 2. Запись поверхностных волн (а) и ошибка относительно лабораторных данных расче-

та полей давления по линейной теории (звезды) и модели Диста (кружки) (б) 

  

Восстановление смещения поверхности по давлению (обратная задача) 

 

Реконструкция смещения поверхности по данным измерения давления на глубине выпол-

нена с использованием линейной теории. Для восстановления использовалась только часть 

100-секундной записи с отфильтрованными нелинейными гармониками 2-го порядка и выше. 

Порог фильтрации был выбран на основании рассмотрения различных измерений таким об-

разом, чтобы в реконструированной записи не происходило роста амплитуды «хвоста» Фу-

рье преобразования на высоких частотах. Примеры восстановления экстремальной волны из 

записи с глубин kpd = 0.37 и kpd =1.65 представлены на рис. 3, а и рис. 3, б соответственно. 

Видно, что при восстановлении с измерения на горизонте вблизи поверхности результат ока-

зывается значительно лучше, чем по данным измерения давления даже на не слишком боль-

шой глубине. В то же время экстремальная волна восстановлена довольно плохо в обоих 

случаях, что можно объяснить вырезанием высокочастотной части спектра давления, опре-

деляющей заостренность гребня волны. Смещение, восстановленное со значительной глуби-

ны (рис. 3, б), отличается от измеренного фазами и амплитудами волн.  

По измеренным и восстановленным данным смещения поверхности были рассчитаны 3-й 

и 4-й статистические моменты волнового поля – асимметрия M3 и эксцесс M4 

 
n

rms

n

nM


 
 ,     2 rms                                    (11) 

с целью посмотреть, нельзя ли делать выводы о статистических свойствах смещения поверх-

ности по статистическим моментам полей давления, не прибегая к процедурам восстановле-

ния поверхности. Для рассмотренного примера асимметрии давления и реконструированного 
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смещения хорошо коррелируют между собой, но значения для реконструированного смеще-

ния существенно отличаются от данных прямого измерения смещения (из-за примененной 

спектральной фильтрации). Эксцесс смещения реконструируется удовлетворительно со всех 

глубин и близок по значению к данным прямых измерений.  

 

(а) 

(б) 

Рис. 3. Экстремальная волна: измерение смещения поверхности (сплошная линия) и реконструк-

ция по данным давления (пунктирная линия), измеренным на горизонте kpd = 0.37 (а) и kpd = 1.65 (б) 

 

Заключение 

 

Исследование прямой задачи построения полей давления по измеренной вариации смеще-

ния поверхности в точке на примере нерегулярных интенсивных волн не показало явного 

преимущества использования слабо нелинейной модели Диста для волн с узким спектром по 

отношению к линейной теории. Основным источником ошибок модели Диста предположи-

тельно является ограничение по узости спектра, используемое при описании вертикальной 

изменчивости полей. Как следует из результатов численного расчета уравнений Эйлера, учет 

негидростатичности давления играет большую роль. Решение обратной задачи восстановле-

ния смещения поверхности по данным давления показало значительные ошибки при исполь-

зовании линейной теории. Мы ожидаем, что использование модели Диста для решения об-

ратной задачи может оказаться более эффективным в этом случае. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научных проектов 

18-05-80019 и 19-55-15005. 
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Purpose: The research aims at studying the methods of reconstruction of surface sea waves 

through pressure data.   

Design/methodology/approach: The sea surface was reconstructed using pressure records with-

in linear theory and the Dysthe theory using data of laboratory experiments and numerical simula-

tions. 

Findings: The results of simultaneous laboratory measurement of gravity surface waves and 

pressure at different horizons under the waves are compared. The direct problem (calculation of 

pressure according to the surface displacement data) and the inverse problem of reconstructing the 

displacements of the wave surface using the pressure data fields within linear theory and the Dysthe 

theory are investigated The obtained amplitudes and wave shapes, as well as the statistical characte-

ristics — asymmetry and kurtosis — are compared with experimental data. 

Research limitations/implications: The application of employed methods is limited to weakly 

nonlinear and weakly dispersive case.  

Originality/value: The research aims at solving one of the most important problems of oceano-

graphy – registration of the surface sea waves. 

Key words: gravity surface waves, pressure under the waves, nonlinear waves, laboratory expe-

riment, numerical modeling, extreme sea wave.  
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ИССЛЕДОВАНИЕ ПРОЦЕССОВ ВЗАИМОДЕЙСТВИЯ БРИЗЕРОВ  

ВНУТРЕННИХ ВОЛН В РАМКАХ ПОЛНОНЕЛИНЕЙНОЙ  

ЧИСЛЕННОЙ МОДЕЛИ 

 

1
ФГУП РФЯЦ-ВНИИЭФ ИТМФ, 

2
Нижегородский государственный технический университет им. Р.Е. Алексеева 

 

В статье рассматриваются особенности применения пристеночных функций для модели-

рования гидродинамических течений с вращением. Приведены формулировки метода при-

стеночных функций, реализованного в пакете программ ЛОГОС. Описаны «улучшенные» 

пристеночные функции для более точного расчета трения на стенках вращающихся объек-

тов.  

Исследование применимости данных функций проводится на задаче вращения кругового 

диска с постоянной угловой скоростью в ограниченном пространстве. Моделирование осу-

ществляется с помощью RANS модели SST с использованием рассматриваемых пристеноч-

ных функций в пакете программ ЛОГОС. С «улучшенными» пристеночными функциями по-

лучены результаты более близкие к экспериментальным данным.  

Ключевые слова: модель турбулентности, пристеночные функции, вращение, вращаю-

щийся диск, пакет программ ЛОГОС. 

 

Введение 

Гидродинамические течения с вращением являются одним из наиболее сложных классов 

задач вычислительной гидродинамики. Задачи этого класса встречаются во многих инженер-

ных и научных задачах и играют большую роль в природе и технике, особенно в задачах су-

достроения.  

При моделировании гидродинамических течений наиболее применимыми на практике в 

настоящее время являются RANS модели турбулентности [1], которые характеризуются 

устойчивым итерационным процессом и приемлемыми результатами для большинства 

практически важных течений. В связи с сильным изменением слагаемых, описывающих 

турбулентный перенос вблизи стенки, и отсутствием общего подхода к моделированию 

турбулентности в переходной области RANS модели делят на два подкласса – низкорей-

нольдсовые и высокорейнольдсовые. В низкорейнольдсовых моделях пристеночная ячейка 

располагается непосредственно в вязком подслое. В высокорейнольдсовых – пристеночная 

ячейка формирует практически всю область логарифмического профиля скорости, а рас-

пределение скорости в этой ячейке вычисляется с помощью специально сконструирован-

ных пристеночных функций.  

В настоящее время метод пристеночных функций получил широкое распространение при 

решении практических задач [2]. Однако, при расчетах течений вплоть до стенки примене-
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ние метода «стандартных» пристеночных функций, используемых совместно с высокорей-

нольдсовыми моделями, может вызывать определенные проблемы. Это связано с тем, что 

данных метод отражает только свойства равновесной «логарифмической» зоны пристенного 

течения. Для устранения этого недостатка используют метод «обобщенных» пристеночных 

функций, согласно которому пристеночная функция применяется в сочетании с низкорей-

нольдсовой моделью турбулентности и происходит автоматическое определение зоны по-

граничного слоя - вязкого подслоя или развитого пограничного слоя [3]. 

Однако и применение метода «обобщенных» пристеночных функций наталкивается на 

определенные трудности при применении их для моделирования вращающихся объектов в 

вязкой несжимаемой жидкости. Это связано с необходимостью снижения чувствительности 

численного решения к густоте расчетной сетки у стенки и учета пространственного характе-

ра течения вблизи поверхности вращающихся объектов.  

В докладе приведены формулировки и основные принципы использования метода «обоб-

щенных» пристеночных функций [4], реализованного в пакете программ ЛОГОС [5] разра-

ботки ФГУП «РФЯЦ-ВНИИЭФ». Рассмотрены специальные «улучшенные» пристеночные 

функции более точного расчета трения на стенках вращающихся объектов [4].  

Исследование пристеночных функций для моделирования гидродинамических течений с 

вращением осуществляется на задаче вращения кругового диска с постоянной угловой ско-

ростью в ограниченном пространстве [6]. Проведено сравнение физических характеристик, 

полученных по результатам численного моделирования с использованием рассматриваемых 

пристеночных функций, с экспериментальными данными. 

Метод пристеночных функций, реализованный в пакете программ ЛОГОС 

В пакете ЛОГОС реализован метод «обобщенных» пристеночных функций [4]. Согласно 

предлагаемой формулировке, «обобщенные» пристеночные функции – это некие аппрокси-

мации, которые моделируют универсальные закономерности, присущие пристенной области 

турбулентных потоков. Эти обобщенные аппроксимации строятся путем «смешивания» ре-

шений для вязкого подслоя (индекс vis) и для «логарифмической» области (индекс log) при-

стенного течения: 

log log( ),
u

U Ey
k

     (1а) 

1 1 1

1 log( ) ,visk k k    2 3.50.002( ) ,visk u y

 
2

log ,
0.3

u
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  log

0.3

u
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     (1в) 

Здесь U – касательная составляющая скорости потока относительно стенки, k – кинетиче-

ская энергия турбулентности, ε – скорость ее диссипации, ω – относительная скорость дис-

сипации. Значения указанных величин выражаются через пристеночный масштаб скоростей 

uτ (так называемая динамическая скорость или «скорость трения») и нормированное расстоя-

ние до стенки y
+
: 

,wu





u d
y 
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где τw – напряжение трения на стенке, ρ – плотность жидкости, ν – кинематическая вязкость, 

d – расстояние до стенки. Константы: k = 0.41 (константа Кармана), E = 9, Cm = β
*
 = 0.09. 

В формулировке (1) в вязком подслое для скорости потока U и относительной диссипации 

ω используются известные аналитические решения. Аппроксимация (1а) заимствована из ра-

боты [7]; в выражении (1в) множитель αvis = 0.7 способствует снижению чувствительности 

результатов расчета к значению y
+
. Выражение (1а) аппроксимирует численное решение мо-

дельной задачи о течении Куэтта в плоском канале с одной движущейся стенкой, полученное 

на достаточно мелкой сетке (y
+
< 0.1) по модели турбулентности SST с использованием 

«низкорейнольдсовых» граничных условий. Соотношения (1а) используются для определе-

ния трения на стенке τwв зависимости от текущего значения скорости U1 в первой (ближай-

шей к стенке) расчетной точке. Соотношения (1б, 1в) задают значения параметров турбу-

лентности в этой точке. 

«Обобщенные» пристеночные функции (1) рассматриваются как отправная точка для раз-

работки усовершенствованного варианта пристеночных функций, ориентированных на рас-

чет гидродинамических характеристик вращающихся объектов [4]. 

Доработка «обобщенных» пристеночных функций необходима для снижения чувстви-

тельности численного решения к густоте расчетной сетки у стенки и учета пространственно-

го характера течения вблизи поверхности вращающихся объектов. Все это можно оптималь-

но учесть, настроив пристеночную функцию ω1(y
+
). Настройку данной функции можно про-

вести также на модельной задаче о течении Куэтта в плоском канале с одной движущейся 

стенкой [4]. Для этого проводится серия расчетов на сгущающихся сетках с разными значе-

ниями относительной диссипации ω1 в первой расчетной точке и определяется то «опти-

мальное» значение ω1, при котором рассчитанный коэффициент трения совпадает с его пре-

дельным (при y
+
 → 0) значением.  

Здесь приведем итоговую формулировку «улучшенных» пристеночных функций: 
4 4 1/4

1 log( ) ,visU U U            (2а) 

1 1 1

1 log( ) ,visk k k            (2б) 

1 log(0.22 0.137 ) (1 ) 0.855visy F             ,    

1
3

1
12

y



  

   
   

, 
18

1 max 0;min 0.4ln ;0.16ln
2.4

y
F

y






      
       

     

.   (2в) 

Разработанные пристеночные функции (2) предназначены для обеспечения хорошей точ-

ности определения величины трения на стенке τw на разных по густоте сетках, но испытыва-

ют сложности с обеспечением сеточной независимости направления вектора трения τw, что 

может приводить к искажению структуры потока. Поэтому необходимо провести вычисле-

ния угла отклонения 1 вектора трения на стенке τw от направления вектора скорости V1,так 

как вблизи поверхности вращающегося тела (как и при любом другом трехмерном обтека-

нии) вектор относительной скорости может менять свое направление при приближении к 

стенке, а не параллелен направлению вектора трения, как зачастую принимается «по умол-

чанию». 

k 
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Представим здесь общие этапы методики учета пространственного характера течения 

вблизи поверхности вращающихся объектов. Пусть O – точка на поверхности, в которой оп-

ределяется трение, n – орт нормали к поверхности, V1 – вектор скорости потока относитель-

но стенки в первой расчетной точке A. Тангенциальный орт t лежит в плоскости, задаваемой 

пересечением векторов V1 и n; орт бинормали b перпендикулярен этой плоскости (рис.1). 

 
 

Рисунок 1. Схема к определению направления вектора трения на стенке 
 

Приведем полную формулировку процедуры коррекции направления вектора трения для 

учета пространственного характера течения в рамках метода «обобщенных» пристеночных 

функций: 
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– производная по нормали к поверхности от бинормальной компоненты век-

тора скорости, вычисленная в первой расчетной точке A (рис. 1), d1 – расстояние от этой точ-

ки до стенки, U1 – касательная составляющая вектора скорости потока относительно стенки, 

Fα(y
+
) – весовой множитель, определяемый в ходе калибровки метода. 

В данной формулировке вектор нормали n считается направленным внутрь жидкости, а 

направление вектора τw отвечает силе трения, действующей со стороны жидкости на стенку. 

При 1  = 0 выражения (3) переходят в обычную «скалярную»формулировку «обобщенных» 

пристеночных функций (без поправки на скос потока). 
 

Вращение кругового диска с постоянной угловой скоростью  

в ограниченном пространстве 
 

Для тестирования описанных выше пристеночных функций (1) и (2), а также методики(3) 

рассматривается задача вращения кругового диска с постоянной угловой скоростью в огра-

ниченном пространстве[6]. В данной задаче жидкость вблизи поверхности диска благодаря 

трению вовлекается во вращательное движение; возникающие при этом центробежные силы 
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порождают движение жидкости на периферию. Наличие большого числа взаимовлияющих 

факторов, формирующих движение жидкости у поверхности вращающегося диска, делает 

численное решение данной задачи весьма чувствительным к точности моделирования и ка-

честву разрешения тонкой структуры потока. 

Диск вращается в вязкой несжимаемой жидкости с заданными параметрами среды [6]: 

плотность 31000 кг / м  , вязкость 0,00114 кг / м с   . Рассматриваются различные ре-

жимы вращения диска (табл. 1) для оценки работоспособности рассматриваемых пристеноч-

ных функций. 
 

Таблица 1. Режимы вращения диска 
 

Режим об/сек рад/сек Re LOG10(Re) 

1 1,01037 6,34837 501187,23363 5,7 

2 2,01596 12,66667 1000000,00000 6 

3 4,02237 25,27332 1995262,31497 6,3 

4 8,02569 50,42691 3981071,70553 6,6 

5 20,15963 126,66667 10000000,00000 7 
 

Геометрия задачи и пример расчетной сеточной модели представлены на рис. 2. Высота 

вращающегося цилиндра 0,008 м, диаметр 0,6 м. 
 

  
 

Рисунок 2. Схема эксперимента (слева) и расчетная модель (справа) 
 

Построена гексагональная сетка с измельчением в области диска, содержащая 1 174 544 

ячеек. На диске задан пограничный слой толщиной 0,005м. На рис. 3 показаны сечение рас-

четной сетки и сетка вблизи диска. 
 

 
  

а) б) в) 

Рисунок 3. Расчетная сетка: а) общий вид; б) сечение расчетной сетки; 

 в) расчетная сетка вблизи диска 
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Проведена серия расчетов для различных режимов вращения диска. Данные расчеты про-

водились как с использованием «улучшенных» пристеночных функций (2) с учетом (3), так и 

с «обобщенными» пристеночными функциями (1).  

Оценивается коэффициент момента инерции вращающегося цилиндра:  

m
2 5

M
C

R
2





, 

где М – момент действующей на цилиндр силы трения, – число оборотов, R – радиус ци-

линдра. Результаты данных расчетов приведены в табл. 2 и на рис. 4 в сравнении с экспери-

ментальными данными. 

 

Таблица 2. Значения расчетных величин 
 

Режим lg(Re) Y+ Cmэксп. 

Cm ЛОГОС 

улучш.пристен. ф-

ии 

delta, % Cm ЛОГОС 

обобщ. пристен. 

ф-ии 

delta, % 

1 5,7 0,94 0,011152 0,011321 1,51 0,010736 3,73 

2 6 1,7 0,009879 0,0099703 0,92 0,009428 4,56 

3 6,3 3,2 0,008765 0,0088962 1,50 0,008923 1,81 

4 6,6 6,1 0,00779 0,0079524 2,08 0,008236 5,72 

5 7 14,1 0,006705 0,0068028 1,46 0,006802 1,44 

 
 

Рисунок 4. График зависимости коэффициента момента инерции от числа Рейнольдса  

для расчета с «улучшенными» и «обобщенными» пристеночными функциями 

 

Из табл. 2 и рис. 4 видно, что расчеты лучше всего согласуются с экспериментальными 

данными для режимов течения с у
+
~1 и у

+
~14. При этом на всех режимах кроме у

+
~14 ре-

зультаты расчетов с «улучшенными» пристеночными функциями дают результат, более 

близкий к эксперименту. Отклонение от эксперимента для различных режимов вращения 

диска не превышает 6%. 
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Заключение 

 

В работе представлена формулировка метода «обобщенных» пристеночных функций для 

модели турбулентности SST, ориентированная на численное моделирование гидроди-

намических характеристик вращающихся объектов. Метод включает в себя «улучшенные» 

пристеночные функции для модели SST, обеспечивающие снижение чувствительности 

расчетного значения напряжения трения на стенке к густоте сетки и независимую методику 

коррекции направления вектора трения на стенке для учета пространственного характера те-

чения вблизи поверхности вращающихся объектов. 

Представленные результаты получены при поддержке гранта Президента РФ по госу-

дарственной поддержке ведущих научных школ Российской Федерации НШ-2485.2020.5, а 

также гранта РФФИ № 18-05-800619. 
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ПРИМЕНЕНИЕ НЕОТРАЖАЮЩИХ ГРАНИЧНЫХ УСЛОВИЙ  
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Представлена реализация неотражающих граничных условий для математической модели, 

основанной на решении трѐхмерных уравнений Навье-Стокса и методики VOF. Рассматри-

ваются два численных алгоритма. Первый алгоритм основан на использовании предопреде-

лѐнных выражений для открытых границ, полученных с помощью метода характеристик. 

Второй подход основан на применении демпфирующей пористой зоны для обеспечения за-

тухания волны. Проведено исследование определения параметров пористой зоны для метода 

зоны демпфирования. Эффективность реализованных алгоритмов демонстрируется на зада-

чах со свободной поверхностью. 

Ключевые слова: неотражающие граничные условия, метод VOF, уравнения Навье-

Стокса, течение со свободной поверхностью. 

 

Введение 

Задачи вычислительной гидродинамики зачастую требуют использования неотражающих 

граничных условий, имитирующих бесконечное пространство за пределами расчетной об-

ласти. Типичная задача со свободной поверхностью, где необходимо применение неотра-

жающих граничных условий – распространение волн в акваториях с открытыми границами. 

Построение неотражающих граничных условий для задач подобного типа – нетривиальная 

процедура.  

Обзор литературы показывает, что существующие подходы реализации неотражающих 

граничных условий в задачах со свободной поверхностью можно условно разбить на два 

класса – использование предопределѐнных выражений для открытых границ [1-5] и приме-

нение демпфирующего пористого слоя [6-9]. Методика первого подхода требует, чтобы рас-

чѐтная область была разбита на структурированные счѐтные ячейки, поэтому обобщение 

этого метода на трѐхмерные случаи осложняется за счѐт этих требований [2]. Что касается 

второго метода – в литературе его часто именуют «пористым слоем» (spongelayer) [9], и он 

доступен в современных коммерческих пакетах для решения задач со свободной поверхно-

стью по методике VOF. 

 

Описание подходов реализации открытых границ 

 

Первый подход связан с получением характеристических граничных условий для нели-

нейных гиперболических систем уравнений [1,2]. Граничные условия, в таком случае, пред-

ставляют собой формульные выражения, аппроксимирующие значения вектора скорости и 

объемной доли в области при неотражающей границе: 
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где   – область интегрирования, являющаяся частью неотражающей границы, 
1

n  – объѐм-

ная доля воды в слое ячеек, примыкающем к области  , 1,

n

iu  – компонента скорости в слое 

ячеек, примыкающем к области  , 
1

nh  и *

1,

n

iu – значение глубины и скорости, вычисленные 

при области  , n

bh  и ,

n

b iu  – значения глубины и скорости, вычисленные на непосредственной 

границе, n

b  – объѐмная доля на неотражающей границе. 

Оценки эффективности, а также способы применения данного подхода для произвольной 

конфигурации донной поверхности и неструктурированной расчетной сетки в литературе не 

встречаются. Реализация данного алгоритма требует, чтобы расчѐтная сетка удовлетворяла 

конкретным требованиям. Во-первых, область ячеек при неотражающей границе должна 

разбиваться на относительно небольшие вертикальные подобласти   для повышения точно-

сти вычисления интегралов (1). Во-вторых, алгоритму необходимо знать значение глубины 

воды за пределами расчѐтной области ,mh  , которая также может отличаться при каждой от-

дельной подобласти  .  

Второй подход связан с формированием специального демпфирующего пограничного 

слоя – в расчетной области выделяется приграничный участок со свойствами пористой сре-

ды, и волны, прибывающие в него, плавно теряют свою кинетическую энергию. Данный эф-

фект реализуется за счет источника в уравнении сохранения импульса с заданными свойст-

вами демпфирования: ширины области демпфирования и коэффициента пористости. Данный 

подход удобен в реализации на неструктурированной расчетной сетке. Его главный недоста-

ток – оптимальные свойства области демпфирования зависят от параметров поверхностных 

волн и в общем случае неизвестны. 

Программная реализация рассматриваемых подходов сделана на базе пакета программ 

ЛОГОС [10], где в качестве методики моделирования задач со свободной поверхностью ис-

пользуется метод VOF [11,12], широко апробированный для решения практических за-

дач[13]. Численный алгоритм основан на конечно-объемной дискретизации и алгоритме со-

вмещенного решения уравнений Навье-Стокса [12]. 

 

Решение тестовых задач 

 

Для первого подхода получен алгоритм его применения для произвольной конфигурации 

донной поверхности через разбиение границы на одномерные сегменты и нахождения для 

каждого сегмента интегральных выражений. Для тестирования первого подхода была выбра-
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на задача распространения одиночной волны высотой H в водном бассейне. Волна с задан-

ными параметрами распространяется от левой границы к правой неотражающей. Показания 

мареографа, размещѐнного на расстоянии одной ширины волны от неотражающей границы, 

представлены на рис. 1. Отразившаяся волна наблюдается при t> 0.5, где показано, что высо-

та исходной волны уменьшилась в 3.44 раз. 

 
 

Рисунок 1. Показания мареографа 

 

Для тестирования решалась та же самая задача, однако в правой части канала расположен 

пористый регион. На первом этапе моделировалось распространение волны в каналах разной 

глубины для выбора оптимального коэффициента пористости, при котором амплитуда отра-

женной волны наименьшая. Затем при постоянной глубине канала варьировалась ширина 

пористого региона для одной длины волны при фиксированной глубине канала. На рис. 2 

представлены графики сравнения амплитуды отраженной волны при различных коэффици-

ентах пористости для каналов разной глубины. 

 

 
6 

Рисунок 2. Показания мареографа 
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Таким образом, получили, что оптимальный коэффициент пористости для глубины канала 

0.32 м равен 2000, для глубины 3.2 м – 750, для глубины 32 м – 175, для глубины 320 м – 75. 

Исходя из полученных данных, была подобрана зависимость коэффициента пористости от 

глубины канала, выражаемая формулой: 

1130
K

d
        (2) 

где d – глубина канала. 

На втором этапе исследований был выбран канал глубиной 3.2 м, длина волны 40.24 м, а 

варьировалась ширина зоны пористости. Ширина зоны пористости бралась равной одной, 

двум и трем длинам волн. Коэффициент пористости K = 750. 

Сначала мареограф был установлен в точке x = 100 м для всех трех постановок. На рис. 3 

представлено сравнение амплитуды приходящих в мареограф волн с амплитудой отражен-

ных волн для трех вариантов постановок. 

 

 
 

Рисунок 3. Сравнение амплитуды приходящих волн с амплитудой отраженных волн 

 

Как видно из рисунка, при ширине пористого региона, равному трем длинам волн, ампли-

туда отраженной волны наименьшая. Амплитуда отраженной волны составляет 18.9% от ам-

плитуды приходящей волны для первой постановки, 14.4% и 10% – для второй и третьей со-

ответственно. 

Затем мареографы ставились за 20 метров до пористого региона. На рис. 4 представлено 

сравнение амплитуды приходящих в мареограф волн с амплитудой отраженных волн для 

трех вариантов постановок. 

 

 
 

Рисунок 4.Сравнение амплитуды приходящих волн с амплитудой отраженных волн 
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Амплитуда отраженной волны составляет 22.3% от амплитуды приходящей волны для 

первой постановки, 16% и 12% – для второй и третьей соответственно. При таком положении 

мареографа также видно, что при ширине пористого региона, равному трем длинам волн, 

амплитуда отраженной волны наименьшая. 

На рис. 5 представлен график сравнения показаний мареографа на рассмотренной задаче, 

где результаты были получены для двух подходов, направленных на уменьшение отражений 

волн при границах. Оправданность применения того или иного подхода определяется слож-

ностью решаемой задачи. 
 

 
 

Рисунок 5. Сравнение амплитуды приходящих волн с амплитудой отраженных волн 
 

В качестве примера практического использования методики избавления от отражѐнных 

волн рассмотрена задача распространения волн в акватории Тихого океана вблизи полуост-

рова Камчатка. В представленной задаче применялась методика демпфирующего погранич-

ного слоя, поскольку по причине неструктурированности применяемой расчѐтной сетки 

обеспечивать удовлетворение требований алгоритма, основанного на формульной аппрокси-

мации, к расчѐтной сетке является затруднительным. На рис. 6 представлена визуальная кар-

тина распространения волн в акватории, где ширина области демпфирования составляет две 

длины волны. Наблюдается, что волны, по мере приближения к границам расчѐтной области, 

плавно затухают. 

 
 

Рисунок 6. Визуальная картина распространения волн в акватории п-ва Камчатка 
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Заключение 

 

В рамках настоящей работы рассмотрены методики реализации свободных границ для за-

дач со свободной поверхностью. Описана реализация алгоритма неотражающих граничных 

условий, основанная на методе характеристик, первоначально применяемая для уравнений 

мелкой воды и обобщѐнная на методику VOF. Рассмотрена методика поглощения волн за 

счѐт формирования пористой зоны демпфирования. Проведено исследование определения 

параметров пористой зоны для метода зоны демпфирования, выявлена эмпирическая зави-

симость значения коэффициента пористости от глубины моделируемого канала. 

Представленные результаты получены при поддержке гранта Президента РФ по госу-

дарственной поддержке ведущих научных школ Российской Федерации НШ-2485.2020.5, а 

также гранта РФФИ № 18-05-800619. 
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Найдены автомодельные решения линеаризованного уравнения Кортевега-де Вриза с ин-

тегральной дисперсией, Фурье-спектр которой является степенной функцией волнового чис-

ла. Показано, что в зависимости от величины степени реализуются два вида решений: волно-

вой пакет с нарастающей или убывающей амплитудой. Обсуждается роль этих решений в 

анализе дисперсионного механизма формирования волн-убийц. 

Ключевые слова: уравнение типа Кортевега-де Вриза, автомодельные решения, механика 

жидкости, волны-убийцы. 

 

Введение 

 

Уравнения типа Кортевега-де Вриза играют важную роль в динамике длинных волн в 

различных средах [1-4]. Для математики эти уравнения представляют интерес с  точки 

зрения интегрируемости нелинейных эволюционных уравнений. Для физиков важны про-

цессы взаимодействия солитонов и их устойчивости. Наконец, стоит отметить эффекты 

модуляционной неустойчивости и нелинейно-дисперсионной фокусировки волновых па-

кетов, важные для понимания генерации аномально больших волн, получивших название 

«волн-убийц» [5-6]. 

Здесь мы получим автомодельные решения линеаризованных уравнений типа Кортевега-

де Вриза которые важны для понимания эволюции импульсных возмущений и формирова-

ния волн-убийц. 

Эволюционные уравнения и дисперсионные характеристики 

 

В приближении длинных волн, распространяющихся в одном направлении, дисперсион-

ная характеристика аппроксимируется первыми двумя членами 

| |mmсk k k    (1) 

 

где k – волновое число и   - ее частота, с – скорость линейных длинных волн, m - числен-

ный коэффициент, размерность которого видна из уравнения (1), и его знак может быть лю-

бым. Показатель степени предполагается не равным нулю 0m  (в противном случае среда 

не имеет дисперсии), и он может быть как положительным, так и отрицательным. Знак моду-

ля в (1) включен, чтобы рассматривать волновые числа и частоты в отрицательном диапазо-
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не, что удобно для комплексного Фурье-анализа волновых процессов. В частности, от дис-

персионного уравнения (1) можно перейти к эволюционному уравнению 

{ } 0m m

u u
с D u

t x x


  
  

  
, 

    (2) 

 

где оператор D{u} в Фурье-представлении имеет следующий вид 

{ } | | ( , )m

mD u k S k t  .      (3) 

 

Здесь S(k,t) – пространственный, в общем случае комплексный, Фурье спектр 

( , ) ( , ) ( )S k t u x t exp ikx dx





  . 
    (4) 

 

Для нечетных положительных значений показателя m уравнение (2) становится уравнени-

ем в частных производных, для четных положительных m в последнем слагаемом появляется 

оператор Гильберта, и для отрицательных m – оно становится интегральным. Мы не приво-

дим здесь эти частные случаи. 

Дисперсионная характеристика (1) и соответствующее ей эволюционное уравнение (2) 

встречаются во многих моделях поверхностных и внутренних волн в океане[4]. В частности, 

если m = 2, то уравнение (2) сводится к известному уравнению Кортевега-де Вриза (КдВ)в 

линейном приближении [1]; при m = 1–к уравнению Бенджамина-Оно (БО) также в линейном 

приближении [7-8]; при m = -2– к редуцированному уравнению Островского [9]. Отметим, 

что при с = 0, и при m = -1/2 дисперсионная характеристика (1) описывает волны на глубо-

кой воде, а при с = 0 и m = 1/2 – короткие капиллярные волны[1], так что в общем случае мы 

можем не ограничиваться только длинными волнами.  

Наконец, важно подчеркнуть, что можно перейти в систему отсчета, двигающуюся со ско-

ростью линейных длинных волн, с, так что без ограничения общности далее положим с = 0. 

Приближенное описание процесса распространения  

частотно-модулированных сигналов 

 

Наиболее просто изучить дисперсионные эффекты в рамках кинематического уравнения 

Уизема для локального значения волнового числа k(x,t) – для определенности здесь рассмат-

риваются только положительные значения волнового числа [1] 

( ) 0gr

k k
c k

t x

 
 

 
, 

(5) 

 

где групповая скорость волнового пакета находится из (1) 

( 1) m

gr m

d
c m k

dk


    . 

  (6) 

 

Легко показать, что уравнение (5) имеет автомодельное решение [6] 

( )
f

gr

f

x x
c k

t t





. 

(7)  

 

Здесь xf  и tf – указывают положение так называемой фокальной точки, когда все волновые 

пакеты соберутся в один момент времени, образуя волну большой амплитуды («идеальная» 

волна-убийца). Учитывая (6), начальное распределение волнового числа в цуге есть (x<xf) 
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1/

( ,0)
( 1)

m

f

m f

x x
k x

m t

 
  

  

 . 

(8) 

 

В общем случае это выражение описывает дисперсионное сжатие волновых пакетов  

(при t<tf) и их последующее расхождение в пространстве (при t>tf).  

Автомодельное решение (7) очень наглядное, однако оно не работает в окрестности фоку-

са и не позволяет предсказать форму возникающей волны-убийцы. 

Автомодельное решение уравнения (2) 

 

Для анализа волнового процесса в окрестности фокуса (момент образования волны-

убийцы) необходимо решать уравнение (2) с заранее неясными начальными условиями, ведь 

только некоторые из них приведут к образованию больших волн. Между тем, можно вос-

пользоваться свойством инвертированности уравнения (2) относительно знака времени и ко-

ординаты, задать начальное условие в виде ожидаемой волны убийцы и посмотреть ее пре-

вращение в волновой пакет малой амплитуды. Инвертируя тогда полученное решение, мы 

сможем быть уверенным в ее трансформацию в волну-убийцу заданной формы. Этот способ 

был применен в [10] для анализа волн-убийц в рамках нелинейного уравнения Кортевега-де 

Вриза. Позднее этот прием в иностранной литературе был назван как ―time-reversing‖ [11]. 

«Идеальным» образом волны-убийцы является дельта-функция 

0 0( )
x

u x A
l


 

  
 

 . 
(9) 

 

где параметры A0 и l выбраны только для масштабирования, и в принципе, могут быть опу-

щены. Это же начальное условие используется для получения функции Грина и автомодель-

ных решений. Тогда общее решение уравнения (2) с начальным условием (9) сводится к ин-

тегралу[12-13] 

 0

0

( , ) cos ( )
A l

u x t k t kx dk




  , 
(10) 

который представим в виде 

0

1 1

sgn
( , )

2 3 3

m

m m
m m

A l x
u x t

t t



  

 
  
 
 

, 

      

(11)  

 

1

0

1
( ) cos

3

mz
z dz 



  
   

 
 . 

(12) 

 

Данное решение является автомодельным (зависит только от одной функции и описывает 

расплывание волнового пакета в пространстве). В частности, при m = 2, когда уравнение (2) 

сводится к линеаризованному уравнению Кортевега-де Вриза, функция ( )  выражается че-

рез известную функцию Эйри первого рода ( ) Ai( )   [14]. Функция Эйри описывает зату-

хающий (как t
-1/3

) цуг с максимальной головной волной, расплывающейся в пространстве 

пропорционально t
1/3

 (рис. 1). 

В общем же случае амплитуда волны убывает как t
-1/(m+1)

, а ее длина как t
1/(m+1)

. Интеграл 

(12) также вычисляется для значений m = ½ и m =1 через специальные функции
1
, но мы не 

                                                           
1
 Мы благодарны А.В. Слюняеву, указавшему на это. 
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будем их приводить в силу громоздкости окончательных выражений. В общем случае, не 

удается аналитически вычислить интеграл (12) и свести функцию ( ) к известным. Поэто-

му здесь изучим асимптотику автомодельного решения (11) на больших временах в области 

0mx  с помощью метода стационарной фазы[3,15]. 

 
Рис. 1. Функция Эйри – автомодельное решение линеаризованного  

уравнения Кортевега-де Вриза 

 

Волновое поле представимо в виде  

 * *( , ) ( , ; )cos ( , ;u x t A x k t x k t   , (13) 

 

где * *( ) ( 1) m

gr m

d x
c k m k

dk t


      . 

(14) 

 

Огибающая волнового пакета имеет простой вид 
1

2

0
2

( sgn )2
( , )

( 1)

m

m
m

m
m

x
A x t A l

m m t











 . 

(15) 

 

а фаза 
1/

* * * *

sgn
( , ; ) ( ) / 4 / 4 / 4

1 1 ( 1)

m

m

m

xm mx
x k t k t k x k x

m m m t


   



 
          

   
.       (16) 

Как и ожидалось, со временем амплитуда волны падает, а вот в пространстве мы получаем 

два качественно разных режима. При m> 1 амплитуда волны затухает с удалением от голов-

ной волны (как в функции Эйри), а при m< 1 амплитуда волны с удалением от головной вол-

ны растет неограниченно. В пограничном случае m = 1 амплитуда волны неизменна в про-

странстве; этот случай подробно изучен в [13]. Длина волны во всех случаях уменьшается с 

удалением от головной волны. Формально, решение (13) не работает в окрестности головной 

волны (малые значения волнового числа), однако сейчас нас больше интересует волновой 

пакет в целом, а не несколько первых волн, тем более, что при m< 1 они имеют малую ам-

плитуду по сравнению с остальными.  

Итак, мы получили точное решение и его асимптотическое представление в случае, когда 

начальное условие представляет собой дельта-функцию. Инвертируя полученное автомо-

дельное решение в пространстве 
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0

1 1

sgn
( , )

2 3 3

m

m m
m f m f

A l x
u x t

t t t t



  

 
  

  
 

,                                                (17)  

мы можем утверждать, что в момент времени tf волновой пакет (17) трансформируется в 

дельта-функцию, а затем снова расплывается. 

Математически автомодельное решение представлено выше. Однако физическая интер-

претация полученного решения не является однозначной. При 1m   волновой пакет малой 

амплитуды преобразуется в одиночную волну неограниченной амплитуды («идеальную» 

волну-убийцу). В противоположном случае волновой пакет уже имеет неограниченную ам-

плитуду на одном из своих концов, и его схлопывание в дельта-функцию не ведет к появле-

нию волны с еще большей амплитудой. Поэтому дисперсионный сценарий формирования 

«идеальной» волны-убийцы не работает в этом случае, и такая волна не может возникнуть из 

малоамплитудного возмущения. Тем не менее, волна-убийца (но не идеальная) может воз-

никнуть, если в волновом пакете обрезать высокоамплитудные хвосты. Этот сценарий будет 

исследован позднее. Расчеты подобных сценариев могут быть сделаны с использованием ав-

томодельных решений (11), задаваясь начальным условием в виде ожидаемой волны-убийцы 

ufr(x); это решение записывается в интегральной форме 

 0

1 1

sgn
( , ) ( )

2 3 3

m
fr

m m
m m

A l x y
u x t u y dy

t t



 



 


 
  
 
 

 .                                                (18)  

 

Заключение 

 

Найдено интегральное представление для автомодельного решения линеаризованного 

уравнения Кортевега-де Вриза с интегральной дисперсией и изучена структура решения вда-

ли от головной волны. На этой основе рассмотрен процесс дисперсионного сжатия волновых 

пакетов в средах с полиномиальной дисперсионной характеристикой и сформулированы ус-

ловия оптимальной фокусировки волнового пакета. Автомодельное решение позволяет по-

нять формирование «идеальной» волны-убийцы (в виде дельта-функции). Демонстрируется, 

что «идеальная» волна-убийца возможна только при 1m  . В противоположном случае вол-

на-убийца возможна, но ее форма отлична от «идеальной».  

Исследование выполнено при финансовой поддержке РФФИ в рамках научных проектов 

№ 19-05-0016 и №19-02-00111. 

Работа выполнена при поддержке гранта РНФ 19-12-00253 «Нелинейные механизмы ге-

нерации волн-убийц». 
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AUTOMODEL SOLUTIONS OF THE LINEARIZED EQUATION  

OF KORTEWEG - DE VRIES TYPE WITH INTEGRAL DISPERSION 

 

Self-similar solutions of the linearized Korteweg-de Vries equation with integral dispersion, the 

Fourier spectrum of which is a power function of the wave number, are found. It is shown that, de-

pending on the magnitude of the degree, two types of solutions are realized: a wave packet with in-

creasing or decreasing amplitude. The role of these solutions in the analysis of the dispersion me-

chanism of the formation of freak waves is discussed. 

Key-words: Korteweg-de Vries equation, self-similar solutions, fluid mechanics, freak waves. 
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Известные уравнения Буссинеска и Уизема описывают эволюцию волн во времени и 

плохо «приспособлены» для решения граничных задач. Здесь выведены аналогичные 

уравнения, в которых эволюционной переменной является координата. Отмечается глав-

ная трудность всех преобразований, связанная с не разрешимостью дисперсионного соот-

ношения для волн на воде относительно волнового числа, и предлагается ряд аппрокси-

мационных зависимостей. 

Ключевые слова: волны на воде, уравнения Буссинеска, уравнение Уизема, граничная 

задача. 

 

Введение 

 

Нелинейные эволюционные уравнения играют важную роль в математике и физике. 

Уравнения Кортевега-де Вриза, нелинейное уравнение Шредингера и уравнение синус-

Гордона стали основными модельными явлениями волновых процессов в самых разнообраз-

ных приложениях[1]. Именно на этих уравнениях впервые была продемонстрирована важ-

нейшая роль солитонов, которые не деформируются в нелинейных диспергирующих средах 

и могут переносить информацию на большие расстояния, что и используется, например, в 

современных оптических линиях связи. Будучи уравнениями в частных производных с «ми-

нимальным» порядком производных по времени (один-два), они позволили легко проводить 

численное моделирование, на котором отрабатывались новые методы нелинейной теории 

волн и демонстрировалась роль новых нелинейных эффектов. Особняком здесь стоит урав-

нение Бенджамина-Оно [2-3], которое является интегро-дифференциальным, но, тем не ме-

нее, полностью интегрируемым. В той или иной мере, известные эволюционные уравнения 

выведены в приближениях слабой нелинейности и слабой дисперсии, так что понятна их ог-

раниченность в практических приложениях. 

Именно поэтому стали появляться уравнения, в которых попытались избавиться от огра-

ничения слабой нелинейности и/или дисперсии. В частности, были предложены уравнения 

Уизема [4] для поверхностных волн и Джозефа [5] для волн в двухслойном потоке, которые 

точно учитывают линейное дисперсионное соотношение. Эти уравнения – интегро-

дифференциальные с «плохими» ядрами, так что их исследование представляет собой весьма 

трудную задачу. Тем не менее, и здесь за последние годы получены интересные результаты, 
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касающиеся структуры бегущих волн, модуляционной неустойчивости и характера обруше-

ния; мы приводим здесь соответствующие ссылки на уравнение Уизема [6-13]. 

Обычно эволюционные уравнения определяют развитие волнового процесса во времени. 

Между тем, на практике, как правило, возмущения генерируются на границе исследуемого 

участка (волнопродуктор в лабораторном лотке, запись сигнала на буе в море), и развитие 

волны происходит в пространстве по мере удаления от границы. В случае длинных волн при 

малой нелинейности и дисперсии переход от эволюции во времени к эволюции в простран-

стве делается относительно тривиально при сохранении нужного порядка теории возмуще-

ний, см., например, [14-15]. Если, однако, малого параметра нет, то такая процедура не рабо-

тает. В данной статье мы получим пространственно эволюционные уравненияУизема и Бус-

синеска для гравитационных волн на поверхности жидкости конечной глубины. 

Уравнение Уизема 

 

Запишем здесь уравнение Уизема в его первоначальном виде [1,4] 

0
0

3 ( , )
( ) 0

2

c y t
c D z y dy

h z y

  







  
   

   ,                                                       (1) 

1 tanh( )
( ) exp( )

2

kh
D dk ik

kh
 







  .                                                             (2) 

Здесь 𝜂(𝜏, 𝑧)- возвышение свободной поверхности, h – глубина бассейна, предполагаемая 

постоянной, 0c gh - скорость длинных волн,  - время и z - координата. Удобно перейти к 

безразмерным параметрам 

/u h  , K kh ,          /x z h ,        0 /t c h ,                          (3) 

так что уравнение (1) становится безразмерным 
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   ,                                                        (4) 
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  /                                                             (5)  

В формулу (5) входит точное выражение для фазовой скорости волн на поверхности жид-

кости конечной глубины 

tanh
( )

K
c K

K K


  ,                                                                    (6) 

где  -безразмерная частота волны. Заметим, что в уравнении (1) нелинейность входит при-

ближенно, через известное соотношение для длинных волн малой, но конечной амплитуды, в 

то время как линейная дисперсия описывается точно. Поэтому уравнение Уизема рассматри-

вается как феноменологическое, и оно не имеет строго вывода. 

Обратим внимание, что в приближении длинных волн ( 0K  ) скорость распространения 

волн становится постоянной, и уравнение (4) сводится к уравнению простой волны [1]. Если 

же учесть следующий член разложения (
21 / 6c K  ), то уравнение (4) сводится к известно-

му уравнению Кортевега-де Вриза. При учете следующего члена разложения в дисперсион-

ном соотношении возникнет член с пятой производной и т.д. Однако при этом свойства дис-

персионной кривой начинаются меняться кардинально. Если в точном дисперсионном соот-

ношении скорость всегда падает с ростом волнового числа, то в уравнении с пятой произ-
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водной она будет расти в пределе больших значений волнового числа. Это приводит к нефи-

зическим следствиям, в частности, нарушению принципа причинности. Поэтому использова-

ние рядов Тейлора для получения дифференциальных эволюционных уравнений, на наш 

взгляд, бесперспективно. 

Более правильным является использование Паде-аппроксимации дисперсионного соотно-

шения. В частности, в работе [16] используются Паде-аппроксимации не для самой скорости, 

а для ее квадрата 

2 4

2

2 4

1 1
1

6 120
1 1

1
2 24

K K

c

K K

 



 

.                                                                (7) 

Это позволило вывести дифференциальные уравнения Буссинеска для волн на воде, кото-

рые более удобны для практических целей, поскольку описывают волны, распространяю-

щиеся в обе стороны и взаимодействующие между собой в бассейне переменной глубины. 

Точность подобного рода аппроксимации очень велика (K< 10-20), поскольку включает диа-

пазон волн на глубокой воде. За недостатком места мы не будем здесь приводить получае-

мые уравнения Буссинеска, отсылая читателя к статье [16], где эта процедура представлена в 

наиболее общей форме 

Пространственно эволюционные уравнения Буссинеска 

 

Для многих практических целей необходимо иметь уравнения, описывающие пространст-

венную эволюцию волнового поля, заданного на какой-нибудь границе в любой момент вре-

мени. Очевидно, что соответствующие уравнения должны быть похожи на (4) с заменой 

времени на координату. Но тогда вместо зависимости скорости распространения волн от 

волнового числа мы должны иметь зависимость скорости от частоты. Из точного дисперси-

онного соотношения (6) выразить в явном виде такую зависимость не удается. Однако мож-

но попробовать опять применить Паде-аппроксимации дисперсионного соотношения. Такая 

задача решалась 60 лет назад с другими целями, мы приводим здесь эту зависимость[17] 
2

2 4

21 ( )n

K
P


 

 
 ,                                                        (8) 

В этой работе вычислены коэффициенты полиномов Pn в случае, когда ограничиваются 

пятью или шестью членами, и точность аппроксимации (8) не превышает 0.1%. Для эконо-

мии места мы опустим полиномы в (8) и запишем простую форму данного уравнения 
2 2 4K    ,                                                        (9) 

которое, в сущности, представляет собой сумму двух дисперсионных соотношений для мел-

кой и глубокой воды. Оно неплохо описывает точное дисперсионное соотношение, и ошибка 

не превышает 10%, см. рисунок (штриховая линия). Тогда легко показать, что данное дис-

персионное соотношение приводит к следующему линейному пространственно - эволюци-

онному уравнению Буссинеска 
2 2 4

2 2 4
0

u u u

x t t

  
  

  
.                                                              (10) 
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 Аппроксимации зависимости волнового числа от частоты. Сплошная линия – точная зависи-

мость (6), штриховая – (9) и штрих-пунктирная – (12) 

 

Это линейное уравнение уже выводилось в работе[18] с помощью эвристической проце-

дуры для волн в бассейне переменной глубины и использовалось в линейной теории набега-

ния волн на берег. Учет нелинейности в рамках теории длинных волн в случае малой нели-

нейности может быть проведен более строго (здесь его вывод опущен), и окончательное про-

странственно - эволюционное уравнение Буссинеска выглядит следующим образом 
2 2 2 2 4

2 2 2 4

3
0

2

u u u u

x t t t

   
   

   
.                                                   (11) 

Учет полиномов в дисперсионном соотношении (8) ведет к появлению дополнительных 

членов типа 
2 2/n nu x t   , которые не меняют дифференциального характера нелинейного 

эволюционного уравнения. 

Пространственно - эволюционное уравнение Уизема 
 

Для вывода этого уравнения нам понадобится полиномиальная аппроксимация зависимо-

сти волнового числа от частоты, которая не вытекает из (8). В качестве первого шага мы по-

добрали следующую аппроксимацию 

3

2

1
1

4
1

1
5

K

 

 

 

 ,                                                              (12) 

которая достаточно хорошо совпадает с точным дисперсионным соотношением в области 

K<16, штрих-пунктирная линия на рисунке. Теперь уже мы можем «обратить» дисперсион-

ное соотношение в эволюционное уравнение 
3 3

2 3

1 1
0

5 4

u u u u
H

x t x t t

    
    

     
,(13) 

где оператор Гильберта 

1 ( , )
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H V ds

t s
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К сожалению, уравнение (13) осталось интегро-дифференциальным, однако ядро преобра-

зования стало существенно проще и выражается через известное преобразование Гильберта. 

Чтобы избавиться от интегрального члена, необходимо иметь четные степени частоты в чис-

лителе и знаменателе (12), что пока нам не удалось сделать. 

Учет нелинейности в уравнении Уизема производится в приближении длинных волн, по-

этому мы сразу можем записать ответ 
3 3

2 3

3 1 1
0

2 5 4

u u u u u
u H

x t t x t t

     
     

      
.   (15) 

Полученные пространственно эволюционные уравнения Буссинеска и Уизема решаются в 

области x> 0, при этом граничные условия задаются на оси времени  ( )t    . 

Заключение 
 

В работе представлен феноменологический вывод пространственно - эволюционных 

уравнений Буссинеска и Уизема для гравитационных волн на поверхности жидкости конеч-

ной глубины. С их помощью может быть описана пространственная эволюция волнового по-

ля, заданного на границе (волнопродуктор в лотке или запись на буе в море). Основная про-

блема при выводе таких уравнений лежит в полиномиальной аппроксимации дисперсионно-

го соотношения для волнового числа от частоты, причем в зависимости от аппроксимации 

могут быть получены разные формы эволюционных уравнений. Свойства таких уравнений 

предполагается исследовать в дальнейшем. Аналогичный подход может быть применен для 

вывода пространственно - эволюционного уравнения Джозефа для внутренних волн в двух-

слойном потоке, а также для более общего случая произвольной стратификации жидкости. 

Как нам представляется там больше «свободы» с аппроксимацией дисперсионной характери-

стики. Мы предполагаем выполнить это исследование для ряда типичных стратификаций 

океана. 

Работа выполнена при поддержке Лаборатории динамических систем и приложений 

НИУ ВШЭ, гранта Министерства науки и высшего образования РФ, cоглашение № 075-15-
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ния Уизема).  
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The well-knownBoussinesq and Watham equations describe the evolution of waves in time and 

are poorly ―adapted‖ to solve boundary problems. Similar equations are derived here in which the 

coordinate is the evolutionary variable. The main difficulty of all the transformations associated 

with the insolubility of the dispersion relation for water waves relative to the wave number is noted, 

and a number of approximation dependencies are proposed. 
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Решена задача Коши для линейного уравнения Кортевега-де Вриза с интегральной дис-

персией, спектр которой представлен степенной зависимостью от волнового числа. Показа-

но, что в зависимости от показателя степени из начального короткого возмущения формиру-

ются волновой пакет с максимальной головной волной или максимальной волной в середине 

цуга. Обсуждается роль полученных решений в дисперсионном механизме образования 

волн-убийц. 

Ключевые слова: уравнение типа Кортевега-де Вриза, метод стационарной фазы, меха-

ника жидкости, астрофизика, волны-убийцы. 

 

Введение 

 

Хорошо известна роль интегрируемых нелинейных эволюционных уравнений в нелиней-

ной физике, позволившая доказать существование уединенных волн специального вида – со-

литонов, которые сохраняются при взаимодействии друг с другом. Их неизменность при 

распространении в нелинейных диспергирующих средах дала возможность использовать со-

литоны в системах передачи информации на далекие расстояния, в частности, в оптических 

волоконных системах. Большинство из известных нелинейных эволюционных уравнений 

(уравнение Кортевега-де Вриза, нелинейное уравнение Шредингера, уравнение синус-

Гордона и т.п.) являются уравнениями в частных производных с аналитическими нелиней-

ными функциями (как правило, степенными), что значительно упрощает математический 

анализ [1]. Особняком здесь стоит уравнение Бенджамина-Оно, которое содержит инте-

гральное слагаемое, ответственное за дисперсию [2-3]. Оно является также полностью интег-

рируемым, причем солитоны в нем имеют лоренцову форму и их называют алгебраическими 

солитонами. Интегральность дисперсии позволяет лучше учесть дисперсию, в частности для 

поверхностных и внутренних волн в жидкости выведены уравнения Уизема [4] и Джозефа 

[5], которое уже не является интегрируемым. Сложность неинтегрируемых версий нелиней-

ных эволюционных уравнений с интегральной дисперсией приводит к тому, что для их ана-

лиза привлекаются главным образом численные методы.  

Здесь мы рассмотрим линеаризованную версию эволюционных уравнений с интегральной 

дисперсией, чтобы оценить влияние такой дисперсии на эволюцию начального импульсного 

возмущения. 



1143 

 

Линеаризованное уравнение типа Кортевега-де Вриза с интегральной дисперсией 

 

Целью наших исследований будет линеаризованное уравнение типа Кортевега-де Вриза 

{ } 0m m

u
D u

t x


 
 

 
,                                                         (1) 

где оператор D{u} в Фурье-представлении имеет следующий вид 

{ } | | ( )m

mD u k U k  .                                                                (2) 

Здесь U(k) – пространственный Фурье спектр 

( , ) ( , ) ( )U k t u x t exp ikx dx





  ,                                                           (3) 

при этом m может быть как положительным, так и отрицательным, в том числе и дробным, 

m  - произвольная константа, для определенности положительная. Уравнение (1) решается 

на безграничном интервале: x  с исчезающе малыми значениями на бесконечности. 

Уравнения такого типа встречаются во многих приложениях. В частности, если m = 2, то 

уравнение (1) сводится к известному линеаризованному уравнению Кортевега-де Вриза 

(КдВ),а при m = 1 –к линеаризованному уравнению Бенджамина-Оно (БО).Уравнение (1) при 

m = 4 есть линеаризованное уравнение Кавахары [6-7].В принципе, известны варианты урав-

нения (1) с «отрицательными» дисперсиями (m = -2)типа редуцированного уравнения Ост-

ровского [8], которые также включаются в анализ. Нелинейные слагаемые в уравнениях КдВ 

типа тоже бывают весьма разные [9], которые здесь не будут рассматриваться. 

Мы будем решать задачу Коши для уравнения (1) с начальным условием в виде однопо-

лярного гауссового импульса 
2

0 0 2
( ) exp

x
u x A

l

 
  

 
 ,                                                                     (4) 

где A0 и l –амплитуда и полуширина начального импульса. Сразу отметим, что константы 

в уравнении (1) и начальном условии (2) могут быть опущены простой заменой функции 

и аргументов, но мы будем сохранять их, имея в виду физические приложения данного 

уравнения. 

Асимптотическое решение задачи Коши 

 

В силу линейности уравнения (1) его общее решение может быть представлено интегра-

лом Фурье 

  0

1
( , ) Re ( )exp ( )

2
u x t U k i k t kx dk







   ,                                         (5) 

где U0(k) – спектр начального возмущения, Reозначает реальную часть и частота волны есть 

| |mm k k   .                                                                  (6) 

В общем случае дисперсионная зависимость (6) не является аналитической кривой, одна-

ко это не приводит к появлению комплексных значений частоты волны и неустойчивости 

бегущих волн. 

На больших временах в силу дисперсии(если 0m  )любое возмущение превратится в 

волновой пакет, структура которого в фиксированной точке х может быть исследована с по-

мощью метода стационарной фазы[10] 
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 0 * * *2 2

2
( , ) ( )cos ( ) / 4

| / |
u x t U k k t k x

t d dk
 

 
   ,                                (7) 

где *( , )k x t  находится из уравнения 

*( )gr

d x
c k

dk t


   .     (8) 

Учитывая, что в рамках моделей КдВ-типа частота волны и ее групповая скорость сgr от-

рицательна, асимптотическое представление решения задается в области x< 0 (вдали от го-

ловной волны). Нахождение решения в области начального возмущения и впереди ее требует 

более тонкого анализа интеграла (5), который для некоторых значений параметра m дан в 

[11-12]. 

Входящий в (7) начальный спектр легко вычисляется 
2 2

0 0 0( ) exp( / 4)U k A l k l  ,    (9) 

так что окончательно асимптотическое решение (7) можно записать в виде 

 * * *( , ) [ , ; ( , )]cos ( ) / 4u x t A x t k x t k t k x     ,                                (10) 

где огибающая волнового пакета есть 
2 2

*
* 0 1

*

2
[ , ; ( , )] exp

( 1) 4m

m

k l
A x t k x t A l

t m m k 

 
  

  
,                                                 (11)  

и 
1/

*( , )
( 1)

m

m

x
k x t

m t

 
  

 
.                                                          (12) 

Рассматривая волновой процесс в фиксированный момент времени, мы видим из (12), что 

вблизи зоны начального возмущения (|x| <l) располагаются длинные волны (малые значения 

волнового числа), а вдали от нее (позади головной волны) все более короткие волны (с уве-

личивающимся значением волнового числа). 

Характер распределения амплитуды волнового пакета зависит от вида дисперсии и опре-

деляется функцией (рис. 1) 
1 2

2( ) exp
4

m

m

K
F K K

  
  

 
 ,                                                     (13) 

входящей в выражение (11) для амплитуды. Здесь K= kl. Если m> 1 (как в уравнениях Корте-

вега-де Вриза и Кавахары), то амплитуда первых длинных волн велика (пунктирная кривая 

на рис. 1), и монотонно спадает к хвосту волнового пакета, где присутствуют короткие вол-

ны. Такая динамика хорошо известна в рамках линейного КдВ уравнения [13]. На самом де-

ле, в окрестности малых k метод стационарной фазы не работает, и область головной волны 

должна быть рассмотрена особо. В частности, для m = 2 точный анализ приводит к функции 

Эйри, в котором максимальной является головная волна. В случае m = 1 (как в уравнении 

Бенджамина-Оно) длинные волны имеют одинаковую амплитуду, которая даже в рамках ме-

тода стационарной фазы остается конечной (пунктирная кривая на рисунке). 
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 Распределение спектральной амплитуды по волновым числам 

 

Совсем другая динамика возникает при m< 1 (сплошная кривая на рис. 1 для редуциро-

ванного уравнения Островского).  В этом случае длинные и короткие волны имеют малую 

амплитуду, а основная энергия приходится на волну с волновым числомkmaxи 

амплитудойAmax, причем она двигается с постоянной скоростью cmax: 

1

12

max 0

(1 ) 1
exp

( 1) 4

m

m

m

m l m
A A

t m m



  
  

  
,

max

1 m
k

l


 ,    

/2

max

( 1)(1 )m

m

m

m m
c

l

  
  .   (14) 

В результате мы имеем волновой пакет, амплитуда которого затухает со временем, как t
1/2, 

и он расплывается в пространстве (длинные волны уходят вперед, а короткие назад), так что 

его энергия сохраняется. 

Подчеркнем еще раз, что асимптотическое решение получено для дисперсионных сред (

0m  ). Если же в среде нет дисперсии (m=0), то точное решение уравнения (1) представляет 

собой бегущую волну  

 
2

0

0 2
( , ) exp

x t
u x t A

l

 
  
 
 

 ,                                                             (15) 

которая не расплывается в пространстве. 

Если начальное возмущение представляет собой разнополярный импульс типа N-волны, 

спектр которого пропорционален k(при малых k), то аналогично можно показать, что голов-

ная волна будет максимальной при 3m  , а в случае m< 3–максимальной является волна в 

цуге с фиксированной длиной и постоянной скоростью, как в случае (14). В частности, в ли-

неаризованном КдВ-уравнении, если начальное возмущение имеет нулевую массу, головная 

волна не максимальна, и это было показано в [14-15] применительно к волнам цунами.  
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Заключение 

 

Мы рассмотрели эволюцию начального импульсного возмущения в рамках линеаризован-

ного уравнения типа Кортевега-де Вриза, когда дисперсия может быть представлена как 

дифференциальным, так и интегральным слагаемым. В случае однополярного начального 

возмущения решение уравнения (1) представляет собой затухающий цуг с максимальной го-

ловной волной при 1m  , и осциллирующий волновой пакет при 1m  . Если начальное воз-

мущение есть N-волна, то критическое значение параметра дисперсии смещается к 3m  . 

Отмеченные особенности волновых полей будут важны при анализе нелинейных эффектов, 

что будет сделано в дальнейшем. 

Отметим также, что в рамках уравнения (1) существует симметрия решений относительно 

знаков времени и координат. Это означает, что если в начальный момент времени задать ин-

вертированный в пространстве волновой пакет (10), то он за конечное время превратится в 

импульс большой амплитуды, что лежит в основе дисперсионного механизма генерации 

«волн-убийц» [16-17]. 

Работа выполнена при частичной поддержке Лаборатории динамических систем и при-

ложений НИУ ВШЭ, гранта Министерства науки и высшего образования РФ, cоглашение 

№ 075-15-2019-1931 (раздел 3), а также грантов РФФИ 19-05-00161 и 19-02-00111 в части 

приложения полученных результатов в океанологии и астрофизике. 
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О МНОГОМЕРНЫХ АНАЛОГАХ ТРЕУГОЛЬНИКА СЕРПИНСКОГО 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

  

Исследуются аттракторы систем итерированных функций в n-мерном евклидовом про-

странстве, состоящих из  𝑛 + 1 гомотетии с аффинно независимыми центрами и произволь-

ными коэффициентами подобия 𝜆𝑖 ∈  0,1 . Найдены условия, при которых аттрактор являет-

ся: 1) симплексом ∆  с вершинами в центрах гомотетий; 2) канторовым множеством в сим-

плексе ∆. Указана размерность Минковского и Хаусдорфадля аттракторов рассматриваемых 

систем. 

Ключевые слова: треугольник Серпинского, система итерированных функций, аттрак-

тор, фрактал, множество Кантора 

Введение 

 

Треугольник (ковер, салфетка) Серпинского – один из классических примеров фракталов 

на плоскости. Несмотря на простоту его построения, он представляет огромный интерес (см., 

например, [1]).  

Треугольник Серпинского может быть получен как аттрактор системы итерированных 

функций. Напомним, что системой итерированных функций (СИФ) на полном метрическом 

пространстве 𝑋 называется конечное семейство сжимающих отображений, заданных на 𝑋. 

Согласно известной теореме Хатчинсона ([2, с.713]) любая СИФ имеет единственный ат-

трактор, представляющий собой непустое компактное множество, инвариантное относитель-

но отображений системы.  

Аттрактором СИФ, состоящей из трех гомотетий с коэффициентами гомотетии, равными 

1/2, и центрами, не лежащими на одной прямой, является классический треугольник Серпин-

ского. 

В данной работе мы исследуем некоторые аналоги треугольника Серпинского в n-мерном 

евклидовом пространстве 𝑅𝑛 . Для этого рассмотрена система итерированных функций в 𝑅𝑛 , 

состоящая из 𝑛 + 1 гомотетии𝑓𝑖 𝑋 = 𝜆𝑖 𝑋 − 𝐴𝑖 + 𝐴𝑖с коэффициентами подобия 𝜆𝑖 ∈  0,1 и 

центрам 𝐴𝑖 , являющимися аффинно независимыми.  

В [3] рассматривались такие многомерные аналоги треугольника Серпинского в предпо-

ложении равенства всех коэффициентов подобия: 𝜆1 = 𝜆1 = ⋯ = 𝜆𝑛+1 = 𝜆.  В [3] доказано, в 

частности, что приλ ≥
𝑛

𝑛+1
 аттрактором 𝐴𝑠 такой системы является симплекс ∆ с вершинами 

в центрах гомотетий, а при  𝜆 ≤ 1/2 аттрактор 𝐴 является самоподобным и имеет хаусдор-

фову размерность dim𝐻 𝐴 = − ln(𝑛 + 1) ln 𝜆 .  

Подчеркнем, что в нашей работе равенство коэффициентов подобия не предполагается.  

Нами показано, что при𝜆1 + 𝜆1 + ⋯ + 𝜆𝑛+1 ≥ 𝑛 аттрактор 𝐴𝑆 совпадает с симплексом ∆ с 

вершинами в центрах гомотетий, а при 𝜆𝑖 + 𝜆𝑗 ≤ 1 ∀𝑖 ≠ 𝑗, 𝑖, 𝑗 = 1. . 𝑛 + 1            аттрактором 𝐴𝑠  яв-
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ляется канторово множество в симплексе ∆, причем размерности Хаусдорфа и Минковского 

аттрактора 𝐴𝑠 совпадают и равны 𝑑, где 𝜆1
𝑑 + 𝜆1

𝑑 + ⋯ + 𝜆𝑛+1
𝑑 = 1. 

 

Основные определения. Теорема Хатчинсона 

 

Определение 1. Семейство 𝑆 =  𝑓𝑖  𝑖 = 0,1, … , 𝑛 сжимающих отображений 𝑓𝑖 : 𝑋 → 𝑋 , за-

данных на полном метрическом пространстве  𝑋, 𝑑 , называется системой итерированных 

функций (СИФ). 

Пусть 𝐶(𝑋) – множество непустых компактных подмножеств полного метрического про-

странства  𝑋, 𝑑 .Как известно, множество 𝐶 𝑋 , снабженное метрикой Хаусдорфа 𝑑𝐻 , явля-

ется полным метрическим пространством. 

Дж. Э. Хатчинсон [2с.713] доказал следующую теорему.  

Теорема. Пусть 𝑆 =  𝑓𝑖  𝑖 = 0,1, … , 𝑁  –СИФ, заданная на полном метрическом про-

странстве(𝑋, 𝑑). Тогда отображение 

𝐹: 𝐶 𝑋 → 𝐶 𝑋 ,   𝐹 𝐵 =  𝑓𝑖(𝐵)

𝑁

𝑖=0

  ∀𝐵 ∈ 𝐶 𝑋 , 

 

является сжатием на 𝐶(𝑋)с коэффициентом сжатия 𝑠 = max{𝑠0, 𝑠1, … 𝑠𝑁} и имеет един-

ственную неподвижную точку𝐴𝑠 ∈ 𝐶 𝑋 , причем для любого𝐴0 ∈ 𝐶 𝑋  последовательность 

 𝐴𝑛 = 𝐹𝑛(𝐴0)  сходится  к 𝐴𝑠 в метрике Хаусдорфа.  

Определение 2. Множество 𝐴𝑠называется аттрактором СИФ𝑆, а отображение 𝐹– ото-

бражением Хатчинсона. 

Определение 3. Множеством Кантора называется компактное, совершенное, вполне не-

связное подмножество топологического пространства. 

 

Основные утверждения и их доказательство 

 

Рассмотрим систему итерированных функций 𝑆 =  𝑓𝑖 | 𝑖 = 1. . 𝑛 + 1  в евклидовом про-

странстве 𝑅𝑛 , состоящую из 𝑛 + 1 гомотетии 𝑓𝑖 𝑋 = 𝜆𝑖 𝑋 − 𝐴𝑖 + 𝐴𝑖 , 𝑋 ∈ 𝑅𝑛 , 𝜆𝑖 ∈ (0,1), где 

центры гомотетий 𝐴1 , 𝐴2, … , 𝐴𝑛+1 аффинно независимы. Напомним, что точки 𝐴1, 𝐴2 , … , 𝐴𝑛+1 

в𝑅𝑛  называются аффинно независимыми, если они не лежат в подпространстве размерности 

𝑛 − 1. 

Точки 𝐴1, 𝐴2 , … , 𝐴𝑛+1  в аффинном пространстве 𝑅𝑛  образуют точечный базис. Если 

𝑃 −произвольная фиксированная точка в 𝑅𝑛 , то любая точка 𝑀 ∈ 𝑅𝑛  может быть единствен-

ным образом представлена 𝑀 = 𝑃 + 𝑥1𝑃𝐴1
        + 𝑥2𝑃𝐴2

        + ⋯ + 𝑥𝑛+1𝑃𝐴𝑛+1
             , где 𝑥1 + 𝑥2 + ⋯ +

𝑥𝑛+1 = 1. Такая комбинация называется барицентрической, а набор чисел  𝑥1, 𝑥2, … , 𝑥𝑛+1  

барицентрическими координатами точки 𝑀 . Барицентрические координаты не зависят от 

выбора точки 𝑃 . Отметим что точка 𝐴𝑖 ∈ 𝑅𝑛 имеет барицентрические координаты 

(0, … 1, … ,0), где единица стоит на i-м месте. 

Нетрудно доказать следующее утверждение. 

Лемма. Гомотетия 𝑓𝑖 : 𝑅
𝑛 → 𝑅𝑛  в барицентрических координатах может быть задана мат-

рицей: 
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𝜆𝑖 … 0 0 0 … 0

… … …
0 … 𝜆𝑖 0 0 … 0

1 − 𝜆𝑖 … 1 − 𝜆𝑖 1 1 − 𝜆𝑖 … 1 − 𝜆𝑖

0 … 0 0 𝜆𝑖 … 0

… … …
0 … 0 0 0 … 𝜆𝑖  

 
 
 
 
 

← 𝑖 − ая  строка 

↑ 

𝑖 − й столбец  
 

Симплексом в 𝑅𝑛  с вершинами 𝐴1 , 𝐴2, … , 𝐴𝑛+1 называется выпуклая оболочка множества 

 𝐴1, 𝐴2 , … , 𝐴𝑛+1 . Далее такой симплекс будем обозначать через ∆(𝐴1𝐴2 … 𝐴𝑛+1). 

Пусть 𝐴𝑠 аттрактор системы 𝑆. Компонента связности множества ∆(𝐴1𝐴2 … 𝐴𝑛+1)\𝐴𝑠  на-

зывается дырой.  

Теорема 1. Пусть 𝑆 =  𝑓𝑖|𝑖 = 1. . 𝑛 + 1            − система итерированных функций в 𝑅𝑛 , где 

𝑓𝑖 −гомотетия с центром 𝐴𝑖  и коэффициентом 𝜆𝑖 , 𝑖 = 1. . 𝑛 + 1, причем 𝐴1𝐴2 … 𝐴𝑛+1 аффинно 

независимые. Если  𝜆1 + 𝜆1 + ⋯ + 𝜆𝑛+1 ≥ 𝑛 , то аттрактором 𝐴𝑠  системы итерированных 

функций 𝑆 является симплекс∆(𝐴1𝐴2 … 𝐴𝑛+1). 

Доказательство. Применяя лемму, можно показать, что образами симплекса 

∆ 𝐴1𝐴2 … 𝐴𝑛+1  при отображениях𝑓𝑖  являются множества: 

𝑓𝑖 ∆ =   𝑥1, 𝑥2 , … 𝑥𝑛+1 |𝑥𝑖 ≥ 1 − 𝜆𝑖 , 𝑖 = 1. . 𝑛 + 1. 

Для того, чтобы точка𝑀 =  𝑥1, 𝑥2, … 𝑥𝑛+1  лежала в дыре ∆(𝐴1𝐴2 … 𝐴𝑛+1)\  𝑓𝑖(∆)𝑛+1
𝑖=1 , не-

обходимо выполнение условий: 

 𝑥𝑖 < 1 − 𝜆𝑖 , 𝑖 = 1. . 𝑛 + 1.   

Сложив все неравенства системы, получим: 

 𝑥𝑖

𝑛+1

𝑖=1

< 𝑛 + 1 −  𝜆𝑖

𝑛+1

𝑖=1

. 

Так как  𝑥𝑖
𝑛+1
𝑖=1 = 1, то 

 𝜆𝑖

𝑛+1

𝑖=1

< 𝑛. 

Итак, для того, чтобы точка 𝑀  принадлежала дыре, необходимо чтобы 𝜆𝑖
𝑛+1
𝑖=1 < 𝑛, что 

противоречит условию теоремы. Следовательно, ∆ 𝐴1𝐴2 …𝐴𝑛+1 =  𝑓𝑖(∆)𝑛+1
𝑖=1  и аттрактором 

𝐴𝑠 системы итерированных функций𝑆является симплекс∆(𝐴1𝐴2 … 𝐴𝑛+1).∎ 

Следствие. Если в предположении теоремы 𝜆1 = 𝜆2 = ⋯ = 𝜆𝑛+1 = 𝜆 , то при 𝜆 ≥

𝑛 𝑛 + 1 аттрактором 𝐴𝑠  системы итерированных функций 𝑆 =  𝑓𝑖 |𝑖 = 1. . 𝑛 + 1             является 

симплекс∆(𝐴1𝐴2 … 𝐴𝑛+1). 

Теорема 2. Пусть 𝑆 =  𝑓𝑖|𝑖 = 1. . 𝑛 + 1            − система итерированных функций в 𝑅𝑛 , где 

𝑓𝑖 −гомотетия с центром 𝐴𝑖  и коэффициентом 𝜆𝑖 , 𝑖 = 1. . 𝑛 + 1           ,  причем 𝐴1, … , 𝐴𝑛+1 аффинно 

независимые. Если 𝜆𝑖 + 𝜆𝑗 ≤ 1 ∀𝑖 ≠ 𝑗, 𝑖, 𝑗 = 1. . 𝑛 + 1           , то аттрактором𝐴𝑠  системы итериро-

ванных функций 𝑆 является канторово множество в симплексе ∆(𝐴1𝐴2 … 𝐴𝑛+1), причем раз-

мерность Минковского и Хаусдорфа совпадают и равны 𝑑, где  𝜆𝑖
𝑑𝑛+1

𝑖=1 = 1.  

Доказательство. Пусть 𝑀 𝑥1, 𝑥2 , … 𝑥𝑛+1 ∈ 𝑓𝑖(∆) ∩ 𝑓𝑗 (∆) ≠ ∅, т.е. 

 
𝑥𝑖 ≥ 1 − 𝜆𝑖

𝑥𝑗 ≥ 1 − 𝜆𝑗
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Сложив эти неравенства, получим: 

𝑥𝑖 + 𝑥𝑗 ≥ 2 − (𝜆𝑖 + 𝜆𝑗 ). 

1) если 𝜆𝑖 + 𝜆𝑗 < 1, то 𝑥𝑖 + 𝑥𝑗 > 1, что противоречит определению барицентрических ко-

ординат для 𝑀 ∈ ∆(𝐴1𝐴2 …𝐴𝑛+1). Следовательно, при 𝜆𝑖 + 𝜆𝑗 < 1 имеем  𝑓𝑖 ∆ ∩ 𝑓𝑗  ∆ = ∅. 

2) если 𝜆𝑖 + 𝜆𝑗 = 1 , то 𝑥𝑖 + 𝑥𝑗 ≥ 1 , следовательно, 𝑥𝑖 + 𝑥𝑗 = 1, 𝑥𝑘 = 0, 𝑘 = 1. . 𝑛 + 1, 𝑘 ≠

𝑖, 𝑘 ≠ 𝑗. Тогда получаем, что пересечение 𝑓𝑖(∆) ∩ 𝑓𝑗 (∆) состоит из одной точки 𝑀. 

 

Итак, образы 𝑓𝑖 ∆  и 𝑓𝑗 (∆),∀𝑖 ≠ 𝑗 или не пересекаются, или пересекаются по одной точке. 

Таким образом, выполнено условие открытого множества (opensetcondition). Следовательно, 

размерности Минковского и Хаусдорфа совпадают и равны 𝑑, где  𝜆𝑖
𝑑𝑛+1

𝑖=1 = 1. Более того, 

поскольку 𝐴𝑠 =  ∆𝑛
∞
𝑛=1 , где ∆𝑛=  𝑓𝑖 ∆𝑛−1 

𝑛+1
𝑖=1 , ∆0= ∆(𝐴1𝐴2 … 𝐴𝑛+1), то 𝐴𝑠 является вполне 

несвязным. Следовательно, 𝐴𝑠 −компактное, совершенное вполне несвязное подмножество в 

∆(𝐴1𝐴2 … 𝐴𝑛+1), то есть является канторовым. ∎ 

Следствие 1. Если в предположении теоремы 𝜆1 = 𝜆2 = ⋯ = 𝜆𝑛+1 = 𝜆, то при𝜆 ≤ 1 2 ат-

трактором системы итерированных функций 𝑆 =  𝑓𝑖|𝑖 = 1. . 𝑛 + 1             является канторово мно-

жество, причем размерность Минковского и Хаусдорфа совпадают и равны  − ln(𝑛 + 1) ln 𝜆  

Поскольку система уравнений 

 𝜆𝑖 + 𝜆𝑗 = 1, ∀ 𝑖 ≠ 𝑗, 𝑖, 𝑗 = 1. . 𝑛 + 1 , 

имеет единственное решение 𝜆1 = 𝜆2 = ⋯ = 𝜆𝑛+1 = 1 2 , то справедливо следующее утвер-

ждение. 

Следствие 2. Если𝜆𝑖 + 𝜆𝑗 = 1, ∀ 𝑖 ≠ 𝑗, 𝑖, 𝑗 = 1. . 𝑛 + 1, то𝜆1 = 𝜆2 = ⋯ = 𝜆𝑛+1 = 1 2  и ат-

трактор 𝐴𝑠 является многомерным аналогом классического треугольника Серпинского в 𝑅𝑛 . 

Далее приведены примеры СИФ, иллюстрирующие теоремы 1 и 2.  

Пример 1.  Рассмотрим систему 𝑆 =  𝑓𝑖|𝑖 = 1. .4      , где 𝑓1 𝑥, 𝑦, 𝑧 =  
2

3
𝑥,

2

3
𝑦,

2

3
𝑧 , 

𝑓2 𝑥, 𝑦, 𝑧 =  
2

3
 𝑥 − 1 + 1,

2

3
𝑦,

2

3
𝑧 , 𝑓3 𝑥, 𝑦, 𝑧 =  

5

6
 𝑥 − 0.5 + 0.5,

5

6
 𝑦 −

 3

2
 +

 3

2
,

5

6
𝑧 , 

𝑓4 𝑥, 𝑦, 𝑧 =  
5

6
 𝑥 − 0.5 + 0.5,

5

6
 𝑦 −

 3

6
 +

 3

6
,

5

6
 𝑧 −

 2

 6
 +

 2

 6
 . 

Центры гомотетий 𝐴1 , 𝐴2, 𝐴3 , 𝐴4 являются аффинно независимыми.  

Коэффициенты гомотетий удовлетворяют теореме 1, следовательно, аттрактор 𝐴𝑠 – сим-

плекс с вершинами 𝐴1, 𝐴2 , 𝐴3, 𝐴4. 

Пример 2. Рассмотрим систему 𝑆 =  𝑓𝑖|𝑖 = 1. .4      , где 𝑓1 𝑥, 𝑦, 𝑧 =  
1

3
𝑥,

1

3
𝑦,

1

3
𝑧 , 

𝑓2 𝑥, 𝑦, 𝑧 =  
1

3
 𝑥 − 1 + 1,

1

3
𝑦,

1

3
𝑧 , 

𝑓3 𝑥, 𝑦, 𝑧 =  
1

3
 𝑥 − 0.5 + 0.5,

1

3
 𝑦 −

 3

2
 +

 3

2
,

1

3
𝑧 , 𝑓4 𝑥, 𝑦, 𝑧 =  

1

3
 𝑥 − 0.5 + 0.5,

1

3
 𝑦 −

 3

6
 +

 3

6
,

1

3
 𝑧 −

 2

 6
 +

 2

 6
 . 

Центры гомотетий 𝐴1 , 𝐴2, 𝐴3 , 𝐴4являются аффинно независимыми, а коэффициенты гомо-

тетий удовлетворяют теореме 2,  следовательно, аттрактор 𝐴𝑠– канторово множество (см. ри-

сунок). 
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 Аналог треугольника Серпинского в трехмерном евклидовом пространстве 

 

Заключение 

 

Для систем итерированных гомотетий 𝑆 =  𝑓𝑖 |𝑖 = 1. . 𝑛 + 1             в n-мерном евклидовом  про-

странстве 𝑅𝑛  с аффинно независимыми центрами 𝐴𝑖  и произвольными коэффициентами по-

добия 𝜆𝑖 ∈  0,1 , 𝑖 = 1. . 𝑛 + 1, найдены условия, при которых аттрактор 𝐴𝑠  системы 𝑆 явля-

ется: симплексом ∆ с вершинами 𝐴1, 𝐴2, … , 𝐴n+1; канторовым множеством в симплексе ∆. 
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A.V.Bagaev, A.V. Kiseleva 
 

ON MULTIDIMENSIONAL ANALOGS OF THE SIERPINSKI TRIANGLE 
 

Nizhny Novgorod state technical university n.a. R.E. Alekseev 
 

We investigate the attractors of iterated function systems in n-dimensional Euclidean space con-

sisting of 𝑛 +1 homotheties with affine independent centers and arbitrary similarity coefficients  

λi ∈ (0,1). We found the conditions under which the attractor is: 1) a simplex ∆ with vertices in the 

centers of homotheties; 2) a Cantor set in the simplex ∆. The Minkowski and Hausdorff dimension 

is indicated for attractors of the considered systems. 

Key words: Sierpiński triangle, iterated function system, attractor, fractal, Cantor set.  
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УДК 311.219.2 

 

Д.А. Батанин, С.А. Чекалова 

 

РАЗРАБОТКА ПРОГРАММНОГО КОМПЛЕКСА ДЛЯ ОЦЕНКИ  

ФИЗИЧЕСКОГО РАЗВИТИЯ ДЕТЕЙ РАЗЛИЧНЫХ ВОЗРАСТНЫХ ГРУПП 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

Приволжский исследовательский медицинский университет 

 

В работе разрабатывается программный комплекс для оценки физического развития детей 

различных возрастных групп. Представлено программное средство статистики и оценки раз-

вития для упрощения деятельности медицинского работника. Данная информационная сис-

тема способна повысить эффективность деятельности на основе автоматизации трудоемких 

процессов сбора данных, их обработки и оценки.  

Ключевые слова: хранение данных, физическое развитие, дети, автоматизация. 

 

Введение 

 

В современном обществе компьютеры широко применяются во всех сферах деятельности 

человека. В настоящее время в обществе большое значение имеют системы хранения, рас-

пространения и обработки информации, которые основаны на работе компьютера. Образу-

ются международные и межрегиональные системы связи, которые позволяют людям осуще-

ствлять обмен информацией на больших территориях за кратчайшие сроки, что имеет боль-

шое значение в медицинской деятельности 

Целью данной работы является разработка программного комплекса для оценки физиче-

ского развития детей различных возрастных групп, включающее хранение информации о ре-

бѐнке и оценке параметров его физического развития 

Мощность базы данных обусловлена возможностью ее постоянного пополнения новыми 

данными, что является очень удобным для пользователя. Создание базы данных, обладаю-

щей такими свойствами в настоящее время очень актуально. 

 

Постановка задачи 

 

Целью данной работы является создание информационной системы, обеспечивающей: 

 хранение данных о детях различных возрастных групп; 

 возможность пополнения новыми данными и удаления уже существующих данных; 

 оценку различных физических параметров; 

 представление результатов в удобном формате. 

 

Описание работы программного комплекса  

 

Задача исследования состояла в разработке программного комплекса для хранения и об-

работки данных, полученных при проведении осмотра детей различных возрастных групп.  
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В самом начале работы было несколько вариантов языков для работы. Такие как С++ и Qt 

для визуализации, Python, Java и С#. Было принято решение использовать C#, так как для ра-

боты с Windows он является оптимальным вариантов. Windows Form, работающий на C# и 

являющийся частью NET Framework, упростил работу с визуализацией программы. Про-

грамма работает с процедурным расширением языка SQL - Transact-SQL. Для тестирования 

работоспособности программы была написана консольная программа. Оценка параметров 

является важным и трудоемким этапом работы. При переходе к этому этапу были определе-

ны столбцы для таблицы базы данных: 

 ID – автоматически инкрементирующийся параметр для более удобного доступа ко 

всем другим параметров. 

 ФИО – основной отличительный признак для пользователя программы. 

 Пол – оценочные таблицы разделены по полу ребенка. 

 Дата рождения – параметр для определения возрастной группы ребенка. 

 Рост, вес – физические параметры ребенка. 

 Возрастная группа – важный параметр, как и пол, служит для разделения таблиц. 

 Оценка роста и веса – градируется от 1-8 в зависимости от физических параметров. 

 Количество зубов – параметр для определения числа постоянных зубов у ребенка. 

 Оценка роста зубов – исходя из количества, высчитывается параметр относительно 

принятых норм. 

Также были рассмотрены половые характеристики, в будущем будет добавлено еще не-

сколько параметров. Оценка роста и веса происходит по таблицам (рис. 1) 
 

 
 

Рисунок 1.  Таблица оценки роста и веса 
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Визуализирована программа с помощью Windows Forms. В программе используются три 

основных вкладки 

―Список‖ - в этой вкладке представлен демо-вариант отчета, который потом создается c 

помощью HTML, нажатием кнопки ―Инструменты‖ и выбором ―Создать отчет‖ на меню-

баре (рис. 2). 

 

 
Рисунок 2. «Список» 

 

Вкладка ―Добавление‖ представляет из себя несколько строк для ввода с подписями, вы-

бор пола и кнопку добавления. При нажатии кнопки происходит оценка параметров роста и 

веса исходя из введенных параметров (рис. 3). 

После добавления для отображения нового списка, нужно опять же в ―Инструменты‖ вы-

брать ―Обновить‖, которая перепишет список в первой вкладке. 

 

 
 

Рисунок 3. «Добавление» 

 

И третья вкладка — это удаление. Оно происходить посредство ввода ID, которое можно 

узнать, посмотрев на список в первой вкладке (рис. 4). И завершающий этап программы – 

это отчет по данным и оценке их (рис. 5). 
 

 
 

Рисунок 4. «Удаление» 
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Рисунок 5. «Отчет» 

 

Выводы 

 

Разработанный программный комплекс способен повысить эффективность деятельности 

врача-педиатра на основе автоматизации трудоемких операций анализа, обработки, стати-

стики и оценки информации. Были обработаны более 40 оценочных таблицы показателей 

физического развития. Подобран язык программирования для выполнения задания. Реализо-

вана программа для работы с показателями физических параметров детей, их оценка, воз-

можность их изменения, просмотра, а также представление информации в виде отчета. Соз-

данная программа будет использоваться в разных лечебных учреждениях и иметь практиче-

ское применение в сфере здравоохранения 
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D.A.Batanin, S.A.Chekalova 
 

DEVELOPMENT OF THE SOFTWARE COMPLEX FOR EVALUATING  

THE PHYSICAL DEVELOPMENT OF CHILDREN OF DIFFERENT AGE GROUPS 
 

Nizhny Novgorod state technical university n. a. R.E. Alekseev, 

Privolzhsky Research Medical University 
 

The work develops a software package for assessing the physical development of children of 

various age groups. A software tool for statistics and development assessment is presented to simpl-

ify the work of a medical worker. This information system is able to increase the efficiency of activ-

ities based on the automation of labor-intensive data collection processes, their processing and eval-

uation. 

Keywords: data storage, physical development, children, automation.  
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УДК 519.65  

 

М.С. Баранова, В.В. Гладков 

 

ЯВНОЕ  ОПИСАНИЕ  ВСЕХ  ВЕЙВЛЕТ  БАЗИСОВ  ПЕРВОГО ЭТАПА   

В ДИСКРЕТНЫХ ПРОСТРАНСТВАХ  СОБОЛЕВА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В статье дано явное описание всех вейвлет-базисов первого этапа в дискретных простран-

ствах Соболева, которые являются обобщением пространств 𝑙2(ℤN ) 

Ключевые слова: линейное пространство, вейвлет базисы, дискретное преобразование 

Фурье, дискретные пространства Соболева. 

 

Основные обозначения 

 

Пространство 𝑙2(ℤN ) 

ℤN ≔  0,1, … , 𝑁 − 1 ; 

𝑙2 ℤN ≔ ℂN ≔  z =  z 0 , z 1 , … , z N − 1  : z j ∈ ℂ, 0 ≤ j ≤ N − 1 . 

Скалярное произведение. 

 𝑧, 𝑤 =  𝑧(𝑘)𝑤(𝑘)       𝑁−1
𝑘=0  ,𝑧, 𝑤 ∈ 𝑙2(ℤN ). 

Норма. 

 𝑧 =    𝑧(𝑘) 2𝑁−1
𝑘=0  1/2. 

Преобразование Фурье. 

𝑧  𝑚 =  𝑧(𝑛)𝑒−2𝜋𝑖𝑚𝑛 /𝑁𝑁−1
𝑛=0 . 

Равенство Парсеваля. 

 𝑧, 𝑤 =
1

𝑁
 𝑧 (𝑚)𝑤 (𝑛)       𝑁−1

𝑚=0 =
1

𝑁
 𝑧 , 𝑤  . 

Формула Планшереля. 

 𝑧 2 =
1

𝑁
  𝑧 (𝑚) 2 =𝑁−1

𝑚=0
1

𝑁
 𝑧  2. 

Обратное дискретное преобразование Фурье. 

𝑤  𝑛 =
1

𝑁
 𝑤 𝑚 𝑒

2𝜋𝑖𝑚𝑛
𝑁 , 𝑛 = 0,1, … , 𝑁 − 1

𝑁−1

𝑚=0

 

Очевидное свойство: 

(𝑧 )⋁ = 𝑧. 

Оператор циклического сдвига. 

 

𝑅𝑘𝑧 𝑛 = 𝑧 𝑛 − 𝑘 , 𝑛 ∈ ℤ, 𝑧 ∈ 𝑙2(ℤN ). 

Вектор z считается периодическим. 

𝑧 𝑗 + 𝑁 = 𝑧 𝑗 , ∀𝑗 ∈ ℤ. 

Свертка. 

𝑧 ∗ 𝑤 𝑛 =  𝑧 𝑛 − 𝑘 𝑤 𝑘 , 𝑛 ∈ ℤ𝑁−1
𝑘=0 . 
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Основные свойства. 

 𝑖 𝑅𝑘𝑧 (𝑛) =  𝑒−
2𝜋𝑖𝑛𝑘

𝑁 𝑧 (𝑛) 

 𝑖𝑖  𝑧, 𝑅𝑘𝑤 = 𝑧 ∗ 𝑤  𝑘 , 𝑤  𝑘 = 𝑤 −𝑘           

 𝑖𝑖𝑖 𝑧 ∗ 𝑤  𝑛 = 𝑧 (𝑛)𝑤 (𝑛). 

 

 

Вейвлет базис первого этапа пространства𝒍𝒔
𝟐 ℤ𝑵 . 

𝑙s
2(ℤN )это дискретный аналог пространства Соболева𝐻𝑠 ℝ . 

Если 𝐿2(ℝ)  –пространство комплекснозначных функций на  ℝ  суммируемых с 

том,𝑓(𝑥) ∈ 𝐿2(ℝ)и 𝑓  𝑤 =  
1

 2𝜋
∫ 𝑓(𝑥)𝑒−𝑖𝑥𝑤
ℝ

dx,  

есть преобразование Фурье для 𝑓 𝑥 , причем 𝑓  𝑤 ,  ∈ 𝐿2 ℝ то пространство Соболева 

𝐻𝑠(ℝ) определяется как 

𝐻𝑠 ℝ =  𝑓 ∈ 𝐿2(ℝ): (1 +  𝑤 2)𝑠/2𝑓  𝑤 ∈ ℒ2(ℝ) . 

Определение[5]. 

𝑧 ∈  𝑙s
2 ℤN ⟺  1 +  ∙  

s
2𝑧  ∙ ∈ 𝑙2 ℤN . 

Скалярное произведение в 𝑙s
2 ℤN . 

 𝑧, 𝑤 𝑠 =
1

𝑁
  1 + 𝑚2 𝑠𝑧  𝑚 𝑤  𝑚         , ∀𝑧, 𝑤 ∈

𝑁−1

𝑚=0

𝑙s
2 ℤN . 

Норма. 

 𝑧 𝑠
2 =

1

𝑁
 (1 + 𝑚2)𝑠

𝑁−1

𝑚=0

 𝑧 (𝑚) 2. 

При s=0 пространство  𝑙s
2(ℤN )и 𝑙2(ℤN ) совпадают. 

 

Лемма[5]. 

Пусть 𝑤 ∈  𝑙s
2(ℤN ).Тогда множество  𝑅𝑘𝑤 𝑘=0

𝑁−1есть ортонормированный базис для 𝑙s
2(ℤN ), 

если и только если(1 + 𝑛2)𝑠 𝑤 (𝑛) 2=1  для всех n=0,1,…,N-1. 

Определение [5]. 

М – целое положительное число,N=2M. 

Ортонормированный базис для 𝑙s
2(ℤN ) в виде: 

 𝑅2𝑘𝑢 𝑘=0
𝑀−1 ∪   𝑅2𝑘𝑣 𝑘=0

𝑀−1, 

для некоторых 𝑢, 𝑣 ∈ 𝑙s
2(ℤN ) называется вейвлет базисом первого этапа пространства 

𝑙s
2(ℤN ).𝑢- называют отцовским вейвлетом, а 𝑣- материнским вейвлетом. 

Лемма [5]. 

Пусть N=2M для некоторого положительного целого Mи 𝑤 ∈ 𝑙s
2(ℤN ). 

Тогда  𝑅2𝑘𝑤 𝑘=0
𝑀−1ортонормальное множество в 𝑙s

2(ℤN ) если и только если 

(1 + 𝑛2)𝑠 𝑤 (𝑛) 2 + (1 + (𝑛 + 𝑀)2)2 𝑤 (𝑛 + 𝑀) 2 = 2 для  n=0,1,…,M-1. 

Определение[5]. 

Пусть N=2M, 𝑀 ∈ ℕ, 𝑢, 𝑣 ∈ 𝑙s
2(ℤN ). 

Определим систему матриц для n=0,1,…,M-1. 

𝐴𝑠 𝑛 =
1

 2
 

 1 + 𝑛2 
𝑠
2𝑢 (𝑛)  1 + 𝑛2 

𝑠
2𝑣 (𝑛)

 1 +  𝑛 + 𝑀 2 
𝑠
2𝑢 (𝑛 + 𝑀)  1 +  𝑛 + 𝑀 2 

𝑠
2𝑣 (𝑛 + 𝑀)
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Теорема[5]. 

Пусть N=2M, 𝑀 ∈ ℕ, 𝑢, 𝑣 ∈ 𝑙s
2(ℤN ). 

Тогда 

𝐵 =  𝑅2𝑘𝑢 𝑘=0
𝑀−1 ∪   𝑅2𝑘𝑣 𝑘=0

𝑀−1 

Является ортонормированным базисом для 𝑙s
2(ℤN )  если и только если система матриц 

𝐴𝑠 𝑛  унитарна для n=0,1,…,M-1. 

Эквивалентно: если и только если  

(1 + 𝑛2)𝑠 𝑢 (𝑛) 2 + (1 + (𝑛 + 𝑀)2)𝑠 𝑢 (𝑛 + 𝑀) 2 = 2. 

(1 + 𝑛2)𝑠 𝑣 (𝑛) 2 + (1 + (𝑛 + 𝑀)2)𝑠 𝑣 (𝑛 + 𝑀) 2 = 2. 

 1 + 𝑛2 𝑠𝑢 (𝑛)𝑣  𝑛       +  1 +  𝑛 + 𝑀 2 𝑠𝑢 (𝑛 + 𝑀)𝑣  𝑛 + 𝑀             = 0. 

для n=0,1,…,M-1. 

Сформируем и докажем следующие два утверждения. 

1. N=2M, 𝑀 ∈ ℕ 

Пусть  𝑟(𝑛) 𝑘=0
𝑀−1вещественные числа, такие что 

0 ≤ 𝑟(𝑛) ≤
 2

(1+𝑛2)𝑠/2, n=0, 1, …, M-1. 

Пусть 

 𝜃(𝑛) 𝑘=0
𝑀−1,  𝜑(𝑛) 𝑘=0

𝑀−1,  𝜍(𝑛) 𝑘=0
𝑀−1,  𝜌(𝑛) 𝑘=0

𝑀−1- вещественные числа, такие что если 

𝑛 ∈  0,1, … , 𝑀 − 1  и 0 < 𝑟(𝑛) <
 2

(1+𝑛2)𝑠/2, 

то 𝜃 𝑛 + 𝜌 𝑛 − 𝜑 𝑛 − 𝜍 𝑛 = (2𝑘 + 1)𝜋для некоторых 𝑘 = 𝑘(𝑛) ∈ ℤ 

(Если 𝑟 𝑛 = 0 или𝑟 𝑛 =
 2

(1+𝑛2)𝑠/2, то 𝜃 𝑛 , 𝜌 𝑛 , 𝜑 𝑛 , 𝜍 𝑛  любые вещественные числа) 

Определим 𝑢  и 𝑣  положив: 

𝑢  𝑛 = 𝑟 𝑛 𝑒𝑖𝜃(𝑛) 

v (n) =  
2 −  1 + n2 sr2(n)

 1 + n2 s
eiσ n  

𝑢  𝑛 + 𝑀 =  
2 −  1 + 𝑛2 𝑠𝑟2(𝑛)

 1 + (𝑛 + 𝑀)2 𝑠
𝑒𝑖𝜑 𝑛  

v  𝑛 + 𝑀 =  
 1 + 𝑛2 𝑠𝑟2(𝑛)

 1 + (𝑛 + 𝑀)2 𝑠
𝑒𝑖𝜌 𝑛  

Определим 𝑢 и 𝑣 ∈  𝑙s
2(ℤN )как𝑢 = (𝑢 )∨и 𝑣 = (𝑣 )∨.Тогда  𝑅2𝑘𝑢 𝑘=0

𝑀−1 ∪   𝑅2𝑘𝑣 𝑘=0
𝑀−1 - есть ор-

тонормированный базис в 𝑙s
2(ℤN ). 

2. Для любого вейвлет – базиса первого этапа  𝑅2𝑘𝑢 𝑘=0
𝑀−1 ∪   𝑅2𝑘𝑣 𝑘=0

𝑀−1, вектора 𝑢  и 𝑣  име-

ют вид, определенный в пункте 1) при некоторых вещественных 𝜃 𝑛 , 𝜌 𝑛 , 𝜑 𝑛 , 𝜍 𝑛 ,n=0, 

1, …, M-1, удовлетворяющих условиям 0 ≤ 𝑟 𝑛 ≤
 2

 1+𝑛2 
𝑠
2

 и  

𝜃 + 𝜌 − 𝜑 − 𝜍 = (2𝑘 + 1)𝜋 для некоторых 𝑘 = 𝑘(𝑛) ∈ ℤ для каждого n=0, 1, …, M-1. 

 

Доказательство 1. 

Рассмотрим систему матриц 
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𝐴𝑠 𝑛 =
1

 2
 

 1 + 𝑛2 
𝑠
2𝑢 (𝑛)  1 + 𝑛2 

𝑠
2𝑣 (𝑛)

 1 +  𝑛 + 𝑀 2 
𝑠
2𝑢 (𝑛 + 𝑀)  1 +  𝑛 + 𝑀 2 

𝑠
2𝑣 (𝑛 + 𝑀)

  

где 

𝑢  𝑛 = 𝑟 𝑛 𝑒𝑖𝜃(𝑛) 

v (n) =  
2 −  1 + n2 sr2(n)

 1 + n2 s
eiσ n  

𝑢  𝑛 + 𝑀 =  
2 −  1 + 𝑛2 𝑠𝑟2(𝑛)

 1 + (𝑛 + 𝑀)2 𝑠
𝑒𝑖𝜑 𝑛  

v  𝑛 + 𝑀 =  
 1 + 𝑛2 𝑠𝑟2(𝑛)

 1 + (𝑛 + 𝑀)2 𝑠
𝑒𝑖𝜌 𝑛  

тогда  

 1 + n2 s 𝑢  𝑛  2 +  1 + (n + 𝑀)2 s 𝑢  𝑛 + 𝑀  2 = 2 

(1 + 𝑛2)𝑠 𝑣 (𝑛) 2 + (1 + (𝑛 + 𝑀)2)𝑠 𝑣 (𝑛 + 𝑀) 2 = 2 

 1 + 𝑛2 𝑠𝑢  𝑛 𝑣  𝑛       +  1 +  𝑛 + 𝑀 2 𝑠𝑢  𝑛 + 𝑀 𝑣  𝑛 + 𝑀             =

 1 + 𝑛2 𝑠𝑟 𝑛 𝑒𝑖𝜃 𝑛  
2− 1+n2 s r2 n 

 1+n2 s eiσ n +

 1 + (n + 𝑀)2 s 
2− 1+𝑛2 𝑠𝑟2(𝑛)

 1+(𝑛+𝑀)2 𝑠
𝑒𝑖𝜑 𝑛  

 1+𝑛2 𝑠𝑟2(𝑛)

 1+(𝑛+𝑀)2 𝑠
𝑒𝑖𝜌 𝑛 =

 1 + 𝑛2 
𝑠

2𝑟 𝑛  2 −  1 + 𝑛2 𝑠r2 n 𝑒𝑖 𝜃 𝑛 −σ n  +

 2 −  1 + 𝑛2 𝑠r2 n   1 + 𝑛2 𝑠r2 n 𝑒𝑖 𝜑 𝑛 −𝜌 𝑛  =

 1 + 𝑛2 
𝑠

2𝑟 𝑛  2 −  1 + 𝑛2 𝑠r2 n (𝑒𝑖 𝜃 𝑛 −σ n  + 𝑒𝑖 𝜑 𝑛 −𝜌 𝑛  ) (*) 

Если 𝑟 𝑛 = 0 или𝑟 𝑛 =  
 2

 1+𝑛2 
𝑠
2

, то последнее выражение равно 0 при любых 

𝜃 𝑛 , 𝜌 𝑛 , 𝜑 𝑛 , 𝜍 𝑛 . 

Если 0 < 𝑟 𝑛 <
 2

 1+𝑛2 
𝑠
2

, то в силу условий  𝜃 𝑛 + 𝜌 𝑛 − 𝜑 𝑛 − 𝜍 𝑛 =  2𝑘 + 1 𝜋, 

Получим 𝑒𝑖 𝜃 𝑛 −σ n  + 𝑒𝑖 𝜑 𝑛 −𝜌 𝑛  = 𝑒𝑖 𝜃 𝑛 −σ n  + 𝑒𝑖 𝜑 𝑛 −𝜌 𝑛  𝑒−𝑖(2𝑘+1)𝜋 =  0  

Матрицы 𝐴𝑠 𝑛  оказываются унитарными при n=0, 1, …, M-1. Найдя 𝑢 и 𝑣 обратным пре-

образованием  Фурье,  получим, что  𝐵 =  𝑅2𝑘𝑢 𝑘=0
𝑀−1 ∪   𝑅2𝑘𝑣 𝑘=0

𝑀−1  есть ортонормированный 

базис в 𝑙s
2(ℤN ). 

Доказательство 2. 

Пусть  𝑅2𝑘𝑢 𝑘=0
𝑀−1 ∪   𝑅2𝑘𝑣 𝑘=0

𝑀−1   есть вейвлет-базис  первого этапа для 𝑙s
2(ℤN ). Тогда мат-

рицы 𝐴𝑠 𝑛  унитарны при n=0, 1, …, M-1. 

Пусть 

𝑢  𝑛 = 𝑟 𝑛 𝑒𝑖𝜃(𝑛) 

Из унитарности матриц 𝐴𝑠 𝑛  следует, что  

 1 + n2 s 𝑢  𝑛  2 +  1 + n2 s 𝑣  𝑛  2 = 2 

Отсюда  

 𝑣 (n) =  
2 −  1 + n2 sr2(n)

 1 + n2 s
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Пусть  

𝑣 (n) =  
2 −  1 + n2 sr2(n)

 1 + n2 s
eiσ n  

Из унитарности матриц 𝐴𝑠 𝑛  имеем 

 1 + (n + 𝑀)2 s 𝑢  𝑛 + 𝑀  2 +  1 + n2 s 𝑢  𝑛  2 = 2 

Отсюда  

𝑢  𝑛 + 𝑀 =  
2 −  1 + 𝑛2 𝑠𝑟2(𝑛)

 1 + (𝑛 + 𝑀)2 𝑠
𝑒𝑖𝜑 𝑛  

 

Из унитарности матриц 𝐴𝑠 𝑛  следует также, что 

(1 + 𝑛2)𝑠 𝑣 (𝑛) 2 + (1 + (𝑛 + 𝑀)2)𝑠 𝑣 (𝑛 + 𝑀) 2 = 2 

Отсюда 

v  𝑛 + 𝑀 =  
 1 + 𝑛2 𝑠𝑟2(𝑛)

 1 + (𝑛 + 𝑀)2 𝑠
𝑒𝑖𝜌 𝑛  

 

Из унитарности матриц 𝐴𝑠 𝑛  следует также, что 

 1 + 𝑛2 𝑠𝑢 (𝑛)𝑣  𝑛       +  1 +  𝑛 + 𝑀 2 𝑠𝑢 (𝑛 + 𝑀)𝑣 (𝑛 + 𝑀)            = 0 

 

 

То есть  

 1 + 𝑛2 𝑠𝑟 𝑛 𝑒𝑖𝜃 𝑛  
2 −  1 + n2 sr2 n 

 1 + n2 s
e−iσ n 

+  1 +  𝑛 + 𝑀 2 𝑠 
2 −  1 + 𝑛2 𝑠𝑟2(𝑛)

 1 + (𝑛 + 𝑀)2 𝑠
𝑒𝑖𝜑 𝑛  

 1 + 𝑛2 𝑠𝑟2(𝑛)

 1 + (𝑛 + 𝑀)2 𝑠
𝑒−𝑖𝜌 𝑛 = 0 

 1 + 𝑛2 𝑠/2𝑟 𝑛  2 −  1 + n2 sr2 n 𝑒𝑖(𝜃 𝑛 −iσ n ) +

 2 −  1 + n2 sr2 n  1 + 𝑛2 𝑠/2𝑒𝑒 𝑖 𝜑 𝑛 −𝜌 𝑛  
=0 

Или   1 + 𝑛2 𝑠/2𝑟 𝑛  2 −  1 + n2 sr2 n  𝑒𝑖 𝜃 𝑛 −iσ n  + 𝑒𝑒 𝑖 𝜑  𝑛 −𝜌 𝑛  
 = 0 

Если 𝑟 𝑛 = 0 или𝑟 𝑛 =  
 2

 1+𝑛2 
𝑠
2

, то это равенство выполняется при любых  

𝜃 𝑛 , 𝜌 𝑛 , 𝜑 𝑛 , 𝜍 𝑛 . 

Если 0 ≤ 𝑟 𝑛 ≤
 2

 1+𝑛2 
𝑠
2

, то должно быть  𝑒𝑖 𝜃 𝑛 −σ n  + 𝑒𝑒 𝑖 𝜑 𝑛 −𝜌 𝑛  
 = 0 

То есть 𝜃 𝑛 + 𝜌 𝑛 − 𝜑 𝑛 − 𝜍 𝑛 =  2𝑘 + 1 𝜋 

Пример. 

Пусть N=4. 

Положим 𝑟 0 =  2, 𝑟 1 = 2−𝑠/2 

𝑢  0 =  2𝑒𝑖𝜃 0 , 𝜃 0 = 0 , 𝑈  0 =  2 

𝑢  1 = 𝑟 1 𝑒𝑖𝜃 1 , 𝜃 1 = 0 , 𝑟 1 = 2−𝑠/2 

𝑢  2 = 0𝑒𝑖𝜑 0 , 𝜑 0 − любое 
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𝑢  3 =  
2 − 2𝑠2−𝑠

10𝑠
𝑒𝑖𝜑 1 = 10−𝑠/2𝑒𝑖𝜑 1 = 10−𝑠/2, 𝜑 1 = 0 

𝑣  0 = 0𝑒𝑖σ n , σ 0 − любое, 𝑣  0 = 0 

𝑣  1 ==  
2 − 2𝑠2−𝑠

2𝑠
𝑒𝑖σ 1 = 2−𝑠/2𝑒𝑖σ 1 = 2−𝑠/2, σ 1 = 0 

𝑣  2 ==  
2

5𝑠
𝑒𝑖𝜌  0 =  25−𝑠/2, 𝜌 0 = 0 

𝑣  3 ==  
2𝑠2−𝑠

10𝑠
𝑒𝑖𝜌  1 = 10−𝑠/2𝑒𝑖𝜋 = 10−𝑠/2, 𝜌 1 = 𝜋 

 

Тогда  𝜃 𝑛 + 𝜌 𝑛 − 𝜑 𝑛 − 𝜍 𝑛 = 𝜋 

𝐴𝑠 0 =   2 0

0  2
  - унитарная матрица при любых 𝜃 0 , 𝜌 0 , 𝜑 0 , 𝜍 0  

𝐴𝑠 1 =
1

 2
 

1 1
1 −1

 =
1

 2
 𝑒𝑖𝜃 1 𝑒𝑖σ 1 

𝑒𝑖𝜑 1 𝑒𝑖𝜌  1 
 - унитарная матрица 

Таким образом  

𝑢 = ( 2 , 2−
𝑠
2, 0, 10−

𝑠
2) 

𝑣 = (0, 2−
𝑠
2 ,  25−

𝑠
2, 10−

𝑠
2) 

Найдем обратное преобразование Фурье 

𝑢 =
1

4
 

1
1
1
1

1
𝑖

−1
−𝑖

1
−1
1

−1

1
−𝑖
−1
𝑖

 

 
 
 
 
  2

2−
𝑠
2

0

10−
𝑠
2 
 
 
 
 

=
1

4

 
 
 
 
 
  2 + 2−

𝑠
2 + 10−

𝑠
2

 2 + 𝑖(2−
𝑠
2−10−

𝑠
2)

 2 − 2−
𝑠
2−10−

𝑠
2

 2 − 𝑖(2−
𝑠
2−10−

𝑠
2) 

 
 
 
 
 

 

𝑢 =
1

4
 

1
1
1
1

1
𝑖

−1
−𝑖

1
−1
1

−1

1
−𝑖
−1
𝑖

 

 
 
 
 
 

0

2−
𝑠
2

5−
𝑠
2 2

10−
𝑠
2  

 
 
 
 

=
1

4

 
 
 
 
 
 2−

𝑠
2 + 5−

𝑠
2 2 − 10−

𝑠
2

𝑖2−
𝑠
2 + 5−

𝑠
2 2 − 𝑖10−

𝑠
2

−2−
𝑠
2 + 5−

𝑠
2 2 + 10−

𝑠
2

−𝑖2−
𝑠
2 − 5−

𝑠
2 2 − 𝑖10−

𝑠
2 
 
 
 
 
 

 

Тогда  

𝐵 =  𝑣, 𝑅2𝑣, 𝑢, 𝑅2𝑢 есть ортонормированный базис в 𝑙s
2(ℤN ), что можно проверить и непо-

средственно. 
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M.S. Baranova, V.V. Gladkov 

 

EXPLICIT DESCRIPTION OF ALL OF THE WAVELETS BASES  

OF THE FIRST-STAGE IN SPACE𝒍𝒔
𝟐(ℤ𝑵) 

 

Nizhny Novgorod state technical university n.a. R.E. Alekseev 

 

Purpose: To study the wavelets bases first-stage in space 𝑙𝑠
2(ℤ𝑁). 

Design (methodology) approach: For the description of bases, we used the methods of linear 

algebra. 

Findings: In this paper, we obtain a description of all possible wavelet bases first-stage in space 

𝑙𝑠
2(ℤ𝑁). 

Research limitation/implications: In this paper, we considered only discrete finite dimensional 

space. 

Originality/value: Necessary and sufficient condition for existence of wavelet bases in space 

𝑙𝑠
2(ℤ𝑁) are proved. 

 

Key words: linear space, wavelet bases, Sobolev. 
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УДК  311.212  

 

А.В. Горенкова,  С.А. Чекалова 

 

АВТОМАТИЗАЦИЯ АНКЕТИРОВАНИЯ ПАЦИЕНТОВ  

В МЕДИЦИНСКИХ УЧРЕЖДЕНИЯХ РАЗЛИЧНЫХ ТИПОВ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

Приволжский исследовательский медицинский университет 

 

В работе рассматривается программный комплекс для автоматизации анкетирования па-

циентов в медицинских учреждениях различных типов. Разработанная программа представ-

ляет собой программное средство для создания и обработки стандартизированных анкет, а 

также ведения статистики и анализа собранных с пациентов данных. Автоматизация процес-

са обработки данных анкетирования способна повысить эффективность рабочего процесса в 

медицинских учреждениях. 

Ключевые слова: распознавание зрительных образов, база данных, анкетирование, авто-

матизация, медицинские учреждения 

 

Введение 

 

В настоящее время одной из глобальных проблем всех сфер деятельности человека явля-

ется автоматизация. Основная задача автоматизации - увеличение производительности ра-

ботников за счѐт применения передовых технологий. Не является исключением и медицин-

ская отрасль. Эффективная работа медицинских учреждений всех размеров и любой специа-

лизации невозможна без медицинских автоматизированных систем. С помощью таких сис-

тем в клиниках ведутся картотеки пациентов, производится запись на прием к специалистам, 

ведется управленческий и финансовый учет. Одно из наиболее важных мест в медицинских 

системах занимает перевод на более высокий уровень взаимодействия с пациентами. Для 

этого необходимо создание универсальных систем, которые позволяли бы унифицировано 

работать в любых медицинских учреждениях с любыми группами пациентов. 

Целью данной работы является создание программного комплекса для автоматизации ан-

кетирования пациентов в медицинских учреждениях различных типов. Комплекс предназна-

чен для создания и обработки бумажных анкет с возможностью ведения статистики опро-

шенных для каждого вида анкет, а также проведение анализа и оценки собранных данных. 

Комплекс позволит автоматизировать обработку любых типов анкет, в которых предполага-

ется выбор пациентом в виде ответов на вопросы, а также упростить создание таких форм и 

обеспечить их единообразный вид.  

На основе обработанных анкет составляется база данных, неограниченная в размерах. 

Статистическая выборка возможна для любых групп пациентов, т.к. тематика анкет неогра-

ничена.  Создание такой легко пополняемой базы данных является актуальной задачей в ме-

дицинских учреждениях.  
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Постановка задачи 

 

Целью данной работы является создание программного комплекса, отвечающего следую-

щим требованиям: 

1) осуществлять создание стандартизированных анкет с закрытым типом вопросов (с ва-

риантами ответов); 

2) автоматизированно обрабатывать результаты анкетирования пациентов медицинских 

учреждений; 

3) собирать результаты анкетирования в базу данных и предоставлять возможность вне-

сения исправлений в данные; 

4) предоставлять возможность выгрузки базы данных из системы; 

5) проводить первичный анализ полученных данных для любых анкет. 

 

Описание работы программного комплекса  

 

Основная задача состояла в разработке программного комплекса, позволяющего создавать 

и редактировать анкеты, хранить базу данных с готовыми анкетами, обрабатывать результа-

ты анкетирования пациентов и собирать статистику анкетирования в базу данных. Не менее 

важной задачей было реализовать удобный программный интерфейс и функционал для ме-

дицинских работников. 

В качестве платформы для разработки был выбран Qt - кроссплатформенный фреймворк 

для разработки программного обеспечения на языке программирования C++. Преимущества 

данного фреймворка в огромном наборе библиотек для работы с базами данных на основе 

SQL, совместимость с библиотекой алгоритмов компьютерного зрения – opencv, а также 

собственный язык программирования - qml, основанный на JavaScript, предназначенный для 

дизайна приложений, делающих основной упор на пользовательский интерфейс. Использо-

вание Qt позволяет выполнить все требования к программному комплексу используя только 

язык С++ и не прибегая к излишним усложнениям реализации для различных платформ. 

Для распознавания отмеченных анкетируемым ответов использовалась библиотека с от-

крытым исходным кодом – opencv 4. Данная библиотека позволяет работать с изображения-

ми и находить на них отметки, сделанные анкетируемым пациентом. Для корректного поис-

ка меток используется заранее заданный чистый «шаблон» анкеты из базы данных про-

граммного комплекса.   

Программа состоит из главного окна и нескольких дочерних диалоговых окон. На старто-

вой странице находится меню с основным функционалом программного комплекса: обра-

ботка результатов анкетирования, создание и просмотр анкет, работа с базой данных для ка-

ждой анкеты. При выборе любого пункта меню выполняется переход на соответствующий 

действию интерфейс без создания дополнительных диалоговых окон. Интерфейс стартовой 

страницы представлен на рис.1. 
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Рисунок 1.  Стартовая страница программы 

 

Первый пункт меню выполняет переход к интерфейсу обработки заполненных анкет. 

Пользователю достаточно указать папку с отсканированными анкетами и выбрать шаблон 

анкеты, после чего программа начнѐт обработку изображений и занесение результатов в базу 

данных. Если нужного шаблона анкеты в базе данных не существует, то пользователю пред-

лагается создать его. Все анкеты создаются медицинскими работниками один раз, а далее 

любую анкету из базы данных можно удалить/редактировать. Интерфейс страницы обработ-

ки представлен  на рис. 2. 

 

 

Рисунок 2. Страница ожидания завершения обработки изображений 
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Второй пункт меню позволяет добавить новую анкету или редактировать существующую, 

выгрузить любую анкету из базы данных в файл формата pdf. 

 

Рисунок 3. Список добавленных в систему анкет 

 

Сами анкеты хранятся в базе данных в формате json-документа, т.к. Qt позволяет быстро 

выгрузить все данные в нужном формате из json. Сама база данных анкет не использует SQL, 

т.к. необходимо быстрое расширение базы данных на элементы с неодинаковыми полями и с 

различной структурой ответов и вопросов, что позволяет сделать json-формат. Такое реше-

ние даѐт возможность единовременно загружать базу для просмотра списком, редактировать 

еѐ и сохранять обратно в базу, не используя лишних запросов. Список добавленных анкет 

представлен на рис. 3. 

Третий пункт меню позволяет просмотреть базу данных с ответами по каждой анкете. 

Данные выводятся в таблицу, для которой возможно произвести сортировку по нужному 

столбцу.  

Выводы 

 

Разработанный программный комплекс способен увеличить эффективность обработки 

данных анкетирования на основе автоматизации распознавания и занесения ответа в базу 

данных, создания стандартизированных анкет и первичного анализа полученной информа-

ции. Данный комплекс применим в любых медицинских учреждениях для анкетирования и 

сбора данных с пациентов. 
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СИСТЕМА ОПРЕДЕЛЕНИЯ ВОЛНОВЫХ ХАРАКТЕРИСТИК  
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Специальное конструкторское бюро средств автоматизации морских исследований  

ДВО РАН, Южно-Сахалинск 

 

Задачей данной работы является разработка системы определения уровня моря и длины 

зоны затопления через распознавание изображений с прибрежных камер на основе аппарата 

искусственных нейронных сетей. Автоматическое распознавание изображений приносит 

множество новых возможностей.  

Для достижения данной цели были сформулированы и решены следующие задачи:  

 составить набор данных включающих изображение и результат обработки векторную 

ломаную линию; 

 по составленному набору настроить алгоритм; 

 проверить работу алгоритма с изображениями, поступающими в реальном времени. 

В результате выполнения данной работы определена архитектура процессов по распозна-

ванию зоны затопления по данным изображения с камер. Реализована модель, способная не 

хуже человека определять линию затопления воды на побережье. 

Ключевые слова: нейронные сети, волновые характеристики, прибрежная зона. 

 

Актуальность 

В современном мире практически за каждым углом на улице можно наткнуться на камеру 

видеонаблюдения. Зачастую их целью является - обеспечение безопасности. Такое повсеме-

стное распространение внешних камер видеонаблюдения не обошло стороной и прибрежную 

зону морей. К примеру, на веб-ресурсе http://webcam-krasnodar.ru/ насчитывается множество 

камер Краснодарского края, которые передают изображение в режиме реального времени. На 

нем можно найти 50 камер в г. Сочи, из которых около половины направлены на приливную 

зону и передают качественное изображение состояния берега. 

Такое распространение камер, расположенных в удобных для исследований местах, пре-

доставляет возможность для получения и обработки информации об обстановке в прибреж-

ной зоне. Однако для анализа изображений в режиме реального времени в перспективе тре-

буется затрата немалых человеческих ресурсов. В этом случае на помощь приходит перспек-

тивное в данный момент направление в информационных технологиях, как искусственный 

интеллект, в частности набирающий особую популярность раздел - искусственные нейрон-

ные сети. Способность таких технологий к обучению и обработке различных видов данных 

идеально подходит под задачу анализа изображения прибрежной зоны. 

Что касается искусственных нейронных сетей, то в последние годы данный раздел ма-

шинного  обучения получается все большее развитие в связи со значительным повышением 

вычислительных мощностей существующих компьютеров  и повсеместном распространении 

применения графических карт для вычислений, что позволяет обучать нейронные сети го-

раздо большей глубины и сложной структуры, чем раньше[1,2,8,7], которые, в свою очередь, 

показывают значительно лучшие результаты по сравнению с другими  алгоритмами для мно-

http://webcam-krasnodar.ru/
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гих задач, в особенности задачи распознавания изображений [3,4,5,6]. Данное направление 

развития нейронных сетей получило название DeepLearning (―глубокое обучение‖) и являет-

ся одним из наиболее успешных и быстро развивающихся в настоящее время. Так, по ре-

зультатам ежегодного соревнования по распознаванию изображений ImageNet-2014 подав-

ляющее большинство  успешных алгоритмов использовало глубокие сверточные сети. Так 

как задача распознавания изображений является очень обширной  и в большинстве случаев 

требует отдельного подхода для различных типов изображений, то рассмотреть задачу рас-

познавания  изображений в целом в рамках одного исследования практически невозможно. В 

рамках нашей работы рассмотрим задачу построения векторного изображения затопления 

берега по данным с камер наружного наблюдения прибрежной зоны. 
 

Проблема 

Рассмотрим пример данных, с которыми нужно будет работать. На рис. 1 представлен 

пример изображения с веб-камеры в Сочи с пляжа отеля ―Сон у моря‖. 

 

 
 

Рисунок 1. Изображение с веб-камеры отеля ―Сон у моря‖ 
 

Человеческий глаз с легкостью может очертить ломаную линию волны, прибиваемую на 

берег. И наша задача состоит в том, чтобы обучить нейронную сеть, не хуже человека опре-

делять набор двумерных точек, составляющих картину волны на берегу. На рис. 2 представ-

лен ожидаемый результат обработки изображения. 

 

 
 

Рисунок  2. Ожидаемый результат обработки изображения 

На изображении всегда присутствуют статические объекты, такие как волнорезы, пирсы, 



1171 

 

здания, и другие различные сооружения. С их помощью можно зафиксировать точку наблю-

дения, а также примерно оценить ширину наплыва воды на берег в метрах. 

На момент начала исследования не удалось найти в открытых источниках готовые пред-

варительно обученные модели, решающие схожие задачи. За модель в данном случае прини-

мается результат обучения алгоритма, способный производить собственный анализ данных. 

 

Инструментарий 

На данный момент было принято решение в работе для анализа изображений использо-

вать библиотеку TensorFlow на языке Python. Tensor Flow - это, по сути, инструмент, кото-

рый позволяет реализовать или упростить реализацию машинного обучения (Machine 

Learning) для вашей системы или задачи. Если несколько более формально, то библиотека, 

которую мы собираемся использовать  - это Deep Learning движок с открытым исходным ко-

дом. При этом стоит дать определение Deep Learning, о котором уже упоминалось выше. По 

сути это область Machine Learning, которая использует концепцию функционирования ней-

ронных связей человеческого мозга для решения различных проблем, таких как распознава-

ние образов и речи, то есть таких задач, которые трудно решить с помощью просто вычисли-

тельных мощностей компьютера. 

Если сравнить обычные сервисы и функции, решающие в какой-то степени схожие зада-

чи, то нейронная сеть может не просто на выходе предоставлять результат по заранее опре-

деленным правилам, а сама обучается. В этом плане ее функционирование схоже с поведе-

нием мозга человека. То есть для сети не нужно строго знать все правила, которые заложены 

в задачу, а она сама для себя определяет правила и выдает результат. 

К сказанному выше добавим, что Tensor Flow — это система машинного обучения, кото-

рая может работать как на локальном компьютере, в облаке, так и на смартфоне или даже, 

например, Raspberry Pi-платах, и для ускорения процесса обработки может также использо-

вать GPU. И в этом ее большое преимущество – универсальность и некоторая простота (в 

определенном смысле). 

 

Алгоритм действий 

Изначально для построения нейронной сети необходимо составить набор данных для тре-

нировки алгоритма, так называемый DataSet. В нашем случае набор данных будет представ-

лять собой множество изображений с одной камеры с разными условиями внешней среды. К 

каждой картинке должен соответствовать набор двумерных точек для составления векторной 

картины. Пример такого набора приведен на рис. 3. 

После того как данные будут готовы нужно будет написать обучаемую модель на Python с 

помощью библиотеки TensorFlow, описание которой приведено выше. Зачастую процесс по-

лучения работоспособной модели не заканчивается после первой итерации обучения.  После 

проверки результатов алгоритма итоги обработки не всегда получаются идеальными, поэто-

му следует проводить настройки модели и корректировку набора данных для обучения. 

 



1172 

 

 
 

Рисунок 3. Пример набора данных для тренировки 

 

Заключение 

В результате данной работы определена архитектура процессов по распознаванию зоны 

затопления по данным изображения с камер. Реализована модель, способная не хуже челове-

ка определять линию наплыва воды на берег. В дальнейшем, требуется составить Data Set 

для другой камеры с целью обучения в различных условиях, и проверить уже существую-

щую модель в режиме реального времени. 

Представленные результаты получены при финансовой поддержке грантов Президента 

РФ МД-148.2020.5 и НШ-2485.2020.5и грантов РФФИ  №16-55-52019, 17-05-00067. 
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SYSTEM FOR DETERMINING WAVE CHARACTERISTICS  

THROUGH RECOGNITION OF IMAGES FROM COASTAL CAMERAS 
 

1
Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

2
Special Research Bureau for Automation of Marine Researches, Far Eastern Branch of Russian 

Academy of Sciences 

 

The object of this work is to develop a system of sea level transfer and inundation zone length 

through recognition of images from coastal cameras based on artificial neural network apparatus. 

Automatic image recognition brings many new capabilities. 

To achieve this goal, the following objectives have been formulated and achieved: 

• Compose a data set comprising the image and the processing result of the vector broken line 

• Set the algorithm according to the compiled set 

• Check the algorithm for real-time images 

As a result of this work, the architecture of processes for spreading the inundation zone is deter-

mined according to the data of the image from the cameras. A model has been implemented that can 

determine the water flooding line on the coast no worse than a person. 

Key words: Neural networks, wave characteristics, coastal zone. 
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М.В. Кокоулина, Л.В. Талалушкина, Е.А. Рувинская, О.Е. Куркина, А.А. Куркин 

 

ИНЕРЦИОННЫЕ БАРОКЛИННЫЕ ВОЛНЫ В ЗАПИСЯХ ГОРИЗОНТАЛЬНОГО 

СДВИГОВОГО ТЕЧЕНИЯ В ЮГО-ВОСТОЧНОЙ ЧАСТИ БАЛТИЙСКОГО МОРЯ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

 

В работе представлен предварительный анализ основных свойств стратифицированных 

морских течений, измеренных вблизи побережья Куршской косы в юго-восточной части 

Балтийского моря. Показано, что инерционные бароклинные колебания составляют значи-

тельную часть энергии стратифицированных течений. Максимальные скорости инерционно-

го течения составляют 0,3-0,5 м/с, и такие волны можно рассматривать как фактор силового 

воздействия на морское дно или гидротехнические сооружения. 

Ключевые слова: инерционные колебания, внутренние волны, скорость течения, ампли-

тудный спектр, вероятность превышения уровня. 

 

Введение 
 

Инерционные колебания представляют собой один из классов интенсивных мезомасштаб-

ных движений воды в морях и океанах. Волны соответствующих периодов часто регистри-

руются в измеренных волновых полях [1 – 3], включая наблюдения в Балтийском море [4, 5].  

В настоящей работе представлен предварительный анализ основных свойств стратифици-

рованных морских течений, являющихся важной составляющей гидрологического режима, 

измеренных вблизи побережья Куршской косы в юго-восточной части Балтийского моря. За-

писи в летний сезон часто обладают структурой, характерной для инерционных бароклин-

ных волн. 

Данные наблюдений 

 

В нашем распоряжении имеются данные двух компонент скорости течений, которые были 

измерены в период с 2004 по 2010 гг. с помощью прибора ADCP, установленного в районе со 

средней глубиной 30 м, временное разрешение данных составляет 3 минуты, вертикальное 

разрешение равно 1 м. В качестве примера данных наблюдений приведен рис. 1, где показа-

ны вертикальные профили зональной скорости от времени за четыре дня июля 2010 года. 

Этот месяц был особенно репрезентативным в отношении рассматриваемых процессов.  

На рис. 1, где показан пример записи профиля горизонтальной скорости течения (восточ-

ная компонента) от времени, хорошо видно, во-первых, выраженную неоднородность верти-

кальной структуры поля скоростей потока, а во-вторых, колебания инерционного масштаба. 

Меридиональная составляющая здесь не показана, однако наблюдается фазовый сдвиг меж-

ду двумя составляющими горизонтальной скорости, что также характерно для волн во вра-

щающейся жидкости. 
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Вертикальная структура 

 

Вертикальные профили обеих составляющих горизонтальной скорости в фиксированный 

момент времени иллюстрирует рис. 2. Рис. 1 и 2 показывают, что колебания в верхнем и 

нижнем слоях воды находятся в противофазе, так как функция вертикальной структуры ме-

няет знак. Такая структура вертикальных профилей скоростей характерна для бароклинных 

волн низшей моды. 

 
Рисунок 1. Типичный пример записи профиля горизонтальной скорости течения  

(восточная компонента) от времени в точке измерения летом (здесь за 23-27 июля 2010 г). 

Нулевые контуры скорости показаны белыми линиями 

 

 

 
 

Рисунок 2. Примеры вертикальных профилей горизонтальной скорости течения (слева– зо-

нальная составляющая, справа – меридиональная составляющая) от 24 июля 2010 г) 
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Спектральный анализ записей 

 

Типичные частоты наблюдаемых волн можно оценить по их амплитудному спектру, пока-

занному на рис. 3 (для временных рядов июля 2010 года). 

 
Рисунок 3. Односторонний амплитудный спектр (мм/с) широтной составляющей горизон-

тальной скорости в зависимости от вертикальной координаты. Значения амплитуды показаны 

цветом. Ось частот нормирована на значение инерционной частоты fin в точке измерений 

 

Как и ожидалось, наиболее выраженными компонентами волнового поля являются около 

инерционные волны с частотами, близкими к fin = 2ΩEsinφ, где ΩE – частота вращения Земли, 

φ – географическая широта Земли, для точки измерений это ~55˚с.ш. По вертикали эти коле-

бания локализуются в верхнем слое толщиной около 10 м, а также в 10-метровом слое под 

пикноклином. Они также заметны в приповерхностном слое, хотя амплитуда пика здесь поч-

ти вдвое меньше.  

Вероятностный анализ 

 

Распределение вероятности превышения уровня по вертикальной координате для гори-

зонтальных значений скорости в июле 2010 г показано на рис. 4 отдельно для положитель-

ной (на восток) и отрицательной (на запад) компонентов скорости течения. Здесь видна су-

щественная асимметрия отрицательных и положительных значений u, а также заметная вер-

тикальная неоднородность. Наиболее слабые течения наблюдаются в районе пикноклина (на 

глубинах 11-13 м). Максимальные скорости течения достигаются вблизи поверхности моря, 

однако скорости вблизи дна сравнимы по величине. 

Отметим, что распределение вероятностей для отрицательных скоростей на рис. 4 имеет 

вертикальную структуру, очень похожую на вертикальное распределение амплитуд вблизи 

инерционной частоты в спектре на рис. 3. Это говорит о том, что максимальные скорости за-

падных течений обусловлены главным образом инерционными движениями. 

Наблюдаемая меридиональная составляющая поля горизонтальных скоростей имеет сход-

ные особенности. 
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Заключение 
 

Измерения горизонтальных профилей скоростей в районе Куршской косы в юго-

восточной части Балтийского моря показали, что в летние сезоны 2004-2010 гг. инерционные 

бароклинные колебания определяют значительную часть энергии стратифицированных те-

чений. 

Максимальные скорости инерционный течений составляют 0,3-0,5 м/с, и такие волны 

можно рассматривать как фактор силового воздействия на морское дно и гидротехнические 

сооружения. Если говорить об изгибных нагрузках, то определяющими действительно могут 

быть нагрузки, связанные с движениями, индуцированными бароклинными волнами, кото-

рые (для низшей бароклинной моды) имеют противоположное направление выше и ниже 

пикноклина, и могут иметь еще более сложную вертикальную структуру для высших мод. 

Полученные результаты могут быть также использованы для оценки потенциала ресус-

пендирования и транспорта наносов и процессов эрозии морского дна под действием рас-

сматриваемых течений. 
 

 
 

Рисунок 4. Распределение вероятности превышения уровня (показано цветом) горизонталь-

ной скорости течения (положительные и отрицательные значения соответствуют соответст-

венно восточной и западной компонентам) в июле 2010 г. 
 

Представленные результаты получены в рамках государственного задания в сфере науч-

ной деятельности (тема № 0728-2020-0007 «Волновой климат стратифицированного мор-

ского шельфа: нелинейные динамические процессы и их влияние на прибрежную зону и гид-

ротехнические сооружения») и при поддержке гранта Президента РФ по государственной 

поддержке ведущих научных школ РФ НШ-2485.2020.5, а также стипендии Президента 

Российской Федерации молодым ученым и аспирантам (СП-1225.2019.5). 
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NEAR-INERTIAL BAROCLINIC WAVES IN THE HORIZONTAL SHEAR FLOW 

RECORDS IN THE SOUTHEASTERN PART OF THE BALTIC SEA  

 

Nizhny Novgorod state technical university n. a. R. E. Alekseev 

 

We present the preliminary analysis of basic properties of stratified sea currents measured near 

the coast of Curonian Spit in the southeastern part of the Baltic Sea. It is shown that inertial baroc-

linic oscillations contain a significant part of the energy of stratified currents. The maximum inertial 

current velocities are 0.3 - 0.5 ms
-1

, and such waves can be considered as a factor of force impact 

on the sea bottom or hydraulic structures. 

Keywords: inertial oscillations, internal waves, flow velocity, amplitude spectrum, exceedance 

probability distribution. 
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В жидкости с квазитрехслойной симметричной стратификацией плотности проведен ряд 

численных экспериментов по фронтальному взаимодействию бризеров внутренних волн с 

различными параметрами. Даны оценки количественных характеристик протекающих про-

цессов (амплитудные, энергетические). Продемонстрирован эффект излучения энергии в ре-

зультате взаимодействия бризеров с различными частотными характеристиками. 

Ключевые слова: внутренние волны, бризер, уравнения Эйлера, полнонелинейная чис-

ленная модель. 

 

Введение 

Внутренние уединенные волны-солитоны повсеместно встречаются в мелководных рай-

онах океана и отчетливо видны на спутниковых снимках [1]. Однако слабонелинейная тео-

рия длинных внутренних волн предполагает существование еще одного типа локализован-

ных решений в рамках уравнений Гарднера и мКдВ, которые обычно привлекаются для опи-

сания динамики внутренних волн в слоистом океане. Этими решениями являются длинные 

нелинейные локализованные волновые пакеты – бризеры [2].  

Внутренние бризеры наблюдались в реальном океане. Так, в работе [3] представлены ре-

зультаты наблюдений бризероподобного волнового пакета вблизи побережья Южной Кореи. 

Наблюдения подобных волновых пакетов также представлены в книге [4] для Андаманского 

моря и для Ирландского моря в работе [5]. 

Однако подтвердить принадлежность этих пакетов к классу бризероподобных волн мож-

но, лишь имея наблюдения в нескольких последовательных точках вдоль трассы распростра-

нения этих волн, а такие данные практически отсутствуют. Именно поэтому мотивы и акту-

альность исследования внутренних бризеров очевидны. 

В отличие от внутренних солитонов, существует множество нерешенных задач, связанных 

с динамикой бризеров. Одна из проблем связана с взаимодействием таких нелинейных паке-

тов. Целью настоящей работы является исследование динамики взаимодействия бризеров с 

различными амплитудами в жидкости с квазитрехслойной симметричной стратификацией в 

рамках полнонелинейной модели, основанной на уравнениях Эйлера. В рамках данного ис-

следования проводится серия численных экспериментов по взаимодействиям типа «бризер-

бризер» при различных параметрах волновых пакетов. Оцениваются количественные харак-

теристики протекающих процессов (амплитудные, энергетические). В качестве основного 

инструмента моделирования используется глобальная модель циркуляции MITgcm. 
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Бризеры уравнений КдВ-иерархии 

 

Как известно, бризеры существуют только при определенных типах стратификации жид-

кости, а какие-либо аналитические решения в виде бризеров в рамках уравнений Эйлера от-

сутствуют. В то же время, данная проблема достаточно легко решается в рамках слабонели-

нейной теории длинных внутренних волн [6, 7], согласно которой одномодовое волновое по-

ле представляется в виде следующего ряда: 

)(),()(),(),,( 2 zTtxztxtxz n 
.
 

             

(1) 

Здесь функция (x, t) описывает волновые характеристики вдоль оси распространения и ее 

эволюцию во времени. Вертикальная структура волнового поля определяется функцией (z) 

(модовая функция или вертикальная бароклинная мода), которая находится как решение за-

дачи Штурма-Лиувилля: 
2 2

2 2

( )
0

d N z

dz c


   ,   (0) = (-Н) = 0,max = (zmax)= 1.             (2) 

Нелинейная поправкаTn(z) в свою очередь находится как решение неоднородной краевой 

задачи: 
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(3) 

Волновая функция (x, t), как правило, является решением уравнений так называемой 

«КдВ-иерархии». Одним из таких уравнений является модифицированное уравнение Корте-

вега-де Вриза [8, 9], которое обычно фигурирует в задачах с симметричной стратификацией: 
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.                                                  (4) 

где c– фазовая скорость распространения волны, определяемая как собственное значение за-

дачи (2),1 коэффициент кубической нелинейности,  коэффициент дисперсии[6].   

 При положительном коэффициенте кубической нелинейности 1, уравнение мКдВ 

имеет бризерное решение [10]: 
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, 

a и b – произвольные параметры, 0 и 0  – фазовые сдвиги. Параметр b влияет на количество 

волн в волновом пакете, параметрaопределяет величину амплитуды бризера.  
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Инициализация модели и начальные данные 

 

В качестве инструмента для моделирования процессов взаимодействия внутренних бризе-

ров в данной работе был задействован программный комплекс MITgcm, океаническая часть 

которой основывается на трехмерных уравнениях Навье-Стокса гидродинамики несжимае-

мой жидкости в приближении Буссинеска с учетом силы Кориолиса. Однако, вязкие члены 

могут быть отключены в вычислительном комплексе, и тогда все решения получаются в 

рамках уравнений Эйлера. Именно эта модификация комплекса MITgcm используется в дан-

ной работе.  

В качестве модельной была выбрана квазитрехслойная симметричная стратификация 

плотности жидкости, определяемая следующим выражением: 

,tanhtanh)(

2

2

1

1

210 











 














 


pyc

pyc

pyc

pyc

d

zz

d

zz
z ΔΔ                          (16) 

где 0 = 1020 кг/м
3
– среднее значение плотности, 1 = 5 кг/м

3
, 2 = 5 кг/м

3
– скачок плотно-

сти на верхнем и нижнем пикноклинах соответственно, 
1pycz = -30 м, 

2pycz = - 70 м – глубины 

залегания пикноклинов, 
1pycd = 

2pycd  = 4 м – характерная полуширина пикноклинов.  Полная 

глубина жидкости принималась равной H = 100м. 

Для выбранной стратификации были решены соответствующие задачи (2), (3) На рис. 1 

представлен вид первой модовой функции )(z , нелинейной к ней поправки )(zTn , частоты 

Вяйсяля-Брента и профиля плотности для выбранных условий. 

 
Рисунок 1. Слева направо – стратификация плотности жидкости; частота Вяйсяля-Брента;  

низшая вертикальная мода; нелинейная поправка к моде 

 

Для получения квазистационарных полнонелинейных бризеров была использована итера-

ционная процедура, описанная в [11]. В качестве начальных условий для данной процедуры 

были выбраны 3 бризера мКдВ (5) с различными параметрами также из работы [11]. Формы 

начальных бризеров приведены на рис. 2.  
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Рисунок 2. Форма начальных бризеров уравнения мКдВ (5)  

 

Встречное взаимодействие внутренних бризеров 

 

Результаты численного моделирования показали, что в полнонелинейной модели бризеры 

с идентичными параметрами взаимодействуют практически упруго (в пределах точности 

численной схемы), излучения энергии в результате столкновения не наблюдается. Однако, в 

случае с бризерами с различными частотными характеристиками в результате столкновения 

наблюдается формирование дисперсионных хвостов и излучение энергии. На рис. 3 показана 

схема численных экспериментов по взаимодействию бризеров с различными параметрами. 

 

 
 

Рисунок 3. Схема задачи по встречному взаимодействию полнонелинейных бризеров  

с различными параметрами 
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На рис. 4 приведены пространственно-временные диаграммы процессов взаимодействия 

полнонелинейного бризера (а) с бризерами (б) и (в) для смещения верхнего пикноклина.На 

приведенных иллюстрациях можно видеть, что происходит неупругое столкновение волно-

вых пакетов, и наблюдается излучение энергии в виде дисперсионных хвостов (данные об-

ласти отмечены черными линиями). После взаимодействия у обоих волновых пакетов на-

блюдается небольшой сдвиг фаз. 

 

 
 

Рисунок 4. Пространственно-временные диаграммы процессов взаимодействия  

полнонелинейного бризера (а) с бризерами (б) и (в).  

Черными линиями отмечены области с дисперсионными хвостами 

 

На рис. 5 представлено изменение доступной потенциальной[12](синие линии) и кинетиче-

ской (красные линии) энергий в области (x, z)  [7000 м; 9000 м]  [100 м; 0 м], расположенной 

в центре исследуемого бассейна, для данных экспериментов. На приведенных иллюстрациях 

видно, как изменяются значения энергий, сосредоточенных в исследуемой области, по мере 

столкновения бризеров. После того, как бризеры, участвующие в процессе соударения, покидают 

исследуемую область, в полях кинетической и потенциальной энергий можно наблюдать форми-

рование мелкомасштабных волн. 
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Рисунок 5. Изменение доступной потенциальной и кинетической энергий в области,  

расположенной в центре исследуемого бассейна.  

Черными линиями показаны моменты взаимодействия бризеров 
 

Заключение 

В рамках настоящей работы был проведен ряд полномасштабных численных эксперимен-

тов по генерации полнонелинейных бризеров в трехслойной жидкости с симметричной стра-

тификацией плотности и их взаимодействию друг с другом и с твердой стенкой. Проведены 

количественные (амплитудные и энергетические) оценки протекающих процессов. Показано, 

что при столкновении бризеров с различным спектральным составом происходит излучение 

энергии в виде дисперсионных хвостов. При столкновении бризеров с одинаковыми пара-

метрами излучения энергии не наблюдается. 

Представленные результаты получены при поддержке гранта Президента РФ по госу-

дарственной поддержке молодых российских ученых – кандидатов наук МК-218.2020.5. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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INVESTIGATION OF THE INTERACTION PROCESSES OF INTERNAL BREATH-

ERS WITHIN A FULLY NONLINEAR NUMERICAL MODEL 
 

Nizhny Novgorod state technical university n. a. R. E. Alekseev 
 

In a fluid with a quasi-three-layer symmetric density stratification, a series of numerical experi-

ments on the frontal interaction of internal wave breathers with various parameters has been per-

formed. Estimates of the quantitative characteristics of the ongoing processes (amplitude, energy) 

are given. The effect of energy radiation as a result of the interaction of breathers with different fre-

quency characteristics is demonstrated. 

Keywords: internal waves, breather, Euler equations, fully nonlinear numerical model.  
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УДК 556.044 

 

Т.Е. Моисеенко, А.А. Куркин, О.Е. Куркина 

 

ХАРАКТЕРИСТИКИ ВНУТРЕННИХ ВОЛН В ЯПОНСКОМ МОРЕ  

ПО ДАННЫМ НАБЛЮДЕНИЙ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Создана постоянно пополняемая база данных, содержащая сведения о 2962 зарегистриро-

ванных проявлениях внутренних волн в Мировом океане из 802 литературных источников за 

период с 1950 по 2019 гг.В данной работе представлен анализ 44записей, отображающих ха-

рактеристики внутренних волн, в Японском море. Также приведены примеры изображений, 

показывающие регистрацию наблюдений вблизи мыса Шульца, Амурского пролива и горо-

дов Южной Кореи: Донхэ и Ульсана. В дальнейшем планируется расширить функционал 

имеющейся базы данных путем интеграции цифрового атласа наблюдений внутренних волн 

в онлайн-проект IGW Atlas. 

Ключевые слова: цифровой атлас наблюдений, внутренние волны, Мировой океан, база 

данных, IGWAtlas, Японское море. 

 

Введение 

 

Факт, что внутренние волны в Мировом океане являются актуальным объектом научно-

го исследования, неоспорим. Они оказывают существенное влияние на хозяйственную дея-

тельность человека, связанную с добычей природных ресурсов на морских и океанских 

шельфах. Также внутренние волны могут представлять собой серьезный  фактор воздейст-

вия на основания платформ и подводные части гидротехнических сооружений (судоподъ-

емники, судоходные шлюзы, нефтедобывающие платформы и пр.). Поэтому необходимость 

сбора и анализа информации о зарегистрированных проявлениях внутренних волн доста-

точно обоснована.  

В созданной базе данных[1, 2] обобщены сведения о наблюдениях внутренних волн в Ми-

ровом океане за период с 1950 по 2019 гг., что обеспечивает удобный инструмент для даль-

нейшей работы с ними. С помощью веб-приложения IGW Atlas[3]конечный пользователь 

может взаимодействовать с базой данных. Этот онлайн-проект содержит информацию о на-

блюдениях внутренних волн, основанных на данных, полученных путем дистанционного 

зондирования и прямых контактных измерений, в различных акваториях Мирового океана. 

Зачастую эти данные не имеют подробного описания или содержат информацию в неявном 

виде. К тому же любая база данных содержит именно набор данных, а их анализ должен 

осуществляться конечным пользователем, что требует определенных знаний в данной облас-

ти и сопряжено с существенными временными затратами. Поэтому и возникла потребность в 

создании цифрового атласа, на экспертном уровне обобщающего сведения, содержащиеся в 

базе данных, и визуализирующего проанализированные характеристики. 
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Анализ записей наблюдений внутренних волн в Японском море 

 

Из названного ранее конечному пользователю необходимо проанализировать большой 

объем данных, чтобы получить представление о характеристиках внутренних волн, таких как 

амплитуда, период, мода, полярность и прочие [4]. В разрабатываемом цифровом атласе со-

держится следующая информация: название источника, географические координаты записи, 

анализируемое поле, тип внутренней волны, еѐ мода, амплитуда, период, полярность, а также 

дата проводимого наблюдения.  

В случае отсутствия полного анализа записи наблюдений в источнике оценка характери-

стик внутренних волн производится следующим образом: для начала определяется мода, за-

тем – тип внутренней волны по форме и длительности, после чего амплитуда и период. Да-

лее, исходя из данных о моде внутренней волны, определяется ее полярность. 

В качестве анализируемой акватории было выбрано Японское море [5], поскольку здесь 

находятся крупнейшие морские порты России, угольные, нефтеналивные терминалы. На-

блюдения внутренних волн в данной акватории зарегистрированы в основном в трех локаци-

ях: на гидрофизическом полигоне «МЭС Шульц» вблизи мыса Шульца, около Амурского 

пролива и городов Южной Кореи Донхэ и Ульсана. В течение длительного времени произво-

дилось непрерывное измерение полей температуры, позволяющее дать качественное описа-

ние динамики внутренних волн и выделить их характерные особенности [6]. 

На сегодняшний день цифровой атлас содержит 44 записей наблюдений внутренних волн 

на шельфе Японского моря. Анализ проводится по аналогии с процессом, описанным в ста-

тье [7]. Имеются в распоряжении прямые измерения внутренних волн только первой моды 

вблизи мыса Шульца – 32 записи (табл. 1) и на шельфе восточного побережья Южной Кореи 

– 5 записей (табл. 3), тогда как в районе Амурского пролива (табл. 2) 6 записей первой моды 

и одна – второй. Все данные были извлечены из изображений записей внутренних волн, ана-

лизируемым полем которых является температура.  

 

Таблица 1 
 

Данные из литературных источников по наблюдениям внутренних волн вблизи мыса Шульца 

(42.55 с.ш., 131.1 в.д.) [6, 8, 9, 10, 11, 12, 13, 14] 
 

№ Мода Тип Амплитуда, м Период, ч Полярность Дата 

1 1 Цуги КВВ 5 0.5 положительная 09.09.2011 

2 1 Цуги КВВ 4 0.58 положительная 09.09.2011 

3 1 Цуги КВВ 4 0.33 положительная 11.09.2011 

4 1 Цуги КВВ 2 0.25 положительная 11.09.2011 

5 1 Цуги КВВ 4 0.5 положительная 11.09.2011 

6 1 Цуги КВВ 4 0.58 положительная 11.09.2011 

7 1 Цуги КВВ 9 0.21 положительная 08.09.2011 

8 1 Цуги КВВ 8 0.21 положительная 08.09.2011 

9 1 Цуги КВВ 9 0.45 положительная 08.09.2011 

10 1 Цуги КВВ 5 0.16 положительная 08.09.2011 

11 1 Цуги КВВ 6 0.13 положительная 08.09.2011 

12 1 Цуги КВВ 6 0.14 положительная 08.09.2011 

13 1 Цуги КВВ 7 0.1 положительная 09.09.2011 

14 1 Цуги КВВ 8 0.18 положительная 10.09.2011 

15 1 Цуги КВВ 17 0.41 отрицательная Август 2011 
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Окончание табл. 1 

16 1 Цуги КВВ 9 0.1 отрицательная Август 2011 

17 1 Цуги КВВ 3 0.33 положительная Сентябрь 2009 

18 1 ДВ 8 12 положительная Сентябрь 2009 

19 1 Цуги КВВ 10 0.25 положительная 12.10.2011 

20 1 ДВ 25 7 положительная 12.10.2011-20.10.2011 

   Амплитуда, ℃    

21 1 ДВ 1  12 положительная 29.05.2007-01.06.2007 

22 1 ДВ 5  23 положительная 11.10.2007-12.10.2007 

23 1 Цуги КВВ 5  0.25 положительная 20.10.2008 

24 1 Цуги КВВ 8 0.41 отрицательная 13.10.2007 

25 1 Цуги КВВ 4  0.5 отрицательная 18.10.2008-19.10.2008 

26 1 ДВ 5  8 отрицательная 12.05.2009-16.05.2009 

27 1 ВБ 9  - - 19.10.2012 

28 1 ВБ 7  - - 21.10.2013 

29 1 ДВ 17  24 отрицательная 04.09.2011-11.09.2011 

30 1 ДВ 8  17 отрицательная 24.09.2011-06.10.2011 

31 1 ДВ 8  15 отрицательная 07.09.2011-08.09.2011 

32 1 Цуги КВВ 6  0.1 отрицательная 09.09.2011 

 

Таблица 2 
 

Данные из литературных источников по наблюдениям внутренних волн вблизи Амурского 

пролива (42.8 с.ш., 131.8в.д.)[15, 16] 
 

№ Мода Тип Амплитуда, м Период, ч Полярность Дата 

1 1 Цуги КВВ 10 0.08 положительная Октябрь 2012 

2 1 Цуги КВВ 7 0.16 положительная Октябрь 2013 

3 1 Цуги КВВ 8 0.33 положительная Октябрь 2013 

4 1 Цуги КВВ 5 2 положительная Сентябрь 2011 

5 1 Цуги КВВ 6 1 положительная 01.09.2011 

6 1 Цуги КВВ 5 6 положительная Сентябрь 2011 

7 2 Цуги КВВ 3 1 выпуклая Сентябрь 2011 

 

Таблица 3 
 

Данные из литературных источников по наблюдениям внутренних волн вблизи городов  

Южной Кореи (37с.ш., 130в.д.) [17, 18, 19] 
 

№ Мода Тип Амплитуда, м Период, ч Полярность Дата 

1 1 ДВ 60 13 положительная 01.09.2012-02.09.2012 

2 1 ДВ 40 12 положительная 06.09.2012-07.09.2012 

3 1 Цуги КВВ 21 0.33 отрицательная 12.05.1999-14.05.1999 

4 1 Цуги КВВ 20 0.16 отрицательная 12.05.1999-14.05.1999 

5 1 Цуги КВВ 30 0.33 положительная 12.05.2004 

 

По результатам проведенного анализа наблюдения разделились по типам внутренних волн 

следующим образом: длинные волны (ДВ) – 10 наблюдений, цуги короткопериодных внут-

ренних волн (цуги КВВ) – 32 наблюдения и внутренний бор (ВБ) – 2 наблюдения. В данной 
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акватории преобладают волны первой моды (43 наблюдения), большее количество которых 

имеет положительную полярность (30). Единственная наблюдавшаяся волна второй моды 

является выпуклой. Стоит отметить, что отрицательная и положительная полярность прису-

ща волнам первой моды, в то время как выпуклость и вогнутость характерны для волн вто-

рой моды. Длинные волны имеют период от одного часа до суток, короткопериодные волны 

– от 5 до 35 минут, внутренний бор не периодичен. В ходе анализа было выявлено 12 запи-

сей, для которых невозможно восстановить поле смещений изолиний температу-

ры/плотности по полю температуры, так как в источниках не содержится гидрологических 

данных, позволяющих вычислить вертикальные градиенты указанных полей, поэтому ам-

плитуды оставлены в исходной размерности для температуры. 

Ниже представлены изображения регистрации наблюдений внутренних волн в Мировом 

океане, выполненные с помощью Ocean Data View [20] (рис.1-3). Длинные волны обознача-

ются пиктограммами без контура, цуги короткопериодных внутренних волн имеют широкий 

контур, а внутренний бор обозначен звездочкой. Светлыми маркерами изображены наблю-

дения внутренних волн первой моды, а темным – второй моды. Наблюдения волн отрица-

тельной полярности отмечены светлым треугольником, направленным вниз, положительной 

– направленным вверх. Темным треугольником, направленным вверх, изображены выпуклые 

внутренние волны второй моды. 

 
 

Рисунок 1. Визуализация зарегистрированных проявлений внутренних волн  

и их характеристик вблизи мыса Шульца 
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Рисунок 2. Визуализация зарегистрированных проявлений внутренних волн  

и их характеристик вблизи Амурского пролива 

 
 

Рисунок 3. Визуализация зарегистрированных проявлений внутренних волн и их характери-

стик вблизи побережья Южной Кореи 
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Заключение 

 

На сегодняшний день непрерывно пополняемая база данных внутренних волн в Мировом 

океане содержит 2962 наблюдения. Из имеющихся в ней записей были проанализированы 44, 

относящиеся к акваториям Японского моря. На ее основе была создана начальная версия 

цифрового атласа, которую планируется интегрировать в онлайн-проект IGW Atlas. Цифро-

вой атлас позволит конечному пользователю получить точные сведения о характеристиках 

зарегистрированных проявлений внутренних волн в Мировом океане. 

 

Представленные результаты получены в рамках государственного задания в сфере науч-

ной деятельности (тема № 0728-2020-0007 «Волновой климат стратифицированного мор-

ского шельфа: нелинейные динамические процессы и их влияние на прибрежную зону и гид-

ротехнические сооружения») и при поддержке гранта Президента РФ по государственной 

поддержке ведущих научных школ РФ НШ-2485.2020.5. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№14-07-06008. 
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T.E. Moiseenko, A.A. Kurkin, O.E. Kurkina 

 

CHARACTERISTICS OF INTERNAL WAVES IN THE JAPANESE SEA ACCORDING 

TO OBSERVATION DATA 

 

Nizhny Novgorod state technical university R.E. Alekseeva 

 

A constantly updated database has been created containing information on 2962 recorded ma-

nifestations of internal waves in the World Ocean from 802 literature sources for the period from 

1950 to 2019. This paper presents an analysis of 44 records reflecting the characteristics of internal 

waves in the Sea of  Japan. Examples of images are also showing the recording of observations near 

Cape Shults, the Amur Strait and the cities of South Korea: Donghae and Ulsan. In the future, it is 

planned to expand the functionality of the existing database by integrating a digital atlas of observa-

tions of internal waves in the online project IGW Atlas. 

Key words: digital atlas of observations, internal waves, World Ocean, database, IGW Atlas, 

Sea of  Japan. 
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УДК 159.922.7 

 

Е.В Посыпкина,  С.А. Чекалова  

 

ПРОГРАММНЫЙ КОМПЛЕКС ДЛЯ КОМПЛЕКСНОЙ ОЦЕНКИ СОСТОЯНИЯ 

ЗДОРОВЬЯ ДЕТЕЙ В АМБУЛАТОРНО-ПОЛИКЛИНИЧЕСКОЙ СЛУЖБЕ 

 

Нижегородский  государственный технический университет им. Р.Е. Алексеева,  

г. Нижний Новгород 

 

В работе рассматривается программный комплекс для комплексной оценки состояния 

здоровья детей в амбулаторно-поликлинической службе. Разрабатываемая программа долж-

на представлять собой программное средство для упрощения работы с большим количеством 

данных деятельности медицинского учреждения (поликлиники). Данный программный ком-

плекс должен повысить эффективность деятельности медицинского учреждения на основе 

автоматизации трудоемких операций статистки, обработки и проведения анализа имеющейся 

информации. 

Ключевые слова: база данных, программный комплекс.  

 

Введение 

 

В современном обществе большое значение приобретает использование различных ком-

пьютерных технологий во всех сферах деятельности человека. Отдельное внимание уделяет-

ся системам хранения, распространения и обработки информации, основанным  на использо-

вании различных компьютерных систем. Заметен рост лиц в различных областях, нуждаю-

щихся в обработке и хранении информации посредством современных информационных 

систем. 

Стационар и поликлиника – ключевые учреждения, в которых существует необходимость 

в эффективном предоставлении услуг, поскольку здоровье людей имеет первостепенное зна-

чение для счастливого общества. В связи с этим, возникает необходимость в системе, кото-

рая позволит медицинскому персоналу принимать эффективные и своевременные решения. 

В последнее время очень часто прилагаются усилия для создания удобных  для пользовате-

лей и надѐжных баз данных, которые удовлетворяют требованиям больниц и медицинских 

учреждений. Тем не менее, многие стационары и поликлиники всѐ ещѐ имеют  ручную сис-

тему управления данными. Эти методы управления системы медицинского обслуживания 

продолжают создавать множество сбоев и проблем для практикующих врачей и пациентов, 

как в государственных, так и в частных учреждениях. 

В настоящее время информационная индустрия связана с созданием технических методов, 

средств и технологий для получения новых знаний. Все учреждения здравоохранения нуж-

даются в информационных системах для работы с информацией. В связи с большим количе-

ством пациентов у врачей, обработка информации приобретает всѐ большее значение. Врачи 

должны иметь доступ к карте пациента для постановки диагноза и его лечения. Управление 

данными для каждого врача может быть использовано для получения информации о пациен-

те, еѐ пополнения и проведения сравнительного анализа.  
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Любая организация нуждается в своевременном доступе к информации. Poль 

pacпopядитeлeй инфopмaции в coвpeмeннoм миpe чaщe вceгo выпoлняют бaзы дaнныx. Бaзы 

дaнныx oбecпeчивaют нaдeжнoe xpaнeниe инфopмaции, cтpуктуpиpoвaннoм видe и 

cвoeвpeмeнный дocтуп к нeй. Пpaктичecки любaя coвpeмeннaя opгaнизaция нуждaeтcя в бaзe 

дaнныx, удoвлeтвopяющeй тe или иныe пoтpeбнocти пo xpaнeнию, упpaвлeнию и 

aдминиcтpиpoвaнию дaнныx. 

Целью выполнения данной работы является создание программного для комплексной 

оценки состояния здоровья детей в амбулаторно-поликлинической службе. Разработанная 

программа должна представлять собой программное средство статистики и анализа инфор-

мации  для упрощения деятельности медицинского работника. Данная информационная 

должна повысить эффективность деятельности на основе автоматизации трудоемких опера-

ций статистики, обработки  и анализа информации. 

  

Постановка задачи 

 

Целью данной работы является создание программного комплекса, в  котором реализова-

ны функции: 

1) хранения данных, 

2) обработки и редактирования данных, 

3) удалѐнного доступа к данным. 

 

Разработка  программного комплекса  

Сравнительный анализ популярных языков программирования позволил выбрать для про-

граммной реализации язык Python как наиболее удобное и компактное средство для создания 

приложений, работающих с большими объемами данными. 

На сегодняшний день Python является самым распространенным языком для построения 

научных и технических программных продуктов ввиду компактности и наглядности синтак-

сиса языка, мощной технической поддержки и наличия крупнейшей свободной базы библио-

тек (пакетов) с реализованными алгоритмами практически во всех областях научной дея-

тельности.  

Соответственно при разработке программного кода использовался объектно-

ориентированный подход, который в полной мере поддерживается языком программирова-

ния Python. К плюсам язык Python, помимо упомянутых, относятся его простота, большое 

количество библиотек для использования в самых различных областях, бесплатное распро-

странение и широкая поддержка сообществом программистов. 

Графический интерфейс программы будет разрабатываться с помощью библиотеки pyQt, 

являющейся оберткой к популярной C++ графической библиотеке Qt. Данная библиотека 

предоставляет удобную среду для создания оконных приложений с широким набором гото-

вых компонентов пользовательского интерфейса (виджетов), в то же время допускающих 

гибкую настройку под непосредственные нужды разработчика. 

Непосредственная математическая обработка данных будет производиться посредством 

популярного специализированного Python модуля для научных вычислений numpy. Данный 

модуль позволяет проводить с высокой эффективностью математические операции над мно-
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гомерными массивами, включая частные случаи одномерных массивов (векторы) и двумер-

ных массивов (матрицы). 

В последние годы при разработке приложений (в особенности web приложений) приобрел 

популярность так называемый serverless подход, при котором вместо самостоятельной на-

стройки собственного физического или облачного сервера используется уже сконфигуриро-

ванная стандартная система, позволяющая производить автоматическое развертывание.  

Одним из наиболее распространенных serverless решений является сервис firebase от 

google, который включает хостинг, систему аутентификации пользователей посредством ад-

реса электронной почты и/или мобильного телефона, облачное хранилище файлов firestorage, 

базу данных реального времени firestore и множество других возможностей. В данной работе 

будет использоваться удобная noSQL база данных firestore. 

Мы будем использовать облачный сервис firebase для хранения данных программного 

приложения, при этом для доступа к сервису из python коды мы воспользуемся стандартным 

firebase-менеджером – python пакет firebase-admin. 

Для возможности запуска программы и создания исполняемого exe файла в рамках опи-

санного выше набора используемых библиотек, необходимо скачать с официального сайта  

сборку Python Anaconda для Python 3, и установить стандартным образом, а затем последова-

тельно выполнить установку  следующих python пакетов (библиотек): pyQt5, PyInstaller, fbs, 

firebase-admin. 

Мы будем использовать мощную nosql базу данных реального времени firestore. Данная 

база данных предполагает организацию информации в иерархической форме, состоящей из 

документов, объединенных в коллекции, при этом каждый документ может содержать как 

непосредственно данные, так и вложенные коллекции документов. 

Графический пользовательский интерфейс созданной нами медицинской системы в со-

стоянии после запуска программы и загрузки тестовой базы данных представлен на рисунке.  

 
 

Пользовательский интерфейс программы 

Выводы 

 

Разработанный  программный комплекс способен повысить эффективность деятельности 

на основе автоматизации трудоемких операций анализа, обработки, статистики и анализа 

информации.  
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В качестве возможных направлений дальнейшего развития созданной в данной работе 

информационной медицинской системы отметим следующие: 

1. Модернизация интерфейса администратора с добавлением возможности управления 

пользователями. 

2. Добавление в программу возможности отслеживания изменений в содержании базы 

данных в режиме реального времени. 
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SOFTWARE COMPLEX FOR COMPLEX EVALUATION OF CHILDREN'S HEALTH 

CONDITIONS IN THE OUT-patient POLYCLINIC SERVICE 

 

R.E. Alekseev, Nizhny Novgorod State Technical University. 

 

In the report considers a software package for a comprehensive assessment of the health status of 

children in the outpatient service. The program being developed should be a software tool to simpli-

fy the work with a large amount of data from the activity of a medical institution (clinic). This soft-

ware package should increase the efficiency of the medical institution by automating the laborious 

operations of statistics, processing and analyzing available information. 

Keywords: database, software package  
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УДК 551.46.0 

 

Л. В. Талалушкина, П. В. Лобовиков, М. В. Кокоулина, А.Р. Гиниятуллин 

 

ТРАНСФОРМАЦИЯ ВНУТРЕННЕГО БРИЗЕРА НАД УСТУПОМ  

В РАМКАХ УРАВНЕНИЯ ГАРДНЕРА 

 

Нижегородский государственный технический университет им. Р. Е. Алексеева, 

г. Нижний Новгород 

 

В настоящей работе проводится исследование динамики волновых пакетов (бризеров), а 

именно изучаются особенностей трансформации бризера над донным уступом в жидкости с 

трехслойной стратификацией плотности в рамках уравнения Гарднера 

Ключевые слова: внутренние волны, слабонелинейная теория, бризер, трехслойная стра-

тификация, уравнение Гарднера, неоднородная среда, донный уступ.  

 

Введение 

 

Внутренние гравитационные волны являются одной из важнейших составляющих волно-

вых движений в стратифицированных водоемах [Миропольский, 1981]. Слабонелинейная 

теория длинных внутренних волн предполагает существование особого типа локализованных 

неизлучающих решений в рамках уравнений Гарднера и мКдВ, которые обычно привлека-

ются для описания динамики внутренних волн в слоистом океане. Этими решениями явля-

ются длинные нелинейные локализованные волновые пакеты – бризеры [Pelinovsky, 

Grimshaw, 1997]. Поскольку натурные наблюдения бризероподобных волн затруднены, а ла-

бораторноемоделирование таких волн тоже достаточно непросто осуществить, то численное 

моделирование покаявляется единственным инструментом исследования свойств и динамики 

бризеров внутренних волн. Эти исследования ведутся как в рамках приближенных моделей 

[Clarke et al., 2000], такв рамках нелинейных уравнений Эйлера или Навье - Стокса 

[Rouvinskaya et.al., 2015, Лобовиков и др., 2019].В отличие от внутренних солитонов, суще-

ствует множество нерешенных задач,связанных с динамикой бризеров. Одна из таких про-

блем связана с распространением и трансформацией бризеров над донным уступом. 

 

Постановка задачи 

 

В рамках данной работы ставится задача об изучении особенностей трансформации бри-

зера над донным уступом в трехслойной жидкости. Как известно, бризерные решения в рам-

ках слабонелинейной теории существуют только при определенных типах стратификации 

жидкости, обеспечивающей положительный знак коэффициента кубической нелинейности в 

эволюционных уравнениях. В данной работе подходящая симметричная почти трехслойная 

стратификация. Схема расчетной области и начального возмущения поля плотности пред-

ставлена на рис. 1. Длина исследуемой области принималась равной L = 15000 м, невозму-

щенная глубина до уступа –H = 100 мс высотой уступа Hs=12 ми шириной Ws. Форма сгла-

женного уступа определялась следующим соотношением: 
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где х0– положение центра зоны неоднородной глубины по оси x, Ws = 2d– характерная шири-

на уступа. Сглаженная стратификация плотности с двумя пикноклинами задается следую-
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где  = 1020 кг/м
3
– среднее значение плотности,  = 1 = 2 = 5 кг/м

3
– скачки плотности 

на верхнем и нижнем пикноклинах соответственно, 
1pycz = -30 м, 

2pycz = - 70 м– глубины зале-

гания пикноклинов, 
1pycd = 

2pycd  = 4 м – характерная полуширина пикноклинов.  Полная глу-

бина жидкости принималась равной H = 100м. 

 

 
 

Рисунок 1. Схема задачи 

 

Уравнения модели 

Уравнения КдВ-иерархии являются популярной моделью для описания слабонелинейных 

длинных волн в различных физических приложениях. Уравнение Гарднера для однородной 

среды, включает в себя как член квадратичной, так и член кубической (с коэффициентом 1) 

нелинейности [Grimshaw et al., 2002] 
3

2

1 3
( ) 0с

t x x

  
  

  
    

       
(3) 

где c– фазовая скорость распространения волны, коэффициент квадратичной нелинейно-

сти1 коэффициент кубической нелинейности,  коэффициент дисперсии. Волновая 

функция (x, t), как правило, является решением такого уравнения. Подробное описание мо-

дели и методику расчета коэффициентов уравнения (3) можно найти, например, в работе 

[Kurkinaet. al, 2017]. 

Уравнение Гарднера (3) является полностью интегрируемым и имеет как семейства муль-

тисолитонных решений в виде суперпозиции уединенных волн, так и семейство бризерных 
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решений при положительном коэффициенте кубической нелинейности 1[Talipovaet. al., 

2014, 2019], а также мульти-солитонно-бризерные решения [Slunyaev, 2019].  

Для рассматриваемой среды, которая до уступа является симметричной относительно по-

луглубины, фазовая скорость длинных волн c = 1.6451м/с, коэффициент дисперсии  

 = 782.8056 м
3
/с, коэффициент кубической нелинейности 1= 0.002 1/(мс), а вот коэффици-

ент квадратичной нелинейности  в (3) обращается в ноль, и уравнение Гарднера совпадает с 

уравнением мКдВ, бризерное решение которого имеет вид [Clarkeetal., 2000]: 
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где a и b – произвольные параметры, 0 и 0 – фазовые сдвиги. Параметр bв основном влияет 

на количество волн в волновом пакете, параметрaпреимущественно определяет амплитуду 

бризера. Далее мы будем использовать решение (4) при x = 0, 0= 0 и 0 = 0 в качестве гра-

ничного условия в граничной задаче о трансформации бризера над неровным дном. 

Огибающая бризерного решения приближенно описывается следующей формулой: 
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Длина волны e и волновое число ek огибающей определяются следующим образом: 
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- это характерный горизонтальный масштаб. Бризер при a = 0.5, b = 1.15и его 

огибающая построенная по формуле (5) приведены на рис. 2.  

 

 
Рисунок 2. Бризер (4) и его огибающая (5) в момент времени t = 0 
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В настоящей работе рассматривается граничная задача с периодическими граничными ус-

ловиями в случае неоднородной среды (в нашей задаче, определяемой лишь неровностями 

дна). Для этого уравнение (2) переписывается в виде [Hollowayetal., 1999]: 
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в системе отсчета, движущейся с переменной линейной скоростью длинных волн с, подроб-

ности см, например, в работе [Kurkinaetal., 2017]. Уравнение (8) решается численно с помо-

щью неявной псевдо-спектральной схемы с контролем сохранения интегралов массы и энер-

гии. Подобный код неоднократно использовался для моделирования волновых процессов 

различной природы [Куркина и др., 2012]. Пространственный интервал выбирался, исходя из 

предполагаемой формы, скорости возмущений и времени эволюции. В начальной точке трас-

сы задается граничное условие. 

)(),0( 0 ssx  , 

где η0 определяется по формуле (4). 
 

Полученные результаты 
 

На рис. 2 приведены спектры Фурье волны в начальной и в конечной точке трассы рас-

пространения, а на рис. 3 – изменение спектров вдоль всей трассы. Можно заметить, что на-

блюдается сильная трансформация волнового поля при прохождении бризера над уступом 

(рис. 4, а). На рис. 4, б представлена XT-диаграмма процесса трансформации бризера над 

донным уступом.  

 
Рисунок 3. Спектры Фурье волны в начальной (пунктир)  

и в конечной (сплошная линия) точке 
 

 
Рисунок 4. Спектр Фурье волнового поля вдоль трассы распространения.  

Цветом показана спектральная амплитуда в м 
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                                    а)                                                               б) 

Рисунок 5. а) Трансформация внутренней волны. Показано смещение верхнего пикноклина 

б) Пространственно-временная диаграмма процесса трансформации бризера 

 

Огибающую численного решения можно определить с помощью преобразования Гиль-

берта[Claerbout, 1985]. В начальный момент времени огибающая совпадает с теоретической 

огибающей (4), которая приведена на рис. 2. Бризер и его огибающая, полученная с помо-

щью преобразования Гильберта в конечный момент времени представлены на рис. 5. Можно 

заметить, что количество волн в осциллирующем волновом пакете увеличилось, а его шири-

на несколько увеличилась (рис. 6).  

 

 
 

Рисунок 5. Бризер (голубая линия) и огибающая (красная линия) бризерного решения  

в начальный момент времени (слева) и в конечный момент (справа) 
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Рисунок 6. Сравнение огибающих бризерного решения в начальный (голубая линия)  

и конечный (зеленая линия) момент времени 

 

Заключение 

 

В рамках данной работы проведено моделирование трансформации бризеранад донным 

уступом в жидкости с трехслойной стратификацией плотности. В процессе трансформации 

бризер сохраняется, ширина его огибающей увеличивается, амплитуда уменьшается, а также 

увеличивается количество волн в осциллирующем пакете.  

Представленные результаты получены при поддержке гранта Президента РФ по государ-

ственной поддержке молодых российских ученых – кандидатов наук МК-218.2020.5. 
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L. Talalushkina, P. Lobovikov, M. Kokoulina, А. Giniyatullin  

 

TRANSFORMATION INTERNAL BREATHER OVER BOTTOM STEP WITH IN 

FRAMEWORK GARDNER EQUATION 

 

Nizhny Novgorod state technical university n. a. R. E. Alekseev 

 

In this article showed the dynamics of wave packets (breathers) and study the characteristics of 

the transformation of the breather over the bottom ledge in a fluid with symmetric three-layer densi-

ty stratification in the framework of the Gardner equation.  

Keywords: breather, experiments, internal waves, three-layer system, Gardner equation, bottom 

step. 
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УДК 519.651 

 

М.А. Турцев 

 

НЕКОТОРЫЕ МЕТОДЫ СЛУЧАЙНОГО ПОИСКА ДЛЯ МИНИМИЗАЦИИ 

ФУНКЦИЙ МНОГИХ ПЕРЕМЕННЫХ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Для эффективного решения задач по оптимизации функций многих переменных сущест-

вует группа алгоритмов, объединенных под общим названием -  методы случайного поиска. 

В статье рассматриваются принципы работы  метода с возвратом при неудачном шаге, алго-

ритма наилучшей пробы и метода статистического градиента. Представлены функции для 

тестирования алгоритмов и сравнительный анализ результатов тестирования. 

Ключевые слова: численные методы, оптимизация, минимизация функций, методы слу-

чайного поиска, метод с возвратом при неудачном шаге, алгоритм наилучшей пробы, метод 

статистического градиента. 

Введение 

 

Многие задачи оптимизации сводятся к отысканию наименьшего или наибольшего значе-

ния некоторой функции, которую принято называть целевой функцией. В этом случае мето-

ды исследования существенно зависят от свойств целевой функции и той информации о ней, 

которая может считаться доступной до решения задачи и в процессе ее решения. 

Нахождение экстремумов функции фактически сводится к решению некоторого уравне-

ния для производной функции. Но такой подход возможен только в случае дифференцируе-

мости функции, такое условие далеко не всегда выполняется особенно для сложных функций 

описывающих реальные процессы. 

В последние десятилетия в условиях научно-технического прогресса круг задач оптими-

зации, поставленных практикой, существенно расширился. Во многих из них значения целе-

вой функции могут получаться в результате численных расчетов или получаться экспери-

ментально. Такие задачи являются более сложными, при их решении нельзя исследовать це-

левую функцию с помощью производной. Это привело к разработке специальных методов, 

рассчитанных на широкое применение ЭВМ. 

Численные методы всегда дают приближенный результат, но их преимуществом является 

то, что большинство из них позволяют находить решение с наперед заданной точностью. 

Точность зависит от количества итераций (объема вычислений) при условии сходимости ме-

тода. 

Численные методы находят широкое применение в практике, так как в практических зада-

чах абсолютная точность обычно не требуется, а функция, в большинстве случаев рассмат-

ривается на конкретном интервале. То есть и корни и экстремумы обычно интересуют имен-

но на указанном интервале. Эти предпосылки определяют возможность применения числен-

ных приближенных методов. 

К таким методам можно отнести группу методов, называемых методами случайного поис-

ка. В данной работе рассмотрены следующие алгоритмы: метод с возвратом при неудачном 

шаге, алгоритм наилучшей пробы, метод статистического градиента. 
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Метод с возвратом при неудачном шаге 

 

Опишем этот алгоритм: 

С помощью генератора случайных чисел получить некоторуюn-мерную случайную вели-

чину 𝑋, имеющую заданное исследователем распределение; 

В евклидовом пространстве 𝐸𝑛  найдѐм точку 𝑣𝑘  по формуле: 

𝑣𝑘 = 𝑢𝑘 + 𝛼𝑋,  

где 𝛼 = 𝑐𝑜𝑛𝑠𝑡 > 0. 

Если 𝑣𝑘  принадлежит некоторой области 𝑈, представляющей собой некоторую фигуру на 

плоскости или пространстве, и значение функции  𝐽  в точках 𝑢𝑘   и 𝑣𝑘  удовлетворяют сле-

дующему неравенству: 

𝐽 𝑣𝑘 < 𝐽 𝑢𝑘 , 

то шаг алгоритма удачный, и примем: 

𝑢𝑘+1 = 𝑣𝑘 . 

Если же 𝑣𝑘 ∈ 𝑈, но значение функции  𝐽  в точках 𝑢𝑘   и 𝑣𝑘  удовлетворяют  неравенству: 

𝐽 𝑣𝑘 ≥ 𝐽 𝑢𝑘 , 

или выяснится, что 𝑣𝑘 ∉ 𝑈, то шаг алгоритма неудачный и положим: 

𝑢𝑘+1 = 𝑢𝑘 . 

Если значения точки 𝑢𝑘  повторяются из шага в шаг, то есть выполняется равенство: 

𝑢𝑘 = 𝑢𝑘+1 = ⋯ = 𝑢𝑘+𝑁 , 

то при условии, что 𝑁 ≫ 1, алгоритм считаем завершенным, и 𝑢𝑘  – искомая точка минимума.  

 

Метод наилучшей пробы 

 

Опишем этот алгоритм: 

Сгенерировать 𝑠 раз n-мерную случайную величину 𝑋, имеющую заданное распределение 

на определенном отрезке. 

В евклидовом пространстве 𝐸𝑛  найти точку 𝑢 по формуле: 

𝑢 = 𝑢𝑘 + 𝛼𝑋𝑖 , 

где 𝑖 ∈ [1; 𝑠] , 𝛼 = 𝑐𝑜𝑛𝑠𝑡 > 0. 

Там, где 𝑢 принадлежит некоторой области 𝑈, представляющей собой некоторую фигуру 

на плоскости или пространстве, вычислить значение функции 𝐽 в этой точке. 

Найти значение 𝑢𝑘+1 по формуле: 

𝑢𝑘+1 = 𝑢𝑘 + 𝛼𝑋𝑖0
, 

где 𝑖0 найти из условия: 

𝐽 𝑢𝑘 + 𝛼𝑋𝑖0
 = min 𝐽 𝑢𝑘 + 𝛼𝑋𝑖 , 

при 𝑢𝑘 + 𝛼𝑋𝑖0
∈ 𝑈;  𝑖 ∈  1; 𝑠 . 

Числа 𝑠 > 1 и 𝛼 = 𝑐𝑜𝑛𝑠𝑡 > 0  - параметры алгоритма. 

 

Метод статистического градиента 

 

Генерируется 𝑚  независимых реализаций𝑋1, 𝑋2, … , 𝑋𝑚  случайного вектора 𝑋 , затем при 

𝜏 > 0 для каждой такой реализации запоминаем приращения функции  

∆𝑤𝑖 = 𝑤 𝜈𝑘 + 𝜏𝑋𝑖 − 𝑤(𝜈𝑘) 

для всех точек  𝜈𝑘 + 𝜏𝑋𝑖 , принадлежащих области 𝑈, представляющей собой некоторую гео-
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метрическую фигурув евклидовом пространстве 𝐸𝑛 , в которой ищется минимум функции. 

После этого вычисляем статистический градиент по следующей формуле: 

∇g𝑖 =
1

𝜏
 𝑋𝑖∆𝑤𝑖

𝑚

𝑗 =1

, 

для всех точек  𝜈𝑘 + 𝜏𝑋𝑖 ,  принадлежащих области 𝑈. 

Если новое приближение при 𝛽 > 0, найденное посредством формулы: 

𝑣𝑘+1 = 𝜈𝑘 + 𝛽∇g𝑖  

принадлежит области 𝑈,  то мы двигаемся в направлении этой точки, иначе – повторяем ал-

горитм заново.  

 

Исследование результатов работы алгоритмов 

 

Исследование рассматриваемых методов случайного поиска проводилось на наборе тес-

товых математических функций без привязки к конкретной прикладной области. 

Для каждого из алгоритмов свободные параметры и начальное приближение подбираются 

случайно, поэтому чтобы оценить эффективность работы конкретного алгоритма, необходи-

мо использовать многократный его прогон. Для тестирования алгоритмов были реализованы 

программы, позволяющие запускать их на наборе тестовых функций с условной оптимизаци-

ей, модифицировать свободные параметры алгоритма, при этом имеется возможность запус-

кать программу несколько раз. На рисунке представлен пример работы программы метода с 

возвратом при неудачном шаге на примере функции Розенброка. 

 

 
 

Пример работы программы 

 

На данном рисунке серыми точками показаны неудачные шаги при движении к точке 

минимума функции, а синей линией с точками – удачные шаги.  

Работоспособность оптимизационных алгоритмов проверялась на наборе тестовых функ-

ций, обладающих специфической топографией. Тестовые функции представлены в таблице. 
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Название задачи Постановка задачи 

Функция  

Матьяса 

𝑓1 = 0.26 𝑥2 + 𝑦2 − 0,48𝑥𝑦 → 𝑚𝑖𝑛 

Функция  

Химмельблау 

𝑓2 = (𝑥2 + 𝑦 − 11)2 + (𝑥 + 𝑦2 − 7)2 → 𝑚𝑖𝑛 

Функция  

Розенброка 

𝑓3 = (1 − 𝑥)2 + 100(𝑦 − 𝑥2)2 → 𝑚𝑖𝑛 

Функция 

 Растригина 

𝑓4 = 20 + 𝑥2 + 𝑦2 − 10 𝑐𝑜𝑠2𝜋𝑥 + 𝑐𝑜𝑠2𝜋𝑦 → 𝑚𝑖𝑛 

Функция Била 𝑓5 = (1.5 − 𝑥 + 𝑥𝑦)2 + (2.25 − 𝑥 + 𝑥𝑦2)2 + (2.625 − 𝑥 + 𝑥𝑦3)2 → 𝑚𝑖𝑛 

 

Заключение 

 

В результате тестирования набора функций была подтверждена гибкость и универсаль-

ность методов случайного поиска при решении задач оптимизации функций многих пере-

менных. Выявлена хорошая сходимость алгоритмов. Все представленные выше алгоритмы 

эффективно решают поставленные задачи за относительно короткое время, поэтому их 

можно применять и для решения практических задач в различных прикладных областях ис-

следования. 
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M.A. Turtsev 

 

SOME RANDOM SEARCH METHODS FOR MINIMIZING FUNCTIONS  

OF MANY VARIABLES 

 

Nizhny Novgorod state technical university n. a. R.E. Alekseev 

 

Purpose: This article is devoted to research the effectiveness of some random search methods 

for solving continuous optimization problems, selecting parameters for which the result of the al-

gorithms will be most accurate, and also comparing the efficiency of these algorithms. 

Design/methodology/approach: The methodology consists in testing three random search me-

thods: the method with return on failed step, algorithm of the best trial and the method of statistic 

http://ru.wikipe-d/
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gradient on a set of test problems and make a comparative analysis of the accuracy of the results in 

comparison with the analytical solution, as well as analyzing the rate of convergence. 

Findings: When using the same parameter values, the algorithms showed good convergence re-

sults on a set of tasks that differ from one another in the presence of certain attributes, as well as 

with the search area. 

Research limitations/implications: This research opens further prospects for both studying 

new modifications of thisfamily of algorithms and for applying the current implementation of the 

algorithms to existing practical optimization problems. 

Originality/value: Implementations of algorithms created during the research have shown good 

results in solving testproblems and can be used in applied problems or for comparative analysis 

with new modifications of algorithms. 

 

Key words: numerical methods, optimization, random search methods, the method with return 

on failed step, algorithm of the best trial, the method of statistic gradient. 
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УДК 517.958 

 

М.С. Шантин 

 

О НЕКОРРЕКТНОСТИ ОБРАТНОЙ ЗАДАЧИ 

ТЕПЛОПРОВОДНОСТИ 

 

Нижегородский государственный технический университет им. Р.Е.Алексеева, 

г. Нижний Новгород 

 

С помощью численных расчѐтов и метода Фурье показана некорректность задачи Коши 

для уравнения теплопроводности. 

Ключевые слова: метод Фурье, метод сеток, явная схема. 

 

Введение 

 

Некорректные задачи составляют класс задач, которые нельзя решить известными мате-

матическими методами. Для и решения необходимо разрабатывать специальные методы. В 

данной задаче, численно и с помощью метода Фурье устанавливается некорректность обрат-

ной задачи теплопроводности. 

 

Постановка задачи 

 

Для заданной функции 𝜒 𝑥 , 𝑥 ∈  0,1 ,  требуется найти функцию 𝜉 𝑥 , 𝑥 ∈  0,1 ,  такую, 

что для функции 𝑢 𝑥, 𝑡 , 𝑡 ∈  0, 𝑇 , являющейся решением задачи  

𝜕𝑢(𝑥, 𝑡)

𝜕𝑡
−

𝜕

𝜕𝑥
 𝑎 𝑥 

𝜕𝑢(𝑥, 𝑡)

𝜕𝑥
 = 0, 

𝑢 0, 𝑡 = 𝑢 1, 𝑡 = 0, 

𝑢 𝑥, 0 = 𝜉 𝑥 , 

(1) 

(2) 

(3) 

верно неравенство: 

   𝑢 𝑥, 𝑇 − 𝜒 𝑥  
2
𝑑𝑥

1

0

 

1
2

≤ 𝜂, 

 

(4) 

 

где 𝜂– малое заданное число. 

Непосредственное решение задачи  1 −  3  невозможно, так как данная задача не являет-

ся корректной. Проведѐнные численные расчѐты доказывают это.  

 

Численные расчѐты 

 

Пусть  

𝑎 𝑥 = 1, 

𝜉 𝑥 = 𝑥 1 − 𝑥 . 

Тогда задача  1 −  3  примет следующий вид:  

𝜕𝑢(𝑥, 𝑡)

𝜕𝑡
−

𝜕2𝑢(𝑥, 𝑡)

𝜕𝑥2
= 0, 

(5) 

https://www.triumph.ru/html/serv/udk.html?category_id=18118&parent_id=18064&endpoint=1
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𝑢 0, 𝑡 = 𝑢 1, 𝑡 = 0, 

𝑢 𝑥, 0 = 𝑥 1 − 𝑥 , 𝑥 ∈  0, 1 , 𝑡 ∈  0, 𝑇 .  
(6) 

(7) 

Для решения задачи 5 −  7 будем использовать метод сеток. Для этого покроем область 

определения искомой функции расчѐтной сеткой с узлами в точках  

𝑡𝑛 , 𝑥𝑚 , 𝑛 = 0, … , 𝑁, 𝑚 = 0, … , 𝑀. 

𝑡𝑛 = 𝑛𝜏, 𝑥𝑚 = 𝑚ℎ, 𝜏 =
𝑇

𝑁
, ℎ =

1

𝑀
, 

где 𝜏, ℎ –шаги сетки по времени и пространству. Обозначимчерез 𝑢𝑚
𝑛   – приближѐнное ре-

шение задачи  5 −  7 . Явная разностная схема для приближѐнного решения уравнения во 

внутренних узлах сетки имеет следующий вид:  

𝑢𝑚
𝑛+1 = 𝑢𝑚

𝑛 +
𝜏

ℎ2
 𝑢𝑚−1

𝑛 − 2𝑢𝑚
𝑛 + 𝑢𝑚+1

𝑛   (8) 

Эта схема аппроксимирует уравнение  5  во внутренних узлах области интегрирования, 

т.е. при 𝑛 = 1, … , 𝑁 − 1, 𝑚 = 1, … , 𝑀 − 1. Аппроксимируем граничные и начальные условия: 

𝑢0
𝑛 = 𝑢𝑀

𝑛 = 0, 

𝑢𝑚
0 = 𝑥 1 − 𝑥 , 

(9) 

(10) 

где 𝑛 = 0, … , 𝑁, 𝑚 = 0, … , 𝑀. 

Вычисления, произведенные с помощью формул  8 −  10 , приведены на Рисунок 1 и 

Рисунок 2. 

 

 
Рисунок 1.  Распределение температуры для корректно поставленной задачи 

 

Рисунок 1 соответствует прямой задаче теплопроводности 𝑡 > 0 .Из графика видно, что тем-

пература распределяется равномерно, без резких скачков, а значит, задача является корректной. 
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Рисунок 2 . Распределение температуры для некорректно поставленной задачи 

 

Рисунок 2 соответствует задаче обратной теплопроводности 𝑡 < 0 . Из графика видно, 

что физически невозможны такие огромные скачки температуры, а значит, задача является 

некорректной. 

Убедимся в некорректности задачи  5 −  7 , используя метод Фурье. 

 

Метод Фурье 

 

Пусть в задаче  5 −  7 , 𝑎 𝑥 = 1, 𝑥 ∈  0, 𝜋  и 𝑥 0, 𝑡 = 𝑥 𝜋, 𝑡 = 0, ∀𝑡 ∈  0, 𝑇 .  

Тогда имеем: 

 

𝜕𝑢(𝑥, 𝑡)

𝜕𝑡
=

𝜕2𝑢(𝑥, 𝑡)

𝜕𝑥2
, 

𝑢 0, 𝑡 = 𝑢 𝜋, 𝑡 = 0, 

𝑢 𝑥, 0 = 𝜉 𝑥  

(11) 

(12) 

(13) 

Пусть 𝑢 𝑥, 𝑡 = 𝑋 𝑥 𝑇 𝑡 , тогда из 12  вытекают равенства 

𝑋 0 = 𝑋 𝜋 = 0, (14) 

а уравнение 11  примет вид  

𝑇 ′(𝑡)

𝑇(𝑡)
=

𝑋′′  𝑥 

𝑋 𝑥 
= −𝜆 < 0. 

Отсюда получаем два уравнения: 
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1. 𝑋′′  𝑥 + 𝜆𝑋 𝑥 = 0, т.е.𝑋 𝑥 = 𝑐1 cos  𝜆𝑥 + 𝑐2 sin  𝜆𝑥. 

Используя граничные условия  14 , приходим к равенствам 

 

𝑋 𝑥 = 𝑐1 = 0, 𝑋 𝜋 = 𝑐2 sin  𝜆𝑥 = 0. 
 

Следовательно,  𝜆𝜋 = 𝜋𝑘,т.е.𝜆2 = 𝑘,и  

 

𝑋 𝑥 = 𝑋𝑘 𝑥 = 𝑐𝑘 sin 𝑘𝑥 , 𝑘 = 1, … , 2, 𝑐𝑘– постоянные. 

 

2. 𝑇 ′ 𝑡 + 𝜆𝑇 𝑡 = 0, 𝑇𝑘 𝑡 = 𝑑𝑘 exp −𝑘2𝑡 , 𝑑𝑘  – постоянные, 𝑘 = 1,2 …  . 

Таким образом,  

𝑢𝑛 𝑥, 𝑡 =  𝑏𝑘 exp(−𝑘2𝑡) sin 𝑘𝑥 .

∞

𝑘=1

 
(15) 

Если в 13 𝜉 𝑥 ≡ 0, то и 𝑢 𝑥, 𝑡 ≡ 0. 

Пусть теперь 𝜉 𝑥 =
sin 𝑛𝑥

𝑛
.Тогда начальное условие  13  приводит к равенству  

sin 𝑛𝑥

𝑛
=  𝑏𝑘 sin 𝑘𝑥

∞

𝑘=1

. 

Значит,𝑏𝑘 = 0при 𝑘 ≠ 𝑛, т.е. 𝑢 𝑥, 𝑡 ≡ 0, и 𝑏𝑛 = 1/𝑛, при 𝑘 = 𝑛. Таким образом, решение 

задачи  11 −  13  при  𝜉 𝑥 =
sin 𝑛𝑥

𝑛
, имеет вид  

𝑢𝑛 𝑥, 𝑡 =
sin 𝑛𝑥

𝑛
exp −𝑛2𝑡 . 

Пусть 𝑋 = 𝑌 = 𝐶 0, 𝜋 .Тогда  

 𝑢 𝑥, 𝑡 − 𝑢𝑛 𝑥, 𝑡  𝐶 0,𝜋 = max  
 sin 𝑛𝑥 

𝑛
exp(−𝑛2𝑡)  𝑥 ∈  0, 𝜋 , 𝑡 < 0 → ∞ 

при любом фиксированном𝑡 < 0  и  𝑛 → ∞.  При этом   

 𝑢 𝑥, 0 − 𝑢𝑛 𝑥, 0  𝐶 0,𝜋 = max  
 sin 𝑛𝑥 

𝑛
 𝑥 ∈  0, 𝜋  → ∞ 

при 𝑛 → ∞. 

 

Таким образом, установлена некорректность обратной задачи теплопроводности.  

 

Если имеем прямую задачу теплопроводности, т.е. 𝑡 > 0, то  

exp −𝑛2𝑡 → 0,при𝑛 → ∞,
 sin 𝑛𝑥  

𝑛
≤

1

𝑛
 при всех 𝑥 ∈  0, 𝜋 , 

и 

 𝑢 𝑥, 0 − 𝑢𝑛 𝑥, 0  𝐶 0,𝜋 → 0, 𝑛 → ∞. 

Следовательно, прямая задача теплопроводности корректна, т.к. малым возмущениям на-

чального условия  13  соответствуют малые возмущения решения задачи  11 −  13  при 

𝑡 > 0. 
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Методы решения некорректных задач 

 

Одним из способов решения некорректных задач является метод квазиобращения. В дан-

ном методе ставится приближѐнная задача вида 

 

𝜕𝑈

𝜕𝑡
−

𝜕

𝜕𝑥
 𝑎 𝑥 

𝜕𝑈

𝜕𝑥
 − 𝜀

𝜕4𝑈

𝜕𝑥4
= 0, 

𝑈 0, 𝑡 = 𝑈 1, 𝑡 = 0, 
𝜕

𝜕𝑥
 𝑎 𝑥 

𝜕𝑈

𝜕𝑥
  0, 𝑡 =

𝜕

𝜕𝑥
 𝑎 𝑥 

𝜕𝑈

𝜕𝑥
  1, 𝑡 = 0, 

𝑈 𝑥, 𝑇 = 𝜒 𝑥 ; 

(16) 

 

 

(17) 

 

 

(18) 

где в качестве 𝜉 𝑥 берѐтся𝑈 𝑥, 0 . 

Затем с целью проверки оценки  4 интегрируется задача  1 −  3 , где в качестве началь-

ного условия берѐтся найденная на первом этапе функция 𝜉 𝑥 .  

 

Вывод 

 

В статье численно и аналитически показана некорректность задачи Коши для уравнения 

теплопроводности, а также указан один из методов решения данной задачи. 

 

Библиографический список 

 

1. Латтес, Р. Метод квазиобращения и его приложения / Р. Латтес, Ж.-Л. Лионс; перевод 

с французского Сергеева В.О., В.А. Цецохо. Под редакцией Лаврентьева М.М.  - Издательст-

во «МИР». МОСКВА, 1970. 

2. Тихонов, А. Н. Методы решения некорректных задач / А.Н. Тихонов, В.Я. Арсенин. -  

Наука. Главная редакция физико-математической литературы, 1979. Изд. 2-е. 

3. Араманович, И.Г. Уравнения математической физики / И.Г. Араманович, В.И. 

Левин. -  М.: Наука, 1969. - 288 с. 

4. Alexander Lazarev. Institute of Control Sciences of Russian Academy of Sciences 

5. Материалы сайта URL: http://mathemlib.ru/books/item/f00/s00/z0000013/st053.shtml 

6. Материалы сайта URL:https://pythonworld.ru/numpy/1.html 

 

M.S. Shantin 

 

ABOUT INCORRECTITY OF THE REVERSE  

PROBLEM OF HEAT CONDUCTIVITY. 

 

Nizhny Novgorod state technical universityn.a. R.E. Alekseev 

 

Using numerical calculations and the Fourier method, the Cauchy problem for the heat equation 

is incorrect. 

Keywords: Fourier method, grid method, explicit scheme. 

 

https://pythonworld.ru/numpy/1.html


 
 

1215 
 

Секция 7. Радиотехнические системы и устройства 
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МНОЖИТЕЛЬ НАПРАВЛЕННОСТИ АФАР В ОБЛАСТИ ВНЕПОЛОСНЫХ  

И ПОБОЧНЫХ ИЗЛУЧЕНИЙ 

 
1
МГТУ им. Н. Э. Баумана, г. Москва 

2
ФГУПНИИР, г. Москва 

3
МГУ им. М.В. Ломоносова, г. Москва 

 

Представлены оценки уровней нежелательных излучений систем подвижной связи, ис-

пользующих широкополосные сигналы и АФАР. Показано, что в случае использования 

АФАР и широкополосных подводимых сигналов в области нежелательных излучений воз-

можно формирование интерференционных максимумов. Предлагаются возможные пути 

снижения уровня нежелательных излучений систем подвижной связи. 

Ключевые слова: побочные излучения, внеполосные излучения, АФАР, множитель на-

правленности, нежелательные излучения. 

 

Введение 

 

В соответствии с Регламентом радиосвязи [1] внеполосными излучениями называются из-

лучения в частотной области, непосредственно примыкающие к необходимой полосе частот, 

излучение в которой является результатом процесса модуляции. Под побочными излучения-

ми понимаются излучения на частотах, находящихся за пределами внеполосной области, при 

этом уровень излучения может быть снижен без ущерба для передачи сообщений. Для по-

вышения скорости передачи информации в современных системах подвижной связи исполь-

зуются широкополосные сигналы. Одним из основных недостатков подобных сигналов за-

ключается в том, что за пределами необходимой для передачи информации полосы частот в 

области внеполосных и побочных излучений уровень сигнала уменьшается недостаточно 

сильно. Использование широкополосных сигналов приводит к тому, что помехи системам 

радиослужб могут создаваться как в полосах частот, примыкающих к полосе, необходимой 

для передачи сообщения, так и далеко за ее пределами. 

В системах подвижной связи 5G базовые станции используют активные фазированные ан-

тенные решетки (АФАР). Использование в качестве излучающих систем АФАР позволяет 

формировать ДН с несколькими максимумами, положение которых может изменяться в про-

странстве. Использование АФАР с управляемым положением основных лепестков ДН по-

зволяет следить за перемещением абонента в зоне обслуживания и повышает качество прие-

ма передаваемого сообщения. Однако использование АФАР для излучения широкополосных 
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сигналов приводит к возможному дальнейшему повышению уровня внеполосных и побоч-

ных излучений. 

В связи с этим представляется целесообразным оценить уровень внеполосных и побочных 

излучений АФАР при излучении широкополосных сигналов. 

 

Основные расчетные соотношения для множителя направленности АФАР 

 

Если АФАР состоит из однотипных элементов, каждый из которых возбуждается отдель-

ным генератором одинаковой мощности, диаграмма направленности АФАР определяется в 

виде произведения диаграммы направленности одиночного элемента АФАР на множитель 

направленности решѐтки [2], [3]. В области внеполосных и побочных излучений возмож-

ность представления ДН АФАР в виде произведения двух сомножителей сохраняется. Диа-

грамма направленности и частотные свойства одиночного элемента АФАР определяются 

выбранной конструкцией излучателя и линии питания, обеспечивающей передачу энергии от 

генератора к одиночному излучателю. 

Множитель направленности решетки определяется взаимным расположением элементов 

АФАР, как и в случае обычной фазированной антенной решетки, в общем случае описывает-

ся выражением [2]: 

 

где  - рабочая длина волны, м, N – число элементов АФАР, i – мнимая единица, аRn –

расстояние от фазового центра излучателя с номером nдо точки определения поля. В случае 

синфазной эквидистантной линейной антенной решетки представленное ранее выражение 

для множителя направленности преобразуется к следующему виду [2, 3]: 

 

где  - угол, отсчитываемый от перпендикуляра к оси решетки. 

Анализ полученного выражения показывает, что его максимальное значение равно коли-

честву элементов рассматриваемой АФАР и достигается в случае, если угол  равен нулю. 

Ширина диаграммы направленности определяется отношением расстояния между элемента-

ми антенной решетки к длине волны  числом элементов АФАР N. Это же выражение 

справедливо и для множителя решетки рассматриваемой АФАР в области внеполосных и 

побочных излучений. 

Если для электронного сканирования основного лепестка ДН АФАР между ее соседними 

элементами существует сдвиг фаз , множитель направленности линейной эквидистантной 

антенной решетки принимает вид: 
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Результаты моделирования множителя направленности АФАР 

 

В статье исследуется поведение множителя направленности АФАР только для верхней 

части области нежелательных излучений. При излучении широкополосного сигнала в верх-

ней области нежелательных излучений отношение  будет возрастать, что будет сопрово-

ждаться увеличением электрических размеров антенны при неизменном количестве ее эле-

ментов. Такое увеличение будет сопровождаться уменьшением ширины основного лепестка 

множителя направленности системы. На этом рис. 1 показано влияние увеличения частоты 

излучения на множитель направленности четырехэлементной АФАР. Здесь множитель на-

правленности (кривая 1) соответствует случаю излучения АФАР с расстоянием между ее 

элементами, равном половине длины волны . Множитель направленности (кри-

вая 2) получен для случая, для которого отношение расстояния между элементами АФАР к 

длине волны составляет 0,6  Кривой 3 соответствует отношению расстояния 

между элементами АФАР к длине волны, равному 0,7 , а кривой 4 соответствует 

отношение расстояния между элементами АФАР к длине волны, равному 0,8  

Анализ полученных результатов показывает, что увеличению отношения расстояния между 

элементами АФАР к длине волны с 0,5 до 0,8 соответствует уменьшение ширины основного 

лепестка множителя направленности АФАР по уровню половинной мощности с 28 градусов 

до 14 градусов. При этом положение максимума основного лепестка множителя направлен-

ности АФАР остается неизменным. Другие лепестки, сравнимые по величине с основным 

лепестком множителя направленности, отсутствуют. 

 

 

 
 

Рисунок 1. Влияние увеличения частоты подводимого сигнала на множитель направленно-

сти четырехэлементной АФАР ( ) 

 

Дальнейшее увеличение частоты, при котором отношение d/  превосходит 0,8, приводит 

к дополнительному сужению основного лепестка множителя направленности и формирова-

нию в направлении оси решетки дифракционных максимумов (рис. 2).  

θ, град 
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Рисунок 2. Влияние увеличения частоты излучения на множитель направленности четырех-

элементной АФАР ( ) 

 

На этом рисунке кривой 1 соответствует отношение d/, равное 0,85, кривой 2 – 0,9, кри-

вой 3 – 0,95 и кривой 4 – 1,0 (вторая гармоника). Таким образом, на частоте второй гармони-

ки подводимого сигнала вдоль оси АФАР формируется два интерференционных максимума, 

ширина которых существенно больше ширины основного лепестка множителя решетки. 

Максимальная величина модуля интерференционных максимумов равна количеству элемен-

тов рассматриваемой АФАР.  

Дальнейшее увеличение частоты приводит к тому, что уже сформировавшиеся интерфе-

ренционные максимумы отклоняются от оси линейной АФАР, а их ширина уменьшается с 

ростом частоты. В излучении сигнала с частотой четвертой гармоники вдоль оси 

решетки формируется дополнительная пара интерференционных максимумов. Этот эффект 

будет достигаться для любой четной гармоники. Таким образом, если в качестве одиночного 

излучателя АФАР используется достаточно широкополосный слабонаправленный излуча-

тель, на четных гармониках возможно формирование дополнительных интерференционных 

максимумов, расположенных вдоль оси линейной АФАР. Для нечетных гармоник вдоль оси 

АФАР формируется нуль множителя направленности.  

Аналогичное поведение диаграмм направленности будет наблюдаться и в случае плоских 

АФАР. 

Необходимо отметить, что сдвиг фазы между элементами антенной решетки также приво-

дит к сканированию основного лепестка множителя направленности в области нежелатель-

ных излучений. Так, если для резонансной антенны (d/=0,5) сдвиг фазы между элементами 

АФАР, равный 90 градусов, приводит к отклонению основного лепестка множителя направ-

ленности АФАР от нормали к ее оси на 30 градусов, то для второй гармоники (d/=1,0) этот 

же сдвиг фазы приводит к отклонению основного лепестка множителя направленности на 15 

градусов, а для четвертой гармоники (d/=2,0) – на 7,4 градуса. Это расширяет пространст-

венную область, в которой системы подвижной связи 5G способны создавать помехи работе 

радиосистем. 

θ, град 
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Заключение 

 

Анализ полученных результатов позволяет сделать вывод, что использование широкопо-

лосных сигналов, имеющих достаточно высокий уровень мощности в области нежелатель-

ных излучений, и АФАР может способствовать увеличению уровня помех. Для уменьшения 

уровня помех возможны различные подходы. Один из них состоит в выборе сигналов, 

имеющих меньший уровень в области нежелательных излучений, например GFDM [4]. Вто-

рой подход базируется на использовании фильтров для снижения уровня мощности подво-

димого сигнала в области частот нежелательных излучений.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№16-07-00676. 
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К.В. Минеев, А.В. Назаров, А.В. Репин, А.В. Родионов 

 

МАЛОГАБАРИТНАЯ АНТЕННО-ФИДЕРНАЯ СИСТЕМА  

ДЛЯ МИКРОВОЛНОВОГО ЗОНДИРОВАНИЯ  

БЫСТРОПРОТЕКАЮЩИХ ПРОЦЕССОВ В ПОЛОСТЯХ КОНСТРУКЦИЙ 

 

ФГУП «РФЯЦ-ВНИИЭФ», г. Саров 

 

В докладе описана малогабаритная антенно-фидерная система(АФС) КВЧ радиоинтерфе-

рометра, предназначенная для микроволнового зондирования быстропротекающих процес-

сов. Представленная АФС может быть использована для исследования динамики поверхно-

стей малых полостей конструкций при взрывном нагружении. Приводятся результаты чис-

ленного моделирования данной АФС. 

Ключевые слова: антенно-фидерная система, радиоинтерферометр, диэлектрический из-

лучатель, диаграмма направленности, уровень боковых лепестков. 

 

Перспективным и активно развивающимся методом исследования быстропротекающих 

газодинамических процессов является микроволновая радиоинтерферометрия. Радиоинтер-

ферометры 3-мм диапазона длин волн, разработанные в НИИИС им. Е.Ю. Седакова, приме-

няются для измерения кинематических и термодинамических параметров фронтов ударных и 

детонационных волн, исследования движения и деформации металлических пластин, метае-

мых продуктами взрыва. Кроме того, актуальна задача диагностики реакции конструкций на 

взрывное нагружение [1,2]. 

При исследовании динамики поверхностей малых полостей конструкций, АФС вводится 

через отверстие в металлической или диэлектрической стенке. При этом соединение должно 

быть герметичным, а излучатель должен удовлетворять достаточно жестким требованиям по 

габаритам: не более 2-3λ по продольной и поперечным координатам при рабочей длине вол-

ны λ=3,2 мм.  

Поскольку микроволновое излучение хорошо отражается от любой достаточно ровной ме-

таллической поверхности (с размером шероховатости менее λ/4), излучение внутри полости 

будет испытывать многократные отражения. Сама полость при этом является резонатором, 

что резко снижает точность измерений. Для снижения влияния резонансных явлений АФС 

должна формировать узкий зондирующий пучок с минимальным пятном зондирования на 

исследуемом объекте. Кроме того, важно добиться минимального уровня боковых лепестков 

(УБЛ) формируемой диаграммы направленности (ДН). 

В силу жестких ограничений по габаритам, в качестве излучателя может использоваться 

только одномодовый металлический волновод круглого сечения. Для сужения ДН зонди-

рующего пучка, формируемого на апертуре АФС, используются  возбуждаемые волноводом 

диэлектрические вставки. Направленность волноведущих диэлектрических элементов опре-

деляется физической апертурой, то есть поперечным сечением распределения потока мощ-

ности волны НЕ11 со спадом поля на границе сечения на 15..20 дБ. Размер этой пространст-

венной области возрастает с уменьшением сечения стержня, что приводит к сужению ДН и 

может обеспечивать требуемую ширину ДН. Различные варианты излучателей, выполнен-

ных из полистирола, рассмотрены в работе [3]. 
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Возбуждение волны НЕ11 в диэлектрическом излучателе обеспечивается металлическим 

волноводом круглого сечения с волной Н11. УБЛ диэлектрического излучателя зависит от 

согласования полей волн Н11 в металлическом волноводе и НЕ11 в диэлектрической вставке 

на торце металлического волновода. 

Представленная АФС (рис.1, а) состоит  из гермоперехода, фидерной линии, и стержнево-

го излучателя. Гермопереход (рис. 1, б) обеспечивает прохождение зондирующего излучения 

через АФС и блокирует возможность прохождения газов по волноводному каналу. Он пред-

ставляет собой волноводный переход с прямоугольного сечения на круглое, в котором на 

клей установлена изолирующая вставка из кварцевого стекла, имеющая вид стержня с двумя 

коническими заострениями. 

В качестве фидерной линии используется металлический волновод круглого сечения. 

Внутренний диаметр волновода ограничен снизу значением 1,87 мм, что соответствует кри-

тической частоте возникновения основной волны Н11. В представленной АФС внутренний 

диаметр волновода составляет 2,4 мм. 

 

 
 

 
 

Рисунок 1. Малогабаритная АФС: а) общий вид; б) гермопереход в разрезе 

 

Фидерная линия возбуждает излучатель (рис. 2) выполненный из полистирола (ε = 2,5) и 

представляющий собой стержень длиной 10 мм, заостренный на одном конце и имеющий 

коническое углубление на другом. Помимо формирования зондирующего пучка, полистиро-

ловая вставка, закрепленная на клей, обеспечивает дополнительную герметизацию АФС. 

а) 

б) 
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Рисунок 2. Внешний вид и габаритные размеры стержневого излучателя 

 

В работе было проведено численное моделирование разработанной АФС в среде 

CSTMWS[4]. На рис. 3, а приведена ДН, формируемая описанным ранее стержневым излу-

чателем. Ширина главного лепестка составляет 51,7° в Е-плоскости, 56,1°– 

в Н-плоскости, УБЛ не превышает -16 дБ. Для сравнения, ширина главного лепестка ДН от-

крытого конца круглого волновода составляет 65,2° в Е-плоскости, 66,1°– в Н-плоскости, 

УБЛ достигает - 12,7 дБ. 
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Рисунок 3.  Диаграмма направленности, формируемая стержневым излучателем (а) 

и открытым концом волновода (б) 

 

E-плоскость H-плоскость 

б) 

а) 
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УБЛ определяется в значительной степени согласованием диэлектрического излучателя на 

выходе из металлического волновода, что определяет как КСВн (коэффициент стоячей вол-

ны по напряжению) тракта АФС, так и уровень паразитного излучения, а следовательно 

влияет на динамический диапазон интерферометра. Результаты моделирования показывают, 

что данный стержневой излучатель практически не излучает в заднюю полуплоскость, что 

означает хорошее согласование с фидерной линией. Из рис.4 видно, что КСВн настоящей 

АФС в диапазоне 90-100 ГГц не превышает 1,1. 

 

 
 

Рисунок 4. Зависимость КСВн стержневого излучателя от частоты 

 

Таким образом, разработана малогабаритная АФС КВЧ радиоинтерферометра для микро-

волнового зондирования быстропротекающих процессов в полостях конструкций. Представ-

ленный стержневой излучатель позволил улучшить ДН АФС по сравнению с открытым кон-

цом круглого волновода и снизить. АФС обладает электрическими характеристиками, позво-

ляющими повысить информативность микроволнового зондирования в замкнутых объемах, 

свободное пространство внутри которых сильно ограничено. 

Герметизация волноводного тракта малогабаритной АФС  обеспечиваетсяза счѐт ис-

пользования гермоперехода со стороны фидерного тракта радиоинтерферометра и за счѐт 

вклейки диэлектрического излучателя в металлический волновод со стороны исследуемо-

го объекта.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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К.В. Минеев, А.В. Назаров 

 

МЕТОД ПОВЕРКИ РАДИОМЕТРОВ МИЛЛИМЕТРОВОГО ДИАПАЗОНА 

ДЛИН ВОЛН 

 

Филиал РФЯЦ-ВНИИЭФ«НИИИС им. Ю.Е. Седакова» 

 

Описывается предложенный авторами метод поверки радиометров миллиметрового диа-

пазона длин волн, предназначенных для измерения термодинамической температуры газоди-

намических процессов. На основе предложенного метода возможна разработка методик по-

верки радиометров в диапазоне температур свыше 2000 К, где использование физических 

эталонов термодинамической температуры затруднено или невозможно. 

Ключевые слова: радиометр, яркостная температура, коэффициент отражения, термоди-

намическая температура, погрешность измерений, поверка. 

 

Основы дистанционных измерений нагретых тел были заложены Карлом Шееле в конце 

XVIII века в исследованиях так называемой «лучистой теплоты», которую впоследствии ста-

ли называть тепловым излучением [1]. Все физические тела, имеющие температуру выше 

абсолютного нуля, являются источниками теплового излучения, которое имеет непрерывный 

электромагнитный  спектр во всем диапазоне частот, случайные поляризацию и направле-

ние распространения, нормальное с нулевым средним распределение вероятности мгновен-

ных значений поля с дисперсией, прямо пропорциональной мощности излучения [2]. 

В миллиметровом диапазоне длин волн для измерения мощности теплового излучения 

применяются радиометры, работающие по принципу измерения средней мощности сигнала 

на приемной антенне, спектральная плотность которой в приближении Релея-Джинса про-

порциональна яркостной температуре исследуемого объекта. Однако, для получения значе-

ния истинной (термодинамической) температуры необходимо, кроме измерения яркостной 

температуры, измерять еще и коэффициент отражения от поверхности исследуемого объек-

та, то есть реализовывать активно-пассивный режим измерений [3]. Здесь и далее по тексту 

статьи под активно-пассивным режимом работы понимается использование в качестве зон-

дирующего сигнала подсветки узкополосного сигнала передатчика с частотой, попадающей в 

рабочую полосу широкополосного приемника. 

В этом случае термодинамическая температура рассчитывается по формуле: 

,
1 2R

Т
T я


  (1)

 

где Тя – яркостная температура исследуемого объекта, R – коэффициент отражения от по-

верхности объекта (по амплитуде). 

При разработке радиометра как измерительного прибора встает вопрос обеспечения един-

ства измерений. В Российской Федерации в соответствии с ГОСТ 8.061-80 передача размера 

единицы физической величины от эталонов рабочим средствам измерений осуществляется с 

помощью поверочных схем. Поэтому для поверки активно-пассивного радиометра необхо-

димо иметь эталонный эквивалент термодинамической температуры, у которого погреш-
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ность воспроизведения термодинамической температуры минимум в 3 раза меньше, чем по-

грешность ее измерения поверяемым прибором. 

Согласно ГОСТ 8.558-2009, рабочие эталоны обеспечивают физическое воспроизведение 

термодинамической температуры только до 1800 °C. Однако эталонные излучатели в микро-

волновой области спектра, являющиеся электронными эквивалентами абсолютно-черных 

тел, позволяют воспроизводить температуру до 100 000 °C, но с их помощью можно провес-

ти поверку радиометров только в режиме измерений яркостной температуры. 

Ввиду отсутствия аттестованных физических источников термодинамической температу-

ры свыше 1800 °C для поверки радиометра миллиметрового диапазона длин волн по термо-

динамической температуре авторами предлагается метод поверки с разделением измерений 

яркостной температуры и коэффициента отражения. 

Суть предложенного метода заключается в следующем: с помощью эталонного генератора 

шума и градуированного перестраиваемого аттенюатора перекрывается рабочий диапазон 

измерений яркостной температуры Тя,с помощью набора поверочных мер КСВН перекрыва-

ется рабочий диапазон измерений коэффициента отражения R. Каждому значению Тя сопос-

тавляется значение R и по формуле (1) рассчитывается воспроизводимая термодинамическая 

температура Твоспр, где устанавливаемая с помощью генератора шума и перестраиваемого ат-

тенюатора яркостная температура рассчитывается по формуле: 

,
G

T
T ГШ

Я   (2) 

ГШT – паспортное значение воспроизводимой генератором шума яркостной температуры; G –

линейный коэффициент ослабления перестраиваемого аттенюатора(G > 1). 

Значение коэффициента отражения от поверочной меры КСВН рассчитывается по пас-

портному значению КСВН используемой меры: 

.
1

1






КСВН

КСВН
R  (3) 

Погрешность воспроизведения термодинамической температуры будет определяться как 

погрешность косвенных измерений яркостной температуры и коэффициента отражения:  

,22

RT TTT
Я

  (4) 

где: 
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Я
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(6) 

ЯT  – абсолютная погрешность установки яркостной температуры генератором шума и 

перестраиваемым аттенюатором; 

R  – абсолютная погрешность установки коэффициента отражения поверочной мерой 

КСВН. 

Абсолютная погрешность установки яркостной температуры определяется по формуле: 
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,22

ГШGЯЯ TT    (7) 

где G – паспортное значение относительной погрешности установки ослабления аттенюато-

ра (в линейной шкале); ГШ – паспортное значение относительной погрешности воспроизве-

дения яркостной температуры генератором шума. 

Абсолютная погрешность установки коэффициента отражения поверочной мерой КСВН 

выражается через паспортную погрешность воспроизведения значения КСВН по формуле: 

 
,

1

1

1

1
2

КСВН
КСВН

КСВН

КСВН
R КСВН 




















   (8) 

где КСВН – предел допускаемой относительной погрешности аттестации меры по КСВН. 

Перед началом поверки радиометр калибруется по опорному источнику яркостной темпе-

ратуры, в качестве которого, как правило, используются термостабилизированные эквива-

ленты абсолютно черных тел, ламповые или полупроводниковые генераторы шума. 

На первом этапе поверки собирается схема для измерения воспроизводимой яркостной 

температуры, представленная на рис. 1. 

 

 
 

Рисунок 1.  Схема измерений яркостной температуры 

 

С помощью перестраиваемого аттенюатора в рабочем диапазоне измеряемых яркост-

ных температур радиометра последовательно устанавливаются несколько дискретных 

значений воспроизводимой яркостной температуры Tя i от Tя min, которое не может быть 

меньше значения температуры окружающей среды, до Tя maх, которое не может превы-

шать паспортного значения яркостной температуры генератора шума, и проводятся соот-

ветствующие измерения. 

На втором этапе поверки генератор шума вместе с перестраиваемым аттенюатором отсо-

единяется от фидерной системы радиометра, а на их место устанавливается нагрузка корот-

козамкнутая подвижная из набора поверочных мер КСВН, как представлено на рис. 2. 

 

 
 

Рисунок 2.  Схема измерений амплитуды отраженного сигнала 
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В данном случае короткозамкнутая нагрузка выступает в качестве эталонной отражающей 

поверхности, имеющей коэффициент отражения, близкий к единице, по которой происходит 

калибровка амплитудных измерений активно-пассивного радиометра. 

В процессе измерений оператор вращает микрометрический винт нагрузки короткозамк-

нутой и регистрирует изменения амплитуды, вызванные рассогласованием тракта (в преде-

лах одной длины волны погонными потерями в закрытом тракте можно пренебречь). В слу-

чае наличия в приемо-передатчике активно-пассивного радиометра вывода промежуточной 

частоты (ПЧ) опорного сигнала по зарегистрированным цифровым осциллографом опорному 

и информационному сигналам производится квадратурная обработка с последующим вычис-

лением амплитуды отраженного сигнала. В случае невозможности регистрации опорного 

сигнала ПЧ амплитуда отраженного сигнала вычисляется как медианное значение между 

минимумом и максимумом в пределах одного периода биений. Стоит отметить, что в данном 

случае квадратурная обработка является наиболее предпочтительной, так как позволяет пол-

ностью исключить погрешность, вносимую рассогласованием фидерного тракта и повероч-

ной меры КСВН. 

Затем в схеме из рис.2 нагрузка короткозамкнутая подвижная заменяется на нагрузку рас-

согласованную подвижную с известным значением коэффициента отражения, и амплитуд-

ные измерения повторяются. В зависимости от поверяемого рабочего диапазона активно-

пассивного радиометра выбирается необходимое количество нагрузок.  

Для каждой рассогласованной нагрузки вычисляется измеренный коэффициент отражения 

по формуле: 

,
 

кз

jнагр

j
U

U
R   (9) 

где    jнагрU – амплитуда сигнала, отраженного от j-й нагрузки рассогласованной; кзU  –

 амплитуда сигнала, отраженного от нагрузки короткозамкнутой. 

Затем каждому значению Тя i сопоставляется значение Rj и по формуле (1) рассчитывается 

измеренная радиометром термодинамическая температура Tизм ij. 

Если для каждой пары значений Тя i и Rj термодинамическая температура Tизм ij попадает в 

доверительный интервал (Твоспр ± 3∆Т), считается, что поверка пройдена успешно. Для более 

точного контроля цикл измерений необходимо повторить несколько раз. 

Преимуществом предложенного метода поверки является относительная простота реали-

зации поверочных схем. Благодаря полному перекрытию рабочего диапазона измеряемых 

термодинамических температур не требуется отдельного доказательства линейности ампли-

тудной характеристики приемного тракта радиометра. 

Из недостатков стоит отметить отсутствие на данный момент высокостабильных широко-

полосных генераторов шума, у которых равномерность спектральной плотности мощности 

избыточного шума в рабочей полосе составляет менее 5%, а также невозможность поверки 

радиометров со штатной антенной системой.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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K.V. Mineev, A.V. Nazarov 

 

METHOD OF VERIFICATION MILLIMETER-WAVES RADIOMETERS 
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Nizhny Novgorod, Russia 

 

The article describes the method proposed by the authors for verification millimeter-waves radi-

ometers designed to measure the thermodynamic temperature of gas-dynamic processes. Based on 

the proposed method it is possible to develop methods for verification radiometers in the tempera-

ture range above 2000 K where the use of physical standards of thermodynamic temperature is dif-

ficult or impossible. 

Key words: radiometer, brightness temperature, reflection coefficient, thermodynamic tempera-

ture, measurement error, verification. 
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УДК 621.37 

 

А.Д. Дорогов,  С.Е. Минеев, А.В. Назаров, Р.Р. Османов, Д.К. Рыбаков 

 

К ВОПРОСУ О ПРИМЕНЕНИИ ТЕПЛОВОЙ БАТАРЕИ ТБ-27-В ДЛЯ ПИТАНИЯ 

РАДИОЛОКАЦИОННЫХ ДАТЧИКОВ 

 

ФГУП «РФЯЦ-ВНИИЭФ» 

 

В докладе представлены результаты исследования тепловой батареи ТБ-27-В. Показана 

возможность еѐ применения в качестве источника тока для малогабаритного радиолокацион-

ного датчика. 

Ключевые слова: источник питания, тепловая батарея, радиолокационный датчик. 

 

В настоящее время все большую актуальность приобретает минимизация массы и габари-

тов радиолокационных систем ближнего действия, в частности радиолокационных датчиков 

(РД) различного назначения. 

Одним из узлов, значительно влияющих на массогабаритные характеристики РД, является 

источник питания.  Для питания РД используются химические источники тока (ХИТ) раз-

личного типа [1]. Они подразделяются на первичные, вторичные и топливные элементы. 

Первичные ХИТ предназначены для одноразового использования. Такие ХИТ содержат оп-

ределенное количество активных веществ, после их израсходования первичные ХИТ теряют 

работоспособность. Процесс генерации энергии в ХИТ называется разрядом. Обычно свеже-

изготовленный или хранившийся на складе ХИТ сразу готов к работе. Однако существует 

определенная категория резервных ХИТ, которые хранятся в не активированном состоянии. 

В таких ХИТ электролит либо хранится в жидком виде в отдельных емкостях и заливается в 

элементы непосредственно перед началом эксплуатации, либо электролит является твердым 

и не проводит ток, а активация элемента состоит в его разогреве до температуры, превы-

шающей температуру плавления электролита [2]. После расплавления электролит приобре-

тает высокую ионную проводимость и становится готовым к работе. В связи с этим такие 

ХИТ не имеют саморазряда и способны к длительному хранению. 

Далее представлены результаты исследования электрических характеристик тепловой ба-

тареи (ТБ) ТБ-27-В производства ОАО «Энергия», г. Елец. Габариты ТБ: диаметр 27 мм, 

длина 32 мм. Внешний вид батареи приведен на рис. 1. 

 

 

Рисунок 1.  Внешний вид ТБ - 27 - В 
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В данной тепловой батарее анодная и катодная части электрохимических элементов раз-

делены перегородкой, которая при активации расплавляется теплом пиротехнической смеси 

[3]. Достоинством ТБ являются высокая удельная мощность, широкий температурный рабо-

чий диапазон (-60...+70 
О
С) и длительный срок хранения без саморазряда. 

В ходе проведенных работ исследовалась зависимость выходного напряжения (Uвых) ба-

тареи от времени еѐ работы. Схема измерения представлена на рис. 2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 2.   Схема измерения выходного напряжения батареи  

как функции времени ее работы 
 

В качестве нагрузки батареи использовался макет радиодатчика с током потребления око-

ло 0,5 А. Осциллографы были установлены в режим однократного запуска. Скорость раз-

вертки осциллографа MSOX3024T  - 20 с/деление, осциллографа DSO7034B - 2 с/деление. 

Для включения тепловой батареи и запуска развертки осциллографов использовался прямо-

угольный импульс напряжения амплитудой не менее 3 В и длительностью около 3 мс. 

 

 

Рисунок 3.  Сигнал запуска тепловой батареи 
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На рис. 3 представлены эпюры напряжения, соответствующие запуску и первым секундам 

работы тепловой батареи. Канал 1 - запускающий импульс, канал 2 -  выходное напряжение 

тепловой батареи. Масштаб по горизонтали - 2 с/деление, по вертикали - 5 В/деление для ка-

нала 1 и 2 В/деление для канала 2. Из рис. 3 видно, что примерно через 0,3 мс на выходе теп-

ловой батареи устанавливается напряжение около 11,7 В. 

На рис. 4 более подробно представлен запуск тепловой батареи (масштаб по горизонтали - 

50 мс/деление).  

На данном рисунке можно выделить три характерные области: 

1 - запуск (длительностью 0,1 мс). Выходное напряжение тепловой батареи при этом не 

превышает 2 В. 

2 - выход на рабочий режим (длительностью 0,13 мс). Выходное напряжение тепловой ба-

тареи возрастает от 2 до 10 В. 

3 - рабочий режим. 

 

 

 

    Рисунок 4.  Переходная характеристика, соответствующая запуску тепловой батареи 

  

 

На рис. 5 представлена разрядная характеристика тепловой батареи. Выходное напряже-

ние тепловой батареи быстро достигает максимума, составляющего примерно 11,7 В, и на-

чинает плавно уменьшаться. Радиодатчик продолжает работать вплоть до момента времени, 

соответствующего курсору Х2 (170,8 с). Здесь выходное напряжение тепловой батареи начи-

нает снижаться более резко и становится недостаточным для работы радиодатчика. 

 

2 1 3 
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Рисунок 5.  Разрядная характеристика тепловой батареи 

 

Следует отметить, что для устойчивой работы РД напряжение питания должно быть не 

менее 9 В. Таким образом, проведенные исследования показали, что тепловая батарея 

обеспечивает работу радиодатчика в течение не менее двух минут. При этом выходное на-

пряжение изменяется в пределах (11,7 - 9) В. Время выхода на рабочий режим составляет  

около 0,23 с.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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ON THE ISSUE OF USING THE TB-27-V THERMAL BATTERY 

TO POWER RADAR SENSORS 

 

RFNC-VNIIEF 

 

The report presents the results of a study of the TB-27-b thermal battery. The possibility of using 

it as a current source for a small-size radar sensor is Shown. 
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УДК  004.384; 004.78 

 

Н.В. Сильянов 

 

АПРОБАЦИЯ ПОДДЕРЖКИ ТЕХНОЛОГИИ ГРАНИЧНОГО СКАНИРОВАНИЯ 

ДЛЯ ЭЛЕКТРОННЫХ МОДУЛЕЙ НА ОСНОВЕ МИКРОСХЕМ  

1890ВМ8Я И 1914ВА018А 

 

Филиал ФГУП «РФЯЦ-ВНИИЭФ» «НИИИС им. Ю.Е. Седакова», г. Нижний Новгород 

 

Показана возможность автоматизированного тестирования электронных модулей с неко-

торыми российскими микросхемами, поддерживающими технологию граничного сканирова-

ния. Проведена верификация микросхем 1890ВМ8Я и 1914ВА018А на соответствие стандар-

ту IEEEStd. 1149.1. 

Ключевые слова: технология граничного сканирования, JTAG ProVision, 1890ВМ8Я, 

1914ВА018А, автоматизация тестирования. 

 

Цель исследований 

 

Проверка применимости инструментов граничного сканирования для автоматизированно-

го решения задач технической диагностики электронных модулей разработки НИИИС, обла-

дающих затрудненным тестовым доступом из-за высокой плотности монтажа и использова-

ния микросхем в BGA-корпусах. Под инструментами граничного сканирования понимается 

как встроенная в некоторые микросхемы дополнительная тестовая логика по стандарту 

IEEEStd. 1149.1 [1], так и внешние программно-аппаратные средства на примере продукции 

компании JTAG Technologies [2]. 

 

Объекты исследований 

 

Объекты исследований представляют собой электронные модули, разработанные и изго-

товленные в филиале РФЯЦ-ВНИИЭФ «НИИИС им. Ю.Е. Седакова», с применением СБИС 

в BGA-корпусах: 

 плата системная контроллера ЧПУ 9У-3825 (рис. 1) с микропроцессором 1890ВМ8Я 

разработки НИИСИ РАН, 

 модуль обработки малогабаритного вычислителя 9У-3743 (рис. 2) с микроконтролле-

ром 1914ВА018А разработки НИИИС. 

 

Задачи исследований 

 

 верификация тестовых моделей (bsdl-файлов) для микросхем с поддержкой граничного 

сканирования 1890ВМ8Я, 1914ВА018А, 

 автоматический анализ тестового покрытия электронных модулей 9У-3743, 9У-3825, 

 проверка тестового доступа к электронным модулям 9У-3743, 9У-3825 через цепи гра-

ничного сканирования (тест инфраструктуры), 

 определение соответствия тестовой логики микроконтроллера 1914ВА018А и микро-

процессора 1890ВМ8Я стандарту IEEE 1149.1, 
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 автоматическая генерация и проведение тестов внутриплатных соединений, разъемов 

высокоскоростной памяти (DIMM), микросхем запоминающих устройств, 

 проверка тестового доступа к ARM-ядру микроконтроллера 1914ВА018А с помощью 

средств Core Commander. 

 

 
 

Рисунок 1. Плата системная с микропроцессором 1890ВМ8Я 

 

а)    б)  

 

Рисунок 2. Верхняя (а) и нижняя (б) стороны модуля обработки на основе СБИС 1914ВА018А 
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Список применяемых программно-аппаратных средств 

 

 САПР JTAG ProVision, 

 Контроллер граничного сканирования JT37x7 с разветвителем JT2148 и оконечными 

устройствами JT2149, 

 модуль цифрового ввода-вывода DIOS JT2111/MPV, 

 модуль цифро-аналогового ввода-вывода MIOS JT5112, 

 модуль цифрового ввода-вывода для тестирования разъемов динамической памяти 

DIMM Dios JT2127/240-3, 

 ноутбук Acer Aspire 4830TG, 

 источник питания Agilent E3630A, 

 источник питания 10У-3748, 

 дополнительные блоки питания, жгуты и кабели. 

 

Методика исследований 

 

 анализ bsdl-файлов на микросхемы 1890ВМ8Я, 1914ВА018А с помощью BSDL Verifier, 

 анализ списков соединений электронных модулей 9У-3743, 9У-3825 и расчет тестово-

го покрытия в САПР JTAG ProVision, 

 выполнение теста инфраструктуры электронных модулей, анализ соответствия реали-

зации логики граничного сканирования стандарту 1149.1, 

 генерация тестов в САПР JTAG ProVision, запуск тестов на выполнение, анализ ре-

зультатов, 

 тест доступа к ядру ARM-Cortex-M через Core Commander. 

 

Результаты исследований 

 

Верификация bsdl-файлов для микросхемы 1890ВМ8Я (для ядра и для системного кон-

троллера) прошла успешно. Для микроконтроллера 1914ВА018А в bsdl-файле были уточне-

ны обозначение корпуса, описание типа двунаправленных портов, добавлен атрибут коман-

ды захвата, исправлены синтаксические ошибки и опечатки. После внесения перечисленных 

изменений верификация файла для 1914ВА018А прошла успешно. 

На основе списков соединений электронных модулей 9У-3743, 9У-3825 в JTAG ProVision 

был проведен анализ их тестового покрытия. Для платы системной контроллера ЧПУ 9У-

3825 покрытие составило 46% цепей от их общего количества. Для модуля обработки мало-

габаритного вычислителя 9У-3743 тестовое покрытие составило 31%. 

Тест инфраструктуры для платы системной контроллера ЧПУ прошел успешно (рис. 3). 

Из рисунка видно, что для СБИС 1890ВМ8Я в цепочку граничного сканирования объедине-

ны два MIPS-ядра и системный контроллер. 

Для модуля обработки малогабаритного вычислителя тест инфраструктуры прошел с 

ошибками. Тест инструкции захвата для СБИС 1914ВА018А закончился с результатом 

«xx10» вместо «xx01», что является нарушением стандарта IEEE 1149.1. Тест регистра гра-

ничного сканирования прошел успешно, что позволяет перейти к следующему этапу иссле-

дований. 

Для обоих электронных модулей с помощью JTAG ProVision были автоматически сгене-

рированы тесты внутриплатных соединений. 
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При запуске тестов для платы контроллера ЧПУ 9У-3825 были обнаружены ошибки (рис. 

4). Последующий анализ показал, что ошибки обусловлены дополнительным навесным мон-

тажом, который никак не учитывался в используемом ProVision списке соединений платы. 

 

 
 

Рисунок 3. Пример результата теста инфраструктуры 

 

 
 

Рисунок 4. Пример результатов теста соединений 

 

Кроме этого, обнаружено перепутывание выводов на шине PCI в цепи PCI_AD20, которая 

для конфигурирования устройства соединена через перемычку с цепью PCI_IDSEL. Вместо 

контакта PCI_AD20 ProVision отображает контакт PCI_AD11 (рис. 5). Проведенный анализ 
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показал, что в bsdl-файле на СБИС 1890ВМ8Я приведено неправильное описание порта 

PCI_AD: при заданном перечислении контактов в атрибуте PIN_MAP порт PCI_AD должен 

быть определен как bit_vector (31 downto 0) вместо bit_vector (0 to 31). 

 

 
 

Рисунок 5. Пример детализации дефекта 

 

Аналогичное несоответствие для цепей DDRx_DQ не позволило наблюдать успешное вы-

полнение теста разъема DRAM-памяти с помощью специализированного модуля ввода-

вывода DIMMDiosJT2127. 

При запуске тестов соединений для модуля обработки малогабаритного вычислителя 9У-

3743 ошибок обнаружено не было. Далее было внесено короткое замыкание на шине данных 

между линиями D0-D1. Последующее тестирование с помощью JTAG ProVision показало 

наличие лишней цепи между соответствующими контактами. 

Дополнительно для модуля обработки были созданы (на основе имеющихся прототипов) 

модели микросхем ОЗУ 1668РА024 (512Кх8) и flash-памяти 1636РР1У (512Кх8). После этого 

были сгенерированы соответствующие тесты памяти, и наблюдалось их успешное выполне-

ние. Также для СБИС 1914ВА018А модуля обработки был успешно опробован тестовый дос-

туп к ARM-ядру с помощью надстройки Core Commander. 

 

Выводы 

 

Проведенные исследования показали, что электронные модули разработки филиала 

РФЯЦ-ВНИИЭФ «НИИИС им. Ю.Е. Седакова» (плата системная контроллера ЧПУ 9У-3825 

и модуль обработки малогабаритного вычислителя 9У-3743) могут быть диагностированы с 

использованием технологии граничного сканирования, 

Выявленные в ходе исследований несоответствия в моделях микросхем и списке цепей 

одной из плат не позволили в полной мере продемонстрировать преимущества программно-

аппаратных средств компании JTAGTechnologies (неудачные тесты инфраструктуры для 9У-

3743 и тесты DRAM-разъема для 9У-3825). Несмотря на это, была показана эффективность 
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рассматриваемых инструментов для решения широкого круга задач технической диагности-

ки (анализ тестового покрытия, автоматическая генерация тестовых векторов для поиска ко-

ротких замыканий, обрывов и других неисправностей цепей, автоматическое тестирование 

микросхем запоминающих устройств, прямой тестовый доступ к ядру через 

CoreCommander), 

Внедрение данной технологии с рассмотренными программно-аппаратными средствами 

обеспечит ряд преимуществ при проверке правильности сборки электронных модулей се-

рийных приборов, поиске неисправностей в виде коротких замыканий или обрывов цифро-

вых цепей: 

1) увеличит достоверность и полноту контроля, 

2) снизит влияние человеческого фактора, 

3) снизит время и трудоемкость процессов проверки, 

В ходе исследований было экспериментально установлено, что СБИС 1914ВА018А разра-

ботки НИИИС соответствует стандарту IEEE 1149.1в части реализации регистра граничного 

сканирования и функционирования конечного автомата управления тестовым доступом. Не-

соответствие стандарту, выявленное тестом инфраструктуры, не препятствует решению за-

дач диагностики с использованием ячеек граничного сканирования, 

В ходе исследований экспериментально установлено, что СБИС 1890ВМ8Я разработки 

НИИСИ РАН соответствует стандарту IEEE 1149.1, однако для достоверного диагностиро-

вания модулей необходима коррекция определений многоразрядных портов ввода-вывода в 

bsdl-файле на микросхему. 

 

Рекомендации 

 

При разработке СБИС микроконтроллеров, ПЛИС, БМК, многокристальных сборокнеза-

висимо от типа корпуса необходимо внедрять в микросхемы тестовую логику по стандарту 

IEEE 1149.1, при разработке СБИС с LVDS-интерфейсами дополнительно внедрять тестовые 

средства по стандарту IEEE1149.6, 

При выборе элементной базы для разработки новых электронных модулей предпочтение 

следует отдавать микросхемам с поддержкой технологии граничного сканирования по стан-

дартам IEEE 1149.1, 1149.6. 

Исследования выполнены в рамках обучающего семинара по технологии тестирования и 

диагностике дефектов на сложных цифровых платах, проведенного на базе филиала РФЯЦ-

ВНИИЭФ «НИИИС им. Ю.Е. Седакова». Автор благодарит за помощь в организации и про-

ведении исследований Иванова А.В., Чхутиашвили Г.И. (JTAG TechnologyRussia, г. Санкт-

Петербург), Шиндера Е.Я. (Остек-Электро, г. Москва), Степанова А.Н. (филиал РФЯЦ-

ВНИИЭФ «НИИИС им. Ю.Е. Седакова», г. Нижний Новгород). 
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N.V. Sil’yanov 

 

APPROBATION OF BOUNDARY SCAN SUPPORT FOR ELECTRONIC MODULES 

BASED ON 1890VM8YA AND 1914VA018A CHIPS 

 

Branch of the RFNC-VNIIEF ―NIIIS n.a. Yu.Ye. Sedakov‖, Nizhniy Novgorod 

 

Automated fault locating in electronic modules with several Russian chips supporting boundary 

scan is shown. 1890VM8YA and 1914VA018A chips are verified to compliance with the require-

ments of IEEE Std. 1149.1. 

Keywords: boundary scan, JTAG ProVision, 1890VM8YA, 1914VA018A, fault locatingauto-

mation. 
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УДК 621.396 

 

Я.А. Игошев, Р.А. Ершов, В.Р. Фидельман 

 

АЛГОРИТМ ВЫЧИСЛЕНИЯ ВЗАИМНОЙ ФУНКЦИИ НЕОПРЕДЕЛЁННОСТИ 

ШИРОКОПОЛОСНЫХ СИГНАЛОВ  

С ПРИМЕНИЕМ ТЕХНОЛОГИЙ MPI И NVIDIACUDA 

 

ННГУ им. Н.И. Лобачевского 

 

Среди решаемых задач современной цифровой обработки сигналов огромное значение 

имеет проблема обнаружения и позиционирования излучающего объекта в реальном мас-

штабе времени методами пассивной пеленгации. Решение данной проблемы, например, раз-

ностно-дальномерным методом, требует оценки взаимных временных задержек распростра-

нения сигнала, для определения которых обычно применяют методы корреляционного ана-

лиза. Однако в системах связи с подвижными объектами, применение корреляционных мето-

дов требует компенсации искажения спектра сигнала, вызванного влиянием эффекта Допле-

ра. Так, для широкополосных сигналов непосредственное применение алгоритмов вычисле-

ния взаимной функции неопределѐнности, которая традиционно используется для компенса-

ции доплеровского смещения несущей частоты сигналов при определении временной за-

держки, затруднено вследствие резкого уменьшения степени выраженности главного макси-

мума при увеличении значения доплеровского смещения несущей частоты и масштабирова-

ния спектра. Для повышения точности оценки взаимной временной задержки и частотного 

сдвига алгоритмы построения взаимной функции неопределѐнности требуют своей модифи-

кации. Поскольку расчѐт данной функции характеризуется высокой вычислительной слож-

ностью, необходима разработка и реализация новых алгоритмов с применением технологий 

параллельного и распределѐнного программирования для использования в практических за-

дачах. В данной работе предлагается алгоритм вычисления взаимной функции неопределѐн-

ности широкополосных сигналов с применением технологий MPI и NVIDIACUDA. 

Ключевые слова: взаимная функция неопределѐнности, взаимная временная задержка, 

доплеровское смещение, широкополосные сигналы, частотно-временные параметры сигна-

лов, параллельные и распределѐнные вычисления,MPI, NVIDIACUDA. 

 

Введение 
 

При определении местоположения источника радиоизлучения в реальном масштабе вре-

мени методами пассивной пеленгации возникает проблема определения взаимной временной 

задержки (ВВЗ) сигналов. Знание данной величины позволяет позиционировать источники 

излучения, а также получать важную информацию о структуре среды распространения сиг-

налов. Обычно данная задача решается методами корреляционного анализа. Однако в систе-

мах связи с подвижными объектами, в частности с использованием космического сегмента, 

применение корреляционных методов требует компенсации искажения (масштабирования) 

спектра сигнала, вызванного влиянием эффекта Доплера [1]. 

Для повышения надѐжности передачи информации и еѐ помехозащищенности в совре-

менных цифровых системах связи широкое применение находят сигналы с расширенным 

спектром [2]. Расширение спектра может достигаться, например, за счет использования 



 
 

1242 
 

большого количества поднесущих в сигнале (OFDM-модуляция), перестройки рабочей час-

тоты в полосе, включающей в себя набор частотных каналов (ППРЧ) [3] и т.д. 

Для широкополосных сигналов непосредственное применение алгоритмов вычисления 

взаимной функции неопределѐнности (ВФН) [4-6], традиционно используемой для компен-

сации доплеровского смещения несущей частоты сигналов при определении временной за-

держки, затруднено вследствие резкого уменьшения степени выраженности главного макси-

мума данной функции при увеличении значения доплеровского смещения несущей частоты 

и масштабирования спектра. 

В настоящей работе предлагается алгоритм вычисления ВФН широкополосных сигналов с 

использованием технологий параллельного (CUDA – Compute Unified Device Architecture) [7] 

и распределѐнного программирования (MPI – Message Passing Interface) [8]. Использование 

данных технологий при расчѐте ВФН существенно повышает вычислительную эффектив-

ность алгоритма, что является привлекательным для использования его в реальном масштабе 

времени. 
 

Взаимная функция неопределѐнности в задаче определения 

частотно-временных параметров широкополосных сигналов 
 

Традиционным подходом для совместной оценки ВВЗ и частотного сдвига между прини-

маемыми сигналами является метод, основанный на вычислении ВФН. Для узкополосных 

сигналов положение главного максимума ВФН соответствует ВВЗ и доплеровскому сдвигу 

между сигналами, при этом эффектами масштабирования спектра обычно можно пренеб-

речь. Однако для широкополосных сигналов ВФН не позволяет точно компенсировать час-

тотное смещение, поскольку сигналы каждого частотного канала характеризуются своим 

значением смещения несущей частоты. 

Для обработки сигналов систем связи с технологией расширения спектра требуется моди-

фицировать алгоритм построения ВФН, чтобы получить оптимальное значение ВВЗ и час-

тотного сдвига. Предлагается разбивать принимаемые широкополосные сигналы на  час-

тотных каналов (рис. 1) при помощи алгоритма цифровой фильтрации сигналов с последую-

щим вычислением сечений ВФН различных частотных каналов. Поскольку набор несущих 

частот определяется протоколом конкретной системы связи и считается заранее известным, 

синтез цифровых фильтров, настроенных на каждую из возможных центральных частот, мо-

жет быть произведен заранее [5]. 
 

 
Рисунок 1. Структурная схема алгоритма вычисления ВФН широкополосных сигналов 
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Для полученного набора сигналов можно применять алгоритм построения ВФН, однако 

степень выраженности главного максимума, соответствующего ВВЗ между сигналами и доп-

леровскому смещению в данном канале, будет низкой вследствие малой длины информаци-

онной части и достаточно высокого уровня шума. 

В данной работе рассматривается алгоритм вычисления ВФН путем параллельного вы-

числения и последующего суммирования модулей сечений ВФН для каждого частотного 

канала. 

 

Алгоритм вычисления взаимной функции неопределѐнности 

широкополосных сигналов с применением MPI и NVIDIACUDA 

 

Для вычисления сечений ВФН предлагается использовать алгоритм с применением NVI-

DIACUDA, предлагаемый в [6]. Кратко поясним его суть. 

В дискретном виде ВФН можно определить следующим образом: 

, 

где  – длина сигнала в опорном канале в отсчетах,  – шаг децимации. Значения  

представляют собой диагональные элементы матрицы , вычисляемой перемножением мат-

риц  и , составленных из опорного  и исследуемого  сигналов. Чтобы получить от-

счѐты ВФН, необходимо преобразовать диагонали матрицы  в строки, и затем выполнить 

преобразование Фурье каждой строки. 

Поскольку размер матрицы  сильно увеличивается при перемножении матриц широко-

полосных сигналов, возрастает объем памяти, требуемый для хранения матриц ,  и  на 

GPU. Для оптимизации работы с памятью в [6] предлагается выполнять построение ВФН по 

независимым друг от друга блокам, размер которых должен соответствовать объѐму памяти 

данного GPU. При этом недиагональные элементы матрицы  не рассчитываются. В каждой 

строке такой матрицы находится максимальный элемент, который заносится в соответст-

вующий массив. Данный массив будет представлять собой сечение из максимумов ВФН для 

каждого временного сдвига. 

 
 

Рисунок 2. Структурная схема алгоритма построения ВФН широкополосных сигналов 

с использованием MPI и NVIDIACUDA 
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Для повышения вычислительной эффективности предлагается вычислять сечение ВФН 

для каждого частотного канала на отдельном узле (машине). Данный подход может быть ор-

ганизован с помощью технологии распределѐнных вычислений MPI. Структурная схема ал-

горитма представлена на рис. 2. 

Главный процесс (root), работающий на одном узле, рассылает (MPI_Scatter) сигналы ка-

ждого из частотных каналов другим процессам, работающих на своих машинах. При этом 

root сохраняет сигналы одного из каналов у себя. Каждый процесс параллельно рассчитывает 

сечение ВФН своего частотного канала, как показано в [6]. Далее root собирает (MPI_Gather) 

у себя полученные сечения ВФН и производит их поэлементное суммирование. Полученный 

массив будет представлять собой сечение из максимумов ВФН широкополосных сигналов, 

максимальный элемент которого будет соответствовать ВВЗ. 

 

Исследование алгоритма вычисления взаимной функции неопределѐнности  

широкополосных сигналов 

Предлагаемый в работе алгоритм был реализован со следующими параметрами: 

 , один процесс на каждый вычислительный узел (master и 3 slave) (эксперимент 

№1); 

 , четыре процесса (master и 3 slave) на одном вычислительном узле (экспери-

мент №2); 

 , один процесс на каждый вычислительный узел (master и slave) (экспери-

мент №3); 

 , два процесса (master и slave) на одном вычислительном узле (экспери-

мент №4); 

 число отсчетов  широкополосного сигнала изменялось от 32768 до 1048576; 

 . 

На рис. 3. представлены зависимости времени вычисления ВФН широкополосных сигна-

лов для каждого из случаев, где соответствует эксперименту№1,  –эксперименту№2,  –

эксперименту№3,  – эксперименту№4. При этом ось времени  имеет логарифмический 

масштаб, чтобы подчеркнуть различие временных зависимостей на тех значениях , где 

времена вычисления ВФН имеют близкие значения. 
 

 
Рисунок 3. Зависимости времени вычисления ВФН 

от числа отсчѐтов в опорном широкополосном сигнале 
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Далее представлена таблица времен  для каждой из зависимостей , 

соответственно, с коэффициентами ускорения  относительно наилучшего случая 

(эксперимент №1). 

, от. 32768 65536 131072 262144 524288 1048576 

, с. 0.471 0.646 1.099 2.515 7.483 26.069 

, с. 0.4 0.724 1.822 6.065 22.977 90.779 

, с. 0.528 0.87 2.059 6.541 24.24 275.05 

, с. 0.418 0.984 3.119 11.596 45.523 537.043 

 0.849 1.121 1.658 2.412 3.071 3.482 

 1.121 1.347 1.874 2.601 3.239 10.551 

 0.887 1.523 2.838 4.611 6.084 20.601 

 

Видно, что в сравнении с наилучшим (эксперимент №1) и наихудшим (эксперимент №4) 

случаями получилось достигнуть максимального коэффициента ускорения  при 

. 

Повышая количество используемых узлов для вычисления сечения ВФН своего частотно-

го канала, можно увеличить вычислительную эффективность предлагаемого алгоритма, что 

будет являться предпосылкой для использования данного алгоритма в реальном масштабе 

времени. 

Заключение 

Определение местоположения источника излучения является одной из важнейших задач 

цифровой обработки сигналов. Для еѐ решения необходимо вычисление ВВЗ сигналов, что, в 

свою очередь, ведѐт к построению ВФН. Поскольку расчѐт данной функции обусловлен вы-

сокой вычислительной сложностью, необходима разработка новых алгоритмов с применени-

ем технологий параллельных и распределѐнных вычислений. Предлагаемый в настоящей ра-

боте алгоритм может позволить существенно уменьшить время вычисления ВФН сигналов, 

что является очень важным при решении реальных задач. 
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THE ALGORITHM OF COMPUTATION OF THE CROSS-AMBIGUITY FUNCTION 

FOR BROADBAND SIGNALS USING MPI AND NVIDIA CUDA TECHNOLOGIES 

 

Lobachevsky State University of Nizhny Novgorod 

 

The problem of detecting and positioning a radiating object within real time with methods of 

passive direction-finding has a great significance among issues resolved of the modern digital signal 

processing. Resolving of this problem, for example, by differential rangefinder method, requires 

evaluation of differential time offsets of signal propagation, for evaluation of ones usually apply 

methods of correlational analysis. However, within communication systems with moving objects, 

use of correlational methods requires a compensation of distortion of the signal spectrum caused by 

impact of Doppler effect. So, direct using algorithms of computation of the cross-ambiguity func-

tion for broadband signals, which is traditionally used to compensate Doppler offset of carrier fre-

quency of signals when evaluation of time delay, is difficult due to sharp decreasing magnitude of 

the main maximum of the cross-ambiguity function when increasing Doppler offset of carrier fre-

quency and spectrum scaling. To enhance a precision of evaluation of the differential time offset 

and differential frequency offset algorithms of computation of the cross-ambiguity function require 

their modification. Since calculation of that function is computationally complex problem, it is re-

quired to developing and implementing new algorithms using parallel and distributed technologies 

to use ones within the practice issues. In this article, the algorithm of computation of the cross-

ambiguity function is suggested using MPI and NVIDIA CUDA technologies. 

Key words: cross-ambiguity function, differential time offset, differential frequency offset, 

broadband signals, frequency-time parameters of signals, parallel and distributed computations, 

MPI, NVIDIA CUDA. 
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АВТОМАТИЗАЦИЯ ПРОЦЕССА ФУНКЦИОНАЛЬНОГО ТЕСТИРОВАНИЯ 

РАСПРЕДЕЛЕННОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ С ИСПОЛЬЗОВАНИЕМ 

ДИСТРИБУТИВА DOCKER 

 

Нижегородский государственный университет им. Н.И. Лобачевского, 

г. Нижний Новгород 

 

На сегодняшний̆ день изучение технологий автоматизации инфраструктуры распределе н-

ных многопроцессорных систем и применение их на всех этапах разработки , тестирования и 

эксплуатации является актуальной задачей . К таким задачам относится развертывание и ини-

циализация нового сервера, а также миграция сконфигурированного, работающего сервера в 

другое хост-пространство в условиях ограниченных временных ресурсов. При решении та-

ких задач широко применяется контейнерная виртуализация. В данной работе был автомати-

зирован процесс функционального тестирования распределенной информационной системы 

с использованием дистрибутива Docker на базе ОС Astra Linux. 

Ключевые слова: распределенная система, виртуализация, автоматизация конфигуриро-

вания, Docker, Astra Linux.  

 

Введение 

 

 Сложность распределенных информационных систем обусловлена многими фактора-

ми, такими как необходимость поддержки контрактов протоколов, периодическая недоступ-

ность сервисов, сложность управления распределенными транзакциями. Также к этим фак-

торам относится необходимость развертывания большого количества сервисов в различных 

окружениях на всех этапах разработки.  

 Для решения этих проблем широко применяется виртуализация — предоставление 

набора вычислительных ресурсов или их логического объединения, абстрагированное от ап-

паратной реализации, и обеспечивающее при этом логическую изоляцию друг от друга вы-

числительных процессов, выполняемых на одном физическом ресурсе [1]. Кроме того, важ-

ным направлением является автоматизация развертывания приложений и конфигурирования 

операционной системы, обеспечивающая возможность быстрого развертывания большого 

количества сервисов как на тестовом, так и в целевом окружении. 

Помимо этого, при разработке распределенных систем важной задачей является обеспече-

ние информационной безопасности, реализующей  доступность, целостность и конфиденци-

альность данных. Актуальность проблемы защиты информации связана с ростом возможно-

стей вычислительной техники. Развитие средств, методов и форм автоматизации процессов 

oбpaбoтки инфopмaции, мaccoвocть пpимeнeния ПЭBM peзкo пoвышaют ее уязвимocть. 

Ocнoвными фaктopaми, cпocoбcтвующими пoвышeнию этoй уязвимocти, являютcя: 

• резкое увеличение объемов информации, накапливаемой, хранимой и обрабатываемой 

с помощью ЭBM и других средств автоматизации; 

• сосредоточение в единых базах данных информации различного назначения и различ-

ной принадлежности; 

• резкое расширение круга пользователей, имеющих непосредственный доступ к ресур-
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сам вычислительной системы и находящимся в ней массивам данных; 

• автоматизация межмашинного обмена информацией, в том числе и на больших рас-

стояниях. 

В связи с этим в последние годы растѐт потребность в защищѐнных решениях для струк-

тур, работающих с  информацией ограниченного доступа. Одним из них является Astra Linux 

Special Edition - операционная система специального назначения на базе Linux-ядра, создан-

ная для нужд учреждений, работающих с информацией ограниченного доступа, обладающая 

такими особенностями как мандатное разграничение доступа, изоляция модулей, маркировка 

документов, режим ограничения действий пользователя, контроль целостности [2]. 

Использование ОС Astra Linux Special Edition в качестве базовой платформы для разра-

ботки сложных программно-аппаратных комплексов накладывает ограничения на использо-

вание программных продуктов не прошедших процедуру сертификации по требованиям ин-

формационной безопасности. Этот факт делает невозможным использование открытых про-

граммных продуктов  при разработке и тестировании систем, в том числе и при решении за-

дач автоматизации и виртуализации. 

Распределенная информационная система – это совокупность приложений, осуществ-

ляющих информационный обмен в рамках описанных протоколов. Для тестирования подоб-

ных систем разрабатываются тестовые приложения, также являющиеся  сетевыми службами, 

которые в рамках тестового сценария осуществляют информационный обмен с сетевыми 

службами из состава тестируемой системы и анализируют правильность их поведения. Для 

запуска каждого тестового сценария необходимо сконфигурировать тестовое окружение 

(рис. 1), а именно: 

 запустить один или несколько экземпляров docker-контейнера тестируемого приложе-

ния, сконфигурировав его в соответствие со сценарием; 

 запустить docker-контейнер с хранилищем данных, таким как PostgreSQL, часто необ-

ходимой для работы тестируемого приложения; 

 сконфигурировать распределенную сетевую среду, которая позволяет организовать 

изолированное пространство для тестирования; 

 запустить тест; 

 проанализировать результат; 

 очистить тестовое окружение (корректно остановить все экземпляры docker-

контейнеров). 

Очевидно, что автоматизация этих этапов позволит более эффективно использовать вре-

менные, человеческие ресурсы, избежать ошибок при выполнении того или иного шага, уп-

ростит анализ полученных результатов. 

 

Экспериментальная часть 

 

На первом этапе автоматизации процесса функционального тестирования была решена за-

дача создания дистрибутивов Docker и Docker-Сompose из открытого исходного кода с це-

лью использования этихинструментов для управления виртуальными контейнерами при раз-

работке и тестирования ПО на базе ОС Astra Linux Special Edition 1.6. 

После того как набор тестов реализован, необходимо запустить каждый тест, эмулирую-

щий работу одного из узлов распределенной системы, а также тестируемую сетевую службу 

в изолированных контейнерах Docker, объединенных в единую сеть с помощью инструмента 

Docker-Compose. 

Для каждого контейнера был описан конфигурационный файл Dockerfile, для совокупно-

http://www.tadviser.ru/index.php/%25D0%259F%25D1%2580%25D0%25BE%25D0%25B4%25D1%2583%25D0%25BA%25D1%2582:Linux
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сти контейнеров был описан конфигурационный файл docker-compose.yml, в котором конфи-

гурируются сетевые настройки всех контейнеров, параметры их запуска и остановки. После 

этого тестирование компонента распределенной системы выполняется одной командой. 

 

 
Рис. 1. Схема создания автоматизированного стенда функционального тестирования  

с использованием Docker-Compose 

 

На рис. 1 представлена схема процесса создания и запуска docker–контейнеров с помощью 

дистрибутива Docker-Compose. 

На следующем этапе было реализовано два варианта тестирования сетевой службы с ис-

пользованием docker-контейнеров: с конфигурированием виртуальной сети docker и с ис-

пользованием локальной сети тестового сервера (рис. 2). 

 

 
 

Рис. 2. Варианты тестирования компонента распределенной системы  

с использованием контейнеров Docker 

Выводы 
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В данной работе решена задача создания дистрибутива Docker и Docker-Compose из от-

крытого исходного кода для использования при разработке и тестирования ПО на базе ОС 

Astra Linux Special Edition 1.6. Полученные инструменты виртуализации использованы для 

автоматизации процесса тестирования распределенной информационной системы. Разрабо-

тан подход к автоматизации тестирования компонента сложной распределенной информаци-

онной системы с помощью полученных инструментов и реализовано два сценария тестиро-

вания функциональности. 

Полученные результаты могут быть использованы при выполнении научно-

исследовательских работ [3] в процессе разработки и тестирования сложных программно-

аппаратных комплексов. 
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Nowadays the study of automation technology, distributed multiprocessor systems and their ap-

plication at all stages of development, testing and exploitation is an actual task. These tasks include 

the deployment and initialization of new servers and migration of the configured server running in 

other host for a limited time. To solve these problems container virtualization is widely used. In this 

work, the process of functional testing of a distributed information system using the Docker distri-

bution based on the Astra Linux Special Edition 1.6 OS was automated.  
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ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ 

ДАННЫХ ГЛОНАСС/GPS ДЛЯ ТЕСТИРОВАНИЯ АЛГОРИТМОВ  

ПРОГНОЗИРОВАНИЯ ДВИЖЕНИЯ КОСМИЧЕСКИХ АППАРАТОВ 

 

Национальный исследовательский Нижегородский государственный 

университет имени Н. И. Лобачевского, г. Нижний Новгород 

 

В космической связи и других прикладных областях, где применяются искусственные 

спутники Земли, широко используются алгоритмы прогнозирования положения космических 

аппаратов (КА) по измеренным ранее координатам КА на участках орбит и алгоритмы про-

гнозирования параметров положения и движения КА относительно наземного (околоземно-

го) объекта. Данным алгоритмам присущи проблемы верификации и проверки работоспо-

собности. Актуальным представляется исследование возможности применения открытых 

данных глобальных навигационных спутниковых систем (ГНСС), публикуемых на регуляр-

ной основе, для верификации и проверки работоспособности алгоритмов прогнозирования 

положения КА, а также исследование возможности использования «сырых» данных навига-

ционных приемников для оперативной верификации и проверки работоспособности алго-

ритмов прогнозирования параметров положения и движения КА относительно наземного 

(околоземного) объекта. В данной работе приводятся результаты проведенных исследований 

возможности применения открытых данных ГНСС и «сырых» данных приемника для вери-

фикации и проверки работоспособности алгоритмов. 

Ключевые слова: алгоритмы прогнозирования положения космических аппаратов, алго-

ритмы прогнозирования параметров положения и движения космических аппаратов относи-

тельно наземного (околоземного) объекта, проблемы верификации и проверки работоспо-

собности. 

Введение 

Передаваемые спутниками ГНСС эфемериды (таблицы координат) являются экстраполя-

цией наиболее свежих данных о движении космического аппарата по орбите и имеют доста-

точно большую погрешность (около 50 метров, [1]), поэтому применять их для верификации 

алгоритмов прогнозирования положения КА нельзя. В отличие от «сырых», точные эфеме-

риды являются результатом постобработки измерений, полученных многими станциями на-

блюдения. Они представляют собой набор координат спутников и их скоростей в известные 

моменты времени. В настоящее время точные эфемериды распространяются несколькими 

научными организациями и специализированными службами через сеть «Интернет» в фор-

мате «SP3». Различают три типа точных эфемерид: «сверхбыстрые», «быстрые» и «оконча-

тельные». Подробное описание типов приведено в[2, 3]. Поскольку при верификации алго-

ритмов прогнозирования положения КА не стоит задача прогнозирования в реальном време-

ни, предпочтительно использовать «окончательные» эфемериды для минимизации погреш-

ностей в вычислениях. 
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Орбиты спутников ГНСС периодически корректируются, сами спутники выводятся из 

эксплуатации для проведения регламентных работ и технического обслуживания. Моменты 

внесения каких-либо изменений в работу системы фиксируются в альманахах[4]. Поэтому 

перед использованием точных эфемерид, важно уточнить их пригодность. 

Необходимую информацию для спутников GPS можно получить из альманахов типа Yuma 

[5]. Данный тип альманахов публикуется ежедневно и содержит статусную информацию о 

работе системы за прошедшие сутки. Информация о пригодности данных, получаемых со 

спутника GPS, содержится в строке «Health». Если напротив этой строки стоит «000», то 

эфемериды пригодны для использования в вычислениях, в противном случае их использова-

ние не допускается. 

В случае с ГЛОНАСС статусную информацию можно получить из Health-файлов [6]. 

Данные файлы публикуются ежедневно и содержат информацию о пригодности спутника в 

течение прошедших суток. Каждый спутник в данном файле может иметь один из пяти ста-

тусов. При любом статусе, кроме «здоров», использование точных эфемерид для вычислений 

не допускается. В отличие от Yuma альманаха, Health-файл содержит конкретный участок 

времени, когда данные со спутника считаются непригодными. Это позволяет отбросить лишь 

часть непригодных эфемерид, а не все эфемериды за последние сутки. 

Используя точные эфемериды ГНСС, можно обеспечить точную настройку наземного 

(околоземного) оборудования для наблюдения за некоторым КА. Однако, точные эфемериды 

публикуются с некоторой задержкой и поэтому не могут быть использованы при оператив-

ных работах. Требуется оценить возможность оперативной настройки оборудования на осно-

ве «сырых» данных, получаемых с приемника ГНСС. 

В качестве приемника ГНСС можно использовать сенсор «HERE+ RTK GNSS», который 

способен получать сообщения от спутников ГНСС (GPS, ГЛОНАСС, Бэйдоу) ежесекундно. 

Среди основных параметров, содержащихся в полученных сообщениях от спутников 

ГНСС, выделяют [7]: 

 «Псевдодальность» – это расстояние от приемной антенны до антенны спутника, 

включая сдвиги шкалы времени приемника и спутниковых часов (и другие сдвиги, такие 

как атмосферные задержки). «Псевдодальность» отражает реальное поведение часов при-

емника и передатчика. Единица измерения – метры. 

 Время измерений – время приемника в момент приема сигналов. Оно одинаково для 

измерений фазы и «псевдодальности» и одинаково для всех наблюдаемых спутников в 

данную эпоху. 

 Фаза – это фаза несущего сигнала, измеренная в целых циклах. Изменения фазы по-

ложительно коррелированы с изменениями дальности. 

 Доплеровский сдвиг – изменение частоты волн, регистрируемых приемником, кото-

рое происходит вследствие движения источника этих волн и приемника. Знак доплеров-

ского сдвига частоты положительный при приближении спутника к навигационному при-

емнику. 

 Зная текущее местоположение приемника и точные эфемериды в некоторый момент вре-

мени, можно вычислить «псевдодальность» как модуль вектора между точкой приемника и 

точкой спутника ГНСС по формуле: 
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Так как точное местоположение приемника ГНСС получить невозможно, то имеет смысл 

получить местоположение, приближенное к точному, путем усреднения всех полученных 

местоположений за одни полные сутки. 

Поскольку приемники ГНСС, как правило, принимают свое текущее местоположение в 

системе «WGS-84» (в том числе и сенсор «HERE+ RTK GNSS»), для работы с данными, по-

лученными из системы ГЛОНАСС, потребуется их перевод в систему «ПЗ-90.11». Отметим 

также, что приемник ГНСС записывает координаты своего местоположения в геодезической 

системе координат, тогда как точные эфемериды содержат данные о положении спутника в 

декартовых координатах. Поэтому, перед расчетом модуля вектора потребуется выполнить 

преобразование геодезических координат точки в декартовые координаты. Матрицы перево-

да координат между системами, а также формулы преобразования координат приведены в 

документации к координатным системам [8, 9]. 

Получив «псевдодальность» с приемника и рассчитав «псевдодальность» (по формуле, 

приведенной ранее), можно вычислить среднее квадратичное отклонение между ними и сде-

лать вывод о пригодности использования «сырых» данных (рис. 1). 

 

 
 

 

Рисунок 1. Процесс оценки возможности оперативной настройки оборудования  

на основе «сырых» данных приемника ГНСС 

Исследование возможности применения навигационной информации, публикуемой  

в официальных открытых источниках ГНСС, для верификации и проверки  

работоспособности алгоритмов прогнозирования положения КА 

Точные эфемериды могут быть использованы в алгоритмах прогнозирования только если 

они обладают критерием регулярности. Под регулярностью в данной работе подразумевается 

наличие ненулевых координат через равные и известные промежутки времени. Проверим 

наличие данного критерия, рассмотрев несколько наборов точных эфемеридах. 

Рассмотрим набор точных эфемерид спутника №6 навигационной системы GPS за 15 но-

ября 2019 года (см. рис.2). Убедившись, что спутник имеет статус «здоров», проанализируем 

регулярность его эфемерид. Визуально регулярность хорошо видна, поэтому данный набор 

эфемерид возможно использовать для подачи на вход алгоритмов прогнозирования. 



 
 

1254 
 

Рассмотрим набор точных эфемерид спутника №4 навигационной системы ГЛОНАСС за 

период времени с 22 августа 2019 года по 29 августа 2019 года ( рис.3): 

 

 
Рисунок  2. Зависимости статуса (а) и координат (б-г) точных эфемерид от времени (по дан-

ным GPS-спутника №6 за 15 ноября 2019 года) 

 

 
Рисунок 3. Зависимости статуса (а) и координат (б-г) точных эфемерид от времени (по дан-

ным ГЛОНАСС-спутника №4 за период времени с 22 августа 2019 года по 29 августа 2019 года) 

 

На рис. 3 видно, что спутник начал переход в режим «вывод из системы», однако также 

наблюдался необычный эффект, произошедший 28 августа, когда спутник начал внезапно 

передавать разрешенный для работы с точными эфемеридами статус «здоров» в течение су-

ток. Данный пример показывает, что в процессе анализа точных эфемерид необходимо по-

стоянно отслеживать их регулярность для обеспечения корректной работы алгоритма. 

Проводить визуальную оценку больших объемов данных на регулярность неудобно и не 

всегда возможно, однако, как отмечено выше, проведение оценки на регулярность обяза-

тельно. Автоматизация оценки регулярности возможна путем проведения расчетов отклоне-

ний текущих отсчетов от предыдущих. 
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Исследование возможности применения данных навигационных приемников ГНСС 

для оперативной верификации и проверки работоспособности алгоритмов прогнозиро-

вания параметров положения и движения КА относительно наземного (околоземного) 

объекта непосредственно для точки расположения навигационного приемника ГНСС 

Первым этапом в исследовании является получение «псевдодальности» приемником 

ГНСС для наземного (околоземного) объекта, а также его местоположения. В роли наземно-

го объекта был 3-й корпус Университета Лобачевского, расположенный по адресу: Нижего-

родская обл., Нижний Новгород, просп. Гагарина, 23, к.3. 

Усреднив получаемые ежесекундно геодезические координаты за 12 ноября 2019 года, 

получим местоположение наземного объекта: широта – 43,9811 градусов с.ш., долгота – 

56,2985 градусов в.д, высота – 213,772 м. Следующим этапом в исследовании является пере-

вод полученных геодезических координат системы «WGS-84» в систему пространственных 

прямоугольных «WGS-84» и «ПЗ-90.11». 

После публикации точных эфемерид в официальных источниках ГНСС можно переходить 

к заключительным этапам исследования, а именно: вычислению модуля вектора между точ-

кой на поверхности Земли и точными положением КА (по формуле 1), его построению и 

расчету отклонений между ним и полученной «псевдодальностью». 

Отметим, что расчет отклонений выполнялся только для данных с «разрешѐнным» стату-

сом. Рассмотрим результаты проделанных измерений: 

 

 
Рисунок 4. Зависимости статусов (а) и «псевдодальностей» (б) от времени (по данным GPS-

спутника №6 за 12 ноября 2019 года) 

 

Полученные отклонения между полученной приемником и рассчитанной «псевдодально-

стью» по данным GPS-спутника №6 за 12 ноября 2019 года: 

- среднее квадратичное отклонение: 2035,879 км; 

- максимальное квадратичное отклонение: 3489,140 км. 
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Рисунок 5. Зависимости статусов (а) и «псевдодальностей» (б) от времени  

(по данным ГЛОНАСС-спутника №11 за 12 ноября 2019 года) 

 

Полученные отклонения между полученной приемником и рассчитанной «псевдодально-

стью» по данным ГЛОНАСС-спутника №11 за 12 ноября 2019 года: 

- среднее квадратичное отклонение: 1920,696 км; 

- максимальное квадратичное отклонение: 3186,896 км. 

Визуально траектория полученной «псевдодальности» похожа на траекторию рассчитан-

ной, однако полученные отклонения между данными достаточно велики, следовательно, ис-

пользовать данные с приемника ГНСС для точной настройки наземного (околоземного) обо-

рудования для наблюдения за КА нельзя.  

Заключение 

Показано, что применение навигационной информации, публикуемой в официальных от-

крытых источниках ГНСС, для верификации и проверки работоспособности алгоритмов про-

гнозирования положения КА допускается, так как точные эфемериды регулярны. Однако, 

перед применением точных эфемерид для целей тестирования алгоритмов прогнозирования 

положения КА их требуется проверить, проведя дополнительный анализ статусной инфор-

мации о работоспособности КА и проверку регулярности точных эфемерид. 

Установлено, что применение данных навигационных приемников ГНСС для оперативной 

верификации и проверки работоспособности алгоритмов прогнозирования параметров поло-

жения и движения КА относительно наземного (околоземного) объекта не допускается из-за 

наличия в «псевдодальности», измеряемой навигационным приемником, медленно меняю-

щейся систематической погрешности неизвестной природы. 
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SPACECRAFT MOTION PREDICTION ALGORITHMS 
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This work is devoted to the research of the possibility of use global navigation satellite systems 

open data and receiver data to solve problems of verification algorithms. The methodology consists 

in the analysis of status information and final ephemeris obtained from global navigation satellite 

systems open sources and in theassessmentof deviation between calculated pseudorange from final 

ephemeris and received pseudorange. Final ephemeris must be checked before use for testing 

spacecraft position prediction algorithms. Use of receiver data for operational verifying the opera-

bility of algorithms for predicting spacecraft parameters (position and motion) relative to a ground 

(near-ground) object is not allowed due to the slowly varying systematic error of an unknown na-

ture. The present work provides a starting-point for further research in the field of solving problems 

of verification algorithms.This work shows the need for additional check final ephemeris. The re-

sults can be used to compare with the results of further studies. 

Key words: spacecraft position prediction algorithms, algorithms for predicting spacecraft pa-

rameters relative to a ground (near-ground) object, problems of verification algorithms. 
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ВОССТАНОВЛЕНИЕ ПОЛНОЙ КАНАЛЬНОЙ МАТРИЦЫ В СИСТЕМАХ СВЯЗИ, 

ИСПОЛЬЗУЮЩИХ ГИБРИДНЫЕ АНТЕННЫЕ РЕШЕТКИ 

 

Нижегородский государственный университет им. Н.И. Лобачевского, 

г. Нижний Новгород 
 

В работе рассмотрена проблема восстановления полной канальной матрицы в системах 

радиосвязи, использующих комбинированные аналогово-цифровые диаграммообразующие 

схемы. Предложен итеративный алгоритм восстановления полной канальной матрицы. Рас-

смотрен метод улучшения эффективности предложенного алгоритма для случая динамиче-

ски меняющегося канала. Исследована зависимость точности восстановления полной ка-

нальной матрицы от скорости абонента системы связи.С помощью численного моделиро-

вания показано, что предложенный алгоритм позволяет добиться высокой точности восста-

новления полной канальной матрицы, в том числе и для случая динамически меняющегося 

канала. 

Ключевые слова: восстановление канальной матрицы, гибридная диаграммообразующая 

схема, LTE, предсказание канала. 

Введение 

 

Современные тенденции развития беспроводных технологий передачи данных включают 

в себя активное использование многоэлементных антенных решѐток [1,2]. Использование 

таких антенных решѐток позволяет повысить скорость передачи данных и качество связи, 

т.к. они дают возможность формировать диаграмму направленности, обеспечивающую уси-

ление мощности принимаемого сигнала.  

Управление диаграммой направленности антенной решѐтки осуществляется путѐм зада-

ния различных амплитудно-фазовых соотношений между сигналами, излучаемыми или при-

нимаемыми различными элементами антенной решѐтки. Данные амплитудно-фазовые соот-

ношения могут быть представлены в виде вектора комплексных весовых коэффициентов 

(рис. 1),который назовѐм диаграммообразующим [3]. 

 

 
 

Рисунок 1 
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Обеспечить высокую гибкость системы при относительно невысоких аппаратных, вычис-

лительных и денежных затратах, можно путѐм создания комбинированной схемы управления 

диаграммой направленности [4]. Такая гибридная антенная решетка включает в себя после-

довательное применение к передаваемому/принимаемому сигналу диаграммообразующих 

векторов в цифровой и аналоговой областях (см. рис. 2). При этом число аналоговых фазов-

ращателей больше либо равно числу элементов антенной решѐтки, а количество АЦП/ЦАП 

значительно меньше [5,6]. 

 

Рисунок 2 

 

Для систем связи с комбинированной аналого-цифровой схемой управления диаграммой 

направленности задача формирования диаграмообразующего вектора разбивается на две 

подзадачи: выбор аналоговых весовых коэффициентов и выбор цифровых весовых коэффи-

циентов.  

В настоящей работе предложен итеративный алгоритм восстановления полной канальной 

матрицы на основе пилотных сигналов, передаваемых пользователем. Данный алгоритм яв-

ляется универсальным с точки зрения различных коммуникационных стандартов, так как ба-

зируется на имеющихся практически во всех системах пилотных сигналах обратного канала 

связи. Предложенный алгоритм не требует дополнительных частотных и временных ресур-

сов. Также в работе произведен анализ работы предложенного алгоритма для различных вза-

имных скоростей движения приѐмника и передатчика. Предложен метод оптимизации итера-

тивного метода для условий динамического канала на основе алгоритмов предсказания.  

Эффективность предложенного алгоритма исследована  с помощью численного модели-

рования на модели канала 3GPP 3D Urban Macro [7].  

Итеративный алгоритм восстановления полной канальной матрицы 

 

Рассмотрим дуплексную систему связи с временным разделением каналов. Для простоты 

описания будем полагать, что система состоит из двух приѐмо-передающих станций. Антен-

ная система первой станции представляет собой антенную решѐтку с комбинированной диа-

граммообразующей схемой, включающую в себя MАЦП/ЦАП, P антенных элементов и S 

аналоговых фазовращателей. Антенные элементы объединены в группы по L элементов, так 

как показано на рис. 2. Элементы одной группы подключены к одному и тому же АЦП/ЦАП 

с помощью сумматора/делителя. Антенная система второй станции представляет собой циф-

ровую антенную решѐтку с N элементами. 
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Определим полную матрицу канальных коэффициентов H размерности (P x N) и предста-

вим еѐ в блочном виде. Рассмотрим Hmn – блок полной канальной матрицы, соответствую-

щий группе антенных элементов первой станции, подключенной к АЦП/ЦАП с индексомm, 

и антенному элементу второй станции с индексом n. Матрица Hmn имеет размерность (L x 1). 

В каждый момент времени t блок Hmn может быть представлен в виде разложения в некото-

ром векторном базисе F: 

)()()(
1

ttat mn

L

k

kmnkmn aFfH 




 
(1) 

 LfffF 21 ,  TmnLmnmnmn aaa 21a  (2) 

Для вычисления коэффициентов разложения amn необходимо решить систему линейных 

уравнений(1). Если базис F является ортогональным, то коэффициенты разложения могут 

быть найдены через скалярное произведение блока канальной матрицы Hmn и векторов бази-

са F следующим образом: 

)()( tta mn

H

kmnk Hf
 (3) 

)()()( 1 ttt mn

H

mnmn HFHFa  

 (4) 

Скалярное произведение может быть реализовано аппаратно с помощью вектораw весо-

вых коэффициентов аналоговых фазовращателей, подключаемых к одному АЦП/ЦАП, и 

сумматора. Значения коэффициента разложения amnkможет быть оценено в момент приема 

пилотного сигнала, передаваемого по каналу обратной связи от второй станции к первой, с 

помощью стандартных алгоритмов оценки канала [2,8,9]. При этом в качестве весового век-

тора wдолжен использоваться вектор fk. 

При приеме одного пилотного сигнала может быть применен только один вектор аналого-

вых весовых коэффициентов, и как следствие. То есть для вычисления L коэффициентов раз-

ложения необходимо последовательно L раз при приеме пилотных сигналов применять соот-

ветствующие вектора аналоговых коэффициентов из базиса F. На каждой временной итера-

ции алгоритма обновляется один из коэффициентов разложения, и блок канальной матрицы 

может быть восстановлен в соответствии с формулой: 





L

k

kmnkmn ktat
1

)1()( fH


 
(5) 

где за единицу времени принят период следования пилотных сигналов.  

Следует отметить, что последовательное вычисление коэффициентов ведет к тому, что 

для процедуры восстановления блока канальной матрицы используются значения коэффици-

ентов разложения, измеренные в предыдущие моменты времени. В случае статического ка-

нала представленный алгоритм позволяет точно восстановить канальную матрицу. Однако, в 

реальных условиях, канал связи меняется со временем, и между оцененными значениями amnk 

и их действительными значениями в текущий момент времени возникает ошибка. Величина 

данной ошибки зависит от скорости изменения канала и оказывается особенно существенной 

при высокой скорости движения одной станции относительно другой. 

Ошибки при оценке коэффициентов разложения ведут к уменьшению точности восста-

новления полной канальной матрицы. Для повышения эффективности предложенного  ите-
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ративного алгоритма в условиях динамически меняющегося канала целесообразно приме-

нять его совместно с методами предсказания.  

Алгоритм предсказания 

 

Каждый из коэффициентов разложения amnk измеряется с периодичностью L∙T, где L – 

размер базиса, использующегося для ортогонального разложения, T–период следования пи-

лотных сигналов в канале обратной связи. Для повышения эффективности итеративного ал-

горитма предлагается осуществлять предсказание каждого из коэффициентов разложения 

для моментов времени T, 2T, …, (L-1)∙T, считая от последнего измерения. Таким образом, за-

дача предсказания значений коэффициентов разложения сводится к задаче предсказания на 

дробный (относительно периода оценки коэффициента разложения) шаг d. Данный подход 

использует модель авторегрессии для процедуры предсказания [10]. 

В работе [11] предложен алгоритм линейного предсказания действительного сигнала не-

посредственно на дробный шаг, основанный на интерполяционной формуле Уиттекера-

Шеннона (ряд Котельникова). Обобщим предложенный в [11] вывод для случая комплексно-

го сигнала. 

Значения коэффициента разложения представляются в виде линейной комбинации его J 

предыдущих измерений. Величину J называют порядком предсказания. За единицу времени 

для удобства представления возьмем величину равную периоду измерения коэффициента 

L∙T. 
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Коэффициенты авторегрессионной модели могут быть вычислены с помощью критерия 

минимума средней квадратичной ошибки (МСКО). Средняя квадратичная ошибка  равна: 


22

)()()()( tdtadtadta mnk
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mnkmnkmnk AB


  (8) 

Для нахождения значений bjнеобходимо продифференцировать выражение(8).  

0)()()()( 
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В результате значения коэффициентов авторегрессии могут быть найдены из решения 

системы уравнений Юла-Уокера. 

rRB   (10) 
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Для вычисления значений элементов корреляционного вектора rцелесообразно использо-

вание техники интерполяции. 

Зависимость комплексного коэффициента amnkот времени может быть представлена в виде 

бесконечного ряда[11]: 
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Полагая процесс стационарным,получим интерполяционную формулу для корреляцион-

ной функции: 
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)()()0()(  (13) 

На практике произвести оценку бесконечного числа слагаемых представленного ряда не 

представляется возможным, поэтому приходится ограничиться конечным количеством от-

счѐтов корреляционной функции, связанным с размером скользящего окна Q. 
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 (14) 

Для получения удовлетворительного качества предсказания необходимо брать размер 

скользящего окнаQ >> J. 

Результаты компьютерного моделирования 

 

Эффективность работы предложенного итеративного алгоритма восстановления полной 

канальной матрицы была проверена с помощью численного моделирования на модели кана-

ла 3GPP 3D Urban Macro [7]. В качестве несущей была выбрана частота 3.5 ГГц. Период пи-

лотных сигналов в канале обратной связи при этом составлял 10 мс. Антенная система пер-

вой приѐмо-передающей станции представляла собой прямоугольную 32-х элементную ан-

тенную решѐтку (P = 32), состоящую из 4 строк и 8 столбцов. Период антенной решѐтки со-

ставлял 0.9λ по вертикали и 0.5λ по горизонтали, где λ – длина волны. Элементы решѐтки за-

давались в виде электрических диполей с вертикальной поляризацией. Сигнал каждого эле-

мента антенной решѐтки подвергался аналоговому взвешиваю с помощью аналогового фа-

зовращателя (S= 32). Элементы одной колонки группировались и подключались к одному 

АЦП/ЦАП (M = 8). Схема объединения элементов АР изображена на рис. 3.Антенная систе-

ма второй приѐмо-передающей станции представляла собой один электрический диполь  с 

вертикальной поляризацией.  

В качестве метрики эффективности исследуемого алгоритма была выбрана метрика ρ, ха-

рактеризующая среднюю потерю мощности, вызванную ошибками в выборе диаграммообра-

зующего вектора w на основе восстановленного канала.  


opt

HH

opt

HH

HwHw

wHHw


  (15) 

где H – матрица канальных коэффициентов в момент передачи информационных данных 

первой станцией, w


- выбранный для передачи вектор весовых коэффициентов, optw  -

оптимальный весовой вектор, максимизирующий ОСШ на входе второй станции, ведущей 
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приѐм сигнала. Вектора w


 и optw  выбирались в виде SVDвекторов от восстановленной и ак-

туальной канальной матрицы соответственно.  Оценка коэффициентов разложения (3) в мо-

мент приѐма пилотного сигнала предполагалась точной (то есть ошибки оценки канала, вы-

званные шумами приѐмника, исключались из рассмотрения).  Значение метрики усреднялось 

по различным реализациям канала и времени. 

 

 

 

Рисунок 3 
 

На рис. 4 представлена полученная по результатам моделирования зависимость значения 

метрики эффективности от относительной скорости движения приѐмо-передающих 

станцийv. КриваяI соответствует предложенному итеративному алгоритму восстановления 

полной канальной матрицы без применения техник предсказания. Результаты для алгоритма 

восстановления, применѐнного совместно с алгоритмом предсказания на дробный шаг, пред-

ставлены кривой II (порядок предсказания J =  5, размер окна Q = 30). Кривая III задаѐт верх-

нюю границу для алгоритма восстановления канала и соответствует полностью цифровой 

антенной решѐтке.  

 

 

Рисунок  4 
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Из рисунка видно, что применение алгоритма предсказания позволило уменьшить вели-

чину потерь при скоростях менее 1.39м/c. Так при скорости 0.83м/c, величина потерь состав-

ляет 0.69 дБ для алгоритма без предсказания, 0.08 дБ для алгоритма c предсказанием. Таким 

образом, применение алгоритмов предсказания позволило получить выигрыш по мощности 

на 0.61 дБ и существенно приблизиться к случаю идеально известного канала. Падение эф-

фективности алгоритмов предсказания на участке 1.11-1.39м/c связано с превышением опре-

делѐнными гармониками доплеровского спектра канала границы Найквиста, определяющей 

возможность интерполяции сигнала [10].  

Выводы 

 

В настоящей работе предложен итеративный алгоритм восстановления полной канальной 

матрицы на основе пилотных сигналов, передаваемых пользователем, в системе связи ис-

пользующей комбинированную схему диаграммообразования для антенных решѐток. Эф-

фективность предложенного алгоритма испытана с помощью численного моделирования на 

модели канала 3GPP 3D Urban Macro. Результаты моделирования показали, что применение 

предложенного итеративного алгоритма восстановления полной канальной матрицы совме-

стно с алгоритмом предсказания на дробный шаг позволяет достаточно точно восстановить 

канальную матрицу для последующего назначения вектора весовых коэффициентов. Для от-

носительных скоростей движения приѐмника и передатчика, максимальная доплеровская 

частота которых не превосходит границу Найквиста, потери в ОСШ при приѐме сигнала, вы-

званные неточностью назначения диаграммообразующего вектора на основе восстановлен-

ного канала составили не более 0.17 дБ. 

Таким образом, применение предложенного итеративного алгоритма восстановления пол-

ной канальной матрицы для систем с комбинированной схемой диаграммообразования по-

зволяет добиться точности представления канала близкого к потенциальной границе полно-

стью цифровой антенной решѐтки.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№13-07-00211.  
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V.V. Kuptsov, O.A. Shmonin, S.N. Trushkov, A.S. Mikhailova 

FULL CHANNEL MATRIX RECONSTRUCTION IN COMMUNICATION SYSTEMS 

WITH HYBRID ANTENNA ARRAYS 

 

Nizhny Novgorod State University n.a. N.I. Lobachevsky 

 

The paper is dedicatedto the full channel matrix reconstruction problem in the wireless commu-

nication system withthe combined analog-digital (hybrid) beamforming scheme. An iterative chan-

nel reconstruction algorithm is proposed. The algorithm efficiency isstudied in case of the dynamic 

channel. A channel prediction method is applied to improve the reconstruction quality. The accu-

racy of the channel reconstruction is investigated for a wide range of user mobility values.It is 

shown via numerical simulation that the proposed algorithm providesa high accuracy of the full 

channel matrix reconstructioneven in case ofthe dynamically changing channel. 

Key words:channel matrix reconstruction, hybrid beamforming scheme, LTE, channel pre-

diction. 
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УДК 621.396 

 

А.В. Пучков, А.П.  Евсеев, И.Я. Орлов 

 

ПОЛИГАРМОНИЧЕСКИЙ АЛГОРИТМ СИНТЕЗА АПЕРТУРЫ  

ДЛЯ «СВЕРХРАЗРЕШАЮЩИХ» ЦИФРОВЫХ АНТЕННЫХ РЕШЁТОК  

И ЕГО РЕАЛИЗАЦИЯ 

 

Нижегородский государственный университет им. Н.И. Лобачевского, 

г. Нижний Новгород 

 

Предлагается метод синтеза апертуры антенны, основанный на учѐте фазовых соотноше-

ний каждой из гармоник суперпозиции всех принимаемых сигналов в соседних приѐмных 

элементах и расчѐте мгновенных отсчѐтов сигнала для дополнительных («виртуальных») 

элементов эквидистантной линейной антенной решѐтки со значительно увеличенным разме-

ром апертуры. Благодаря такому алгоритму данный метод обеспечивает сужение главного 

лепестка диаграммы направленности. Предлагаемый подход смоделирован в имитационной 

модели в среде «LabVIEW», а также апробирован в натурных экспериментах в дециметровом 

диапазоне и на гидроакустических сигналах. Предварительные результаты дают выигрыш в 

угловом разрешении в 10÷100 и более раз. 

Ключевые слова: алгоритм полигармонической экстраполяции, синтез апертуры, угловое 

«сверхразрешение», адаптация к существенно нестационарной электромагнитной обстанов-

ке, экстраполяция суперпозиции гармонических сигналов, цифровые приѐмные антенные 

решѐтки, компьютерное моделирование в среде «LabVIEW». 

 

При создании радиолокационных устройств ширина главного лепестка антенны является 

важнейшим фактором эффективности системы в целом, однако, традиционный путь влечѐт 

неизбежное увеличение размеров апертуры, а, следовательно, габаритов, веса, стоимости и 

конструктивной сложности. Цифровые антенные решѐтки в значительной степени решают 

проблему, но влекут за собой свои специфические отрицательные моменты. Задача максими-

зации углового разрешения антенных устройств, при их ограниченных линейных размерах, с 

давних времѐн и по настоящее время актуальна в различных областях радиоэлектроники, а 

также гидроакустики, сейсморазведки, медицинской диагностики и других. 

Наряду с подходами использованными в радиолокационных станциях с синтезированной 

апертурой (РСА) и многочисленных методах нелинейного спектрального анализа для антен-

ных решѐток, которые при всей их сложности и дороговизне реализации, несомненно, дают 

существенный выигрыш относительно известного релеевского критерия [1, 2, 3], известны 

попытки решения задачи углового «сверхразрешения» использующие различные алгоритмы 

синтеза виртуальных (дополнительных) участков апертуры c целью последующего включе-

ния дополнительных отсчѐтов в окончательный алгоритм диаграммообразования [4, 5, 6]. 

Рассмотрим реализуемость предложенного нами в работе [7] метода синтеза апертуры ан-

тенны основанного на учѐте фазовых соотношений каждой из гармоник суперпозиции всех 

принимаемых сигналов в соседних приѐмных элементах. 

Принцип получения эффекта «сверхразрешения» при полигармоническом синтезе 

апертуры поясним на примере падения плоской монохроматической волны на одномер-

ную, линейную, эквидистантную антенную решѐтку, состоящую из двух приѐмных эле-
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ментов – диполей/микрофонов (в общем случае будем называть «сенсором») и отобра-

женную на рис. 1. 

 
 

Рисунок 1. Постановка задачи 

 

Для плоской волны и линейной решѐтки закон изменения фазы вдоль апертуры – линей-

ный. Это позволяет вычислить спектры в виртуальных каналах, а при переходе к временным 

реализациям использовать полученные отсчѐты в алгоритме диаграммообразования. Заме-

тим, что расстояние между сенсорами не должно превышать половины длины волны для 

устранения неоднозначности. Выходные аналоговые сигналы от сенсоров поступают на вхо-

ды аналого-цифровых преобразователей, работающих строго синхронно и отправляющих 

оцифрованные сигналы на регистры сдвига, тактируемые стабильным генератором импуль-

сов. Эти требования объясняются условием минимизации фазовых искажений при после-

дующем Фурье-преобразовании получаемых последовательностей отсчѐтов. Фурье-

преобразование выполняется в режиме скользящего окна над последовательностью оцифро-

ванных отсчѐтов реальных сенсоров. 

Исходя из принятой конфигурации легко заметить, что плоский фронт падающей волны 

при отклонении от перпендикулярного падения на прямую, соединяющую фазовые центры 

реальных сенсоров, достигает их в разное время, что отображается в разном фазовом сдвиге 

гармоник спектра при выполнении процедуры Фурье-преобразования. Характер изменения 

набега фазы в зависимости от номера канала - линейный. При этом амплитуды гармоник в 

спектрах сигналов одного и другого сенсора практически отличаются лишь на величину 
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внутренних шумов каждого канала и, при достаточном большом количестве точек включае-

мых в окно БПФ, совпадают для каждой гармоники. Таким образом, для получения полного 

спектра сигнала в ближайшем виртуальном канале необходимо провести линейную экстра-

поляцию значений фазы для каждой гармоники, а амплитуды гармоник заменить их полу-

суммой. 

Далее, при выполнении обратного Фурье-преобразования над вычисленным спектром по-

лучим последовательность отсчѐтов сигнала для виртуального канала. Повторяя указанную 

процедуру необходимое число раз получим желаемое число элементов виртуальной аперту-

ры, которые могут использоваться наряду с реальными. После выполнения процедуры диа-

граммообразования, которая может выполняться, как путѐм прямого Фурье-преобразования 

по упорядоченным номерам одноимѐнных отсчѐтов реальных и виртуальных последователь-

ностей с целью получения полного пространственного спектра, так и простого суммирования 

полученных отсчѐтов и получения при этом отклика антенны в центре главного лепестка 

диаграммы направленности [7, 8, 9, 10, ]. 

Применение одной и той же последовательности операций к каждой из компонент спектра 

позволяет применить термин «полигармонический» к данному способу синтеза апертуры 

(рис. 2). 

 
 

Рисунок 2. Схема алгоритма полигармонического синтеза апертуры 

 

Расчѐты в среде графического программирования «LabVIEW» иллюстрируют работоспо-

собность предложенного подхода (рис. 3). 

Для оценки реализуемости полученных результатов моделирования предложенного алго-

ритма была проведена серия экспериментов с использованием реальных волновых сигналов 

различной физической природы. Для проведения исследования эффективности работы алго-

ритма при приѐме гидроакустических сигналов использовался экспериментальный гидроаку-
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стический бассейн кафедры акустики радиофизического факультета ННГУ им. Н.И. Лоба-

чевского. 

 

 
 

Рисунок 3. Диаграммы направленности 2-х элементной и 50-ти элементной антенных решѐток 

 

При проведении экспериментов использовалось оборудование диапазона гидроакустиче-

ских колебаний вблизи 90 кГц. Пьезокерамический излучатель со сферической диаграммой 

направленности возбуждался от генератора Tektronix AFG 3102 через усилитель У7-5 в ре-

жиме амплитудно-импульсной модуляции. Длительность импульса модуляции и период по-

вторения выбирались из условий надѐжной отстройки от сигналов реверберации для имею-

щейся геометрии рабочего объѐма бассейна и составили 5,0 и 20,0 миллисекунд, соответст-

венно. В противном случае это могло бы затруднить интерпретацию полученных результа-

тов. Приѐм сигналов проводился парой гидроакустических микрофонов с круговой диаграм-

мой направленности и усилителями BSK 2690, расположенных на расстоянии 10 мм друг от 

друга, что составило 0,4 длины волны для сигнала с выбранной несущей частотой и обра-

зующих двухэлементную антенную решѐтку. Регистрация сигналов для последующей обра-

ботки выполнялась двухканальным цифровым осциллографом Tektronix DPO 4032 с хоро-

шим запасом по частоте и разрядности дискретизации. Образцы зарегистрированных сигна-

лов приведены на рис. 4 и 5, соответственно. 
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Рисунок 4. Зарегистрированный сигнал с левого микрофона 

 

 
  

Рисунок 5. Зарегистрированный сигнал с правого микрофона 

 

Приведѐнные рисунки (рис. 6-10), показывают диаграммы направленности по мощности, 

вычисленные через Фурье-преобразование наборов отсчѐтов соответствующего разному ко-

личеству сенсоров (2; 20; 50 и 100 сенсоров), пришедшего на оба микрофона квазиплоского 

волнового фронта. 
 

 
 

Рисунок 6. Диаграмма направленности реальной 2-х элементной антенной решѐтки 
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Рисунок 7. Диаграмма направленности 2-х элементной антенной решѐтки,  

при добавлении 18-ти «виртуальных» отсчѐтов 

 

 
 

Рисунок 8. Диаграмма направленности 2-х элементной антенной решѐтки,  

при добавлении 48-ми «виртуальных» отсчѐтов 
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Рисунок 9. Диаграмма направленности 2-х элементной антенной решѐтки,  

при добавлении 98-ми «виртуальных» отсчѐтов 

 

 
 

Рисунок 10. Диаграммы направленности 2-х элементной, 20-ти элементной  

и 50-ти элементной антенных решѐток 
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Из сравнения рис. 6-9 с рис. 10 видно, что при добавлении «виртуальных» отсчѐтов моно-

тонно сужается главный лепесток диаграммы направленности синтезированной антенной 

решѐтки, что эквивалентно добавлению элементов антенной решѐтки. 

При проверке свойств алгоритма полигармонического синтеза апертуры в дециметровом 

диапазоне использовался аппаратурный комплекс из двух синхронно работающих цифровых 

приѐмников USRP-2920 и штыревых антенн, разнесѐнных на 15 сантиметров с общим контр-

рефлектором. Производились записи радиосигналов станций диапазона FM размером 

500-1000 отсчѐтов в реальном времени (рис. 11, 12). 

 

 
 

Рисунок 11. Запись радиосигнала станций FM диапазона 

 

 
  

Рисунок 12. Запись радиосигнала станций FM диапазона 
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Обработка радиосигналов предложенным алгоритмом показала результаты аналогичные 

рассмотренному случаю использования гидроакустических сигналов (рис. 6-10). 

Выводы: 

– алгоритм синтеза апертуры антенны, основанный на учѐте фазовых соотношений каж-

дой из гармоник суперпозиции всех принимаемых сигналов в соседних приѐмных элемен-

тах, работоспособен и потенциально ориентирован на работу в режиме реального времени 

в радиолокации и гидролокации; 

– рассмотренный подход может быть полезен во многих областях науки и техники, начи-

ная с радио-гидролокации и заканчивая сейсморазведкой и медико-биологической аппара-

турой. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-08-04000 и 13-07-00211. 
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POLYHARMONIC ALGORITHM FOR SINTEZIS OF THE APERTURE SUPERRE-

SOLTION DIGITAL ANTENNA ARRAYS AND ITS IMPLEMENTATION 

 

Lobachevsky State University of Nizhniy Novgorod 

 

Abstract: the article proposes a method for synthesizing the antenna aperture based on the phase 

relationships of each harmonic of the superposition of all received signals in adjacent receiving 

elements and the calculation of instantaneous signal samples for additional ("virtual") elements of 

an equidistant linear antenna array with a significantly increased aperture size. Thanks to this algo-

rithm, this method provides a narrowing of the main lobe of the radiation pattern. The proposed ap-

proach is modeled in a simulation model in the LabVIEW environment, and also tested in field ex-

periments in the decimeter range and on hydroacoustic signals. Preliminary results give a gain in 

angular resolution of 10÷100 or more times. 

Keywords: polyharmonic extrapolation algorithm, aperture synthesis, angular "superresolution", 

adaptation to a substantially unsteady electromagnetic environment, extrapolation of a superposition 

of harmonic signals, digital receiving antenna arrays, a computer simulation by «LabVIEW». 

 



 
 

1276 
 

УДК 621.396 

 

А.С. Лаврентьева, О.А. Морозов, Ю.Е. Чуманкин 

 

ОПРЕДЕЛЕНИЕ ПАРАМЕТРОВ ДИАГРАММЫ НАПРАВЛЕННОСТИ  

ПРИ СЛОЖНЫХ ДЕФОРМАЦИЯХ РЕФЛЕКТОРА ЗЕРКАЛЬНОЙ АНТЕННЫ 

 

Нижегородский государственный университет им. Н.И. Лобачевского, 

г. Нижний Новгород 

 

В работе предложен метод оценки параметров диаграммы направленности (ДН) деформи-

рованной зеркальной антенны. Проверена применимость представления изменения парамет-

ров ДН при сложной деформации рефлектора вдоль двух координатных осей суммой изме-

нений параметров при простых деформациях вдоль одной из координатных осей. Для про-

верки параметры ДН оценены с использованием метода блестящих точек и с использованием 

принципа суперпозиции для значений параметров. Показано, что рассмотренное приближе-

ние не вносит значительной погрешности в оценку параметров ДН. 

Ключевые слова: диаграмма направленности, метод блестящих точек, рефлекторные ан-

тенны, опорные точки, корректировка ДН. 

 

В настоящее время актуальна задача точного определения диаграммы направленности 

рефлекторной антенны. Из-за деформаций, возникающих вследствие длительной эксплуата-

ции, одностороннего нагрева солнцем, действия силы тяжести, форма рефлектора может из-

меняться [1]. Это приводит к искажению ДН. Есть методы, которые требуют повторного вы-

числения ДН для учета искажений, но для больших отражателей расчеты, связанные с по-

вторным вычислением электромагнитных взаимодействий, могут привести к неприемлемым 

вычислительным и временным затратам для заданного уровня точности [2]. Поэтому необ-

ходимо построить наиболее быстрый метод без пересчета ДН. 

Расчет ДН антенны в данной работе производится методом блестящих точек. Напряжен-

ность суммарного электрического поля, отраженного от всех точек поверхности рефлектора, 

в точке наблюдения P находится по формуле [3]: 
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где Ei – амплитуда напряженности электрического поля в i – ой точке, k = 2/ – волновое 

число,  – длина волны в свободном пространстве, ai – расстояние от точки на антенне до 

точки наблюдения P, bi – расстояние от облучателя до i – ой точки на антенне, N – количест-

во узлов антенны. 

Идеальная параболическая антенна подвержена различным деформациям, возникающим 

при изготовлении и эксплуатации антенны. В результате, для космических систем пассивной 

пеленгации характерны периодические изменения формы рефлектора вследствие неравно-

мерного прогрева и, соответственно, искажения диаграммы направленности антенны. Иссле-

дования показывают [3], что характерная деформация, возникающая при одностороннем на-

греве рефлектора антенны, может быть описана с помощью следующей модели: точки на по-

верхности рефлектора сдвигаются в α раз от своего истинного положения. Подобный тип 

деформации математически может быть представлен следующим образом: 
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где αx>0, αy>0, αx<0, αy<0 – параметры, отвечающие за степень вытянутости антенны в каждых 

двух соседних квадрантах, F – поверхность идеального рефлектора, F – поверхность дефор-

мированного рефлектора. Оси 0x и 0y расположены в плоскости раскрыва рефлектора, ось 0z 

совпадает с осью симметрии параболоида 

При условии малости деформации сложную деформацию рефлектора можно представить, 

как совокупность простых деформаций, примем, что и для расчѐта ДН антенны можно при-

менить принцип суперпозиции, по крайней мере, в области малых деформаций рефлектора. 

Зная смещение электрической оси s
x-

, s
x+

, s
y-

, s
y+

, можно найти смещение электрической оси 

ДН при сложной деформации рефлектора как сумму смещений электрической оси ДН при 

простых деформациях. Ширину главного лепестка при произвольной деформации также 

можно представить, как сумму изменения ширины главного лепестка ДН при простых де-

формациях и ширины главного лепестка идеальной ДН: 

 

деф y yx x

деф y yx x идw w w w w w

     

       

s s s s s
 (3) 

где s
деф

 – смещение электрической оси, w
деф

 и w
ид

 – ширина главного лепестка ДН антенны с 

деформированным и антенны с недеформированным рефлектором соответственно. 

Зная значения смещения электрической оси и ширины главного лепестка ДН при простых 

деформациях рефлектора вдоль оси 0x и 0y, можно рассчитать на основе выражения (3) сме-

щение и ширину главного лепестка при произвольных малых деформациях рефлектора ан-

тенны. Применимость данной модели проверена далее в работе расчетами диаграмм направ-

ленности при простых деформациях методом блестящих точек и сравнением рассчитанных 

значений смещения электрической оси и ширины главного лепестка по выражению (3) с ре-

зультатами, полученными при расчете ДН для заданной сложной деформации методом бле-

стящих точек. 

В данной работе рассматривается расчѐт ДН осесимметричной однозеркальной длинно-

фокусной антенны со следующими параметрами: диаметр раскрыва D = 1 м, фокусное рас-

стояние F = 1,5 м. Полный угол раскрыва составляет 37,85. Облучатель находится в фокусе 

параболоида, длина волны  = 0,1 м. При моделировании антенны оси 0x и 0y декартовой 

системы координат располагались параллельно плоскости раскрыва рефлектора, ось 0z сов-

падает с осью симметрии параболоида, начало координат находится в фокусе параболоида. 

На рисунке представлены результаты исследований зависимости ширины главного лепе-

стка и смещения электрической оси ДН при деформации рефлектора антенны вдоль несколь-

ких осей. Расчеты проводились для деформации рефлектора вдоль оси 0y в положительной 

области оси 0y при изменении в диапазоне y+[0,95; 1,05], при фиксированном значении 

деформации в одной из следующих областей: 

1) в положительной области оси 0x при x+ = 1,03; 

2) в отрицательной области оси 0y при y- = 1,03. 
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Смещение электрической оси и ширина главного лепестка от величины деформации реф-

лектора по оси 0y при фиксированном коэффициенте деформации x+ = 1,03 (графики 1, 3), 

 y- = 1,03 (графики 2, 4) 

 

Аналогичные результаты получаются при исследовании зависимости ширины главного 

лепестка и смещения электрической оси ДН при деформации рефлектора антенны вдоль по-

ложительного направления оси 0x при других фиксированных значениях деформации реф-

лектора. Полученные зависимости позволяют провести вычисление среднего квадрата ошиб-

ки между данными, полученными из численного моделирования методом блестящих точек и 

данными, полученными посредством расчетов по выражению (3), результаты расчета пред-

ставлены в таблице. 

 

Средний квадрат разности между данными, рассчитанными по формуле (3)  

и методом блестящих точек 

 

Области деформации рефлектора антенны 

Средний квадрат разности между данными, рассчитан-

ных по формуле (3) и методом блестящих точек 

Смещение электрической 

оси (град.) 

Изменение ширины глав-

ного лепестка (град.) 

y+[0,95; 1,05] αy- = 0,95 7,2910
-6 

21,0710
-6

 

y+[0,95; 1,05] αy- = 1,03 5,0710
-6

 9,2110
-6

 

y+[0,95; 1,05] αx- = 0,95 6,9110
-6

 1,1910
-6

 

y+[0,95; 1,05] αx- = 1,03 5,6610
-6

 1,1810
-6

 

 

Видно, что средние квадраты ошибок для данных, полученных с использованием выраже-

ния (3) и с использованием метода блестящих точек при одновременной деформации реф-

лектора в различных областях имеют малые значения, что говорит о применимости приня-

тых в работе приближений (выражение (3)). 

Смещение электрической оси ДН при сложной деформации рефлектора антенны может 

быть найдено как смещение электрической оси ДН при простых деформациях. Ширина глав-

ного лепестка при произвольной деформации также может быть представлена как сумма из-

менения ширины главного лепестка ДН при простых деформациях и ширины главного лепе-

стка идеальной ДН. Использование подобных приближений позволяет значительно сокра-

тить вычислительные затраты на расчет параметров ДН. 
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A.S. Lavrenteva, O.A. Morozov, Y.E. Chumankin 

 

CALCULATION OF THE DIRECTIONAL PATTERN PARAMETERS FOR COMPLEX 

DEFORMATIONS OF THE MIRROR ANTENNA REFLECTOR 

 

Lobachevsky State University of Nizhni Novgorod 

 

Method for estimating the radiation pattern parameters of deformed parabolic antenna is pro-

posed. The applicability of the representation of the directional pattern parameters change during 

complex deformation of the reflector along two coordinate axes by the sum of the changes under 

simple deformations along one of the coordinate axes is verified. For verification, the parameters of 

the pattern were estimated using the brilliant points method and using the principle of superposition 

for parameter values. It is shown that the considered approximation does not introduce a significant 

error in the estimation of parameters. 

Keywords: directional pattern, method of brilliant points, parabolic antenna, directional pattern 

correction. 
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ПОСТРОЕНИЕ СПЕКТРОГРАММ СИГНАЛОВ НА ОСНОВЕ  

МЕТОДА MULTITAPER SPECTRUM ESTIMATION 

 

Нижегородский государственный университет им. Н.И. Лобачевского, 

г. Нижний Новгород 

 

Рассматриваются подходы к построению спектрограмм сигнальных процессов на основе 

применения разных методов оценивания спектральной плотности мощности сигналов. С це-

лью ослабления ограничений, связанных с методами, основанными на применении алгорит-

ма быстрого преобразования Фурье в качестве основного рассмотрен метод Multitaper spec-

trum estimation. 

Ключевые слова: спектральная плотность мощности, спектрограмма, преобразование 

Фурье, Multitaper spectrum estimation. 

 

Введение 

 

Получение и анализ спектрограмм сигналов является важной задачей в современной циф-

ровой обработке сигналов. Спектрограмма сигнала позволяет проследить, как спектр сиг-

нального процесса может изменяться со временем. Наиболее часто спектрограммы приме-

няются для анализа звуков, в обработке и идентификации речи, радио- и гидролокации, 

сейсмологии [1, 2]. Обычно при построении спектрограмм используются алгоритмы вычис-

ления спектральной плотности мощности (СПМ) сигналов с применением подходов, осно-

ванных на вычислении быстрого преобразования Фурье (БПФ) 

10   ,][][
2

1

0
/2  




 NkenxTkX

N

n
Nknj  . 

(1) 

При построении спектрограмм спектр вычисляется от последовательных окон сигнала. 

Такой метод спектрального анализа эффективен в вычислительном плане и подходит для 

большого количества различных сигнальных процессов. Тем не менее, данный метод имеет 

недостатки и ограничения к применению, наиболее важные из которых – ограничение час-

тотного разрешения, то есть способности различать спектральные линии нескольких сигна-

лов, и «утечка» энергии главного лепестка спектральной линии в боковые лепестки в частот-

ной области, следствием чего является искажение (маскировка) спектральных линий других 

сигналов, присутствующих в рассматриваемом процессе. В результате надежность оценок 

спектрограмм, основанных на простом использовании алгоритмов дискретного преобразова-

ния Фурье значительно понижается из-за дисперсии оценки СПМ. 

Рассмотренные выше ограничения методов, основанных на применении БПФ, наиболее 

сильно проявляют себя при исследовании и анализе коротких, конечных сигналов (процес-

сов), с которыми чаще всего сталкиваются на практике. Существуют различные, отличные от 

методов, основанных на БПФ, подходы, в том числе и нелинейные, к оцениванию спектраль-

ной плотности мощности сигнальных процессов [1-5], например метод коррелограмм, авто-

регрессионное спектральное оценивание, метод Берга и др. Зачастую о сигнальном процессе 

известна какая-либо априорная информация, что позволяет выбрать к рассмотрению модель 
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процесса, которая будет являться его хорошей аппроксимацией. В таком случае можно по-

пытаться получить более точную оценку СПМ.  

Нелинейные алгоритмы спектрального оценивания [1, 3, 4] позволяют существенно сни-

зить влияние боковых лепестков, повысить спектральное разрешение при обработке корот-

ких выборок сигналов, однако им также присущи определенные недостатки, в частности, 

требуется выбор адекватного порядка модели, они менее устойчивы к влиянию шума. 
 

Метод оценки СПМ «Multitaper Spectrum Estimation» 
 

Улучшить оценку СПМ, устраняя утечки энергии в боковые лепестки и уменьшить дис-

персию спектральной оценки при построении спектрограмм сигналов позволяет линейный 

подход Multitaper, описанный D.J. Thomson [6, 7]. Идея подхода состоит в следующем: вме-

сто того, чтобы использовать одно окно, следует использовать несколько специально сконст-

руированных окон. При таком подходе каждое окно kw  из набора окон несколько отличает-

ся от остальных и уменьшает утечки энергии по частотам. 

Многослойный спектр получается путем усреднения нескольких оконных БПФ, сгенери-

рованных с помощью набора сужающихся ортогональных окон данных ][nhk , известных как 

дискретные вытянутые сфероидальные последовательности (DPSS – discrete prolate 

spheroidal sequences) или функции Слепяна (рис. 1) [8, 9]. Последовательности (функции) 

Слепяна получили широкое распространение в качестве «оптимальных окон» при спек-

тральном анализе, а также при синтезе цифровых фильтров с высокими избирательными 

способностями. 
 

 
 

Рисунок  1. Дискретные вытянутые сфероидальные последовательности 

 

Для получения спектрограммы СПМ каждой временной последовательности сигнала ][nx  

вычисляется как 
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(2) 

Выражение (2) является оконным преобразованием Фурье (оконное БПФ), где ][nhk  – 

специальные окна DPSS последовательностей. Усредняя оконные БПФ, получают СПМ про-

цесса 
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Далее, как и при построении традиционных спектрограмм, вычисляются спектры от по-

следовательных окон сигнала, каждый из вычисленных спектров образует столбец в спектро-

грамме. Получаемое при использовании метода Multitaper Spectrum Estimation оценки СПМ 

сигнала разрешение по частоте сравнимо с частотным разрешением классического оконного 

преобразования Фурье, спектральные пики имеют форму огибающей суммы отдельных 

спектров с относительно плоским верхом, что может затруднить определение центральной 

частоты. Однако уровень боковых лепестков значительно снижается, что во многих случаях 

позволяет идентифицировать слабые спектральные компоненты на фоне сильных. 
 

Сравнение методов построения спектрограмм 
 

В работе реализовано построение спектрограмм сигналов с использованием различных, в 

том числе нелинейных, методов вычисления СПМ сигналов. Для сравнения методов по-

строения спектрограмм использован сигнал (рис. 2, а), состоящий из 5 синусоид разной час-

тоты и амплитуды и белого гауссового шума 

)()2sin(][
5

1
ttfAts

L

i iii  



, 

(4) 

 отношение сигнал/шум –3 дБ.  

На рис. 2 б, в, г продемонстрированы результаты вычисления СПМ отдельной реализации 

и спектрограмм сигнала вида (4) разными линейными методами спектрального оценивания. 
 

 
Рисунок 2. СПМ и спектрограммы гармонического сигнала: 

а – сигнал, б – метод периодограмм (без усреднения),  

в – метод коррелограмм, г – метод Multitaper Spectrum Estimation 
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Преимущество использования подхода к построению спектрограмм сигналов на основе 

метода Multitaper Spectrum Estimation в том, что оценки СПМ получаются более точными и 

устойчивыми при сравнимом с линейными методами (на основе БПФ) спектральном разре-

шении, что связано с использованием набора специальных окон, в результате чего устраня-

ются связанные влиянием спектра функции окна искажения. Можно отметить, что на спек-

трограммах, вычисленных на основе подхода Multitaper, спектральные компоненты сигнала 

отчетливо различаются по амплитуде. Платой за улучшение качества оценок СПМ выступает 

повышение вычислительной сложности алгоритма вычисления спектрограмм сигналов, но 

эта сложность успешно преодолевается на современном уровне развития вычислительной 

техники. 

Выражения (2), (3) определяют некогерентный метод построения спектральных оценок 

Multitaper. В дальнейшем планируется исследовать данный метод в случае квазикогерентно-

го (с сохранением фазовой информации) сложения отдельных составляющих нескольких 

специальных (DPSS) оконных БПФ. 
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CONSTRUCTION OF SPECTROGRAMS OF SIGNALS BASED ON THE 

MULTITAPER SPECTRUM ESTIMATION METHOD 

 

Lobachevsky State University of Nizhni Novgorod 

 

Approaches to constructing spectrograms of signal processes based on the use of different me-

thods for estimating the spectral power density of signal are considered. In order to weaken the li-

mitations of methods based on the application of the fast Fourier transform algorithm, the Multita-

per spectrum estimation method is considered as the main one. 

Keywords: spectral power density, spectrogram, Fourier transform, Multitaper spectrum estima-

tion. 
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АЛГОРИТМ РАСЧЕТА ЛИНИЙ РАВНОЙ ВРЕМЕННОЙ ЗАДЕРЖКИ 

НА ОСНОВЕ РАЗНОСТНО-ДАЛЬНОМЕРНОГО МЕТОДА  

ПО ДАННЫМ С ДВУХ СПУТНИКОВ ЗЕМЛИ 

 

Нижегородский государственный университет им. Н.И. Лобачевского, 

г. Нижний Новгород 

 

В работе рассматривается алгоритм определения местоположения источников излучения 

разностно-дальномерным методом на основе оценки взаимных временных задержек сигна-

лов. Предложен вычислительно эффективный алгоритм построения линий равной временной 

задержки. Метод основан на итерационной процедуре оценки полной фазы сигналов, регист-

рируемых двумя спутниками. 

Ключевые слова: линия положения, взаимная временная задержка. 

 

Введение 

 

В настоящий момент для решения задачи определения координат получили распростране-

ние многопозиционные радиолокационные системы (МПРЛС) [1], использующие искусст-

венные спутники Земли в качестве ретрансляторов сигналов от наземных источников. В со-

временных МПРЛС используются как отдельные виды радиолокации, так и их совокупность, 

в них также можно применять различные методы определения местоположения целей в про-

странстве. МПРЛС в сравнении с однопозиционной РЛС обладает рядом преимуществ. Ос-

новные из этих преимуществ: возможность формирования сложных пространственных зон 

обзора; лучшее использование энергии в системе; большая точность измерения местополо-

жения целей в пространстве; возможность измерения полного вектора скорости целей; по-

вышение помехозащищенности по отношению к активным и пассивным помехам. Однако 

возникает необходимость синхронизации работы позиций и организации линий передачи 

данных. Возрастает и сложность обработки информации из-за большого еѐ объема. Однако, 

несмотря на указанные недостатки, МПРЛС получили широкое распространение в практике 

радиолокации. 

Одним из наиболее широко применяемых пассивных методов определения местоположе-

ния источника радиоизлучения является разностно-дальномерный метод (РДМ). Данный ме-

тод основан на одновременной регистрации сигнала от источника радиоизлучения сразу не-

сколькими пунктами системы. Реализация РДМ требует точного знания координат приемных 

пунктов системы и не предъявляет жестких требований к их временной синхронизации.  

Для определения координат источника радиоизлучения ( )необходимо решить 

систему нелинейных уравнений. Обычно данная система сводится к задаче глобальной оп-

тимизации вида [2, 3]: 

 
, 

(1) 

где Ф (∙) характеризует меру близости функциональной зависимости координат модельных 

параметров и измеренных . Измеряемая разность дальностей: 
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, 

 

(2) 

где – время распространения сигнала от источника М к приемникам 1 и 2 соответствен-

но, τ – временная задержка распространения сигнала к приемнику 1 относительно приемника 

2. Геометрическое место точек, соответствующих одному значению навигационного пара-

метра cτ, принято называть линией положения. Пересечение двух линий положения указыва-

ет на местоположение объекта. Таким образом, для получения оценки местоположения ИРИ 

на плоскости Земли разностно-дальномерная система должна состоять минимум из трех 

пунктов приема (ПП), а для оценки местоположения источника в пространстве – минимум из 

четырех ПП [4]. 

В случае, когда в зоне видимости имеются два ПП, 

представляется возможным нахождение линии положе-

ния, расположенной на поверхности Земли. При движе-

нии ПП будет изменяться линия положения, следователь-

но, становится возможным определение координат ИРИ. 

В декартовой инерциальной геоцентрической системе ко-

ординат (рис. 1) уравнение поверхности Земли можно 

представить следующим образом: 

где R – экваториальный радиус Земли, α – отношение 

экваториального и полярного радиусов Земли. 

Объединив систему уравнений (2) и уравнение по-

верхности геоида (3), получим систему уравнений для 

построения линии положения: 

 

Система (4) может быть решена 

путем сведения задачи к оптими-

зации функционала суммы квадратов ошибок (1). На основе системы нелинейных уравнений 

(4) формируется функционал квадратичной ошибки и для его минимизации может быть ис-

пользован один из методов многомерной оптимизации, кроме того необходимо решать про-

блему многоэкстремальности. Данный подход требует значительных вычислительных за-

трат. Повысить вычислительную эффективность задачи местоопределения источника излу-

чения можно с помощью перехода к методу построения линий положения. 

Для построения линии положения в работе предложен следующий алгоритм [5]. Введем 

систему координат (x’, y’, z’) с началом в центре линии (рис. 1), соединяющей ПП (база). Ось 

z’ направим вдоль линии, соединяющей ПП. Ось y’ будет лежать в плоскости АОБ (рис. 1) и 

перпендикулярно базе, ось x’ дополняет систему координат до правой. Для начального при-

ближения предположим, что регистрируемое излучение является плоской волной, прини-

маемой разнесенной антенной, расположенной в начале координат (x’, y’, z’). При этом раз-

ность хода равна cτ. Из этих предположений сформируем направляющий вектор на ИРИ: 

x

y

z

O

ИРИ

А

Б
О’


ct

R1
R2

l

z’

 
Рисунок 1 

 
, 

(3) 

 

 

(4) 
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где , l – длина базы. 

Начальное приближение для текущей точки линии 

положения можно вычислить как точку пересечения 

прямой, проходящей через начало координат (x’, y’, z’) 

и имеющей направляющий вектор  (5) в этой же сис-

теме координат, с эллипсоидом Земли (3).  

Однако для точного решения системы (4) необходи-

мо учесть, что излучаемые волны не являются плоски-

ми, а база – очень большой (несколько тысяч километ-

ров), следовательно, необходимо корректировать угол 

φ (рис. 2). Для уточнения предлагается использовать 

итерационную процедуру. Предположим, что расстоя-

ние между началом координат O’ и найденной точкой 

на Земле, на k-й итерации, равно , а расстояние от 

найденной точки до ПП – соответственно . Тогда 

направляющий угол уточняется как , 

где: 

 
 

(6) 

Итерационный процесс (6) может быть остановлен при выполнении условия Δφ < ε, где  

ε – задаваемая угловая точность. Данный параметр подбирается исходя из необходимой точ-

ности определения местоположения. Остальные точки линии положения можно найти по 

выше описанной процедуре, при этом повернув систему координат (x’, y’, z’) на некоторый 

угол вокруг оси z’. Шаг поворота задает расстояние между точками линии положения и яв-

ляется параметром алгоритма. 

 

 
 

Рисунок 3 

На основе представленного алгоритма проведен расчет линии положения. Результаты мо-

делирования представлены на рис. 3. Источник радиоизлучения расположен в координатах 

 , (5) 

 
Рисунок 2 



 
 

1288 
 

(50.935948 градусов с.ш.; 50.6168105 градусовв.д.) При расчѐтах моделировалось два спут-

ника, каждый находился на своей высокоэллиптической орбите. 

 

 
 

Рисунок 4 

 

В работе проведено исследование точности формирования линии положения, проходящей 

через источник радиоизлучения в координатах (50.935948 градусов с.ш.; 50.6168105 градусов 

в.д.). Значение задаваемой угловой точности выбрано равным радиан. На рис. 4 по-

казан модуль точности определения местоположения в декартовой инерциальной геоцентри-

ческой системе координат в зависимости от положения космических аппаратов за один пе-

риод обращения вокруг Земли. Погрешность формирования линии равной задержки данным 

алгоритмом не превышает семи метров рис. 4, из чего можно сделать вывод о состоятельно-

сти данного подхода к формированию линий положения. 
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ALGORITHM FOR CALCULATING OF EQUAL TIME DELAY LINES  

BASED ON THE RANGE-DIFFERENCE METHOD FOR TWO SATELLITES DATA 

 

Nizhny Novgorod State University N.I. Lobachevsky 

 

An algorithm for determining the location of radiation sources by range–difference method 

based on the estimation of mutual time delays of signals is considered. A computationally efficient 

algorithm for constructing lines of equal time delay is proposed. The method is based on an iterative 

procedure for estimating the full phase of signals recorded by two satellites. 

Keywords: position line, mutual time delay. 
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LR И ЭКСПРЕСС-МЕТОД КОНТРОЛЯ ПАРАМЕТРОВ  

ЭЛЕКТРОННЫХ КОМПОНЕНТОВ В ПОЛОСКОВЫХ ЛИНИЯХ ПЕРЕДАЧИ 

Арзамасское приборостроительное конструкторское бюро 

 

 В статье рассмотрены LR и экспресс-метод измерения S-параметров электронных 

компонентов в полосковых линиях передачи, являющиеся развитием LRT-метода. Принци-

пиальное отличие от известных решений состоит в использовании минимального набора ка-

либровочных мер, причем экспресс-метод основан на использовании единственной меры в 

виде отрезка электрически длинной полосковой линии передачи 

 Ключевые слова:СВЧ резистор, оконечная нагрузка, коаксиально-полосковый пере-

ход, КСВН, S-параметры, короткозамкнутая нагрузка, согласованная нагрузка. 

 

Задача контроля параметров электронных компонентов в полосковых линиях передачи 

состоит в исключении окружающих объект электрических цепей:  коаксиально-полосковых 

переходов с отрезками полосковых линий, из результатов измерений в стандартном коакси-

альном канале. Общим недостатком всех существующих методов решения поставленной за-

дачи является неповторяемость частотных характеристик разъемных контактов [1,2]. Суть 

проблемы состоит в том, что в процессе выполнения калибровочной процедуры, связанной с 

измерением S-параметров контактного устройства с калибровочными полосковыми мерами 

волнового сопротивления и решением системы калибровочных уравнений, решаемая задача, 

строго говоря, является некорректной. Разъемный контакт при каждом подключении калиб-

ровочной меры или отрезка полосковой линии с контролируемым электронным компонентом 

изменяет параметры окружающих электрических цепей. Поэтому количество неизвестных 

параметров даже при двух калибровочных измерениях с проходной и отражающей будет 

больше количества калибровочных уравнений. Это и приводит к решению некорректной за-

дачи, в предположении о том, что окружающие цепи не меняют своих характеристик. 

В настоящей работе предлагаются новые решения, которые сводят к минимуму и даже ис-

ключению влияния фактора неповторяемости разъемных контактов на результаты контроля 

параметров электронных компонентов в полосковых линиях передачи. 

Сравнительно недавно стал известен оригинальный LRT-метод определения параметров 

объектов в нестандартных направляющих системах [3], который, в отличие от известного 

TRL – метода, имеет совершенно иную математическую основу и неограничен по диапазону 

частот. Метод основан на измерении S-параметров L-соединения переходов, электрически 

длинной нестандартной линией передачи, T-соединения переходов короткой линией, а также 

измерении коэффициентов отражения от R-соединения переходов с отрезками нестандарт-

ных линий передачи в режиме холостого хода или короткого замыкания. Полученная изме-

рительная информация позволяет определить параметры переходов и исключить их влияние 

на результаты измерений объектов в нестандартных линиях передачи.  

В отличие от LRT-метода LR-метод основан всего лишь на измерении S-параметров двух 

соединений: L- и R-соединения [4,5]. Казалось бы полученной информации недостаточно для 

решения задачи исключения переходов из результатов измерения неизвестного объекта. Од-

нако если предположить, что коэффициенты отражения от переходов со стороны коаксиаль-
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ных разъемов 
aS11  и 

bS11каким-либо способом определены, задача математически становится 

корректной. Как показано в [3], искомые величины 
aS11  и 

bS11  можно определить как средние 

линии коэффициентов отражения L-соединения. Тогда все остальные неизвестные S-

параметры коаксиально-полосковых переходов вместе с отрезками полосковых линий дли-

ной L/2 следует определить по результатам измерения L-и R-соединения переходов с помо-

щью сходящейся итерационной процедуры из соотношений: 
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    (1) 

Экспериментальные исследования LR-метода проводились с помощью анализатора цепей 

Р4225 «Панорама» в диапазоне частот от 0.5 до 12 ГГц в контактном устройстве, показанном 

на рис. 1. 

 

 

Рисунок 1. Контактное устройство для измерения S-параметров  

электронных компонентов в полосковых линиях передачи 

Калибровочный набор, показанный на рис. 2,состоял из отрезка экранированной полоско-

вой линии длиной 110 мм и двух короткозамкнутых линий длиной 55 мм, сформированных 

на одной подложке длиной 120мм, изготовленных из материала Rogers: RO4003C с относи-

тельной диэлектрической проницаемостью ε= 3.38 ± 0.05, толщиной h = 0,305мм, шириной 

полоскового проводника W = 0,68мм и толщиной t = 0,018мм.  
 

 

 

Рисунок 2. Калибровочный набор полосковых мер 
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В качестве объектов контроля, показанных на рис. 3, были выбраны:  

 оконечная двухсторонняя нагрузка, из параллельного соединения двух 

замкнутых на землю резисторов номиналом 100 Ом;  

 параллельный резистор в отрезке линии длиной 120 мм из параллельно-

го соединения двух замкнутых на землю резисторов номиналом 51 Ом;  

 последовательный резистор номиналом 100 Ом, включенный в разрыве 

полосковой линии длиной 120 мм. 
 

 

 

 

Рисунок 3. Калибровочный набор полосковых мер 

Параметры рассеяния параллельного резистора, показанные на рис. 4, после исключения 

влияния коаксиально-полосковых переходов с отрезками линий длиной 55 мм, на диаграмме 

полных сопротивлений имеют спиралевидный характер.  

f=_FREQ*10^(-9)
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Рисунок 4. Параметры рассеяния параллельного резистора и его 

схемная модель в Microwave Office 

Этот эффект объясняется влиянием неисключенного из результатов измерений отрезка 

линии длиной 10 мм, в которую установлен параллельный резистор. На этом же рисунке 

приведена схемная модель объекта измерений в Microwave Office, состоящая из двух отрез-

ков линий TLINP и элемент PRC в виде параллельного соединения частотно-зависимых со-

противления R(f) и емкости C(f). Частотные зависимости коэффициента отражения S11 и ко-

эффициента передачи S21 схемной модели на графиках изображены в виде спиралевидных 

линий черного цвета. Восстановленные симплекс-методом параметры импеданса резистора 

имеют следующие значения: R24= 21.31, R24_1= 2.64, С24=-0.175, С24_1=0.0169.  

Отношение коэффициентов передачи 
ba SS 1212  определяет границу между цепями A и B. 

Если в качестве границы выбрать плоскость отсчета фазы, равноотстоящую от коаксиально-

полосковых переходов, то в силу симметрии полосковой части цепей, отношение коэффици-

ентов передачи можно приближенно определить как: 
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Причем в качестве 
RS

11
 и 

RS
22

 следует взять коэффициенты отражения от коаксиально-

полосковых переходов в режиме холостого хода, то есть без контакта с отрезком электриче-

ски длинной полосковой линии передачи. В этом случае потребуется единственная калибро-

вочная мера волнового сопротивления в виде отрезка длинной линии и два измерения S-

параметров контактного устройства с линией и без нее. Таким образом, экспресс-метод кон-

троля предполагает всего лишь одно подключение в контактное устройство калибровочной 

меры и вычисление искомых параметров цепей из соотношений: 
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без выполнения итерационной процедуры. 

В завершение анализа работоспособности экспресс-метода контроля S-параметров элек-

тронных компонентов приведем результаты определения параметров схемных моделей око-

нечной нагрузки. Оконечные нагрузки выполнены в виде двух прямоугольных контактных 

площадок, которыми заканчиваются полосковые проводники длиной 55 мм. В области кон-

тактных площадок профиль верхних заземленных экранов полосковой линии имеет трапе-

циевидную выемку, что позволяет установить пайкой между экранами и контактной пло-

щадкой два резистора с номиналом 100 Ом, выполняющие функцию оконечной нагрузки, как 

показано на рис. 5. Следует отметить, что S-параметры электронных компонентов были оп-

ределены относительно волнового сопротивления полосковой линии, в которую он установ-

лен. Волновое сопротивление определено экспериментально по результатам измерения ко-

эффициентов отражения L-соединения. В результате удалось аппроксимировать частотную 

зависимость волнового сопротивления степенным полиномом 4-го порядка. Полученная за-

висимость введена в порты схемных моделей на рис. 4 и 5. 
 

 

RES
ID=R1
R=R_100 Ohm

IND
ID=L1
L=L_100 nH

CAP
ID=C1
C=C_100 pF

PORT
P=1
Z=50 Ohm

PORT
P=2
Z=50 Ohm

 

MOPEN
ID=TL1
W=W1 mm

MSUB
Er=3.38
H=0.308 mm
T=0.018 mm
Rho=1
Tand=0.0027
ErNom=3.38
Name=SUB1

1

2

3

4

MCROSS
ID=TL3
W1=W1 mm
W2=W2 mm
W3=W1 mm
W4=W2 mm
MSUB=SUB1

MGAPX
ID=TL2
W=W2 mm
S=S1 mm
MSUB=SUB1

MGAPX
ID=TL4
W=W2 mm
S=S1 mm
MSUB=SUB1

MSTEP
ID=TL5
W1=0.68 mm
W2=W1 mm
MSUB=SUB1

TLINP
ID=TL6
Z0=z1+z2*f+z3*f^2+z4*f^3 Ohm
L=DL100 mm
Eeff=(v0/(v+v1*f))^2
Loss=0
F0=0 GHz

1

2

SUBCKT
ID=S1
NET="model_R100Om"

1

2

SUBCKT
ID=S2
NET="model_R100Om"

PORT
P=1
Z=z1+z2*f+z3*f^2+z4*f^3 Ohm

f=_FREQ*10^(-9)

 

0

15

30

4
5

6
0

7
59
0

1
0
5

1
2
0

1
3
5

150

165

-180

-16
5

-1
50

-
1
3
5

-
1
2
0

-
1
0
5 -

9
0

-
7
5

-
6
0

-
4
5

-30

-15

Load50
Swp Max

12  GHz

Swp Min

0.5  GHz

Mag Max

0.6

0.2

Per Div

Eqn(s11_50)
Output Equations 1

S(1,1)
Sch_R50_1

 

Рисунок 5. Внешний вид оконечной нагрузки, ее схемная топологическая 

модель и результаты определения параметров в полярной системе координат 
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Рассмотренные в работе новые LR и экспресс методы измерения S-параметров электрон-

ных компонентов в полосковых линиях передачи принципиально отличаются от известных, 

например, OSMT, TRL, TRMтем, что в их основе лежат, по сути, не косвенные, а прямые из-

мерения параметров коаксиально-полосковых переходов с отрезками линий передачи. При-

чем наборы калибровочных мер минимальны, а в случае экспресс-метода это лишь одна ме-

ра: - отрезок электрически длинной полосковой линии. Единственным методическим недос-

татком обоих методов является поиск коэффициентов отражения со стороны коаксиальных 

разъемов как средних линий квазипериодических комплексных функций частоты электро-

магнитного поля.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 05-02 08075. 
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V.I. Evseev, S.M. Nikulin 

 

LR AND EXPRESS METHOD OF CONTROL OF PARAMETERS OF ELECTRONIC 

COMPONENTS IN STRIPE TRANSMISSION LINES 

 

Arzamas instrument-making design bureau 

 

 The article discusses the LR and the express method for measuring the S-parameters of elec-

tronic components in strip transmission lines, which are the development of the LRT method. The 

fundamental difference from the known solutions is the use of a minimum set of calibration meas-

ures, and the express method is based on the use of a single measure in the form of a segment of an 

electrically long strip transmission line 

 Keywords: microwave resistor, termination load, coaxial-strip transition, VSWR,  

S-parameters, short-circuit load, matched load. 
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УДК 621.396 

 

И.В. Ильин, В.А. Кашин 

 

АЛГОРИТМ ОЦЕНИВАНИЯ КООРДИНАТ ЦЕЛЕЙ В MIMO-АВТОРАДАРЕ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В настоящее время основной целью автомобильной промышленности является 

минимизация показателя летальных исходов в авариях на автомобильных дорогах. В связи с 

этим в автомобилестроении пассивные системы безопасности дополняются активными 

системами, которые позволяют избежать опасных ситуаций путем вмешательства в 

управление автомобилем. Несмотря на большое количество уже имеющихся транспортных 

средств на дорогах, тенденция на увеличение только сохраняется, поэтому при построении 

автомобильных радаров одним из самых важных факторов является уменьшение цены 

готового устройства. Одним из решений является уменьшение числа цифровых приемных 

каналов. Статья посвящена рассмотрению перспективной технологии MIMO, которая может 

быть применена при построении автомобильных радаров для интеллектуальных систем 

помощи водителю. Рассмотрены вопросы, связанные с исследованием алгоритма цифровой 

обработки информации для оценки дальности, скорости и азимута в MIMO-авторадаре. 

Представлена реализация алгоритма и основные результаты его работы. 

Ключевые слова: автомобильные радары, MIMO, MIMO-радары, фазированная антенная 

решетка, алгоритмы цифровой обработки сигналов, FMCW. 

 

Введение 

 

К активным системам, которыми оснащены современные автомобили бизнес-класса отно-

сятся системы помощи водителю (ADAS)[1],функциональные возможности которых варьи-

руются в широких пределах в зависимости от производителя и комплектации. В основе лю-

бой системы помощи водителю лежит система технического зрения, построенная с исполь-

зованием сенсоров, основными типами которых являются видеокамеры, лидары и радары.  

Основным недостатком видеокамер и лидаров является резкая потеря эффективности в 

условиях плохой оптической видимости – ночью, в условиях тумана, дождя, запыленности. 

Способность радаров обнаруживать объекты и определять их местоположение практически 

не зависит от этих условий. Кроме того, их стоимость существенно ниже по сравнению с ли-

дарами. Эти обстоятельства являются причиной того, что основным видом сенсором, обес-

печивающим обнаружение объектов для систем адаптивного круиз-контроля и автоматиче-

ского экстренного торможения, является радар. 

В современном мире насчитывается огромное количество транспортных средств, поэтому 

предъявляются большие требования к безопасности движения, повышающейся, благодаря 

системам помощи водителю. Кроме того, из-за сильной конкуренции между производителя-

ми, ключевым требованием к автомобильным радарам, ввиду массовости их применения яв-

ляется их стоимость готового устройства. 

Ключевым требованием к автомобильным радарам, обеспечивающим реализацию функ-

ции адаптивного круиз-контроля (adaptivecruise-control, ACC) является высокое разрешение 
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по азимуту, составляющее единицы градусов. Одновременно с требованием высокого разре-

шения в так называемой дальней зоне (до двухсот – двухсот пятидесяти метров), необходимо 

в ближней зоне (до пятидесяти – ста метров) иметь достаточно широкий сектор обзора (де-

сятки градусов) для реализации функции автоматического экстренного торможения (automa-

ticemergencybreaking, AEB). Все это приводит к необходимости использования фазирован-

ных антенных решеток с большим числом каналов формирования и особенно обработки сиг-

налов. 

Число элементов приемной фазированной антенной решетки определяет число цифровых 

каналов в автомобильном радаре, что, в свою очередь, влияет на стоимость комплектующих. 

Поэтому рациональным будет решение, направленное на уменьшение числа цифровых при-

емных каналов. В связи с этим становится очевидным преимущество применения технологии 

MIMO в задачах, связанных с обработкой сигналов в автомобильном радаре, которая позво-

ляет снизить число физических каналов за счет излучения нескольких ортогональных сигна-

лов и формирования виртуальных элементов антенной решетки. 

 

Требования к сигналам в авторадаре с MIMO-решеткой 

 

В радаре с MIMO решеткой каждый антенный элемент передающей антенной решетки из-

лучает свой ортогональный сигнал. Эти сигналы передатчика разделяются в приемных кана-

лах за счет согласованной фильтрации, а затем производится их совместная пространствен-

ная когерентная обработка. Это дает возможность формирования результирующей виртуаль-

ной MIMO-решетки[2], с числом приемных цифровых каналов MN, то есть, в M-раз боль-

шую, чем в случае обычной фазированной антенной решетки. Пример виртуальной решетки 

показан на рис.1. 

 

 

Рисунок  1. Пример построения геометрии виртуальной MIMO-решетки 

 

Возможность применения MIMO решетки в автомобильном радаре определяется типом 

зондирующего сигнала и законом его модуляции. 

Как правило, в автомобильных радарах используется непрерывный зондирующий сигнал с 

кусочно-линейной частотной модуляцией (FMCW). Важным моментом при этом является 

выбор режима так называемой медленной и быстрой перестройки частоты. Скорость пере-

стройки частоты рассматривается по отношению к интервалу времени, на котором происхо-

дит накопление сигнала, который, в свою очередь, выбирается исходя из соображений обес-

печения накопления достаточной для обнаружения целей энергии и обеспечения требуемой 

разрешающей способности по частоте Доплера (скорости целей)[5]. 
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В случае медленной перестройки частоты (рис.2) накопление сигнала происходит в тече-

ние половины периода перестройки частоты (времени нарастания и (или) спада закона изме-

нения частоты). При этом частота сигнала на выходе смесителя и фильтра приемника опре-

деляется одновременно дальностью до цели (задержкой сигнала) и скоростью цели (допле-

ровским сдвигом). 
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f(tз)

2fд

I II
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- излученный сигнал - принятый сигнал  
 

Рисунок 2. Временная диаграмма закона медленной перестройки частоты зондирующего 

сигнала 

 

В случае быстрой перестройки частоты (рис.3) период закона модуляции мал по сравне-

нию с периодом колебания, определяемым доплеровским смещением, а также по сравнению 

с периодом накопления сигнала.  
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Рисунок 3. Пояснение к алгоритму обработки сигнала при использовании закона  

изменения частоты типа «быстрые пилы» 

 

Поэтому в случае быстрой перестройки разностная частота сигнала на выходе гомодинно-

го приемника определяется только дальностью до цели. Разрешение по частоте и ее измере-

ние достигается межпериодным накоплением, при котором накапливаются отсчеты сигнала, 

соответствующие N периодам модуляции. Возможность излучения и обработки одновремен-

но нескольких ортогональных зондирующих сигналов без потери разрешающей способности 
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по временной задержке (дальности) обеспечивается только при использовании второго типа 

модуляции, то есть быстрой перестройки частоты. Это обусловлено возможностью двоичной 

фазовой модуляции разных периодов перестройки частоты. Как правило, модуляция осуще-

ствляется по закону одной из известных псевдослучайных последовательностей.  

На приемной стороне обработка содержит несколько каналов согласованной фильтрации, 

на входе которых сигнал с выхода смесителя синхронно умножается на двухуровневый зна-

копеременный сигнал, соответствующий закону фазовой модуляции. 

 

Обработка сигналов в MIMO-авторадаре. Сигнальная модель 

 

Как было описано ранее, каждый m-й передатчик излучает сигнал с пилообразным зако-

ном линейной частотной модуляции и каждый период модулируется по фазе по закону своей 

псевдослучайной последовательности Zm 
T

,1 ,2 ,[ , ,... ]m m m m Lz z zZ . 
 

 

Предполагается, что для рассматриваемыхKцелей выполняется условие дальней зоны.  

На прием установлено N приѐмных антенн. Отраженный сигнал в n-ом приемном канале в 

l-ом периоде зондирования ЛЧМ можно записать в виде: 

 

, , , ,

1 1

1
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   , (1) 

 

где k – комплексный коэффициент отражения,
2 / sin

,

Rx kn
i d

n ka e
  


2 / sin

,

Tx km
i d

m kb e
  

 –

фазовые множители, описывающие задержку распространения фронта плоской волны от m-

го передатчика к n-му приемнику для k-й цели, 02

,

к
Дi T F l

k lg e


  – множитель ,  – частота 

Доплера k-й цели, T0 – длительность одного периода зондирования,
2i fT

kS e   ,  

Δf – частотный сдвиг, обусловленный задержкой сигнала, отраженного от k-й цели [6], n(t) 

–  аддитивный белый гауссов шум с единичной дисперсией. 

Выражение (1) можно представить в векторной форме следующим образом: 
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Объединив данные со всех L периодов, полный сигнальный вектор n-го приѐмного канала 

можно записать в следующем виде 
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где   - произведение Кронекера. 
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Для разделения информации от разных передатчиков сигнал в каждом n-м приемнике раз-

деляется на M подканалов, каждый со своим согласованным фильтром на известную ПСП.  

Операцию выделения сигнала m-го передатчика в n-м приемнике можно записать так: 

,m n n m
Y X Z , 

 

m m L
  Z Z c , 

 

 
T

1 1 1L c  , L1, 

где ∘ – произведение Адамара. 

 

Необходимо отметить, что предложенный в статье способ достижения ортогональности не 

позволяет идеально разделить сигналы передатчиков. Поэтому сигнал на выходе m-го канала 

в n-м приемнике можно приближенно представить в следующем виде: 

 , , , .
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  Y G S n . (3) 

Путем введения следующих обозначений: 
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Необходимо отметить, что вектор Fkпредставляет собой управляющий фазовый вектор 

виртуальной антенной решетки [6,7]. 

Выходной сигнал MIMO-радара можно записать в виде: 
 

  Y F R N , (4) 

где 

1 1 1[ ]

[ ]k k k
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Матрицы F и Rотвечают за пространственную и временную составляющие сигнала. Мат-

рица N  содержит шумовые отсчеты на выходе всех СФ. 

Матрицу Y можно перегруппировать в трехмерную Y´, размерностью MNLT и по от-

дельности рассмотреть каждую v-ую двумерную матрицу LT, где v = 1,2… MN. 

Известно[8], что если взять двумерное преобразование Фурье, результатом будет двумер-

ная матрица, представляющая собой двумерный спектр, в плоскости дальность и частота До-

плера. А экстремумы данной матрицы соответствуют координатам целей на этой плоскости. 

Сигнал на выходе первого канала системы обработки показан на рис.4. 

FFT{FFT{ }}v v
 Y Y , 

 
 

 

Рисунок 4. Выход первого канала многоканальной согласованной фильтрации после 

двумерного преобразования Фурье 

 

Для достижения максимальной точности определения координат скорость и дальность не-

обходимо совокупно обработать информацию всех MN каналов MIMO-радара. 

Каждый v-й элемент матрицы Y  представляет собой выход одного из пространственных 

каналов MIMO-радара. Одним из вариантов такой обработки может быть некогерентное на-

копление сигналов. Данную операцию можно записать в виде: 

1

MN

v

v

Q Y . 
 

Обнаружение целей в полученной матрице Q производится путем пороговой обработки с 

заданным уровнем ложных тревог. Для каждой обнаруженной цели сохраняется информация 

о еѐ положении в виде номеров элементов разрешения, в которых амплитуда сигнала превы-

сила порог.  

Далее для каждой обнаруженной цели выполняется следующий алгоритм: 

1.  Для элементов матрицы Y´, номера которых были сохранены на этапе обнаружения, 

формируется P пространственных каналов путем умножения вектора Y´[ξ,γ] (ξ,γ – номера 

вышеуказанных элементов разрешения по координатам дальность и частота Доплера) на на-

бор весовых векторов: 

1 2{ , ,... }Pw w w , (5) 

где 
p p p w b a . 
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2.  В результате J произведений для каждой находится максимальный по амплитуде от-

клик  

max 1 , 2 , ,, ,..., J     
  w Y w Y w Y   . (6) 

Номер углового канала σ, в котором зафиксирована наибольшая амплитуда, принимается 

за координату по азимуту. 

3.  С целью максимизации отношения сигнал-шум вектора матрицы Y´, соответствующих 

точкам обнаруженных целей, как в (6) поэлементно умножаются на весовой вектор wσ.  

Необходимо отметить, что величина параметра J определяется размером сектора углового 

обзора авторадара, а также аппаратными возможностями вычислителя для достижения необ-

ходимой точности вычисления угловой координаты. 

Результаты моделирования 

 

 С помощью математического моделирования получены значения среднеквадратической 

ошибки оценивания угловых положений цели, скорости и дальности в зависимости от отно-

шения сигнал/шум. Было проведено исследование работы алгоритма. 

Для моделирования был рассмотрен MIMO-радар с M=2, N=4 антенными элементами и 

фазированная антенная решетка с M=1 и N=8 антенными элементами.  

 Более точное определение координат в случае фазированной антенной решетки, объясня-

ется недостижимостью полной ортогональности сигналов на передачу и неидеальным разде-

лением каналов на приемной стороне.  

 

Рисунок 6. Сравнение СКО ошибки определения угловых координат MIMO-радаром  

и радаром с ФАР 
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Рисунок 7. Сравнение СКО ошибки определения скорости MIMO-радаром  

и радаром с ФАР 

 

 

Рисунок 8. Сравнение СКО ошибки определения дальности MIMO-радаром  

и радаром с ФАР 

 

Заключение 

В статье рассмотрена перспективная технология MIMO, которая может быть применена 

при построении автомобильных радаров для интеллектуальных систем помощи водителю, а 

также проведен анализ основных требований к сигналам в авторадаре с MIMO-решеткой. 

Детально рассмотрен и алгоритм обработки информации для оценки дальности, скорости и 

азимута в MIMO-авторадаре. По результатам работы можно сделать вывод, о том, что 

применение технологии MIMO при разработке авторадаров, позволит в M-раз снизить 

количество физических приемных каналов, что способно удешевить схему, при 
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сравнительно одинаковых результатах работы. Показано, что алгоритм работы MIMO-радара 

сводится к обработке сигналов в эквивалентной виртуальной антенной решетке. 

Проведена реализация и моделирование исследуемого алгоритма. Для реализации 

алгоритма была использована среда MatLab. В заключение был представлен график, 

иллюстрирующий результаты работа алгоритма и среднеквадратичное отклонение ошибки 

определения координат.   
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THE COORDINATES ESTIMATION ALGORITHM  

FOR MIMO-AUTOMOTIVE RADAR 

 

Nizhny Novgorod state technical university n. a. R.E. Alekseev 

 

Purpose: This article is devoted to research the effectiveness of digital signal processing algo-

rithms to coordinates estimation in MIMO automotive radar 

Design/methodology/approach:  The methodology consists in creating two models of digital 

signal processing algorithms for automotive radar with classical phased array antenna configuration 

and automotive radar with MIMO-configuration, and testing and comparison results of work.  

Findings:  According to the results of the work, it can be concluded, that the use of MIMO in the 

development of automotive radars will allow M-times to reduce the number of physical receiving 

channels, which can reduce the cost of the circuit, with relatively identical results. 
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Research limitations/implications: This research opens further prospects for both studying new 

configuration of MIMO-systems and digital signal processing algorithms for them, and their further 

R&D application in automotive radars design. 

Originality/value: Implementations of digital signal processing algorithm created during the re-

search have shown good results in comparison with phased antenna array signal processing. 

 Key words: automotive radar, phased antenna array, MIMO, MIMO-radar, digital signal 

processing algorithm, Frequency-modulated continuous-wave radar (FMCW). 

 

 

 

 



 
 

1305 
 

УДК: 621.396 

 

Д.В. Конышева
1
, А.В. Вишняков

2
 

 

АДАПТИВНОЕ ОБНАРУЖЕНИЕ СИГНАЛОВ В СИСТЕМАХ  

С АКТИВНЫМ ОТВЕТОМ 
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Рассмотрен адаптивный алгоритм обнаружения ответных сигналов для того случая, когда 

в аппаратных средствах наземного радиолокационного запросчика (НРЗ) реализованы сум-

марный и разностный каналы приема, а также канал подавления боковых лепестков диа-

граммы направленности антенны (ПБЛ). Предложена  адаптивная фильтрация, обеспечи-

вающая достаточно малые длительности временных интервалов фильтрации аппаратно-

программных средств, использующихся при реализации системы помехозащиты НРЗ. 

Ключевые слова: наземный радиолокационный запросчик, активный ответ, обнаружение  

сигналов, помехи, адаптивный алгоритм. 

 

Введение 

 

В связи с ростом массовости использования различных типов воздушных судов, как граж-

данского назначения, так и военного, перед разработчиками  средств управления воздушным 

движением остро стоит задача идентификации государственной принадлежности воздушно-

го судна, а также получения дополнительной полетной информации. При этом в разных 

странах  создаются системы государственного радиолокационного опознавания, состоящие 

из  наземных радиолокационных запросчиков (НРЗ), а также ответчиков, установленных не-

посредственно на борту воздушного судна. 

Одной из таких систем является система государственного опознавания MK – XII, имею-

щая гражданский аналог – систему RBS. Как и большинство других систем государственного 

опознавания, рассматриваемая система является системой с активным ответом, в которой 

НРЗ формирует запросный сигнал, кодирует его и излучает к опознаваемому воздушному 

судну. Ответчик, установленный на воздушном судне, получает этот сигнал-запрос, и, в слу-

чае правильной дешифрации, отвечает, излучая другой кодированный сигнал.  

С учетом высоких требований, предъявляемых к аппаратуре государственной системы 

опознавания в части вероятности правильного обнаружения, вопрос борьбы с помехами и 

имитацией является ключевым при разработке и модернизации наземных радиолокационных 

запросчиков. При расчете вероятности опознавания на этапе разработки НРЗ, как правило, 

рассматривается действие комбинированных помех, образованных тремя основными компо-

нентами: внутрисистемными помехами (ВСП), хаотическими импульсными помехами (ХИП) 

и ложными ответными сигналами (ЛОС) – имитирующими помехами. 

Под ВСП понимаются все помеховые воздействия, порождаемые устройствами, работаю-

щими в системе опознавания государственной принадлежности, находящимися в зоне обна-

ружения НРЗ. 

Под ХИП подразумеваются импульсные помехи, источниками которых являются различ-

ные устройства, работающие в окружающей НРЗ среде, не привязанные к внутренним сигна-
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лам НРЗ, и не синхронизированные с ними, а также различные возбуждения и переотраже-

ния внутри устройства НРЗ. 

Под ЛОС понимаются ответные сигналы, излучаемые радиолокационными  ответчиками, 

находящимися в зоне обнаружения НРЗ, но сформированные не в ответ на запросные сигна-

лы данного НРЗ, а в ответ на запросные сигналы других НРЗ. 

Жесткие требования по вероятностным характеристикам опознавания заставляют искать 

пути оптимизации программных и аппаратных средств НРЗ. Причем воздействие упомяну-

тых типов помех носит переменный во времени характер, что обусловливает необходимость 

адаптации алгоритма помехозащиты к изменяющимся условиям помеховой обстановки, то 

есть необходимость применения адаптивных фильтров.  

 

Алгоритм адаптивной фильтрации 

 

Поскольку параметры сигнала, излучаемого ответчиком, заранее известны, его можно 

принять за желаемый сигнал d[n]. На вход КИХ - фильтра поступает входной сигнал x[n], а 

выходной сигнал  y[n] сравнивается с желаемым. Сигнал ошибки e[n] является мерой разли-

чия между эталонным и входным сигналом. Зная сигнал ошибки, применив адаптивный ал-

горитм, вычисляется вектор коэффициентов w[n] для КИХ - фильтра. При этом интересую-

щий  сигнал y[n] наблюдается  на выходе вышеупомянутого фильтра (рис.1) [1].  

 

 
Рисунок  1. Структурная схема адаптивного фильтра 

 

Существенным преимуществом адаптивных фильтров перед КИХ  -  фильтрами с посто-

янными коэффициентами является лучшее отношение сигнал/шум на выходе системы при 

одинаковых порядках фильтров, получаемое за счет «самообучаемости» системы. Для «вы-

хода» на оптимальные параметры фильтрации, адаптивному фильтру требуется время, что 

необходимо принимать в расчет при использовании данного типа фильтров на    практике 

(рис.2) [2].  



 
 

1307 
 

 
 

Рисунок  2. Диаграмма изменения коэффициентов адаптивного фильтра во времени 

 

Исследование результатов работы алгоритма 

 

Как показали  исследования, достаточно эффективным способом адаптивной фильтрации 

является применение LMS (Least Mean Squares) алгоритма [3]. В основе алгоритма адаптив-

ной фильтрации лежит использование фильтра с конечной импульсной характеристикой 

(КИХ - фильтра), коэффициенты которого адаптивно изменяются во времени.  

На рис. 3 приведен спектр сигнала на выходе КИХ – фильтра 64 порядка с постоянными 

коэффициентами, полосой пропускания 72 - 76 МГц, а на рис. 4  представлен спектр сигнала 

на выходе адаптивного фильтра с  характеристиками, аналогичными рис. 3. 

 
Рисунок 3. Спектр сигнала на выходе КИХ-фильтра с постоянными коэффициентами 

 
Рисунок 4. Спектр сигнала на выходе адаптивного фильтра 
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В данном случае, допустимо использовать адаптивный фильтр со временем установления 

оптимальных коэффициентов до 20 мс. 

На рис. 5 представлена упрощенная структура системы обнаружения ответных сигналов в 

системах с активным ответом (трехканальная система). 

 

 
Рисунок 5. Структурная схема трехканальной системы обработки 

 

На входы системы (рис. 5) подается сигнал с соответствующего выхода приемного уст-

ройства на промежуточной частоте (ПЧ), в нашем случае на частоте 74 МГц. Затем сигнал 

поступает на один из трех идентичных каналов адаптивной фильтрации. На выходе фильтров 

стоит пороговое устройство (ПУ1), сравнивающее сигнал с суммарного канала и канала 

ПБЛ. При превышении уровня сигнала в канале ПБЛ над уровнем сигнала суммарного кана-

ла, результирующий сигнал на пороговое устройство (ПУ2) и  устройство формирования им-

пульсов (УФИ) не пропускается, поэтому  принимается решение о приеме ответного сигнала 

боковыми лепестками диаграммы направленности антенны. В противном случае, сигнал, 

принятый основным лепестком диаграммы направленности антенны, пропускается на поро-

говое устройство (ПУ2) для сравнения с сигналом, получаемым по разностному каналу. Это 

значение передается в УФИ, где формируется выходной сигнал, соответствующей длитель-

ности, базовая длительность которого  в  данном исследовании (при совпадении значений 

суммарного и разностного каналов) составляет 1 мкс. Таким образом, в последующих блоках 

обработки определяется азимутальная координата цели, оснащенной ответчиком. 

 

Заключение 

 

В результате проведенного исследования можно сделать вывод о том, что использование 

адаптивной фильтрации снизит аппаратные затраты реализуемой системы при допустимом 

ухудшении быстродействия в связи с затратами времени на оптимизацию весовых коэффи-

циентов для фильтров.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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ADAPTIVE SIGNAL DETECTION IN ACTIVE RESPONSE SYSTEMS 

 

Nizhny Novgorod state technical university n.a. R.Е. Alekseev,  

JSC "Federal Scientific Production Center Nizhny Novgorod Research Institute  

of Radio Engineering" 

 

 Purpose: The article is devoted to make algorithm of increasing interference protection of 

ground-based radio-location requesters which are applicable to system of recognition the state affil-

iation MK-XII (RBS). 

Design/ methodology/ approach: Stated goal is achieved by applying adaptive filtering by algo-

rithm least mean squares (LMS). 

Findings: The presented methods of adaptive filtration leads to decrease hardware and software 

costs at realize system. 

Research limitations/implications: This research opens further prospects for applying the cur-

rent implementation of the algorithm to existing practical problems radiolocation. 

Originality/ value: This technique provides increasing the interference protection ground radio-

location requesters. 

 Key words: ground-based radio-location requester, active response, signals detection, interfe-

rences, adaptive algorithm. 
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Е.А. Лупанова, С.М. Никулин 

 

LTR-МЕТОД КОНТРОЛЯ ПАРАМЕТРОВ УСТРОЙСТВ  

В ВОЛНОВОДНЫХ НАПРАВЛЯЮЩИХ СИСТЕМАХ 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В работе рассмотрен LTR-метод измерения S-параметров устройств в металлических вол-

новодах, являющийся развитием LRT- и LR- методов. Предлагаемый метод решает проблему 

в определении средней линии, являющейся «тонким» местом LR- и LRT- методов. 

Ключевые слова: коаксиально-волноводный переход, волновод, КСВН. 

 

Контроль параметров устройств относительно его физических границ сводится к исклю-

чению влияния окружающих его цепей электрических цепей. Эта процедура называется ка-

либровкой. Существует много известных алгоритмов калибровки, постоянно появляются но-

вые. В работе [1] был разработан оригинальный LRT-метод калибровки, затем этот метод 

получил развитие и в работе [2] представлен LR-метод калибровки. Оба метода имеют мето-

дический недостаток – определение коэффициентов отражения со стороны коаксиальных 

разъемов L-соединений переходов как средних линий комплексной функции частоты элек-

тромагнитного поля. Средние линии, полученные разными алгоритмами, имеют достаточно 

сильные погрешности. На рисунке 1 показаны средние линии, полученные методом мини-

макса и мнк. 

 
  

Рисунок 1. Сравнение средних линий, полученных разными методами  

для прямоугольного волновода 

Видно, что линии заметно отличаются друг от друга, и такой результат получен для ис-

ключения коаксиально-волноводных переходов, качество изготовления которых очень высо-

кое. В настоящей работе предлагается новый метод исключения КВП как развитие LRT- и 

LR- методов. Метод основан на получении базовых точек, в которых и выполняется началь-

ная калибровка. 

В данной работе предлагается использовать новый LTR метод контроля параметров, по-
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зволяющий получать среднюю линию аналитическим путем. То есть метод, сохраняя все 

достоинства LRT и LR методов, устраняет их основной недостаток – неточность определения 

средней линии. Метод является универсальным, позволяет работать как в стандартных, так и 

в нестандартных направляющих системах. 

Для работы с методом необходимо провести три измерения с: 

 отрезком электрически длинной линии, получить S-параметры; 

 перемычкой, получить S-параметр; 

 отрезками линий в режиме короткого замыкания или холостого хода, получить S-

параметры. 

Определить коэффициенты отражения со стороны коаксиальных разъемов и в базовых 

точках, где фаза  принимает значение 
090  из соотношений: 

 

 

(1) 

Здесь: , lt – длина перемычки, T – корень квадратного уравне-

ния: 

 

 

(2) 

где . 

 

 
 

Рисунок 2. График фазы отношения с базовыми точками 

После определения коэффициентов отражения и в базовых точках выполняем кусочную 

интерполяцию всего диапазона. В работе [3] выполнено сравнение трех методов кусочной 

интерполяции: линейная, кубическая и сплайнами Акимы. Полученные результаты оценива-

лись как по точности, так и по времени получения результата. Показано, что для разрежен-

ных точек и данных, имеющих выбросы, лучше всего воспользоваться сплайнами Акимы, 
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так как они устойчивы к выбросам и на разреженных данных не дают «ложных выбросов», 

как, например, наиболее популярные кубические сплайны.  

 

 
Рисунок 3. Сравнение средних линий, полученных кубическими сплайнами 

 и сплайнами Акимы 

После получения значения коэффициентов отражения во всем диапазоне для завершения 

процедуры исключения влияния переходов на результаты измерения предлагается восполь-

зоваться той же процедурой, что уже опробована в LRTи LR методах. Подробно данная про-

цедура описана в [1,2] 

Для работы LTR метода в качестве T-соединения может использоваться соединение флан-

цев КВП «в стык», а также с перемычкой длиной 10 и 40 мм. На рис. 4 показаны коэффици-

енты отражения S11 левого перехода, полученные на разных Т-соединениях. Видно, что 

ближе всего к средней линии приближается измерение с 10 мм перемычкой.  

 

 
 

Рисунок 4. Сравнение средних линий, полученных на разных T-соединениях 

 

Далее в этой работе будем использовать данные, полученные для метода LTR с длиной 

перемычки 10 мм. 
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При сопоставительном анализеLTR. OSM, LRTиLRметодов контроля параметров сравни-

вались коэффициенты отражения S11 коаксиально-волноводных переходов, полученные раз-

ными методами, и КСВН оконечных нагрузок, параметры которых приведены в таблице. 

 

Тип 

нагрузки 

Сечение ВЧ 

тракта, мм 

Диапазон частот, 

ГГц 

КСВН 

нагрузки 

Погрешность 

аттестации  

, % 

Э9-126/1 

Э9-126/2 

Э9-126/3 

23 × 10 8.24 – 12.05 

< 1.03 

1.4 

2 

1.5 

2 

2 

 

Предлагаемый в данной работе LTR метод отличается от известных ранее LR и LRT мето-

дов алгоритмом нахождения средней линии, которая, фактически, является коэффициентом 

отражения S11 коаксиально-волноводных переходов. Поэтому на первом этапе сопостави-

тельного анализа имеет смысл сравнить получаемые разными способами средние линии. Бу-

дем сравнивать средние линии для отрезка волновода длиной 200 мм, полученные алгорит-

мами МНК, минимакса и новым методом на основе базовых точек и сплайнов Акимы. 

В качестве «идеальной» средней линии будем рассматривать коэффициент отражения для 

первой согласованной нагрузки (из таблицы), подключенной через отрезок волновода дли-

ной 200 мм. На рис. 5 видно, что полученные данные имеют небольшие колебания, поэтому 

для дальнейшей работы эти измерения будут обработаны алгоритмом мнк полиномом 7 по-

рядка. На рисунке .4 видно, что обработанные данные практически не отличаются от изме-

ренных. 

 

 
 

Рисунок 5. «Идеальная» средняя линия 

На рис. 6-7 показан коэффициент отражения для левого КВП, полученный разными мето-

дами. Красная линии – это «идеальный» коэффициент отражения. Фиолетовый – получен-

ный новым методом опорных точек, синий – метод мнк, зеленый – метод минимакса. Видно, 

что метод минимакса дает ломаную линию, на краях уходящую в бесконечность. Значения, 

полученные методом мнк, также могут отличаться на краях от истинной линии. Это доста-

точно серьезная проблема обоих методов нахождения средней линии. Метод, основанный на 
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базовых точках, также может иметь этот недостаток, но в этом методе точность линии зави-

сит от качества определения базовых точек. 

 

 
Рисунок 6. Сравнение средних линий, полученных разными способами 

 
Рисунок 7. Сравнение средних линий, полученных разными способами – середина интервала 

На рис. 7 хорошо видно, что все три метода дают неплохие результаты, лучше всего на 

данном графике к истинным значениям приближаются линии, построенные методами мнк и 

опорных точек. Это можно объяснить хорошим качеством изготовления КВ переходов. В 

диапазоне от 8,5 до 9,5 ГГц отклонения от истинного значения наиболее сильное, и если по-

смотреть на исходные данные (рис. 5), то именно в этом диапазоне они сильнее всего отли-

чаются от синусоиды. 

КСВН нагрузки 1, рассчитанный разными методами, показан на рис. 8-9. На рис. 8 видно, 

что КСВН, рассчитанный на основе средней линии, полученной методом минимакса, имеет 
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максимальное отклонение от истинного значения. Если рассматривать только середину ин-

тервала, то методы LTR и LR дают сопоставимый результат и он хуже, чем результат, полу-

чаемый классическим методом OSM. Результат, полученный методом LRT, неожиданно ока-

зался даже чуть лучше, чем результат OSM, но скорее всего это справедливо только для дан-

ного измерения.  

 

 
Рисунок 8. Сравнение КСВН для первой нагрузки, полученные разными способами 

 
Рисунок 9. Сравнение КСВН для первой нагрузки, полученных разными способами – 

 середина интервала 

Для второй и третьей нагрузки ситуация на границах похожая – метод на основе средней, 

построенной алгоритмом минимакса, дает огромные выбросы в бесконечность. Если же рас-

сматривать середину диапазона, то для второй и третьей нагрузки все три метода дают со-

поставимый результат и он опять хуже, чем результат, получаемый классическим методом 

OSM. Это можно увидеть на рис. 10 и 11. 
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Рисунок 10. Сравнение КСВН для второй нагрузки, полученных разными способами – 

 середина интервала 

 
Рисунок 11. Сравнение КСВН для третьей нагрузки, полученных разными способами –  

середина интервала 

Предлагаемый в данной работе метод определения коэффициентов отражения со стороны 

коаксиальных разъемов как средних линий квазипериодических комплексных функций час-

тоты электромагнитного поля на основе базовых точек устраняет методический недостаток 

LRT и LR методов. При этом сохраняется основное достоинство этих двух методов – мини-

мальный набор калибровочных мер.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 05-02 08075. 
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E.A. Lupanova, S.M. Nikulin 

 

LTR METHOD FOR MONITORING DEVICE PARAMETERS IN WAVEGUIDE 

GUIDING SYSTEMS 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

The LTR method for measuring the S-parameters of devices in metal waveguides, which is a de-

velopment of the LRT and LR methods, is considered. The proposed method solves the problem in 

determining the midline, which is the ―thin‖ place of the LR and LRT methods. 

Keywords: coaxial waveguide transition, waveguide, VSWR. 
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Е.А. Маврычев 

 

МИНИМАКСНОЕ РАСПРЕДЕЛЕНИЕ МОЩНОСТИ В MIMO СИСТЕМЕ  

С ВИНЕРОВСКИМ ДЕКОДЕРОМ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В данной работе рассматривается MIMO система с пространственным мультиплексирова-

нием символов на передачу и линейным приемником, который минимизирует среднеквадра-

тическую ошибку. Такой приемник называют оптимальным винеровским декодером. Предла-

гается оптимизация распределения мощности между передаваемыми символами на основе 

принципа «справедливости», то есть максимизируется качество наихудшего канала или ми-

нимизируется его среднеквадратическая ошибка. Такой подход позволяет снизить вероят-

ность ошибочного приема в случае использования одинаковой модуляции и помехоустойчи-

вого кодирования во всех каналах. Оптимизация распределения мощности сводится к задаче 

дробно-линейного программирования, которая решается методом биссекций с использовани-

ем алгоритма внутренней точки. Численный  пример демонстрирует достигаемые улучшения 

по сравнению с равномерным распределением мощности. 

Ключевые слова: MIMO система, оптимальный винеровский декодер, распределение 

мощности, математическое программирование. 

 

Введение 

 

MIMO – это технология связи, использующая разнесение антенн на передачу и прием, по-

зволяющая повысить пропускную способность [1], [2]. В настоящее время  MIMO системы 

широко используются в стандартах 4G и 5G мобильной связи, а также в сетях WiFi [3], [4]. 

Наибольшее распространение на практике получило ортогональное пространственно-

временное кодирование, позволяющие достичь характеристик близких  потенциально воз-

можным [5]. Такой подход распространен в MIMO системах, работающих по протоколу 

«точка-точка». 

Однако в системах связи поколения  5G ключевой технологией становится так называе-

мая система massive MIMO, в которой рост пропускной способности достигается за счет 

многократного увеличения числа антенных каналов [6], [7]. Наиболее распространенным 

подходом в massive MIMO является много антенная базовая станция, обслуживающая поль-

зователей с одиночными антеннами. При этом выполняется пространственное разделение 

пользователей и используется режим временного дуплекса (TDD) для «нисходящего» и 

«восходящего» каналов. В «нисходящем» канале (downlink) базовая станция выполняет пре-

кодирование сигналов, которое позволяет разделить информационные символы, предназна-

ченные различным пользователям [7], [8]. В «восходящем» канале пользователи синхронно 

передают сигналы, которые разделяются на базовой станции с использованием метода наи-

меньших квадратов или минимума среднеквадратической ошибки [9]. 

В данной работе рассматривается MIMO система без прекодирования на передатчике, при 

этом информационные символы мультиплексируются в антенные каналы. На приемном кон-
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це линии связи рассматривается декодер с линейным преобразованием сигналов по крите-

рию минимума среднеквадратической ошибки, которое разделяет информационные симво-

лы, излученные различными передающими каналами. Такой подход применим, как в MIMO 

системах работающих по протоколу «точка-точка», так и в описанных выше системах с 

множественным доступом massive MIMO в «восходящем» канале. 

Известно, что отсутствие кодирования на передачу не позволяет полностью реализовать 

потенциал MIMO системы. В частности, если во всех антенных каналах используется одина-

ковая модуляция и помехоустойчивое кодирование или одинаковая битовая загрузка, то по-

сле разделения каналов в приемнике с помощью линейного преобразования возникает разли-

чие в отношении сигнал/(шум+помеха) (ОСШП) в различных каналах. Каналы с наимень-

шим ОСШП будут вносить наибольший вклад в битовую ошибку системы. Для случая мно-

гопользовательской системы это приводит к наличию пользователей с плохим качеством об-

служивания. 

Для решения данной проблемы в работе предлагается использовать распределение мощ-

ности между передающими антенными каналами. Оптимизация распределения мощности 

осуществляется по критерию минимума максимальной среднеквадратической ошибки или 

максимума минимального ОСШП, а именно оптимизируется наихудший канал. Такой под-

ход в многопользовательских системах получил название оптимизация по «справедливости» 

[10]. Оптимизация мощности позволяет добиться меньшей вероятности битовой ошибки в 

MIMO системе. Следует отметить, что реализация данного способа требует наличие инфор-

мации на передающем конце линии связи о коэффициентах передачи по мощности с учетом 

линейного преобразования в приемнике. Другим фактором, который затрудняет практиче-

скую реализацию данного подхода, является то, что при оптимизации ограничивается общий 

бюджет мощности MIMO системы, а не бюджеты отдельных антенных каналов, что может 

быть затруднительным при проектировании многопользовательских систем. 

Тем не менее, предлагаемая оптимизация мощности позволяет повысить ОСШП в наи-

худшем канале и за счет этого улучшить вероятность битовой ошибки в MIMO системе.  Ре-

зультаты математического моделирования, приведенные в работе, показывают численные 

характеристики данных улучшений. 

 

Постановка задачи и алгоритм оптимизации 

 

Рассмотрим  MIMO систему с M передающими антеннами и N приемными антеннами, в 

которой выполняется условие NM. Система осуществляет передачу информационного про-

странственного символа s=[s1, …, sM]
T
 размерности M1, где (.)

T
 означает операцию транспо-

нирования. Элементы информационного символа принадлежат некоторому дискретному ал-

фавиту с единичной средней мощностью, т.е. E{|sm|
2
}=1, m=1…M, где E{.} – операция стати-

стического усреднения. 

Пусть x=[x1, …, xM]
T
 – M1 есть вектор комплексных амплитуд сигнала, излучаемого пе-

редающими антеннами, который формируется из информационного вектора s как результат 

распределения мощности между его компонентами 

x= F0.5s, (1) 

где =diag{1,…, M} – диагональная матрица размерности MM, содержащая мощности, 

которые распределяются между элементами информационного пространственного символа s. 

Таким образом, в m-й передающей антенне излучается сигнал с комплексной амплитудой 
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x
m

= j
m
s

m
. Полная мощность, излучаемая MIMO системой, ограничивается величиной P, то 

есть  должно выполнять условие 

P
M

m

l 
1

 . 
(2) 

Заметим, что при равномерном распределении мощности m=P/M,  то есть во все антенные 

каналы распределяется одинаковая мощность P/M. 

Вектор сигнала приемных антеннах y=[y1, …, yN]
T
 размерности N1 в представляется в виде 

y= Hx+ v, (3) 

где H – матрица размерности NM комплексных коэффициентов передачи частотно-

неселективного канала, v – вектор собственных шумов приемных устройств, который явля-

ется комплексным гауссовским с нулевым математическим ожиданием и единичной диспер-

сией, а именно  E{vv
H
}=IN, где (.)

H
 – эрмитово сопряжение, IN, - единичная матрица размер-

ности NN. 

В приемнике выполняется линейное преобразование матрицей G, имеющей размерность 

NM, после которого получается оценка информационного символа 

x̂= GHHx+GHv, (4) 

где для достижения минимальной среднеквадратической ошибки оценивания вектора сигна-

ла x матрица преобразования равна 

G = H HHHs+ M PI( )
-1

. 
(5) 

Оценка m-го элемента информационного символа 

vghghg
H

m

M

ml
l

ll

H

mlmm

H

mmm ssx  

1

ˆ  , 
(6) 

где gm - m-й столбец матрицы преобразования G=[g1,…,gM], а hm - m-й столбец канальной 

матрицы H=[h1,…,h M]. 

ОСШП в m-м канале записывается в виде 

m

M

kl
l

lml

mmm

m

H

m

M

kl
l

m

H

ll

H

ml

m
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mm
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,

,

1

ggghhg

ghhg
, 

(7) 

где a
m,m

= g
m

Hh
m
h

m

Hg
m

gm – коэффициент передачи по мощности элемента пространственного 

символа xm, учитывающий канал передачи и линейное преобразование в приемнике, 

a
m,l

= g
m

Hh
l
h

l

Hg
m

 - перекрестный коэффициент передачи по мощности символа xl, в m-й канал, 

полученный после линейного преобразования в приемнике, b
m

= g
m

Hg
m

 - мощность собствен-

ного шума в m-м канале после линейного преобразования. 

Таким образом, применяя минимаксный подход оптимизации для наихудшего канала, 

распределение мощности  может быть найдено из следующей оптимизационной задачи 

Pts
M

l

l

m

M

kl
l

lml

mmm

m





 





1

1

,

,
..minmax 




. 

(8) 
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Решение задачи (8) обеспечивает максимально ОСШП в наихудшем канале с учетом ог-

раничения бюджета полной излучаемой мощности. Рассмотрим способ решения данной за-

дачи. Введем дополнительную переменную t и задачу (8) перепишем в следующем эквива-

лентном виде 

MmPts

m

M

kl
l

lml

mmm
M

l

l ,,1,,..max

1

,

,

1
,
















t




t

t
. 

(9) 

Задача (9) относится к классу задач линейной оптимизации с линейными и дробно-

линейными условиями, которые могут быть сведены к следующим невыпуклым квадратич-

ным условиям 

.,,1,0,..max
1

,,

1
,

MmPts m

M

kl
l

lmlmmm

M

l

l 
















 




tt

t
 

(10) 

Все условия задачи (10) являются выпуклыми и линейными относительно переменных 

1,…, M. Поэтому может быть использован линейный поиск переменной t, а именно необ-

ходимо найти максимальное значение переменной t, при котором область значений оптими-

зационной задачи не является пустым множеством. Линейный поиск переменной t осущест-

вляется на интервале [tmin, tmax], который для рассматриваемой задачи может быть определен 

как 

},,max{,0 ,1,1maxmin MMPPtt   . (11) 

Метод биссекций используется для сокращения перебора по переменной t. При этом на 

каждой итерации переменной t присваивается среднее значение рассматриваемого интервала 

t(i)=(tmin+tmax)/2. Далее выполняется проверка условий  

.,,1,0)(,..)1(find
1

,,

1

MmiPtsi m

M

kl
l

lmlmmm

M

l

l 
















 



t  

(12) 

Если в (12) область значений не пустое множество, то (i+1) присваивается любое допус-

тимое значение из области значений задачи (12), при этом для следующего шага допустимый 

интервал переменной t ограничивается снизу tmin=(tmin+tmax)/2.  В противном случае интервал 

поиска ограничивается сверху tmax=(tmin+tmax)/2. Итерационный процесс продолжается до тех 

пор, пока норма разницы двух решений полученных на успешных итерациях не станет 

меньше некоторой малой величины 

 ||)()1(|| ii . (13) 

Отметим, что поиск решения в области допустимых значений задачи (12) является зада-

чей линейного программирования, которая эффективно решается с помощью метода внут-

ренней точки [11]. 

 

Результаты моделирования 

 

Рассмотрим численный пример, демонстрирующий эффективность предлагаемого подхо-

да. Считаем, что коэффициенты передачи канальной матрицы H являются комплексными 

гауссовскими случайными величинами с нулевым средним и дисперсией, равной единице. 

При моделировании полагается, что канальная матрица является точно известной. В каждом 
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статистическом эксперименте рассматривается случайная реализация канальной матрицы. 

Выполняется 200 экспериментов для получения средних значений выходного ОСШП. 

На рисунке показаны зависимости ОСШП для наихудшего канала от числа передающих 

антенн. При этом число приемных антенн N=12, а излучаемая мощность P=10 дБ. На рисунке 

представлены две кривые – для оптимального распределения мощности и для равномерного 

распределения мощности без оптимизации. Как видно из рисунка, наибольший выигрыш 

(более 6 дБ) достигается в случая M=N, то есть при наибольшем числе параллельных каналов 

передачи данных. Следует отметить, что получаемый выигрыш в ОСШП позволяет снизить 

вероятность ошибочного приема системы. 

 

Заключение 

 

В данной работе предложен метод распределения мощности между каналами в MIMO  

системе с пространственным мультиплексированием символов. Оптимизация распределения 

мощности выполнена на основе критерия минимума среднеквадратической ошибкой для 

наихудшего канала при условии, что в приемнике осуществляется оптимальное линейное 

декодирование. Оптимизация распределения мощности сведена к задаче дробно-линейного 

программирования, которая решается итерационным методом биссекцией с использованием 

алгоритма внутренней точки. Результаты моделирования показали, что для наихудшего ка-

нала достигается выигрыш в ОСШП, который наиболее существенен, если число антенн на 

передачу близко числу приемных антенн. 

 

 
Зависимость ОСШ для наихудшего канала от числа антенн на передачу 
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MIN-MAX POWER ALLOCATION IN MIMO SYSTEM WITH WIENER DECODER 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

In this paper, MIMO system with spatial multiplexing of transmitted symbols and linear re-

ceiver minimizing of mean square error is considered. This receiver is optimal Wiener decoder.  Op-

timal power allocation between the transmitted symbols is proposed which is based on min-max fair 

i.e. a quality of service is maximized for worst channel or its mean square error is minimized. Such 

approach allows reducing the bit error rate in the case of same modulation and error correction cod-

ing in the channels. Optimization of power allocation is the problem of fractional linear program-

ming which is solved by using bisection method and interior point algorithm. Numerical example 

shows improvement in compare with uniform power allocation. 

Key words: MIMO system, optimal Wiener decoder, power allocation, mathematical pro-

gramming. 
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УДК 621.397.27 

 

Д.В. Малеев 

 

ОСОБЕННОСТИ МОДЕРНИЗАЦИИ МОДУЛЯТОРА  

ЦИФРОВОГО ТЕЛЕВИДЕНИЯ СТАНДАРТА ISDB-T 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Стандарт ISDB-T используется в Японии и странах Южной Америки; он поддерживает 

режимы одночастотной и многочастотной сети. Недостатком стандарта является фиксиро-

ванная высокая скорость BTS-потока, это накладывает ограничения на канал связи между 

мультиплексором и модулятором, что приводит к увеличению стоимости эксплуатации сис-

темы цифрового ТВ. В работе реализованы два метода снижения скорости потока при ис-

пользовании как многочастотной, так и одночастотной сети. Первым методом является ре-

мультиплексирование, которое позволяет преобразовать любой MPEG поток в BTS непо-

средственно на модуляторе, благодаря этому мультиплексор может передавать по каналу 

связи минимальный набор данных; этот метод подходит только для многочастотной сети. 

Вторым методом является использование специального адаптера потока, который удаляет 

избыточные данные на стороне мультиплексора, а специальный декодер на стороне модуля-

тора позволяет восстановить эти данные. В работе реализован декодер, позволяющий вос-

становить данные на основе структуры BTS кадра. Второй метод совместим как с режимом 

многочастотной, так и одночастотной сети. В работе произведена аппаратная реализация 

обоих методов. 

Ключевые слова: ISDB-T, цифровое телевидение, ремультиплексирование. 

 

Введение 

 

В настоящее время можно выделить несколько групп конкурирующих стандартов цифро-

вого телевещания [1]: 

 ATSC (американский стандарт),  

 DVB-T/T2 (европейский стандарт),  

 ISDB (японский стандарт), 

 DTMB (китайский стандарт). 

 

Многие страны Южной Америки перешли на цифровой стандарт на рубеже 2000-2010 го-

дов. По результатам испытаний был сделан выбор в пользу ISDB-T, благодаря этому сущест-

венно расширился рынок этого стандарта [2]. 

Отличительной особенностью ISDB-T является использование пакетов собственного фор-

мата (BTS) длиной 204 байта. Эта особенность приводит не только к увеличению количества 

передаваемых данных на 8,5%, но также к потере совместимости с оборудованием, не под-

держивающим данный формат пакетов. В результате этого вещатель становится ограничен в 

выборе оборудования для использования на промежуточных узлах сети. Также следует отме-

тить, что стандарт определяет постоянную скорость BTS потока между мультиплексором и 

модулятором равной 32,504 Мб/с вне зависимости от установленных параметров и скорости 
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вложенных видеопотоков. Поддержание постоянной скорости потока обеспечивается за счѐт 

добавления null-пакетов, которые не несут полезной информации и увеличивают накладные 

расходы [3]. 

Стандарт ISDB-T поддерживает режим одночастотной сети [4]. Для его реализации веща-

телю необходимо объединить модуляторы в единую информационную сеть с пропускной 

способностью не менее 32,504 Мб/с и временем прохождения пакетов от мультиплексора до 

модулятора не более 1 с. Любое кратковременное нарушение этих ограничений приведѐт к 

сбою одночастотной сети, поэтому вещатели прилагают усилия для повышения стабильно-

сти работы канала передачи данных между источником сигнала и модулятором. 

Высокая стоимость использования канала передачи данных между источником сигнала и 

модулятором оказывается важным фактором, снижающим качество работы как одночастот-

ной, так и многочастотной сети. При этом стоимость растѐт вместе с увеличением требуемой 

пропускной способности. Стоимость эксплуатации системы ISDB-T можно снизить, умень-

шив накладные расходы в канале передачи данных между мультиплексором и модулятором, 

а также добавив возможность использования на промежуточных узлах сети изначально несо-

вместимого с ISDB-Tоборудования, например, DVB-T.Таким образом, снижение стоимости 

эксплуатации системы ISDB-T является актуальной задачей. 

Целью данной работы является разработка программных модулей для модулятора XTEx-

citer, предназначенных для обеспечения совместимости с оборудованием, использующим па-

кеты длиной 188 байт, а также для снижения накладных расходов в стандарте ISDB-  переда-

че данных и при эксплуатации телевизионной системы. 

Для этого необходимо выполнить следующие задачи: 

 проанализировать существующие методы снижения скорости потока и доработать их; 

 разработать программный код, реализующий эти методы; программный код должен 

обеспечивать совместимость с уже существующим стандартом ISDB-T. 

 

Mackenzie Re-Mux 

Одним из первых вариантов решения поставленных задач был Mackenzie Re-Mux, ремуль-

типлексор, разработанный в университете Маккензи, Бразилия. Ремультиплексор был реали-

зован в виде платы расширения для модулятора Harris M2X [5]. Принцип его работы заклю-

чается в следующем: 

1. Оператор вручную настраивает сервисы и параметры модуляции. 

2. Входной поток с пакетами длиной 188 или 204 байта проходит через детектор, который 

пропускает первые 188 байт пакета. 

3. Входной поток демультиплексируется, данные сохраняются в три буфера для разных 

слоѐв в соответствии с настройками. 

4. Ремультиплексор формирует BTS-пакеты в соответствии с настройками. 

 

Структурная схема Mackenzie Re-Mux представлена на рис. 1. 

К достоинствам ремультиплексора можно отнести возможность использования любого 

совместимого с MPEG входного потока, включая базовые потоки с пакетами 188 и 204 байта, 

а такжеATSC, DVB-T, DVB-T2, ISDB-T; также вещатель может включить, отключить или 

перенастроить сервисы для своих нужд, используя один и тот же входной поток. Особенно-

стью ремультиплексора является то, что его невозможно использовать в составе одночастот-

ной сети.  
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Существенным недостатком является необходимость ручной настройки всех параметров 

ремультиплексора, хотя большинство из них может быть извлечено из входящих пакетов.Для 

исправления этого недостатка в данной работе было добавлено два модуля: 

1. IIPParser–модуль декодирования настроек, извлекаемых из IIP пакетов потока ISDB-T; 

2. PacketStorage – модуль, позволяющий сохранять до 10 пакетов с определѐнным PID. 

После сохранения ПО модулятора может прочитать пакеты и декодировать сохранѐнные в 

них параметры,  а затем использовать их в качестве параметров ремультиплексора. 

 

 
 

Рисунок 1. Структурная схема Mackenzie Re-Mux 

 

Благодаря этим нововведениям стало возможно реализовать режим PCR Restamping, кото-

рый широко используется при отсутствии синхронизации между мультиплексором и моду-

лятором. Этот режим позволяет предотвратить переполнение или опустошение буфера мо-

дулятора из-за недостаточно точно поддерживаемой скорости потока. 

Структурная схема модернизированного ремультиплексора приведена на рис. 2. 
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Рисунок 2. Структурная схема модернизированного ремультиплексора 

 

Mackenzie BTS adapter 

Отсутствие у ремультиплексора возможности работы в режиме одночастотной сети при-

вело к необходимости создания специального адаптера, который выполнял бы схожую 

функцию, но мог бы работать в режиме одночастотной сети. Группа специалистов, разрабо-

тавшая Mackenzie Re-Mux, предложила свою реализацию [6]: 

1) удаляется слой Null, а Null-пакеты из остальных слоѐв перемаркируются PID=0x1FFD; 

2) 16 байт пакета длиной 204 байта отсекаются, а на основе содержащейся в них инфор-

мации формируется PLI пакет, содержащий пары слой-PID; 

3) декодер анализирует PLI пакет, восстанавливает последние 16 байт пакетов, 

перемаркируетNull-пакеты PID=0x1FFF. 

Адаптированный поток совместим со всеми системами, поддерживающими MPEG TS, в 

том числе с системами DVB-T. Результаты, описанные в [6], показали состоятельность дан-

ной разработки. Однако впоследствии был найден более простой способ достижения такого 

результата. 

 

Harris BTS adapter (“Zipper”) 

 

Принцип работы адаптера, разработанного в Harris, основан на известности структуры 

BTS кадра, зависящей только от параметров модуляции. Алгоритм работы похож на 

Mackenzie BTS adapter: 

1) удаляется слой Null; 

2) последние 16 байт пакета длиной 204 байта отсекаются; 

3) декодер анализирует IIP пакет, восстанавливает последние 16 байт пакетов; 

4) последовательность слоѐв восстанавливается исходя из параметров, сохранѐнных в IIP 

пакете. 
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Адаптированный поток совместим со всеми системами, поддерживающими MPEGTS, в 

том числе с системами DVB-T; 

В данной работе был разработан декодер (―Unzipper‖), восстанавливающий адаптирован-

ный поток. В качестве прототипа был использован ремультиплексор. Структурная схема де-

кодера приведена на рис. 3. 

 

 
 

Рисунок 3. Структурная схема декодера 

 

Аппаратная реализация 

Модернизированный ремультиплексор и декодер были интегрированы в программный код 

модулятора ISDB-T; также был добавлен декодер Рида-Соломона для помехоустойчивых ко-

дов (204, 188) и (204, 196), применяемых в DVB-T и ISDB-T. Аппаратной платформой моду-

лятора ISDB-T служит Gates Air XT Exciter, в состав которого входит ПЛИС Xilinx Kintex-7 

и одноплатный компьютер на базе процессора iMX6;возможности данной платформы были 

описаны в [7, 8]. Структурная схема интегрированных модулей приведена на 

рис. 4.Апробация нововведений была успешно произведена в Бразилии и Чили [9]. 

 

 

 
 

Рисунок 4. Структурная схема модулей, интегрированных в Gates Air XTE 

 

Выводы 

1. В данной работе было проанализировано три метода снижения скорости потока ISDB-T, 

по результатам анализа произведена реализация двух методов. 

2. Произведена модернизация ремультиплексора. Добавлены функции сохранения пакетов 

и извлечения параметров, что позволило автоматизировать настройку ремультиплексора и 

реализовать режим PCR Restamping. Программный код был перенесѐн на новую аппаратную 

платформу, что позволило уменьшить количество электронных компонентов в составе моду-

лятора за счет исключения платы расширения и использования только одной ПЛИС.  
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3. Разработан декодер потока, адаптированного по методу Harris. 

4. Разработанные модули интегрированы в состав модулятора Gates Air XTE. Апробация 

нововведений была успешно произведена в Бразилии и Чили. 
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IMPROVEMENTS OF ISDB-T DIGITAL TELEVISION MODULATOR 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

ISDB-T standard is used in Japan and countries of South America. It supports single-frequency 

(SFN) and multi-frequency (MFN) network modes. The disadvantage of this standard is constantly 

high speed of BTS stream, which causes high requirements to link from multiplexer to modulator 

and causes high system operating costs. In this article, two bandwidth reduction methods for SFN 

and MFN are developed. The first method is remultiplexing which is able to convert any MPEG 

stream to BTS directly on modulator, which allows multiplexer to transmit minimum amount of da-

ta; this method is suitable only for MFN. The second method is using special stream adapter which 

removes excess data on multiplexer side and then special decoder restores this data. A decoder 

which restores data based on BTS structure is developed. This decoder is compatible either with 

MFN and SFN. Hardware implementation of both methods is described. 

Key words: ISDB-T, digital television, remultiplexing. 
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УДК 621.396 

И. К. Малышевский, А. А. Кузин, А.В. Мякиньков 

 

АЛГОРИТМЫ ПОДАВЛЕНИЯ НИЗКОЧАСТОТНОЙ ПОМЕХИ  

В АВТОМОБИЛЬНОМ РАДАРЕ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Борьба с помехами является одной из важнейших проблем в современной радиолокации. 

Особенно это важно для автомобильных радаров, так как мощность излучения мала, а уро-

вень шумов и помех высок. В радиолокации важнейшими параметрами являются скорость 

обработки (так как используется межпериодная обработка сигналов), точность оценивания 

характеристик сигнала, так как от них зависит точность измерения азимута и дальности до 

целей; а важнейшей проблемой – получение эффективной, и в то же время скоростной обра-

ботки. В статье идет речь об алгоритмах борьбы с низкочастотными помехами, их сравнение 

и выбор оптимального, как со стороны эффективности подавления, так и со стороны скоро-

сти обработки информации. Были выбраны три способа подавления низкочастотной помехи: 

применение линейной фильтрации с помощью режекторного КИХ-фильтра, вычитание трен-

да в квадратурах, вычитание экспоненты в квадратурах. В статье приведены результаты мо-

делирования в среде MATLAB, оценка результатов моделирования, а также применение ис-

следуемых алгоритмов цифровой обработки сигналов к реальному сигналу, полученного в 

автомобильном радаре. Был сформирован вывод о наиболее эффективном алгоритме подав-

ления низкочастотной помехи. 

Ключевые слова: автомобильный радар, антенная решетка, низкочастотная помеха, ал-

горитм, цифровая обработка сигналов, разностная частота, гомодинный приемник, разре-

шающая способность, математическая модель, смеситель, фильтр, тренд. 

Введение 
 

 Одной из главных тенденций в разработке современных радиолокационных станций 

(РЛС) является широкое применение цифровой обработки сигналов в реальном времени. 

Важнейшими параметрами являются скорость обработки, точность оценивания характери-

стик сигнала, борьба с помехами. От них зависят потенциальная точность измерения дально-

сти, угла, скорости и  многие другие важные характеристики. 

В радиолокационных системах используется межпериодная обработка сигналов, которая 

требует высокой скорости обработки. Скорость обработки зависит от таких параметров как: 

тактовая частота работы цифровых устройств, архитектура вычислительных блоков, струк-

туры печатных плат, структура алгоритмов и т.д. Разработчики аппаратуры всегда стараются 

максимизировать скорость обработки, так как от нее зависит не только качество работы, но и 

конкурентоспособность продукта.  

Так же важным параметром является помехоустойчивость системы. Мы рассмотрим одну 

из возможных помех: низкочастотную помеху, вызванную прохождением СВЧ сигнала пере-

датчика в приемный тракт приемника автомобильного радара. Разностная частота после го-

модинного преобразования сигналов (прямого переноса на нулевую частоту) составляет доли 

герца, поэтому амплитудно-частотный спектр такого сигнала имеет вид убывающей экспо-
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ненциальной функции. Данная помеха влияет на качество обнаружения целей в ближней зо-

не и измерение параметров движения и местоположения объектов. 
 

Моделирование приемного тракта радара 
 

Структура приемного тракта автомобильного радара следующая. Сигнал, принимаемый с 

антенной решетки, передается в гомодинный приемник BGT24MR2. Далее сигнал оцифро-

вывается с помощью аналогово-цифрового преобразователя (АЦП) ADAR7251. После пере-

носа спектра входного сигнала на нулевую частоту и аналого-цифрового преобразования 

реализуется цифровое формирование лучей диаграммы направленности (ДН) на основе 

FPGACyclone 10. 

В модели необходимо реализовать сигнал с разностной частотой. При этом в качестве 

зондирующего используется сигнал с линейной частотной модуляцией (ЛЧМ): 

 
 

(1) 

где  – несущая частота,   – девиация частоты,  – период зондирования,  – время. 

Сигнал на выходе гомодинного приемникаможно записать в виде: 

 
 

 

(2) 

где  – задержка отраженного сигнала, относительно опорного. 

Общая структурная схема системы формирования лучей изображена на рис. 1. 

 

Генератор 

зондирующего 

сигнала с линейной 

частотной модуляцией 

(ЛЧМ)

TX RX1 RX2 RX3 RX4

Гомодинный приемниик

f(t)гетер

Диограммообразующая схема

RX5 RX6 RX7 RX8

Гомодинный приемник

Приемная антенная решеткаПередающая антенная решетка

АЦП АЦП АЦП АЦПF(t)разн

 

Рисунок 1. Структурная схема системы 
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Сигнал с частотой гетеродина обозначен как  , а с разностной частотой 

  

 

Способы подавления низкочастотной помехи 

 

Как говорилось ранее, помеха представляет собой медленный колебательный процесс. 

Осциллограмма  и нормированный спектр  сигнала с этой помехой показаны на 

рис. 2-3. 

 

Рисунок 2. Осциллограмма сигнала с помехой 

 

 

 

Рисунок 3. Спектр сигнала с помехой 
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Из-за присутствия низкочастотной помехи могут возникать дополнительные ошибки при 

изменении угла. Это обусловлено тем, что наличие медленно меняющейся по сравнению с 

частотой полезного сигнала составляющей приводит к ошибкам при вычислении разности 

фаз в каналах, а, следовательно, к искажению формы и смещению лучей ДН, что, в конечном 

итоге, приводит к ошибкам при измерении угла. 

Для подавления такой помехи будем рассматривать несколько способов: 

1) линейная фильтрация с помощью режекторного ких-фильтра; 

2) вычитание тренда в квадратурах; 

3) вычитание экспоненты в квадратурах. 

Для моделирования использовалась среда MATLAB. 

Первый способ достаточно прост в реализации. Был спроектирован линейный КИХ-

фильтр, амплитудно-частотная характеристика которого изображена на рис. 4. Выбор такого 

типа фильтра обусловлен простотой реализации и достаточностью характеристик. На нуле-

вой частоте АЧХ такого фильтра равна нулю. Импульсная характеристика фильтра содержит 

три отчета: 0,5; 0; -0,5. Важным параметром является крутизна переходной полосы фильтра в 

низкочастотной области. 

 
 

Рисунок 4. АЧХ режектороного фильтра 

У фильтра есть существенный минус: на низких частотах, близких к частоте среза, при-

сутствует сильное затухание, которое зависит от порядка фильтра, а так как проблемы с по-

давлением помехи появляются в ближней зоне, то спектр сигнала тоже будет находиться в 

низкочастотной области (рис. 3). Применение данного типа фильтрации помехи приведет к 

уменьшению амплитуды полезного сигнала, и, как следствие, к затруднению или даже не-

возможности обнаружения полезного сигнала на фоне шумов. 

Применим данный способ борьбы с помехой на смоделированном ранее сигнале. Норми-

рованный амплитудно-частотный спектр можно наблюдать на рис. 5. 
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Рисунок 5.  Амплитудно-частотный спектр сигнала 

Из рис. 5 видно, что низкочастотная помеха отфильтровывается, но при этом уровень по-

лезного сигнала сильно падает. Это проявление особенности АЧХ фильтра: так как частота 

полезного сигнала мала, его гармоника попадает в переходную полосу фильтра, и тем самым 

теряет в амплитуде около 20 дБ, что в результате может привести к пропуску цели при поро-

говом анализе. 

Помеха имеет комплексный характер, так как в приемнике она подмешивается к квадра-

турам. Следовательно, она будет влиять и на фазовую характеристику сигнала, что приведет 

к ошибкам измерения угла.  

Рассматриваемая модель подразумевает эквидистантную антенную решетку, то есть меж-

ду соседними элементами решетки всегда фиксированный фазовый набег . Это учитыва-

ется при разработке алгоритмов формирования луча, а именно расчета весовых коэффициен-

тов. Помеха же добавляет фазовую ошибку , искажая фазу в канале , что впоследствии 

приведет к неверной оценке угла цели (3). 

 (3) 

Рассмотрим зависимость фазы от времени , где  – выборки по времени (рис. 6). Из 

рисунка видно, что при отсутствии помехи разность фаз между каналами постоянна, а когда 

к сигналу добавили помеху к фазовой характеристике, добавилась ошибка, которая имеет 

нелинейный характер во времени, что привело не только к дополнительному фазовому сдви-

гу, но и исказилась форма характеристики. 
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Рисунок 6. Зависимость фазы в каналах от времени 

Естественно, после таких фазовых искажений лучи на ДН будут формироваться с искаже-

ниями (рис.7). 

 

 

Рисунок 7. Лучи ДН при сигнале с подавленной помехой и без 

Из рис.7 видно, что после режекции помехи фильтром луч ДН формируется в верном на-

правлении, и угловая ошибка отсутствует, что нельзя сказать о луче ДН без фильтрации сиг-

нала: в верном направлении присутствует только луч, который по амплитуде намного мень-

ше интерференционного луча в направлении 0°. 

Применим следующий способ: вычитание тренда в квадратурах. Тренд, в данном случае, – 

это основная тенденция изменения сигнала в рамках выборки. Метод заключается в следую-

щем: сперва вычисляется тренд методом полиномной аппроксимации, затем полученная 

функция вычитается из исходного сигнала во времени. Тем самым мы получаем сигнал, 

спектр которого изображен на рис. 8. 
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Рисунок 8. Нормированный амплитудный спектрсигнала с вычитанием тренда и без 

Из спектра видно, что помеха была подавлена, но не полностью. Это связано с тем, что 

вычитание тренда сигнала не дает полного подавления помехи, но при этом, по сравнению с 

режекторным фильтром, но при этом амплитуда гармоники полезного сигнала сохраняется, 

что очень важно для обнаружения сигнала на фоне помех. 

На рис. 9 показан результат весовой обработки и формирования луча сигналов с подав-

ленной помехой и нет. 

 

 

 

Рисунок 9. Лучи ДН при сигнале с подавленной помехой и без 
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Как видно из диаграммы, главный лепесток ДН при сигнале с подавленной помехой нахо-

дится на верном угле, но при этом побочный интерференционный луч имеет большой уро-

вень по сравнению с главным. Это связано с неполной компенсацией помехи при вычитании 

тренда, что является недостатком данного метода. 

И последний из рассматриваемых методов – это метод компенсации экспоненты. Он за-

ключается в следующем. Выборка сигнала разбивается на блоки, в которых определяется 

максимум сигнала и минимум сигнала и это значение усредняется. Затем, аппроксимируя по 

полученным точкам, получаем сигнал экспоненциальной формы, который вычитаем из ис-

ходного сигнала с помехой, тем самым подавляя последнюю. На рис. 10 показан амплитуд-

но-частотный спектр сигнала, обработанного по данному алгоритму и нет. 

 

 

Рис.10. Амплитудно-частотный спектр сигнала без помехи и с подавленной помехой 

Как видно, помеха эффективно подавляется, и, самое главное, этот способ не имеет недос-

татков предыдущих, а именно амплитуда полезного сигнала остается прежней (в отличие от 

первого способа), и низкочастотная помеха подавляется более эффективно (по сравнению со 

вторым способом). 

Результат пространственной обработки (рис. 11) лучше по сравнению со вторым спосо-

бом. Это связано с большей эффективностью подавления помехи, что уменьшит вероятность 

потенциальной ошибки измерения угла. 
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Рис. 11. Лучи ДН при сигнале с подавленной помехой и без 

Применение полученных алгоритмов подавления помехи к реальному сигналу 

 

Спектр реального сигнала  представлен на рис.12. Он был снят с выхода смесителя 

автомобильного радара. 

 

 

 

Рисунок 12. Спектр реального сигнала с помехой 

Применим все полученные алгоритмы на реальном сигнале. Результаты изображены на 

рис.13. 
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Рисунок 13. Спектры сигналов после обработки 

Заключение 
 

В результате исследования было выяснено, что наиболее выгодный способ подавления 

низкочастотной помехи – это компенсация экспоненты. Он обеспечивает наиболее эффек-

тивное подавление, чем подавление тренда, и при этом не создает затухания в полосе сигна-

ла. С точки зрения потребления вычислительных ресурсов эти методы экономичны и не вы-

зовут проблем при межпериодной обработке сигналов.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-37-20383. 

I.K. Malyshevskiy, A.A. Kuzin, А.V. Myakinkov 
 

ALGORITHMS FOR SUPPRESSING LOW-FREQUENCY INTERFERENCE 

 IN AUTOMOTIVE RADAR 
 

Nizhny Novgorod state technical university n. a. R.E. Alekseev 
 

Purpose: This article is devoted to research the effectiveness of digital signal processing algo-

rithms for suppressind low-frequensy interference inautomotive radar.Selection of the most effec-

tive algorithms for high processing speed and interference suppression efficiency. 

Design/methodology/approach: The methodology consists in testing three digital signal 

processing algorithms: linear filtering using a cutting FIR filter, subtracting the trend in quadrature, 

subtracting the exponent in quadrature, analyzing the results, and choosing the most effective algo-

rithm. 

Findings:  Researchlimitations/implications: As a result of modeling the given situation, the pros 

and cons of each algorithm were identified. Based on the data obtained, the most appropriate algo-

rithm was selected. 

Originality/value: The implementation of the algorithms created during the study can improve 

the characteristics of the car radar in the near zone. 

Key words: car radar, antenna array, low-frequency interference, algorithm, digital signal 

processing, difference frequency, homodyne receiver, resolution, mathematical model, mixer, filter, 

trend. 
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АНАЛИЗ МЕТОДОВ ФОРМИРОВАНИЯ РАДИОЛОКАЦИОННОГО  

ИЗОБРАЖЕНИЯ ДЛЯ АВТОМОБИЛЬНОГО РАДАРА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Рассмотрены способы получения радиолокационного изображения высокого разрешения 

автомобильным радаром. 

Ключевые слова: автомобильный радар, синтез апертуры, радиовидение, автофокусировка. 

 

Введение 

В настоящее время наблюдается интенсивное развитие различных активных систем безо-

пасности автотранспорта (систем интеллектуальной помощи водителю), основной задачей 

которых является радикальное снижение вероятности возникновения дорожно-транспортных 

происшествий за счѐт снижения влияния человеческого фактора. Успех внедрения таких 

систем прежде всего зависит от качества сбора информации об обстановке вокруг автомоби-

ля, а так же быстрое принятие исключительно верных мер по уходу от столкновений. Наи-

высшей точкой развития активных систем безопасности является возможность обеспечения 

движения автомобиля без участия человека.  

Наиболее предпочтительным способом сбора информации об обстановке на дороге явля-

ется применение миллиметровых радаров, так как их работоспособность не зависит от по-

годных условий. При этом для реализации полноценного беспилотного автомобиля требует-

ся получение высококачественного радиоизображения местности, которое позволит точно 

оценивать форму и габариты любых возможных препятствий и положение транспортного 

средства относительно них. В данной статье рассмотрены различные методы получения вы-

сококачественного радиоизображения в контексте их применения в автомобильном радаре. 

 

Способы улучшения качества радиоизображения 

Качество получаемого радиоизображения зависит, прежде всего, от разрешающей способ-

ности радара по дальности и по угловым координатам. Разрешающая способность по даль-

ности обеспечивается за счѐт большой ширины спектра зондирующего сигнала на частотах 

миллиметрового диапазона (76 – 81 ГГц) [1]. Разрешающая способность по угловым коорди-

натам δθ зависит от отношения размера антенной решѐтки d к длине волны излучаемого сиг-

нала λ: 

d


  , (1) 

 

При этом линейное разрешение δl на дальности R будет δl = Rδθ = λR/d [2]. Для решения 

поставленной задачи требуется иметь линейное разрешение как минимум несколько санти-

метров на дальности 10 м. Используя приведѐнные выше отношения, получим, что при длине 

волны λ = 3,8 мм, ширина антенной решѐтки d должна составлять порядка нескольких мет-
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ров, что сопоставимо с габаритами автомобиля. Использование антенной решѐтки таких раз-

меров не представляется возможным, так как на указанных частотах когерентная обработка 

сигналов, принятых излучателями, расположенными друг от друга на расстоянии, сравнимом 

с габаритами автомобиля технически не реализуема. 

Решением проблемы углового разрешения может стать синтез апертуры [2], [3]. Алгорит-

мы синтеза апертуры позволяют искусственно увеличить ширину раскрыва антенны за счѐт 

еѐ перемещения относительно некоторого изучаемого объекта (рис.1). На рисунке θла – ши-

рина луча, образованного реальной апертурой антенной решѐтки. При когерентной обработ-

ке сигналов, принятых из разных положений антенны, ширина луча уменьшится пропорцио-

нально отношению длины реальной апертуры к расстоянию между крайними положениями 

ФАР, сигналы с которых обрабатываются когеретнтно. 

 

 
 

Рисунок 1. Принцип синтеза апертуры 

 

 Так, при перемещении автомобиля, антенна сканирует пространство слева и справа. 

Полученные в разные моменты времени данные обрабатываются когерентно, получая эф-

фект антенной решѐтки с большой апертурой. Такое решение позволит оценивать окру-

жающую обстановку по бортам автомобиля. Помимо информации о подвижных объектах, 

таких как другие автотранспортные средства, боковое сканирование позволит получать 

изображения неподвижных объектов, что расширяет возможность использования автомо-

бильного радара (рис. 2).  

Так, изображения разного рода сооружений, края проезжей части могут использоваться 

для формирования карты маршрута, обеспечивая тем самым более точную навигацию при 

движении без непосредственного участия водителя. Также боковое сканирование позво-

лит обнаруживать свободные места для парковки [4]. 
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Рисунок 2. Синтез апертуры при сканировании бокового пространства 

 

Алгоритмы автофокусировки 

При увеличении апертуры многие объекты оказываются в ближней зоне обнаружения, что 

не позволяет пренебрегать сферичностью фронта волны (рис. 3). Существуют особые алго-

ритмы автофокусировки, с помощью которых удаѐтся компенсировать нелинейность набега 

фазы. Следует сразу исключить алгоритмы автофокусировки, принцип работы которых 

предполагает наличие мощного источника сигнала от точечного отражателя вблизи изучае-

мого объекта (т.н. ориентира). Таким образом, имеем для сравнения два варианта алгоритмов 

автофокусировки: алгоритм автофокусировки радиолокационного изображения на основе 

оценки средней доплеровской частоты и фазоразностный алгоритм автофокусировки [2].  

 

 
 

Рисунок 3. Приѐм сигнала, отражѐнного от объекта в ближней зоне 
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Оба рассматриваемых алгоритма предполагают разделение синтезированной апертуры на 

несколько подапертур, то есть участков апертуры, в пределах которых фронт волны можно 

считать плоским. При этом количество подапертур влияет на степень компенсируемой фазо-

вой ошибки. Обработка двух подапертур даѐт компенсацию квадратичной ошибки, три по-

дапертуры позволят компенсировать кубические ошибки и т.д. Функцию фазовой ошибки 

можно представить в виде полинома N-ой степени: 

  





N

k

k

k tct
2

)( , 
22

cc T
t

T
 , (2) 

 

где N – число подапертур, ck – коэффициенты разложения фазовой ошибки, Tс – время синте-

за апертуры. Основной задачей алгоритмов автофокусировки является нахождение неизвест-

ных коэффициентов ck. 

Алгоритм автофокусировки радиолокационного изображения на основе оценки средней 

доплеровской частоты предполагает нахождение корреляционной функции радиолокацион-

ных изображений, сформированных каждой подапертурой, с последующим еѐ усреднением 

по всем каналам дальности. После этого проводится поиск максимума усреднѐнной функции 

и, соответственно, нахождение неизвестных коэффициентов. 

Фазоразностный алгоритм автофокусировки предполагает перемножение сигналов пода-

пертур, с предварительным комплексным сопряжением одного из них. Тем самым формиру-

ется корреляционная функция комплексных изображений. К полученной функции применя-

ется алгоритм быстрого преобразования Фурье. Дальнейшие преобразования, а именно: ус-

реднение по всем каналам дальности, поиском максимумов усреднѐнной функции и нахож-

дение коэффициентов разложения фазовой ошибки - аналогичны алгоритму автофокусиров-

ки радиолокационного изображения на основе оценки средней доплеровской частоты. 

Оба алгоритма реализуют пространственно-инвариантную фокусировку. Кроме того, при 

появлении в зоне обзора мощного точечного отражателя, работа алгоритмов не нарушается. 

Оба алгоритма дают схожие результаты, однако фазоразностный алгоритм требует меньших 

вычислительных ресурсов. 

Формирование радиоизображения в переднем секторе обзора 

Синтез апертуры совместно с алгоритмом автофокусировки позволяет получить высоко-

качественное радиоизображение в боковых секторах обзора автомобиля. Однако эффектив-

ная ширина апертуры уменьшается пропорционально уменьшению угла между направлени-

ем сканирования пространства и вектором перемещения антенны [5].  

 

 sin)( LLэфф  ,  (3) 

где L – ширина синтезированной апертуры, θ – угол между направлением сканирования и 

вектором перемещения антенны. Разрешение по угловым координатам при этом так же про-

порционально ухудшается. Поэтому использование описанного метода для оценки обстанов-

ки в переднем секторе обзора без принятия дополнительных мер оказывается неэффективно. 

Принимая во внимание (3), можем заметить, что малую эффективную ширину апертуры 

антенны Lэфф(θ) на малых углах θ можно компенсировать использованием более длинной 
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синтезированной апертуры L, полученной при более длительном сканировании при той же 

скорости движения. 

Другим решением может стать метод, описанный в [5]. Он основывается на примене-

нии алгоритмов обратных проекций. Данный метод требует использования значительных 

вычислительных мощностей. Однако в [5] предложены модифицированные варианты ал-

горитмов обратных проекций со значительно меньшей вычислительной сложностью. 

Данный метод не только уменьшает ширину сканирующего луча, но и  существенно уве-

личивает коэффициент усиления антенной решѐтки за счѐт уменьшения боковых лепест-

ков диаграммы направленности. 

 

Заключение 

 

В статье были рассмотрены алгоритмы, позволяющие улучшить угловое разрешение ав-

томобильного радара. Применение этих алгоритмов теоретически даѐт возможность по-

лучения высококачественного радиоизображения окружающего транспортное средство 

пространства, избегая при этом сложных технических решений по части конструкции и 

расположения антенн. Действительная эффективность описанных методов подлежит про-

верке с помощью компьютерного моделирования, что является предметом дальнейшего 

исследования.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-37-20383. 
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ПЛЕНОЧНЫЕ ПОГЛОЩАЮЩИЕ ЭЛЕМЕНТЫ АТТЕНЮАТОРОВ  

С ПОВЫШЕННЫМИ МОЩНОСТНЫМИ ХАРАКТЕРИСТИКАМИ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Предложены топологии поглощающих элементов для волноводных, коаксиальных и по-

лосковых аттенюаторов, обеспечивающие снижение в среднем в 1,8-2 раза максимальных 

значений градиента потенциала и в 20-80 раз максимальной плотности мощности по сравне-

нию с типовыми топологиями путем введения вблизи входного и выходного контактов рези-

стивного слоя с повышенным удельным сопротивлением. Приведены графики, показываю-

щие выигрыш в величине градиента потенциала и плотности мощности в зависимости от со-

отношений размеров и удельных поверхностных сопротивлений резистивных плѐнок в по-

глощающем элементе.  

Ключевые слова: резистивные пленочные поглощающие элементы, фиксированные ат-

тенюаторы. 

 

Широкополосные фиксированные аттенюаторы с пленочными поглощающими элемента-

ми (ПЭ) широко используются в телевизионных, радиоприемных и измерительных системах 

[1-5]. ПЭ таких аттенюаторов выполняются, как правило, на основе распределенных рези-

стивных структур, отличающихся от ПЭ с дискретными пленочными резисторами (по П- или 

Т- схемам) повышенной широкополосностью, малой чувствительностью к точечным дефек-

там и неоднородностям, разбросу технологических параметров, большей надежностью и ус-

тойчивостью к импульсным и температурным воздействиям [6-11]. 

Для реализации требуемого диапазона ослаблений используются ПЭ прямоугольной 

(большие и средние ослабления) и Т-образной топологии (средние и малые ослабления) [12, 

13]. Расширение диапазона ослаблений в ПЭ малых габаритов достигается введением допол-

нительной резистивной плѐнки между входным и выходным контактами [14, 15].  

Исследования показывают, что распределение плотности тока и рассеиваемой мощности 

по поверхности всех перечисленных ПЭ сильно неоднородно. Это приводит к снижению 

уровня допустимой мощности, ухудшению температурной и временной стабильности, на-

дежности аттенюаторов 

Цель работы – предложить топологии ПЭ с существенно меньшими значениями градиен-

тов потенциалов и плотностей мощности в резистивной пленке (за счѐт введения вблизи 

входного и выходного контактов резистивного слоя с повышенным удельным сопротивлени-

ем), оценить величину этого снижения и получить соотношения для расчета.  

Предлагаемая топология ПЭ показана на рис. 1. 
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Рисунок 1. ПЭ с резистивным слоем ρ1 повышенного удельного сопротивления: 1, 3 – вход-

ной, выходной контакты; 2 – заземленный контакт 

  

На практике чаще используют симметричные относительно линии ОО’ ПЭ, отличающие-

ся от несимметричного ПЭ рис. 1 в два раза большими значениями удельных поверхностных 

сопротивлений резистивных пленок при одинаковом ослаблении. 

Задачу анализа ПЭ рис. 1 (определения параметров его П-образной схемы замещения) ре-

шаем методом разделения переменных. Для режима асимметричного и симметричного воз-

буждения (потенциалы на входном и выходном контакте равны соответственно -1, 1 и 1, 1) 

получаем структуры рис. 2, а и рис. 2, б. Последняя инверсией граничных условий приводит-

ся к структуре рис. 2, в, аналогичной структуре рис. 2, а. 

 

   

а) б) в) 

 

Рисунок 2. Структуры режима асимметричного и симметричного возбуждения 

 

Для структуры рис. 2, а записываем краевую задачу 

0
2

2

2

2


dy

Ud

dx

Ud ii  , i = I, II, III, IV 

с граничными условиями 

UI(x,d) = UII(x,d), UI(a-c,y) = UIII(a-c,y), UIII(x,d) = UIV(x,d), UII(a-c,y) = UIV(a-c,y),              (1) 

при y = d                        
    dy

dU

dy

dU III   и 
    dy

dU

dy

dU IVIII  ,                                                            (2) 

при x = a-c         
    dx

dU

dx

dU IIII   и 
    dx

dU

dx

dU IVII  , 21 /   .                                              (3) 

Для потенциалов в областях I-IV получаем 
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Для определения коэффициентов An – Gn  используем граничные условия (1) – (3) и орто-

гональность тригонометрических функций. Полученные системы уравнений в соответствии с 

теоремой Гильберта имеют единственное решение, для отыскания которого применим метод 

редукции. 

Проводимости Y1, YИНВ  и Y2 структур рис. 2,а, в и б численно равны величине тока, проте-

кающего через контакт при x=a: 

dy
dx

dU
Y

d

III


01

1

1


 ,  



101

инв

11


dy

dx

dU
Y

db

IV  , 



11

1

2


Y . 

Матрицу Y – параметров ПЭ, симметричного относительно линии ОО’, находим, исполь-

зуя теорему бисекции: 

  













2121

2121
2

YYYY

YYYY
Y . 

Тогда для входного сопротивления и ослабления согласованного симметричного ПЭ по-

лучаем: 21вх /5,0 YYR  , )/2/1/()/2/1lg(10 12121212 YYYYYYYYq  . 

 

 

  

а) б) в) г) 

 

Рисунок 3. Зависимости ослабления (а), входного сопротивления (б), максимального значения 

градиента потенциала (в) и мощности тепловыделения (г) однородного ПЭ рис. 1, нормирован-

ных к соответствующим параметрам неоднородного ПЭ при a/c = 0,1 от d/b и ω при b/a = 5 

 

Результаты расчетов (рис. 3) позволяют сравнить параметры однородного (ω = 1, qт,   

 RВХ т) и неоднородного (ω ≠ 1, qω, Rвх ω) ПЭ рис. 1. Отношение qт/qω при изменении ω и a/c в 

интервале 0,01÷100 и 0,1÷0,4 изменяется в пределах ± 15 %, а изменение отношения макси-

мальных градиентов потенциала Ет/Еω не превышает ± 0,5 %. Отношение RВХ т/Rвх ω и плот-

ности мощности тепловыделения Рт/Рω линейно зависят от степени неоднородности ω. При 

этом RВХ т/Rвх ω уменьшается в 100 раз с ростом ω и увеличивается в 100 раз с его уменьше-

нием. Рт/Рω уведет себя ровно наоборот. Результаты при других b/a аналогичны. 

Таким образом, снижение плотности мощности на входе ПЭ достигается при ω > 1. 

Для снижения величин Е и Р на входе ПЭ не менее чем в 1,8 раза используем топологию 

со скругленным профилем на входе и выходе ПЭ (рис. 4) [16].  
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Рисунок 4. ПЭ со скругленным профилем входных контактов 

 

Результаты моделирования в программном комплексе Elcut [17] приведены на рис. 5. 

 

    

а) б) в) г) 

 

Рисунок 5. Зависимость отношения ослабления (а), входного сопротивления (б), макси-

мального значения градиента потенциала (в) и мощности тепловыделения (г) ПЭ прямо-

угольной конфигурации рис. 1 к соответствующим параметрам ПЭ скругленной  

конфигурации рис. 4 от a/c и d/b. 

 

По сравнению с ПЭ рис. 1 максимальные значения градиента потенциала и плотности 

мощности снижаются в среднем в 1,8-2 раза, а увеличенное в ПЭ рис. 1 значение входного 

сопротивления уменьшается в среднем в 1,4 раза при незначительном уменьшении ослаб-

ления.  

Формулы (4) и (5), полученные аппроксимацией результатов моделирования, имеют по-

грешность не более 3 % в использованном диапазоне изменения переменных: b/a = 5,   0,01 ≤ 

w ≤ 100, 0,3 ≤ d/b ≤ 0,7, 0,1 ≤ a/c ≤ 0,4. 

q = Aqα
2
 + Bqα + Cq;                                                   

Aq = Dqβ
2
 + Eqβ + Fq; Bq = Gqβ

 2
 + Hqβ + Iq; Cq = Jqβ

2
 + Kqβ + Lq; 

Dq = 14,136ω
2
 - 1375,8ω + 1831; Eq = - 3,1053ω

2
 + 287,86ω - 493,14; 

Fq = - 0,8284ω
2
 + 85,624ω - 70,012; Gq = - 13,382ω

2
 + 1307,1ω - 1779,3; 

Hq = 2,4477ω
2
 - 225,63ω + 459,39; Iq = 1,006ω

2
 - 103,09ω + 71,111; 

Jq = 2,5446ω
2
 - 250,4ω + 1030,6; Kq = - 0,2876ω

2
 + 26,028ω - 555,22; 

Lq = - 0,3056ω
2
 + 31,042ω + 79,034. 

(4) 

Rвх/ρ2 = ARα
2
 + BRα + CR;                                                 

AR = DRβ
2
 + ERβ + FR; BR = GRβ

 2
 + HRβ + IR; CR = JRβ

2
 + KRβ + LR; 

(5) 
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DR = - 0,0254ω
2
 - 8,0266ω + 0,022; ER = - 0,0141ω

2
 + 3,5925ω + 0,016; 

FR = 0,0016ω
2
 + 2,3765ω - 0,0005; GR = 0,0447ω

2
 + 8,6283ω - 0,0413; 

HR = 0,0189ω
2
 - 4,0393ω + 0,0009; IR = - 0,0022ω

2
 - 3,3791ω + 0,0004; 

JR = - 0,0239ω
2
 - 2,2165ω + 0,0222; KR = - 0,0068ω

2
 + 1,2276ω - 0,0023; 

LR = 0,0009ω
2
 + 1,3785ω 

 

Технологические вопросы изготовления ПЭ изложены в [18]. 
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Приведена структурная схема многоканального цифрового приемного модуля, предназна-

ченного для применения в цифровой приемной антенной решетке мобильной радиолокаци-

онной станции с полностью цифровой активной фазированной антенной решеткой, двумер-

ным электронным сканированием. Рассмотрен принцип работы приемного модуля с аналого-

цифровым преобразованием и цифровой фильтрацией в каждом приемном канале, с внут-

ренним формированием сигналов гетеродина и тестового пилот-сигнала для фазирования 

антенной решетки, с оптическим каналом обмена информацией и управления. 

Ключевые слова: цифровой приемный модуль, цифровая активная фазированная антен-

ная решетка. 

 

Введение 

 

Для создания перспективных наземных средств обнаружения систем ПВО, действующих 

эффективно в условиях непрерывно меняющейся боевой обстановки при наличии активных 

и пассивных помех, необходимо разработать РЛС, оснащенную многоэлементными антен-

ными решетками с цифровым формированием лучей, первичной и вторичной обработкой не-

посредственно в антенной решетке, обеспечивающих многофункциональную работу с гиб-

ким управлением, пространственными характеристиками и высоким энергетическим потен-

циалом, адаптацию к быстро изменяющейся целевой и помеховой обстановке. Перед нами 

была поставлена задача: разработать  многоканальный цифровой приемный модуль с анало-

го-цифровым преобразованием и цифровой фильтрацией для применения в цифровой при-

емной антенной решетке мобильных РЛС с полностью цифровой активной фазированной 

антенной решеткой(ЦАФАР) и двумерным электронным сканированием[1]. 

Приемный модуль предназначен для: 

 приема эхосигналов, излученных передающей антенной; 

 усиления сигналов, приходящих с антенных элементов; 

 предварительной аналоговой фильтрации принимаемых сигналов; 

 однократного преобразования частоты сигнала; 

 аналого-цифрового преобразования; 

 цифрового фазового детектирования; 

 цифровой полосовой и весовой фильтрации принимаемых сигналов; 

 формирования сигналов имитатора; 

 формирования сигналов гетеродина; 
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 передачи потока информации 16 разрядовsin-квадратуры и 16 разрядов cos –

квадратуры цифровых приемных каналов по волоконно-оптической линии связи на луче-

образующее устройство; 

 приема тактового сигнала и комплексного сигнала хронизации и управления. 

Анализ характеристик и возможностей существующих РЛС показывает, что решение все-

го комплекса поставленных задач путем совершенствования параметров РЛС кругового об-

зора с механическим вращением антенны является невозможным при приемлемой стоимости 

и массогабаритных характеристиках. Кроме того, требуемые характеристики сопровождения 

высокоскоростных и баллистических целей, распознавание классов воздушных объектов по 

сигнальным признакам, обеспечение повышенной скрытности и реализации активного про-

тиводействия средствам радиоэлектронного противодействия противника невозможно полу-

чить при механическом вращении антенны по азимуту без двумерного электронного скани-

рования. 

Значительно большими возможностями обладают РЛС с ЦАФАР. Высокие тактико-

технические характеристики радиолокационных станций на основе ЦАФАР делают их пер-

спективными для использования в авиации и зенитно-ракетных системах наземного и мор-

ского базирования, а также комплексах радиолокационного обзора пространства и управле-

ния оружием, работающих в различных диапазонах волн.  

РЛС с ЦАФАР позволяют реализовать как совмещенный, так и разнесенный режим прие-

ма-передачи, могут одновременно работать в режимах регулярного обзора (поиска) и сопро-

вождения целей, в специальных режимах, таких как, распознавание класса целей по сигналь-

ным признакам, быстрое взятие высокоскоростных целей на сопровождение, сопровождение 

высокоскоростных и маневрирующих целей, боевых блоков крылатых ракет и так далее, 

обеспечивая, тем самым, повышение информативности и помехозащищенности радиолока-

ционных средств.  

Существующие прототипы не могут обеспечить требуемую помехозащищенность и на-

дежность. Общими недостатками аналогов являются малое количество каналов, объединен-

ных в одном корпусе. Это усложняет конструкцию АФАР, построенную на базе таких моду-

лей, и уменьшает надежность приемной системы из-за большого количества высокочастот-

ных и низкочастотных кабелей. Это вызывается отсутствием встроенных излучающих эле-

ментов (диполей), что приводит к увеличению потерь и, следовательно, к уменьшению даль-

ности обнаружения цели, а также невозможность обработки сигналов от каждого приемного 

канала в отдельности, а только лишь группы приемных каналов, что ухудшает характеристи-

ки диаграммы направленности антенной решетки [2]. 

 

Основные требования и выбор варианта построения цифрового приемного модуля 

 

В настоящее время цифровые технологии внедряются во многие области науки и техники, 

где до сих пор использовались аналоговые компоненты. В РЛС, в антенных решетках стала 

возможной замена многих аналоговых элементов на гораздо более компактные, менее доро-

гостоящие цифровые аналоги. Цифровое генерирование сигналов, цифровые приемники, 

цифровое формирование диаграмм направленности фазированных антенных решеток делают 

РЛС цифровым устройством с гораздо лучшими характеристиками, чем аналоговые, а благо-

даря цифровой микроэлектронике, более компактным и менее дорогостоящим.  
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Концепция «цифровой РЛС» позволяет исключить аналого-цифровое преобразование из 

процессора обработки сигналов и установить его на каждый приемный модуль и цифро-

аналоговое преобразование на каждый передающий модуль ЦАФАР. После аналоговой 

фильтрации и усиления с низким уровнем собственных шумов принимаемые сигналы пере-

водятся в цифровую форму непосредственно на уровне каждого элемента антенны или в об-

ласти сверхвысоких частот, или, после преобразования с понижением частоты, цифрового 

фазового детектирования и полосовой весовой фильтрации, передаются на когерентную про-

странственно-временную обработку любых сигналов.  

Поскольку РЛС наземного базирования с большой апертурой должны иметь большую 

мощность излучения (для обеспечения дальнего обнаружения) при строгом ограничении веса 

и габаритов, наиболее рациональным является следующее – разделить функции передачи и 

приема: поверхность приемной антенны можно максимально увеличить, при сведении к ми-

нимуму общего потребления энергии.  

Из этого вытекает следующее конструктивное предложение: антенная решетка приемных 

устройств должна быть полностью отсоединена от антенной решетки передающих устройств 

с целью исключения непосредственного влияния передатчиков на приемники и необходимо-

сти установки мощной защиты на входе приемника. 

 

Структурная схема и принцип работы 

 

Структурная схема многоканального цифрового приемного модуля приведена на рис.1. 

Приемный модуль представляет собой многоканальное приемное устройство, принимаю-

щее эхосигнал с пассивных диполей с линейной поляризацией. Пассивные диполи представ-

ляют собой антенные элементы с частотно-избирательной характеристикой и выполняют 

функцию приемных антенн и предварительных полосно-пропускающих фильтров (ППФ). 

Для защиты от метеоосадков модуль со стороны антенных элементов закрывается П-

образным радиопрозрачным укрытием [3]. Таким образом, приемный модуль представляет 

собой многоканальный  супергетеродинный приемник с однократным преобразованием час-

тоты. В каждом приемном канале высокочастотный сигнал с пассивных диполей поступает 

на вход коммутатора, выполняющего функции пассивной и активной защиты, при этом соб-

ственные потери коммутатора минимально возможные. 

После малошумящего усилителя (МШУ) установлен ППФ зеркального канала, он обеспе-

чивает подавление зеркального и других побочных каналов приема. Усилитель динамиче-

ского диапазона (УДД) усиливает высокочастотный сигнал до уровня, необходимого для 

нормальной работы смесителя (СМ). После СМ сигнал промежуточной частоты (ПЧ), пройдя 

через аттенюатор, необходимый для ослабления принимаемого сигнала в стробе пеленга, 

усиливается в усилителе промежуточной частоты (УПЧ) и поступает на ППФ на поверхно-

стно акустических волнах (ПАВ). После ППФ на ПАВ сигнал поступает на аналого-

цифровой преобразователь (АЦП), а затем на цифровой фазовый детектор (ЦФД), который 

осуществляет перенос спектра сигнала с шумом на нулевую частоту. После ЦФД сигналы sin 

и cos квадратур поступают на цифровые фильтры (ЦФ) с разной длительностью импульсной 

характеристики. После ЦФ происходит упаковка 16 разрядов sin-квадратуры и 16 разрядов 

cos-квадратуры цифровых приемных каналов в последовательный код, преобразование из 

цифрового в оптический сигнал с помощью бинарного оптического модулятора для после-
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дующей передачи по волоконно-оптической линии связи на лучеобразующее устройство в 

составе антенной решетки. 

В цифровом фильтре объединены функции согласования по полосе сигнала и весовой об-

работки по уровню боковых лепестков. Объединение двух функций в ЦФ было вызвано сле-

дующей причиной: ЛЧМ сигнал имеет спектр, приближенный к прямоугольному, полосовой 

фильтр для такого сигнала должен иметь бесконечную импульсную характеристику, что 

практически нереализуемо. В то же время с целью уменьшения уровня боковых лепестков 

ЛЧМ-сигнала необходимо вводить весовую обработку, которая позволяет ограничить им-

пульсную характеристику фильтра по длительности. В нашем случае выбран нерекурсивный 

фильтр с «окном Хэмминга». Для проверки функционирования  и амплитудно-фазовой под-

стройки приемных каналов в модуле, модулей и РЛС в целом, в составе приемного модуля 

реализован синтезатор сигналов имитатора, формирующий ЛЧМ - сигнал и sin сигналы. 

Синтезатор сигналов имитатора формирует сигналы на ПЧ, которые после фильтрации и 

преобразования на несущую частоту с помощью делителя мощности синфазно и равноам-

плитудно раздаются на входы приемных каналов через коммутаторы. 

Синтезатор сигналов гетеродина формирует опорные частоты в определенном диапазоне, 

которые после умножения частоты, фильтрации и усиления с помощью делителя мощности 

равноамплитудно, через усилители, необходимые для усиления и обеспечения требований по 

межканальной развязке, подаются на входы смесителей. 

Для обеспечения работы приемного модуля, в том числе в составе ЦАФАР, на него посту-

пают по волоконно-оптической линии связи или по радиочастотному кабелю тактовый сиг-

нал и комплексный сигнал хронизации и управления. По тактовому сигналу установлена 

программируемая линия задержки (ПЛЗ), с помощью которой будет производиться межмо-

дульная временная калибровка модулей при работе в составе цифровой активной фазирован-

ной антенной решетки.  

С помощью комплексного сигнала хронизации и управления осуществляется управление 

режимами работы ЦФ, осуществляется включение ЛЧМ-сигнала определенной амплитуды и 

в заданном месте на дистанции, а также sin сигнала, сформированных в синтезаторе сигналов 

имитатора. Кроме того, с помощью комплексного сигнала хронизации и управления осуще-

ствляется переключение рабочих точек гетеродина синтезатора сигналов гетеродина. 

Конструктивно приемный многоканальный модуль состоит из герметичного модуля в 

гибридно-интегральном исполнении, 16-ти пассивных диполей и радиопрозрачного укрытия. 

Общий вид многоканального цифрового приемного модуля представлен на рис. 2. 

Для обеспечения наилучшего согласования излучателей с учетом их взаимного влияния в 

составе модуля, была разработана электродинамическая модель и проведен компьютерный 

анализ с целью определения оптимального углового положения излучателя. Электродинами-

ческий расчет согласования производился на основе волноводной модели, имитирующей 

размещение излучателя в бесконечной антенной решетке для двух случаев углового положе-

ния излучателя: соосного и развернутого на 45. Исходя из проведенного математического 

моделирования следует, что излучатели, развернутые на 45, обеспечивают наилучшее со-

гласование. Коэффициент стоячей волны (КСВ) при таком расположении не превышает 2.5 

на краях диапазона, а в центральной его части не превышает 1.75 во всем рабочем секторе 

углов сканирования. При соосном положении на некоторых частотах наблюдается значи-

тельный подъем КСВ (более 10), что недопустимо, потому что это приводит к значительным 

потерям энергии принимаемого сигнала.
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Рисунок 1. Структурная схема многоканального цифрового приемного модуля 
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Рисунок 2. Общий вид многоканального цифрового приемного модуля 

 

Заключение 

 

Использование цифровых приемников, цифровое формирование и управление диаграм-

мой направленности фазированной антенной решетки делают современные РЛС цифровыми 

устройствами с гораздо лучшими характеристиками, а благодаря микроэлектронике, более 

компактными и менее дорогостоящими.  

Техническими результатами разработанного цифрового приемного модуля являются: 

 улучшение технико-эксплуатационных показателей, а именно улучшение помехоза-

щищенности РЛС путем использования высокоскоростных оптических линий связи; 

 упрощение конструкции антенной решетки за счет исключения высокочастотных и 

низкочастотных связей, оставив только питание и используя оптическую линию связи; 

 появление возможности обработки каждого приемного канала по отдельности. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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Purpose:This article is devoted to consideration of the principle of operation of the developed 

digital receiving module. 

Approach:Analysis of the characteristics and capabilities of existing radars. 

Findings: A multichannel digital receiving module with analog-to-digital conversion and digital 

filtering has been developed. This module is necessary for use in a digital receiving antenna array of 

mobile radars with a fully digital active phased array and two-dimensional electronic scanning 

Research limitations/implications: The technical result of the developed digital receiving mod-

ule is to improve technical and operational indicators, simplifying the design of the antenna array by 

eliminating high-frequency and low-frequency communications, which leads to increased reliability 

of the radar, it becomes possible to process each receiving channel individually. 

Originality/value: Existing prototypes cannot provide the required noise immunity and reliability. 

Keywords: digital receiving module, digital active phased array. 
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ИССЛЕДОВАНИЕ ХАРАКТЕРИСТИК СВЕРХШИРОКОПОЛОСНОГО  

ПРИЕМОПЕРЕДАТЧИКА СТАНДАРТА IEEE802.15.4-2011 
 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 
 

Проведено исследование скорости передачи данных и качество сверхширокополосной связи 

на базе платы DWM1001-Devкомпании Decawave. 

Ключевые слова: СШП, битовые ошибки, скорость передачи данных, качество связи. 
 

Введение 
 

Сверхширокополосная (СШП) связь представляет собой способ передачи информации 

при использовании сигналов, полоса частот которых более одной октавы, то есть верхняя и 

нижняя граничные частоты отличаются более чем в два два раза. В системах СШП связи ис-

пользуются модулированные импульсы с длительностью менее 1 нс. 

Связь с помощью таких сигналов получила новый стимул для развития с широким рас-

пространением устройств интернета вещей, где оказались востребованными такие характе-

ристики СШП связи как очень большая информационная ѐмкость каналов, скрытность и ус-

тойчивость к подавлению, высокая проникающая способность, высокая электромагнитная 

совместимость с другими системами связи, работающими в перекрывающихся диапазонах 

частот. Дополнительным преимуществом использования СШП сигналов является возмож-

ность позиционирования приѐмников относительно передатчиков с помощью обработки 

принимаемых сигналов. 

Целью данной статьи является оценка достижимой скорости передачи данных, а также ка-

чества связи стандарта IEEE802.15.4-2011, в частности платы DW1001-Dev компании Deca-

wave. В системах позиционирования в режиме реального времени микросхемаDWM1001-

Dev может выступать в качестве электронного устройства, которое обнаруживает СШП-

импульсы (так называемый якорь или anchor) или устройства, передающего СШП-импульсы 

(так называемая метка или tag). 
  

Описание и результаты эксперимента 
 

Макет для проведения эксперимента по исследованию скорости передачи данных и оцен-

ки качества связи показан на рис.1. 

 

 
 

Рисунок 1. Схематическое изображение подключения всех модулей  

для проведения эксперимента 
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Результаты проведения эксперимента по определению скорости передачи 

 

Такие характеристики как скорость и качество передачи данных связаны между собой. 

Восстановление данных в декодерах Витерби и Рида-Соломона, используемых в приемниках 

DW1000, может быть не эффективным при попытках передачи очень большого сообщения. 

Таким образом, необходимо исследовать максимально возможную длину пакета данных и 

характер правильности декодирования сообщения, так как при больших ошибках восстанов-

ления даже на малых расстояниях нет смысла в дальнейшем исследовать скорость и качество 

связи при установленных характеристиках.   

По данным производителя при расширенном формате сообщения за одну транзакцию 

можно передать до 1023 байт. Однако на практике при попытках передачи массива размером 

больше 800 элементов возникает ошибка транзакции последовательного периферийного ин-

терфейса на передатчике, при попытке передать от 600 до 800 байт – ошибка транзакции по-

следовательного периферийного интерфейса на приемнике.  

Экспериментально найден оптимальный размер массива и длительность задержки между 

транзакциями передатчика и приемника. Максимальный размер массива, позволяющий пе-

редавать данные без искажений внутри пакета на расстоянии 1 м, равен 200 символам или 

байтам. В данном случае оптимальная задержка между транзакциями равна 20 мс на пере-

датчике и 15 мс на приемнике. Скорость передачи при таких параметрах равна 13701 байт/c 

или 13,38  кбайт/c. 

Экспериментально выявлено сильное влияние интерфейса передачи данных DW1000 на 

результирующую скорость, вызванную, вероятно, тем, что функция передачи данных не яв-

ляется основной в приѐмопередатчиках этого стандарта.  

В табл. 1 приведены результаты эксперимента по измерению максимальной скорости при 

использовании UART в лабораторных условиях при расстоянии между передатчиком и при-

емником 1 м. 

 

Таблица 1 

Результаты исследования влияния UART на скорость передачи 
 

Скорость передачи без 

UART(передаваемый массив 

хранится в памяти програм-

мы передатчика, а на прием-

нике установлен счетчик) , 

байт/c 

Скорость передачи при ис-

пользовании UARTтолько на 

одном из устройств – напри-

мер, на приемнике, байт/c 

Скорости передачи при ис-

пользовании UARTи на при-

емнике, и на передатчике, 

байт/c 

13670 10105 3890 

 

Согласно проведенному эксперименту, измеренная максимальная скорость передачи зна-

чительно уменьшается при использовании UART.DW1000 позволяет использовать также по-

следовательный периферийный интерфейс SPI, скорость которого выше, а задержки при об-

работке – меньше. 

 

Результаты проведения эксперимента по исследованию качества связи 

 

 Для исследования качества связи требуется оценить вероятность байтовой (или бито-

вой) ошибки при различных скоростях передачи данных на различных расстояниях. Наи-
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больший интерес представляет максимальная дальность, поэтому качество связи будем оце-

нивать только на минимальной скорости. 

В эксперименте передавалось пять различных файлов с псевдослучайными данными раз-

мером 1 Мб на расстояниях между приемником и передатчиком от 1 до 65 метров. Место 

проведения эксперимента - коридор университета. В результате установлено, что вероят-

ность байтовой ошибки внутри пакета, обусловленная ошибками кодирования и декодирова-

ния, равна нулю. 

Аналогичные результаты наблюдаются при исследовании вероятности байтовой ошибки в 

пределах пакета на открытом пространстве. Таким образом, можно утверждать, что вероят-

ность ошибки при передаче может существенно характеризоваться только вероятностью по-

тери целого пакета. Это объясняется тем, что приѐмопередатчик рассматриваемого стандарта 

IEEE 802.15-2011 имеет встроенный контроль чѐтности и восстановление ошибок, поэтому 

при превышении количества ошибок сообщение повреждается целиком. 

Графики вероятностей байтовой ошибки, обусловленной потерей пакета, при передаче 

данных в помещении и открытом пространстве изображены на рис. 2, а и б соответственно. 

 

 
а)                                                                                   б) 

 

Рисунок 2. Графики зависимости вероятности байтовой ошибки от расстояния между при-

емником и передатчиком при измерении в помещении (а) и на открытом пространстве (б) 

 

Из рис. 2, а видно, что в помещении на расстоянии между передатчиком и приемником до 

30 м наблюдается отсутствие потерь, на расстоянии больше 30 м зависимость имеет экспо-

ненциальный характер. Условия проведения эксперимента в помещении не позволили оце-

нить максимальную возможную дальности передачи, но можно утверждать, что уже на рас-

стоянии 50 м приемник не получает больше 50 % переданных данных. 

В отрытом пространстве график (рис. 2, б) также имеет экспоненциальную зависимость, 

но в целом качество связи хуже при всех значениях расстояния между передающим и прием-

ным модулем, а нулевая вероятность ошибки наблюдается при расстоянии только до 10 м по 

сравнению с 30 м при измерении в помещении. Также данный эксперимент позволяет оце-

нить максимальное возможное расстояние между передатчиком и приемником. На расстоя-

нии 200 метров наблюдается вероятность ошибки, равная 1, это означает, что все данные те-

ряются.  

Также проведен эксперимент по исследованию качества связи при следующих условиях:  
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1) передатчик и приемник находятся на расстоянии 3 метра друг от друга, между ними 

железобетонная стена лаборатории; 

2) передатчик и приемник находятся на расстоянии 6 метров друг от друга, между ними 

пластиковая дверь. 

В результате проведенных экспериментов получено, что вероятность байтовой ошибки в 

обоих экспериментах равна 0. 

Для более подробного исследования качества связи требовалось исследовать также веро-

ятность байтовой ошибки от расстояния при разных скоростях:  

- при максимальной скорости 3890 байт/c; 

- при скорости 1950 байт/c, составляющей 50% от максимальной; 

- при скорости 398 байт/c, составляющей 10% от максимальной. 

Результаты эксперимента в различных условиях, а именно в помещении и на открытом 

пространстве (улице) представлены на рис. 3.  

 

 
Рисунок 3. График зависимости вероятности байтовой ошибки от расстояния 

 

Согласно полученным результатам, можно утверждать, что уменьшение скорости переда-

чи, а именно уменьшение размера передаваемого массива, позволяет увеличить качество свя-

зи. Более того, при передаче в условиях помещения без мешающих объектов возможно до-

биться минимальной вероятности байтовой ошибки даже на расстоянии 60 метров при усло-

вии скорости 400 байт/c. Качество связи при использовании данных приемопередатчиков в 

помещении лучше, чем при использовании на улице. 

На базе проведенных экспериментов также были построены графики зависимости вероят-

ности байтовой ошибки от качества связи. Графики результатов измерений в помещении и 

на улице приведены на рис. 4. 
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Рисунок 4. График зависимости вероятности байтовой ошибки от скорости  

при разных расстояниях 

  

Графики результатов исследования, представленные на рис. 3 и 4, показывают, что веро-

ятность байтовой ошибки увеличивается при увеличении скорости на всех расстояниях, од-

нако на больших расстояниях между передатчиком и приемником наблюдается более резкое 

ухудшение качества связи. Также результаты показывают, что качество связи в целом лучше 

при измерении в помещении, чем на открытом пространстве. 

 

Выводы 

 

Из полученных результатов следует, что при измерении на улице вероятность байтовой 

ошибки принимает ненулевые значения уже на расстоянии в 15 м, тогда как при измерении в 

помещении – с 30 м при любой скорости. 

Вероятность байтовой ошибки увеличивается при увеличении расстояния. В целом каче-

ство связи лучше в помещении, чем на улице – это может быть связано с тем, что в помеще-

нии имеет место быть отражения сигналов от стен коридора, а на открытом пространстве до-

полнительные помехи могли создавать люди, которые ходили между передающей и прием-

ной станциями. На расстоянии более 30 метров наблюдается резкий рост вероятности байто-

вой ошибки, как на улице, так и в помещении.  

Результаты эксперимента по исследованию качества связи в зависимости от скорости пе-

редачи данных показали пропорциональную зависимость вероятности байтовой ошибки от 

размера передаваемого сообщения. Это можно обосновать тем, что при большем размере со-

общения более вероятно появление групповых ошибок, которые с большей вероятностью 

приводят к невозможности восстановления на приемнике целого пакета.  
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Результаты работы позволяют утверждать, что приемопередатчик стандарта IEEE 802.15-

2011 возможно использовать в распределенных системах, не требующих скоростной переда-

чи данных на больших расстояниях. Например, такие устройства могут быть использованы в 

задачах определения местоположения, в том числе в качестве радиометок. Как показали про-

веденные эксперименты, возможно добиться хороших показателей качества и дальности 

СШП связи на расстоянии до 65 метров в помещении и до 30 метров на открытом простран-

стве. Анализ фактической скорости передачи и качества связи показал, что интегральная 

схема DW1000 подходит для задач, в которых приемлема скорость передачи данных порядка 

2 кБ/с.  
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Nizhny Novgorod state technical university n.a. R.E. Alekseev 

 

Purpose: this article is devoted to the study of the maximum possible data transfer rate and qual-

ity of ultra-wideband communication based on the DWM1001-Dev board. 

Design / methodology / approach: the technique consists in measuring the bit error rate at dif-

ferent data rates and different distances of the transmitter from the receiver. 

Conclusions: the bit error rate increases with increasing distance and data transfer rate. There-

fore, ultra-wideband communication is suitable for use over short distances. 
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Limitations / consequences of the study: this study opens up further prospects for exploring the 

possibilities of using ultra-broadband communication technologies 

Originality / value: the results suggest that the transceiver based on this DWM1001-Dev board 

can be used in distributed systems that do not require the transmission of large data over long dis-

tances. 

Keywords: UWB, bit error rates, data transfer rate, communication quality. 
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УДК 621.372.56  

 

К.С. Фомина, А.В. Пилькевич, В.Д. Садков 

 

МЕТОДИКА ОЦЕНКИ ВЛИЯНИЯ СОПРОТИВЛЕНИЯ МНОГОСЛОЙНЫХ 

КОНТАКТОВ НА ОСНОВНЫЕ ПАРАМЕТРЫ ПОГЛОЩАЮЩЕГО ЭЛЕМЕНТА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Предложена методика оценки влияния сопротивления многослойных контактов на 

ослабление и входное сопротивление пленочных поглощающих элементов для волноводных, 

коаксиальных и микрополосковых аттенюаторов с планарными, торцевыми и 

охватывающими контактами. Построена схема замещения таких элементов с учетом 

сопротивления входного, выходного и заземляющих контактов. В качестве примера 

проведена оценка влияния контактных сопротивлений контактов различного 

технологического исполнения на основные параметры поглощающих элементов габарита 

2х2х0,5 мм для поверхностного монтажа.  

Ключевые слова: поглощающий элемент; многослойный контакт; охватывающий, 

планарный и торцевой контакт; контактное сопротивление; ослабление. 

 

Волноводные, коаксиальные и микрополосковые аттенюаторы с резистивными 

пленочными поглощающими элементами (ПЭ) широко используются в радиоприемных, 

телевизионных и измерительных системах, в телефонии, устройствах аудио- и видеотехники 

для измерения и калиброванного ослабления мощности радиосигналов, взаимной развязки 

трактов и уменьшения вносимых ими отражений, формирования диаграмм направленности 

фазированных антенных решеток, расширения пределов измерений и изменения 

чувствительности радиоизмерительных приборов, в значительной степени определяя их 

технико-экономические и эксплуатационные характеристики [1-4]. Диапазон измеряемых 

ослаблений аттенюаторов постоянно расширяется, в том числе и в область малых 

ослаблений, гдеможет потребоваться учет ряда новых факторов, оказывающих влияние на 

параметры поглощающих элементов, в частности, контактных сопротивлений [5–8].  

Под контактным сопротивлением понимается сопротивление контактного узла между 

точками входа тока в контакт и выхода из него. Оно включает в себя сопротивление 

электрода контакта и переходное контактное сопротивление – дополнительное 

сопротивление области перехода тока из резистивной пленки в проводящую или наоборот. 

Необходимость выделения контакта как элемента конструкции пленочного ПЭ 

обусловлена тем, что ток и выделяемая мощность вприконтактной области имеют резко 

неравномерное распределение по длине и толщине в проводящих и резистивной пленках. 

Это приводит к дополнительному увеличению электрического сопротивления контакта, что 

может оказать влияние на ослабление и входное сопротивление ПЭ.  

Лучшими материалами для контактов являются медь, серебро, золото, алюминий. Ухуд-

шение прочности медных покрытий и их паяемости связано с образованием интерметалличе-

ского слоя медь – олово. Образование и рост интерметаллических соединений происходит в 

процессе пайки, эксплуатации и хранения. Для устранения этого явления между слоем меди 

и олова наносится барьерный слой химического никеля, препятствующий диффузии олова в 
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медь. Аналогичная ситуация имеет место с золотом и серебром. Последнее почти не 

применяется из-за повышенной электромиграции.  

В настоящее время в качестве металла для контактов в микроэлектронике широко исполь-

зуется алюминий из-за низкого удельного сопротивления и технологичности. Он обладает 

высокой адгезией к керамическим материалам на основе Al2O3, может наноситься испарени-

ем в вакууме, ионным распылением или осаждением из газовой фазы. Алюминий относи-

тельно стоек к окислению и стабилен, вплоть до температуры 600С. С целью ослабления 

электромиграции под контактные материалы наносят подслои из титана, хрома, никеля и 

других металлов. Таким образом, проводящие контакты многослойны и включают в себя 

адгезионный, высокопроводящий, барьерный и защитно-монтажный слои [8].  

Цель настоящей работы – разработка методики оценки влияния сопротивления 

многослойных контактов на ослабление и входное сопротивление пленочных ПЭ 

аттенюаторов с любыми типами контактов. Конструкция ПЭ (в общем случае с 

охватывающими контактами для поверхностного монтажа), структура охватывающих 

контактов (входного/выходного и заземленных) и их развернутый вид приведены на рис. 1. 

Размеры 2(a+  ) и 2(b+ 1 ) определяют габариты диэлектрической подложки, а 2d, 2 и 1 - 

ширину, длину входного(выходного) и зазамленных контактов на лицевой стороне 

подложки. В ряде применений контакты планарны ( длиной  и 1 по рис. 1,б, в), в других – 

продолжаются на торцевые поверхности (металлизация на обратной стороне подложки от-

сутствует).  

 

 
 

 

а) б) в) 

 

 
 

г) д) 

 

Рисунок 1. Конструкция ПЭ с охватывающими контактами (а), уголковая (б, в) и разверну-

тая (г, д) структура входного/выходного и заземленных контактов: 1 – диэлектрическая под-

ложка; 2 – входной/выходной контакты; 3 – резистивная пленка; 4 – заземленные контакты; 5 – 

защитно-монтажный слой; 6 – барьерный слой; 7 – высокопроводящий слой; 8 – область элек-

трического контакта с фольгой печатной платы 
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Как правило, ПЭ изготовляется с использованием метода фотолитографии и под 

планарными контактами остается резистивная пленка. Величина   определяется как разница 

между габаритным размером и шириной резистивной пленки 2a (зависит от величины 

ослабления), а 1  – технологическими требованиями надежного контакта при монтаже 

(зависит от габаритов подложки). Удельные объемные сопротивления ρvi и толщины Δi (рис. 

1, г, д) резистивной пленки, высокопроводящего, барьерного и защитно-монтажного слоев 

обозначены как ρvр и Δр; ρvп и Δп; ρvб и Δби ρvз и Δз. 

В работе авторов [8] показана возможность приведения многослойной пленочной структуры 

со слоями 5–7 (рис. 1,  г, д) к эквивалентной однородной толщиной Δ= Δп + Δб + Δз и удельным 

объемным сопротивлением 
1

б зп
экв

п б з

ρ .
ρ ρ ρ

v

v v v



  
     

 
 

(1) 

Для корректного перехода от контактной структуры рис. 1,  б, в к развернутой вида рис.1, 

г, д используем аппарат теории функций комплексного переменного [9]. Разделяем структу-

ру рис. 1, б или рис. 1, в на 2 примерно равные уголковые части (рис. 2) и отображаем 
уголок 

в плоскости Z на плоскость W с помощью функции  
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Рисунок 2. Отображение полосы в плоскости W (б) на уголковую в плоскости Z (а) 

 

Для линий границы в плоскости Z получаем следующие соотношения для линий ОА,ОЕ, 

СД, СВ: 
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При малых u структура поля вблизи угла в плоскости Z двумерна. Отображение прямо-

угольника P’Q’N’M’на уголок с прямыми линиями PQи MN с заданным уровнем искажений, 

как следует из графиков отношений xое/xсди yоa/yсb от u/π (рис. 3), возможно только при доста-

точном удалении прямых PQи MN от уголка.  

 

 

 

 

Рисунок 3. Зависимость отношений xое/ xсд и yоa/yсb от u/π 

 

Уже при u/π> 2 различие в координатах xое и xсд, yоa и yсb не превосходит 0,5 %, а погреш-

ность в определении сопротивлений как интегральных характеристик будет на порядок 

меньше. 
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Контактные сопротивления для входного и заземленного контактов Rк и Rз находятся по 

формулам [8]: 
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где H,2d,ℓ,ℓ1,2a– геометрические размеры контактов по рис. 1, рис. 1, д. 

Размер ℓэкв с учетом растекания тока из резистивной пленки шириной 2aв проводящую 

пленку значительно большей ширины 2(ℓ+a), вычисляется путем приведения длины H+2ℓ1к 

эквивалентной (с плоским полем) методом конформных отображений [9]: 

)('/)()(1 cKcKaэкв    , },)]/({[ kKaadnc   , 
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где K, K’ – полные эллиптические интегралы 1-го рода модуля kи дополнительного 

модуляk’= (1-k
2
)
1/2

соответственно, определяемые из условия K’/K = (ℓ+H)/(ℓ+a). 

Для планарного и торцевого контакта )('/)()( cKcKaэкв   , },)]/({[ kKaadnc   , а 

для K, K’ получаем соответственно K’/K = ℓ1/(ℓ+a) и K’/K = (ℓ1+H)/(ℓ+a). 

ПЭ (половина симметричной структуры) представляется в виде П-образной схемы на рис. 

4 с параметрами R1 и R2, дополненной контактными сопротивлениями Rк и Rз/2, моделирую-

щих контактные сопротивления Rк (входной/выходной)иRз/2 (разделено на два, т.к. рассмат-

ривается половинная структура ПЭ). 

 

 
 

Рисунок 4. Схема замещения половинной структуры пленочного ПЭ с нагрузкойRн = 50 Ом 

 

Предложенная методика учѐта влияния контактных сопротивлений применима для любых 

видов топологии пленочных ПЭ. Очевидно, что контактные сопротивления (в основном Rк) 

могут оказывать влияние только на ПЭ малых ослаблений. Значения Rк для ослаблений 0,1–

10 дБ, приводящие к погрешности в 0,5 % и 1 % приведены на рис. 5. 

В качестве примера рассчитаны конфигурации ПЭс размерами 2х2х0,5 мм (d = 0,25 мм,  

b = 0,5 мм) и охватывающими контактами с ℓ1= 0,5 мм, обеспечивающие ослабления q 

=0,2;0,5; 1; 2; 10 дБ при входном сопротивлении Rвх= 50 Ом. По величинам qи Rвх вычисля-

лись параметры R1 и R2 схемы замещения рис. 4. 

 

 
Рисунок 5. Зависимость Rк от ослабления для погрешности ослабления 1 % (1) и 0,5 % (2) 

 

Параметры слоев выбирались в следующих пределах: резистивная пленка  

с ρvр = 10
–6

–10
–4

 Ом·м, Δр= 0,06–0,3 мкм; высокопроводящий слой с ρvп = (2–15)·10
–8

Ом·м,  

Δп= 1,5–3 мкм; барьерный слой с ρvб = 7·10
–8

 Ом·м, Δб= 5–10 мкм; защитно-монтажный слой  

с ρvз  = 13,9·10
–8

 Ом·м, Δз= 25–50 мкм. 

Дополнительно исследовались три известных вида технологических контактов: 

- Al-Ti толщиной 3 мкм с ρv= 0,24·10
-8

Ом·м и покрытие Ni толщиной 5 мкм с ρv= 7·10
-

8
Ом·м; 

- подслой нихром толщиной 0,03 мкм с ρv= 105·10
-8

 Ом·м, медь толщиной 0,6 мкм  

с ρv =  1,72·10
-8

 Ом·м, никель толщиной 0,06 мкм с ρv= 6,4·10
-8

 Ом·м, ПОС-61 толщиной 10–

50 мкм; 
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- подслой нихром толщиной 0,05 мкм с ρv= 105·10
-8

 Ом·м, алюминий толщиной 0,25 мкм с 

ρv = 2,7·10
-8

 Ом·м, Ni толщиной 0,06 мкм с ρv= 6,4·10
-8

 Ом·м и ПОС-61 толщиной 10–50 мкм.  

Исследования проводились с использованием методов теории цепей. Результаты измене-

ния ослабления q относительно заданного с учетом всех контактных сопротивлений пред-

ставлены на рис. 6 и совпадают для всех рассмотренных видов технологических контактов. 

 

 
 

Рисунок 6. Изменение Δq заданного ослабления q ПЭ с учетом влияния  

контактных сопротивлений 

 

Таким образом, контактные сопротивления влияют на ослабление и особенно существен-

ны при q< 1дБ. Изменение входного сопротивления ПЭ с учетом контактных сопротивлений 

не превышает 0,2% от заданного.  

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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K.S. Fomina, A.V.Pilkevich, V.D. Sadkov 

 

PROCEDURE FOR EVALUATION OF THE MULTILAYER CONTACTS  

RESISTANCE EFFECT ON THE ABSORBING ELEMENT MAIN PARAMETERS 

 

Nizhny Novgorod State Technical University 

 

A technique is proposed for assessing the effect of the multilayer contactsresistance on the atten-

uation and input resistance of film absorbing elements for waveguide, coaxial, and microstrip atte-

nuators with planar, end, and covering contacts. An equivalent circuit of such elements is con-

structed taking into account the resistance of the input, output and grounding contacts. As an exam-

ple, the contact resistance influence of various technological design contacts on the main parameters 

of absorbing elements of a size of 2x2x0.5 mm for surface mounting is assessed. 

Keywords: absorbing element; multilayer contact; covering, planar and end contact; contact re-

sistance; attenuation. 
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Секция 8. Проектирование радиоэлектронных устройств  

ВЧ- и СВЧ- диапазонов 
 

 

УДК 690.192; 623.624.9 

 

А.И. Казьмин, Д.А. Рябов, П.А. Федюнин 

 

ИЗМЕРЕНИЕ ЭЛЕКТРОФИЗИЧЕСКИХ ПАРАМЕТРОВ МЕТАМАТЕРИАЛОВ 

МЕТОДОМ ПОВЕРХНОСТНЫХ ЭЛЕКТРОМАГНИТНЫХ ВОЛН 

 

Военный учебно-научный центр Военно-воздушных сил «Военно-воздушная академия 

имени профессора Н.Е. Жуковского и Ю.А. Гагарина», г. Воронеж 
 

Представлен новый способ измерения эффективных значений диэлектрической и магнит-

ной проницаемостей метаматериалов. Проведена проверка работоспособности способа путем 

измерения электрофизических параметров метаматериала из SRR-элементов, c использова-

нием компьютерной электродинамической модели в системе CST Studio suite. 

Ключевые слова: метаматериал, эффективная диэлектрическая и магнитная проницаемо-

сти, измерение, поверхностная электромагнитная волна. 
 

Метаматериалы – это композитные материалы, обладающие уникальными электрофизи-

ческими, радиофизическими и оптическими свойствами, отсутствующими в природных ма-

териалах. Поскольку метаматериалы являются искусственными материалами и получаются 

за счет включения в диэлектрический материал (матрицу) искусственного материала (среды), 

то их электрофизические параметры описываются эффективной диэлектрической эф  и маг-

нитной эф  проницаемостями. Уникальные свойства метаматериалов обусловлены в частно-

сти тем, что метаматериалы могут обладать одновременно отрицательными значениями эф-

фективных диэлектрической эф  и магнитной проницаемостей эф , вследствие чего возни-

кают электромагнитные волны, у которых фазовая и групповая скорости имеют противопо-

ложные направления. В результате возникает отрицательное лучепреломление на границе 

двух сред (падающий и преломленный лучи лежат по одну и ту же сторону нормали границы 

раздела сред) [1]. 

Метаматериалы нашли широкое применение при проектировании радиопоглощающих 

покрытий (РПП). При этом при приближении к металлической подложке эффективные пара-

метры метаматериала начинают меняться, так как меняется расстояние между включением и 

его изображением за металлической поверхностью. Именно по этой причине хорошо разви-

тый методический аппарат определения электрофизических параметров материалов с поло-

жительными значениями диэлектрической и магнитной проницаемостей оказывается непри-

годным для решения задач оценки параметров метаматериалов.  

В [2] представлен радиоволновый метод контроля параметров диэлектрических покрытий, 

использующий явление «разлития» поверхностной медленной электромагнитной волны 

(ПМЭМВ) по плоскости и быстродействующего сканирования результатов взаимодействия 

поля со слоем покрытия в функциях комплекса электрофизических и геометрических пара-
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метров. Рассмотрим адаптацию метода для измерения эффективной диэлектрической эф  и 

магнитной эф  проницаемостей метаматериалов. 

Суть разработанного способа заключается в следующем. 

1. В исследуемом метаматериале возбуждают электромагнитную волну с вертикальной 

поляризацией, падающей на пластинку исследуемого материала под углом к нормали, прове-

денной вдоль металлической подложки к границе раздела «исследуемый метаматериал - ме-

таллическая подложка», последовательно на частотах возрастающих от if  до Nf  с дискрет-

ным шагом по частоте f . 

2. Измеряют коэффициент затухания )f(),...f(),f( Nii  1  каждой электромагнитной 

волны над поверхностью исследуемого материала по линии перпендикулярной к его поверх-

ности по туже сторону нормали к границе раздела «исследуемый метаматериал - металличе-

ская подложка», где находится и падающая электромагнитная волна. 

3. Сравнивают коэффициенты затухания с нулевым значением. Если 0)f( i , то прини-

мают решение о том, что пластинка на частоте if  является метаматериалом.  

4. Используя два значения коэффициентов затухания на двух рядом расположенных час-

тотах )f( i  и )f( i 1 , на которых пластинка является метаматериалом, при условии, что 

11  iii f/)ff( , определяют ее значения эффективных диэлектрической эф  и магнитной 

проницаемости эф  , решая систему из двух дисперсионных уравнений [3]: 
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8103c  м/с – вели-

чина скорости электромагнитных волн в вакууме; b – толщина метаматериала, эф  – эффек-

тивная диэлектрическая проницаемость, эф  – эффективная магнитная проницаемость. 

На рис. 1 представлен один из возможных вариантов устройства, реализующего предла-

гаемый способ определения эффективной диэлектрической эф  и магнитной эф  проницае-

мостей метаматериалов, где цифрами обозначено: 1 – исследуемый материал, 2 – радиопо-

глощающее покрытие, 3 – металлическая поверхность, 4 – нормаль к границе раздела «ме-

таллическая поверхность–исследуемый материал», 5 – падающая электромагнитная волна с 

вертикальной поляризацией, 6 – преломленная электромагнитная волна, 7 – область над ис-

следуемым материалом для измерения коэффициента затухания поверхностной волны, 8 – 

блок измерения коэффициентов затухания поля поверхностной электромагнитной волны, 9 – 

блок пороговой обработки и определения значений эффективных диэлектрической и магнит-

ной проницаемостей метаматериала, 10 – приемная антенна, 11 – антенна возбуждения элек-

тромагнитной волны с вертикальной поляризацией, 12 – генератор СВЧ. 
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Устройство работает следующим образом. Перед началом проведения измерений в блок 

пороговой обработки и определения значений эффективных диэлектрической и магнитной 

проницаемостей метаматериала 9 вводят толщину исследуемого материала b. 

С помощью генератора СВЧ 12 и антенны возбуждения электромагнитной волны с верти-

кальной поляризацией 11 вдоль металлической поверхности 3 возбуждают электромагнит-

ную волну с вертикальной поляризацией последовательно, на частотах, возрастающих от if  

до Nf  с дискретным шагом по частоте f . За счет того, что исследуемый материал изготов-

лен в виде параллелограмма [4,5], электромагнитная волна,  дойдя до исследуемого материа-

ла, падает под углом 1  к нормали 4 границы раздела «металлическая подложка - исследуе-

мый метаматериал».  

 

 
 

Рисунок 1. Устройство для определения эффективной диэлектрической  

и магнитной проницаемостей метаматериалов 
 

С помощью приемной антенны 10 и блока измерения коэффициентов затухания 8 для ка-

ждой частоты производят измерение значений коэффициентов затухания 

)f(),...f(),f( Nii  1  в области 7 над исследуемым покрытием, т.е. со стороны нормали 4, 

где расположена и падающая электромагнитная волна с вертикальной поляризацией  5.  

Измеренные коэффициенты затухания )f(),...f(),f( Nii  1  поступают в блок пороговой 

обработки и определения значений эффективных диэлектрической и магнитной проницаемо-

стей метаматериала 9. В блоке 9 сравнивают коэффициенты затухания с нулевым значением 

и если 0)f( i , то принимают решение о том, что пластинка на частоте if  является мета-

материалом.  

Используя два значения коэффициентов затухания на двух рядом расположенных часто-

тах )f( i  и )f( i 1 , на которых пластинка является метаматериалом, при условии, что 
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11  iii f/)ff( , определяют ее значения эффективных диэлектрической проницаемости 

эф  и магнитной проницаемости эф  решая систему из двух дисперсионных уравнений (1). 

Для демонстрации возможностей метода в качестве примера рассмотрим эксперименталь-

ные результаты измерения эффективных значений диэлектрической и магнитной проницае-

мостей образца метаматериала. В качестве экспериментальных данных использовались ко-

эффициенты ослабления поля ПМЭМВ, получаемые с помощью электродинамической моде-

ли распространения ПМЭМВ в метаматериале, реализованной в системе электродинамиче-

ского моделирования CST Studio suit. Разработанная модель в данной системе электродина-

мического моделирования позволяет численными методами рассчитать электромагнитное 

поле ПМЭМВ в метаматериале и, соответственно, его коэффициенты ослабления )f( i  [23].  

В качестве тестового материала использовался метаматериал на основе SRR-элементов 

виде узких полосок металла и кольцевых щелевых резонаторов квадратного типа [4,5]. Гео-

метрические параметры метаматериала были подобраны таким образом, что в области частот 

от 8,9 ГГц до 9,4 ГГц обеспечивались одновременно отрицательные значения эффективных 

диэлектрической и магнитной проницаемостей.  

Пластина исследуемого метаматериала состояла из 2400 SRR-элементов. Исследуемая 

пластина метаматериала показана на рис. 2.  
 

1 SRR элемент МТМ

(Всего 2400 элементов)

 
Рисунок 2. Исследуемая пластина метаматериала 

 

Проведенное моделирование в системе CST Studio suit показало, что в области частот, где 

эффективные диэлектрическая и магнитная проницаемости одновременно принимают отри-

цательные значения, наблюдается возникновение поверхностной электромагнитной волны  

E-типа. 

Это следует из характерного поведения поля – поле экспоненциально затухает перпенди-

кулярно поверхности. Характер поведения напряженности поля поверхностной волны E-типа 

над метаматериалом показан на рис. 3. Значение коэффициента затухания поля на частоте 

9,01 ГГц составляет 201,7 м
-1

. 
 

 
 

Рис. 3 Характер поведения напряженности поля поверхностной волны E-типа  

над метаматериалом 
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Проведено определение эффективных значений диэлектрической и магнитной проницае-

мостей по коэффициентам затухания на двух близко расположенных частотах 0191 ,f   ГГц 

и 0292 ,f   ГГц. Соответствующие им коэффициенты затухания равны: 72011 ,)f(   м
-1

 и 

921942 ,)f(   м
-1

. Значения эффективных диэлектрической и магнитной проницаемостей, 

полученные путем решения системы (1) имеют отрицательные значения 90,эф   и 

82,эф   соответственно 

Таким образом, представлен новый способ измерения электрофизических параметров ме-

таматериалов. Проведенные экспериментальные исследования на электродинамической мо-

дели показали принципиальную возможность надежной идентификации того, что исследуе-

мый материал является метаматериалом. Также показана возможность одновременного из-

мерения его эффективных диэлектрической и магнитной проницаемостей на основе разрабо-

танного способа с приемлемой для практических приложений точностью. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-07-2009. 
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MEASUREMENT ELECTROPHYSICAL PARAMETERS OF METAMATERIALS  

USING SURFACE ELECTROMAGNETIC WAVES 

 

Military Educational and Scientific Center of the Air Force 

«N.E. Zhukovsky and Y.A. Gagarin Air Force Academy» (Voronezh) 

 

A new method for measuring the effective values of the dielectric and magnetic permeabilities of 

metamaterials is presented. The operability of the method was verified by measuring the electro-

physical parameters of the metamaterial from SRR elements, using a computer electrodynamic 

model in the CST Studio suite system. 

Keywords: metamaterial, effective dielectric and magnetic permeability, measurement, surface 

electromagnetic wave. 
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ТЕХНОЛОГИЯ ИЗГОТОВЛЕНИЯ ПЛАСТИН ИЗ ИОДАТА ЛИТИЯ  

ДЛЯ ПЬЕЗОЭЛЕМЕНТОВ ПРЕОБРАЗОВАТЕЛЕЙ ЛИНИЙ ЗАДЕРЖКИ 

 

Филиал ФГУП «Российский федеральный ядерный центр – Всероссийский научно-

исследовательский институт экспериментальной физики» «Научно-исследовательский ин-

ститут измерительных систем им. Ю.Е. Седакова», 

г. Нижний Новгород 

 

Рассматривается технологический процесс механической (абразивной) обработки пластин 

из монокристалла иодата лития LiIO3 для изготовления пьезопреобразователей линий за-

держки на объемных акустических волнах. Разработанный технологический процесс обеспе-

чивает получение пластин малой толщины (до 10 мкм) с поверхностями высокой точности 

формы (N=0,5; ΔN=0,5) и высоким качеством обработки (Ra 0,04). 

Ключевые слова: иодат лития, пьезоэлемент, пьезопреобразователь, линия задержки, 

шлифование, полирование. 

 

Применение пьезоэлектрических и нелинейно-оптических кристаллов, обладающих высо-

кой эффективностью преобразования и широкой относительной полосой пропускания, позво-

ляет существенно улучшить рабочие характеристики и значительно расширить частотный 

диапазон различных оптических акустоэлектронных и акустооптических устройств, в частно-

сти для задержки и обработки радиосигналов. Подобное применение нашли кристаллы гекса-

гональной модификации иодата лития (α–LiIO3) [1]. 

Задачей данной работы являлось получение практических результатов по разработке техно-

логии изготовления пластин из иодата лития для линий задержки на объемных акустических 

волнах промежуточной частоты. К пластинам предъявлялись следующие технические требо-

вания: 

 материал - монокристалл иодата лития (α–LiIO3); 

 шероховатость обрабатываемых поверхностей - не хуже Ra 0,04 мкм; 

 точность формы поверхностей: допуск на общую ошибку, N – 0,5; допуск на местную 

ошибку, ΔN – 0,5. 

Дополнительные требования конструкторской документации (КД), обусловленные техно-

логией сборки пьезопреобразователей: 

- пластина на операцию сборки должна поступать наклеенной на технологическую под-

ложку; 

- размеры и качество обработки пластины должны обеспечивать получение хотя бы одно-

го пьезоэлемента, показанного на рисунке. 

Анализируя технические требования, предъявляемые к деталям (пьезоэлементам) из иода-

та лития, можно отметить, что особенностью их изготовления является получение деталей 

очень малой толщины (8–12 мкм) с поверхностями высокой точности формы (N=0,5; 

ΔN=0,5) и высоким качеством обработки (Ra 0,04). Это привело к необходимости исследова-

ния способов и условий технологического крепления деталей, обеспечивающих необходи-

мую точность их базирования при абразивной обработке; выбору оптимального инструмен-
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та, отработке технологических режимов, обеспечивающих необходимую точность и качество 

обработки поверхностей. 

 

 
 

Пьезоэлемент 

 

Известно, что кристалл иодата лития является хрупким, а также гигроскопичным и водо-

растворимым материалом [1], что накладывает определенные ограничения на изготовление 

деталей из него. В связи с особыми свойствами кристалла иодата лития были сформулирова-

ны специальные требования, которые необходимо соблюдать в процессе изготовления пьезо-

элементов: 

- при обработке кристалл и изделия из него не должны соприкасаться с водой и водосо-

держащими растворами, все работы персоналом необходимо производить в резиновых пер-

чатках или напальчниках [2]; 

- не допускать хранение кристалла и изделий из него на открытом воздухе: межопераци-

онное хранение кристалла и изделий из него производить в эксикаторах с силикагелем [2]; 

более длительное хранение (более двух часов) – в запаянных полиэтиленовых пакетах в эк-

сикаторах с силикагелем. 

В процессе работы в качестве заготовки использовался монокристалл иодата лития  

α-LiIO3, с базовым Z-срезом, сориентированным перпендикулярно главной оптической оси 

кристалла. 

В результате работы был разработан технологический маршрут механической обработки 

пластин из иодата лития для получения пьезоэлементов, который включает в себя следую-

щие основные операции [3]: 

1. Резка (резка кристалла на пластины в технологический размер по толщине на станке 

для резки кристаллов с применением полосовых пил с алмазоносным покрытием). 

2. Шлифовальная (предварительное шлифование заготовок с двух сторон поочередно для 

достижения плоскопараллельности обрабатываемых поверхностей заготовки и создания 

надежных технологических баз для последующих операций). 

3. Шлифовально-полировальная (окончательная обработка одной стороны пластины с 

обеспечением требуемой шероховатости и точности формы поверхности). 

4. Шлифовально-полировальная (окончательная обработка второй стороны с обеспечени-

ем требуемых толщины пластины, шероховатости и точности формы обрабатываемой по-

верхности). 

На операции резки кристалл разрезается на пластины в технологический размер по тол-

щине примерно 2,0 мм на станке для резки кристаллов ВО-732В с применением полосовых 
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пил с алмазоносным покрытием. В качестве смазочно-охлаждающей жидкости (СОЖ) при 

обработке применяется этиленгликоль по ГОСТ 10164-75. Выбор толщины отрезаемых пла-

стин обусловлен необходимостью сведения к минимуму деформации заготовок в процессе 

обработки, а также гарантированного удаления дефектных (нарушенных в процессе обработ-

ки) слоев материала, образующихся в процессе шлифовки и полировки поверхностей. 

Кристалл иодата лития наклеивается на плоскопараллельное стекло плоскостью, парал-

лельной главной оптической оси Z (см.рис. 1) монокристалла, после чего склеенный блок 

устанавливается на станок так, чтобы ось Z кристалла была перпендикулярна режущим 

кромкам полосовых пил. 

Операция предварительного шлифования предназначена для достижения плоскопарал-

лельности обрабатываемых поверхностей заготовки и создания надежных технологических 

баз для последующих операций. Обработка заготовки производится с двух сторон поочеред-

но на шлифовально-полировальном станке ШПН-1 с последовательным применением алмаз-

ных порошков АСМ 28/20 и АСМ 14/10. В качестве притира используется латунный шлифо-

вальник. На операции заготовка наклеивается на технологическую подложку очищенным 

пчелиным воском. 

На следующей операции производится окончательная обработка одной поверхности пла-

стины с обеспечением требуемой шероховатости и точности формы. Обработка производит-

ся на станке ШПН-1 с последовательным применением алмазных порошков АСМ 10/7, АСМ 

7/5 и АСМ 5/3 на стеклянном шлифовальнике и порошков АСМ 3/2, АСМ 1/0, АСМ 0,7/0 на 

смоляном полировальнике. 

На заключительной операции производится окончательная обработка второй стороны до 

получения необходимой толщины пластины и качества обработанной поверхности. 

Обработка производится на станке ШПН-1 с последовательным применением тех же ал-

мазных порошков, что и на предыдущей операции. При полировании в качестве притира 

вместо смоляного полировальника используется стеклянный шлифовальник, на поверхность 

которого натянута тонкая ткань (батист). Выбор батиста в качестве материала полироваль-

ника обусловлен тем, что исключается «прилипание» пластины к полировальнику, что имеет 

место при обработке на смоляном полировальнике. Низкая механическая прочность обраба-

тываемой пластины (при толщине менее 0,1 мм) при обработке на смоляном полировальнике 

приводит к ее разрушению на заключительных этапах обработки. 

Перед операцией заготовка наклеивается очищенным пчелиным воском на технологиче-

скую подложку стороной, обработанной на предыдущей операции, при этом обеспечивается 

толщина слоя пчелиного воска - не более 0,002 мм. В качестве технологической подложки на 

операциях шлифования и полирования применяется плоскопараллельное стекло, имеющее 

плоскостность обработанных поверхностей не более N=2. 

В качестве жидкой фазы суспензии алмазных порошков на всех операциях используется 

этиленгликоль. От абразивной суспензии пластины промываются этиленгликолем и этило-

вым спиртом, а от пчелиного воска, используемого в качестве наклеечного состава (для кре-

пление заготовок на оснастку), – нефрасом. 

Выбор этиленгликоля, представляющего собой двухатомный спирт и обладающего свой-

ствами одноатомных спиртов [4], в качестве жидкой фазы суспензии алмазных порошков на 

операциях шлифования и полирования, а также в качестве СОЖ на операции резки, обуслов-

лен следующими факторами: 

 при обработке кристалл иодата лития не должен соприкасаться с водой и водосодер-

жащими растворами; 

 кристалл нерастворим в спиртах [1]; 
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 этиленгликоль обладает оптимальной вязкостью, позволяющей при шлифовании и по-

лировании кристалла создавать несжимаемый слой в зазоре между притираемыми поверхно-

стями, уменьшая глубину врезания зерен в обрабатываемый материал (иодат лития обладает 

относительно малой твердостью (по Моосу – 4) [2]), что способствует оптимизации процесса 

полирования, особенно на заключительных стадиях обработки. 

Нагрев заготовки и технологической подложки при наклейке до температуры плавления 

пчелиного воска (705) ºС и охлаждение до комнатной температуры производится в сушиль-

ном шкафу с целью равномерного изменения температуры по объему заготовки и технологи-

ческой подложки. Тем самым исключается воздействие на них термических ударов и, как 

следствие, появление внутренних механических напряжений в обрабатываемой пластине, 

приводящих к изменению формы или к разрушению заготовок. 

В результате проведенной работы была разработана технологическая инструкция «Меха-

ническая обработка пластин из монокристалла иодата лития для получения пьезоэлементов», 

позволяющая изготавливать пластины с заданными техническими характеристиками [5]. 

 

Выводы 

 

Разработанный технологический процесс позволяет обрабатывать пластины из монокри-

сталла иодата лития в полном соответствии с предъявляемыми техническими требованиями. 

Результаты работы позволили расширить возможности технологической базы [6] «НИИИС 

им. Ю.Е. Седакова» для технологического обеспечения проектирования и изготовления СВЧ 

устройств[7], в частности размерной обработки пластин малой толщины из кристаллических 

материалов, в том числе для линий задержки на объемных акустических волнах. 
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Features of the technological process of manufacturing of the piezoelectric elements of the small 

thickness from lithium iodate for converters of delay lines at volumetric acoustic waves are consi-

dered. The developed technological process provides production of plates of small thickness (to 10 

microns) with surfaces of high precision of a form (N=0,5; ΔN=0,5) and high quality of processing 

(Ra 0,04). 
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ТЕХНОЛОГИЯ ОБРАБОТКИ ДЕТАЛЕЙ ИЗ КВАРЦЕВОГО И ОПТИЧЕСКОГО 

СТЕКЛА ДЛЯ ЛИНИЙ ЗАДЕРЖКИ 

 

Филиал ФГУП «Российский федеральный ядерный центр – Всероссийский научно-

исследовательский институт экспериментальной физики» «Научно-исследовательский ин-

ститут измерительных систем им. Ю.Е. Седакова», 

г. Нижний Новгород 

 

Рассматриваются технологические процессы механической (абразивной) обработки дета-

лей из кварцевого и оптического стекла, применяемых в конструкциях линий задержки ВЧ 

сигналов на объемных акустических волнах. Разработанные технологические процессы 

обеспечивают получение деталей с поверхностями высокой точности формы (N=0,5; ΔN=0,5) 

и высоким качеством обработки (Ra 0,04). 

Ключевые слова: линия задержки, шлифование, полирование, алмазная резка, звукопро-

вод, поглотитель, стекло кварцевое, стекло оптическое. 

 

В состав линий задержки на объемных акустических волнах для ВЧ блоков входят детали 

из стекла – поглотители и звукопроводы. В качестве материалов для изготовления этих дета-

лей используются кварцевое стекло КВ ГОСТ 15130-86 и стекло оптическое Ф4 ГОСТ 3514-

94. Целью данной работы являлась разработка технологий механической (абразивной) обра-

ботки звукопроводов и поглотителей, к которым предъявлялись следующие основные техни-

ческие требования: 

 шероховатость обрабатываемых поверхностей:торцевых - не хуже Ra 0,04 

мкм;остальных – Ra 0,63 мкм; 

 точность формы торцевых поверхностей:допуск на общую ошибку, N – 0,5;допуск на 

местную ошибку, ΔN – 0,5. 

Типовые представители обрабатываемых деталей, входящих в конструкцию линий за-

держки, представлены на рис. 1 (поглотители) и рис. 2 (звукопроводы). Из рисунков видно, 

что данные детали имеют достаточно сложную конфигурацию, включающую в себя элемен-

ты конусных и сферических поверхностей. 
 

 
 

Рисунок 1. Поглотитель 
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Рисунок 2.Звукопровод 

 

Особенностью механической обработки данных деталей является получение поверхностей 

с высокой точностью размеров, формы и высоким качеством обработки. 

В результате проведенных экспериментальных работ были разработаны технологические 

процессы, которые позволяют изготавливать детали в соответствии с перечисленными тре-

бованиями [1]. Маршрут технологического процесса механической обработки поглотителей 

(см. рис. 1) состоит из следующих основных операций [2]: 

1. Резка. Резка заготовки в технологический размер. 

2. Шлифовальная. Шлифование боковых поверхностей заготовок с четырех сторон в 

размер согласно чертежу. 

3. Шлифовальная. Шлифование конической поверхности в размер согласно чертежу. 

4. Шлифовальная. Предварительное шлифование торцевых поверхностей в технологиче-

ский размер с припуском под плоское шлифование и полирование. 

5. Шлифовально-полировальная. Плоское шлифование и полирование торцевых поверх-

ностей в размер L (см. рис. 1) согласно чертежу. 

Операция резки заготовок по габаритам в технологические размеры с припуском под по-

следующие операции производится на станке модели 3А-64Д алмазным кругом формы АОК 

на металлической связке. В качестве смазочно-охлаждающей жидкости (СОЖ) применяется 

3 % раствор кальцинированной соды в воде. 

Шлифование боковых поверхностей заготовок с четырех сторон поочередно в размер со-

гласно чертежу производится на шлифовально-полировальном станке модели 3ШП-350М 

свободным абразивом - суспензиями абразивных порошков из белого электрокорунда после-

довательно с уменьшением зернистости до обеспечения заданных размеров и шероховатости 

обработанных поверхностей. Обработка заготовок производится в блоке, при этом заготовки 

наклеиваются на планшайбу наклеечной смолой, изготовленной из пчелиного воска и кани-

фоли. После шлифования двух противоположных граней заготовок третью грань шлифуют, 

обрабатывая заготовки по одной штуке, без наклейки на планшайбу, постоянно контролируя 

перпендикулярность к уже обработанным двум параллельным граням. При шлифовке чет-

вертой грани заготовки вновь обрабатываются блоком. В качестве притира на всех операци-

ях шлифования используется латунный шлифовальник. 

Шлифование конической поверхности поглотителей в размер согласно чертежу произво-

дится на круглошлифовальном станке модели 3А10П алмазным кругом на металлической 

связке формы 1А1. В качестве СОЖ применяется 3 % раствор кальцинированной соды в во-

де. Шлифование конуса производится с одновременным поворотом передней и шлифоваль-
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ной бабок станка. Для крепления заготовок в передней бабке станка используется специаль-

ное приспособление. 

Предварительное шлифование торцевых поверхностей, предназначенное для снятия ос-

новной части припуска, необходимого для крепления и базирования заготовок на предыду-

щей операции, производится на шлифовально-полировальном станке модели  

3ШП-350М суспензией порошка из белого электрокорунда зернистостью F320. На данной и 

последующих операциях заготовки крепятся в специальном приспособлении. Схема крепле-

ния (наклейки) заготовок на приспособление приведена на рис. 3. 

 

 
 

Рисунок 3. Схема наклейки заготовок поглотителей 

 

Данное приспособление позволяет обрабатывать группу заготовок с обеспечением точно-

сти формы торцевых поверхностей и их перпендикулярности осям деталей. 

Шлифование торцевых поверхностей поглотителей в размер с припуском под полировку 

производится на шлифовально-полировальном станке модели ШПН-1 суспензиями порош-

ков из белого электрокорунда с последовательным (от перехода к переходу) снижением зер-

нистости применяемых порошков. Полирование производится абразивной суспензией опти-

пола ТУ 328-96. В качестве полировальника используется смоляной полировальник. Кон-

троль линейного размера L (см. рис. 1) производится с помощью микроскопа УИМ-23, кон-

троль шероховатости торцевых полированных поверхностей производится на образцах-

свидетелях (см. рисунок 3), обработанных в блоке совместно с поверхностями деталей. 

Маршрут технологического процесса механической обработки звукопроводов (см. рис. 2) 

состоит из следующих основных операций [2]: 

1. Резка. Резка заготовок в технологический размер. 

2. Шлифовальная. Шлифование боковых поверхностей заготовок с четырех сторон в раз-

мер согласно чертежу. 

3. Шлифовальная. Предварительное шлифование торцевых поверхностей с двух сторон 

поочередно в технологический размер с припуском под плоское шлифование и полирова-

ние. 
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4. Шлифовально-полировальная. Плоское шлифование и полирование торцевых поверх-

ностей с двух сторон поочередно в размер L (см. рис. 2) согласно чертежу. 

5. Шлифовальная. Шлифование сферических поверхностей в размер согласно чертежу. 

Операции резки, шлифования и полирования боковых и торцевых поверхностей в данном 

технологическом процессе аналогичны операциям рассмотренного ранее технологического 

процесса обработки поглотителей. Указанные операции производятся на том же оборудова-

нии, с применением тех же приемов обработки, оснастки и инструмента и принципиально 

ничем не отличаются. Исключение составляет применяемая специальная оснастка для креп-

ления в обрабатываемый блок звукопроводов при шлифовании и полировании торцев. Эта 

оснастка позволяет обрабатывать группу звукопроводов и обеспечивает точность формы об-

рабатываемых торцевых поверхностей и их перпендикулярность боковым поверхностям. 

Шлифование сферической поверхности звукопроводов производится на шлифовально-

полировальном станке ШПН-1 с применением абразивных порошков из белого электроко-

рунда различных зернистостей. Обработка ведется по одной заготовке с помощью притиров, 

наклеиваемых на планшайбу станка. Притиры, изготовленные из латуни, имеют форму ча-

шек с различными радиусами рабочей поверхности. Обработка ведется последовательно, на-

чиная с притира с наибольшим радиусом и порошка с наибольшей зернистостью [3]. Для за-

щиты полированной поверхности звукопроводов от повреждений перед обработкой на нее 

наносится специально разработанная защитная композиция на основе битумного лака, обла-

дающая хорошими адгезионными свойствами, выдерживающая полный цикл обработки на 

данной операции и легко удаляющаяся ацетоном. 

 

Выводы 

 

Разработанные технологические процессы позволяют изготавливать детали типа звуко-

проводы и поглотители из кварцевого и оптического стекла для линий задержки на объем-

ных акустических волнах в полном соответствии с предъявляемыми техническими требова-

ниями. Результаты работы позволили расширить возможности технологической базы [4] 

«НИИИС им. Ю.Е. Седакова», для технологического обеспечения проектирования и изго-

товления СВЧ устройств[5], в частности размерной обработки деталей из кварцевого и опти-

ческого стекла для линий задержки. 
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ИССЛЕДОВАНИЕ ЭЛАСТИЧНОГО ТЕРМОСТОЙКОГО КЛЕЯ-КОМПАУНДА 
 

Филиал ФГУП«Российский федеральный ядерный центр – Всероссийский научно-

исследовательский институт экспериментальной физики» «Научно-исследовательский  

институт измерительных систем им. Ю.Е. Седакова», 

г. Нижний Новгород 
 

В статье представлены результаты работы по исследованию эластичного термостойкого 

клея-компаунда для крепления радиопрозрачных вставок к корпусам антенн. Проведена оцен-

ка технологических свойств и прочностных показателей клеевых соединений, а также иссле-

дована стойкость к воздействию климатических испытаний и повышенной температуры. 

Ключевые слова: склеивание, крепление элементов изделий, эластичный клей, термо-

стойкий клей, термоудар, КЛТР, антенно-фидерные системы. 
 

Для защиты антенно-фидерных систем бортовой сверхвысокочастотной (СВЧ) аппарату-

ры от воздействия высоких температур и других эксплуатационных факторов применяются 

радиопрозрачные вставки (РПВ) из специальных композиционных материалов. Наиболее 

часто крепление РПВ в изделии производят с помощью термостойких клеевых композиций. 

Выбор таких клеев представляется непростой задачей. Достаточно часто наряду с термо-

стойкостью клей должен обладать рядом других специальных свойств, а именно способно-

стью отверждаться при невысоких температурах и давлениях, не выделять в процессе отвер-

ждения летучих продуктов, иметь высокие физико-технические характеристики не только в 

исходном состоянии, но и сохранять их не ниже требуемых после проведения ряда испыта-

ний, а также быть эластичным (этим свойством крайне редко обладают термостойкие клее-

вые композиции) и пригодным для соединения материалов с сильно отличающимися значе-

ниями КЛТР. Благодаря эластичности термостойкие клеевые композиции должны выдержи-

вать воздействие вибрационных, ударных нагрузок, термоударов, обеспечивая тем самым 

работоспособность изделия [1, 2].  

Целью данной работы являлся подбор и исследование термостойкого эластичного быст-

роотверждаемого клея-компаунда, отвечающего следующим требованиям: 

- теплостойкость клея не ниже 500 
о
С (кратковременно до 10 мин); 

- предел прочности при разрыве (fр) не менее 2 МПа; 

- относительное удлинение при разрыве ( %) не менее 5 %; 

- стойкость к воздействию термоциклов (от минус 60 до 70) ºС с выдержкой при каждой темпе-

ратуре в течение 1 часа и климатических факторов, имитирующих хранение длительностью до 

20 лет. На основании проработки литературных источников, действующих ТУ и консультаций с 

разработчиками термостойких клеев, для решения поставленной задачи был выбран термостойкий 

клей марки ТКС-500 (ООО НПК «СТЭП» г. С-Петербург) [3] на основе эпоксидной смолы, мо-

дифицированной каучуком и кремнийорганическими добавками. Он характеризуется высо-

кой прочностью и наличием эластичности, предназначен для склеивания металлических и 

неметаллических материалов в различных сочетаниях. 

Технологические свойства термостойкого клея ТКС-500 оценивались в ходе отработки 

технологии его приготовления. По результатам проведенных экспериментов было установ-

лено: 

- клей готовится из трех компонентов: 
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а) компонент 1 – смола ТКС-500, 

б) компонент 2 – отвердитель, 

в) компонент 3 – наполнитель; 

- клей обладает хорошей технологической вязкостью равной 7 по методу круга и смачи-

вающей способностью, что обеспечивает удобное нанесение на склеиваемые поверхности; 

- клей имеет плотность 1,2 г/см
3
; 

- жизнеспособность клея при точном соотношении компонентов составляет не менее 1 ч; 

- клей не требует открытой выдержки после его нанесения на поверхность; 

- клей имеет два режима отверждения: 

- «холодный» режим отверждения – 72 ч. при температуре от плюс 15 до плюс 35 ºС; 

- «горячий» режим отверждения – 5-6 ч. при температуре от плюс 15 ºС до плюс 35 ºС, за-

тем 6-7 ч. при температуре от плюс 60 ºС до плюс 70 ºС. 

В ходе выполнения работы были проведены исследования прочностных показателей клея 

ТКС-500, а именно: 

- предел прочности при отрыве (отр) для пары материалов Д16А+Д16А с одинаковым 

значением КЛТР и для пары материалов с различными значениями  

КЛТР Д16А+Титан (ВТ1-0); 

- предел прочности при сдвиге (сдв) для пары материалов Д16А+Д16А, Ст3+Ст3. 

Физические характеристики клея были исследованы: 

- в исходном состоянии; 

- после воздействия 10 термоциклов (минус 60 - плюс 70) ºС по ГОСТ 14760 и по ГОСТ 

14759; 

- после воздействия климатических испытаний, имитирующих 20-ти летнее хранение; 

- воздействия температуры 500 °С в течение 10 минут. 

Полученные результаты представлены в табл. 1, 2. 
 

Таблица 1 

Прочностные показатели (отр) термостойкого клея ТКС-500 до и после комплекса испытаний 

для пары материалов Д16А+Д16А и Д16А+ВТ1-0 

Показатели 
№образ

ца 

Показатели 

статистической 

обработки 

Измеренные значения показателей 

Исходные  

значения 

После 10-ти 

термоциклов 

-60+70
о
С

 

После клима-

тических ис-

пытаний
 

После воздейст-

вия 500 °С в те-

чение 10 минут
 

отр 

Д16А+Д16А 

1  22,9 24,6 29,2 6,9 

2 26,3 24,4 26,6 7,2 

3 22,4 17,5 27,8 7,8 

4 27,1 24,2 28,0 5,6 

5 25,9 25,5 27,3 7,5 

6 24,0 22,6 26,0 6,7 

 ср 24,8 23,1 27,5 7,0 

отр 

Д16А+ВТ1-0 

1  26,0 29,0 25,6 1,3 

2 26,3 25,8 26,9 1,6 

3 29,0 24,2 24,1 1,1 

4 28,7 28,4 25,2 2,0 

5 24,9 22,9 24,8 1,2 

6 30,7 25,2 21,5 1,1 

 ср 27,6 25,9 24,7 1,4 

где:  ср – среднее арифметическое значение. 
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Таблица 2 

Прочность при сдвиге (сдв) термостойкого клея ТКС-500 до и после  

комплекса испытаний для пары материалов Д16А+Д16А и Ст3+Ст3 

Показатели 
№  

образца 

Показатели 

статистической 

обработки 

Измеренные значения показателей 

Исходные 

значения 

После воз-

действия 10-

ти термо-

циклов -

60+70
о
С

 

После клима-

тических ис-

пытаний
 

После воздейст-

вия 500 °С в те-

чение 10 минут
 

сдв 

Д16А+Д16А 

1  15,1 11,4 19,7 1,1 

2 15,4 12,1 15,7 1,0 

3 15,6 12,2 20,2 1,1 

4 17,8 12,7 17,6 1,2 

5 14,9 12,5 16,6 0,8 

6 14,2 14,0 16,5 1,1 

 ср 15,5 15,2 17,7 1,0 

сдв 

Ст3-Ст3 

1  18,4 15,2 18,1 9,7 

2  17,3 16,2 17,6 14,0 

3  17,7 15,7 16,6 11,8 

4  15,7 17,7 18,3 6,8 

5  17,1 16,8 17,0 4,4 

6  17,0 16,9 17,1 10,2 

 ср 17,2 16,4 17,4 9,5 

где:  ср – среднее арифметическое значение. 

 

Как следует из полученных результатов (табл. 1, 2), значения показателей прочности 

(отр), (сдв) после воздействия знакопеременных температур (минус 60 -плюс 70) 
о
С, а также 

после климатических испытаний, изменяются незначительно по сравнению с исходными 

значениями и составляют: 

- (отр) Д16А+Д16А (исх. зн. 24,8 МПа – после т/ц 23,1 МПа – после клим. исп. 27,5 МПа); 

- (отр) Д16А+ВТ1-0 (исх. зн. 27,6 МПА – после т/ц 25,9 МПа – после клим. исп. 

24,7 МПа); 

- (сдв) Д16А+Д16А (исх. зн. 15,5 МПа – после т/ц 15,2 МПа – после клим. исп. 17,7 МПа); 

- (сдв) Ст3-Ст3 (исх. зн. 17,2 МПа – после т/ц 16,4 МПа – после клим. исп. 17,4 МПа). 

Стойкость к воздействию термоциклов клея ТКС-500 подтверждается и коэффициентом со-

хранения свойств (К), вычисляемого с точностью 0,1 по формуле: К=А1/А, где А1– значение 

показателя после испытаний; А – значения показателя в исходном состоянии. 

В данном случае коэффициент К близок к 1, как для материалов с одинаковыми значе-

ниями КЛТР Д16А+Д16А, так и для материалов с разными значениями КЛТР Д16А+ВТ1-0, 

что является косвенным подтверждением эластичности клея ТКС-500. 

Стоит отметить, что наиболее жестким видом испытаний является циклическое воздейст-

вие температур, особенно опасен перепад в сторону низких температур, поскольку жесткость 

клея и перенапряжения в клеевом слое возрастают, тогда как при переходе к повышенным 

температурам напряжения снижаются. Время переноса из камеры тепла в камеру холода ма-

ло и составляет не более 3 мин. Чем меньше время перепада температур при термоциклиро-

вании, тем в меньшей степени успевают отрелаксировать напряжения, возникающие в клее-
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вом соединении. По мере увеличения числа циклов утомляемость клея возрастает. Все это 

может вызвать разрушение клеевого соединения. 

Однако, в нашем случае данное явление не наблюдается, значения показателей отри сдв 

практически не изменились для всех видов клеевых соединений с одинаковыми значениями 

КЛТР и с разными значениями КЛТР, что позволяет сделать вывод о высокой степени адге-

зии клея ТКС-500 к исследованным парам материалов и о стабильности показателей отр. и 

сдв. в ходе проведения климатических испытаний. 

Воздействие температуры 500 ºС изменяет величины показателейотр. и сдв. (наблюдается 

их снижение). Причиной снижения значений отр. и сдв. являются структурные изменения, 

происходящие в клеевой композиции под действием высокой температуры.  

Также были проведены исследования условной прочности при растяжении (fp) и относи-

тельного удлинения при разрыве (ε, %). 

Эти показатели оценивались на образцах в виде «лопаток» по ГОСТ 11262. Метод опреде-

ления fpи ε,% заключается в растяжении образца с постоянной скоростью до разрыва с по-

следующим измерением усилия и удлинения образца в момент разрыва. 

Оценка данных показателей проводилась на четырех стадиях: в исходном состоянии, по-

сле воздействия 10 термоциклов (минус 60 плюс 70) °С, после проведения климатических 

испытаний, имитирующих хранение в течение 20 лет, а также после воздействия температу-

ры 500 °С в течение 10 минут. Полученные результаты представлены в табл. 3. 
 

Таблица 3 

Условная прочность при растяжении (fр), относительное удлинение при разрыве (ε) клея ТКС-

500 до и после комплекса испытаний 

Показатели 
№ об-

разца 

Показатели 

статистической 

обработки 

Измеренные значения показателей 

Исходные 

значения 

После 10-ти 

термоциклов 

После клима-

тических испы-

таний 

После воздействия 

500°С - 10 мин 

fр 

МПа 

1 

 

14,6 14,7 15,9 16,8 

2 14,2 14,0 17,5 17,3 

3 15,0 14,0 18,9 18,9 

4 14,5 13,9 19,5 19,6 

5 14,2 14,3 16,5 16,2 

6 
14,6 14,1 18,4 18,2 

16,2 14,0 17,3 18,5 

 ср 14,8 14,1 17,7 17,9 

ε 

% 

1 

 

7 6 12 9 

2 6 6 10 7,5 

3 5 7 7 5,5 

4 8 6 8 11,5 

5 6 6 4 6 

6 
6 6 8 8 

6 7 6 8,5 

 ср 6% 6% 8% 8% 

где:  ср – среднее арифметическое значение. 
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Представленные в табл. 3 результаты по термостойкому клею ТКС-500 подтверждают 

стабильность показателей условной прочности при растяжении (fр) и относительного удли-

нения в момент разрыва (ε %) в ходе всего комплекса испытаний, что свидетельствует о вы-

сокой и стабильной эластичности клея, то есть способности отвержденного клеевого слоя 

испытывать значительные упругие деформации: 

(fp исх) 14,8 МПа → (fp после т/ц) 14,1 МПа → (fp после кл.исп.) 17,7 МПа →  

(fp после 500°С) 17,9 МПа.  

(ε % исх) 6 % → (ε% после т/ц) 6 % → (ε % после кл.исп.) 8 % → (ε % после 500°С) 8 %. 

 

Таким образом, полученные результаты позволяют сделать вывод не только о стойкости 

клеевых соединений на клее ТКС-500 к воздействию знакопеременных температур, но и его 

достаточной эластичности, обеспечивающей релаксацию клеевого шва в ходе испытаний и 

сохраняемость клеевых соединений материалов с большой разницей КЛТР. 

Проведенный комплекс испытаний и полученные результаты подтверждают универсаль-

ность термостойкого клея ТКС-500, а именно, способность склеивать широкий круг мате-

риалов и сохранять функциональные свойства в заданных границах в пределах определенно-

го времени.  

 

Выводы 

 

На основе анализа литературных источников для решения поставленной задачи выбран 

термостойкий клей с повышенной эластичностью марки ТКС-500.  

Исследованы технологические и физико-механические свойства клея ТКС-500. 

Определены режимы отверждения клея ТКС-500: 

- «холодный» режим отверждения: 72 часа при температуре 15-35 °С; 

- «горячий» режим отверждения: 2-3 часа при температуре 15-35 °С, затем 6-7 часов при 

температуре 60-70 °С. 

Проведена оценка физико-технических характеристик клея до и после комплекса испыта-

ний (склеиваемые материалы Д16А+Д16А, Д16А+ВТ1-0, Ст3+Ст3). 

Установлено полное соответствие характеристик клея ТКС-500 всем предъявляемым тре-

бованиям. Комплекс проведенных исследований убедительно указывает на достаточность 

эластичности клея ТКС-500 для склеивания материалов с большой разницей КЛТР и ста-

бильность свойств клеевых соединений в условиях воздействия климатических и темпера-

турных факторов. 
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Рассмотрены способы построения дифференциальных полосно-пропускающих фильтров 

(ДППФ) полосковой конструкции на основе разомкнутых петлевых резонаторов. Такие 

фильтры, включаемые на входе приемного тракта, при балансировке позволяют подавлять 

синфазные помехи. Показано, что распространенные на практике конструкции ДППФ с 

электрической связью резонаторов не обеспечивают необходимые характеристики подавле-

ния. Для их улучшения требуется применение сосредоточенных или распределенных эле-

ментов настройки, что усложняет конструкцию фильтра и его регулировку. Предложена кон-

струкция ДППФ со связью резонаторов по магнитному полю, обеспечивающая высокое по-

давление синфазного сигнала без дополнительных элементов настройки. Вследствие просто-

ты топологии резонаторов, они легко каскадируются для получения фильтров высокого по-

рядка. 

Ключевые слова: дифференциальный фильтр, подавление синфазного сигнала, электри-

ческая связь резонаторов, магнитная связь резонаторов. 

 

Использование балансных дифференциальных схем стало популярным как для цифровой 

электроники, так и для аналоговых СВЧ схем [1] из-за их невосприимчивости к наведенным 

шумам и электромагнитным помехам. Эта тенденция подтолкнула к созданию дифференци-

альных вариантов пассивных СВЧ устройств. Примеры таких разработок: делители и сумма-

торы мощности [2], диплексеры [3], эквалайзеры [4]. Также много внимания уделяется 

фильтрам - синфазным полосно-заграждающим (СПЗФ) и дифференциальным полосно-

пропускающим. ДППФ, описанный в работе [5], эффективно подавляет синфазный сигнал в 

широкой полосе частот, тогда как вносимые потери для дифференциального сигнала вслед-

ствие хорошего согласования сохраняются низкими в требуемом диапазоне частот. 

К настоящему времени опубликовано много работ, касающихся ДППФ. Благодаря этому 

для разработчиков доступен широкий спектр описаний реализаций таких фильтров: узкопо-

лосных и широкополосных, одно- и двухдиапазонных. Некоторые из примеров: узкополос-

ный фильтр на замкнутых петлевых резонаторах [6], широкополосный фильтр на разветв-

ляющихся связанных линиях [7, 8], двухдиапазонный фильтр на асимметричных связанных 

линиях [9].  

Большинство из этих фильтров имеют в конструкции плоскость симметрии, которая явля-

ется «электрической» или «магнитной» стенкой в зависимости от способа возбуждения – 

противофазного или синфазного. Поскольку ДППФ ведет себя для противофазного сигнала 

как обычный ППФ, дифференциальный фильтр может быть получен из одностороннего ана-

лога путем зеркального отражения его топологии относительно плоскости симметрии. Для 

синфазного сигнала полученная таким образом конструкция должна иметь в плоскости сим-

метрии «магнитную стенку», чтобы происходило подавление синфазного сигнала. В реаль-

ных условиях геометрическая симметрия не всегда означает симметрию электрическую. По-

этому на практике для улучшения последней в конструкцию ДППФ приходится добавлять 



1394 
 

сосредоточенные или распределенные элементы, которые позволяют обеспечить требуемое 

подавление на выходе фильтра синфазного сигнала, не внося существенных изменений в 

уровень выходного противофазного сигнала. 

ДППФ на полосковых линиях со связанными полуволновыми резонаторами – это сравни-

тельно простые конструкции, которые при достаточной добротности резонаторов, тем не ме-

нее, позволяют получить узкую полосу пропускания для дифференциального сигнала. Схема 

с преимущественно электрической связью резонаторов, рис. 1, а, находит широкое примене-

ние на практике. В этой конструкции плоскость, проходящая через линию АА‘, является 

плоскостью нулевого потенциала, то есть «электрической стенкой».  

 
а       б 

 

Рисунок 1. ДППФ на полуволновых резонаторах с емкостной (а) и магнитной (б) связью ре-

зонаторов (1-1’ и 2-2’ – входные и выходные полосковые линии) 

 

Однако реализация ДППФ второго порядка на основе этой топологии, рис. 1, а, не дает 

хорошего подавления синфазного сигнала. Как упоминалось выше, этот недостаток можно 

преодолеть путем подключения элементов настройки к проводникам резонаторов в точках 

их пересечения с линией АА‘. Эти элементы незначительно влияют на коэффициент переда-

чи фильтра в полосе пропускания в дифференциальном режиме, но увеличивают подавление 

выходного сигнала в этой полосе в синфазном режиме возбуждения. Такой подход, часто ис-

пользуемый на практике, существенно усложняет конструкцию фильтра и его регулировку. 

Конструкция ДППФ, рассматриваемая в работе, с преимущественно магнитной связью ре-

зонаторов, рис. 1, б. Нетрудно видеть, что она получается из первой, рис. 1, а, поворотом ка-

ждого из резонаторов на 180 относительно вертикальной оси. Плоскость симметрии АА‘ в 

конструкции на рис. 1, б является «магнитной стенкой».  

Для заданного уровня связи резонаторов, определяемого требуемой шириной полосы про-

пускания, магнитная связь позволяет увеличить зазор между резонаторами. Этого зазора 

достаточно для эффективного взаимодействия резонаторов в дифференциальном режиме. 

Следует ожидать, что уровень электрической связи при этом окажется значительно ниже, 

чем в конструкции на рис. 1, а, что позволит ослабить передачу синфазного сигнала. С целью 

проверки высказанного предположения было проведено математическое моделирование 

конструкции ДППФ, рис. 1, б, в пакете CST Studio и экспериментальное исследование изго-

товленного образца. 
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Рисунок 2. Топология ДППФ со связью резонаторов по магнитному полю с обозначением 

геометрических размеров всех элементов 

 

Проектирование дифференциального фильтра и расчет его АЧХ для дифференциального 

сигнала могут быть выполнены по методике, описанной в [10] для обычного фильтра со свя-

занными резонаторами, при условии, что топология ДППФ получается из топологии обыч-

ного фильтра путем зеркального отражения последней относительно плоскости АА', рис. 2.  

В общем случае (для многозвенного фильтра) значения коэффициентов связи между резо-

наторами Mi, i+1 и нагруженной добротности резонаторов Qli (―l‖ - load), требуемые для полу-

чения заданной полосы пропускания f, определяются из следующих выражений: 

1
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где i=1, 2, … , n-1 (n - порядок фильтра); g0, g1, g2, …, gn – значения элементов ФНЧ-

прототипа для фильтра того вида, который должен быть реализован (Чебышева, Баттерворта, 

Кауэра и т.д.). Центральная частота полосы пропускания фильтра для дифференциального 

сигнала f0
d
 (―d‖ – differential) определяется длиной полоскового проводника резонатора, ко-

торая должна быть близка к половине длины волны в соответствующей полосковой линии. 

Для определенности рассмотрим двухрезонаторный (n=2) фильтр Баттерворта с централь-

ной частотой f0
d
=2,45 ГГц и относительной полосой пропускания f / f0

d
=10%.  По приведен-

ным выше формулам находим М12=0,071, Ql1=Ql2=Ql=14. Для выбранной подложки (r=3,0, 

h=1,016 мм) находим следующие размеры резонаторов, а также ширину проводников вход-

ных и выходных линий, соответствующую волновому сопротивлению 50 Ом: l1=4 мм, l2=4,9 

мм, l3=16,9 мм при ширине проводников w1=0,8 мм, w0=2,53 мм. 

Величина нагруженной добротности резонаторов главным образом определяется степе-

нью связи резонаторов с входными (1 и 1‘) и выходными (2 и 2‘) полосковыми линиями. Ос-

новное отличие конструкции рис. 1, б от конструкции рис. 1, а состоит в том, что связь резо-

наторов с входными и выходными полосковыми линиями  должна иметь емкостной харак-

тер. Для усиления связи потребовалось ввести дополнительные полосковые линии с шири-

ной проводника w2 и длиной t, рис. 2. Емкостное возбуждение вместе с магнитной связью 

резонаторов потребовало изменить их размеры для обеспечения заданной резонансной час-

тоты: w1=0,8 мм, w2=0,3 мм t=9 мм, s1=1,6 мм, s2=0,1мм, l1=4 мм, l2=4,9 мм, l3=16,9 мм. 

Величина связи с внешними цепями (а, следовательно, и значение Ql) зависит от ширины 

зазора s2 между подводящей линией и резонатором. Если ширину проводника w2 этой линии 

можно выбирать в широких пределах (было выбрано w2=0,3 мм), то выбор размеров t и s2 
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оказывает значительное влияние на характеристики фильтра. Так, отрезок t должен быть 

достаточно коротким, чтобы не было непосредственного прохождения сигнала со входа на 

выход фильтра, минуя резонаторы. С другой стороны, при малом t требуется узкий зазор s2, 

но при этом он должен быть достаточно широким, чтобы при изготовлении фильтра не было 

опасности замыкания зазора вследствие технологических погрешностей. 

По методике, описанной в [10], с помощью полноволнового симулятора CST Studio была 

рассчитана зависимость Ql(t, s2), а также зависимость коэффициента связи между резонато-

рами М12 от ширины зазора s1. На рис. 3 представлены результаты расчета зависимости вели-

чины нагруженной добротности Ql резонатора от параметров t и s2. Как видно из рисунка, 

значения t и s2, обеспечивающие необходимую величину Ql=14 и отвечающие указанным 

выше требованиям, соответственно, равны 9 мм и 0,1 мм. При этих значениях t и s2 была рас-

считана зависимость коэффициента связи М12 от ширины зазора s1 между резонаторами, ко-

торая показана на рис. 4. Из этого рисунка определяется необходимая величина s1=1,6 мм, 

обеспечивающая требуемое значение М12=0,071. 

 

  
Рисунок 3. Результаты расчета зависимости 

величины нагруженной добротности Ql резо-

натора от параметров t и s2 

Рисунок 4. Зависимость коэффициента связи 

М12 от ширины зазора s1 между резонаторами 

 

Спроектированный фильтр был изготовлен, измерены его характеристики. Результаты из-

мерения коэффициентов передачи фильтра в диапазоне частот от 1 до 12 ГГц при противо-

фазном |S
d

12| (―d‖-differential) и синфазном |S
c
12| (―c‖-common) способах возбуждения приве-

дены на рис. 5, а и 5, б. При измерении S
d
12 входы и выходы фильтра подключались к 4-

портовому векторному анализатору цепей, порты которого были попарно включены и отка-

либрованы со сдвигом фаз 180 во всем диапазоне частот. При измерении S
c
12 настройка пор-

тов анализатора производилась без сдвига фаз. На рис. 5, а и 5, б также приведены графики 

частотных зависимостей, полученные с помощью математического моделирования. Послед-

ние находятся в хорошем соответствии с данными эксперимента вплоть до частот  6 ГГц. 

Это свидетельствует об адекватности математической модели фильтра, построенной в CST 

Studio. Наилучшее соответствие расчета и эксперимента наблюдается для величины |S
d

12| в 

окрестности центральной частоты полосы пропускания фильтра f0
d
=2,45 ГГц (рис. 5, б). 

Нетрудно видеть, что в данной конструкции подавление синфазного сигнала весьма зна-

чительно: измеренное значение на центральной частоте фильтра составило 40 дБ. Потери в 

полосе пропускания на дифференциальном сигнале достаточно малы (1,28 дБ). 
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Рисунок 5. Значение коэффициентов передачи ДППФ с магнитной связью резонаторов для 

синфазного «с» и дифференциального «d» сигналов в широкой полосе частот (а) и в окрестно-

сти резонансной частоты (б) 

 

Заключение 

 

Проведенные исследования (теоретические и экспериментальные) продемонстрировали 

достоинства конструкции ДППФ с магнитной связью резонаторов по сравнению с традици-

онными фильтрами с электрической связью. Магнитная связь обеспечивает достаточно вы-

сокий уровень подавления синфазной помехи как в полосе пропускания дифференциального 

сигнала, так и за ее пределами, без значительного влияния на потери фильтра в полосе про-

пускания дифференциального сигнала. Улучшение характеристики подавления синфазной 

помехи достигается с помощью простой конструкции резонаторов без дополнительных под-

строечных элементов. Это позволяет отказаться от трудоемкой процедуры регулировки 

фильтра (или значительно ее упростить). 

Рассмотренная в настоящей работе конструкция позволяет строить многозвенные ДППФ 

(n>2) при чередовании электрической и магнитной связи между контурами. При этом, есте-

ственно, повышается уровень подавления дифференциального сигнала за пределами полосы 

пропускания и в то же время достигается необходимое подавление синфазной помехи в ши-

роком диапазоне частот. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№14-07-06008. 
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S.A. Babunko, Yu.G. Belov 

 

MICROWAVE DIFFERENTIAL FILTER WITH THE MAGNETIC  

COUPLING OF RESONATORS 
 

Purpose: The construction of microstrip design differential band-pass filters based on open loop 

resonators with increased common-mode noise suppression. 

Design/methodology/approach: Common designs of differential filters with electric coupling of 

resonators do not provide the necessary suppression characteristics. To improve them, need to use 

concentrated or distributed tuning elements, which complicates the filter design and adjustment. A 

design of differential filters with magnetic field coupling of resonators is proposed, which provides 

high common-mode signal suppression without additional tuning elements. 

Findings: The magnetic coupling of the resonators provides a sufficiently high level of com-

mon-mode interference suppression both in the differential signal bandwidth and beyond, without 

significantly affecting filter losses in the differential signal bandwidth. Improving the common-

mode noise suppression characteristic is achieved by using a simple resonator design without addi-

tional tuning elements. 

Research limitations/implications: If need to increase the order of the filter, the coupling of the 

resonators must be alternated: electric - magnetic. When using magnetic coupling of resonators, the 

loss of bandwidth is slightly increases. 

Originality/value: The proposed approach to the design of differential filters allows for signifi-

cant suppression of common-mode interference without complicating the filter topology. 

Key words: differential filter, common-mode signal suppression, electric coupling of resonators, 

magnetic coupling of resonators. 
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УДК  621.396.674.35  

 

Ю.С. Федосенко, Г.Р. Беляев 

 

ИССЛЕДОВАНИЕ ЭЛЕКТРОМАГНИТНЫХ ХАРАКТЕРИСТИК  

РУПОРНЫХ АНТЕННЫХ УСТРОЙСТВ ИЗ УГЛЕКОМПОЗИТНОГО МАТЕРИАЛА 

ПУТЕМ МОДЕЛИРОВАНИЯ В ПАКЕТЕ ANSYS HFSS 

 

Волжский государственный университет водного транспорта, г. Нижний Новгород 

 

Приведены результаты вычислительных исследований электромагнитных характеристик 

рупорного антенного устройства из углекомпозитного материала, выполненные с использо-

ванием программного пакета ANSYS HFSS. Изучены зависимости коэффициента стоячей 

волны и диаграммы направленности от геометрической конфигурации антенного устройства 

в сантиметровом диапазоне полосы 5 ГГц. 

Ключевые слова: рупорная антенна, компьютерное моделирование, углекомпозит. 

 

В настоящее время при проектировании и производстве современных высокотехнологич-

ных радиоэлектронных устройств все большую популярность набирают материалы на основе 

углерода ‒ углекомпозиты. Данные материалы обладают высокой температурной стабильно-

стью, повышенной прочностью, относительно низким удельным весом и широким диапазо-

ном значений проводимости и представляются перспективными для создания широкого 

класса антенно-фидерных устройств и систем. 

Для исследования работоспособности предлагаемых технических решений в настоящее 

время одним из наиболее популярных способов исследования является компьютерное моде-

лирование их электромагнитных полей в программной системе ANSYS HFSS, позволяющей 

дать оценку работоспособности устройств и определить их оптимальные параметры еще на 

этапе проектирования.  

Далее в статье рассматривается следующая задача: путем численного моделирования оце-

нить работоспособность углекомпозитных антенных устройств на примере рупорной антен-

ный для сантиметрового диапазона полосы 5 ГГц, построенных для беспроводных сетей Wi-

Fi на базе стандарта IEEE 802.11a, и сравнить полученные результаты с данными исследова-

ния электромагнитных характеристик экспериментального образца [1, 2], состоящего из по-

следовательно соединенных углекомпозитных рупорной части и круглого волновода радиу-

сом a  = 0,021м. 

В качестве материала стенок волновода и рупора был выбран производимый фирмой 

Zoltek [3] углекомпозит Panex 35 с проводимостью 155*10
-7 

Ом·м. 

Для численного исследования электромагнитных характеристик углекомпозитной рупор-

ной антенны в программном пакете ANSYS HFSS [4]
1
 была построена 3D-модель, визуаль-

ный образ которой представлен на рис. 1. 

Основной рабочей волной в круглых волноводах является волна H11. Расчетным путем по 

формулам определения наибольшей критической длины волны aH

кр 41,311   и минимально 

возможной рабочей частоты 11H

крF 11/ H

крc   ( c  – скорость света) получены значения 0,0716 м 

                                                           
1
 Расчеты выполнялись с использованием лицензионной версии программной системы на кафедре «Физика и 

техника оптической связи» Образовательно-научного института ядерной энергетики и технической физики 

им. академика Ф.М. Митенкова НГТУ им. Р.Е. Алексеева. 

https://ru.wikipedia.org/wiki/Wi-Fi
https://ru.wikipedia.org/wiki/Wi-Fi
https://ru.wikipedia.org/wiki/802.11a
https://www.nntu.ru/structure/view/podrazdeleniya/iyaeitf
https://www.nntu.ru/structure/view/podrazdeleniya/iyaeitf
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и 4,18 ГГц, и таким образом подтверждена возможность распространения волны H11 в круг-

лом волноводе вышеуказанного радиуса. 

 

 
 

Рисунок 1. Внешний вид моделируемого антенного устройства 

 

По данной 3D-модели были получены характеристики коэффициента стоячей волны SWR  

(рис. 2) и диаграммы направленности (рис. 3) антенны на частоте F = 5 ГГц. 

 

 
 

Рисунок 2. Характеристика коэффициента стоячей волны 

 

Как видно из приводимого графика значения коэффициента стоячей волны в области ра-

бочей зоны не превышают величины 1,4. При этом диаграмма направленности (рис. 3) де-

монстрирует направленный характер антенны с максимальной энергией излучения E  при 

значении азимута   = 90°, а еѐ ширина составляет величину порядка 60°. 
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Для изучения зависимости электромагнитных характеристик от геометрических парамет-

ров углекомпозитной рупорной антенны с целью их возможной оптимизации выполнено 

численное моделирование различных конфигураций антенных устройств. 

Полученные при этом результаты расчета коэффициента стоячей волны и диаграммы на-

правленности представлены на рис. 4 и 5: сплошной линией обозначена характеристика ан-

тенны, с размерами, соответствующими размерам исследуемого модельного образца; штри-

ховой линией обозначена характеристика антенны, с уменьшенным на 5 мм диаметром вол-

новодной и рупорной частей; штрихпунктирной линией обозначена характеристика антенны, 

с увеличенной на 5 мм волноводной и рупорной частью в диаметре; характеристики антенны 

с увеличенным на 10 мм и 20 мм диаметром обозначены линиями с длинным штрихом и то-

чечной линией соответственно. 

 

 
 

Рисунок 3. Характеристика диаграммы направленности 

 

 
 

Рисунок 4. Характеристики коэффициента стоячей волны 

для различных конфигураций рупорного антенного устройства 
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Графики на рис. 4 демонстрируют динамику минимальной рабочей частоты рупорной ан-

тенны в зависимости от еѐ конфигурации: при уменьшении радиуса рупорной антенны на-

блюдается смещение рабочего диапазона в область более высоких частот, за рамки иссле-

дуемой полосы и расширение диаграммы направленности (рис. 5); при увеличении диаметра 

рупорной антенны наблюдается усиление неравномерности характеристики коэффициента 

стоячей волны и сужение ширины диаграммы направленности.  

Из полученных результатов моделирования следует, что геометрические параметры экс-

периментального рупорного антенного устройства из углекомпозитных материалов являются 

оптимальными для частотного диапазона 5 ГГц. 

 

 
 

Рисунок 5. Характеристики диаграмм направленности различных конфигурации 

рупорного антенного устройства 

 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№20-07-20038. 
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Y.S. Fedosenko, G.R. Belyaev 

 

THE CARBON COMPOSITE MATERIAL HORN ANTENNA DEVICE ELECTRO-

MAGNETIC CHARACTERISTICS INVESTIGATION BY MODELING IN ANSYS HFSS 

SOFTWARE PACKAGE 

 

Volga state university of water transport 

Nizhny Novgorod 

 

The results of carbon composite material horn antenna device electromagnetic characteristics in-

vestigation by computer simulation in ANSYS HFSS software were shown. Relationships between 

standing wave ratio and radiation pattern on the antenna geometry parameters in centimeter fre-

quency band of 5 GHz were investigated.  

Key words: horn antenna, computer simulation, carbon composite material. 
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РАСЧЕТ И ИЗМЕРЕНИЕ ДИАГРАММЫ НАПРАВЛЕННОСТИ АНТЕННЫ  

КАССЕГРЕНА НА ЧАСТОТЕ 220 ГГЦ 
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В докладе представлены результаты расчета и измерения основных характеристик ан-

тенны Кассегрена, предназначенной для использования в высокоскоростной беспроводной 

системе связи на частоте 220 ГГц. Расчет электрических параметров антенны проводился с 

помощью пакета программ численного моделирования как единый проект, а для уменьше-

ния времени расчета использовался трехэтапный метод. Результаты расчета согласуются с 

результатами измерений параметров антенны Кассегрена в СВЧ диапазоне на частоте 

220ГГц. По результатам проведенных исследований предложена методика расчета пара-

метров антенны Кассегрена, позволяющая экономить время расчета и вычислительные ре-

сурсы компьютера. 

Ключевые слова: антенна Кассегрена, CSTMicrowaveStudio, метод лабораторных изме-

рений, диаграмма направленности, коэффициент усиления. 

 

Введение 

 

Антенна Кассегрена находит широкое применение в системах беспроводной связи. Она 

позволяет реализовать необходимые электрические параметры. Основные геометрические 

параметры антенны приведены на рис.1.Она состоит из рупорного облучателя, вспомога-

тельного зеркала - субрефлектора в виде гиперболоида вращения, и основного зеркала в виде 

параболоида вращения. Преимуществом антенны является небольшой продольный размер, 

технология ее изготовления хорошо отработана [1]. Облучатель обычно размещают у вер-

шины основного зеркала. Это укорачивает длину питающего фидера, это приводит к умень-

шению массы антенны, уменьшению потерь в фидере и снижению шумовой температуры. 

Расчет антенны Кассегрена 

Расчет при заданных требованиях начинают с определения параметров основного зеркала, 

затем субрефлектора совместно с облучателем. В качестве облучателей антенны Кассегрена 

обычно используются рупорные антенны и их модификации, так как они наиболее просты 

конструктивно, хорошо согласуются с питающим трактом, позволяют осуществить работу на 

двух линейных поляризациях, имеют фазовый центр, обладают широким рабочим диапазо-

ном частот. Наибольшее применение получили пирамидальные и конические рупоры, при-

чем коэффициент усиления рупорного облучателя выбирают так, чтобы обеспечить одинако-

вое затенение на основном зеркале субрефлектором и раскрывом облучателя. В этом случае 

антенна будетоптимизирована по коэффициенту использования поверхности (КИП).  

Для расчета геометрических параметров антенны на начальном этапе проектирования ис-

пользуем метод геометрической оптики [2].  
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При заданном коэффициенте усиления(КУ)антенны G диаметр большого зеркала нахо-

дится по формуле Dm = (λ/π)Gν, где КИП антенны равен ν = 0,5…0,7. Из соотношения  

 fm= (0,35…0,5)Dm  выбираем фокусное расстояние большого зеркала. Используя формулу Ds 

≈ (2αλfm)
1/2

, рассчитаем диаметр вспомогательного зеркала Ds, где α = 1,1…1,3 – коэффици-

ент, учитывающий амплитудное распределение поля в раскрыве облучателя. Площадь рас-

крыва облучателя у оптимизированной антенны Кассегрена будет равна (πDs
2
)/4. По формуле 

е = (4fm +Dm)/(4fm -Dm) найдем эксцентриситет гиперболы е. Половина угла раскрыва большо-

го зеркала ψv и половина угла раскрыва вспомогательного зеркала ψr рассчитываются по 

формулам : 

     

,

.11
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Рисунок 1. Основные геометрические параметры антенны Кассегрена 

 

Дальнейший расчет электрических параметров и характеристик антенны Кассегрена про-

водим с использованием программы CSTMicrowaveStudio[3] которая предназначена для 

трехмерного электродинамического моделирования СВЧ-устройств. 

Время расчета электрических параметров антенны Кассегрена на компьютере с парамет-

рами: 2 процессора IntelXeonE5–2690 v2 3.0 GHz, оперативная память 256 GbDDR3 1666 

MHz, интегрированная видеокарта IntelHDGraphics, операционная система Windows 7 Pro 

занимает порядка 4-5 часов. Для экономии времени и вычислительных ресурсов, расчеты 

проводились в несколько этапов.  

На первом этапе моделировался рупорный облучатель, являющийся источником первич-

ного электромагнитного излучения. Вычисляется ДН рупора в дальней зоне и его фазовый 

центр. 

Далее создается новый проект для расчета вспомогательного зеркала. На втором этапе, 

используя результаты вычислений облучателя, определяются токи на поверхности субреф-

лектора, через которые находится излучение, отраженное от субрефлектора. В проект им-

портируется ДН рупора в дальней зоне и помещается в фокус гиперболического зеркала с 
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учетом найденного фазового центра рупора. Вычисляется фазовый центр системы и ее ДН в 

дальней зоне. 

В третьем проекте рассчитывается основное зеркало. В проект импортируется ДН в даль-

ней зоне предыдущего проекта и помещается в фокус параболического зеркала. На третьем 

этапе вычислялись токи на поверхности основного рефлектора, через которые определялось 

поле антенны Кассегрена в дальней зоне. 

Суммарный расчет всех трех проектов занимает порядка 30 минут, что существенно быст-

рее расчета всей антенны Кассегрена как единого проекта. Данная поэтапность позволяет 

существенно сократить время расчета, но не учитывает взаимного влияния зеркал. Для срав-

нения результатов расчета выполненных трехэтапным и одноэтапным методом был произве-

ден расчет антенны Кассегрена без разбивки на этапы - как один проект. 

Расчеты показывают, что при фокусном расстоянии fmосновного зеркала существенно 

большим длины волны λ результаты расчета, выполненные трехэтапным и одноэтапным ме-

тодом различаются не более чем на 3%. В противном случае различие вырастает до 12%. 

Предложенная методика дает возможность учесть неточности при изготовлении и на-

стройке антенны такие, как несовпадение геометрических осей симметрии рупора, субреф-

лектора и основного зеркала, смещение элементов антенны в фокальной плоскости и вдоль 

оси симметрии антенны. Методика позволяет проследить изменение характеристик антенны 

при изменении частоты. 

В качестве примера на рис.2 приведена рассчитанная зависимость КУ антенныКассегре-

нана частоте 220 ГГцот смещения фазового центра рупора в фокальной плоскости. Видно, 

что максимальное допустимое смещение центра рупора – не более длины волны. Дальней-

шее смещение приводит к резкому уменьшению КУ. 

 

 
 

Рисунок 2. Зависимость КУ от смещения фазового центра рупора в фокальной плоскости 

 

На рис.3 приведена рассчитанная зависимость КУ антенны от фокального параметра 

Аpar=1/(4fm).  

 
Рисунок 3. Зависимость КУ от фокального параметра Аpar 
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Из рисунка видно, что коэффициент усиления антенной системы чувствителен к фокаль-

ному параметру основного зеркала. Поэтому должна быть высокая точность при изготовле-

нии зеркал. 

Результаты теоретических исследований были использованы при проектировании антен-

ны Кассегрена, предназначенной для применения в высокоскоростной беспроводной системе 

связи, работающей на центральной частоте 220 ГГц, имеющей диаметр основного и вспомо-

гательного зеркал 200мм и 16мм, соответственно. В качестве облучателя для антенной сис-

темы использовался пирамидальный рупор, питаемый прямоугольным волноводом сечением 

1,092x0,546мм. Расчет рупора проводился в частотной области с использованием программы 

CSTMicrowaveStudio на средней частоте 220 ГГц. Геометрические размеры этого облучателя 

подбирались исходя из условия оптимальности. Питающий фидер длиной 30мм. Длина пи-

рамидального рупора 20мм при раскрыве размерами 12мм на 6мм.  

Результаты расчета диаграммы направленности в Е- и Н-плоскостях исследуемой антенны 

Кассегрена выполненные предложенной методикой на частоте 220 ГГц приведены на рис.4.  

 

 
 

Рис.4. Диаграмма направленности антенны Кассегренана частоте 220 ГГц 

 

Измерение диаграммы направленности антенны 

 

Экспериментальное исследование антенны Кассегрена проводилось по стандартной мето-

дике измерения в дальней зоне. На рис.5 представлена упрощенная структурная схема изме-

рительной установки [4]. Исследуемая антенна 3 (работающая в режиме приема) расположе-

на на опорно-поворотном устройстве 4. На некотором расстоянии r в дальней зоне этой ан-

тенны расположена вспомогательная передающая антенна 2, возбуждаемая генератором 1. 

Приемное устройство 5имеет индикатор мощности 6, поступающей на вход приемного уст-

ройства. Зависимость показаний этого индикатора р от угла поворота  антенны 3при неко-

тором фиксированном угле поворота φ1 является сечением диаграммы направленности ан-

тенны по мощности р(θ,φJ) в плоскости φ1=φJ=const.Выбирая различные значения угла φJ=φ1, 

φ2,…, можно измерить ДН в различных сечениях.  

При проведении измерений важно обеспечить отсутствие отражений от пола, потолка, 

стен (см. штриховую линию на рис.5) и других окружающих предметов в измерительной ла-

боратории. Для ослабления влияния отраженных сигналов на отражающие поверхности ук-

ладывают щиты с поглощающим электромагнитное поле покрытием. 
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Рисунок 5. Схема метода полигонных измерений 

Расстояние r между антеннами определяется выражением 

,
2 2

2



L
r 

 

 

где L2 – максимальный размер апертуры антенны Кассегрена. 

В качестве вспомогательной антенныиспользовалась рупорно-линзовая антенна с коэф-

фициентом усиления 26дБи. Шаг измерения ДН составлял 5 угловых минут. Настройка ан-

тенны на максимальное значение КУ проводилась путем регулировки субрефлектора по трем 

координатам. Результаты экспериментального исследования исследуемой антенны приведе-

ны на рис.6. 

 
 

Рисунок 6. Измеренная диаграмма направленности антенны Кассегрена 

на частоте 220 ГГц. Ряд1 – плоскость Е. Ряд2 – плоскость Н 

 

Коэффициент усиления антенны измерялся в лабораторных условиях с использованием 

формулыФрииса[4]: 

Pпр = PперGперGпр  
λ

4πR
 
2

, 

связывающей мощность в приемной антенне Pпри мощность, подводимую к передающей ан-

тенне Pпер при известных коэффициентах усиления Gпр и Gпер обеих антенн и расстоянии ме-

жду ними R. В нашем случае на частоте 220ГГц при коэффициенте усиления вспомогатель-

ной антенны Gпр = 26дБи расчеты дают коэффициент усиления исследуемой антенны Кас-

сегрена Gпер = 49,4дБи.Пределы допускаемой погрешности измерения коэффициента усиле-

ния антенны составляет ±3,5 дБ [5]. 
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Сравнение результатов расчета и измерений параметров антенны позволяет сделать вывод 

о возможности использования предложенной упрощенной процедуры расчета антенны Кас-

сегрена. 

 

Заключение 

 

В докладе приведены результаты расчета и измерения характеристик антенны Кассегрена 

на частоте 220ГГц с помощью программного пакета CSTMicrowaveStudio. Создана модель, 

позволяющая быстро и эффективно проводить расчеты основных характеристик антенны 

Кассегрена с учетом технических неточностей при изготовлении и настройке антенны. При 

использовании трехэтапной методики расчета можно существенно сократить время расчета, 

однако в этом случае модель не учитывает взаимного влияния зеркал антенны. Одноэтапная 

методика расчета уточняет результаты на заключительном шаге расчета. Результаты расче-

тов подтверждены экспериментально.  

Исследование выполнено при финансовой поддержке гранта РНФ №17-19-01628, а так-

же при  финансовой поддержке РФФИ в рамках научного проекта №15-07-20095. 
 

Библиографический список 

1. Xu, X.TerahertzCassegrainReflectorAntenna / X. Xu, X. Zhang, Z. Zhou // Antennas & 

Propagation (ISAP), 2013 Proceedings of the International Symp. P. 969–971, 2013. 

2. Бахрах, Л.Д. Зеркальные сканирующие антенны: Теория и методы расчета. – 

Наука, 1981. – 304 с. 

3. CST – Computer Simulation Technology. https://www.cst.com 

4. Методы измерений характеристик антенн СВЧ/ Под ред. Н.М. Цейтлина. М.: Радио 

и связь, 1985. – 368 с. 

5. Методика измерений параметров антенн. ГВАТ.410171.003Д60 

 
1
V.V. Biryukov,

 1
Z.S. Biryukov,

 1,2
V.L. Vaks,

 1
V.A. Malakhov,

 1,2
A.N. Panin,

 1,2
S.I. 

Pripolzin,
 1

A.S. Raevsky,
 1

V.V. Scherbakov 

 

CALCULATION AND MEASUREMENT OF CASSEGRENE ANTENNA PATTERN AT 

220 GHZ FREQUENCY 

 
1
Nizhny Novgorod State Technical University named after R.E. Alekseev 

2
Institute of Microstructures Physics - Branch of FSBSS "Federal Research Center Institute of 

Applied Physics of the Russian Academy of Sciences" 

 

Summary: The article presents the results of calculation and measurement of main characteris-

tics of Cassegren antenna intended for use in high-speed wireless communication system at 220 

GHz. The calculation of electrical parameters of the antenna was carried out with the help of a 

package of numerical modeling programs as a single project, and a three-stage method was used to 

reduce the calculation time. The calculation results are consistent with the measurement results of 

Kassegren antenna parameters in the microwave range at 220 GHz. Based on the results of the car-

ried out studies, the method of calculation of Kassegren antenna parameters is proposed, which al-

lows saving calculation time and computing resources of the computer. 

Key words: Kassegrena antenna, Ansoft HFSS, method of laboratory measurements, directional 

pattern, strengthening coefficient.  

https://www.cst.com/


1410 
 

УДК 621.372.81 

 

В.В. Бирюков, С.Г. Лобин 
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Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

В данной работе приводится описание некоторых моделей и методов, применяемых при 

описании шероховатых поверхностей. Представлены результаты моделирования волноводов 

с шероховатыми внутренними поверхностями на основании описанных моделей в системах 

автоматизированного проектирования. 

Ключевые слова: шероховатость поверхности, прямоугольный волновод, коэффициент 

затухания. 

 

Введение 

 

Известно, что на характеристики направляющих структур существенное влияние оказыва-

ет качество обработки экранирующих поверхностей. При этом по мере повышения частоты 

требования к качеству обработки этих поверхностей возрастают и становятся соизмеримыми 

с технологическими возможностями. В связи с этим постоянно растѐт интерес к изучению 

влияния шероховатости поверхности на распространение волн в экранированных структурах 

с учетом конечной проводимости металла[1-4]. 

 

Способы описания шероховатых поверхностей проводников 

 

Как правило, описание моделей шероховатых поверхностей проводников производят, 

представляя профили шероховатостей в виде простых геометрических фигур. В некоторых 

моделях для упрощения анализа эти фигуры располагают периодически. Оценка потерь из-за 

шероховатостей часто сводится к вычислению поправочных коэффициентов [5]. 

Модель Хаммерстеда и Джонсона.Первой моделью для учета потерь, вызванных шеро-

ховатостью поверхности, стала модель Моргана, представляющая собой периодическую 

структуру типа зуба пилы [6]. Главное предположение в этой модели заключалось в том, что 

ток течет по краю шероховатой поверхности, что приводит к увеличению пути, проходимого 

током, а значит и к дополнительным потерям мощности. Морган, используя метод конечных 

разностей при решении задачи для своей структуры, вывел отношение потерь мощности, 

рассеянной в проводнике с шероховатостью ( шер ), к мощности, рассеянной в проводнике с 

гладкой поверхностью ( глад ). Позже Хаммерстед и Джонсон получили эмпирическое выра-

жение, основанное на результатах Моргана, используя только один параметр неровности — 

ее среднеквадратичную высоту (hср) [7]: 

,4.1arctan
2

1

2



























ср

глад

шер h
K  

где δ – толщина скин-слоя.  
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 Однако полученное выражение насыщается, когда значения коэффициента K достига-

ет 2. На практике же влияние шероховатости может быть больше чем в два раза. 

Модель полусфер.Эта модель, предложенная Холом, предполагает моделирование шеро-

ховатой поверхности проводника в виде полусфер, выступающих из плоскости проводника 

[8]. Задача рассеяния плоской волны от полусферического выступа на плоскости решается 

методом зеркальных отображений. В итоге поправочный коэффициент задается в следую-

щем виде: 
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где пикd  - расстояние между пиками шероховатостей, основb - длина основания неровности, k - 

волновой вектор, 1 и 1 - коэффициенты рассеяние первого порядка (они зависят от еще од-

ного геометрического параметра — высоты неровности), 
`0

0




  . 

 Таким образом, этот метод основан на трех входных параметрах и требует трех стати-

стических измерений. 

Модель снежного кома. Еще одна модель была предложена Хурэем. Она предполагает 

моделирование шероховатой поверхности в виде пирамидального набора сферических час-

тиц (снежных комков) на поверхности проводника [9,10]. Задача рассеяния и поглощения 

решается аналогично модели полусфер, но для каждой сферы отдельно. Обязательными па-

раметрами являются диаметры сфер и их количество N, приходящееся на площадку. Исполь-

зуя принцип суперпозиции можно получить результирующие потери в подобной структуре.  

Поправочный коэффициент шероховатости записывается как: 
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 Сложность этого метода связана с тем, что поверхностные структуры, напоминающие 

это изображение если и можно наблюдать, то только на электроосажденных медных фольгах. 

Кроме того, основные параметры модели - диаметр сфер внутри пирамидок и их количество 

на площадке - невозможно наблюдать при измерении.  

Метод малых возмущений. Цанг с соавторами осуществил более сложный анализ про-

блемы шероховатости поверхности [11,12].  В их работе были проанализированы двумерные 

случайные шероховатые поверхности на основе метода малых возмущений второго порядка 

и численного метода моментов. Затем был выполнен расчет коэффициента поглощения 

мощности для шероховатости поверхности с помощью гауссовой и экспоненциальной кор-

реляционных функций. Расчеты и анализ показали, что коэффициент,  описывающий потери, 

зависит от трех параметров: среднеквадратичной высоты, длины корреляции и корреляцион-

ной функции. После чего этот подход был распространен на анализ шероховатости трехмер-

ной поверхности, где высота поверхности изменяется в обоих горизонтальных направлениях. 

В этой работе авторы вывели формулу для поправочного коэффициента: 

2
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где ),( yx kkW - функция спектральной плотности мощности. 

Градиентная модель. Данная модель шероховатости [13] не предполагает наличия резкой 

границы между диэлектриком и проводником, шероховатость моделируется как непрерыв-

ный переход проводимости от практически нуля в диэлектрике, до объемной проводимости 

металла. Предполагая, что профиль шероховатости для большинства поверхностей имеет 

нормальное распределение, градиент проводимости выражается, используя один метрологи-

ческий параметр шероховатости — среднеквадратичную высотуhср. 
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Выражение для скин-эффекта на шероховатой поверхности выводят из уравнений Мак-

свелла для гармонических полей, при проводимости, зависящей от местоположения )(x . 

Предполагая проводник немагнитным с поверхностью в плоскости yz, можно прийти к диф-

ференциальному уравнению только в одном измерении (By): 

.0ln02

2
















x

B

x
Bj

x

B y

y

y
  

Здесь третье слагаемое получается из-за проводимости, зависящей от местоположения 

)(x . Без третьего слагаемого  будет просто постоянной величиной и в итоге придем к 

уравнению Гельмгольца, описывающее классический скин-эффект на идеально гладких по-

верхностях. 

 

Применение моделей шероховатых поверхностей в САПР 

 

В данном разделе показаны результаты моделирования волноводов с шероховатыми экра-

нирующими поверхностями в системе автоматизированного проектирования CST 

MicrowaveStudio. Были выполнены моделирования с применением двух вышеописанных мо-

делей: модели Хаммерстеда и Джонсона и Градиентной модели.  

Применение модели Хаммерстеда и Джонсона заключается в выдаче поправочного коэф-

фициента, который умножается на коэффициент ослабления гладкого проводника. 

Для применимости градиентной модели в САПР используют выражение для частотно-

зависимого поверхностного импеданса, который может быть импортирован в табличной 

форме и применен в качестве граничных условий удельного поверхностного сопротивления 

для конкретных поверхностей. Понятно, что для шероховатой поверхности действительная и 

мнимая части импеданса не будут равны (из-за разной реакции By и Jz на глубину x. Поверх-

ностное сопротивление шероховатой поверхности может быть определено как: 









0

0




dxJ

dxB

jZ

x

y

шер  

В статье [14] показывается соответствие результатов полученных при моделировании 

прямоугольного волновода с применением градиентной модели и результатов, полученных в 

ходе эксперимента. 

Данными методами было проведено моделирование двух волноводов, поперечные разме-

ры которых составили 1,27*2,54мм и 0,55*1,1мм. Среднеквадратичная высота шероховато-

стей (которая для обоих методов является входным параметром) принималась равной 100нм, 

200нм, 500нм и 1мкм. Как и следует из теории модель Хаммерстеда и Джонсона при увели-
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чении шероховатости начитает входить в насыщение, в описываемых примерах это происхо-

дит при Rср > 200нм (рис. 1(а) и 2(а)). При шероховатостях 100 и 200 нм обе модели показы-

вают одинаковые значения погонных потерь. Также из рис. 1(б) и 2(б) видно, что при шеро-

ховатостях 1 мкм погонные потери в рассматриваемых волноводах начинают исчисляться 

десятками децибел и их вклад в потери распространяющихся волн будет уже очень сущест-

венным. 

 
а)      б) 

 

Рисунок 1. Результаты моделирования погонных потерь в шероховатом прямоугольном 

волноводе 1,27*2,54мм, полученные при помощи модели Хаммерстеда и Джонсона (а)  

и градиентной модели (б) 

 

 
а)      б) 

 

Рисунок 2. Результаты моделирования погонных потерь в шероховатом прямоугольном 

волноводе 0,55*1,1мм, полученные при помощи модели Хаммерстеда и Джонсона (а)  

и градиентной модели (б) 

 

Заключение 

 

Таким образом, вопросами описания шероховатости экранирующих поверхностей зани-

маются достаточно давно, применяя разнообразные подходы. Причем в последние десять лет 

эта тема стала обсуждаться активнее, о чем свидетельствует возросшее количество публика-

ций в этот период. Некоторые из описанных моделей применимы в современных системах 

автоматизированного проектирования микроволновых структур и, как показывают результа-
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ты этого моделирования, шероховатости вносят ощутимый, а иногда и основополагающий 

вклад в потери в экранированном волноводе. Поэтому вопрос описания влияния шерохова-

той поверхности на распространение волн в экранированных структурах и на сегодняшний 

день является актуальным и достаточно важным. 
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MODELS AND METHODS OF DESCRIPTION OF ROUGHNESS 

SCREEN SURFACES 

 

Abstract: This paper describes some of the models and methods used to describe rough surfaces. 

The results of modeling waveguides with rough internal surfaces based on the described models in 

computer-aided design systems are presented. 

Keywords: surface roughness, rectangular waveguide, attenuation coefficient 

  



1416 
 

УДК 621.372 

В.В. Бирюков, И.В. Малахова
,
 А.С. Раевский 

ИССЛЕДОВАНИЕ ВОЗМОЖНОСТИ ИСПОЛЬЗОВАНИЯ МНОГОСЛОЙНЫХ 

СТРУКТУР ДЛЯ ЗАЩИТЫ ОТ РЕНТГЕНОВСКОГО ИЗЛУЧЕНИЯ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Представлены постановка и решение задачи о прохождении плоской волны через много-

слойную плоскопараллельную структуру на основе электродинамической модели. Приведе-

ны результаты расчета коэффициента отражения и прохождения для многослойной плоско-

параллельной структуры при разных углах падения. 

Ключевые слова: плоская волна, многослойная структура, коэффициент отражения 

 

Введение 

 

В рентгеновской оптике широко используются зеркала на основе многослойных диэлек-

трических структур [1–3]. В настоящей работе производится исследование возможности ис-

пользования таких структур в качестве защиты от рентгеновского излучения. Для этого про-

изводятся расчѐты зависимостей не только коэффициента отражения, являющегося характе-

ристикой зеркал, но и коэффициента прохождения в широком диапазоне длин волн. 

Расчет коэффициентов прохождения и отражения волн в многослойных структурах воз-

можен на основе строгого метода двусторонних граничных условий [4], когда диэлектриче-

ский слой рассматривается как слой конечной толщины с комплексной диэлектрической 

проницаемостью.  

Постановка задачи о прохождении плоской волны через многослойную 

плоскопараллельную структуру на основе электродинамической модели 

 

Многослойная структура состоит из нескольких плоскопараллельных диэлектрических 

слоев. Для каждого слоя можно записать двухсторонние граничные условия [4]. На рис. 1 

представлена плоскопараллельная структура с изображением падающих, отражѐнных и про-

ходящих лучей.  

Расчет коэффициентов прохождения и отражения волн в многослойных структурах осу-

ществляется на основе строгого метода двусторонних граничных условий, когда диэлектри-

ческий слой рассматривается как слой конечной толщины с комплексной диэлектрической 

проницаемостью. Указанный метод пригоден в самом общем (при произвольных параметрах 

пленок) случае, однако достаточно громоздок: приводит к детерминантным уравнениям вы-

сокого порядка с неразделяющимися аналитически действительными и мнимыми частями. 

Решение таких уравнений в общем случае сопряжено со значительными математическими 

трудностями, поэтому необходимо использовать вычислительную технику.  

Поскольку электромагнитное поле в диэлектрическом слое можно представить  в виде су-

перпозиции парциальных волн, к рассмотрению вопроса о записи граничных условий на 

верхней и нижней границах диэлектрического слоя II можно подойти с позиции задачи о 
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прохождении плоской волны через диэлектрический слой, для которой применяются законы 

геометрической оптики. 

Рассмотрим плоскопараллельный диэлектрический слой II, рис. 1, разделяющий две об-

ласти, характеризуемые параметрами 1, 1 и 3, 3. Диэлектрическую и магнитную прони-

цаемости области II полагаем равными 2, 2. В области над центральным диэлектрическим 

слоем две волны (прямая – 1 и отраженная – 2), внутри слоя II также две волны (прошедшая 

через верхнюю границу z= 0 волна 3 и волна 4, отраженная от нижней границы z =). В об-

ласти III - одна прошедшая волна 5. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рисунок 1.  Падение плоской электромагнитной волны на  плоскопараллельный слой 

 

Полагая комплексные амплитуды электрического поля указанных волн в плоскостях  

(х, z) и (у, z) равными соответственно Ai (для p-поляризации)  и Bi (для s-поляризации), на 

границе z=0 записываем граничные условия в виде: 

 

 𝐴1 − 𝐴2 𝑐𝑜𝑠φ =  𝐴3 − 𝐴4𝑒
−

𝑖𝑘Δ

𝑐𝑜𝑠 ψ 𝑐𝑜𝑠ψ, 

𝐵1 + 𝐵2 = 𝐵3 + 𝐵4𝑒
−

𝑖𝑘Δ

𝑐𝑜𝑠 ψ, 

 𝐵1 − 𝐵2  
ε1

μ1
𝑐𝑜𝑠φ =  𝐵3 − 𝐵4𝑒

−
𝑖𝑘Δ

𝑐𝑜𝑠 ψ  
ε2

μ2
𝑐𝑜𝑠ψ,      (1) 

 𝐴1 + 𝐴2  
ε1

μ1
=  𝐴3 + 𝐴4𝑒

−
𝑖𝑘Δ

𝑐𝑜𝑠 ψ  
ε2

μ2
. 

 

Граничные условия при z = : 

 

 𝐴3𝑒
−

𝑖𝑘Δ

𝑐𝑜𝑠 ψ − 𝐴4 𝑐𝑜𝑠ψ = 𝐴5𝑐𝑜𝑠θ, 𝐵3𝑒
−

𝑖𝑘Δ

𝑐𝑜𝑠 ψ + 𝐵4 = 𝐵5, 

 𝐵3𝑒
−

𝑖𝑘Δ

𝑐𝑜𝑠 ψ − 𝐵4  
ε2

μ2
𝑐𝑜𝑠ψ = 𝐵5 

ε3

μ3
𝑠𝑖𝑛θ,       

   (2) 

 𝐴3𝑒
−

𝑖𝑘Δ

𝑐𝑜𝑠 ψ + 𝐴4  
ε2

μ2
= 𝐴5 

ε3

μ3
. 
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Уравнения (2), (4) образуют систему восьми алгебраических уравнений относительно 

восьми неизвестных: A2,B2,A3,B3,A4,B4,A5,B5. Амплитудные коэффициенты падающей волны 

A1 и B1полагаем заданными.  

По заданным коэффициентам A1 и B1 находим остальные неизвестные коэффициенты. 

Используя найденные амплитудные коэффициенты, рассчитываем компоненты напряженно-

стей электрического и магнитного полей. По рассчитанным напряженностям прошедшей и 

отраженной волны находим коэффициенты отражения и прохождения R и T плоской элек-

тромагнитной волны через слой толщины : 

2 5

1 1

, .
E E

R T
E E

          (3) 

 

На основе приведѐнного выше алгоритма строился алгоритм решения задачи о расчѐте ко-

эффициентов отражения и прохождения плоской электромагнитной волны для многослойной 

структуры. Каждый слой (i- номер слоя) представлялся в виде четырехполюсника с матрицей 

рассеяния: 

11 12

21 22

i i

i ii

S S
S

S S
 .         (4) 

 

Матрица рассеяния переводилась в матрицу передачи по формуле: 

22

21  21

11  11  22  

12

21  21 

1
i

i i

i i i

i

i i

i

S

S S
T

S S S
S

S S







.       (5) 

Для получения матрицы передачи многослойной структуры производилось перемножение 

матрицы передачи отдельных слоев: 

1 2 3 4

1

N

N i

i

T T T T T T T



       .      (6) 

 Через элементы общей матрицы передачи T (6), вычислялись элементы общей мат-

рицы рассеяния по формуле:  

21 12 21

22

11 1111 12

21 22 12

11 11

1

t t t
t

t tS S
S

S S t

t t

  



  

  

 



 



,      (7) 

 

где  11S 
– коэффициент отражения; 21S 

 – коэффициент прохождения многослойной струк-

туры.  

Для расчета характеристик многослойных плоскопараллельных структур с использовани-

ем приведенного алгоритма была написана программа расчета коэффициентов прохождения 

и отражения на языке C# в интегрированной среде разработки программного обеспечения 
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MS Visual Studio. Программа позволяет рассчитать зависимости коэффициентов отражения и 

прохождения для многослойной структуры от длины волны для разных углов падения пло-

ской электромагнитной волны.  

В качестве исходных данных в программу загружаются зависимости добавок j, jк пока-

зателю преломления веществ от длины волны, взятые на специализированном сайте [5]. С их 

помощью находятся показатели преломления слоев nj=1–j–ij. Диэлектрические проницае-

мости слоѐв определяются как j= nj
2
0. Магнитные проницаемости слоѐв j=0.   

 

Результаты расчета характеристик плоскопараллельных многослойных структур 

 

Рассмотрим результаты расчѐта коэффициентов отражения и прохождения для много-

слойных структур, полученные с использованием рассмотренного алгоритма и сравнивались 

с результатами, полученными методом направленных графов. Сравнение результатов произ-

водилось для различных количества слоѐв многослойной структуры, углов падения в диапа-

зоне длин волн от 10 до 20 нм. Отличие в результатах расчѐтов не превысило 2 %. 

Многослойные плоскопараллельные структуры изготавливают из различных веществ, на-

пример, таких как Mo – молибден, Si – кремний, B4C – карбонат бора, Co – кобальт, Ni  – ни-

кель, Sb – сурьма,  Sc – скандий и других. Эти вещества используются в парах.   Пара ве-

ществ подбирается таким образом, чтобы отражение от каждой границы раздела было мак-

симальным, по этой причине различие между показателями преломления у соответствующих 

веществ должно быть как можно большим. Пары материалов, из которых формируется мно-

гослойная структура, не должны быть подвержены взаимному влиянию друг на друга и 

обеспечивать наилучший коэффициент отражения в рентгеновском диапазоне, то есть диф-

фузия между выбранными веществами должна быть минимальна. Для того чтобы слои были 

параллельны друг другу и не искривлялись, первичная поверхность подложки на которую 

наносится плоскопараллельные слои веществ должна быть ровной, гладкой без шероховато-

стей.(перенѐс снизу по смыслу) 

Наилучшие результаты по величине коэффициента отражения показывает пара Sb/B4C, 

которая обеспечивает отражение в диапазоне длин волн 8-13 нм R ~ 10% при нормальном 

падении излучения. Поэтому для расчета была взята многослойная структура, состоящая из 

этих  материалов, рис. 2.  

 

 
 

Рисунок 2. Многослойная плоскопараллельная структура, состоящая из пары веществ 

сурьма/карбонат бора 

 

На рис. 3  приведены зависимости модулей коэффициентов отражения от длины волны, а 

на рис.4 зависимости модулей коэффициентов прохождения при разном количестве слоев 

толщинойd=3,30 нм при нормальном угле падения. Максимумы коэффициента отражения 

определяются условием Брэгга. Увеличение количества слоѐв больше 50 не даѐт значитель-
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ного увеличения коэффициента отражения, однако коэффициент прохождения уменьшается, 

что можно объяснить поглощением в материалах плѐнок. 

 

 
 

Рисунок 3.  Зависимости модулей коэффициентов отражения от длины волны при разном 

количестве слоев пары веществ сурьма/карбонат бора (Sb/B4C) 

 

 

 
 

Рисунок 4. Зависимости модулей коэффициентов прохождения от длины волны при разном 

количестве слоев пары веществ сурьма/карбонат бора (Sb/B4C) 

 

На рис.5 приведены зависимости квадратов модулей коэффициентов отражения от длины 

волны для углов падения плоской электромагнитной волны 0, 10, 20, 30, 40, количество 

пар слоѐв Sb/B4Cравно 50, толщина каждого слоя равна 3,3 нм. Видно, что с увеличением уг-

ла падения максимумы зависимостей смещаются в длинноволновую область. Это можно 

объяснить тем, что лучи при увеличении угла падения проходят в материале всѐ больший 

оптический путь. 
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а) s - поляризация 

 
б) p - поляризация 

 

Рисунок 5. Зависимость квадратов модулей коэффициентов  

отражения от длины волны для углов падения плоской электромагнитной волны 0, 10, 20, 

30, 40, для структуры, состоящей из слоев пары 

сурьма/карбонат бора (Sb/B4C)  

Выводы 

 

Приведены результаты расчета характеристик отражения и прохождения плоской элек-

тромагнитной волны через многослойные структуры. Показано, что результаты, полученные 

с использованием теории графов, с высокой степенью точности совпадают с результатами, 

полученными на основе электродинамической модели. Приведены результаты для различ-

ных углов падения. Показано, что защитные свойства многослойных покрытий улучшаются 

с увеличением числа слоѐв и имеют незначительную частотную зависимость в широком диа-

пазоне. 
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INVESTIGATION OF THE POSSIBILITY OF USING MULTI-LAYER STRUCTURES 

FOR PROTECTION AGAINST X-RAY RADIATION 

 

Purpose: The results of calculating the coefficients of reflection and transmission of a plane 

electromagnetic wave through multilayer structures are presented. 

Design/methodology/approach: The calculation of wave transmission and reflection coeffi-

cients in multilayer structures is based on a strict method of bilateral boundary conditions, when the 

dielectric layer is considered as a layer of finite thickness with a complex dielectric permittivity. 

Findings: The results of calculating the characteristics of reflection and passage of a plane elec-

tromagnetic wave through multilayer structures are presented 

Research limitations/implications: The presented research can help in  protection against x-ray 

radiation. 

Originality/value: Results for different angles of incidence are given. It is shown that the pro-

tective properties of multilayer coatings improve with an increase in the number of layers and have 

a slight frequency dependence over a wide range. 

Key words: reflection coefficient, transmission coefficient, multi-layer structures 
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УДК 621.372 
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РАСЧЁТ ХАРАКТЕРИСТИК ВЗАИМОДЕЙСТВИЯ РЕНТГЕНОВСКОГО  

ИЗЛУЧЕНИЯ С КОМПОЗИТНЫМИ МАТЕРИАЛАМИ С ИСПОЛЬЗОВАНИЕМ 

СПЕЦИАЛИЗИРОВАННЫХ САПР 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

 г.Нижний Новгород 

 

Актуальным вопросом современности является защита аппаратуры от электромагнитного 

излучения, в частности рентгеновского диапазона. Один из возможных вариантов эффектив-

ной защиты – использование многослойных плоскопараллельных структур, обеспечивающих 

необходимый уровень поглощения и отражения излучения. В представленной работе рас-

сматривается  метод анализа композитных материалов на основе электродинамического ана-

лиза в системе автоматизированного проектирования (САПР).  

Ключевые слова: многослойные структуры; САПР; электродинамический анализ; компо-

зитные материалы; рентгеновский диапазон.  

 

Введение 

 

Мощным инструментом, позволяющим производить трѐхмерное моделирование электро-

магнитных процессов, являются современные системы автоматизированного проектирования 

(САПР). В данной работе рассматривается возможность эффективного применения САПР 

при моделировании и анализе композитных покрытий, предназначенных для защиты от 

электромагнитного излучения рентгеновского диапазона: многослойных плѐночных покры-

тий. 

 

Постановка задачи о прохождении плоской волны  

через многослойную плоскопараллельную структуру 

 

 
 

Рисунок 1. Схема многослойного покрытия, состоящая из пары веществ 

сурьма/карбонат бора 

 

Один из вариантов эффективной защиты от электромагнитного излучения - использование 

многослойных плоскопараллельных структур, обеспечивающих допустимый уровень прохо-

ждения излучения. Для подтверждения возможности анализа многослойных структур с ис-
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пользованием САПР,  проводится сравнение результатов, полученных в результате анализа 

модели в САПР  с результатами, изложенными в статье [1]. 

На рис. 1 представлена модель защитного покрытия, взятого для анализа. Покрытие пред-

ставляет собой плоскопараллельные чередующиеся слои материалов: сурьмы и карбоната 

бора. Выбор пары материалов обусловлен тем, что они не должны быть подвержены взаим-

ному влиянию, иметь большую контрастность показателей преломления между собой и 

обеспечивать минимальный коэффициент прохождения в интересующем частотном диапа-

зоне.  

Результаты расчетов коэффициента отражения в статье [1] для периодических структур, 

состоящих из пары веществ сурьма/карбонат бора, для разного числа слоев N приведены на 

рис. 2.  Структура из 250 слоѐв пар сурьма/карбонат бора (линия 1) имеет максимум отраже-

ния 59%, на длине волны 7 нм.  Для 150 слоѐв пар Сурьма/Карбонат бора (линия 2) макси-

мум приходится на длину волны 8,5 нм, для 100 слоев (линия 3) – на 10 нм, для 80 слоев (ли-

ния 4) – на 12,5 нм.  

При уменьшении числа слоѐв увеличивается длина волны, на которую приходится макси-

мум отражения. При этом уменьшается коэффициент отражения, а полоса отражения увели-

чивается. 

 

 
 

Рисунок 2. Коэффициенты отражения для периодических структур, состоящих из пары ве-

ществ сурьма/карбонат бора (линии 1-4) и сурьма/скандий (линия 5) для разного числа слоев N 

 

Методика расчѐтов в САПР 

 

Большинство САПР, предназначенных для электромагнитного анализа, не позволяют 

производить расчѐты на частотах, соответствующих мягкому рентгеновскому диапазону. Как 

правило, такие разработки, либо отсутствуют в свободном доступе, либо предназначены для 

узкоспециализированных задач. Методика, предложенная для моделирования и анализа 

структуры в мягком рентгеновском диапазоне - получение аналогичных зависимостей коэф-

фициента отражения и прохождения для структур на меньших частотах, применяя принцип 

электродинамического подобия. Цель работы - подтверждение возможности применения 

данного метода анализа. Для моделирования структуры бесконечного размера с периодиче-

ски повторяющимися фрагментами были использованы каналы Флоке. Для выбранных раз-

меров ячейки Флоке можно выбрать минимальное число мод - фундаментальные типы волн 
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Флоке TE (0,0) и TM (0,0), что соответствует моделированию падающей на поверхность пло-

ской волны [2]. Направление падения плоской волны при этом задавалось перпендикуляр-

ным поверхности многослойного покрытия. 

Толщина периода d=0.65994 мм (совместная толщина слоев сурьмы и карбоната бора), N- 

количество периодов, а=b=1,5 мм – продольные размеры ячейки Флоке. Частоты, на которых 

производится анализ: (150–300) ГГц, что соответствует диапазону длин волн (2-1) мм. Дан-

ный диапазон частот был поставлен в соответствие диапазону длин волн (20–10) нм, то есть 

коэффициент подобия составил величину 10
5
 (во столько раз происходило уменьшение час-

тоты и увеличение толщины плѐнок). При этом частотная зависимость диэлектрической про-

ницаемости перенесена из диапазона (20–10) нм в диапазон (2-1) мм. 

Первичный расчет анализируемой многослойной плоскопараллельной структуры показал 

наличие аномальных пиков в характеристиках и говорит о недостаточной точности вычисле-

ний (особенно при малом количестве слоев в структуре). В используемой САПР для элек-

тродинамического анализа используется метод конечных элементов. Для устранения ошибок 

анализа необходимо увеличение разбиения вычислительной сетки. Параметр точности опре-

деляется как количество ячеек разбиения на одну длину волны.  

На рис.3 показан коэффициент отражения для структуры с количеством периодов N=2. 

Увеличение количества ячеек на одну длину волны производилось от восьми до 24. Наличие 

аномальных пиков в характеристике убывает с ростом точности. В результате коэффициент 

отражения при высокой точности расчетов имеет один максимум, и характеристика ведет 

себя достаточно плавно в диапазоне частот. Это соответствует ожидаемым результатам для 

структуры с малым количеством слоев.  

 

 
 

Рисунок 3. Коэффициент отражения для структуры с N=2 при увеличении точности расчетов 

 

Также возможно увеличение точности за счет уменьшения частотного диапазона, в кото-

ром производится расчѐт при фиксированном размере сетки. Исходный диапазон частот мо-

жет быть разбит на три частотных участка (150-200 ГГц; 200-250 ГГц; 250-300 ГГц), для ка-

ждого из которых расчеты проводятся отдельно. Был произведен расчет коэффициентов от-

ражения структуры с количеством периодов N=2 для случаев широкого и узких диапазонов 

анализа. Характеристики совпадают, кроме малого частотного диапазона, есть возможность 

проанализировать его отдельно. В дальнейшем наиболее рациональным вариантом по вре-

мени анализа структуры является расчет в широком диапазоне частот, а затем уже детальный 

анализ интересующих частотных участков или участков, на которых присутствуют скачки в 

характеристиках. 
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Результаты расчѐтов структуры 

 

При использовании предлагаемого метода анализа в САПР с использованием принципа 

электродинамического подобия были получены характеристики многослойной структуры, 

представленные на рис.4 – 6. Представлены модуль коэффициента отражения и модуль ко-

эффициента прохождения структуры, состоящей из пар слоев сурьма/карбонат бора,при раз-

ном количестве периодов (увеличение количества периодов от 1 до 10).   

 

 
 

Рисунок 4. Модуль коэффициента прохождения для структур  разным количеством периодов 

 

 
 

Рисунок 5. Модуль коэффициента отражения для структур  разным количеством периодов 

 

 
 

Рисунок 6. Модуль коэффициента отражения для структур  разным количеством периодов 
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Сравнивая полученные в САПР результаты, полученные по предложенному в данной ра-

боте методу, с результатами, представленными в статье [1] можем наблюдать аналогичный 

характер поведения зависимостей коэффициентов отражения и прохождения от частоты. При 

увеличении количества периодов в структуре наблюдается: 

– сдвиг максимума коэффициента отражения в сторону меньших длин волн; 

– увеличение значения коэффициента отражения в максимуме; 

– сужение частотного диапазона, в котором наблюдается повышенный коэффициент от-

ражения; 

– уменьшение коэффициента прохождения. 

Также при увеличении длины волны наблюдается установление достаточно стабильного 

коэффициента прохождения.  

 

Выводы 

 

Моделирование и анализ композитных покрытий, предназначенных для защиты от элек-

тромагнитного излучения рентгеновского диапазона в САПР с использованием метода элек-

тродинамического подобия, позволяет решать задачу с многослойной структурой. Трудно-

сти, которые могут возникнуть при использовании представленного метода анализа: привле-

чение больших затрат машинного времени и необходимость контроля точности вычислений. 

Рост времени анализа наблюдается при увеличении количества периодов в многослойной 

структуре. Помимо задания падения волны перпендикулярно поверхности многослойного 

покрытия, в САПР возможно рассмотрение падения на структуру плоской волны под произ-

вольным углом.Кроме того моделирование с использованием САПР позволяет анализиро-

вать и оптимизировать и более сложные структуры, включающие в себя различные неодно-

родности. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№17-07-20152. 
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CALCULATION OF THE INTERACTION CHARACTERISTICS  

OF X-RAY RADIATION WITH COMPOSITE MATERIALS USING  

SPECIALIZED CAD SYSTEMS 

 

Purpose: Consideration of a method for analyzing composite materials based on electrodynamic 

analysis in a computer-aided design system.  

Design/methodology/approach: Modeling and analysis of composite coatings designed to pro-

tect against x-ray electromagnetic radiation in CAD using the electrodynamic similarity method. 



1428 
 

Findings: The module of the reflection coefficient and the module of the passage coefficient of a 

structure consisting of pairs of antimony/boron carbonate layers for different number of periods are 

presented. 

Research limitations/implications: Using this method will help in the current issue of protec-

tion of equipment from electromagnetic radiation, in particular x-ray range. 

Originality/value: Modeling and analysis of composite coatings designed to protect against x-

ray electromagnetic radiation in CAD using the electrodynamic similarity method allows solving a 

problem with a multi-layer structure and with more complex structures that include various inho-

mogeneities. 

Key words: multilayer structures; CAD; electrodynamic analysis; composite materials; x-ray 

range. 
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ИССЛЕДОВАНИЕ ЗАВИСИМОСТИ КОЭФФИЦИЕНТА УСАДКИ ОТ РЕЖИМОВ 

ЛАМИНИРОВАНИЯ ПРИ ИЗГОТОВЛЕНИИ МНОГОСЛОЙНЫХ КЕРАМИЧЕСКИХ 

ПЛАТ ПО ТЕХНОЛОГИИ LTCC 

 

Филиал ФГУП «Российский федеральный ядерный центр – Всероссийский научно-

исследовательский институт экспериментальной физики» «Научно-исследовательский ин-

ститут измерительных систем им. Ю.Е. Седакова», 

г. Нижний Новгород 

 

В статье обсуждается вопрос возможности влияния на коэффициент усадки режимов ла-

минирования, что позволит при наличии отклонения от заданного коэффициента усадки, из-

готовить многослойные керамические платы, не корректируя имеющиеся пакеты фотошаб-

лонов и трафаретов для проведения печати проводниковых элементов, программ пробивки 

отверстий. 

Ключевые слова: многослойная керамическая плата, технология низкотемпературного 

совместного обжига, технология LTCC, СВЧмодуль, коэффициент усадки, коэффициент 

масштабирования. 

 

Технология изготовления многослойных керамических плат (МКП) методом низкотемпе-

ратурного совместного обжига (LowTemperatureCofireCeramic – LTCC) широко применяется 

в области создания СВЧ техники. Широкий диапазон рабочих частот МКП (до 100 ГГц) по-

зволяет размещать на одной плате планарную антенну, СВЧ приемо-передающий модуль и 

НЧ схемы аналоговой и цифровой обработки сигнала [1], значительно сокращая габариты и 

массу аппаратуры с одновременным повышением ее надежности. 

В НИИИС им. Ю.Е. Седакова (далее НИИИС) имеется опыт проектирования LTCC-

устройств, создан участок по изготовлению МКП, оснащенный современным технологиче-

ским оборудованием. Маршрут изготовления МКП включает в себя следующие технологи-

ческие операции: пробивка переходных отверстий и полостей, заполнение переходных от-

верстий пастой, трафаретная печать проводниковых элементов, пакетирование, ламинирова-

ние керамических заготовок, резка и обжиг модулей[2]. 

Остановимся более подробно на операции ламинирования. Данная операция на предпри-

ятии проводится на установке ILS-66s фирмы КЕКО методом изостатического прессования в 

герметичной рабочей камере, заполненной водой. Таким образом, давление на заготовку в 

установке подается равномерно по всей площади заготовки, включая торцы и углубления. 

Равномерность давления, в свою очередь, исключает образование «пузырей», отслоений в 

местах расположения углублений и неравномерность плотности керамики. Изостатическое 

прессование ведет к минимизации отслоений, существенно улучшает плоскостность струк-

туры после спекания и равномерность при усадке. 

Керамическая заготовка располагается на металлической пластине-носителе и представ-

ляет собой предварительно собранный на одноосном прессе пакет керамических листов. 

Данная конструкция помещается в металлизированный пакет, из которого откачивается 

воздух. 
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Чтобы активизировать процесс сцепления слоев, при котором органическое связующее 

проникает из слоя в слой, вода в камере подогревается. Давление и температура в камере за-

дается оператором в зависимости от толщины и количества слоев в структуре. 

Для изготовления МКП необходимо предварительно разработать управляющие програм-

мы на фотошаблоны и пробивку отверстий и полостей с учетом коэффициента масштабиро-

вания, соответствующему предполагаемому коэффициенту усадки изготавливаемой платы. 

Однако при изготовлении МКП очень сложно получить коэффициент усадки тождественный 

заданному коэффициенту масштабирования, так как усадка зависит от многих факторов 

(толщины МКП, наличия полостей, процентного соотношения металла и керамики, количе-

ства переходных отверстий и т.д.). Несоответствие заданного и полученного коэффициента 

усадки может привести к смещению контактных площадок относительно заданного положе-

ния в конструкторской документации (КД), что вызовет сложности при установке навесных 

элементов. 

Корректировка коэффициента масштабирования сопряжена с необходимостью повторного 

проведения технологической подготовки производства, а именно изготовления нового пакета 

фотошаблонов и трафаретов для проведения печати проводниковых элементов, программ 

пробивки отверстий. В тоже время, ряд специалистов предлагает регулировать усадку путем 

изменения режима ламинирования, тем самым, как бы «подогнать» ее под уже заданный ко-

эффициент масштабирования. 

В настоящей работе исследования проводились с использованием керамического мате-

риала SK-47 производства фирмы КЕКО (Словения) [3, 4]. 

Рекомендованный поставщиком керамики режим ламинирования керамических образцов 

из материала SK-47 [5]: 

- давление – 21 МПа; 

- температура – 60 ºС; 

- время ламинирования – 10 мин; 

- время предварительного нагрева – 5 мин. 

Специалисты фирмы КЕКО предлагают влиять на усадку изменением температуры лами-

нирования, как показано на рис.1 [5]. Из данного графика следует, что увеличение темпера-

туры приводит к уменьшению коэффициента линейной усадки. 

 

 
 

Рисунок 1. Зависимость коэффициента линейной усадки от температуры ламинирования 
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Задачей данных исследований было построение графика зависимости коэффициента линей-

ной усадки от температуры ламинирования, полученного при использовании имеющегося 

оборудования. 

Для этого были подготовлены три образца, при ламинировании которых изменяли темпера-

туру, а остальные параметры оставляли стандартными: 

- образец №1 ламинировали при Т = 60 ºС; 

- образец № 2 – при Т = 70 ºС; 

- образец № 3 – при Т = 75 ºС. 

Контроль усадки проводили по изменению расстояния между сквозными отверстиями до и 

после обжига. Отверстия сверлились в четырех углах ламинированных образцов. Обжиг про-

водили по разработанной программе в соответствии с рекомендованным поставщиком мате-

риала профилем обжига. Контроль внешнего вида показал, что данные образцы деформации 

не имели, неплоскостность составила менее 50 мкм. 

Изменения значений линейной усадки, а также значения плотности образцов приведены в 

табл. 1. 

 

Таблица 1 

Значения линейной усадки, плотности образцов № 1-3 

 

№образца Температура ламинирования, Т, ºС Клин., % Плотность, ρ, г/см
3 

1 60 13,0 2,9 

2 70 12,35 2,9 

3 75 12,2 2,9 

Данные по ТУ6365-001-05717914-2019 [6] 13,5±0,5 2,9 

 

График зависимости коэффициента линейной усадки от температуры ламинирования, по-

лученный в результате эксперимента, в сравнении с графиком, представленным фирмой КЕ-

КО приведен на рис. 2. 

 

 
 

Рисунок 2. Зависимости коэффициента линейной усадкиот температуры ламинирования 

 

Сравнивая полученные результаты, можно сказать, что данные зависимости качественно 

не отличаются. Небольшое отличие ~ 0,5 %, можно объяснить разницей используемого обо-

рудования при проведении исследований в НИИИС и фирме КЕКО. Так, используемый изо-

статический пресс не дает возможности задать температуру ламинирования выше 75 ºС. Не-
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обходимо отметить, что изменение температуры в процессе ламинирования не оказывает 

влияния на плотность образца. 

Таким образом, при изготовлении МКП увеличивая температуру ламинирования от 60 до 

75 ºС можно уменьшить линейную усадку с 13 до 12,2 %. Тем самым, в ряде случаев, можно 

получить необходимую усадку МКП без повторного изготовления нового пакета фотошаб-

лонов и трафаретов для проведения печати проводниковых элементов, программ пробивки 

отверстий и полостей. 

Кроме того известно[7], что усадку, например, керамики фирмы DuPont, можно регулиро-

вать, изменяя давление ламинирования. Поэтому были проведены исследования по влиянию 

давления ламинирования на линейный коэффициент усадки керамики SK-47. Были изготов-

лены образцы № 4 и № 5 с изменением давления ламинирования, остальные параметры – без 

изменений (по рекомендованному режиму): 

- образец № 4 ламинировали при Р = 12 МПа (1800 psi); 

- образец № 5 – при Р = 31 МПа (4500 psi). 

Контроль внешнего вида показал, что данные образцы деформации не имели, неплоскост-

ность - менее 50 мкм. 

Для сравнения был использован образец № 1, заламинированный по рекомендованному 

производителем материалов режиму(при Р = 21 МПа(3000psi)). Значения линейной усадки, 

плотности приведены в табл. 2. 

 

Таблица 2 

Значения линейной усадки, плотности образцов № 1, 4, 5 

 

№ 

образца 

Давление ламинирования, Р, 

МПа (psi) 
Клин., % Плотность, ρ, г/см

3 

4 12 (1800) 13,9 2,9 

1 21 (3000) 13,0 2,9 

5 31 (4500) 12,1 2,9 

Данные по ТУ6365-001-05717914-2019 [6] 13,5±0,5 2,9 

 

На рис. 3 приведена полученная зависимость коэффициента линейной усадки от давления 

ламинирования. 

 

 
 

Рисунок 3. Зависимость коэффициента линейной усадки от давления ламинирования 

 

Анализируя зависимость, представленную на рис. 3, можно утверждать, что при изготов-

лении МКП, увеличивая давление ламинирования от 1800 до 4500 psi можно уменьшить ли-

нейную усадку с 13,9 до 12,1 %. 
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Проведенные исследования показали, что изменением таких параметров ламинирования, 

как температура и давление, можно изменять коэффициент усадки на 1-2 % без изменения 

плотности керамики. Такое незначительное изменение коэффициента усадки может привести 

к существенному увеличению или уменьшению габаритных размеров МКП. Например, при 

размере МКП 40 мм отклонение размеров от КД может составить до 700 мкм. 

 

Выводы 

 

1. Изменение таких параметров ламинирования, как температура и давление, может изме-

нять коэффициент усадки на 1-2 % без изменения плотности керамики. 

2. Если отклонение полученного коэффициента усадки от заданного коэффициента мас-

штабирования составляет не более 2 %, можно изготовить МКП с требуемой усад-

кой,исключая повторное изготовление нового пакета фотошаблонов и трафаретов для прове-

дения печати проводниковых элементов, программ пробивки отверстий и полостей. 
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Object of research: Shrinkage coefficient of ceramic material SK-47. 

Purpose:To study the possibility of adjusting the shrinkage coefficient lamination modes. 

Results: Studies have shown that by varying lamination parameters such as temperature and pres-

sure, the shrinkage coefficient can be changed by 1-2% without changing the density of the ceramic. 
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ститут измерительных систем им. Ю.Е. Седакова», 

г. Нижний Новгород 
 

Проведены работы по поиску, исследованию и испытаниям новых перспективных элек-

троизоляционных и коррозионностойких порошковых покрытий для радиоэлектронной ап-

паратуры морского базирования. 

Ключевые слова: порошковые краски, защита от коррозии, морской климат, сверхвысо-

кочастотная техника. 

 

Создание и эксплуатация радиоэлектронной аппаратуры (РЭА) морского базирования яв-

ляется сложной задачей из-за высокого коррозионного воздействия морского тумана. В связи 

с этим всегда актуальны исследования возможности применения новых лакокрасочных ма-

териалов (ЛКМ)для разрабатываемой сверхвысокочастотной (СВЧ) техники с целью увели-

чения срока эксплуатации в условиях повышенной коррозионной нагрузки, таких как высо-

кие или низкие температуры, повышенная влажность, соляной туман, ультрафиолетовое 

(УФ) излучение и др. Основным требованием к ЛКМ применяемых в новых разработках яв-

ляется сохранение защитных свойств при максимально длительном сроке эксплуатации в 

жестких условиях. 

В последнее время широкое развитие получили технологии в области порошковых покры-

тий. Данные покрытия имеют ряд преимуществ: отсутствие растворителей и других летучих 

веществ, возвращение в производственный цикл при нанесении (безотходность), относи-

тельная простота и экономичность процесса. Как правило, порошковые покрытия наносят в 

один слой вместо двух-трех по сравнению с растворными ЛКМ, при этом обладают хороши-

ми защитными свойствами. Нанесенные порошковые покрытия не уступают растворным 

ЛКМ, а в некоторых случаях более устойчивы к внешним воздействующим факторам (ВВФ). 

Применяемое оборудование, как и сам технологический процесс формирования порошко-

вых покрытий, существенно отличается от таковых для растворных красок. Наиболее рас-

пространенными способами нанесения порошковых покрытий являются трибостатическое 

или электростатическое распыление. Появление и применение нового оборудования и уста-

новок нанесения порошковых покрытий позволяет получать качественные покрытия различ-

ными методами при окраске изделий со сложным профилем (глухие отверстия, внутренние 

углы, углубления и т.п.). 

В последние годы появились новые разработки в области порошковых материалов, по-

крытия из которых обладают относительно низкой влагопроницаемостью, высокой коррози-

онной стойкостью с сохранением защитных и декоративных свойств до 20 лет эксплуатации 

и улучшенными механическими и диэлектрическими свойствами. Выпускаемые порошковые 

краски различаются по цвету (классификация по RAL), типу пленкообразователя (эпоксид-

ные, полиэфирные и др.), по фактуре внешнего вида покрытия (глянцевые, матовые, «муар» 

и др.). Также имеются и порошковые покрытия со специальными свойствами: цинконапол-

ненные грунты, лаки, УФ-отверждаемые покрытия, электроизоляционные и химически стой-
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кие покрытия. Свойства данных покрытий позволяет расширить область применения порош-

ковых покрытий и увеличить срок эксплуатации окрашенных изделий. 

Целью данной работы являлся поиск и исследование перспективных электроизоляцион-

ных и коррозионностойких порошковых покрытий из отечественных материалов, которым 

возможно найти применение в изделиях РЭА СВЧ техники с возможностью длительной экс-

плуатацией в условиях морского климата и других агрессивных ВВФ. В результате инфор-

мационного поиска были выявлены перспективные для дальнейших исследований материа-

лы для выполнения работ по исследованию и разработке технологии нанесения данных по-

крытий. Наибольшее применение имеют эпоксидные, эпоксидно-полиэфирные (гибридные), 

и полиэфирные краски. В меньшей степени используют (по причине повышенной стоимо-

сти) полиуретановые и полиакриловые материалы. Эпоксидные материалы пользуются 

большим спросом в промышленности. Они пригодны для нанесения на поверхность всеми 

известными способами нанесения. Главные направления использования эпоксидных мате-

риалов – защита от коррозии и электроизоляции. Покрытия отличаются высокой адгезией, 

механической прочностью и химической стойкостью. Отвердителями служат амины, амиды, 

соли амидов и ангидриды кислот. Эпоксидные покрытия хорошо защищают изделия от кор-

розии в атмосфере различных климатических, однако, при воздействии УФ-лучей наблюда-

ется ухудшение декоративных свойств(пожелтение, потеря глянца, меление). Поэтому по-

крытия рекомендуется эксплуатировать внутри помещений или под навесом. Эпоксидно-

полиэфирные материалы наиболее распространены в технологии порошковых покрытий. Их 

получают путем сочетания эпоксидного и полиэфирного (карбоксилсодержащего) олигоме-

ров и поэтому нередко называют гибридными составами. Это приводит к получению покры-

тий с промежуточными свойствами. По коррозионным свойствам они приближаются к эпок-

сидным, но в то же время существенно уступают им по устойчивости к действию раствори-

телей и щелочей. С другой стороны, в отличие от эпоксидных, они более атмосферостойки и 

дольше сохраняют исходный внешний вид. Основой полиэфирных материалов, как и в гиб-

ридных составах, являются карбоксил содержащие насыщенные полиэфиры. Применяют от-

вердители двух типов – триглицидилизоцианурат (ТГИЦ) и гидроксиламид (Примид). По 

технологическим характеристикам полиэфирные материалы не отличаются от эпоксидных и 

гибридных. Отличительные их особенности – стойкость к перегреву, хорошие атмосферо-

стойкость и устойчивость к воздействию УФ-лучей. Это – один из наиболее светостойких и 

атмосферостойких видов порошковых материалов. Стойкость покрытий к химическим аген-

там также хорошая, но несколько ниже, чем у эпоксидных покрытий. Полиэфирные мате-

риалы можно использовать как самостоятельные покрытия, так и в многослойных системах с 

использованием порошковых цинконаполненных грунтов, для улучшения коррозионной 

стойкости. 

Технология нанесения порошковых покрытий включает в себя следующие операции: 

1) подготовка поверхности перед окрашиванием; 

2) подготовка порошковой краски; 

3) нанесение порошковой краски; 

4) полимеризация покрытий; 

5) контроль качества покрытий. 

Подготовка поверхности – начальная стадия процесса получения покрытия и в значитель-

ной степени определяет коррозионную стойкость окрашенных изделий, а также долговеч-

ность покрытия. Наличие загрязнений на поверхности под слоем порошковой краски может 

приводить к возникновению многочисленных очагов коррозии и последующему разрушению 

покрытия. При эксплуатации изделий с нанесенным без конверсионного подслоя покрытием 
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в жестких атмосферных условиях через пленку к подложке будут поступать (диффузионно) 

влага, кислород, кислотные загрязнения. Их контакт с металлической поверхностью будет 

приводить к аналогичным результатам. В качестве конверсионных подслоев часто исполь-

зуют распространенные химические покрытия такие как: химическое оксидирование или 

хроматирование для алюминия и его сплавов и фосфатирование для изделий из стали. Для 

изделий, эксплуатируемых в жестких атмосферных условиях и агрессивных средах, широко 

применяют цинконаполненные грунты, применение которых исключает необходимость на-

несения конверсионных подслоев. Для проведения исследований были выбраны различные 

марки эпоксидных и полиэфирных красок, а также цинконаполненные порошковые грунты. 

На металлические пластинки размером 150х70, подготовленные по ГОСТ 8832 [1] и изго-

товленные из сплавов АМГ6 и СТ20 (далее – экспериментальные образцы), были нанесены 

порошковые покрытия марок: П-ЭП-7150, П-ПЛ-1010, «Приматек» серии 69, «Приматек» 

серии 49 и двухслойные системы покрытий: цинконаполненный грунт «Приматек» серия 69 

+ краска «Приматек» серия 49, цинконаполненный грунт П-ЭП-0190 + краска П-ПЛ-1010. 

Определены физико-механические свойства порошковых покрытий по следующим показате-

лям: 

- внешний вид покрытия по ГОСТ 9.032 [2]; 

- эластичность покрытия при изгибе по ГОСТ 31974 [3]; 

- прочность покрытия при ударе по ГОСТ 4765 [4]; 

-адгезия по ГОСТ 31149 [5]. 

Полученные результаты приведены в табл.1. 
 

Таблица 1 

Физико-механические характеристики электроизоляционных и  

коррозионностойких покрытий из отечественных материалов. 
 

Покрытие/Система покры-

тия 
Внешний вид 

Прочность 

покрытия 

при изгибе, 

мм 

Прочность 

пленки при 

ударе, см 

Адгезия, 

баллы 

Краска П-ЭП-7150 

Поверхность покрытия однород-

ная без механических включений. 

Морщины и кратеры отсутствуют 

4 40 0 

Краска П-ПЛ-1010 

Поверхность покрытия однород-

ная без механических включений. 

Морщины и кратеры отсутствуют 

3 40 0 

Краска «Приматек» 

серия 49 

Поверхность покрытия однород-

ная без механических включений. 

Морщины и кратеры отсутствуют 

3 50 0 

Краска «Приматек» 

серия 69 

Поверхность покрытия однород-

ная без механических включений. 

Морщины и кратеры отсутствуют 

4 40 0 

Грунт «Приматек» 

серия 69 

Краска «Приматек» 

серия 49 

Поверхность покрытия однород-

ная без механических включений. 

Морщины и кратеры отсутствуют 
4 40 0 

Грунт 

П-ЭП-019 

Краска 

П-ПЛ-1010 

Поверхность покрытия однород-

ная без механических включений. 

Морщины и кратеры отсутствуют 
3 50 0 
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Полученные результаты свидетельствуют о высокой стойкости данных покрытий к меха-

ническим воздействиям и высокой адгезии к металлическим основаниям. 

Исследования диэлектрических свойств были проведены по следующим показателям: 

- тангенс угла диэлектрических потерь (tgδ) по ГОСТ 22372 [6]; 

- диэлектрическая проницаемость (ε) по ГОСТ 22372 [7]; 

- удельное объемное сопротивление (ρv) по ГОСТ 6433.2 [8]. 

Образцы для определения тангенса угла диэлектрических потерь, диэлектрической про-

ницаемости и удельного объемного сопротивления лакокрасочных материалов были получе-

ны на медных пластинках диаметром с нанесенным порошковым покрытием. Полученные 

результаты в ходе исследования диэлектрических свойств экспериментальных образцов, 

приведены в табл.2. 

 

Таблица 2 

Диэлектрические показатели электроизоляционных и коррозионностойких покрытий  

из отечественных материалов 

 

Покрытия 

Удельное объемное 

сопротивление (ρv), 

Ом·м 

Тангенс угла 

диэлектрических потерь (tgδ), 

при частоте 10
6
Гц 

Диэлектрическая 

проницаемость (ε), 

при частоте 10
6
Гц 

Краска П-ЭП-7150 1,2·10
14

 0,018 2,4 

Краска П-ПЛ-1010 2,1·10
13

 0,0074 2,8 

Краска «Приматек» серия 

49 
7,9·10

13
 0,0067 2,7 

Краска «Приматек» се-

рия 69 
3,4·10

14 
0,0089 2,5 

 

Для оценки стойкости исследуемых покрытий к воздействию ВВФ в условиях хранения 

по специальной программе, на экспериментальные образцы из стали марки СТ20 и АМг6 

толщиной 0,8-1,2 мм нанесли покрытия (системы покрытия) из данных порошковых красок. 

Для оценки стойкости порошковых покрытий к воздействию соляного тумана по  

ГОСТ 9.401 [9], на экспериментальных образцах были сделаны надрезы лакокрасочного по-

крытия проходящий до самой поверхности металла и выдержаны в камере соляного тумана в 

течение 500 ч для однослойных порошковых покрытий (1 слой порошковой краски) и 1000 ч 

для двухслойных систем покрытия (1 слой цинконаполненногогрунта и 1 слой порошковой 

краски). 

Оценку защитных свойств покрытий на экспериментальных образцах после климатиче-

ских испытаний, проводили по изменению внешнего вида покрытий в соответствие с ГОСТ 

9.407 [10]. Внешний вид окрашенных экспериментальных образцов деталей остался без из-

менений, разрушения отсутствуют, распространение коррозии под надрезом не обнаружено, 

вследствие чего можно сделать вывод, что данные покрытия устойчивы к воздействию ВВФ 

в условиях хранения до 20 лет и к воздействию соляного тумана до 1000 ч. 

Анализируя результаты, представленные в данной работе можно сделать вывод, что вы-

бранные покрытия, возможно использовать в качестве электроизоляционных материалов с 

коррозионностойкими свойствами для корпусной изоляции радиоэлектронной аппаратуры 

при изготовлении элементов СВЧ компонентов антенно-фидерных систем морского базиро-

вания. 
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Выводы 

 

Выявлены, опробованы и испытаны новые перспективные порошковые краски и грунты, 

обеспечивающие наилучшие защитные свойства при эксплуатации РЭА СВЧ техники в ус-

ловиях морского климата. Установлено, что исследуемые порошковые покрытия «Приматек» 

серий 49 и 69, П-ПЛ-1010, П-ЭП-7150 и цинконаполненные грунты «Приматек» серии 69 и 

П-ЭП-0190 характеризуются высокой стойкостью к воздействию внешних климатических 

факторов, в том числе стойкость к соляному туману, а также обладают повышенной долго-

вечностью и могут быть рекомендованы к широкому применению. 
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Приводятся основные результаты разработки технологии получения длинномерных от-

верстий малых размеров сечений, в том числе переменных, с применением электроэрозион-

ной обработки. Технология используется при изготовлении волноводов и волноводных пере-

ходов сверхвысокочастотных радиоэлектронных устройств и систем. 

Ключевые слова: электроэрозионная размерная обработка, металлический волновод, 

волноводный канал, сверхвысокочастотный. 

 

Размерная обработка любых деталей имеет свои особенности в зависимости от их конст-

руктивного исполнения, использования основных и вспомогательных материалов, состояния 

имеющейся технологической базы [1] и т.д. Технологическая база и ее состояние [2] во мно-

гом определяет применение тех или иных методов обработки [3], в том числе наиболее эф-

фективных с экономической точки зрения (затраты на трудовые и материальные ресурсы). 

Например, нередко возникают задачи получения отверстий и пазов сложной формы, длин-

номерных отверстий малого диаметра, отверстий с переменным сечением и др., изготовле-

ние которых традиционными методами или трудоемко и малоэффективно, или невозможно. 

В данных случаях, альтернативой для решения вышеуказанных задач может быть примене-

ние электрофизических методов размерной обработки [4], в том числе электроэрозионной 

обработки (ЭЭО). 

Целью работы являлся подбор наиболее эффективных способов и технических решений 

для изготовления отверстий в элементах антенно-фидерных систем (АФС) СВЧ и КВЧ диа-

пазонов, таких как волноводные каналы, волноводные переходы, элементы рупорных антенн 

и т.п. [5 -8].Основными особенностями отверстий в таких элементах АФС являются большая 

длина отверстий, малое отношение размеров сечения отверстий к глубине обработки, нали-

чие переменных сечений отверстий, высокая точность и качество обработки. 

Технические требования, предъявляемые к отверстиям в деталях элементов АФС: 

- точность обработки – до 9 квалитета; 

- шероховатость обработанных поверхностей – от Ra 2,5 до Ra 0,32; 

- отношение наименьшего размера сечения отверстия к его длине–до 1:100. 

В результате анализа состояния технологической базы и наличия технологических 

средств [3] на момент начала проведения работы выявлено, что получение сквозных отвер-

стий с необходимыми точностью и качеством можно обеспечить ЭЭО на проволочно-

вырезной установке, имеющейся в составе технологической базы института.  

На данной установке размерная обработка заготовок из токопроводящих материалов осу-

ществляется в диэлектрической жидкости проволокой, при этом заготовка является одним из 
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электродов, а проволока - электродом-инструментом (ЭИ). При обработке на установке 

сквозного отверстия с замкнутым профилем в заготовке должно быть выполнено технологи-

ческое отверстие для заправки проволоки [5]. 

К технологическим отверстиям, как правило, не предъявляются высокие требования по 

точности и качеству изготовления при условии, что проекции каждого технологического от-

верстия на установочную базовую поверхность заготовки гарантированно не выходят за гра-

ницы проекций соответствующего вырезаемого отверстия. При соотношении диаметра от-

верстия к его глубине более 1:10,как правило, не возникает проблем с обработкой. В этом 

случае можно использовать традиционную обработку резанием - сверление с применением 

стандартных сверл. Однако, изготовление отверстий с меньшим соотношением диаметра от-

верстия к его глубине проблематично в связи с возможным уводом оси отверстия во время 

сверления, закусыванием и разрушением сверла и другое, а также из-за отсутствия стандарт-

ных сверл большой длины. Решением данной проблемы может быть получение технологи-

ческих отверстий на специализированных электроэрозионных установках, - так называемых 

электроэрозионных станках - «супердрелях» [6]. На этих установках возможна прошивка от-

верстий в токопроводящих материалах с соотношением диаметра отверстия к глубине обра-

ботки до 1:100 и менее. В качестве ЭИ используются специальные латунные или медные 

трубки, через которые во время работы прокачивается диэлектрическая рабочая жидкость 

(РЖ). 

Эффективность ЭЭО с использованием трубчатого ЭИ прослеживается при рассмотрении 

физического явления электрической эрозии и технологической схемы процесса копироваль-

но-прошивочной ЭЭО. На рис. 1 показана в общем виде технологическая схема копироваль-

но-прошивочной ЭЭО.  

 

 
 

Рисунок 1. Технологическая схема копировально-прошивочной ЭЭО 

 

При сближении ЭИ и заготовки, погруженных в РЖ, между ними инициируются разряды 

под действием импульсного напряжения задающего генератора импульсов станка. В межэ-

лектродном зазоре (МЭЗ) между заготовкой и ЭИ под действием сил, возникающих в кана-

лах разрядов, жидкий и парообразный материал электродов, а так же продукты разложения 

РЖ, выбрасываются из зон разрядов в РЖ, окружающую их, и застывают в ней в виде от-

дельных частиц (шлама). В местах действия импульсов электрического тока на поверхностях 

электродов появляются лунки. Таким образом, осуществляется электрическая эрозия токо-

проводящего материала. 

При небольшой глубине обработки при обеспечении достаточной прокачки РЖ через 

МЭЗ, шлам вымывается из зоны обработки с помощью специальных технологических 

средств (обычно - дополнительной подачей РЖ в зону обработки), и интенсивность эрозион-
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ного процесса обработки находится на одном уровне. Однако, по мере увеличения глубины 

обработки, удаление шлама из зоны обработки становится затруднительным, в результате 

чего процесс ЭЭО, который во многом зависит и от состояния рабочей среды в МЭЗ, замед-

ляется и на определенной глубине прекращается.  

Как правило, копировально-прошивочная операция ЭЭО производится с вертикальной 

подачей ЭИ. Под действием силы тяжести шлам опускается вниз в зону обработки 

(см. рис. 1) и, таким образом в зоне обработки образуется взвесь из токопроводных частиц в 

РЖ. В результате этого в зоне обработки нарушается электрическая прочность рабочей сре-

ды. При постепенном загрязнении рабочей среды в МЭЗ в процессе обработки часть энергии 

электрических разрядов, направленной на разрушение материала заготовки и ЭИ, тратится 

на разложение присутствующих в МЭЗ частиц, - на так называемые «холостые» разряды. С 

увеличением глубины обработки количество шлама в МЭЗ увеличивается, и количество хо-

лостых разрядов так же увеличивается. При этом снижается эффективность электроэрозион-

ной обработки и соответственно производительность. В итоге, на определѐнной глубине об-

работки, насыщенность рабочей среды частицами достигает такого уровня, что процесс ЭЭО 

прекращается. 

Использование трубчатого ЭИ позволяет подавать РЖ под давлением в зону обработки че-

рез внутреннее отверстие ЭИ и вымывать из МЭЗ шлам (рис. 2). Поэтому рабочая среда в МЭЗ 

имеет относительно постоянные диэлектрические свойства (электрическая прочность), то есть 

условия для протекания процесса ЭЭО мало изменяются в процессе обработки.  

 

 
 

Рисунок 2. Технологическая схема копировально-прошивочной ЭЭО с использованием 

трубчатого вращающегося ЭИ 

 

Придание вращения ЭИ ещѐ более способствует удалению шлама из зоны обработки 

(вследствие образования гидродинамических потоков) и предотвращению снижения произво-

дительности процесса с увеличением глубины обработки. Кроме этого, вращение ЭИ с высо-

кой частотой вкупе с прокачкой через него РЖ под давлением улучшает качество обработки за 

счет придания ЭИ прямолинейности и жесткости в процессе обработки, - например, способ-

ствует уменьшению овальности и отклонения от прямолинейности обрабатываемого отвер-

стия. Это особенно касается случая применения трубчатых ЭИ небольших диаметров (менее 

2 мм). 

В результате проведенных работ была предложена и экспериментально опробована техно-

логия изготовления сквозных отверстий с малым отношением размеров сечения отверстий к 

глубине обработки (до 1:100), необходимыми точностью (до 9 квалитета) и шероховатостью 

обработанных поверхностей (от Ra 2,5 до Ra 0,32), включающая операции: 
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1. Прошивка технологических отверстий на электроискровом координатно-прошивочном 

станке-«супердрели». 

2. Вырезка электродом-проволокой отверстий с заданными точностью и качеством обра-

ботки на электроэрозионной проволочно-вырезной установке. 

Прошивка технологических отверстий (операция 1) производилась на станке, предназна-

ченном для прошивки отверстий трубчатыми электродами диаметрами от 0,3 до 3 мм. В ходе 

работы были исследованы режимы обработки технологических отверстий в образцах из 

алюминиевых сплавов, латуней и сталей, и подобраны сочетания значений параметров гене-

ратора импульсов станка (основные задаваемые на станке параметры обработки: сила пико-

вого тока, время разряда, время паузы, режим сервоконтроля; емкость задействованных кон-

денсаторов в схеме генератора и др.) для каждого из материалов. 

Для обработки применялись трубчатые ЭИ из латуни и меди длиной 400 мм. В качестве 

рабочей жидкости применялась деионизованная вода, подаваемая в зону обработки с давле-

нием не менее 4 МПа. Обработку отверстий производили с вращением ЭИ. 

По результатам проведенных работ были выбраны режимы обработки технологических 

отверстий различной глубины. Также были определены материалы ЭИ и максимальная глу-

бина отверстий при обработке ЭИ различных диаметров(см. табл.1). 

 

Таблица 1 

Выбранные материалы электрод-инструментов и значения максимальной глубины отверстий 

 

Диаметр 

ЭИ, мм 

Материал заготовки 

Алюминиевые сплавы Латуни Стали 

Материал 

ЭИ 

Максимальная 

глубина 

отверстия, мм 

Материал 

ЭИ 

Максимальная 

глубина 

отверстия, мм 

Материал 

ЭИ 

Максимальная 

глубина 

отверстия, мм 

0,3 Латунь 20 Медь 40 Латунь 30 

0,5 Латунь 40 Медь 50 Латунь 50 

0,8 Медь 100 Медь 100 Латунь 100 

1,0 Медь 180 Медь 180 Латунь 180 

2,0 Медь 180 Медь 180 Латунь 180 

 

Вырезка отверстий с необходимыми точностью и качеством обработки (операция 2) вы-

полнялась на электроэрозионной проволочно-вырезной установке для размерной обработки 

токопроводящих материалов способом многопроходной обработки [6].ЭЭО деталей выпол-

нялась по разработанным управляющим программам (УП)с помощью системы автоматиче-

ского программирования, входящей в программное обеспечение ЧПУ-генератора установки. 

При составлении УП режимы обработки выбирались исходя из задаваемых технологических 

параметров: материал заготовки, толщина (высота) заготовки, материал ЭИ, диаметр ЭИ, 

требуемая шероховатость обработанной поверхности [5].В качестве ЭИ применялась латун-

ная проволока диаметром 0,2 – 0,25 мм. 

В результате анализа экспериментальных данных было выявлено, что для обеспечения 

расположения технологического отверстия в пределах границ требуемого вырезаемого от-

верстия диаметр ЭИ должен соответствовать формуле В ≤ А - 0,8: где В – диаметр ЭИ, мм; А 

– требуемый по чертежу номинальный размер вырезаемого на проволочно-вырезной уста-

новке отверстия, мм. В связи с этим были определены минимальные размеры сечения отвер-

стий, вырезаемых на проволочной установке, для различных длин отверстий (см. табл. 2). 
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Таблица 2 

Размер сечения вырезаемых отверстий для различных длин отверстий 

 

Материал заготовки 
Размер (диаметр) А вы-

резаемого отверстия 
Алюминиевые сплавы Латуни Стали 

Глубина отверстия 

не более 20 мм не более 40 мм не более 30 мм не менее 1,1 мм 

от 20 до 40 мм  от 40 до 50 мм  от 30 до 50 мм  не менее 1,3 мм 

от 40 до 100 мм  от 50 до 100 мм  от 50 до 100 мм  не менее 1,6 мм 

от 100 до 180 мм от 100 до 180 мм от 100 до 180 мм  не менее 1,8 мм 

 

Для верификации технологического процесса обработки отверстий методом ЭЭО разрабо-

тана конструкторская документация на экспериментальные образцы, представляющие собой 

корпус с волноводными каналами, в том числе переменного сечения, с отношением диаметра 

вписанной окружности сечения отверстий к глубине обрабатываемых отверстий до 100:1. 

Для контроля шероховатости и размеров обработанных поверхностей образцы конструктив-

но выполнены разъемными. Эскиз экспериментальных образов представлен на рис. 3. 

 

 
 

Рисунок 3. Эскиз экспериментального образца 
 

Отверстия в экспериментальных образцах выполнены по предложенной технологии. 

Экспериментальный образец с выполненными на станке - «супердрели» технологически-

ми отверстиями представлен на рис. 4, а, а после операции вырезки на проволочно-вырезной 

установке, на рис. 4, б. 
 

 
 

Рисунок 4. Экспериментальный образец:  

а – с технологическими отверстиями, полученными трубчатыми ЭИ на станке - «супердрели»;  

б - после операции вырезки на проволочно-вырезной установке 
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Анализ контроля качества обработанных поверхностей отверстий в экспериментальных об-

разцах показал, что достигаемый параметр шероховатости Ra для заготовок из сталей - не бо-

лее 0,32 мкм, для заготовок из латуней и алюминиевых сплавов - не более 0,63 мкм. Контроль 

шероховатости поверхностей производился с помощью профилометра MarSurf PS1. Измере-

ния размеров отверстий показал, что они выполнены с точностью по 9 квалитету (контроль 

производился на микроскопе инструментальном ИМЦЛ 100х50, А). 

В результате проведенных работ была разработана технология изготовления сквозных от-

верстий длиной до 180 мм, включающая разработанные технологические процессы электро-

эрозионной обработки технологических отверстий на станке-«супердрели» и электроэрози-

онной обработки отверстий с заданной точностью и качеством обработанных поверхностей 

на проволочно-вырезной установке. 

 

Выводы 

 

Полученные экспериментальные результаты можно считать верификацией технологиче-

ских процессов изготовления с высокой точностью (до 9 квалитета) и шероховатостью обра-

ботанных поверхностей (от Ra 2,5 до Ra 0,32) глубоких (длинномерных) отверстий в элемен-

тах конструкций СВЧ устройств с применением электроэрозионной обработки. 

Результаты работы позволили расширить возможности технологической базы [1, 2] 

НИИИС им. Ю.Е. Седакова, в частности размерной обработки волноводных каналов, пере-

ходов и других элементов антенно-фидерных систем СВЧ и КВЧ диапазонов, для проектиро-

вания и изготовления устройств. 
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The main results of development of technology of dimensional processing of openings with us-

ing electric charge machining are given. The technology is used at manufacture of wave guides and 

the waveguide transitions of superhigh-frequency radio-electronic devices and systems. 

Key words: electric dimensional charge machining, metal wave guide, the waveguide channel, 

superhigh frequency. 
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М.И. Дудкин, И.А. Илларионов, Е.Л. Варенцов 

 

СЛАБОНАПРАВЛЕННЫЕ АНТЕННЫЕ СИСТЕМЫ СМ И ММ ДЛИН ВОЛН: 

РАЗРАБОТКА И ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ 

 

Филиал Федерального государственного унитарного предприятия «Российский федераль-

ный ядерный центр – Всероссийский научно-исследовательский институт эксперименталь-

ной физики» «Научно-исследовательский институт измерительных систем 

им. Ю.Е. Седакова», г. Нижний Новгород 

 

В работе описаны подходы к проектированию антенных систем сантиметрового и милли-

метрового диапазонов длин волн. Приводятся результаты численных и экспериментальных 

исследований антенных систем на базе микрополосковых волноводных излучателей. Пред-

лагаются инженерные методики создания слабонаправленных антенных систем широкой об-

ласти применения.  

Ключевые слова: микрополосковые антенны, открытые концы волноводов, методы на-

стройки антенн, широкополосные антенны,  коэффициент усиления, диаграмма направлен-

ности, радиолокация. 

 

Введение 

 

Цель работы - теоретическое и экспериментальное исследование миниатюрных антенных 

устройств для радиолокаторов широкого спектра применения в разных диапазонах S  

(2-4ГГц), Ku (12-18ГГц), V (56-67ГГц). Большинство подобных антенн не имеют СВЧ – вхо-

да по причине миниатюризации всего радиотехнического устройства (РТУ), которое выпол-

няется в виде моноблока. Таким образом, актуальными являются задачи: 1) обеспечение ха-

рактеристик излучения антенн без регулировки, 2) обеспечение необходимой стойкости кон-

струкций антенн к технологическим допускам при изготовлении РТУ. Основными способа-

ми решения поставленных задач являются расширение полосы частот антенн, а также разра-

ботка и экспериментальное исследование предмакетов антенн, характеристики которых со-

ответствуют реальным антеннам РТУ. 

В работе приводятся результаты разработки антенных систем в широком диапазоне элек-

тромагнитных волн. Характеристики излучения разрабатываемых антенн имеют разнообраз-

ные значения – это слабонаправленные и остронаправленные антенны, широкополосные и 

узкополосные. В данной работе основное внимание уделяется слабонаправленным антеннам. 

Основными типами антенн, рассматриваемыми в работе, являются микрополосковые ан-

тенны различных топологий [1] и волноводные. Микрополосковый тип антенн обеспечивает 

высокую интеграцию и миниатюризацию всего радиотехнического устройства (РТУ). Одним 

их основных результатов выполненной работы является создание теоретической и эмпириче-

ской базы микрополосковых антенных устройств разработчика. 

Новизна работы заключается в разработке и исследовании миниатюрных антенных сис-

тем, имеющих оригинальную топологию, обеспечивающую заданные характеристики излу-

чения и требуемый уровень интеграции с приемопередатчиками, позволяющий использова-

ние в том числе технологии изготовления многослойных печатных плат. Приведенные в ра-

боте микрополосковые антенные системы могут быть изготовлены как с использованием 
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импортных материалов-подложек Rogers, так и фольгированных материалов отечественного 

производства ФФ4, стеклотекстолит и т.д. 

Существует два основных типа микрополосковых антенн: антенны бегущей волны и резо-

нансные антенны [2].  

Микрополосковые антенны бегущей волны являются частью печатной линии передачи 

(микрополосковой, щелевой, копланарной), модифицированной таким образом, чтобы обес-

печить эффективное излучение. Пример такой антенны – это антенна Вивальди [3], постро-

енная на основе расширяющейся щелевой линии. Такие антенны имеют обычно широкую 

частотную полосу. Однако обладают существенным недостатком – сильной зависимостью 

характеристик излучения антенны от частоты.  

Резонансные микрополосковые элементы имеют стабильные характеристики излучения 

в полосе частот, но узкую рабочую частотную полосу. Конструкция резонансной микропо-

лосковой антенны представляет собой плоскую проводящую пластину той или иной фор-

мы, размещенную на диэлектрическом слое – подложке, ограниченном снизу проводящей 

плоскостью, больших, чем у пластины, размеров. Форма пластины может быть круглой, 

прямоугольной, эллиптической, треугольной. Относительная рабочая полоса антенны 

весьма узкая (от 1% до нескольких %) и зависит от диэлектрической проницаемости под-

ложки и ее высоты. 

Относительная полоса резонансных микрополосковых антенн узкая по сравнению с поло-

сой других типов антенн и зачастую не удовлетворяет требованиям, предъявляемым к со-

временным системам связи, системам радиовидения и др. На данный момент существует ог-

ромное число работ, посвященных проблеме расширения частотной полосы резонансных 

микрополосковых антенн [4]. Достижимая величина относительной рабочей частотной поло-

сы в современных резонансных микрополосковых антеннах от 1% до 50%! Платой за такую 

широкую частотную полосу является усложнение конструкции антенн.  

В литературе [4] описаны различные техники и методы расширения полосы антенн. Мож-

но выделить два способа расширения частотной полосы: 1) структурная техника, 2) приме-

нение методов теории цепей. Последний метод основан на технике согласования импедан-

сов, используемой в теории цепей, и адаптированной к СВЧ цепям с распределенными пара-

метрами. Пример применения подобной техники к разработке резонансной микрополосковой 

антенны содержится в [5]; достигнутая относительная частотная полоса антенны в работе 

20%. Заметим, что подобная адаптация не всегда очевидна.  

Структурная техника расширения частотной полосы антенны основана: 1) на включении в 

антенну дополнительных излучающих элементов – щелей в пластине различной формы и 

размеров; 2) на применении electronic band gape (EBG) материалов и метаматериалов [5]. В 

обычных микрополосках используется проводящий экран, который согласно методу изобра-

жений, приводит к ограничению частотной полосы и эффективности излучения антенны [4]. 

Использование новых материалов, обеспечивающих другие граничные условия на экране 

(импедансные, магнитная проводящая плоскость) может приводить к изменению характери-

стик микрополосковых антенн и как следствие может приводить к расширению частотной 

полосы [5]. 

Все техники расширения рабочей полосы частот микрополосковых печатных излучателей 

(МПИ) описываются тремя способами, приведенными в табл. 1 [4]. Известно, что основными 

факторами, влияющими на полосу МПИ, являются форма излучателя, подложка, схема пита-

ния, существование и расположение паразитных излучателей. Особенно широкую полосу 

рабочих частот в МПИ можно достигнуть, используя сразу несколько способов, приведен-

ных в таблице, например, снижение добротности с возбуждением нескольких резонансов. 
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МПИ S –диапазона. На рис.1 приведена разработанная интегрированная антенна моно-

блока S-диапазона. К антенной системе предъявлялись следующие основные требования: 

диапазон рабочих частот 4.3-4.5 ГГц, коэффициент усиления не менее 4 дБ, возможность ин-

теграции АС с платой приемопередающего модуля. Разработанная антенна является микро-

полосковой интегральной, в конструкции которой для расширения рабочей полосы частот 

были применены несколько техник: использование дополнительных щелей, использование 

толстой подложки, низкая диэлектрическая проницаемость подложки. На этапе отработки 

антенны использовался микроминиатюрный разъем SMP. 

Особенностью разработанной антенны (рис.1) является применение широкополосного 

микрополоскового излучателя, что позволило: отказаться при изготовлении от операции ре-

гулировки антенны; сделать конструкцию антенны устойчивой к технологическим допускам 

при изготовлении; провести интеграцию антенны с платой приемопередатчика. 
 

 

Способ Техника 

1) Снижение добротности антенны 1) Выбор формы излучателя; 

2) Увеличение толщины подложки; 

3) Снижение относительной диэлектрической посто-

янной; 

4) Введение дополнительных потерь. 

2) Согласование входного импедан-

са 

1) Введение согласующей цепи; 

2) Введение настроечного элемента; 

3) Использование щелей и пазов в излучателе. 

3) Использование нескольких резо-

нансов 

1) Использование паразитных элементов; 

2) Использование щелей в пластине патча; 

3) Использование встроенной цепи с сосредоточен-

ными элементами; 

4) Использование апертурного или неконтактного 

возбуждения антенны. 

 

 
 

Рисунок 1. Антенна S – диапазона (слева), измеренное значение КСВн (справа) 

 

Антенная система Ku – диапазона. На рис. 2 приведена разработанная антенная система 

(АС) Ku – диапазона. К антенной системе предъявлялись следующие требования: рабочая 

полоса частот 14.4-15.0 ГГц, АС с учетом обтекателя должна обеспечивать суммарную кру-

говую (360°) диаграмму направленности; суммарный коэффициент усиления АС не менее 10 

дБ; развязка между приемной и передающей антеннами не хуже минус 20 дБ, элементы АС 
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должны быть выполнены в виде печатных излучателей и интегрированы с платой приемопе-

редающего модуля.  

Была предложена антенная система, состоящая из трех пар микрополосковых антенн пря-

моугольной формы (рис.2 (слева)), интегрированных с платами приемопередающих модулей 

(ППМ) и расположенных на цилиндрической поверхности под радиопрозрачным обтекате-

лем. Пары антенн (T/R) расположены на плоскостях. Плоскости расположения антенн парал-

лельны оси цилиндра и располагаются под углом 60° друг относительно друга. Таким обра-

зом, была обеспечена круговая форма ДН всей антенной системы. 

Передающая и приемная антенны являются микрополосковыми печатными антеннами, 

расположенными на одной подложке из материала RO4350B. Возбуждение антенн осущест-

вляется металлическим зондом, технологически выполненным как металлизированное от-

верстие, соединяющим антенну и отрезок копланарной линии платы ППМ. Для настройки 

АС необходимо было предусмотреть изготовление макетов антенн, имеющих на интегриро-

ванной с ними плате ППМ только копланарные линии. На рис.2 приведен внешний вид АС 

для настройки. Настройка проводится путем уменьшения геометрических размеров частот-

но-чувствительной выступающей частей металлизации МПИ. Частотная зависимость коэф-

фициента стоячей волны одного МПИ, коэффициент развязки двух МПИ (приемного и пере-

дающего), расположенных на одной положке, показаны на рис. 3. 

Особенностью разработанной АС является применение отработочного макета для на-

стройки и регулировки, что позволило: 1) отказаться при изготовлении от операции регули-

ровки антенны, 2) сделать конструкцию антенны устойчивой к технологическим допускам 

при изготовлении. 
 

 
 

Рисунок 2. АС Ku – диапазона (слева), предмакет АС (справа) 

 

 
 

Рисунок  3. Частотная зависимость КСВн одного МПИ АС Ku – диапазона (слева), развязка 

АС (справа) 
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Антенная система ММ – диапазона длин волн. На рис. 4 приведена разработанная ан-

тенная система (АС) 5 мм – диапазона длин волн. К антенной системе предъявлялись сле-

дующие требования: рабочая полоса частот 60±0,75 ГГц, ширина ДН АС должна быть не ме-

нее 80
°
 во всех меридиональных плоскостях; суммарный коэффициент усиления АС не менее 

10 дБ; развязка между приемной и передающей антеннами не хуже минус 20 дБ, элементы 

АС должны обеспечивать подключение в приемопередающему модулю с волноводными вы-

ходами. 

Эскиз и изготовленный макет антенной системы приведен на рисунке 4. Антенная система 

представляет собой два волноводных излучателя с установленными в апертуре рассекателя-

ми. Излучатели смонтированы на металлическом фланце. Присоединительный фланец со 

стороны возбуждения антенной системы соответствует фланцу приемо-передающего моду-

ля. Антенна представляет собой отрезок прямоугольной волноводной линии 5-мм диапазона 

с установленным в апертуре рассекателем, представляющим собой проволочный закорочен-

ный диполь-рассеиватель (см. рис.4). На рис.5 приведены измеренные ДН одного элемента 

АС. Результаты моделирования и экспериментальных исследований подтверждают правиль-

ность и обоснованность выбранной конструкции АС. 

Особенностью разработанной АС является применение простой конструкции, в основе 

которой волноводы стандартного прямоугольного сечения, обеспечивающие простую инте-

грацию с ППМ. 

 

 
 

Рисунок 4. АС ММ – диапазона 

 
 

Рисунок  5.  Нормированные диаграммы направленности элемента АС в Е и Н плоскостях 

на частоте 60 ГГц 
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Выводы 

 

Область применения разработанных антенных систем – радиодатчики и радиолокаторы. 

Характеристики излучения разработанных антенных систем имеют разнообразные значения. 

Основными типами антенн, рассматриваемыми в работе, являются микрополосковые антен-

ны различных топологий и антенны на основе волноводов мм диапазона. Микрополосковый 

тип антенн обеспечивает высокую интеграцию и миниатюризацию радиотехнического уст-

ройства в целом. 

Практическая значимость работы состоит в разработке инженерных методик проектиро-

вания и рекомендаций, а именно: 

– применение широкополосных микрополосковых излучателей позволяет отказаться при 

изготовлении от операции регулировки антенны, а также сделать конструкцию антенны ус-

тойчивой к технологическим допускам при изготовлении; 

– применение широкополосных микрополосковых печатных излучателей с апертурным 

возбуждением в качестве элементов антенных решеток минимизирует паразитные эффекты 

рассогласования с линией возбуждения, связанные с взаимодействием элементов по внут-

реннему и внешнему пространству. 
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Настоящая работа посвящена разработке антенно-фидерной системы, входящей в состав 

радиовысотомера и обеспечивающей решение задачи встроенного контроля. Система встро-

енного контроля необходима для проверки работоспособности всех функциональных узлов 

радиовысотомера. 

Ключевые слова: радиовысотомер; система встроенного контроля; антенно-фидерная 

система; микрополосковая антенна; L-зонд; коэффициент усиления; S-параметры. 

 

Введение 

 

Большинство существующих систем встроенного контроля (СВК) бортовых радиовысо-

томеров (РВ) не обеспечивают контроль антенны радиовысотомера и фидерного тракта к ан-

тенне, таким образом, являются недостаточными и ограниченными по своим функциональ-

ным характеристикам. Задача создания СВК, включающей антенно-фидерный тракт, ослож-

нена необходимостью создания сложной антенно-фидерной системы (АФС), включающей в 

себя 1) приемопередающую антенну, имеющую необходимые характеристики излучения, 

обеспечивающие технические характеристики радиовысотомера, 2) зондовую антенну съема 

СВЧ сигнала, имеющую необходимый уровень связи с антенной радиовысотомера, и оказы-

вающую малое влияние на характеристики излучения последней, 3) линию задержки, под-

ключаемую к зондовой антенне, имеющую необходимую фазовую задержку и амплитудное 

ослабление, имитирующие амплитудные характеристики отраженного от поверхности ра-

диосигнала.  

В данной работе с помощью пакета электродинамического моделирования CST MS иссле-

дуется вариант малогабаритной антенно-фидерной системы, обеспечивающей характеристи-

ки, необходимые для создания СВК радиовысотомера сантиметрового (СМ) диапазона длин 

волн. 

Малогабаритная АФС имеет в своем составе две антенны: 1) основную антенну РВ, кото-

рая представляет собой микрополосковую антенну (патч антенну) с L-образным возбуждаю-

щим штырем (L-зонд), обеспечивающим характеристики излучения в широкой полосе частот 

СМ диапазона, 2) зондовую антенну, представляющую собой низкопрофильную микропо-

лосковую антенну со стандартным штыревым возбуждением. 

 

Конструкция разрабатываемой антенно-фидерной системы 

 

Внешний вид разработанной АФС приведен на рис. 1. В основе конструкции антенны ле-

жит металлическая полость – резонатор, геометрические размеры которого: длина – 1,13λmax, 

ширина – 0,9λmax, высота – 0,18λmax, где λmax – наибольшая длина волны в частотной полосе 



1454 
 

антенны. Внутри резонатора устанавливается радиопрозрачная диэлектрическая крышка, не-

обходимая для выполнения требования защиты от внешних воздействующих факторов 

(ВВФ). Крышка изготавливается из материала – полисульфон с относительной диэлектриче-

ской проницаемостью ɛ≈2,8. Внутри резонатора установлена система двух независимых из-

лучателей, как изображено на рис. 2. 

Излучатель 1 представляет собой резонаторную микрополосковую антенну (МПА), зако-

роченную металлической пластиной [1] (см. рисунок 3). Излучатель 1 выполняет роль зондо-

вой антенны СВК. Закорачивание МПА приводит к уменьшению длины с λe/2 до λe/4, где λe – 

длина волны в диэлектрике подложки, что является необходимым в целях минимизации раз-

меров антенно-фидерной системы (АФС). Основные геометрические размеры излучателя 1: 

длина – 0,3λmax, ширина – 0,2λmax, высота – 0,03λmax. Подложка излучателя 1 выполнена из 

фторопласта (относительная диэлектрическая проницаемость ɛ=2.2). Для макетирования из-

лучателя может быть использован фольгированный фторопласт. 

 

 
 

 

Риcунок 1. Внешний вид макета антенны 

 

 
Рисунок 2. Размещение излучателей в резонаторе 
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Рисунок 3. Конструкция излучателя 1 – зондовой антенны СВК 

 

Излучатель 2 – основная антенна РВ представляет собой МПА, закороченную пластиной, 

с L-образным возбуждающим штырем (L-зонд) [2]. Закорачивание МПА пластиной приводит 

не только к снижению размеров, как в случае зондовой антенны, но и к формированию не-

симметричной ДН при размещении АФС на носителе, что являлось необходимым для обес-

печения технических характеристик РВ. Возбуждение L-зондом обеспечило необходимую 

широкую полосу рабочих частот РВ. Конструкция излучателя 2 представлена на рисунке 4. 

Излучатель 2 имеет следующие габариты: длина – 0,4λmax, ширина – 0,2λmax, высота – 

0,08λmax. Подложка излучателя выполнена из полисульфона (относительная диэлектрическая 

проницаемость ɛ≈2.8). 

 

 
 

Рисунок 4. Конструкция излучателя 2 

 

Результаты численного моделирования характеристик разрабатываемой антенны 

 

На рис. 5 приведены численно полученные S-параметры разрабатываемой АФС: коэффи-

циент отражения основного излучателя S11 (излучатель 2), коэффициент отражения вспомо-

гательного излучателя S22 (излучатель 1), а также S21 (развязка между излучателями). Отно-

сительная полоса рабочих частот антенны (определяется полосой излучателя 2) составляет 

15%. Полоса рабочих частот вспомогательного излучателя составляет: 
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7%. Развязка между вспомогательным и основным излучателями в полосе рабочих частот 

вспомогательного излучателя составляет около 10 дБ, что необходимо для обеспечения рабо-

ты СВК с линией задержки. Расположение излучателей внутри резонатора варьировалось с 

целью обеспечения необходимого уровня развязки и внесения минимальных искажений в 

характеристики излучения основного излучателя РВ. 

 

 
 

Рисунок 5. Частотные зависимости S-параметров АФС 

 

На рис. 6 изображено расположение антенны на подвижном объекте, а также определена 

ориентация декартовой системы координат XYZ. 

 

 
 

Рисунок 6. Расположение антенны на носителе 

 

На рис. 7 представлены диаграммы направленности (ДН) излучателя 2 в плоскости Y0Z. 

Из рисунка видно, что ДН имеет несиммтеричную форму с макимумом излучения в нос 

носителя, в диапазоне углов α = (0° ’ 90°) коэффициент усиления (КУ) антенны в рабочем 

диапазоне частот составляет не менее минус 1,5 дБ. 
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КУ антенны в любой из плоскосей α = (0° ’ 90°) в диапазоне углов β = (0° ’ 90°) 

составляет не менее минус 2.5 дБ. На рис. 8 приведены ДН антенны в плоскости 

α = 30°. 
 

 
  

Рисунок 7. ДН антенны РВ в плоскости Y0Z на частотах: 

(а) – fmin; (б) – fmin+0.3Δf; (в) – fmax-0.3 Δf; (г) – fmax 

 

 
 

Рисунок 8. ДН антенны в плоскости α=30° на частотах: 

(а) – fmin; (б) – fmin+0.3Δf; (в) – fmax-0.3 Δf; (г) – fmax 
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Выводы 

 

В результате выполнения работы была продемонстрирована возможность совместной 

работы антенны РВ и зондовой антенны СВК при общих малых габаритах. Данный результат 

был обеспечен следующими конструктивными особенностями АФС:  

1) применением резонаторных МПА с закорачивающими стенками, что обеспечило 

малые габариты антенн и необходимую несимметричную форму ДН; 

2) применение L-зонда для возбуждения основной антенны РВ, что обеспечило широкую 

полосу рабочих частот; 

3) применение тонкой подложки зондовой антенны СВК, что, во-первых, обеспечило 

необходимый уровень развязки с основной антенной РВ, а во-вторых, малые искажения ДН 

основной антенны РВ; 

4) оптимизацией относительного расположения антенн внутри металлического 

резонатора был обеспечен необходимый уровень развязки.  
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В работе приводятся результаты численных и экспериментальных исследований широко-

полосной малогабаритной антенны на основе излучателя bow-tie. Антенна формирует излу-

чение в одно полупространство и предусматривает бортовое применение.Был предложен 

простой способ настройки антенны, заключающийся в модификации формы плеч плоского 

излучателя bow-tie. Предлагаемая антеннаимеет широкую относительную полосу рабочих 

частот не менее 37% и стабильную форму диаграммы направленности в полосе частот. 

Ключевые слова: продольный широкополосный диполь, bow-tieантенна, методы на-

стройки антенн, широкополосные антенны, коэффициент усиления, диаграмма направ-

ленности. 

 

Постановка задачи 

 

Одной из задач настоящего исследования являлась разработка бортовой малогабаритной 

антенны, имеющей электрически малые размеры и располагающейся в резонаторе из прово-

дящего материала на проводящем экране. На рис.1 схематично представлена антенна, заклю-

ченная внутри воображаемой сферы радиусом a, обладающей минимальными размерами и 

описывающей антенну. Это так называемая сфера Чу [5]. Электрически малыми антеннами 

называют антенны, удовлетворяющие критерию 0,5ka   [5], где 2 /k   . Общими свой-

ствами электрически малых антенн являются [6]: 1) добротность антенн Q пропорциональна 

3( )ka 
; 2) относительная полоса частот BW пропорциональна 

3( )ka  (то есть 1/BW Q ); 3) 

коэффициент полезного действия (КПД) антенны пропорционален 
4( )ka . Таким образом, из 

приведенных выражений, очевидно, что антенна малых размеров обладает высоким значени-

ем добротности и, как следствие, узкой частотной полосой. Уменьшение размеров антенны 

также приводит к уменьшению КПД и следовательно падению коэффициента усиления (КУ). 

Все это является основной проблемой, стоящей перед разработчиками малогабаритных ан-

тенн.  

 
Рисунок 1. К определению электрически малой антенны 



1460 
 

Проектируемая малогабаритная антенна должна обладать следующими характеристиками: 

1) относительная рабочая полоса частот не менее 30%, 2) линейная поляризация излучения, 

3) абсолютное значение коэффициента усиления (КУ) в рабочей полосе частот не ниже 3 дБ. 

Дополнительным требованием к рассматриваемой конструкции антенны являлось размеще-

ние под радиопрозрачной вставкой (РПВ).Большинство разработанных на данный момент 

[3], [4] широкополосных и сверхширокополосных антенн с металлическим резонатором об-

ладают рядом недостатков: нестабильной ДН в полосе согласования, большими электриче-

скими размерами, ограничивающих расположение антенн в резонаторах с диаметрами более 

1.5λ.  

Вторая задача – это исследование возможности быстрой регулировки и настройки изго-

товленной антенны, достижение полученных на этапе моделирования характеристик.  

 

Метод решения поставленных задач. Результаты исследований 

 

Одной из простых конфигураций антенны, обладающей широкой полосой частот, являет-

ся биконическая антенна. Подобная антенна состоит из двух одинаковых конусов бесконеч-

ных размеров. Биконическая антенна бесконечной длины может рассматриваться как одно-

родная линия, вдоль которой без отражений распространяются сферические волны точно так 

же, как вдоль однородной линии из двух параллельных проводов распространяются плоские 

волны. Решая уравнения Максвелла в сферической системе координат и используя гранич-

ное условие о равенстве нулю тангенциальной составляющей электрического поля на по-

верхности конуса, можно определить напряжение между конусами и ток, протекающий по 

поверхности конуса. Отношение напряжения к току определяет волновое сопротивление би-

конической антенны [5]: 0 ln ,
4

Z
ctg

 
   

  
где

0
Z  - волновое сопротивление среды между по-

верхностями конусов, - угол конуса. Волновое сопротивление определяет входной импе-

данс бесконечной биконической антенны.  

В данной работе приведены результаты проектирования дипольной антенны типа bow-tie 

(галстук-бабочка) [5], расположенной в металлическом резонаторе. Подобный тип антенны 

является плоской модификацией биконической антенны (см. рис. 1); фактически является 

плоской дипольной антенной с плечами треугольной формы. В отличие от биконической ан-

тенны, даже при расположении в свободном пространстве частотная зависимость входного 

импеданса bow-tie антенны имеет существенные осцилляции, ограничивающие полосу ан-

тенны одной октавой [6]. Однако значение полосы частот bow-tie антенн более чем удовле-

творительно для цели наших разработок. 

 

 
 

Рисунок 2. Антенна bow-tie 
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Предлагаемая конструкция антенны представляет собой плоский излучатель, расположен-

ный на цилиндрическом диэлектрическом основании в металлическом резонаторе глубиной 

max0,12 , внутренний диаметр резонатора составляет 
max0,44 , где 

max - наибольшая длина 

волны рабочей полосы антенны. Внешний вид антенны без настроечных элементов и РПВ 

показан на рисунке 2 слева. Излучающий элемент представляет собой микрополосковую ли-

нию, по форме напоминающую галстук-бабочку (bow-tie), расположенную на основании ци-

линдрической формы из диэлектрика полисульфон ПСФ-5, имеющего относительную ди-

электрическую проницаемость ɛ≈5. Параметры антенны оптимизировались для работы в час-

тотном диапазонеf1…f2, с относительной полосой 
2 1

2 30%
2 1

f f

f f





.Длина плеча излучателя 

составляет порядка max

1

6
  и определялась на этапе численной оптимизации модели антен-

ны.Возможность достижения столь малой глубины металлического резонатора
max0,12  обу-

словлено двумя основными причинами: 1) применением в качестве диэлектрика, заполняю-

щего резонатор, материала с относительной диэлектрической проницаемостью ɛ≈5, 2) при-

менением плавного симметрирующего устройства для возбуждения антенны (см. 

рис.3).Возбуждение излучателя bow-tie осуществляется коаксиальным волноводом (см. 

рис.3), внешний проводник которого подключается к одному из плеч излучателя, а цен-

тральный проводник - ко второму. При этом конструктивно коаксиальная линия представля-

ет собой плавно заужающийся экранный проводник (плавный трансформатор [7]) переходя-

щий в симметричную двухпроводную линию, что необходимо для согласования волнового 

импеданса микрополоскового излучателя с 50 – омным сопротивлением запитывающей ли-

нии в широкой полосе частот. Внешний вид исполнения суженного трансформатора показан 

на рисунке 2.  

 

 
 

Рисунок 3. Bow-tie антенна в резонаторе: слева- без РПВ, справа – сечение антенны с РПВ 

 

На рис. 3 приведена измеренная частотная зависимость КСВн антенны, изображенной на 

рис.2. Как видно из рис.3, КСВн антенны в полосе f1…f2 превышает значение 2 на некото-

рых частотах, что объясняется большим значением реактанса (более 50 Ом), имеющим емко-

стной характер и низким значением активной части входного импеданса (около 17 Ом). При-

чина наблюдаемой зависимости – малая высота продольного излучателя на нижней поверх-

ностью металлического резонатора.  

Для того, чтобы исключить емкостной характер импеданса антенны был предложен сле-

дующий способ настройки антенны путем изменения геометрии плеч излучателя (см. рис. 4).  
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Рисунок 4. Измеренная частотная зависимость КСВн антенны, изображенной на рис.2 

 

 
 

Рисунок 5. Антенна Bow-tie с включенными в плечи металлическими пластинами 

 

 

Согласование антенны изменением геометрии излучателя 

 

Настройка антенны и согласование в заданной полосе частот по уровню 

КСВн≤2осуществляется путѐм введения настроечных элементов- металлических «перемы-

чек» прямоугольной формы, располагаемых перпендикулярно плечам излучателяbow-tie на 

некотором расстоянии от центра (рисунок 4).Оптимальный размер перемычек обеспечивает 

уменьшение емкостного реактанса антенны. Электрический контакт и механическая фикса-

ция между плечами излучателя и перемычками обеспечивается путѐм пайки. Оптимальные 

линейные размеры настроечных элементов и их расстояние от центра антенны определяются 

на этапе моделирования и настройки изготовленного макета антенны. На рисунке 5 для изго-

товленного настроенного макета антенны приведена измеренная зависимость КСВн от час-

тоты в полосе рабочих частот f1…f2. Относительная полоса антенны по уровню КСВн=2 со-

ставляет 
2 1

2 30%
2 1

f f

f f





, по уровню КСВн<2,5 более 37 %. 

Угловые зависимости измеренных КУ антенны на разных частотах рабочей полосы в E- и 

H- плоскостях приведены на рис. 6,7. 
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Рисунок 6. Измеренная частотная зависимость КСВн антенны, изображенной на рис.4 

 

Как видно из представленных результатов измерения, ширина ДН антенны по уровню  

3 дБ составляет: в Е - плоскости от 90º до 120°, в H- плоскости не менее 70º. Форма ДН со-

храняется во всей полосе частот антенны по уровню КСВн 2.5. Коэффициент усиления в по-

лосе частот изменяется в интервале 3…7дБ. Наблюдаемые осцилляции КУ в Е- плоскости 

объясняются влиянием фланца квадратной формы, на котором была закреплена антенна во 

время измерения.  

 

 
 

 

Рисунок 7. Измеренная угловая зависимость КУ антенны в E - плоскости 
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Рисунок  8 .Измеренная угловая зависимость КУ антенны в H - плоскости 

 

Выводы 

 

В результате выполнения работы была продемонстрирована возможностьразработки 

слабонаправленной малогабаритной антенны,представляющей собой плоский 

излучательbow-tie, расположенный в металлическом цилиндрическом резонаторе глубиной 

max0,12  с внутренним диаметром
max0,44 . Экспериментальные исследования показали дос-

тижение относительной рабочей полосы частот антенны более 30% при КСВн<2. Был пред-

ложен простой способ настройки антенны, заключающийся в модификации формы плеч 

плоского излучателя bow-tie. К основным достоинствам разработанной антенны можно отне-

сти: 

– широкую полосу рабочих частот; 

– стабильную форму ДН в полосе частот. 
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STUDY OF THE RADIATION OF THE ELECTRICALY SMALL CAVITY-BACKED 

BOW-TIEBROADBAND ANTENNA 

 

Branch of the Federal State Unitary Enterprise «Russian Federal Nuclear Center - All-Russian 

Scientific Research Institute of Experimental Physics» «Scientific Research Institute of Measuring 

Systems named after Yu.E.Sedakov», Russian Federation, Nizhny Novgorod 

 

The paper presents the results of numerical and experimental studies of a small-sized broadband 

antenna based on a bow-tie dipole. The antenna provides theomnidirectional radiation and on-board 

application. A simple method to tuning the antenna was proposed, which consists in modifying the 

shape of the arms of a flat bow-tie dipole. The proposed antenna has a wide fractional bandwidth at 

least 37% and a stable shape of the directional pattern in thefrequency band. 

Keywords: longitudinal broadband dipole, bow-tie antenna, antenna tuning methods, broadband 

antennas, gain, radiation pattern. 
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РЕКОНСТРУКЦИЯ СТРУКТУРЫ ЭЛЕКТРОФИЗИЧЕСКИХ ПАРАМЕТРОВ 

МНОГОСЛОЙНЫХ ДИЭЛЕКТРИЧЕСКИХ ПОКРЫТИЙ  

ПО ЧАСТОТНОЙ ЗАВИСИМОСТИ КОЭФФИЦИЕНТА ОСЛАБЛЕНИЯ ПОЛЯ  

ПОВЕРХНОСТНОЙ ЭЛЕКТРОМАГНИТНОЙ ВОЛНЫ 

 

Военный учебно-научный центр Военно-воздушных сил «Военно-воздушная академия 

имени профессора Н.Е.Жуковского и Ю.А.Гагарина», г. Воронеж 

 

Предложен новый радиоволновый метод восстановления относительных диэлектрических 

проницаемостей и толщин многослойных диэлектрических материалов и покрытий. Метод 

основан на решении обратных задач по восстановлению структуры электрофизических па-

раметров исследуемых многослойных материалов и покрытий по частотной зависимости ко-

эффициента ослабления поля поверхностной медленной электромагнитной волны. В отличие 

от методов с информативным параметром – комплексным коэффициентом отражения, по-

зволяет увеличить точность и достоверность восстановления структуры относительных ди-

электрических проницаемостей и толщин. 

Ключевые слова: многослойное диэлектрическое покрытие, радиоволновый метод, об-

ратная задача, измерение, коэффициент ослабления поля поверхностной медленной электро-

магнитной волны, диэлектрическая проницаемость, метод поперечного резонанса. 

 

Проблема качества и надѐжности изделий и конструкций из различных диэлектрических 

материалов является одной из актуальнейших проблем современного научно-технического 

развития. Решение этой проблемы – эффективные методы и средства контроля параметров 

диэлектрических материалов и диагностики изделий из них. Конструкция диэлектриков час-

то имеет вид многослойной структуры, слои которой различаются электрофизическими и 

геометрическими параметрами (ЭФГП). К важнейшим ЭФГП относятся относительные ди-

электрические проницаемости εi, εi+1, …, εn и толщины ti, ti+1, …, tn i=1, …, n слоя материала. 

При определении ЭФГП широко применяют радиоволновые методы и средства неразру-

шающего контроля и диагностики, имеющие значительные возможности как при самостоя-

тельном исследовании, так и в комплексе с другими физическими методами. 

Как показано в [1–3] физические особенности распространения поверхностных медлен-

ных электромагнитных волн в слоистых диэлектрических и магнитодиэлектрических мате-

риалах и покрытиях можно эффективно использовать для их неразрушающего контроля. 

ЭФГП диэлектрических материалов и покрытий в зависимости от поставленной задачи на-

ходят путѐм решения дисперсионного уравнения, которое связывает ЭФГП с коэффициен-

том замедления – основным параметром, являющимся мерой всех волноведущих свойств. На 

практике более предпочтительным информативным параметром, который определяется в ре-

зультате косвенных измерений является коэффициент  α , ξf  ослабления поля поверхно-

стных медленных электромагнитных волн по нормали к поверхности материала [2]. 

1. Электродинамическая модель многослойных материалов и покрытий 

Задача оценки диэлектрических проницаемостей и толщин слоѐв многослойных диэлек-

трических материалов и покрытий по коэффициенту ослабления поля поверхностных мед-
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ленных электромагнитных волн является обратной по своей постановке. Она сводится к на-

хождению вектора ЭФГП  1 2ξ ε , , ε , , , , 1, , 2i n n n... b .... b i ... n   многослойного мате-

риала по информативному признаку – коэффициенту  α , ξf  ослабления поля поверхност-

ных медленных электромагнитных волн. Для определения вектора ЭФГП многослойных ди-

электрических материалов и покрытий необходимо найти оператор, обратный коэффициенту 

ослабления: 

  ξ argα , ξf .  (1) 

Коэффициент ослабления поля поверхностных медленных электромагнитных волн для 

оценки вектора ЭФГП многослойного материала анализируется на конечном дискретном на-

боре частот  α , ξ , 1, , ,kf k ... L  где L  – количество фиксированных частот. Кроме того, 

проведенные исследования показали, что решение обратной задачи (1) является неустойчи-

вым, поскольку малые изменения в области исходных данных (коэффициентов ослабления 

 α , ξkf  могут привести к существенным изменениям в области оцениваемых параметров 

 1 2ξ ε , , ε , , , i n n n... b .... b . Это относит задачу (1) к классу некорректных обратных задач. 

В соответствии с [4] обратную задачу (1) целесообразно решать методом параметрической 

оптимизации: в области допустимых значений ЭФГП 
допξ ξ  находить вектор оценки па-

раметров  , обеспечивающий минимальное расстояние  ρ ξ  между экспериментально по-

лученными  эα , ξf  и вычисленными теоретическими значениями  тα , ξf  коэффициен-

тами ослабления поля поверхностных медленных электромагнитных волн на частотах fk , 

k=1, 2, …, L: 

        
доп

2

э т т
ξ ξ 1

ξ arg min ρ ξ α , ξ α , ξ α , ξ
L

k k k

k

f f f .
 

   
    (2) 

Таким образом, для определения ЭФГП многослойного материала необходимо решить 

прямую задачу, т. е. в общем случае знать теоретические значения коэффициента ослабления 

поля поверхностных медленных электромагнитных волн  тα , ξkf .  

Для регуляризации и ускорения решения обратной задачи (1) целесообразно априорно за-

дать область допустимых значений его ЭФГП 
допξ ξ , количество слоѐв материала и на-

чальное приближение по совокупности параметров 
нач

ξ , гарантирующим нахождение гло-

бального минимума функционала (2). Начальное приближение задачи (1) определяют зада-

нием грубой «сетки» в области допустимых значений параметров из выражения, аналогично-

го (2), [4]: 

        
доп

2

э т тнач
ξ ξ 1 1

ξ arg min ρ ξ α , ξ α , ξ α , ξ
QL

k k kр р
k p

ˆ f f f .
  

   
    (3) 

Методам минимизации функций нескольких переменных посвящено значительное число ра-

бот. В градиентных и релаксационных методах минимизации по сравнению с прямыми метода-

ми резко сокращается число итераций, но при этом возрастают требования к точности начально-

го приближения. Поэтому для минимизации функционалов (2), (3) авторы настоящей статьи ис-
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пользовали прямой метод Неллера–Мида, реализованный в системе компьютерной алгебры 

Wolfram Mathematica. 

Прямая задача сводится к решению дисперсионного уравнения для многослойного мате-

риала. Корнями этого уравнения являются коэффициенты ослабления поля поверхностных 

медленных электромагнитных волн  α , ξf  для заданной частоты f [5–7]: 

  α , ξ ; 0D f f .  
   (4) 

Таким образом, прямая задача формулируется как нахождение неизвестных коэффициен-

тов  α , ξkf  ослабления поля поверхностных медленных электромагнитных волн по из-

вестному вектору ЭФГП  1 2, , , , , i n n n... b .... b     на частотах fk , k=1, 2, …, L. 

На рис. 1 приведены структурная и эквивалентная схемы n-слойного слоисто-

однородного диэлектрического покрытия. К ЭФГП, характеризующим указанное покрытие, 

относятся относительные диэлектрические проницаемости εi, …, εn и относительные толщи-

ны i-го слоя    λ , , λ , 1, ..., i i n ni n
b t ... b t i n   . Область над многослойным покрыти-

ем для удобства составления дальнейших расчѐтных выражений формально имеет вид от-

дельного n+1 слоя покрытия c ЭФГП εn+1=ε0 и tn+1=∞. В пределах каждого слоя b  параметры 

среды постоянны. Многослойное покрытие и его эквивалентная схема приведена на рис. 1. 

 

 
 

Рисунок 1. Структурная и эквивалентная схемы  

многослойного диэлектрического покрытия 

 

С учѐтом метода поперечного резонанса в качестве дисперсионного уравнения для собст-

венных волн в многослойном диэлектрическом покрытии можно использовать уравнение 

поперечного резонанса, записанное относительно произвольно выбранного опорного сечения 

y0 [5–7]: 

    в н 0,Z y Z y 
 

  

где  вZ y


,  нZ y


 − эквивалентные характеристические сопротивления соответственно 

«вверх» и «вниз» относительно опорного сечения 
0y .  
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Для удобства дальнейших преобразований в качестве опорного сечения 0y  выберем гра-

ницу между металлическим основанием и первым слоем покрытия.  

В качестве примера рассмотрим дисперсионное уравнение для поверхностных медленных 

электромагнитных волн E-типа. Расчѐтные формулы, связывающие коэффициент  α , ξf  

ослабления поля поверхностных медленных электромагнитных волн с постоянной распро-

странения γ и поперечным волновым числом qi, i=1, …, n, характеризующим распределение 

поля по толщине, отличаются от приведѐнных в [5–7]. В расчѐтных формулах учтена конеч-

ность ширины покрытия путѐм введения поперечного волнового числа β=mπ/d, описываю-

щего распределение поля по ширине d покрытия (координате x). В итоге формулы связи для 

области над многослойным покрытием и каждого слоя покрытия соответственно будут иметь 

вид  

   2 2 2

0α , ξ γ β ;f k                                         (5) 

  2 2 2 2

0 α , ξ β , 1, ..., ,i iq k k f i n                 (6) 

где k0=2π/λ, ki=2π√εi/λ – волновые числа соответственно свободного пространства и i-слоя по-

крытия.  

C учѐтом выражений (5), (6) выразим характеристические сопротивления слоев i=1, …, n+1 

через коэффициент ослабления поля поверхностных медленных электромагнитных E-волн 

соответственно для слоя над покрытием и каждого слоя покрытия [5–7]: 

    1 0 0jα ,ξ ωε ;nZ Z f      (7) 

  0ωε ε , 1, ..., ,i i iZ q i n    (8) 

где ω=2πf – круговая частота; ε0 – диэлектрическая постоянная.  

Характеристическое сопротивление  вZ y


 «вверх» относительно опорного сечения y0 

представляет собой эквивалентное характеристическое сопротивление слоев i=1, …, n+1. Его 

можно получить путѐм последовательной трансформации волновых сопротивлений методом 

теории цепей [5–7]. Последовательные этапы трансформации можно представить следующей 

рекуррентной формулой, справедливой при двух и более слоѐв покрытия: 

 

 

 
 
 

   
   

   

1

1

2 1 1

2 1 1

j tg
, 1 ;

j tg

j , 1 tg
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, 1 j tg
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где  , 1Z i i 


 – характеристическое сопротивление i-го слоя покрытия, нагруженного на 

характеристическое сопротивление i+1 слоя покрытия; iZ


, 1iZ


, … – характеристические 

сопротивления соответствующих слоѐв покрытия (8) (см. рис. 1). 

Из (9) следует, что эквивалентное характеристическое сопротивление  вZ y


 равно ха-

рактеристическому сопротивлению  , ..., 1Z i n 


, полученному в результате последова-

тельной трансформации сопротивлений слоѐв i=1, …, n+1. Характеристическое сопротивле-

ние  нZ y


 «вниз» относительно опорного сечения y0 принимается равным нулю, так как 

ниже его слоев покрытия нет. 

Таким образом, итоговое дисперсионное уравнение для многослойного диэлектрического 

покрытия принимает вид 

    α , ξ ; , ..., 1 0D f f Z i n .    
 


  (10) 

Экспериментальные результаты решения обратной задачи. Для исследований метода 

измерения относительных диэлектрических проницаемостей и толщин многослойных ди-

электрических материалов и покрытий выбрали следующие диэлектрики: полиметилметак-

рилат (ε=3,8); фторопласт Ф-4Д (ε=2,2); полутвѐрдая резина (ε=1,8). Расположение слоѐв ди-

электрического покрытия (с первого по третий): полиметилметакрилат – фторопласт Ф-4Д – 

полутвѐрдая резина Диэлектрическая проницаемость слоев возрастает от нижнего слоя к 

верхнему, с учѐтом этого область допустимых значений ЭФГП ограничили значениями 

εi=1…5; ti=0,1…3,0 мм. Коэффициент ослабления поля поверхностных медленных электро-

магнитных волн измеряли в диапазоне частот 9–10 ГГц с шагом по частоте 0,1 ГГц (количе-

ство частот N=10). Толщина слоѐв: b1=1,8 мм (полиметилметакрилат); b2=3 мм (фторопласт 

Ф-4Д); b3=1 мм (полутвѐрдая резина).  

В качестве начального приближения 
нач

ξ  использовали решения обратной задачи, полу-

ченные с применением (3) на дискретной сетке из области допустимых значений параметров 

εi, ti. Для каждого слоя исследуемого трѐхслойного покрытия задавали сетку из равномерно 

расположенных в области допустимых значений 21 значения εi=1; 1,2; …5 и 15 значений 

ti=0,1; 0,2; …2,9 мм, i=1…3. На рис. 2 представлена теоретическая зависимость коэффициента 

ослабления поля поверхностных медленных электромагнитных волн изучаемого трѐхслойно-

го покрытия, полученная численным решением дисперсионного уравнения (10), и эксперимен-

тальные значения этого коэффициента в диапазоне частот 9–10 ГГц.  

Частотная зависимость коэффициента ослабления  α , ξf  на интервале 9–10 ГГц, в отли-

чие от частотной зависимости коэффициента отражения  , ξR f , линейная. Это позволяет 

значительно уменьшить неопределѐнность измерений и количество используемых фиксиро-

ванных частот. Отличие теоретических значений коэффициентов ослабления от эксперимен-

тальных значений не превышает 5 %, что можно оценить как вполне допустимый результат. 

Основной вклад в погрешность измерения вносит несинфазность фронта поверхностной 

волны антенны возбуждения поверхностных медленных электромагнитных волн. 
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Рисунок  2. Теоретическая (1) и экспериментальная (2) частотные зависимости коэффициента 

ослабления поля поверхностных медленных электромагнитных волн от частоты для трѐхслой-

ного покрытия 

 

В результате решения обратной задачи (2) на основе экспериментальной и теоретической 

частотным зависимостям коэффициента ослабления, реконструировали профиль исследуемого 

трехслойного покрытия. На рис. 3 показаны точный профиль и восстановленные профили, по-

лученные с использованием теоретической и экспериментальной зависимостей коэффициен-

тов ослабления поля поверхностных медленных электромагнитных волн. Установили, что от-

носительные погрешности восстановления относительных диэлектрических проницаемостей 

слоев по теоретической частотной зависимости коэффициента ослабления (т. е. зависимость 

коэффициента ослабления без погрешностей) и толщин не превышают 2–3 и 3–4 % соответст-

венно. Погрешности восстановления относительной диэлектрической проницаемости слоѐв по 

экспериментальной зависимости коэффициента ослабления и толщин (погрешность измерения 

коэффициентов ослабления 0,5 %) не превышают 7–8 и 5–6 % соответственно. Отметим, что 

экспериментальное значение диэлектрической проницаемости слоя воздуха за структурой 

превысило единицу: ε4=1,08. 

 

 
 

Рисунок 3. Восстановленный профиль структуры исследуемого покрытия: 

1 – точный профиль; 2, 3 – профили, построенные соответственно по теоретическим  

и экспериментальным значениям коэффициентов ослабления 
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Таким образом, разработанный новый радиоволновый метод восстановления относитель-

ных диэлектрических проницаемостей и толщин многослойных диэлектрических материалов 

и покрытий по частотной зависимости коэффициента ослабления поля поверхностной мед-

ленной электромагнитной волны, в отличие от методов с информативным параметром – 

комплексным коэффициентом отражения, позволяет увеличить точность и достоверность 

восстановления структуры диэлектрических проницаемостей и толщин. Повышение точно-

сти и достоверности достигается в результате учѐта линейной зависимости коэффициента 

ослабления от частоты, а также уменьшения количества фиксированных частот измерений. 

При реализации предложенного метода используется упрощѐнная процедура измерений, так 

как измеряют только напряженности поля поверхностных медленных электромагнитных 

волн, не требуются фазовые измерения, выполняющиеся с помощью дорогостоящего век-

торного анализатора цепей. 

По экспериментальным результатам измерений на многочастотном измерительном ком-

плексе в диапазоне 9–10 ГГц с помощью разработанного метода восстановлен профиль ди-

электрической проницаемости трѐхслойного покрытия полиметилметакрилат – фторопласт 

Ф-4Д – полутвѐрдая резина» с приемлемой для практических приложений точностью. Про-

веденные экспериментальные исследования ЭФГП многослойного диэлектрического покры-

тия показали принципиальную возможность измерения относительных диэлектрических про-

ницаемостей и толщин отдельных слоѐв с относительными погрешностями не более 8 и 6 % 

соответственно. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№15-07-2009. 
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RECONSTRUCTION OF THE STRUCTURE ELECTROPHYSICAL PARAMETERS 

OF MULTILAYER DIELECTRIC COATINGS ACCORDING TO THE FREQUENCY 

DEPENDENCE OF THE ATTENUATION COEFFICIENT OF THE FIELD OF SURFACE 

ELECTROMAGNETIC WAVE 

 

Military Educational and Scientific Center of the Air Force 

«N.E. Zhukovsky and Y.A. Gagarin Air Force Academy» (Voronezh) 

 

The new radio wave method of reconstruction profile of the relative permittivity and thickness 

multilayer dielectric coatings is presented. The method is based on solving inverse problems of re-

construction the structure of the electrophysical parameters of the studied multilayer materials and 

coatings according to the frequency dependence of the field attenuation coefficient of a surface slow 

electromagnetic wave. In contrast to the methods with the informative parameter - the complex ref-

lection coefficient, the method allows to increase the accuracy and reliability of restoration of the 

structure of relative permittivity and thickness.  

Keywords: multilayer dielectric coating, radio wave method, inverse problem, measurement, 

field attenuation coefficient of a surface slow electromagnetic wave, relative permittivity, transverse 

resonance method. 
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УДК 690.192; 623.624.9 

 

А.И. Казьмин, П.А. Федюнин, В.А. Манин 

 

ЭЛЕКТРОДИНАМИЧЕСКАЯ МОДЕЛЬ ДЕФЕКТОСКОПИЧЕСКОГО КОНТРОЛЯ 

ДИЭЛЕКТРИЧЕСКИХ ПОКРЫТИЙ НА МЕТАЛЛИЧЕСКОМ ОСНОВАНИИ 

 

Военный учебно-научный центр Военно-воздушных сил «Военно-воздушная академия 

имени профессора Н.Е.Жуковского и Ю.А.Гагарина», г. Воронеж 

 

Представлена электродинамическая модель для определения степени отслоения диэлек-

трического покрытия от металлической подложки. Электродинамическая модель основана на 

дисперсионных уравнениях, позволяющих связать электрофизические параметры диэлектри-

ческого покрытия с коэффициентом нормального ослабления поля поверхностной медлен-

ной электромагнитной волны. Проведена проверка работоспособности модели при дефекто-

скопическом контроле в системе CST Studio suite. 

Ключевые слова: электродинамическая модель, диэлектрическое покрытие, поверх-

ностная электромагнитная волна, дисперсионное уравнение, метод поперечного резонан-

са, дефект. 

 

Диэлектрические покрытия (ДП), работающие в СВЧ-диапазоне, широко применяются в 

различных областях науки и техники. Основная область их применения – это изготовление 

печатных и полосковых плат микроволнового диапазона, элементов антенн и других изделий 

СВЧ-техники. Кроме того, диэлектрические покрытия применяют в виде радиопоглощаю-

щих покрытий (РПП) металлических поверхностей авиационных комплексов, танков, ракет и 

кораблей в целях снижения их радиолокационной заметности (РЛЗ) [1–3]. 

Для эффективной реализации заявленных выше функций развитие ДП, и, РПП в частно-

сти, идет по пути создания тонких, легких, широкополосных и устойчивых к внешним воз-

действиям материалов. При этом эффективно реализовать свойства современных ДП можно 

только при строгом соблюдении технологических режимов и допусков при их нанесении. 

Задача обеспечения надежной адгезии ДП достаточно сложна. При недостаточной адгезии 

высокие внутренние напряжения приводят к отслоению, а при высокой адгезии – к растрес-

киванию. Наиболее характерно эти явления проявляются на РПП, работающих в составе об-

разцов вооружения и военной техники, где они находятся в жестких условиях эксплуатации. 

Для оценки эксплуатационной пригодности СВЧ-диэлектрических покрытий наиболее 

предпочтителен дефектоскопический контроль на сверхвысоких частотах, входящих в рабо-

чий диапазон изделия. Существующие методы и методики радиоволновой дефектоскопии 

обладают низкой достоверностью и вероятностью обнаружения дефектов из за того, что не 

позволяют произвести оценку параметров дефекта, таких как глубина залегания, величина 

раскрытия и размер площади. 

В [2] произведено обоснование методов радиоволнового контроля электрофизических и 

геометрических параметров (ЭФГП) однослойных диэлектрических плоскослоистых струк-

тур на основе электродинамической модели взаимодействия поверхностных медленных 

электромагнитных волн (ПМЭМВ) СВЧ диапазона с исследуемым материалом. 

Основу электродинамической модели для измерения ЭФГП покрытия составляют диспер-

сионные уравнения, которые позволяют связать ЭФГП покрытия с коэффициентом ослабле-

ния поля ПМЭМВ по нормали к поверхности покрытия – y  [2].  
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Существенным недостатком представленной модели является невозможность использова-

ния ее для построения методов дефектоскопического контроля, позволяющих количественно 

оценивать величину отслоения покрытия от подложки, а также расслоения между слоями в 

многослойных покрытиях. 

В [3] представлена обобщенная электродинамическая модель и СВЧ-метод измерения 

электрофизических параметров (диэлектрическая проницаемость и толщина) многослойных 

диэлектрических покрытий.  

Сложность определения величины отслоения покрытия от подложки и расслоения между 

слоями заключается в невозможности получения простых аналитических зависимостей между 

относительной диэлектрической проницаемостью покрытия П , его толщиной b , величиной 

отслоения покрытия d  или расслоения g  и непосредственно измеряемым коэффициентом ос-

лабления поля ПМЭМВ по нормали к поверхности покрытия – y .  

Целью представленной работы является разработка новой электродинамической модели, 

основанной на дисперсионных уравнениях, которые однозначно связывают эксперименталь-

но определяемые коэффициенты ослабления поля ПМЭМВ и величину дефектов материалов. 

На рис. 1а приведена геометрия задачи нахождения дисперсионного уравнения диэлек-

трического покрытия при отслоении его от металлического основания.  

 

 
        а)                                                                              б) 

Рисунок 1. Геометрия исследуемой системы: а) – геометрия задачи нахождения дисперсионного 

уравнения диэлектрического покрытия; 

б) – эквивалентная схема диэлектрического покрытия 

 

Диэлектрическое покрытие характеризуется электрофизическими и геометрическими па-

раметрами: П ; П ; b , где П , П , b  – соответственно относительные диэлектрическая и 

магнитная проницаемости, а также толщина покрытия. Поскольку рассматривается диэлек-

трическое покрытие, то 0П . Область с отслоением покрытия берется в виде отдельного 

«слоя» покрытия с ЭФГП 0отсл , 0отсл  и dbотсл  . Cвободное пространство для 

удобства составления дальнейших расчетных выражений также формально берется в виде 

отдельного «слоя» покрытия с c ЭФГП 0свп , 0свп  и свпb . 

В пределах слоя покрытия параметры среды постоянны. Задача состоит в нахождении 

дисперсионного уравнения данной системы: 

);d;b;(f ППy  , 

где   – длина волны генератора. 

y

zx

ПZ

)(yZdown



)(yZup
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 свободное пространство

0

b

0y d

b

0свп

0отсл отслZd

слой покрытия Пb П

область отслоения 
покрытия

слой «отслоения» 
покрытия
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Для рассматриваемой слоистой электродинамической модели диэлектрического покрытия 

дисперсионное уравнение можно найти на основе формализации метода поперечного резо-

нанса [4] для случая покрытия с числом слоев 3. При этом входным информативным пара-

метром дисперсионного уравнения является коэффициент ослабления поля ПМЭМВ y . 

Следуя принципам метода поперечного резонанса [4] каждому слою диэлектрического 

покрытия сопоставим в соответствие четырехполюсник, который представляет собой отрезок 

линии передачи с длиной равной толщине слоя b  и соответствующим характеристическим 

сопротивлением Z . Таким образом, диэлектрическое покрытие при отслоении его от метал-

лического основания можно заменить эквивалентной схемой связанных линий передачи. Эк-

вивалентная схема диэлектрического покрытия при отслоении его от металлической под-

ложки приведена на рисунке 1б.  

Дисперсионное уравнение диэлектрического покрытия  на основе полученной эквива-

лентной схемы составляется при условии работы ее в «резонанс» – момента, когда в диэлек-

трическом покрытии ПМЭМВ имеет критическую частоту. При этом в качестве дисперсион-

ного уравнения для собственных волн в диэлектрическом покрытии может использоваться 

уравнение поперечного резонанса [4], записанное относительно произвольно выбранного 

опорного сечения 0y : 

 0 )y(Z)y(Z downup


,  (1) 

где )y(Zup


 и )y(Zdown


 − эквивалентные характеристические сопротивления «вверх» и 

«вниз» относительно опорного сечения 0y .  

Само по себе опорное сечение выбирается произвольно. Для удобства дальнейших преоб-

разований в качестве опорного сечения 0y  выберем границу между металлическим основа-

нием и первым слоем покрытия. 

Коэффициент ослабления поля ПМЭМВ y  связан с постоянной распространения   и 

коэффициентами фазы Пq  ПМЭМВ диэлектрического покрытия следующими зависимостя-

ми: 

– область свободного пространства: 

 2
0

2 ky  ,  (2) 

где   –постоянная распространения поля ПМЭМВ; 0k  – волновое число свободного про-

странства, 





2
0k ; 

– в слое диэлектрического покрытия: 

 

 
22

0
2

yПП kkq  , (3) 

где Пk  – волновое число слоя покрытия, ППk 





2
, П  – относительная диэлектриче-

ская проницаемость. 

– область с отслоением диэлектрического покрытия: 

yотсл jq  . 

C учетом выражений (2,3) выразим характеристические сопротивления слоев через коэф-

фициент ослабления поля ПМЭМВ y .  
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Характеристические сопротивления для E-волн имеют следующий вид: 

– «слой» свободного пространства: 

 
0

0





y
jZ ,  (4) 

где f 2  – круговая частота; 0  – диэлектрическая постоянная. 

– слой диэлектрического покрытия: 

 
П

П
П

q
Z




0

,  (5) 

где Пq  – коэффициент фазы ПМЭМВ, определяемый по выражению (3). 

– «слой» области отслоения покрытия: 

 
0

 отсл
отсл

q
Z ,  (6) 

Характеристические сопротивление «вверх» )y(Zup


 относительно опорного сечения 0y  

представляет собой эквивалентное характеристическое сопротивление «слоя» с отслоением, 

слоя покрытия и «слоя» свободного пространства.  

На основании рисунка 1 последовательные этапы трансформации можно представить сле-

дующей рекуррентной формулой: 

 

 

.
)(

)(

,
)(

)(

0_

_0

_0__

_

ПППотсл

ПППотсл

ПотслПотсл

отслПотсл

отслотслП
отслПотсл

bqtgjZZ

bqtgZjZ
ZZ

dqtgjZZ

dqtgjZZ
ZZ


















 (8) 

Таким образом, эквивалентное характеристическое сопротивление «вверх» )y(Zup


 отно-

сительно опорного сечения 0y  равно характеристическому сопротивлению 0_П_отслZ


, по-

лученному в результате последовательной трансформации сопротивлений слоев исследуемо-

го покрытия с отслоением: 

 0_П_отслup Z)y(Z


  (9) 

Характеристическое сопротивления «вниз» относительно опорного сечения 0y  принима-

ется равным нулю 0)y(Zdown


, так как ниже его слоев покрытия нет. 

Таким образом, итоговое дисперсионное уравнение для диэлектрического покрытия при 

отслоении его от подложки, на основе (1), может быть представлено в следующем виде: 

 00 _П_отслZ


,  (10) 

где 0_П_отслZ


 – эквивалентное характеристическое сопротивление системы слоев покры-

тия, приведенных на рисунке 1а и определяемое по рекурсивной формуле (8). 

Достоверность и точность разработанной модели можно оценить, сравнивая результаты 

теоретических расчетов коэффициентов ослабления   поля ПМЭМВ в зависимости от вели-

чины отслоения покрытия d, с результатами, полученными с использованием стандартных 

систем электродинамического моделирования, таких как, например, CST Studio suit. 

Электродинамическая модель для оценки коэффициента ослабления поля ПМЭМВ в зави-

симости от величины отслоения покрытия d в среде CST Studio suit состоит из двух основ-
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ных элементов: антенны возбуждения ПМЭМВ и слоя ДП с электрофизическими параметра-

ми  ,  и b, расположенного на металлическом основании. При этом учитывалась конечная 

толщина стенок антенны и металлической подложки, что максимально приближает создан-

ную модель к реальному виду. В качестве антенны возбуждения электромагнитного поля 

ПМЭМВ был выбран Н-секториальный рупор, установленный на металлическую подложку 

со слоем исследуемого покрытия. Параметры питающего волновода выбраны такие, чтобы в 

нем возбуждался основной тип волны Н10. Геометрия модели для оценки степени отслоения 

покрытия от металлической подложки в среде CST Studio suit приведена на рис. 2. 

При расчете построенной 3D-модели использовался метод конечных разностей во вре-

менной области (FDTD), производящий решение системы уравнений Максвелла во времен-

ной области для каждой из элементных прямоугольных ячеек сетки разбиения созданной мо-

дели. Для повышения точности расчетов использовался режим адаптивного уплотнения сет-

ки. 

Оценка напряженности поля ПМЭМВ проводилась в дальней зоне H-секториального ру-

пора по линии максимума диаграммы направленности. После завершения расчета для задан-

ных значений покрытия оценивалась общая трехмерная картина распределения поля 

ПМЭМВ и закон изменения напряженности поля в конкретной точке измерения. Точка из-

мерения напряженности поля ПМЭМВ показана на рисунке 2 а. В качестве примера на ри-

сунке 2 б показано трехмерное распределение поля ПМЭМВ при параметрах модели: 4 , 

1 , 2b  мм и 8f  ГГц. 

 

 
а) 

 
б) 

 

Рисунок 2. Электродинамическая модель в среде CST Studio suit: а) геометрическая модель 

для оценки степени отслоения покрытия от 

металлической подложки; б) распределение электрического поля ПМЭМВ 

 

Моделирование проводилось при различных параметрах ДП ( 112... , 31... , 

41...b   мм, 510 ,...d   мм, 075003750 ,...,  м). 

На рис. 3 а–г, в качестве примера, представлены результаты сравнения коэффициентов ос-

лабления поля ПМЭМВ для покрытия с толщиной b=2 мм, с относительными диэлектриче-

скми проницаемостями  : 2, 4, 6, 8, возбуждаемой на частоте 8f  ГГц, при различных 

значениях величины отслоения покрытия d. 
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На каждом рисунке показана теоретическая кривая и полученная в результате моделиро-

вания в CST Studio suit. 

Анализ полученных зависимостей показывает, что отличие коэффициентов ослабления у

, полученных теоретически и с помощью программы CST Studio suit, не превышает 2%, что 

можно оценить как вполне хороший результат. Расхождения в расчетах вызваны несинфаз-

ностью фронта поля ПМЭМВ, возбуждаемой рупорной антенной, имеющую конечные раз-

меры и слабой согласованностью апертуры с окружающей средой. 

Проведенный анализ подобных зависимостей для всех исследуемых диапазонов b,,  

показал хорошее совпадение теоретических результатов с результатами, полученными в сре-

де электродинамического моделирования CST Studio suit. 

Анализ данных, представленных на рис. 3 показывает, что зависимость коэффициента ос-

лабления от величины отслоения РПП от металлической подложки обладает высокой чувст-

вительностью. Изменение коэффициента ослабления наблюдается даже в области отслоений 

d от 0 до 0,004 мм. 
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Рисунок 3. Теоретические зависимости )d(fу   и полученные  

в ходе моделирования в CST Studio suit 
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Таким образом, предложенная электродинамическая модель может служить основой для 

разработки радиоволновых способов обнаружения и оценки дефектов ДП. Проведенные экс-

периментальные исследования на электродинамической модели показали принципиальную 

возможность надежного обнаружения и оценки дефектов типа «отслоение покрытия от под-

ложки». 
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ELECTRODYNAMIC MODEL OF DEFECTOSCOPIC CONTROL OF DIELECTRIC 

COATINGS ON A METAL BASIS 

 

Military Educational and Scientific Center of the Air Force 

«N.E. Zhukovsky and Y.A. Gagarin Air Force Academy» (Voronezh) 

 

An electrodynamic model for determining the degree of delamination of a dielectric coating from 

a metal substrate is presented. The electrodynamic model is based on dispersion equations, allowing 

to connect the electrophysical parameters of the dielectric coating with the coefficient of normal 

attenuation of the field of a surface slow electromagnetic wave. The model operability was checked 

during flaw detection control in the CST Studio suite system. 

Keywords: electrodynamic model, dielectric coating, surface electromagnetic wave, dispersion 

equation, transverse resonance method, defect. 
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КОМПЛЕКСНЫЙ РЕЗОНАНС КАК КОЛЕБАНИЕ,  

ПРИСОЕДИНЕННОЕ К ИСТОЧНИКУ 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

 На примере круглого двухслойного экранированного волновода рассматриваются коле-

бания и волны в неоднородных электродинамических структурах, описываемые решениями 

самосогласованных краевых задач, в которых обязательным является присутствие источни-

ка, имеющего обратною связь с полем. 

Ключевые слова: комплексные волны, комплексный резонанс, присоединенная краевая 

задача, самосогласованная задача. 

 

Неоднородные электродинамические структуры в общем случае описываются несамосо-

пряженными краевыми задачами [1-4]. Для экранированных структур эти задачи,будучи од-

нородными, являются задачами на собственные функции и собственные значения, описы-

вающими собственные волны. Для открытых структур несамосопряженные краевые задачи, 

являясь полуоднородными (однородное уравнение и неоднородные, в общем случае, гранич-

ные условия), наряду с собственными волнами могут описывать несобственные волны дис-

кретного спектра [5]. Собственные значения несамосопряженных краевых задач в общем 

случае являются [1-5, 6-8] комплексными величинами и соответствуют различным видам 

комплексных волн, которые, в зависимости от признаков несамосопряженности краевой за-

дачи [1-4, 9-11], могут иметь различную природу и свойства. 

Как показано в [2, 12, 13], теоретически и экспериментально, собственные комплексные 

волны слоистых экранированных волноводов источниками, описываемыми действительны-

ми функциями пространственных координат, возбуждаются комплексно-сопряженными па-

рами, приводя к возникновению явления комплексного резонанса, описанного в [2, 12-14]. 

Феномен комплексного резонанса впервые был обозначен в [15]. 

Комплексный резонанс, отличающийся от обычного резонанса своим существованием не 

в точке, а во всем диапазоне существования комплексных волн, имеет место [12-14] только 

при наличии источника, через который замыкаются прямой и обратный потоки мощности 

[16]. Таким образом, две взаимодействующие между собой комплексные волны оказываются 

«привязанными» к источнику, а поле комплексного резонанса – является «присоединенным» 

к источнику электромагнитным колебанием. Задача о возбуждении комплексного резонанса 

является самосогласованной – источник создает пару комплексных волн, образующих замк-

нутые через источник потоки мощности. 

Как показано в [2, 15], собственные комплексные волны двухслойного круглого экрани-

рованного волновода индивидуально возбуждаются распределенным источником бегущей 

волны. Следовательно, находясь в синхронизме с этой волной, комплексная волна, «привя-

занная» к источнику такого типа, удовлетворяет уравнению Гельмгольца с правой частью, 

соответствующей функции, описывающей бегущую волну. Такое уравнение можно назвать 

присоединенным к обычному уравнению Гельмгольца. Поля двух комплексных волн с ком-

плексно сопряженными амплитудами образуют «присоединенное» к источнику колебание, 
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которое в силу обязательного требования присутствия источника не следует называть собст-

венным. Комплексный резонанс, соответствующий этому колебанию, образуется полем, ло-

кализованным вблизи источника, рис. 1. В данном случае источник полагается расположен-

ным при 0z  , а правая часть присоединенного уравнения Гельмгольца имеет вид: 

  2
1,2 1cos cos

z
R r n z e


    , 

где  1,2R r – функция, описывающая радиальную зависимость поля в 1-ой и 2-ой областях 

направляющей структуры. 

На рисунке изображены отрезок двухслойного круглого экранированного волновода, в ко-

тором реализуется комплексный резонанс (рисунок, а), и продольное распределение поля в 

этом волноводе в режиме комплексного резонанса (рисунок, б). 

Рассматривается двухслойная изотропная цилиндрическая направляющая структура. Это 

может быть двухслойный экранированный волновод или круглый открытый диэлектриче-

ский волновод. Комплексные волны таких волноводов достаточно подробно исследованы [2-

4]. Их дискретные спектры в экранированных структурах состоят из собственных комплекс-

ных волн, в открытых – включают в себя как собственные, так и несобственные волны. 

 
а) 

 
б) 

Отрезок двухслойного круглого экранированного волновода (а)  

и продольное распределение поля в этом волноводе (б) 

 

Обобщая материалы работ [17-19], в которых рассматривались вопросы теории присоеди-

ненных волн в двухслойных изотропных направляющих структурах, формулируется присое-

диненная краевая задача для круглого двухслойного экранированного волновода. Она состо-

ит из уравнения: 

 
2 , , 2 , 2 ,

2 , , ,

2 2 2 2

1 1
cos

e m e m e m e m
e m e m e m i zz z z z
z n

П П П П
П A R r n e

r rr r z

    
        

  
, (1) 

которое будем называть присоединенным уравнением Гельмгольца, и граничных условий: 

 (2а) 

 (2б) 

   0, 0;
m

e z
z

П
П r b r b
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       1 2 1 2; ,E r a E r a H r a H r a        
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где 
,e m

zП  – продольные компоненты электрического и магнитного векторов Герца; a и b – 

радиусы внутреннего слоя и экрана. 

Функции в правой части уравнения (1) имеют [19] вид: 

   rJrR n
me

n 11
,   при  ar  0 ; 
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rYbJbYrJ
rR

nnnn

nnnne
n

2222

2222
2




  

 
       
       aYbJbYaJ

rYbJbYrJ
rR

nnnn

nnnnm
n

2222

2222
2




 , при  bar   

где  1,2nJ r ,  rYn 2  – цилиндрические функции первого и второго рода; 

Правую часть уравнения (1) можно рассматривать либо как функцию распределенного ис-

точника типа бегущей волны, а присоединенную краевую задачу (1), (2) – как задачу о воз-

буждении волн, «присоединенных» к указанному источнику. 

Решения сформулированной краевой задачи записываем в виде: 

 (3) 

где функции  rme
2,1

,   удовлетворяют уравнениям: 
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 (4) 

которые можно рассматривать как присоединенные уравнения Бесселя. 

Подставляя решения (3) в (1), получаем: 
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 (5) 

Из (5) видно, что решение (3) удовлетворяет с учетом уравнения (4) присоединенному 

уравнению Гельмгольца (1) при условии: 

.,,,

2,12,1

meme
n

me
n

ADD   (10) 

В том случае, когда: 

1,2 1,2

, , ,e m e m
n n

D D  (11) 

решения (3) удовлетворяют обычному (однородному) уравнению Гельмгольца. 

Из граничных условий (2б) получаем систему функциональных уравнений, зависящих от 

продольной координаты. Приравнивая в них члены, имеющие линейную зависимость от ко-

ординаты z, получаем систему линейных однородных алгебраических уравнений относи-

тельно коэффициентов
1,2

,e m
n

D . Условие нетривиальности решений этой системы дает уравне-

,e m

nR
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ние, совпадающее с дисперсионным уравнением собственных волн круглого двухслойного 

экранированного волновода. 

Члены в вышеуказанных функциональных уравнениях, не имеющие координатной зави-

симости, при условии (4) дают систему линейных неоднородных алгебраических уравнений 

относительно коэффициентов:
1,2

,e m
n

C . Главные определители двух систем (однородной и не-

однородной) совпадают. Будучи приравненными нулю, они дают дисперсионные уравнения 

собственных волн КДЭВ. 

Нетривиальные решения системы линейных однородных алгебраических уравнений (ко-

эффициенты 
1,2

,e m
n

D ) подставляются в систему неоднородных уравнений, которая решается 

относительно коэффициентов 
1,2

,e m
n

C . 

Поскольку для волн, описываемых решениями (3) должны выполняться граничные усло-

вия (2б), необходимо, чтобы системы однородных и неоднородных линейных алгебраиче-

ских уравнений имели совместные решения. Система однородных уравнений имеет нетриви-

альные решения только при равенстве нулю ее определителя. Поскольку главный определи-

тель системы неоднородных уравнений совпадает с определителем системы однородных 

уравнений, система неоднородных уравнений может иметь решения только при равенстве 

нулю ее дополнительных определителей. Таким образом, собственные значения краевой за-

дачи, определяющие волновые числа волн, описываемых этой задачей, находятся [6-9] как 

совместные решения трех трансцендентных уравнений: 

уравнения: 

11 12

21 22

0
a a

a a
 , (8) 

совпадающего с дисперсионным уравнениемнормальных волн, и двух дополнительных: 

1 12

2 22

0
с a

с a
 ;

11 1

21 2

0
a с

a с
 . (9) 

Каждое из этих уравнений решается совместно с уравнениями: 

2 2 2
1,2 1,2 1,2      . (10) 

Волнам, описываемым рассматриваемой краевой задачей, соответствуют решения, удов-

летворяющие одновременно всем трем уравнениям (8), (9) совместно с уравнениями (10), 

связывающими волновые числа. Численное решение указанных уравнений [17,18] показало 

существование их совместных решений, соответствующих волнам, которые можно назвать 

присоединенными к источнику, поскольку они описываются уравнением (1), в правой части 

которого стоит функция (описывающая источник), являющаяся решением краевой задачи на 

однородном уравнении Гельмгольца. 

Таким образом, наблюдается единство математической и физической идеологий: с од-

ной стороны решаем краевую задачу на присоединенном уравнении, с другой – получаем 

волны, существующие только при наличии источника, то есть присоединенные (привя-

занные) к нему. 
 

Выводы 
 

Для колебательных и направляющих электродинамических структур могут быть сформу-

лированы краевые задачи, которые описывают колебания и волны, присоединенные к источ-

нику, существующие только при его наличии. Такие задачи следует называть самосогласо-
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ванными, поскольку в них учитывается обратное влияние поля на источник, поскольку вол-

новые числа и в функциях поля, и в функциях источника один и те же. Амплитуды указан-

ных волн и колебаний имеют зависимость от продольной координаты. 

 

Библиографический список 

 

1. Веселов, Г.И., Раевский С.Б. Комплексные волны в поперечно-неоднородных направ-

ляющих структурах // Радиотехника. 1987. т.42. №8. с.64-67 

2.Веселов, Г.И., Раевский С.Б. – Слоистые металло-диэлектрические волноводы. М.: Ра-

дио и связь. 1988. 248 с. 

3. Раевский, А.С., Раевский С.Б. Неоднородные направляющие структуры, описываемые 

несамосопряженными операторами. – М.: Радиотехника, с. 110. 

4. Раевский, А.С., Раевский С.Б. Комплексные волны. – М.: Радиотехника, 2010, с. 223. 

5.Шевченко, В.В. Наглядная классификация волн, направляемых регулярными открыты-

ми волноводами  // Радиотехника и электроника, 1969, т.12, №10, с. 1768-1772 

6.Наймарк, М.А. Линейные дифференциальные операторы. – М.: Наука, 1969. 

7.Раевский С.Б. Комплексные волны в двухслойном круглом экранированном волноводе. 

// Изв. вузов СССР. Сер. Радиофизика, т.15, №1, 1972, с. 112-116. 

8.Раевский, С.Б. О существовании комплексных волн в некоторых двухслойных изо-

тропных структурах //  Изв. Вузов СССР. Сер. Радиофизика, 1972, т.15, №12, с. 1926-1931. 

9. В. Эллис, С. Буксбаум, А. Берс, Волны в анизотропной плазме. – М.: Атомиздат, 1969. – 

311 с. 

10. Раевский, А.С., Раевский С.Б. О комплексных волнах круглого диэлектрического 

волновода в поглощающей среде // Радиотехника и электроника, 1998, т.43, №12, с. 1409-

1412. 

11.Виприцкий, Д.Д., Назаров А.В., Раевский С.Б. О комплексных волнах в невзаимных 

направляющих структурах // Письма в ЖТФ, 2007,т.33, вып.5, с. 1-11. 

12.Веселов, Г.И., Калмык В.А., Раевский С.Б., Полосовой фильтр на двухслойном круг-

лом экранированном волноводе в режиме комплексных волн // Изв. вузов СССР. – Радиофи-

зика, 1983, т.26, №8, с. 900-903. 

13. Иванов, А.Е., Раевский С.Б. Комплексный резонанс в структуре на основе круглого 

двухслойного экранированного волновод // Радиотехника и электроника, 1991, т.36, №8, с. 

1463-1468. 

14.Раевский, А.С., Раевский С.Б., Цинин О.Т. Комплексный резонанс в круглом двух-

слойном экранированном волноводе // Физика волновых процессов и радиотехнические сис-

темы, 2002, т.5, №2, с. 40-45. 

15. Веселов, Г.И., Калмык В.А., Раевский С.Б., Исследование комплексных волн двух-

слойного экранированного волновода // Радиотехника, 1980, т.35, №9, с. 59-61. 

16.Веселов, Г.И., Раевский С.Б., О встречных потоках мощности в некоторых двухслой-

ных изотропных структурах // Изв. вузов СССР. – Радиофизика, 1983, т.26, №9, с. 1041 - 1044 

17. Малахов, В.А., Раевский А.С., Раевский С.Б. Присоединенные волны в круглом двух-

слойном экранированном волноводе // Письма в ЖТФ, 2011, т.37, вып. 2, с. 71-79. 

18.Malakhov V.A., RaevskiiA.S., RaevskiiS.B. Added solutions of boundary value problems for 

double-layer guiding structures. International Journal of Electromagnetics and Applications.2012, 

vol.2, №5, p. 114-199. 



1486 
 

19.Раевский, А.С., Раевский С.Б., Присоединенные волны как волны,  создаваемые ис-

точником типа антенны бегущей волны // Письма в журнал технической физики, 2013, №23, 

с. 13-17. 

 

S.A. Kapustin, N.A. Novoselova, L.G. Rudoyasova 

 

COMPLEX RESONANCE AS A OSCILLATION, 

JOINT TO THE SOURCE 

 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 

 

Purpose: The study of wave problems on the attached Helmholtz equation, which have a linear 

field dependence on the longitudinal coordinate due to distributed power take-off on the excitation 

wave. 

Design/methodology/approach: The problems of excitation of waves in shielded waveguides 

by a source such as a traveling wave antenna are considered. The wave numbers of the latter coin-

cide identically with the wave numbers of the excited waves, which in this case are improper, waves 

―attached‖ to the source, which do not exist without the source. Since the ―connected‖ waves are in 

synchronism with the traveling wave exciting them, and these waves are energetically connected, 

the considered problem should be called self-consistent.  

Finding (Results): A unity of mathematical and physical ideologies is observed: on the one 

hand, we solve a boundary-value problem on an attached equation, on the other, we obtain waves 

that exist only if there is a source, that is, attached (attached) to it. Self-consistent boundary-value 

problems are formulated that describe oscillations and waves attached to the source, existing only 

when it is present. The tasks are self-consistent because they take into account the inverse effect of 

the field on the source, since the wave numbers in the field functions and in the source functions are 

the same. The amplitudes of these waves and vibrations depend on the longitudinal coordinate. Os-

cillations and waves are attached because they are described by the attached Helmholtz equations, 

the right parts of which are solutions to the corresponding homogeneous boundary value problems. 

Keywords: complex waves, complex resonance, attached boundary value problem, self-

consistent problem 
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УДК 621.396 

 

С.А. Капустин, Н.А. Новоселова, Л.Г. Рудоясова 

 

САМОСОГЛАСОВАННЫЕ КРАЕВЫЕ ЗАДАЧИ  

НА ПРИСОЕДИНЕННОМ УРАВНЕНИИ ГЕЛЬМГОЛЬЦА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Рассматривается возможность постановки краевых задач Дирихле и Неймана на присое-

диненном уравнении Гельмгольца для волн типа Eи Hв однородно заполненном экраниро-

ванном волноводе круглого поперечного сечения. Показывается, что такие задачи являются 

самосогласованными, поскольку в них учитывается обратное влияние поля на источник, и 

волновые числа в функциях поля и в функциях источника совпадают. Делается вывод, что в 

однородно заполненных регулярных волноводах могут существовать только присоединен-

ные волны типа Е. Для Н-волн решение присоединенного уравнения Гельмгольца не удовле-

творяет условию Неймана на экране. В неоднородно заполненных волноводах поля являются 

гибридными, то есть присоединенные краевые задачи являются смешанными, то есть фор-

мулируемым на обоих векторах Герца. 

Ключевые слова: комплексные волны, комплексный резонанс, присоединенная краевая 

задача, самосогласованная задача. 

 

В работах [1-4] показано, что в экранированных волноводах с неоднородным заполнением 

наряду с собственными волнами могут существовать присоединѐнные к источнику несобст-

венные волны, описываемые краевыми задачами на присоединенномуравнении Гельмгольца, 

под которым понимается уравнение с правой частью, являющейся решением однородной 

краевой задачи на том же самом уравнении, но с нулевой правой частью. Такие краевые за-

дачи являются самосогласованными, поскольку в них учитывается обратное влияние возбу-

ждаемого поля на первичный источник и волновые числа в функциях поля и источника сов-

падают. Источники указанного вида можно классифицировать как источники типа бегущей 

волны, находящейся в синхронизме с возбуждаемым ей полем. Постоянная «подпитка» поля 

распределенным (бегущим) источником приводит к его (поля) линейному нарастанию в на-

правлении распространения. Возникает эффект, подобный взаимодействию волноводного 

поля с полем пространственного заряда, наблюдаемый в лампе бегущей волны. Можно пред-

положить, что эффект возбуждения распределѐнным источником присоединѐнной волны 

должен наблюдаться не только в неоднородных направляющих структурах. 

Рассмотрим круглый экранированный однородно заполненный волновод. Сформулируем 

для него присоединенную краевую задачу. Она состоит из уравнения: 

 
2 , , 2 , 2 ,

2 , , ,

2 2 2 2

1 1
cos

e m e m e m e m
e m e m e m i zz z z z
z n

П П П П
П A J r n e

r rr r z

    
       

  
, (1) 

которое в соответствие с [3,4] будем называть присоединенным уравнением Гельмгольца, и 

граничных условий: 

   0; 0,
m

e z
z

П
П r a r a

r


   


 (2) 

соответствующих задачам Дирихле и Неймана. 
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В (1), (2) 
,e m

zП  – продольные компоненты электрического и магнитного векторов Герца; 

 ,e m
nJ r  – функция Бесселя; a  – радиус волновода; e  и m  – корни уравнений (2). 

Запишем решения вышеуказанных краевых задач в виде: 

     , , , , , , , cos ,
2

e m e m e m e m e m e m e m i z
z n n

iz
П C J r D J r r n e 

  
         

  
 (3) 

где ,e mC  и ,e mD  – произвольные на начальном этапе постановки присоединенной краевой 

задачи амплитудные коэффициенты, на которые в дальнейшем будут наложены условия, 

обеспечивающие удовлетворение решения (3) уравнению (1);  , ,e m e mr   – частные реше-

ния неоднородного дифференциального уравнения: 

       
2

2

2

1
,n

n
R r R r R r J r

r r

 
        

 

 (4) 

то есть 

   
22

, , , , , ,

2

1
.e m e m e m e m e m e m

n

n
D J r

r r

 
           

 

 (5) 

В уравнениях (4), (5) штрих означает дифференцирование по радиальной координате r . 

Правые части уравнений (5) – решения краевых задач Дирихле и Неймана на однородном 

дифференциальном уравнении: 

     
2

2

2

1
0,

n
R r R r R r

r r

 
       

 

 (6) 

совпадающим с уравнением Бесселя. Уравнение (4) в отличие от (6) будем называть присое-

диненным уравнением Бесселя. Его запись в виде (5) соответствует задачам Дирихле и Ней-

мана, решения которых записаны в виде (3). Значения ,e m  в уравнениях (5) находятся из 

граничных условий (2). 

Решения уравнений (5) имеют вид: 

   
   

 
   

   

 
 n n

n n

Y r R r J r R r
r J r d r Y r d r

W r W r

   
        

   , (7) 

где  R r  – решения уравнения (6), соответствующие краевым задачам Дирихле и Неймана; 

 W r  – вронскиан, записываемый как: 

         
2

n n n nW r J r Y r J r Y r
r

        


; 

 nY r – функция Неймана. 

В (7)  , ,e m e mr   соответствуют задачам Дирихле и Неймана. 

Подставляя (3) в уравнения (1), получаем: 
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1

1
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e m e m e m e m e m
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e m e m e m e m e m e m e m

e m e m e m
n n

n
C J r J r J r

r r

n
D J r J r J r

r r

n
r r r

r r

D J r A J

             
   

             
   

  
               

   

    , .e mr

 (8) 

Из (8) видно, что решения (3) с учетом уравнений (5), (6) удовлетворяют присоединенным 

уравнениям Гельмгольца (1), соответствующим краевым задачам Дирихле и Неймана о воз-

буждении несобственных (присоединенных к источнику) волн типа E и H распределенным 

источником в виде бегущей волны при условии:  
, , , .e m e m e mD D A   (9) 

В том случае, когда 
, ,e m e mD D  (10) 

решения (3) удовлетворяют обычному (однородному) уравнению Гельмгольца. 

Граничные условия (2) приводят к уравнениям: 

    0
2

e e e e e
n

z
C i D J a a
 

     
 

 (11) 

для Е-волн и 

    0
2

m m m m m
n

z
C i D J a a
        

 
 (12) 

для Н-волн. 

Поскольку поперечные волновые числа Е-волн удовлетворяют уравнению: 

  0,e
nJ a   (13) 

равенство (11) выполняется тождественно. При этом в (7) полагаем: 

    ,e
nR r J r    

что обращает в нуль подынтегральное выражение при r a . 

Поскольку поперечные волновые числа Н-волн удовлетворяют уравнению: 

  0,m
nJ a    (14) 

для выполнения равенства (12) необходимо, чтобы 

  0m ma   . (15) 

Положив в (7)    m
nR r J r   имеем: 

   
   

 
   

 
 

 
2m m m

n n nm m m m m m
n nm m

Y r J r J r
r J r d r Y r d r

W r W r

  
         

 
  . (16) 

Выражение (16) приводим к виду: 
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Функция (17) обеспечит, если значения 
m  находятся из уравнения (14), выполнение ра-

венства (16) только при условии 
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. (18) 

Таким образом, граничное условие на экранирующей поверхности в задаче Неймана на 

присоединенном уравнении Гельмгольца требует выполнения равенства (18). 

Показано, что функции (3) при выполнении условия (9) удовлетворяют присоединенным 

уравнениям Гельмгольца (1). При выполнении условия (10) они удовлетворяют однородным 

уравнениям Гельмгольца. Для того, чтобы эти функции были решениями краевых задач Ди-

рихле и Неймана необходимо, чтобы они удовлетворяли граничным условиям (2) на экрани-

рующей поверхности. При этом значения e  и m  определяются как корни уравнений (13) и 

(14). 

Рассмотренные задачи фактически являются задачами возбуждения волн в экранирован-

ных волноводах источником типа антенны бегущей волны. Волновые числа последней тож-

дественно совпадают с волновыми числами возбуждаемых волн, которые в данном случае 

являются несобственными, «присоединенными» к источнику волнами, не существующие без 

источника. Поскольку «присоединенные» волны находятся в синхронизме с возбуждающей 

их бегущей волной, и указанные волны являются энергетически связанными, рассмотренную 

задачу следует называть самосогласованной. 

Таким образом, для направляющих структур наряду с обычными краевыми задачами о 

собственных волнах могут быть сформулированы задачи о волнах на присоединенном урав-

нении Гельмгольца, которые имеют линейную зависимость поля от продольной координаты 

за счет распределенного отбора мощности от волны возбуждения. Показано, что такая крае-

вая задача имеет решение в виде (3), удовлетворяющее присоединенному уравнению Гельм-

гольца и граничным условиям (2), выполняющимся для волн типа Е. Для волн типа Н в силу 

несовместимости уравнений (14) и (18) граничное условие (2) не выполняется, что говорит о 

невозможности существования в однородно заполненном экранированном волноводе волн 

типа Н, присоединенных к источнику. 
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SELF-CONSISTENT BOUNDARY VALUE PROBLEMS  

ON THE ADJUSTED HELMGOLZ EQUATION 
 

Nizhny Novgorod State Technical University n.a. R.E. Alekseev 
 

Purpose: Statement of the Dirichlet and Neumann boundary value problems on the attached 

Helmholtz equation for waves of type E and H in a uniformly filled shielded waveguide of circular 

cross section. 

Design/methodology/approach: Shielded waveguides with inhomogeneous filling are consi-

dered. In addition to their own waves, there can exist improper waves attached to the source, de-

scribed by boundary value problems on the attached Helmholtz equation, which is understood as an 

equation with the right-hand side, which is a solution of a homogeneous boundary value problem on 

the same equation, but with zero right side. Such boundary value problems are self-consistent, since 

they take into account the inverse effect of the excited field on the primary source and the wave 

numbers in the field and source functions coincide. Sources of this type can be classified as sources 

of the type of traveling wave, which is in synchronism with the field excited by it. Constant "feed-

ing" of the field by a distributed (running) source leads to its (field) linear increase in the direction 

of propagation. There is an effect similar to the interaction of a waveguide field with a space charge 

field, observed in a traveling wave lamp. The effect of excitation by a distributed source of an at-

tached wave should be observed not only in inhomogeneous guiding structures. 

Finding (Results): In uniformly filled regular waveguides, only coupled waves of type E can ex-

ist. For H-waves, the solution of the attached Helmholtz equation does not satisfy the Neumann 

condition on the screen. In inhomogeneously filled waveguides, the fields are hybrid, that is, the 

attached boundary value problems are mixed, that is, formulated on both Hertz vectors. The consi-

dered problems are actually the problems of excitation of waves in shielded waveguides by a source 

such as a traveling wave antenna. The wave numbers of the latter coincide identically with the wave 

numbers of the excited waves, which in this case are improper, waves ―attached‖ to the source, 

which do not exist without the source. Since the ―connected‖ waves are in synchronism with the 

traveling wave exciting them, and these waves are energetically connected, the considered problem 

should be called self-consistent. Thus, for guiding structures, along with the usual boundary value 

problems on eigenwaves, wave problems can be formulated on the attached Helmholtz equation, 

which have a linear field dependence on the longitudinal coordinate due to distributed power selec-

tion on the excitation wave. It is shown that such a boundary-value problem has a solution in the 

form satisfying the attached Helmholtz equation and the boundary conditions that are satisfied for 

waves of type E. For waves of type H, due to the incompatibility of the equations and the boundary 

conditions, it is not fulfilled, which indicates the impossibility of existence in a uniformly filled 

shielded waveguide type H waves attached to the source. 

Keywords: complex waves, complex resonance, attached boundary value problem, self-

consistent problem.  
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Рассматривается техническое предложение по созданию системы встроенного контроля 

(СВК) приѐмопередатчика с приѐмником прямого преобразования частоты, входящего в со-

став бортового ретранслятора. Рассмотрены особенности формирования тестового сигнала и 

схемно-технического исполнения еѐ основных составных частей. Приведена функциональ-

ная схема приѐмопередатчика с предлагаемой СВК. 

Ключевые слова: спутниковая связь, бортовые ретрансляторы, приѐмники, передатчики, 

встроенный контроль. 

 

Введение 

 

Современное исполнение ретрансляторов систем спутниковой связи основано на применении 

бортовой обработки информации, производящей помехоустойчивое кодирование и идентифика-

цию абонента и исключающей несанкционированный доступ в каналы связи [1, 2]. Основными 

структурными компонентами ретранслятора с бортовой обработкой (РБО), определяющими его 

возможности, являются приѐмопередатчик и система встроенного контроля (СВК), осуществ-

ляющая контроль работоспособности РБО непосредственно на орбите.  

Контроль работоспособности созданных ретрансляторов, например, типа «Молния-1» [3], 

осуществляется СВК, построенной на основе имитатора сигналов с несущей частотой зем-

ных станций, контрольно-измерительного устройства, измеряющего параметры сигнала пе-

редатчика, и программно-временного устройства, управляющего работой этой системы. При 

этом приѐмник подобных ретрансляторов выполнен по супергетеродинной схеме. 

Недостатками данной СВК являются: 

- сложность создания имитатора сигналов с несущей частотой земных станций и фазовой 

манипуляцией тестовыми кодами, формирующего всю сетку рабочих частот; 

- сложность создания контрольно-измерительного устройства, обеспечивающего контроль 

уровня мощности и достоверность тестовых кодов фазоманипулированных сигналов пере-

датчика; 

- функциональная и схемно-техническая сложность системы в целом, приводящая к сни-

жению массо-габаритных характеристик и увеличению энергопотребления.  

В работе [4], рассмотрен технический облик приѐмопередатчика РБО с приѐмником пря-

мого преобразования и СВК, в которой тестовый сигнал формируется путѐм сдвига гетеро-

динированием частот передатчика в диапазон частот приѐмника.  

Недостатками этой СВК являются: 

- функциональная сложность схемы построения, приводящая к низким массо-габаритным 

характеристикам; 
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- значительное энергопотребление; 

- внешнее управление частотой тестового сигнала; 

- пониженная надѐжность. 

Все перечисленные выше недостатки СВК обусловлены применением в качестве гетеро-

дина этой системы высокостабильного перестраиваемого цифровым способом синтезатора 

частоты и блока управления и синхронизации (БУС), в памяти которого должен храниться 

массив цифровых данных для установки в синтезаторе частоты сетки гетеродинных частот.  

Целью исследований, результаты которых приведены в настоящем докладе, является раз-

работка технических предложений по созданию более перспективной СВК для приѐмопере-

датчика РБО [4] с лучшими ожидаемыми техническими характеристиками. При этом исполь-

зование предлагаемой СВК не должно требовать изменений схем передатчика и приѐмника, 

приведѐнных в [4].  

 

Функциональная схема приѐмопередатчика РБО с СВК [4] 

 

Структурная схема приѐмопередатчика РБО включает в себя приѐмник (ПРМ), передатчик 

(ПРД) и СВК. 

Функциональная схема приѐмопередатчика с СВК для РБО, в которой тестовый сигнал 

формируется путѐм сдвига гетеродинированием частот передатчика в диапазон частот при-

ѐмника, приведена на рис. 1 [4].  

 
Рисунок 1. Функциональная схема приѐмопередатчика РБО с СВК [4] 
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В состав функциональной схемы ПРМ, приведѐнной на рис. 1, входят следующие уст-

ройства: 

- отключатель приѐмной антенны (ОА1), предназначенный для отключения приѐмной ан-

тенны в режиме «Тест-контроль», управляемый командой с БУС; 

- направленный ответвитель (НО1), предназначенный для подачи в приѐмный тракт тесто-

вого сигнала с выхода СВК; 

- входной полосно-пропускающий фильтр (ППФ1), осуществляющий предварительную 

селекцию диапазона частот принимаемого сигнала; 

- устройство защиты (УЗ), предназначенное для защиты от мощных помех, управляемое 

сигналом с БУС; 

- малошумящий усилитель (МШУ), осуществляющий предварительное усиление входного 

сигнала с минимальным внесением собственного шума; 

- полосно-пропускающий фильтр (ППФ2), выделяющий диапазон частот принимаемых 

сигналов из смеси их с собственным шумом МШУ; 

- усилитель высокой частоты (УВЧ), усиливающий полезный сигнал до уровня, необхо-

димого для его последующего преобразования на видеочастоту; 

- квадратурный смеситель (КМС-1), предназначенный для выделения комплексной оги-

бающей сигнала в аналоговом виде; 

- синтезатор частоты (СЧ ПРМ), формирующий высокостабильный по частоте сигнал для 

КСМ;  

- фильтры низкой частоты (ФНЧ1-1, ФНЧ2-1), осуществляющие сосредоточенную фильт-

рацию полезного сигнала. 

В состав функциональной схемы ПРД, приведѐнной на рис. 1, входят следующие устрой-

ства: 

- синтезатор частоты (СЧ ПРД), формирующий высокостабильный по частоте сигнал для 

квадратурного фазового модулятора (КФМ-1);  

- квадратурный фазовый модулятор (КФМ-1), управляемый сигналами с БУС; 

- многокаскадный усилитель мощности (МУМ), усиливающий сигнал передатчика до тре-

буемого уровня; 

- направленный ответвитель (НО2), предназначенный для подачи части сигнала ПРД на 

вход СВК; 

- отключатель передающей антенны (ОА2), предназначенный для отключения передаю-

щей антенны в режиме «Тест-контроль», управляемый командой с БУС. 

В состав функциональной схемы СВК, приведѐнной на рис. 1, входят следующие устрой-

ства: 

- аттенюатор (Атт1), ослабляющий сигнал ПРД до уровня, необходимого для линейного 

режима работы СВК; 

- смеситель сдвига (СМ), сдвигающий частоты излучаемых ПРД сигналов в диапазон при-

нимаемых ПРМ частот; 

- синтезатор частоты (СЧ), выполняющий функцию перестраиваемого по частоте гетеро-

дина; 

- полосно-пропускающий фильтр (ППФ), предназначенный для фильтрации сигнала про-

межуточной частоты (ПЧ);  

- аттенюатор (Атт2), ослабляющий сигнал ПЧ до уровня, соответствующего средней части 

динамического диапазона ПРМ; 

- отключатель СВК (ОСВК), отключающий выход СВК от входа ПРМ в рабочем режиме и 

подключающий его в режиме «Тест-контроль». 
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Включение – выключение СВК осуществляется по команде «Тест-контроль» с БУС.  

Установка в синтезаторе частоты СЧ СВК сетки гетеродинных частот, необходимой для 

контроля работоспособности ПРМ на принимаемых рабочих частотах, обеспечивается БУС, 

в памяти которого должен храниться массив цифровых данных, обеспечивающих управление 

частотой СЧ СВК.  

 

Функциональная схема приѐмопередатчика РБО с предлагаемой СВК 

 

Функциональная схема приѐмопередатчика, построенного по схеме, рассмотренной в ра-

боте [4], и предлагаемой СВК приведена на рис. 2.  

 
Рисунок 2. Функциональная схема приѐмопередатчика с предлагаемой СВК 

 

Сравнение схем приѐмопередатчиков, приведѐнных на рис. 1 и рис. 2, показывает что, 

кроме наличия двух выходов у СЧ ПРМ и СЧ ПРД, их схемы ПРД и ПРМ идентичны друг 

другу. Рассмотрим особенности построения схемы СВК и алгоритм еѐ работы в составе 

приѐмопередатчика. 

В состав функциональной схемы СВК, приведѐнной на рис. 2, входят следующие устрой-

ства: 

- аттенюатор (Атт1), обеспечивающий нахождение входного сигнала на линейном участке 

характеристики квадратурного смесителя (КСМ); 

- квадратурный смеситель (КСМ), предназначенный совместно с фильтрами низкой часто-

ты ФНЧ1 и ФНЧ2 для выделения комплексной огибающей фазоманипулированного сигнала 

ПРД в аналоговом виде; 

- квадратурный фазовый модулятор (КФМ), управляемый сигналами с ФНЧ1, ФНЧ2; 
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- аттенюатор (Атт2), предназначенный для формирования уровня тестового сигнала; 

- отключатель СВК (ОСВК), предназначенный для включения СВК в режим «Тест-

контроль» и управляемый командой с БУС. 

На схеме рис. 2 видно, что вход СВК подключѐн к выходу 2 второго направленного ответ-

вителя НО2, установленного перед отключателем передающей антенны ОА2, а выход систе-

мы СВК подключѐн к выходу 2 первого направленного ответвителя НО1, установленного 

после отключателя приѐмной антенны ОА1. Гетеродинный сигнал для квадратурного смеси-

теля КСМ поступает с выхода 2 синтезатора частоты передатчика СЧ ПРД, а входной сигнал 

для квадратурного фазового модулятора КФМ поступает с выхода 2 синтезатора частоты 

приѐмника СЧ ПРМ. В режиме «Тест-контроль» тестовая кодовая последовательность моду-

ляции фазы с БУС поступает на квадратурный фазовый модулятор передатчика КФМ-1. По-

лученный фазоманипулированный сигнал передатчика с выхода 2 второго направленного 

ответвителя НО2 через первый аттенюатор Атт1 поступает на вход квадратурного смесителя 

КСМ, для которого гетеродинный сигнал снимается с выхода 2 синтезатора частоты пере-

датчика СЧ ПРД. На выходе фильтров низкой частоты ФНЧ1, ФНЧ2 выделяются квадратур-

ные составляющие огибающей, которые поступают на модулирующие входы квадратурного 

фазового модулятора  КФМ, на сигнальный вход которого поступает непрерывный сигнал с 

выхода 2 синтезатора частоты приѐмника СЧ ПРМ. В результате на выходе квадратурного 

фазового модулятора КФМ образуется тестовый фазоманипулированный сигнал, код моду-

ляции фазы которого соответствует тестовому коду фазы, поступившему с БУС на квадра-

турный фазовый модулятор передатчика КФМ-1. После прохождения тестового сигнала че-

рез входной полосно-пропускающий фильтр ППФ1, устройство защиты УЗ, малошумящий 

усилитель МШУ, полосно-пропускающий фильтр ППФ2 и фазового детектирования  квадра-

турным смесителем приѐмника КСМ-1 на выходах фильтров низкой частоты приѐмника 

ФНЧ1-1, ФНЧ2-1 получаем кодовую последовательность манипуляции фазы, которая далее 

сравнивается с тестовой кодовой последовательностью манипуляции фазы, поступившей на 

модулирующие входы квадратурного фазового модулятора передатчика КФМ-1. При совпа-

дении этих последовательностей принимается решение об исправности ретранслятора. 

При практической реализации предлагаемой СВК в составе приѐмопередатчика РБО, как 

показано на рис. 2, еѐ основные устройства – КСМ и КФМ при их достаточной широкопо-

лосности могут быть унифицированы с КСМ-1, использованным в ПРМ, и с КФМ-1, исполь-

зованным в ПРД. На данную СВК бортового ретранслятора подана заявка на изобретение 

(№ 2019129774 от 20.09.2019). 

 

Заключение 

 

В результате проведѐнных исследований предложена СВК, являющаяся альтернативной 

СВК [4] с формированием тестовых сигналов сдвигом гетеродинированием частот передат-

чика в диапазон частот приѐмника.  

Отличительными особенностями предложенной СВК являются:  

- отсутствует перестраиваемый по частоте синтезатор частоты;  

- частота тестового сигнала всегда совпадает с частотой настройки приѐмника; 

- в связи с отсутствием синтезатора частоты исключены требования к БУС по формирова-

нию и хранению кодов управления его частотой; 

- более высокая надѐжность по сравнению с надѐжностью контролируемых передатчика и 

приѐмника, обусловленная отсутствием синтезатора частоты, как активного устройства с 

большим энергопотреблением.  
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Принцип построения предложенной СВК может быть использован в системах контроля 

работоспособности радиотехнических систем типа РЛС и бортовых приѐмоответчиков, ис-

пользующих фазоманипулированные сигналы. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№14-07-06008. 
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The article considers the technical proposal for creating a system of integrated monitoring of a 

transceiver with a direct frequency conversion receiver, which is part of the onboard repeater. The 

features of the formation of the test signal and circuit design of its main components are considered. 

The functional scheme of the transceiver along with the proposed integrated monitoring system is 

given. 

Keywords: satellite connection, onboard repeaters, receivers, transmitters, integrated monitoring 
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БЕСПРОВОДНАЯ СИСТЕМА СВЯЗИ  
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Субтерагерцовый (субТГц) и терагерцовый (ТГц) диапазоны частот перспективны для 

создания высокоскоростных беспроводных сетей связи из-за возможности получения полосы 

пропускания в несколько десятков ГГц, что обеспечивает высокую пропускную способность. 

Однако быстрое ослабление сигнала при распространении в атмосфере создаетсложности в 

обеспечении работы сетей связи этих диапазонов. Применение фиксированных узконаправ-

ленных антенн с большим коэффициентом усиления позволяет обеспечить дальность прямой 

наземной связи на расстояние до нескольких километров. Ограничение на дальность связи 

можно частично снять понижением частоты до 200 ГГц и уменьшением ширины полосы 

пропускания канала до единиц ГГц.В работе описан макет приемопередающего устройства 

(200–220 ГГц) на основе современных полупроводниковых приборов. Экспериментально по-

казана возможность передачи цифровых сигналов со скоростью до 1 ГГб/с на расстояние 1 

км. Согласно расчѐтам, мощности на выходе передатчика в несколько сотен микроватт дос-

таточно для передачи данных на расстояние до 1,5 км при коэффициенте усиления антенны 

не менее 50 дБ. 

Ключевые слова: субтерагерцовый и терагерцовый диапазоны частот, высокоскоростные 

беспроводные системы связи, широкополосное приемопередающее устройство, узконаправ-

ленная антенна, антенна Кассегрена 

 

Введение 

 

Субтерагерцовый (субТГц) и терагерцовый (ТГц) диапазоны частот являются перспектив-

ными для построения высокоскоростных беспроводных сетей связи. Работа в субТГц и ТГц 

частотных диапазонах позволяет использовать полосу пропускания шириной в несколько 

десятков гигагерц, обеспечивая высокую пропускную способность сети связи. В то же время, 

использование субТГц и ТГц диапазонов частот вносит определенные сложности в работу 

сетей связи, в частности, связанные с необходимостью учитывать быстрое ослабление сигна-

ла при распространении в атмосфере. 

Из-за сравнительно большого поглощения в атмосфере волны субТГц и ТГц частотного 

диапазонов относятся к волнам ближнего действия. При распространении волн субТГц час-

тотного диапазона возникает ослабление сигнала в атмосферных газах и гидрометеорах, а 

также деполяризация излучения, амплитудные и фазовые изменения. С повышением частоты 

ослабление сигнала в атмосфере возрастает и зависит от погодных условий. В атмосфере 

имеются и постоянные полосы интенсивного поглощения радиоволн, обусловленные нали-

чием молекулярного кислорода и водяного пара: 22,2 ГГц (Н2О), 60 ГГц (О2), 118,8 ГГц (О2) 
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и 180 ГГц (Н2О) и т.д. В результате, зависимость от частоты ослабления волны в атмосфере 

имеет сложный вид, показанный на рис. 1 [1]. Практический интерес для связи представляют 

«окна прозрачности», в которых наблюдается минимальное затухание по сравнению с сосед-

ними участками субТГц частотного диапазона. Окна относительной прозрачности лежат в 

диапазонах: 70–100 ГГц, где атмосферное затухание составляет около 1,5 дБ/км, что близко к 

затуханию в традиционных СВЧ-диапазонах; в начале ТГц диапазона в интервале 200– 300 

ГГц, где атмосферное затухание составляет около 5-10 дБ/км. Ограничение на дальность свя-

зи может быть частично снято с помощью понижения частоты до нижней части ТГц спектра 

- в субТГц диапазон (в районе 0,2 ТГц), а также уменьшения ширины полосы пропускания 

канала с десятков до единиц гигагерц. Кроме того, для прямой наземной связи способом 

скомпенсировать большие потери является использование фиксированных узконаправлен-

ных антенн, при передаче на расстояние более 100 метров. 

 

 
 

Рисунок 1. Атмосферное ослабление в ТГц частотном диапазоне [1] 

 

В настоящее время наибольшая скорость передачи данных составляет 24 – 25 Гбит/с на 

расстоянии не более 10 м. Эти результаты представлены в работах[2,3]. Наибольшая даль-

ность связи составляет 5,8 км при скорости передачи данных 10 Гбит/с на частоте 120 ГГц 

[4]. Наиболее эффективная система связи представлена в [5]. Она обеспечивает скорость пе-

редачи данных до 10 Гбит/с при ширине канала связи 3,6 ГГц и частоте несущей 140 ГГц на 

дальности до 1,5 км. В данной работе применена 16-QAM модуляция.  

СубТГц и ТГц частотные диапазоны могут в будущем стать основой беспроводных ком-

муникационных систем, обеспечивающих в сотни раз большую скорость передачи данных, 

нежели нынешние сети мобильной связи. Развитие и внедрение систем различного назначе-

ния этих диапазонов находятся в прямой зависимости от появления и усовершенствования 

приборов современной электроники. 
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Широкополосное приемопередающее устройство СУБТГЦ частотного диапазона 

 

Группой исследователей из НГТУ им. Р.Е.Алексеева и ИФМ РАН был разработан подход 

к созданию широкополосного приемопередающего устройства и реализован лабораторный 

макет приемопередающего тракта на частоте 200 – 220 ГГц с применением современных по-

лупроводниковых приборов. На рисунках 2 и 3 представлены схемы передатчика и приемни-

ка этого тракта.  

 
 

Рисунок 2. Схема передатчика: 1- генератор на диэлектрическом резонаторе (ГДР) (7,333 ГГц), 

2- модулятор (амплитудная манипуляция) (АМн), 3-умножитель частоты на 15, 4 - удвоитель часто-

ты, 5 – цифровой интерфейс до 1 ГГб/с 

 

В качестве задающих генераторов как передатчика, так и гетеродина приемника примене-

ны генераторы на диэлектрических резонаторах (ГДР). Они обладают достаточно высокой 

стабильностью частоты и очень высокой спектральной чистотой сигнала. Далее сигналы от 

ГДР проходят через умножители частоты на 15. В передатчике этот сигнал предварительно 

модулируется по амплитуде. Выбрана амплитудная манипуляция (АМн), как наиболее про-

стой способ и при данном построении схемы единственно возможный. Другие виды модуля-

ции неизбежно были бы искажены при умножении частоты. Сигнал с частотой 110 ГГц в пе-

редатчике затем удваивается по частоте до 220 ГГц и поступает на антенну, имеющую высо-

кий (порядка 50 дБ) коэффициент усиления. 

Осциллограммы амплитудно-манипулированных сигналов, прошедших умножитель час-

тоты, фильтры и демодулятор, показаны на рис.4. Результаты данного эксперимента под-

тверждают возможность использования амплитудной манипуляции для построения систем 

терагерцовой связи.  

Приемная антенна принимает сигнал 220 ГГц и передает его на входной субгармони-

ческий смеситель, на другой вход которого поступает сигнал от гетеродина 105 ГГц. С 

выхода смесителя сигнал ПЧ 10 ГГц усиливается и проходит демодуляцию. Расчеты по-

казывают, что мощности на выходе передатчика в несколько сотен микроватт достаточно 

для передачи цифровых данных на расстояние до 1,5 км при коэффициенте усиления ан-

тенны не менее 50 дБ.  

Одним из видов антенн, обеспечивающих такой высокий коэффициент усиления, является 

зеркальная антенна Кассегрена. Она состоит из рупорного облучателя, вспомогательного 

зеркала - субрефлектора в виде гиперболоида вращения, и основного зеркала в виде парабо-

лоида вращения. Преимуществом антенны является небольшой размер, простота в изготов-

лении, при этом достигаются высокие значения коэффициента усиления и малые уровни бо-

ковых лепестков. Конструкция антенны представлена на рис. 5. 
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Рисунок 3. Схема приемника: 1 - субгармонический смеситель, 2 -умножитель частоты на 15, 3- 

генератор на диэлектрическом резонаторе (7 ГГц), 4- усилитель промежуточной частоты (УПЧ), 5 - 

демодулятор (амплитудная манипуляция), 6 - цифровой интерфейс до 1 ГГб/с 

 

 

 
 
 

 

Рисунок 4. Осциллограмма цифрового сигнала со скоростью передачи 1 Гбит/с, принятого 

быстродействующим детектором на выходе передатчика 
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Рисунок 5. Основные геометрические параметры антенны Кассегрена 

 

Лучевой подход [6] позволяет в первом приближении найти основные параметры антен-

ны: 

- диаметр основного зеркала: 





рез

Gm
Dб   

(1) 

где 𝜈рез – коэффициент использования поверхности (рекомендуемый 0,5…0,7), 𝜆- длина 

волны, 𝐺𝑚 - коэффициент усиления; 

-фокусное расстояние: 

Dб),..,(f б 50350  (2) 

 

- половина угла раскрыва:  

)
4

(20 f б

Dбarctg  
(3) 

-диаметр вспомогательного зеркала: 

f бaDм 2  (4) 

 

где 𝛼- коэффициент, учитывающий амплитудное распределение поля враскрыве облуча-

теля; 

- эксцентриситет: 

)4(

)4(

Dмf б

Dмf б
eк




  

(5) 

 

- половина угла раскрыва вспомогательного  зеркала 
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Рассчитанных параметров достаточно для построения модели антенны в системе автома-

тизированного проектирования (САПР)для точного расчета и анализа полученных характе-

ристик. 

Расчет электрических параметров и характеристик антенны Кассегрена проводился при 

помощи САПР с использованием метода интегральных уравнений, позволяющего выполнить 

расчет крупных (в длинах волн) структур. 

На рис. 6приведены результаты расчета диаграммы направленности (ДН) антенны Кассег-

рена. 

 

 
Рисунок 6.  Диаграмма направленности антенны Кассегрена в E-плоскости 

 

Диаграмма направленности игловидной формы и полностью соответствует предъявляе-

мым требованиям, при этом достигается хорошее согласование в полосе частот 219-221 ГГц. 

Коэффициент стоячей волны по напряжению не превышает 1,3 в указанной полосе. 

Дальнейшее развитие предложенной схемы предполагает применение усилителей в пере-

датчике и приемнике для увеличения выходной мощности и уменьшения коэффициента шу-

ма приемника. 

 

Заключение 

 

В работе представлен развитый авторами подход к созданию высокоскоростных беспро-

водных систем связи субТГц частотного диапазона на основе полупроводниковых приборов 

и фиксированных узконаправленных антенн. Представлен разработанный лабораторный ма-

кет широкополосного приемопередающего устройства субТГц частотного диапазона (200-

220 ГГц). Приведены результаты предварительного тестирования лабораторного макета ши-
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рокополосного приемопередающего устройства, показавшие возможность передачи цифро-

вых сигналов со скоростью до 1 ГГб/с.  

Работа выполнена при финансовой поддержке Российского научного фонда (проект №17-

19-01628). 
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The subterahertz (subTHz) and terahertz (THz) frequency ranges are very promising for devel-

opment of high speed wireless communications systems because of possibility to get the bandwidth 

about some tens of GHz, which provides the high channel capacity.  However fast signal attenua-

tion at its propagation in atmosphere complicate the operation of communications systems in these 

ranges. Use of fixed narrow-beam antennas with high antenna power gain allows to provide the di-

rect surface communications distance to some kilometers. The communications distance limitation 

can be partially removed decreasing the frequency down to 200 GHz and narrowing the channel 

bandwidth down to some GHz. The model of transmitter-receiver system (200-220 GHz) based of 

modern semiconductor devices is described in the manuscript. The possibility of digital signals 

transmission with speed up to 1 GBit/s at the distance of 1 km is experimentally shown. According 

to calculations the output power of transmitter about some hundreds mW is enough for data trans-

mission at the distance up to 1.5 km with antenna power gain of no less than 50 dB. 

 

Key words: Subterahertz  and terahertz frequency ranges, high speed wireless communications 

systems, wideband transmitter-receiver system, narrow-beam antenna, Cassegrain antenna 
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МОДЕЛИРОВАНИЕ УСТРОЙСТВА ВОЗБУЖДЕНИЯ ВЫТЕКАЮЩЕЙ ВОЛНЫ 

КРУГЛОГО ОТКРЫТОГО ДИЭЛЕКТРИЧЕСКОГО ВОЛНОВОДА 

 

Нижегородский государственный технический университет им. Р.Е. Алексеева, 

г. Нижний Новгород 

 

Представлена экспериментальная установка, предназначенная для селективного возбуж-

дения несобственных волн круглого открытого диэлектрического волновода. Приведены ре-

зультаты моделирования исследуемой электродинамической структуры в САПР и результа-

ты экспериментального исследования характеристик вытекающей волны E01 круглого откры-

того диэлектрического волновода. 

Ключевые слова: вытекающие волны, диэлектрический волновод, моделирование в 

САПР 

 

Введение 

 

Круглый открытый диэлектрический волновод (ДВ) является одной из широко исполь-

зуемых открытых электродинамических направляющих структур СВЧ и КВЧ диапазонов 

волн. В большинстве работ, посвященных его исследованию, он рассматривался в основном 

как структура, направляющая поверхностные волны (основной тип волн, на которых осуще-

ствляется перенос энергии в ДВ), поля которых убывают в радиальном направлении [1]. Од-

нако, в настоящее время проявляется значительный интерес к устройствам, работающим на 

вытекающих волнах [2-4]. 

Вытекающие волны – это быстрые волны, дисперсионные характеристики которых явля-

ются продолжениями характеристик поверхностных волн ДВ на частотах ниже критических. 

Вытекающие волны являются несобственными, они не удовлетворяют условию излучения и, 

поэтому, имеют нарастающее по радиальной координате поле [1]. 

Одной из проблем, стоящей перед исследователями, является проблема селективного воз-

буждения таких волн, так как они являются волнами высших типов и существуют совместно 

с поверхностными волнами, в частности, с основной волной HE11круглого открытого ДВ. В 

данной работе представлена экспериментальная установка, предназначенная для возбужде-

ния вытекающей волны E01 круглого открытого ДВ, приведены результаты эксперименталь-

ного исследования еѐ характеристик и результаты моделирования исследуемой электроди-

намической структуры в САПР ANSYSHFSS. 

 

Описание экспериментальной установки 

 

На рис. 1показана структурная схема экспериментальной установки, цифрами обозначе-

ны: 1 – персональный компьютер; 2 – векторный анализатор цепей OBZOR 804/1;  

3 – исследуемая электродинамическая структура; 4 – держатель измерительного элемента с 

микрометром; 5 – петлевой зонд. 
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Для возбуждения вытекающей волны E01 круглого открытого ДВ использовалась электро-

динамическая структура, показанная на рис. 1 в дополнительном окне, имеющая следующие 

составные части и параметры: 1 – металлический стержень длиной L1= 0,1 м с радиусом a= 

0,005 м; 2 – круглый экранированный волновод длиной L1+ L2 =0,15 м с радиусом R=0,03 м; 3 

– диэлектрический стержень длиной L2+ L3 =0,24 м с радиусом  

a =0,005 м (относительная диэлектрическая проницаемость = 2,1). 

 

 
 

Рисунок 1. Структурная схема экспериментальной установки 

 

В интервале L1 вдоль оси z электродинамическая структура представляет собой круглый 

коаксиальный волновод, в интервале L2 – круглый экранированный двухслойный волновод, а 

на участке L3 – круглый открытый ДВ. 

Размеры элементов электродинамической структуры подобраны таким образом, чтобы в 

исследуемом частотном диапазоне (6 – 8 ГГц), выбор которого определяется используемым 

измерительным оборудованием, существовала вытекающая волна E01 круглого открытого 

ДВ, а влияние основной волны HE11 и других волн высших типов, также являющихся выте-

кающими, на структуру поля было минимальным: эффективный показатель преломления для 

волны HE11 примерно равен единице, и электродинамическая структура теряет направляю-

щие свойства. 

Для определения частотных диапазонов существования симметричной волны E01круглого 

двухслойного экранированного волновода, поверхностной и вытекающей волны E01круглого 

открытого ДВ, с использованием строгого электродинамического подхода, были решены 

дисперсионные задачи для круглого двухслойного экранированного волновода и круглого 

открытого ДВ[1]. 

Диапазон частот, в котором существует вытекающая волна круглого открытого ДВ – от 6 

до 10 ГГц. Измерения проводились в диапазоне от 6 до 8 ГГц, так как верхний придел час-

тотного диапазона определяется характеристиками анализатора цепей OBZOR 804/1. 

В выбранном частотном диапазоне в круглом двухслойном экранированном волноводе 

могут существовать волны HE11, H01, E01, EH11, в круглом открытом ДВ – волна HE11 и бес-

конечное множество несобственных волн, в том числе, вытекающая волна E01(рис. 3). Иссле-

дуемая электродинамическая структура позволяет создать условия возбуждения, при кото-
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рых в круглом открытом ДВ основной вклад в формирование суммарного электромагнитно-

го поля будет вноситься вытекающей волной E01. 

 

Моделирование в САПР 

 

Модель исследуемой электродинамической структуры с учетом параметров составных 

частей была создана в САПР ANSYSHFSS(рис. 2) для дальнейшего расчета диаграмм на-

правленности на различных частотах. 

 

 

 

Рисунок 2. Модель исследуемой структуры в САПР 

 

Полученные в ходе расчетов диаграммы направленности исследуемой электродинамиче-

ской структуры, которую можно рассматривать как излучатель на вытекающей волне (на 

частоте 6,3 ГГц), приведены на рис.3-4. 

 

 
 

Рисунок 3. Диаграмма направленности исследуемой структуры на частоте 6,3 ГГц 
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Рисунок 4. Диаграмма направленности исследуемой структуры на частоте 8 ГГц 

 

Из рисунков следует, что излучение на частоте 6,3 ГГц происходит как в продольном, так 

и в поперечном направлениях, а на большей частоте (8 ГГц)происходит в основном в попе-

речном направлении. Такое поведение определяется влиянием преимущественно вытекаю-

щей волны на структуру суммарного поляна частоте 6,3 ГГц. 

 

Результаты экспериментальных исследований 

 

Измерения характеристик вытекающих волн произведены при уровне мощности 1 мВт на 

входе коаксиального волновода, на расстоянии 3 мм от торца экранированного двухслойного 

волновода с помощью жесткого коаксиального кабеля с петлевым зондом. Коаксиальный ка-

бель был закреплен на микрометре, с помощью которого осуществлялось перемещение пет-

левого зонда вдоль радиальной и продольной координат исследуемой структуры. 

Результаты экспериментальных исследований влияния вытекающей волны E01 и основной 

волны HE11 на распределение суммарного поля приведены на рис.4–5. 

На рис.5 приведены зависимости нормированной напряженности магнитного поля от ра-

диальной координаты r, измеренные на различных частотах: 1 – 6,3 ГГц (круги), 2 – 7,5 ГГц 

(звезды), 3 – 8 ГГц (треугольники). 

 

 
 

Рисунок 5. Зависимость нормированной напряженности магнитного поля  

от радиальной координаты r 
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Из рис. 5следует, что на частоте 6,3 ГГц структура суммарного поля определяется выте-

кающей волной E01, так как наблюдается увеличение напряженности магнитного поля с 

увеличением расстояния от диэлектрического стержня вдоль радиальной координаты. 

Дальнейшее уменьшение напряженности магнитного поля с увеличением расстояния объ-

ясняется тем, что вытекание энергии происходит со стержня, имеющего конечную длину 

[5]. На бо́льших  частотах структура поля определяется поверхностной волной HE11, так как 

происходит убывание поля вдоль радиальной координаты, что характерно для поверхност-

ных волн. На рис.6представлены зависимости нормированной напряженности магнитного 

поля от продольной координаты z на различных частотах: 1 – 6,3 ГГц (круги), 2 – 8 ГГц 

(треугольники). 

 

 
 

Рисунок 6. Зависимость нормированной напряженности магнитного поля  

от продольной координаты z 

 

Из рис.6 следует, что на частоте 6,3 ГГц происходит уменьшение напряженности магнит-

ного поля с увеличением z, что характерно для вытекающей волны (вследствие излучения 

энергии в поперечном направлении). На частоте 8 ГГц характеристика имеет максимумы и 

минимумы, что характерно для поверхностной волны, распространяющейся вдоль диэлек-

трического стержня и отражающейся от открытого конца в обратном направлении. 

 

Выводы 

 

Результаты моделирования и экспериментальных исследований говорят о том, что на час-

тоте 6,3 ГГц структура суммарного поля определяется вытекающей волной, а на больших 

частотах –  поверхностной волной. 

Кроме этого, были произведены измерения зависимости напряженности магнитного поля 

от угловой координаты на частоте 6,3 ГГц. Результаты исследований показали, что измеряе-

мые напряженности при разных значениях угловой координаты численно совпадают. Следо-

вательно, структура суммарного поля имеет симметричный характер, то есть определяется 

симметричной вытекающей волной E01 открытого ДВ. 
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Таким образом, моделирование исследуемой электродинамической структуры в САПР и 

проведенные экспериментальные исследования показали, что в рассматриваемой структуре 

на частоте 6,3 ГГц преимущественно возбуждается симметричная вытекающая волна E01. 
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V.A. Malakhov, A.S. Nechaev 
 

MODELING OF THE EXCITATION DEVICE OF A LEAKY WAVE OF A ROUND 

OPEN DIELECTRIC WAVEGUIDE 

 

Purpose: Research of the electrodynamic structure for the selective excitation of a leaky wave of 

a round open dielectric waveguide. 

Design/methodology/approach: The size of electrodynamic structure elements selected in such 

a way that in the researched frequency range the E01 leaky waveof a round open dielectric wave-

guide would exist and the influence of the HE11 main wave and the higher type waves on the elec-

tric field structure would be minimal. 

Findings: Modeling of the researched electrodynamic structure in CAD and experimental stu-

dies have shown that in the structure under consideration at a frequency of 6.3 

GHztheE01symmetrical leaky wave is mostly excited. 

Research limitations/implications: The presented research can help in the further creation of 

leaky wave antennas. 

Originality/value:An experimental setup designed for the selective excitation of improperwaves 

of a round open dielectric waveguide is presented. 

Key words: leaky waves, dielectric waveguide, CAD modeling 
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О ФИЗИЧЕСКОЙ СУЩНОСТИ ЯВЛЕНИЯ АМПЛИТУДНО-ФАЗОВОГО  

РАЗБАЛАНСА МИКРОПОЛОСКОВОГО СИММЕТРИРУЮЩЕГО  

УСТРОЙСТВА МАРШАНДА 

 

Филиал ФГУП «РФЯЦ-ВНИИЭФ» «ФНПЦ НИИИС им. Ю.Е. Седакова», 

г. Нижний Новгород 

 

Объектом исследования является микрополосковое симметрирующее устройство Мар-

шанда. Статья посвящена математическому и феноменологическому описанию физической 

природы возникновения в таком СВЧ устройстве амплитудно-фазового разбаланса. Предло-

жена методика экстракции ключевых параметров проектирования из данных моделирования 

в САПР. Даются рекомендации по топологическому проектированию симметрирующих уст-

ройств Маршанда с минимальными амплитудно-фазовыми ошибками. 

Ключевые слова: симметрирующее устройство Маршанда, амплитудно-фазовый разба-

ланс, развязывающая цепь. 

 

Введение 

Симметрирующее устройство (СУ) (на англ. «balun» – «balanced-unbalancedconverter»)– 

пассивный элемент, осуществляющий преобразование небалансного сигнала на входе к двум 

противофазным балансным сигналам. Микрополосковые СУ Маршанда находят широкое 

применение в силу исключительных рабочих характеристик и простоты изготовления по 

гибридным [1] и микроэлектронным технологиям [2]. Добавка развязывающей цепи по вы-

ходам СУ Маршанда [3] позволяет осуществлять их согласование на заданную нагрузку и 

обеспечивает развязку. Такое устройство может найти применение в балансных усилителях 

мощности. Качество подавления четных гармоник определяется шириной полосы рабочих 

частот СУ и характеристиками амплитудно-фазового разбаланса. Нулевой амплитудный раз-

баланс и идеальный фазовый сдвиг на 180
0 

для полностью симметричного СУ Маршанда с 

развязывающей цепью невозможно получить даже теоретически. 

Цели настоящей работы заключаются в выявлении электродинамических свойств микро-

полоскового СУ Маршанда, оказывающих влияние на характеристики амплитудно-фазового 

разбаланса, и в формировании рекомендаций по топологическому проектированию.  

 

СУ Маршанда с развязывающей цепью. Феноменологическая модель 

 

Блок схема топологии симметрирующего устройства Маршанда на двух ассиметричных 

связанных линиях показана на рис.1. На рисунке также показаны эпюры комплексных ам-

плитуд волн тока и напряжения. СУ состоит из двух одинаковых секций связанных линий (А 

и Б), которые обеспечивают дифференциальный выходной сигнал. Феноменологически 

сдвиг фаз волн мощности на 180
0 

образуется в результате того, что на первую и вторую сек-

ции связанных линий воздействуют волны входного напряжения противоположной полярно-

сти. Такая форма напряжения обусловлена режимом холостого хода на конце полуволновой 

входной (центральной) линии. Применение топологии с тремя, а не с двумя, как в традици-
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онном варианте СУ Маршанда, связанных линий приводит к увеличению коэффициента свя-

зи и расширению полосы рабочих частот (рис.1, в).  

Классическое СУ Маршанда невозможно согласовать на любые заданные нагрузки по 

всем портам. Введение в схему развязывающей цепи (РЦ) с активными потерями позволяет 

устранить указанный недостаток. При этом может быть достигнута развязка по выходам бо-

лее10-15 дБ. Развязка выходов улучшает стабильность балансных усилителей мощности. В 

качестве развязывающей цепи удобно выбрать схему рис.1, г. Габариты устройства могут 

быть уменьшены с переходом к свернутой топологии СУ рис.1, в. При этом влияние поворо-

тов на характеристики амплитудно-фазового разбаланса требует отдельного рассмотрения. 

 

Рисунок  1. СУ Маршанда: а – блок схема, б – эпюры распределения волн тока и напряжений на 

входной (Р1) и выходных (Р2, Р3) линиях,  в – Ω-образная свернутая топология,  

г – Т-образная схема РЦ 

 

Физическая и математическая модель СУ  Маршанда 

 

Математически амплитудно-фазовый разбаланс СУ Маршанда рис.1, а определяется от-

клонением разности фаз относительно 90
0 

длясигналов на выходах 2 и 3 одной секции свя-

занных линий (рис 1, а). Наилучшие характеристики достигаются при равенстве индуктивно-

го и емкостного коэффициентов связи [4]. Строгое равенство для микрополосковых структур 

труднодостижимо без привлечения дополнительных диэлектрических элементов над связан-

ными линиями, но может быть выполнено приближенно с малым значением разности  

|kL-kC|<0.1. При малых отличиях коэффициентов связи связанных линий возможно введение 

корректирующих цепей, равномерно распределенных по их длине [5]. Такой метод идеали-

зации характеристик направленных ответвителей весьма эффективен, но требует специаль-

ных программных продуктов для детального расчета топологии. Применение секций на трех 

ассиметричных связанных линиях, как показывает расчет, позволяет сделать величину не-

уравновешенности связи меньше, чем для двойных связанных линий. 

В [6] показано, что для асимметричных связанных линий (рис. 1, секция А) cмалой не-

уравновешенностью электромагнитной связью, и согласованием по всем портам на терми-

нальные нагрузки Z1 и Z2, равные собственным волновым сопротивлениям соответствующих 

линий, матрица рассеяния на центральной частоте задается в форме: 
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 с –эффективная электрическая длина связанных линий, 

с

с

vv
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  – относи-

тельная разность фазовых скоростей собственных с- и π-мод,   RRRRk cc  /2 –

эффективный коэффициент связи, является действительной величиной при Im[(RcRπ)
0.5

]=0, 

где Rc, Rπ - отношения напряжений на второй и первой связанных линиях для соответствую-

щих собственных возбуждений.  

Обе собственные волны c- и π- типа в частном случае уравновешенной электромагнитной 

связи характеризуются синфазными напряжениями и противофазными токами. Мощность 

при каждом собственном возбуждении протекает по проводникам в противоположных на-

правлениях. Эти свойства специфически выделяют такую систему топологических парамет-

ров связанных линий из общего случая асимметричных связанных линий и случая симмет-

ричных линий. Так, например, для симметричных линий четная мода характеризуется и син-

фазными напряжениями, и синфазными токами, нечетная – противофазными напряжениями 

и противофазными токами. Область параметров модели, в которой выполняется 

условиеIm(RcRπ)=0, может быть небольшой, поскольку в окрестности kC=kL постоянные рас-

пространения быстро меняются, и значительно меняется структура поля собственных волн. 

Обеспечение неравенства RcRπ>0 в инженерных расчетах может служить критерием выпол-

нения условия kC≈kL. Известно, что 1212 //  ZZZZRR ccc   [4, формула 4.65] и, сле-

довательно, при уравновешенной электромагнитной связи одно из сопротивлений в парах 

Zс2, Zс1 и Zπ2, Zπ1 отрицательно, что математически определяет синфазность напряжений и 

противофазность токов.  

Физически условие равенства фазовых скоростей четной (+1,+1) и нечетной (+1,-1) мод 

для симметричных связанных линий означает, что при возбуждении первого порта секции А 

на рис.1а на выходы 3 и 4 четная и нечетная волны приходят одновременно. В результате на 

3 порте они складываются (есть также запаздывание на π/2), а на 4 порте вычитаются, и порт 

4 является развязанным.  

С учетом (1) коэффициенты передачи СУ Маршанда определяются в виде: 
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(2) 

Анализ соотношений (2) показывает, что при u=0 сдвиг фаз равен 180
0
 и разница ампли-

туд 0 дБ. Параметр uполностью определяет амплитудно-фазовый разбаланс: 

 

)],2cos()1(1/()2sin()1[( 222
3121 ukkukarctguSS    (3а) 

.2/)]2cos()1(1[||/|| 44
3121 ukkSS 

 
(3б) 
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Из выражения (2) для |S31|=s имеем: 
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(5) 

   

 

Таким образом, эквивалентные параметры СУ Маршанда: k и u,могут быть получены в ре-

зультате экстракции из данных моделирования или эксперимента согласно (4) и (5). Актив-

ные потери при оценке величины s необходимо исключать. В выражении (4) знак выбирается 

с учетом предварительного расчета топологии. Корректность результатов экстракции опре-

деляется соответствием (3а).  

 

Результаты моделирования и расчета 

 

Ключевые параметры проектирования связанных линий kи u получены на основе прямого 

расчета погонных параметров по приближенной методике [7] и на основе данных моделиро-

вания в САПР Sonnet. Для структуры на трех связанных линиях на подложке из поликора с 

толщиной h=1 мм, шириной внутреннего проводника w1=0.1 мм и зазором s=0.05 мм графики 

зависимости параметра u и мнимой части [(RcRπ)
0.5

] от ширины внешней микрополосковой  

линииw2представлен на рис.2, где минимальное значениеu=0.006 достигается при w2≈0.3 мм 

и, как показывает расчет по инженерной методике [7], величина коэффициента связи 

k=0.83.Результаты моделирования топологии в Sonnet: u=0.05, ∆k=0.007, k=0.72,  

Z1=71.1 Ом,Z2=42.5 Ом, Zс=127.4 Ом, Zπ=22,5 Ом. Результат экстракции ключевых парамет-

ров проектирования из данных моделирования в САПР по формулам (4) и (5) следую-

щий:k=0.72,u=0.029, что полностью согласуется с расчетом ключевых параметров по опреде-

лению из данных моделирования. 

Свернутая топология СУ Маршанда с РЦ показана на рис.3. Для прямого поворота без со-

блюдения величины зазора и ширины линий в месте перегиба имеет место увеличение по-

гонной емкости на землю и уменьшение погонной емкости связи. Это уменьшает коэффици-

ент связи. То есть возникает неоднородность с другим значением параметра неуравновешен-

ности электромагнитной связи и другими рассеивающими свойствами (для выбранной топо-

логии  расчетные значения u=0.024, k=0.76, ∆k=0.009).Помимо этого, присутствует паразит-

ная емкость между смежными участками Г-образного поворота. С помощью моделирования 

в САПР Sonnet было выявлено, что негативное влияние поворота связанных линий на ампли-

тудно-фазовую характеристику можно скомпенсировать изменением размера L и диаметра 

переходного заземляющего отверстия. Указанные параметры не влияют на другие характе-

ристики. 

Применение плавного поворота с соблюдением геометрии поперечного сечения связан-

ных линий не избавляет от паразитной емкости между близко расположенными участками 

связанных линий в окрестности области поворота. 

На рис.4 представлены результаты моделирования трех топологий СУ Маршанда: 1) – не-

свернутая топология без РЦ, 2) – несвернутая топология с РЦ, 3) – свернутая топология с РЦ 
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и неоптимизированным значением L<L0, 4) – оптимизированная свернутая топология с 

РЦL>L0. Диапазон рабочих частот, в котором проводилась оптимизация 0,9-1,6 

ГГц,(L+L0)/2=const. 

 

 

 
 

Рисунок  2. Графические зависимости ключевых параметров проектирования топологии 

связанных линий 

 

 
 

Рисунок 3. Топология СУ Маршанда с РЦ: 1 – резистор РЦ, 2 – проволочные перемычки, 3 – со-

гласующий четвертьволновой трансформатор, 4 – заземляющие отверстия 

 

 
 

Рисунок 4. Частотная зависимость фазовой ошибки (а) и уровня синфазной составляющей 

(б) 
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Как следует из представленных данных на рис. 4, наиболее широкая полоса с малым 

уровнем фазовой ошибки, не более 0,4 град, и уровнем подавления синфазной составляющей 

CMRR=20lg|(S21-S31)/(S21+S31)| более 55 дБ имеет место для несвернутой топологии без 

РЦ. Переход от несвернутой к свернутой топологии с РЦ существенно обужает полосу по 

заданному уровню CMRR, но позволяет достичь более высоких пиковых значений. Оптими-

зированное значение размера L позволяет максимизировать полосу. На рис. 5 представлены 

характеристики частотной зависимости модулей S-параметров оптимизированной топологии 

СУ Маршанда с РЦ. В выбранном частотном диапазоне уровень возвратных потерь и развя-

зок не хуже 15 дБ. 

 

 
 

Рисунок 5. Амплитудно-частотные характеристики передачи и отражения  

свернутой оптимизированной топологии СУ Маршанда с РЦ 

 

Выводы 

 

В заключение можно сформулировать следующие рекомендации по проектированию СУ 

Маршанда с жесткими требованиями к амплитудно-фазовому разбалансу, например, в случае 

применения в балансных усилителях мощности с необходимостью подавления второй гар-

моники: 

- емкостной и индуктивный коэффициенты связи должны быть приближенно равными; 

- относительную разность фазовых скоростей собственных волн структуры связанных ли-

ний следует выбирать минимально возможной; 

- элементы развязывающей цепи необходимо размещать как можно дальше от структуры 

связанных линий; 

- при переходе к свернутой топологии СУ Маршанда ухудшение амплитудно-фазового 

разбаланса возможно скомпенсировать изменением геометрии заземления внешней  микро-

полосковой линии. 
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The research object is a microstripeMarchandbalun. The article is concerned to mathematical and 

phenomenological description of physics of amplitude and phase imbalance in such devices. The 

extraction method of key design parameters from CAD simulation results is proposed here. The 

recommendations to concern topology design of Marchandbalunbeing characterized with minimum 

amplitude and phase imbalance are demonstrated in the article.  

Key words: Marchandbalun, amplitude and phase imbalance, isolation circuit. 

 

 

 

  



1518 
 

УДК 666.762.11 

 

К.В. Муравьева, Р.В. Соколовская 

 

ИССЛЕДОВАНИЕ ТЕХНОЛОГИИ ИЗГОТОВЛЕНИЯ ИЗОЛЯТОРОВ  

МЕТАЛЛОКЕРАМИЧЕСКОЙ ВИЛКИ ИЗ КЕРАМИЧЕСКОГО МАТЕРИАЛА  

С НИЗКИМ ЗНАЧЕНИЕМ ДИЭЛЕКТРИЧЕСКОЙ ПРОНИЦАЕМОСТИ 

 

Филиал ФГУП «Российский федеральный ядерный центр – Всероссийский научно-

исследовательский институт экспериментальной физики» «Научно-исследовательский  

институт измерительных систем им. Ю.Е. Седакова» 

г. Нижний Новгород 

 

В работе рассмотрены результаты исследования технологии изготовления изоляторов из 

керамического материала с низким значением диэлектрической проницаемости. Внедрение 

технологии изготовления изоляторов металлокерамической вилки из материала кордиерито-

вого состава для работы в составе антенно-фидерных систем в диапазоне частот 10 ГГц и 

выше. Стабильность диэлектрической проницаемости позволяет создавать условия повто-

ряемости выходных электрических характеристик сверхвысокочастотных устройств. 

Ключевые слова: керамика кордиеритового состава; сверхвысокочастотные устройства; 

электрофизические параметры; антенно-фидерные системы. 

 

Область применения радиоэлектронных средств непрерывно расширяется, комплексы ра-

диосистем сверхвысокочастотного (СВЧ) диапазона становятся все более сложными. Усло-

вия эксплуатации диэлектрических материалов определяются эксплуатационными требова-

ниями, предъявляемыми к радиоэлектронной аппаратуре. Металлокерамические СВЧ–

соединители (вводы, вилки) предназначены для работы в составе антенно-фидерных систем 

(АФС) для согласования трактов в диапазоне частот 10 ГГц и выше. Стабильность диэлек-

трической проницаемости создает условия повторяемости выходных электрических характе-

ристик СВЧ устройств. Так, для устройств, работающих в диапазоне выше 10 ГГц необходи-

мо использовать диэлектрические материалы с относительной диэлектрической проницаемо-

стью менее 7,0, что позволяет снизить величину волнового сопротивления, коэффициента 

затухания сигнала и коэффициента стоячей волны (КСВ).  

Новые составы керамических материалов, используемые для изготовления диэлектриче-

ских изоляторов, по своим электрофизическим свойствам существенно отличаются от преж-

них составов, в том числе и от лучших сортов электровакуумных стекол. Основными пре-

имуществами этих материалов являются: низкие диэлектрические потери при высокой тем-

пературе; относительно высокие значения механической и электрической прочности, термо-

стойкости; вакуумная плотность при толщине изолятора 0,25-0,3 мм; способность образовы-

вать вакуум-плотные соединения с различными металлами [1]. 

До настоящего времени в производстве при изготовлении герметичных  

СВЧ-соединителей конструктивно было невозможно получить у соединителя значение вол-

нового сопротивления 50 Ом, используя стеатитовую керамику с диэлектрической прони-

цаемостью 7,0. Реально значение волнового сопротивления составляло 35 Ом, что сущест-

венно ухудшало согласование в тракте «блок ВЧ – АФС». Для получения соединителя с вол-

новым сопротивлением близким к 50 Ом, для изготовления изолятора следует использовать 
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керамический материал, имеющий диэлектрическую проницаемость менее 5 и пригодный 

для вакуумной пайки. 

Для выполнения научно-исследовательской работы в филиале «РФЯЦ-ВНИИИЭФ» 

«НИИИС им. Седакова» был поставлен ряд задач: 

- отработать режимы изготовления изоляторов из керамического материала с низким зна-

чением диэлектрической проницаемости; 

- изготовить образцы и проконтролировать электрофизические параметры эксперимен-

тальной партии материала с низким значением диэлектрической проницаемости; 

- исследовать технологию вакуумной пайки металлокерамической вилки с использовани-

ем изолятора с низким значением диэлектрической проницаемости; 

- разработать маршрут изготовления металлокерамической вилки; 

- изготовить экспериментальную партию образцов металлокерамической вилки и изме-

рить параметры. 

Металлокерамическая вилка (рис. 1) должна удовлетворять следующим техническим тре-

бованиям: 

• показатель герметичности по скорости натекания гелия должен составлять не более 

1·10
5

 л·мкм рт.ст./с; 

• сопротивление изоляции между корпусом и контактом должно быть не менее 50 МОм 

при постоянном напряжении 500 В. 

 

 
 

Рисунок 1. Эскиз металлокерамической вилки 

 

В ходе мониторинга отечественных производителей керамических материалов установлен 

керамический материал «Кордиерит» по ОСТ 11 0309 – 86 [2], изготавливаемый  предпри-

ятием ООО «Керамика» (г. С-Петербург), который в дальнейшем использовался для прове-

дения экспериментальных работ. 

Основными параметрами керамического порошка, оказывающими существенное влияние 

на процесс изготовления изоляторов вне зависимости от технологии изготовления (горячее 

литье под давлением или прессование), являются чистота исходного сырья, микроструктура 

и гранулометрический состав порошка, величина удельной поверхности. 
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Значение удельной поверхности Sуд исходного керамического порошка с условным назва-

нием «Кордиерит» после сушки и просева составляло 14900 см
2
/г. 

Экспериментально установлено, что удельная поверхность исходного керамического по-

рошка для изготовления качественного пресс-порошка или шликера при изготовлении кера-

мических изоляторов должна составлять от 7000 до 10000 см
2
/г. Для снижения величины 

удельной поверхности керамического материала «Кордиерит» до требуемого значения вы-

полнено «огрубливание» (термообработка порошка при температуре 1300 °С в течение 4 ч) 

порошка. 

Первоначально отработка технологии изготовления изолятора из керамического материа-

ла «Кордиерит» выполнялась методом полусухого прессования. Прессование заготовок и об-

разцов-свидетелей выполнялось на гидравлическом прессе. Расчет рабочего усилия прессо-

вания P производился по формуле:  

 
уд

P S P  , (1)  

где Pуд - удельное давление прессования, т/см
2
; S - площадь заготовки, см

2
. 

В данной работе удельное давление составляло 1,5 т/см
2
. 

При рассчитанном усилии прессования наблюдалась перепрессовка заготовок с частич-

ным разрушением при извлечении из пресс-формы. При снижении удельного давления до 

Pуд = 1,0 т/см
2 

и последующем прессовании на рассчитанном усилии прослеживалась плотная 

упаковка частиц с равномерной структурой заготовки изоляторов. Для заготовок изоляторов 

применялось одностороннее прессование.  

На рис. 2 приведена схема технологического маршрута изготовления металлокерамиче-

ской вилки с использованием изоляторов из керамического материала «Кордиерит». 

 

 
 

Рисунок 2. Технологический маршрут изготовления металлокерамической вилки 

 с изолятором из материала «Кордиерит» 
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Вакуумная пайка проводилась припоем ПСр 72 при температуре 820 °С. Время выдержки 

на конечной температуре составляло 1 минуту. 

В результате установлено, что метод высокотемпературной вакуумной пайки обеспечива-

ет получение качественных паяных соединений. Степень герметичности изготовленных ме-

таллокерамических вилок по потоку гелия составила не более  

1·10
-5

л.мкм.рт.ст./с., что соответствует установленным требованиям. 

Величина сопротивления изоляции между корпусом и контактом металлокерамических 

вилок составила около 1000 МОм, что существенно превышает требования – не менее 

50 МОм. Визуальный контроль качества паяного шва партии металлокерамических вилок с 

изолятором из материала «Кордиерит» показал на полное соответствие предъявляемым тре-

бованиям. Для выявления скрытых дефектов паяных соединений металлокерамических ви-

лок проведен рентгеновский контроль. 

Дополнительно специалистами выполнен расчет и сравнение волнового сопротивления и 

КСВ металлокерамических вилок при использовании изоляторов из различных керамических 

материалов. Расчетные значения волнового сопротивления Z вилки (соотношение размеров 

коаксиального тракта D/d = 6, где D – наружный диаметр изолятора; d - внутренний диаметр 

изолятора): 

для керамики ВК-94 (ε=10,3) -   33,5 Ом 

для стеатитовой керамики (ε =7,0) -  40,6 Ом 

для кордиеритовой керамики (ε =4,8) -   49,1 Ом. 

Значение волнового сопротивление СВЧ-соединителя волноводного тракта должно быть 

близким к 50 Ом. 

Теоретическое (идеализированное) значение КСВ, вычисленное по отражению в коакси-

альной линии от скачка волнового сопротивления, образованного соединителем с волновым 

сопротивлением Z: 

для керамики ВК-94 (ε =10,3) -   1,5 

для стеатитовой керамики (ε =7,0) -  1,25 

для кордиеритовой керамики (ε =4,8) -  1,02 

Выводы 

 

Разработанная технология изготовления металлокерамической вилки с применением ке-

рамики с диэлектрической проницаемостью менее 5 полностью удовлетворяет требованиям, 

предъявляемым к изделиям данного вида. 

Стабильность диэлектрической проницаемости изолятора из керамического материала 

«Кордиерит» металлокерамической вилки позволяет создавать условия повторяемости (со-

гласование в тракте «блок ВЧ – АФС») выходных электрических характеристик сверхвысо-

кочастотных устройств. 
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В работе исследуется влияние шероховатости поверхности подложек на стабильность па-

раметров высокоомных тонкопленочных резистивных элементов. Определена шероховатость 

поверхности подложек методами оптической и атомно-силовой микроскопии (АСМ). Разра-

ботана технология получения сглаживающего поверхность покрытия на основе тонких пле-

нок Ta2O5 с аморфной когерентной структурой, применение которого уменьшает высоту 

микронеровностей профиля поверхности Rz до значений 12 нм и менее. Покрытие позволяет 

формировать на его поверхности тонкие наноразмерные пленки, снижает температурный ко-

эффициент сопротивления ~ в 2 раза и повышает стабильность тонкопленочных резисторов. 

Ключевые слова: атомно-силовая микроскопия, микрошероховатость поверхности, тон-

кие наноразмерные пленки, тонкопленочные резистивные элементы 

 

Прогресс современной микроэлектроники во многом определяется развитием тонкопле-

ночных технологий, позволяющих формировать новые структуры с уникальными свойства-

ми для создания СВЧ устройств. 

Состояние поверхности подложки оказывает существенное влияние на структуру наноси-

мых пленок и параметры тонкопленочных элементов. Большая шероховатость поверхности 

подложки уменьшают толщину тонких пленок, что тем самым вызывает локальное измене-

ние электрофизических свойств пленок и снижение воспроизводимости параметров тонкоп-

леночных элементов и их надежность [1, 2]. 

При формировании тонкопленочных резистивных пленок толщиной менее 30 нм поверх-

ность подложек должна соответствовать как минимум 14-му классу чистоты поверхности, то 

есть допустимая высота микронеровностей не должна превышать 20 нм, что не всегда реали-

зуется, вследствие наличия пор и царапин, которые снижают показатели шероховатости.  

С целью минимизации высоты и сглаживания краев микронеровностей целесообразно на-

несение грунтующего слоя из материала, обладающего хорошими диэлектрическими и адге-

зионными свойствами, а также однородной структурой [3]. 

Известно, что в качестве грунтующих материалов подложек применяют эмаль толщиной 

25-100 мкм, моноокись кремния (SiO) толщиной ~ 1 мкм. Пленки моноокиси кремния, как 

правило, имеют высокую напряженность и, следовательно, низкую адгезию, а на слоях гла-

зури наблюдается цек, то есть волосяные трещины. 

Перспективным грунтующим материалом поверхности подложек является оксид тантала 

(Та2О5), сформированный на поверхности в виде тонкой пленки. Существует большое коли-

чество методов получения пленок Та2О5, основные из них: химические методы (химическое 
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газофазное осаждение, анодное оксидирование, золь-гель метод) и методы вакуумного напы-

ления (электронно-лучевое испарение, катодное распыление). 

В настоящей работе для получения пленок Та2О5 применен метод ионно-плазменного рас-

пыления тантала [4, 5] с последующим его термическим окислением на подложке. Метод 

обеспечивает высокую скорость осаждения пленок, позволяет получать пленки с аморфной 

когерентной структурой, высокой плотностью и адгезией. 

Исследование шероховатости поверхности подложек проводилось методом АСМ на ска-

нирующем зондовом микроскопе SPM-9700 (Shimadzu, Япония) и для сопоставления резуль-

татов на большей площади сканирования на оптическом анализаторе микросистем MSA-500 

(PolytecGmbH, Германия) со сканирующим виброметром Polytec на базе микроскопа, функ-

ционирующего по принципу лазерной интерферометрии. Результаты измерений параметров 

шероховатости поверхности подложки приведены на рис. 1, 2. 

 

 
    а) 

 
б) 

Рисунок 1.  АСМ-изображения поверхности подложки без покрытия (а)  

и с покрытием Та2О5(б) 
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а) 

 
б) 

 

Рисунок 2. Изображения поверхности подложки без покрытия (а) и с покрытием 

Та2О5(б),полученный с помощью оптического анализатора микросистем MSA-500 

 

Результаты данных исследований показывают, что нанесенное покрытие изменяет пара-

метры шероховатости, а именно: 

-среднее арифметическое отклонение профиля Ra уменьшается ~ в 2 раза; 

-высота неровностей профиля по десяти точкам Rz уменьшается ~ в 2,7 раза; 

-соотношение приведенных высот увеличивается ~ в 2 раза – что свидетельствует о росте 

равномерности поверхности образцов. 

Изменение характеристик шероховатости после нанесения покрытия, обусловлено по-

верхностной диффузией и миграцией атомов при столкновении с подложкой, которая приво-

дит к заполнению впадин и выравниванию выступов.  

Также следует отметить, что согласно микрореологической теории, которая заключается в 

том, что в процессе формирования покрытия происходит заполнение впадин шероховатости 

поверхности, а также трещин и пор подложки, увеличивается площадь фактического контак-

та. Следовательно, увеличивается число связей между покрытием и подложкой, что в свою 

очередь приводит к увеличению адгезии. 

Согласно общепринятым представлениям, формирование тонких пленок происходит в ре-

зультате образования зародышей, роста и слияния островков. Однако на шероховатой по-

верхности подложек могут происходить специфические механизмы роста, не требующие на-

чального образования зародышей. Пленки на шероховатых поверхностях характеризуются, 
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как правило, неравномерной толщиной, значительно различающимися размерами зерен, 

большими межзеренными напряжениями, что существенно влияет на их температурную и 

временную стабильность. 

Одним из основных параметров резистора является температурный коэффициент сопро-

тивления (ТКС), который характеризует обратимое изменение сопротивления под действием 

температуры или тока, протекающего через резистор.  

В работе [6] установлено, что температурный коэффициент сопротивления является 

структурно-чувствительным параметром резистивной пленки, по величине которого можно 

прогнозировать поведение резистора на длительные сроки хранения или эксплуатации. 

Зависимость ТКС резистивных тонкопленочных элементов на основе сплава РС-3710 с 

удельным поверхностным сопротивлением ps 1000 Ом/квадрат с контактами ванадий-

алюминий от шероховатости поверхности подложки из ситалла марки СТ 50-1 с грунтую-

щим покрытием Та2О5 и без него приведена на рис . 3. 

 

 
      а)                                                                            б) 

 
        в)                                                                            г) 

  

Рисунок 3. Зависимость ТКС от шероховатости поверхности подложки:  

без покрытия (а, в) и с покрытием (б, г) 

 

Проанализировав результаты, можно заключить, что резистивные элементы, сформиро-

ванные на поверхности подложки с большей шероховатостью имеют большие значения ТКС 

вследствие того, что микронеровности уменьшают толщину пленок, вызывают локальное 

изменение электрофизических свойств пленок и повышают сопротивление, ухудшая ста-

бильность резистивных элементов. 

Для резистивных элементов величина ТКС должна быть менее 2·10
-4

 К
-1

, следовательно, 

шероховатость поверхности в отношении Rz для формирования тонких резистивных слоев 
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должна быть не более 16 нм, что обеспечивает применение сглаживающего поверхность по-

крытия на основе Та2О5, обладающего хорошими диэлектрическими и адгезионными свойст-

вами. 

Таким образом, тонкопленочные резистивные элементы, сформированные на сглаженной 

поверхности подложки, имеют ~ в 2 раза меньший температурный коэффициент сопротивле-

ния. Следовательно, применение сглаживающего поверхность покрытия на основе Та2О5 по-

зволяет формировать на поверхности тонкие наноразмерные пленки и повышает стабиль-

ность тонкопленочных резисторов. 
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The effect of the surface roughness of the substrates on the stability of the parameters of high-

resistance thin-film resistive elements is studied. The surface roughness of the substrates was de-

termined by optical and atomic force microscopy (AFM). A technology has been developed for 

producing a surface-smoothing coating based on thin Ta2O5 films with an amorphous coherent 

structure, the use of which reduces the height of the microroughness of the surface profile Rz to 

values of 12 nm or less. The coating allows the formation of thin nanoscale films on its surface, re-

duces the temperature coefficient of resistance by a factor of 2 and increases the stability of thin-

film resistors. 

Keywords: atomic force microscopy, surface microroughness, thin nanoscale films, thin-film re-

sistive elements.  
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Г.А. Углов, Ю.Л. Сорокин, А.А. Караков 

 

РАЗРАБОТКА И ОСВОЕНИЕ СЕРИЙНОГО ПРОИЗВОДСТВА СМЕСИТЕЛЕЙ 

ЧАСТОТЫ С ПОДАВЛЕНИЕМ ЗЕРКАЛЬНОГО КАНАЛА  

В ДИАПАЗОНЕ ЧАСТОТ 9 – 27 ГГЦ 

 

АО «НПП «Салют», г. Нижний Новгород. 

 

В статье приводятся технические характеристики и результаты разработки двух типов 

смесителей с подавлением зеркального канала в диапазоне до 27 ГГц. Представлены резуль-

таты моделирования и экспериментальных исследований на основе отечественной элемент-

ной и технологической базы. 

Ключевые слова: смеситель частоты, монолитная интегральная схема, SMD корпус. 

 

Введение 

 

Смесители являются неотъемлемой частью различных радиоприемных устройств. Благо-

даря широкому рабочему частотному диапазону, их использование становится возможным 

не только в военной технике, но и в гражданских сферах жизни, например, в оборудовании 

мобильной связи или сети Интернет. Отвечая вызовам времени, современные радиоэлек-

тронные компоненты отечественного производства должны удовлетворять требованиям на-

дежности, быть экономически привлекательными и конкурентоспособными по отношению к 

зарубежным аналогам. Удовлетворить данные требования к разрабатываемым изделиям воз-

можно за счет применения интегральных технологий с целью уменьшения габаритных раз-

меров, количества операций настройки и упрощением монтажа.  

Анализ результатов полученных при разработке СВЧ смесителей подтверждает актуаль-

ность выбранного направления в серийном производстве монолитных интегральных схем. 

Проектирование функциональных узлов  

На ранних этапах разработки проводится анализ ближайших зарубежных аналогов с це-

лью их замещения. По итогам проведенных исследований определены схемные решения: 

 тип 1: смеситель частоты (преобразование вверх) и выходной усилитель мощности; 

 тип 2: усилитель мощности гетеродина, смеситель частоты (преобразование вниз), ма-

лошумящий усилитель. 

Ставя задачу по унификации для расширения области применения и обеспечения конст-

руктивной прочности, габаритные размеры топологий узлов рассчитываются под монтаж в 

герметичный керамический корпус типа SMD.  

Проектирование всех узлов схемы на одном кристалле затруднительно ввиду резко воз-

растающего времени расчета электрических параметров модели при проектировании, поэто-

му каждый узел разрабатывается отдельно, с последующим применением в едином проекте. 

Для функционального узла смесителя предпочтительно использовать двойную балансную 

схему. Применение такой схемы позволит добиться следующих результатов: 



1529 
 

 низкий уровень коэффициента шума благодаря фазовому подавлению шумов гетеродина; 

 высокое подавление четных гармоник гетеродина, что ведет к снижению уровня по-

бочных продуктов преобразования и, следовательно, к повышению помехоустойчивости и 

расширению динамического диапазона; 

 потери сигнала в цепи гетеродина незначительны благодаря высокой развязке мосто-

вых схем. 

Реализация двойного балансного смесителя так же позволяет осуществить фазовое подав-

ление приема по зеркальному каналу на частоте fЗК и восстановление энергии колебаний зер-

кальной частоты fЗ на промежуточной частотеfПЧ без применения входного фильтра, что в 

свою очередь исключает вносимые им потери и обеспечивает более широкую полосу рабо-

чих частот [1]. 

В качестве нелинейных элементов используются полевые транзисторы с барьером Шоттки 

с шириной затвора 60 мкм в диодном включении, изготовленные по базовой pHEMT техно-

логии АО «НПП «Салют»[2]. Выбранные транзисторы применяются в качестве переключае-

мых сопротивлений, управление состояниями которых осуществляется посредством подачи 

сигнала гетеродина на их затворы. Выбранное схемное решение, при разработке смесителя, 

позволяет добиться высокого значения величины точки пересечения интермодуляции третье-

го порядка(IIP3), определить коэффициент шума только потерями преобразования и исклю-

чить потребление тока[3]. К недостаткам такого решения стоит отнести повышенные потери 

преобразования и требование к высокому уровню сигнала гетеродина, которые частично 

можно скомпенсировать за счет использования усилителя мощности. 

Электромагнитное моделирование проводится на GaAs подложке с толщиной 80 мкм. 

Ниже на рисунках 1, 2представлены расчетные характеристики моделей смесителей в срав-

нении с параметрами с изготовленных макетов. 

 

 
 

Рисунок 1. Потери преобразования функционального узла смесителя 21 – 27 ГГц 

(fПЧ=100 МГц, Ргет=17 дБм) 
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Рисунок 2. Потери преобразования функционального узла смесителя 9 – 12 ГГц 

(fПЧ=100 МГц, Ргет=3 дБм) 

 

По особенностям построения усилители мощности можно разделить на три основных ти-

па: балансные усилители, многокаскадные усилители с непосредственными связями и усили-

тели с распределенным усилением. В данной работе была выбрана многокаскадная схема 

усилителя, обладающая следующими преимуществами: широкая полоса рабочих частот, со-

гласование входа и выхода, малая неравномерность АЧХ. Недостатком такой схемы является 

низкий КПД. Усилители с реактивным согласованием, в том числе многокаскадные, являют-

ся самыми распространенными представителями ГИС и МИС усилителей мощности, в том 

числе с шириной полосы более одной октавы [4].Электрические характеристики такой схемы 

достигаются совершенствованием выходной согласующей цепи, трансформирующей стан-

дартное волновое сопротивление тракта 50 Ом к оптимальному нагружающему импедансу 

транзистора (или линейки синфазно возбуждаемых транзисторных структур), обеспечиваю-

щему на всех частотах диапазона максимальную выходную мощность, или максимальный 

КПД, либо компромисс между этими параметрами. Сравнение результатов моделирования с 

реализованными макетами приведены на рис. 3-5. 

 

 
   а)       б) 

Рисунок  3. Характеристики усилителя мощности: 

а) зависимость коэффициента усиления от частоты; 

 б)зависимость КСВН по входу и выходу от частоты 
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   а)       б) 

 

Рисунок 4. Характеристики малошумящего усилителя: 

а) зависимость коэффициента усиления от частоты;  

б) зависимость КСВН по входу и выходу от частоты 

 

 

 
   а)       б) 

 

Рисунок 5. Характеристики усилителя гетеродина: 

а) зависимость коэффициента усиления от частоты;  

б) зависимость КСВН по входу и выходу от частоты 

 

Результаты изготовления смесителя 

 

Разработанные смесители изготовлены по монолитно-интегральной технологии на основе 

GaAs. Конструктивно изделие представляет собой герметичный металлокерамический кор-

пус типа SMD, способный выдержать нагрузки линейного ускорения до 5000 м
2
/с, понижен-

ное атмосферное давление до 10
-6

 мм рт. ст. и воздействие специальных сред, имеющих в 

своем составе гелий и аргон в течении 60 часов. 

Проверка электрических параметров проводится с использованием комплекса зондовой 

станции типа MPITS 150 и подключаемых к ней скалярных анализаторов цепей производства 
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АО «НПФ «Микран» Р2М-40А и внешних генераторов СВЧ сигнала Rohde&Schwarz SMF 

100 A. На рис. 6 изображен внешний вид изделия в корпусе без крышки. 

 

 
 

Рисунок  6. Общий вид изделия 

 

Сравнение электрических параметров разработанных изделий с ближайшими зарубежны-

ми аналогами приведено в таблице. 

 

Электрические параметры разработанных изделий в сравнении с аналогами 

 

Наименование параметра, единица измере-

ния 

Тип изделия 

тип 1 HMC815LC5 тип 2 HMC568 

Диапазон рабочих частот высокочастотного 

сигнала и сигнала гетеродина, ГГц 
21 – 27 21 – 27 9 – 12 9 – 12 

Диапазон рабочих частот сигнала промежу-

точной частоты, ГГц 
0,01 – 3,75 0,01 – 3,75 0,01 – 3,5 0,01 – 3,5 

Коэффициент преобразования, дБ, не менее 4 7 10 10 

Развязка гетеродин-сигнал, дБ, не менее 10 10 40 40 

Развязка гетеродин-ПЧ, дБ, не менее 15 15 20 20 

Подавление зеркального канала, дБс, не 

менее 
18 20 20 20 

Точка пересечения интермодуляции 3-го 

порядка, дБм, не менее  

по выходу по входу 

19 27 -5 -1 

Коэффициент шума, дБ, не более − − 3 2 

 

Заключение 

 

Полученные в результате разработки СВЧ смесители близки по своим характеристикам к 

зарубежным аналогам HMC815LC5 и HMC568 фирмы Analog Devices, что подтверждает 

правильность выбора схемного решения. 
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УДК 621.372.622 

 

А.А. Чиликов, А.М. Щитов 

 

БАЛАНСНЫЙ ГАРМОНИКОВЫЙ СМЕСИТЕЛЬ  

НА ДИАПАЗОН ЧАСТОТ 3-55 ГГц 

 

НФ АО «НПФ «Техноякс» 

 

Рассмотрен вариант конструктивного исполнения диодного балансного гармоникового 

смесителя СВЧ, в основе которого лежит СВЧ-диплексер для разделения входного СВЧ-

сигнала и сигнала промежуточной частоты (ПЧ). Для обеспечения баланса схемы в тракте 

сигнала гетеродина применен симметрирующий трансформатор в виде компланарно-

щелевого перехода. Основная сложность при проектировании данного устройства заключа-

ется в разработке широкополосного ФНЧ, входящего в состав диплексера. Выполнено пол-

ное трехмерное электромагнитное моделирование конструкции, результаты которого были 

использованы для расчета характеристик смесителя методом гармонического баланса. Про-

ведено сравнение результатов компьютерного моделирования и экспериментального обсле-

дования. Смеситель имеет диапазон частот сигнала гетеродина 3-30 ГГц,  

ПЧ – 0-1 ГГц, а общий диапазон входного информационного сигнала в режиме преобразова-

ния по первой, второй и третьей гармоникам гетеродина составляет 3-55 ГГц. Устройство 

предназначено для расширения диапазона частот анализатора спектра СК4-105 (9 кГц – 20 

ГГц). 

Ключевые слова: гармониковый балансный смеситель, сверхширокополосный диодный 

смеситель, трехмерное моделирование, электродинамический расчет, нелинейный анализ. 

 

Введение 

 

Одной из наиболее актуальных задач при разработке современных радиоизмерительных 

приборов и приемопередающей аппаратуры является расширение частотного диапазона.  В 

настоящий момент цифровая обработка сигналов осуществляется в диапазоне частот до не-

скольких гигагерц, поэтому для обеспечения работы на более высоких частотах применяют 

различные аналоговые преобразователи частоты, такие как умножители, смесители и другие.  

Диодные балансные смесители СВЧ широко используются в радиоизмерительной аппара-

туре (приемники, анализаторы спектра, анализаторы цепей, амплифазометры и др.). Благода-

ря возможности работы на любых номерах гармоник сигнала гетеродина они способны осу-

ществлять перекрытие многооктавного диапазона частот информационного сигнала при от-

носительно небольшом диапазоне сигнала гетеродина. Гармониковые смесители имеют при-

емлемые потери преобразования, сравнительно простое конструктивное исполнение и тре-

буют небольшую мощность сигнала гетеродина вследствие наличия всего двух диодов. 

Современные методы проектирования смесителей включают в себя моделирование с ис-

пользованием САПР, что позволяет значительно сократить время на разработку изделия и 

исключить или свести к минимуму регулировку. 

Целью данной работы является проектирование диодного балансного гармоникового сме-

сителя с максимально возможным диапазоном частот по входу СВЧ-сигнала. Смеситель 

предназначен для расширения диапазона частот анализатора спектра СК4-105 (9кГц-20ГГц) 

в область верхних частот (до 53,57 ГГц в коаксиальном исполнении). Анализатор спектра 
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для работы с внешним (выносным) смесителем имеет источник сигнала гетеродина 10-20 

ГГц с мощностью 20-40 мВт и вход приемника промежуточной частоты Fпч≈320 МГц. Од-

ним из требований к проектируемому смесителю является обеспечение минимальной нерав-

номерности АЧХ и работа при одинаковой фиксированной мощности сигнала гетеродина 

для каждого номера гармоники. 

 

Описание конструкции 

 

Типовая структурная схема смесителя балансного относительно сигнала гетеродина 

представлена на рис. 1. В основе схемы лежит диплексер и симметрирующий 

трансформатор. Диплексер предназначен для разделения тракта входного СВЧ-сигнала и 

тракта ПЧ, а симметрирующий трансформатор – для формирования противофазного сигнала 

гетеродина и обеспечения баланса схемы. В состав диплексера входит ФВЧ, 

предназначенный для отделения сигнала ПЧ, и ФНЧ для предотвращения прохождения СВЧ-

сигнала.Таким образом, полоса рабочих частот и изоляция тракта гетеродина определяется 

конструкцией симметрирующего трансформатора, широкополосность тракта СВЧ-сигнала 

задается ФВЧ диплексера, а диапазон и изоляция тракта ПЧ определяется ФНЧ диплексера. 

 

 
 

Рисунок 1. Структурная схема балансного смесителя 

 

Известны мночисленные варианты конструктивного исполнения балансных 

гармониковых смесителей в виде гибридных интегральных схем (ГИС) СВЧ. Например, 

смеситель с формированием противофазного сигнала гетеродина щелевым резонатором, 

расположенным под микрополосковой линией СВЧ-сигнала[1], смеситель на комбинации 

копланарной линии входного СВЧ-сигнала и щелевой линии тракта гетеродина [2] и другие. 

Представленная на рис. 2. конструкция  имеет одну печатную плату из поликора 

толщиной 0,5 мм и монтаж производится с одной стороны, поэтому является наиболее 

предпочтительной в плане удобства сборки и регулировки.  
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Рисунок 2. Эскиз конструкции гармоникового смесителя 

 

Входной сигнал передается по копланарной линии, а сигнал гетеродина возбуждает 

щелевую линию, образованную земляными обкладками копланарной линии входного 

сигнала. По обе стороны с центрального проводника на земляные обкладки копланарной 

линииразнополярно устанавливаются смесительные диоды А91147-3 производства «НПП 

«САЛЮТ», параметры которых оптимальны для данного частотного диапазона. Роль 

входного ФВЧ  выполняет конденсатор К10-71 емкостью1 пФ. Сигнал ПЧ снимается с точки 

подключения диодов через микроплосковый ФНЧ, поэтому нижняя сторона платы смесителя 

имеет металлизацию в области фильтра ПЧ. 

Основная сложность связана с разработкой широкополосного ФНЧ без паразитных полос 

пропускания и его стыковкой с ФВЧ диплексера. Проблема заключается в том, что в 

интервалах частот, на которых имеются резкие перепады фазочастотной характеристики 

коэффициента отражения ФНЧ, наблюдаются ухудшения передачи входного СВЧ-сигнала на 

диоды. Указанные провалы напрямую влияют на эффективность преобразования смесителя, 

поэтому должны быть устранены. 

Еще одной проблемойпредставленной конктрукции является наличие паразитной связи 

земляных обкладок копланарной линии с обратной металлизацией микрополоскового ФНЧ. 

Следствием этой паразитной связи является наличие провалов в частотной характеристике 

симметрирующего трансформатора тракта гетеродина. Данный эффект устраняется 

внесением в область связи небольших (около 2х2 мм
2
) кусочков поглощающего материала по 

краям обратной металлизации ФНЧ. 

Рабочая полоса частот сигнала гетеродина определяется расстоянием регулировочной 

перемычки (рис. 2) относительно места соединения  центрального проводника копланарной 

линии гетеродина с земляной обкладкой копланарной линии входного СВЧ-сигнала. Это 

расстояние должно равняться четверти длины волны на центральной частоте диапазона 

гетеродина. При этом перекрытие по частоте получается около 10:1. 

 

Моделирование и экспериментальное обследование 

 

Моделирование смесителей выполнялось с использованием САПР. Сначала производился 

трехмерный электродинамический анализ конструкции методом конечных элементов с уче-

том влияния стенок корпуса и коаксиально-микрополосковых переходов. Далее полученные 

характеристики экспортировались в программу для моделирования схемы, где осуществлял-

ся расчет параметров смесителя методом гармонического баланса [3]. 
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На этапе моделирования производилась оптимизация топологии платы смесителя. Крите-

риями оптимизации выступали обеспечение минимальных потерь преобразования и расши-

рение рабочей полосы частот по первой, второй и третьей гармонике гетеродина.  

В ходе моделирования было обнаружено, что смеситель имеет нелинейные немонотонные 

зависимости от мощности сигнала гетеродина, причем оптимальные значения мощности раз-

личаются для преобразований по первой, второй и третьей гармоникам. Поскольку мощность 

сигнала всегда имеет неравномерность в широкой полосе частот, то это может привести к 

нежелательной неравномерности потерь преобразования в диапазоне частот. Чтобы исклю-

чить влияние неравномерности мощности гетеродина диоды подключаются через резистив-

но-емкостные цепи автосмещения, которые устанавливаются на земляные обкладки копла-

нарной линии входного СВЧ-сигнала и представляют из себя параллельное соединение со-

противления и емкости. 

Расчетные зависимости потерь преобразования от мощности сигнала гетеродина по пер-

вой, второй и третьей гармонике, а также влияние цепей автосмещения представлены на рис. 

3. Данные получены при следующих параметрах: Fc=20 ГГц, Fпч=300 МГц, параметры цепей 

автосмещения R=1 кОм, С=50 пФ. 

 
 

Рисунок 3.  Влияние цепей автосмещения на зависимости коэффициента преобразования  

от мощности гетеродина по первой, второй и третьей гармоникам 

 

В виду сложности проявления нелинейных свойств диода на рис.3 можно наблюдать не-

монотонные зависимости коэффициента преобразования от мощности сигнала гетеродина в 

отсутствие цепей автосмещения. Формирование гармоник сигнала гетеродина осуществляет-

ся на диодах, за счет нелинейных ВАХ и ВФХ. В зависимости от мощности сигнала прева-

лирует то один, то другой фактор, причем для различных гармоник оптимальными являются 

различные условия. Это проявляется в наличии нескольких экстремумов зависимости потерь 
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преобразования от мощности на разных гармониках гетеродина. Использование цепей авто-

смещения устраняет указанные особенности и сглаживает характеристики. 

Однако для различных гармоник гетеродина оптимальными являются различные значения 

номиналов цепей автосмещения. Номинал емкости не дает существенного влияния, поэтому, 

чтобы не препятствовать прохождению СВЧ-сигналов (входного и гетеродина) через диоды, 

следует взять как можно большую емкость, например, 50 пФ. Величина сопротивления ока-

зывает различный эффект на разных гармониках. Так, для первой гармоники оптимальным 

является значение 0 Ом, то есть отсутствие цепей автосмещения, для второй гармоники –  

200 Ом, а для третьей – 2 кОм. Поскольку смеситель должен работать по всем трем номерам 

гармоник, были выбраны наиболее предпочтительные с точки зрения универсальности зна-

чения 1 кОм для резистора и 50 пФ для конденсатора.  

На рис. 4 приведены расчетные и экспериментальные частотные зависимости потерь пре-

образования по первой, второй и третьей гармоникам сигнала гетеродина. Данные получены 

при следующих параметрах: Ргет= 40 мВт, Fпч= 300 МГц, параметры цепей автосмещения 

R=1 кОм, С = 50 пФ. 

 

 
Рисунок 4.  Расчетные и экспериментальные частотные зависимости потерь преобразования 

по первой, второй и третьей гармоникам сигнала гетеродина 

 

Измерения характеристик смесителей проводились с использованием анализатора спектра 

Agilent Technologies N9030A PXA Signal Analyzer 3Hz – 50GHz, синтезатора частоты Agilent 

Technologies Е8257DPSG Analog Signal Generator 250kHz – 67 GHz в качестве источника 

входного СВЧ-сигнала, Г4-230 в качестве источника сигнала гетеродина. 

Наблюдается хорошее совпадение результатов компьютерного моделирования с характе-

ристиками, полученными в ходе эксперимента. 

Потери преобразования по первой гармонике гетеродина составляют 11±2 дБ, по второй 

гармонике – 15±3 дБ; по третьей гармонике – 19±4 дБ. 

На рис. 5 представлен внешний вид макета гармоникового смесителя. 
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Рисунок 5. Внешний вид смесителя 
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BALANCE HARMONIC MIXER 3-55 GHz FREQUENCY RANGE 
 

Joint Stock Company "Scientific and Production Firm" Tekhnoyaks " 
 

A design version of a diode balanced harmonic microwave mixer is proposed. Separation of the 

input microwave signal and the intermediate frequency signal (IF) in this design is realizedby mi-

crowave diplexer. The balance of the circuit is ensured by the use of a balun inthe LO path signal 

employing a coplanar-slot transition. The main difficulty in the design of this device is the devel-

opment of a broadband low-pass filter, which is part of the diplexer. Full three-dimensional elec-

tromagnetic design simulation is performed. The calculation of the characteristics of the mixer by 

the harmonic balance method used the results of 3D modeling. Comparison of the results of com-

puter simulation and measurement is presented. The mixer has a LOfrequency range from3 to 30 

GHz, IF bandwidth of DC to 1 GHz, and the total RF range when converting from the first, second 

and third harmonics of the LOfrom 3 to 55 GHz. The device is designed to expand the frequency 

range of the spectrum analyzer SK4-105 (9 kHz - 20 GHz). 

Keywords: harmonic balanced mixer, ultra-wideband diode mixer, three-dimensional modeling, 

electrodynamic calculation, nonlinear analysis. 
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