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ВВЕДЕНИЕ 

 

 

�:�d�l�m�Z�e�v�g�h�k�l�v���l�_�f�u�� Рост числа устройств интернета вещей и расширение 

задач мониторинга приводят к увеличению плотности размещения устройств сен-

сорных систем и объёма передаваемых данных. В таких условиях ключевым огра-

ничивающим фактором становятся энергетические затраты устройств при инфор-

мационном взаимодействии, особенно при автономном питании. 

Параллельно с этим в России начали внедряться нормативные требования к 

умным домам, в частности с февраля 2025 года вступила в силу серия ГОСТов, 

предусматривающих оснащение зданий датчиками освещённости, протечек, тем-

пературы, углекислого газа, интеллектуальными счётчиками воды и электроэнер-

гии, IP-домофонами, системами безопасности и ресурсосбережения. Хотя ГОСТы 

формально не обязательны для всех застройщиков, они уже задают основу отрас-

левых правил и влияют на проекты в рамках госзаказа, стимулируя развитие плот-

ных и сверхплотных сенсорных систем. 

На фоне повышения плотности размещения сенсоров и расширения мас-

штаба мониторинга резко возрастает объём трафика и нагрузка на коммуникацион-

ные ресурсы. Наиболее ресурсоёмким процессом в беспроводной сенсорной си-

стеме остаётся передача информации: энергозатраты на пересылку одного бита по 

радиоканалу могут в десятки тысяч раз превышать энергозатраты на его локальную 

обработку. В распределённых схемах взаимодействия, где маршруты строятся че-

рез обмен служебными сообщениями между устройствами, рост плотности 

устройств приводит к лавинообразному увеличению служебного трафика и, как 

следствие, к критическим энергетическим потерям. 

В работе рассматривается подход, основанный на централизованной архитек-

туре сенсорной системы, в которой формирование маршрутов и актуализация па-

раметров информационного взаимодействия выполняются Центром управления и 

обработки информации (ЦУиОИ). Централизация позволяет строить маршрут с 
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учётом пространственного размещения устройств и энергетических параметров пе-

редачи, а также вводить ограничения на число промежуточных устройств (ретранс-

ляций) и на время доставки данных. В рамках работы предложены критерии и мо-

дели оценки энергетических затрат, а также алгоритмы выбора маршрута, ориен-

тированные на уменьшение энергетических затрат при соблюдении заданных огра-

ничений. 

Таким образом, актуальность исследования обусловлена необходимостью 

разработки моделей и алгоритмов энергоэффективного информационного взаимо-

действия в сенсорных системах высокой плотности при автономном питании 

устройств и ограничениях на число ретрансляций и время доставки. 

�K�l�_�i�_�g�v�� �j�Z�a�j�Z�[�h�l�Z�g�g�h�k�l�b�� �i�j�h�[�e�_�f�u�� Вопросам построения и функциони-

рования сенсорных систем, моделированию процессов информационного взаимо-

действия и снижению энергопотребления посвящён широкий круг отечественных 

и зарубежных исследований. Существенный вклад внесён работами В.А. Богаты-

рева, Н.А. Верзун, Р.В. Киричка, А.Е. Кучерявого, М.О. Колбанёва, Н.И. Лимано-

вой, Д.В. Окуневой, А.В. Рослякова, А.И. Парамонова, А.В. Прокопьева, Т.М. Та-

тарниковой и многих других. Среди зарубежных специалистов, занимающихся ис-

следованием проблем функционирования беспроводных сенсорных систем, можно 

выделить работы таких авторов, как: I. Akyildiz, N. Al-Qadami, D. Kim, W. 

Heinzelman, M. Lindsey, O.Yonis. 

В работах перечисленных выше авторов уделяется значительное внимание 

решению задач построения и функционирования беспроводных сенсорных систем, 

интернету вещей, моделям массового обслуживания, системам множественного до-

ступа, а также алгоритмам, повышающим эффективность функционирования сен-

сорных систем. Данные исследования позволили существенно расширить пред-

ставление о процессах информационного взаимодействии в сенсорных системах, 

об особенностях маршрутизации, а также о закономерностях распределения 

устройств и методах оценки энергетических характеристик.  
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При этом в ряде работ недостаточно полно рассмотрены постановки, в кото-

рых одновременно учитываются высокая плотность размещения устройств, про-

странственные параметры маршрута, ограничение на число ретрансляций и/или 

время доставки, а также организация информационного взаимодействия в центра-

лизованной архитектуре. Указанные аспекты получили развитие в настоящем ис-

следовании. 

�H�[�t�_�d�l���b���i�j�_�^�f�_�l���b�k�k�e�_�^�h�\�Z�g�b�y�� Объектом исследования являются сенсор-

ные системы интернета вещей. Предмет исследования – модели и алгоритмы энер-

гоэффективного информационного взаимодействия в сенсорных системах. 

�P�_�e�v���^�b�k�k�_�j�l�Z�p�b�h�g�g�h�c���j�Z�[�h�l�u состоит в исследовании и разработке моде-

лей и алгоритмов информационного взаимодействия, обеспечивающих снижение 

энергетических затрат при передаче данных в сенсорных системах при заданных 

ограничениях на число ретрансляций и время доставки. 

Для достижения указанной цели были поставлены, обоснованы и решены 

следующие �a�Z�^�Z�q�b�� 

1. Выполнен анализ особенностей построения и функционирования сенсор-

ных систем интернета вещей с точки зрения информационного взаимодействия и 

энергетических затрат. 

2. Разработаны критерии и модели оценки энергетических затрат процессов 

информационного взаимодействия в сенсорных системах. 

3. Исследованы и разработаны алгоритмы выбора маршрута передачи дан-

ных с учётом пространственных и энергетических параметров и ограничений на 

число ретрансляций. 

4. Разработаны программные средства для моделирования и оценки энер-

гоэффективности предложенных решений. 

Научная задача, решаемая в работе, состоит в исследовании и разработке 

моделей и алгоритмов, обеспечивающих снижение энергетических затрат сенсор-

ной системы при передаче данных в централизованной архитектуре с ограниче-

нием на число ретрансляций и с учётом временных ограничений доставки. 
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Научная новизна диссертационной работы заключается в следующих науч-

ных результатах: 

1. Предложена трехтактовая схема информационного взаимодействия в сен-

сорной системе с централизованной архитектурой и ЦУиОИ, отличающаяся явной 

формализацией условий построения маршрута передачи данных при ограничении 

на число ретрансляций и учётом требований к времени доставки данных (�k�h�h�l�\�_�l��

�k�l�\�m�_�l���i���������©�J�Z�a�j�Z�[�h�l�d�Z���d�j�b�l�_�j�b�_�\���b���f�h�^�_�e�_�c���h�i�b�k�Z�g�b�y���b���h�p�_�g�d�b���w�n�n�_�d�l�b�\�g�h�k�l�b��

�j�_�r�_�g�b�y���a�Z�^�Z�q���k�b�k�l�_�f�g�h�]�h���Z�g�Z�e�b�a�Z�����h�i�l�b�f�b�a�Z�p�b�b�����m�i�j�Z�\�e�_�g�b�y�����i�j�b�g�y�l�b�y���j�_�r�_�g�b�c����

�h�[�j�Z�[�h�l�d�b���b�g�n�h�j�f�Z�p�b�b���b���b�k�d�m�k�k�l�\�_�g�g�h�]�h���b�g�l�_�e�e�_�d�l�Z�ª���i�Z�k�i�h�j�l�Z���k�i�_�p�b�Z�e�v�g�h�k�l�b��

2.3.1). 

2. Разработан комплекс критериев и моделей оценки энергетических затрат 

информационного взаимодействия, отличающийся совместным учетом простран-

ственных параметров размещения устройств, энергетических характеристик пере-

дачи данных и параметров среды распространения сигнала, что обеспечивает сопо-

ставимую оценку затрат при сравнении вариантов маршрутизации в заданных 

условиях применимости моделей распространения (�k�h�h�l�\�_�l�k�l�\�m�_�l�� �i���� ���� �©�J�Z�a�j�Z��

�[�h�l�d�Z�� �k�i�_�p�b�Z�e�v�g�h�]�h�� �f�Z�l�_�f�Z�l�b�q�_�k�d�h�]�h�� �b�� �Z�e�]�h�j�b�l�f�b�q�_�k�d�h�]�h�� �h�[�_�k�i�_�q�_�g�b�y�� �k�b�k�l�_�f��

�Z�g�Z�e�b�a�Z�����h�i�l�b�f�b�a�Z�p�b�b�����m�i�j�Z�\�e�_�g�b�y�����i�j�b�g�y�l�b�y���j�_�r�_�g�b�c�����h�[�j�Z�[�h�l�d�b���b�g�n�h�j�f�Z�p�b�b���b��

�b�k�d�m�k�k�l�\�_�g�g�h�]�h���b�g�l�_�e�e�_�d�l�Z���ª���i�Z�k�i�h�j�l�Z���k�i�_�p�b�Z�e�v�g�h�k�l�b����������1). 

3. Разработан новый эмпирико-эвристический алгоритм выбора маршрута на 

основе геометрических характеристик и данных, агрегируемых в ЦУиОИ, отлича-

ющийся локализацией области поиска кандидатов на ретрансляцию и учётом огра-

ничения на число ретрансляций при сохранении критерия выбора, ориентирован-

ного на минимизацию энергетических затрат передачи, что снижает вычислитель-

ные затраты в сверхплотных сенсорных системах ���k�h�h�l�\�_�l�k�l�\�m�_�l�� �i���� ���� �©�J�Z�a�j�Z��

�[�h�l�d�Z�� �f�_�l�h�^�h�\�� �b�� �Z�e�]�h�j�b�l�f�h�\�� �j�_�r�_�g�b�y�� �a�Z�^�Z�q�� �k�b�k�l�_�f�g�h�]�h�� �Z�g�Z�e�b�a�Z���� �h�i�l�b�f�b�a�Z�p�b�b����

�m�i�j�Z�\�e�_�g�b�y�����i�j�b�g�y�l�b�y���j�_�r�_�g�b�c�����h�[�j�Z�[�h�l�d�b���b�g�n�h�j�f�Z�p�b�b���b���b�k�d�m�k�k�l�\�_�g�g�h�]�h���b�g�l�_�e��

�e�_�d�l�Z�ª���� �i���� ���� �©�J�Z�a�j�Z�[�h�l�d�Z�� �k�i�_�p�b�Z�e�v�g�h�]�h�� �f�Z�l�_�f�Z�l�b�q�_�k�d�h�]�h�� �b�� �Z�e�]�h�j�b�l�f�b�q�_�k�d�h�]�h��
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�h�[�_�k�i�_�q�_�g�b�y���k�b�k�l�_�f���Z�g�Z�e�b�a�Z�����h�i�l�b�f�b�a�Z�p�b�b�����m�i�j�Z�\�e�_�g�b�y�����i�j�b�g�y�l�b�y���j�_�r�_�g�b�c�����h�[�j�Z��

�[�h�l�d�b�� �b�g�n�h�j�f�Z�p�b�b�� �b�� �b�k�d�m�k�k�l�\�_�g�g�h�]�h�� �b�g�l�_�e�e�_�d�l�Z���ª�� �i�Z�k�i�h�j�l�Z�� �k�i�_�p�b�Z�e�v�g�h�k�l�b��

2.3.1). 

�L�_�h�j�_�l�b�q�_�k�d�Z�y�� �a�g�Z�q�b�f�h�k�l�v�� �j�Z�[�h�l�u заключается в том, что разработанные 

модели и алгоритмы энергоэффективного информационного взаимодействия в сен-

сорных системах позволяют формализовать процессы информационного взаимо-

действия с учетом энергетических и временных ограничений, а также обосновать 

стратегию выбора маршрута передачи данных в условиях высокой плотности 

устройств. Полученные теоретические результаты расширяют существующие под-

ходы к моделированию сенсорных систем и могут быть положены в основу даль-

нейших исследований в данной области.  

�I�j�Z�d�l�b�q�_�k�d�Z�y�� �p�_�g�g�h�k�l�v�� �j�_�a�m�e�v�l�Z�l�h�\ диссертационной работы состоит в 

том, что предложенные в работе модели и алгоритмы энергоэффективного инфор-

мационного взаимодействия в сенсорных системах могут быть использованы для 

оптимизации информационного взаимодействия в условиях ограниченности ресур-

сов и большой плотности распределения сенсорных устройств в системе, что спо-

собствует разработке и внедрению адаптивных и высокоэффективных сенсорных 

систем в различные сферы жизнедеятельности. Полученные результаты также мо-

гут быть использованы при проектировании и внедрении систем мониторинга, ав-

томатизации и управления в промышленности, строительстве, умных зданиях и 

других областях. 

�<�g�_�^�j�_�g�b�_ �j�_�a�m�e�v�l�Z�l�h�\ диссертационной работы осуществлено в ГБОУ ВО 

«Нижегородский государственный инженерно-экономический университет», 

ФГБОУ ВО «Санкт-Петербургский государственный экономический универси-

тет», ООО «Открытые Лаборатории», ООО «Протон». Внедрение результатов дис-

сертации подтверждено актами о внедрении (см. приложение А). 

�F�_�l�h�^�u�� �b�k�k�e�_�^�h�\�Z�g�b�y. Для решения поставленных в диссертационной ра-

боте задач использовались методы системного анализа, статистического анализа, 

аналитического и имитационного моделирования, теории построения сетей связи, 



9 
 

теории вероятностей и теории массового обслуживания. Для построения аналити-

ческих моделей использовалось математическое программное обеспечение Maple. 

Имитационное моделирование выполнялось при помощи программного обеспече-

ния для имитационного моделирования AnyLogic с применением функций, реали-

зованных на языке Java. 

�I�h�e�h�`�_�g�b�y���^�b�k�k�_�j�l�Z�p�b�h�g�g�h�c���j�Z�[�h�l�u�����\�u�g�h�k�b�f�u�_���g�Z���a�Z�s�b�l�m�� 

1. Трехтактовая схема информационного взаимодействия в сенсорной си-

стеме с централизованной архитектурой и ЦУиОИ, учитывающая ограничения на 

число ретрансляций и времени доставки данных.  

2. Комплекс критериев и моделей оценки энергетических затрат информаци-

онного взаимодействия, учитывающий пространственные и иные параметры. 

3. Новый эмпирико-эвристический алгоритм, повышающий энергоэффектив-

ность информационного взаимодействия в сенсорных системах с централизован-

ным управлением. 

�>�h�k�l�h�\�_�j�g�h�k�l�v�� �i�h�e�m�q�_�g�g�u�o���j�_�a�m�e�v�l�Z�l�h�\ подтверждается корректным при-

менением математического аппарата, результатами имитационного моделирования 

и экспериментальной проверкой результатов исследований с применением реали-

зованных программных средств.  

�:�i�j�h�[�Z�p�b�y�� �j�Z�[�h�l�u�� Основные результаты диссертационной работы докла-

дывались и обсуждались, и одобрены на 15 международных и Российских конфе-

ренциях: V межрегиональная научно-практическая конференция «Перспективные 

направления развития отечественных информационных технологий», Севастополь 

(2019); XVII Санкт-Петербургская международная конференция «Региональная ин-

форматика (РИ-2020)», Санкт-Петербург; XI Международная научно-практическая 

конференция «Программная инженерия и компьютерная техника» (Майоровские 

чтения) – The Majorov International Conference on Software Engineering and Computer 

Systems (MICSECS-2019); XII Международная научно-практическая конференция 

«Программная инженерия и компьютерная техника» (Майоровские чтения) – The 

Majorov International Conference on Software Engineering and Computer Systems 
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(MICSECS-2020); VI межрегиональная научно-практическая конференция «Пер-

спективные направления развития отечественных информационных технологий», 

Севастополь (2020); VI Всероссийская научно-практическая конференция «Акту-

альные направления развития техники и технологий в России и за рубежом – реа-

лии, возможности, перспективы», Княгинино (2022);  Юбилейная XVIII Санкт-Пе-

тербургская международная конференция «Региональная информатика (РИ-2022), 

Санкт-Петербург; 2022 International Conference E-Business Technologies, Belgrade, 

Serbia; I Всероссийская научно-практическая конференция «Цифровой мир: мате-

матика, технологии, связь», Княгинино (2023); XXVIII Нижегородская сессия мо-

лодых ученых (гуманитарные, технические, естественные науки), Нижний Новго-

род (2023); 5-я Международная конференция по математическому моделированию 

систем управления, автоматизации и энергоэффективности (SUMMA-2023), г. Ли-

пецк; II Всероссийская научно-практическая конференция «Цифровой мир: мате-

матика, технологии, связь», Княгинино; ХIII Санкт-Петербургская межрегиональ-

ная конференция «Информационная безопасность регионов России (ИБРР-2023), 

Санкт-Петербург; VII Научный форум «Телекоммуникации: теория и технологии» 

(ТТТ-2024), Самара; XXIX Нижегородская сессия молодых учёных (2024), Нижний 

Новгород. На основе диссертационного исследования был представлен проект на 

тему «Spatial-energy Model of a Wireless Sensor Network», который был признан луч-

шим докладом в секции «Компьютерные системы и сети» на XII Международной 

научно-практической конференции «Программная инженерия и компьютерная тех-

ника» (Майоровские чтения). В 2024 году работе «Разработка энергосберегающего 

алгоритма выбора маршрута передачи данных в сенсорной системе» присуждено 1 

место на XXIX Нижегородской сессии молодых учёных. В 2025 году проект по 

энергосберегающему алгоритму занял первое место в Нижегородском областном 

конкурсе молодежных инновационных команд «РОСТ», а патент РФ № 2791136 

«Способ снижения энергопотребления в беспроводной сенсорной сети» – второе 

место в номинации «Умные технологии» конкурса объектов интеллектуальной 

собственности на соискание премии Нижегородской области им. И.П. Кулибина. 
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�I�m�[�e�b�d�Z�p�b�b�� Основные теоретические и практические результаты диссерта-

ции опубликованы в 34-х печатных работах, в том числе 7 научных статей, издан-

ных в рецензируемых изданиях, входящих в перечень рекомендованных ВАК РФ, 

4 публикации в зарубежных изданиях, индексируемых в базе WoS и Scopus, име-

ются 1 патент на изобретение (см. приложение Б) и 6 свидетельств государственной 

регистрации программ для ЭВМ (см. приложение В), 1 монография, а также мате-

риалы, опубликованные в изданиях, входящих в базу данных научного цитирова-

ния РИНЦ и материалах сборников конференций – 15. 

�E�b�q�g�u�c�� �\�d�e�Z�^�� �Z�\�l�h�j�Z. Все результаты, полученные в ходе исследований в 

рамках диссертационной работы, в том числе постановка задачи, сбор эксперимен-

тальных данных, непосредственное проведение исследований, разработка и иссле-

дование защищаемых моделей и алгоритмов, основные научные результаты, а 

также выводы и рекомендации принадлежат лично автору работы. 

�K�h�h�l�\�_�l�k�l�\�b�_���^�b�k�k�_�j�l�Z�p�b�b���i�Z�k�i�h�j�l�m���g�Z�m�q�g�h�c���k�i�_�p�b�Z�e�v�g�h�k�l�b�� Содержание 

диссертационной работы соответствует следующим пунктам паспорта научной 

специальности 2.3.1 – «Системный анализ, управление и обработка информации, 

статистика»: 

п.3. Разработка критериев и моделей описания и оценки эффективности ре-

шения задач системного анализа, оптимизации, управления, принятия решений, об-

работки информации и искусственного интеллекта. 

п.4. Разработка методов и алгоритмов решения задач системного анализа, оп-

тимизации, управления, принятия решений, обработки информации и искусствен-

ного интеллекта. 

п.5. Разработка специального математического и алгоритмического обеспе-

чения систем анализа, оптимизации, управления, принятия решений, обработки ин-

формации и искусственного интеллекта.  

Проведенные исследования соответствуют формуле специальности. 
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ГЛАВА 1. АНАЛИЗ ОСОБЕННОСТЕЙ ПОСТРОЕНИЯ И  

ФУНКЦИОНИРОВАНИЯ СЕНСОРНЫХ СИСТЕМ ИНТЕРНЕТА ВЕЩЕЙ 

 

 

 

В данном разделе проведен анализ особенностей построения и функциониро-

вания сенсорных систем Интернета вещей. Дается общая характеристика техноло-

гий Интернета вещей. Формируется комплекс предпосылок, которые охватывают 

все предварительные условия функционирования сенсорной системы и должны 

быть положены в основу исследования и разработки критериев и моделей оценки 

энергоэффективности сенсорных систем. Проводится обзор атак, влияющих на 

энергоэффективность сенсорных систем. 

 

 

 

1.1. Сенсорная система: понятие, характеристики и области внедрения  

 

 

 

В условиях современной информатизации общества потребность в передаче 

информации растет, возникают новые требования к скорости, способам и объемам 

передаваемой информации. Эти требования дали большой толчок развитию сетей 

связи, внедрению Интернета во все сферы жизни и популяризации сквозных и циф-

ровых технологий. Появилось много проектов в рамках развития цифровой эконо-

мики как регионов, страны, так и мира в целом. Наиболее перспективным трендом 

таких проектов является развитие и внедрение технологий Интернет вещей (Internet 

of Things), широко распространенных не только за рубежом, но и в России. 

Официально понятие «Интернет вещей» появилось в 1999 году, термин пред-

ложил британский исследователь Кевин Эштон, назвав данную технологию «Ин-
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тернет для вещей». Основной идеей было развитие радиочастотной идентифика-

ции, позволяющей компьютеру управлять отдельными устройствами (вещами), та-

ковыми могли быть датчики и гаджеты ближнего радиуса действия [1, 2]. 

Но на то время данное понятие не пользовалось особой популярностью, тех-

нология занимала свою нишу на рынке, но большой огласке не придавалась, это 

длилось до 2009 года. До этого времени основное внимание средств массовой ин-

формации и всего населения уделялось быстрому темпу развития смартфонов и 

технологий связи, пока не случился финансовый мировой кризис. Операторы и раз-

работчики стали задумываться какое дальнейшее развитие рынка связи и мобиль-

ных технологий. Так в своем аналитическом отчете Ericsson предположили, что 

каждый третий человек станет обладать сразу несколькими носимыми устрой-

ствами, причем помимо смартфонов будут использоваться гаджеты, помогающие 

взаимодействовать с другими «вещами», основную нишу рынка захватят устрой-

ства, подключенные к глобальной сети Интернет. В это же время компания Google 

начала предлагать умных голосовых помощников, Интернет вещей получил боль-

шую огласку, количество подключенных к сети устройств превысило численность 

населения  и разработчики стали задумываться о перспективах разработки различ-

ных умных приложений [3, 4]. 

Так в рекомендациях международного союза электросвязи МСЭ-T Y.2060 от 

15.06.2012 г. разъясняется понятие интернета вещей как: «Глобальная инфраструк-

тура для информационного общества, которая обеспечивает возможность предо-

ставления более сложных услуг путем соединения друг с другом (физических и 

виртуальных) вещей на основе существующих и развивающихся функционально 

совместимых информационно-коммуникационных технологий» [5]. 

В России принят в 2018 году национальный стандарт РФ «Информационные 

технологии. Интернет Вещей. Термины и определения. (Information technology. In-

ternet of things. Terms and definitions.)». Под Интернетом вещей в стандарте пони-

мается: «Инфраструктура взаимосвязанных сущностей, систем и информационных 

ресурсов, а также служб, позволяющих обрабатывать информацию о физическом и 

виртуальном мире и реагировать на нее» [6]. 
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Большой толчок ускоренному развитию перспективных технологий дал пе-

риод коронавируса, когда большую часть организаций пришлось переформатиро-

вать в удаленный формат, с большой скоростью начали появляться умные техно-

логии. В настоящее время Интернет вещей ассоциируется не просто с «вещами» 

(устройствами), подключенными к сети, важно понимать, что данная технология 

образуется совокупностью объектов, датчиков, программным обеспечением, тех-

нологиями, которые в процессе функционирования позволяют взаимодействовать 

и обмениваться информацией одним «вещам» с другими. Сейчас спектр техноло-

гий, применяемых в Интернете вещей, довольно разнообразен, с ростом техноло-

гий постепенно увеличивается и количество областей их применения (рисунок 1.1). 

 

Рисунок 1.1 – Интернет вещей: технологии и области применения 

Количество «вещей», подключённых к сети интернет, продолжает расти, по 

состоянию на 2023 год Интернетом пользуется 5,45 миллиарда человек по всему 

миру, в том числе в России – 127 миллионов пользователей интернета, что состав-

ляет 88% от всей численности населения Российской Федерации [7]. На конец 2023 

года к сети было подключено 16,6 миллиардов устройств, что более чем в два раза 
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больше, чем население Земли и в 3 раза больше количества человек, подключённых 

к сети Интернет; по прогнозам IoT Analytics данный показатель к 2030 году вырас-

тет до 40 миллиардов устройств Интернета вещей [8]. 

Интернет вещей объединяет в себе сразу несколько уровней, на самом 

начальном уровне находятся датчики и исполнительные механизмы, первые отве-

чают за обнаружение и сбор данных в окружающей среде, вторые же позволяют 

совершать физические изменения, например, включение света, запуск клапана с во-

дой и другие. Для передачи данных в облако или обмена информацией использу-

ются различные технологии подключения, таковыми могут быть: LTE, 5G, Blue-

tooth, LoRaWAN, Wi-Fi, ZigBee.  Все переданные данные хранятся в облаке, объем 

таких данных очень велик, обрабатываются они при помощи платформ облачных 

вычислений. Для анализа больших данных применяются инструменты с примене-

нием алгоритмов машинного обучения, позволяющие визуализировать и прогнози-

ровать данные для принятия успешных решений на будущее. Для защиты данных 

используются различные методы шифрования, контроля доступа и обнаружение 

киберугроз, так как конфиденциальность в Интернете вещей очень важна. 

Так как концепция Интернета вещей начинается с умных устройств и их вза-

имодействия, очень важным компонентом являются сенсорные системы, позволя-

ющие отдельным сенсорным сетям, включающим в себя умные «вещи», идентифи-

цировать себя как единое целое. Несмотря на тесную взаимосвязь сенсорной си-

стемы и сенсорной сети, представленные термины имеют свои отличительные осо-

бенности. 

Беспроводные сенсорные сети состоят из большого количества самооргани-

зующихся сенсорных устройств (датчиков), размещенных в определенной области 

для сбора данных. Данные устройства могут обмениваться собранной информа-

цией друг с другом и с центральной системой, в роли которой может выступать 

базовая станция, шлюз и др. Для обмена данными используются протоколы связи, 

например, LoRa, Zigbee, LEACH и т.д. 

Беспроводная сенсорная сеть состоит из малогабаритных сенсорных 

устройств и является распределенной и самоконфигурируемой [9].  Распределённая 
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структура позволяет устройствам внутри сети самоорганизовываться, объединяясь 

между собой общим радиоканалом, способность ретрансляции между устрой-

ствами позволяет развернуть сеть различных масштабов [10, 11].  

В [12] отмечается, что беспроводная сенсорная сеть состоит из микрокомпь-

ютеров, в которые встроены сенсорные и приемопередающие устройства, работа-

ющие в пределах радиодиапазона. 

Сенсорные устройства, объединенные в беспроводную сенсорную сеть, рас-

положенные на плоскости, образуют собой сенсорное поле [13–17]. 

Графически сенсорную сеть можно представить, как множество сенсорных 

устройств, собирающих и передающих информацию на базовую станцию (рисунок 

1.2). 

 

Рисунок 1.2 – Модель беспроводной сенсорной сети 

Беспроводные сенсорные системы, в свою очередь, представляют собой бо-

лее широкое понятие, включающее в себя не только сенсорные устройства, но и 
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компоненты, отвечающие за анализ данных, систему управления данными и поль-

зовательские интерфейсы, позволяют объединять между собой отдельные сенсор-

ные сети в единое целое. Сенсорная система включает в себя более сложные алго-

ритмы машинного обучения, позволяя проводить анализ на стороне сервера. В це-

лом, беспроводные сенсорные сети нацелены на сбор и передачу данных посред-

ством сенсорных устройств, а сенсорная система представляет собой более ком-

плексный подход, подразумевающий собой анализ, управление и взаимодействие 

с пользователем. В контексте данной работы будем рассматривать именно сенсор-

ную систему и процессы информационного взаимодействия внутри такой системы. 

Так, за последнее десятилетие сенсорные системы обрели большую популяр-

ность. Они стали считаться одними из наиболее перспективных технологий бес-

проводной передачи данных. Области использования сенсорных систем значи-

тельно расширились, они используются не только для сбора, хранения и обработки 

информации, но и широко внедряются в различные сферы промышленности и в 

повседневную жизнь в виде комплексной системы умных устройств, используя 

технологии Internet of Things.  

Согласно определению большой российской энциклопедии, система – это 

«совокупность элементов, находящихся в отношениях и связях друг с другом, ко-

торая образует определённую целостность, единство» [18]. 

Таким образом, беспроводную сенсорную систему в общем смысле можно 

рассматривать как совокупность взаимодействующих между собой сенсорных 

устройств и отдельных беспроводных сенсорных сетей, объединенных в единое це-

лое, позволяя осуществлять анализ данных, создавать пользовательские интер-

фейсы и управлять исполнительными механизмами (Рисунок 1.3). Подключенные 

к единой системе при помощи сетей сенсорные устройства дают возможности для 

применения облачных технологий, позволяющих различным приложениям осу-

ществлять сбор, хранение и обработку данных.  
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Рисунок 1.3 – Модель беспроводной сенсорной системы 

Беспроводная сенсорная система имеет следующие отличительные особен-

ности: 

 сенсорные устройства представляют собой элементы сенсорной системы, 

производящие сбор, обработку, хранение и передачу информации; 

 элементы сенсорной системы, расположенные в общем пространстве, об-

разуют собой сенсорное поле; 

 сенсорные устройства системы имеют автономный источник питания; 

 совокупность устройств, связанных между собой информационно и энер-

гетически; 

 координатор тем или иным образом способен сам или при помощи других 

информационных систем проводить комплексный анализ собранных данных и 

формировать варианты управленческих решений.  

Анализируя вышеперечисленные особенности, можно выделить следующее 

определение: беспроводная сенсорная система – это совокупность информационно 
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и энергетически связанных между собой устройств с автономным источником пи-

тания, расположенных в естественном, кибернетическом или другом виде про-

странства, образующих сенсорное поле, информационное взаимодействие в кото-

ром происходит по определенному алгоритму, позволяющему выбрать маршрут 

для обмена данными с системным координатором. 

Большую популярность беспроводные сенсорные системы начали обретать с 

начала 2000-х годов, когда начала повсеместно распространяться сеть Internet. По-

явилась потребность в надежных и компактных беспроводных системах, обеспечи-

вающих длительный период функционирования и имеющих автономный источник 

питания. На то время ещё не было таких систем, которые могли бы удовлетворять 

требованиям, необходимым для реализации таких приложений как «Умный дом». 

Наиболее перспективными были идеи профессора Кристофера Пистера, которые 

заинтересовали Управление перспективных исследовательских проектов Мини-

стерства обороны США. При содействии компаний-инвесторов Пистер открывает 

компанию Dust Networks. Идеи smart dust привлекли внимание альянса ZigBee, ос-

нованного в 2002 году, целью которого была разработка протоколов беспроводных 

сенсорных сетей, совместимых с устройствами разных производителей. В 2003 

году они разработали основной стандарт для проектирования беспроводных сетей. 

Появились первые протоколы, которые в дальнейшем усовершенствовались. Стан-

дарты IEEE 802.15.4 и ZigBee 2007 Specification являются основными и на сего-

дняшний день. Протоколы, регламентируемые данными стандартами, обеспечи-

вают функционирование беспроводных сенсорных сетей. 

Постепенно беспроводные сенсорные системы проникли практически во все 

сферы жизни человека. Можно выделить три основные направления применения 

таких систем [19]: 

 системы мониторинга; 

 системы безопасности; 

 обнаружение чрезвычайных ситуаций. 
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Областей использования сенсорных систем сейчас большое количество, это 

может быть сфера здравоохранения, ЖКХ, военная сфера, нефтегазовая промыш-

ленность, сельское хозяйство, промышленность и т.д. Рассмотрим подробнее неко-

торых из них. 

В военной сфере беспроводные системы используются для систем разведки, 

связи, ориентирования и управления [20]. Сенсорные устройства, которые сбрасы-

ваются на места сражений, зондируют местность и передают информацию о боевой 

технике противника на базовую станцию. Кроме этого, возможен постоянный мо-

ниторинг наличия боеприпасов, состояния войск и т.д. К транспортным средствам 

и боеприпасам прикрепляются датчики, которые передают информацию об их те-

кущем состоянии. Технологии сенсорных систем используются и для систем наве-

дения так называемых «Умных боеприпасов». Особое внимание среди умных сна-

рядов уделяют двум разработкам: DM 11 – это разработка Германии и «Айнет» – 

отечественная разработка. Принцип реализации этих снарядов совершенно разли-

чен. Первый снаряд оснащён толстым насосом, в центральной части снаряда рас-

положено взрывчатое вещество, а задняя часть предназначена для системы управ-

ления. Снаряд запрограммирован на 3 основные функции: подрыв с воздуха, под-

рыв при контакте и замедленный подрыв. При дистанционном управлении рассчи-

тывается время и дистанция, за счет использования погодных датчиков данные 

наведения корректируются.  Отечественный аппарат реализован иначе. Берется лю-

бой обычный боеприпас, в который встраивается взрыватель «Айнет». Но сам про-

цесс программирования аналогичен немецкой разработке, однако присутствуют 

только 2 функции: контактный и воздушный подрыв. Уменьшенный функционал 

позволяет упростить серийное производство [21]. 

Сферу здравоохранения сейчас невозможно представить без беспроводных 

сенсорных систем. В медицине существует большое количество датчиков, которые 

передают данные о физиологическом состоянии человека. Одним из примеров мо-

жет послужить система мониторинга физической активности человека [22].  Дан-

ная система, используя встроенные датчики на теле следит за физиологическими 
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параметрами организма человека, в случае выявления недостатка физической ак-

тивности генерирует сигнал. Такие системы мониторинга позволяют справиться с 

проблемами избыточного веса, увеличивают срок жизни и помогают специалистам 

скорректировать программу лечения для пациентов. 

Кроме этого, существует большое количество систем мониторинга здоровья 

пожилых людей. Сенсорная система с помощью датчиков на теле и кровати следит 

за количеством жидкости в организме, о времени, проведенном в положении 

«лежа» и т.д. Также, система включает в себя кнопку вызова помощи, при нажатии 

которой сигнал отправляется ответственному специалисту [22]. 

 В работе [23] описывается беспроводная система электрокардиограммы 

(ЭКГ). Система использует сенсорные устройства для мониторинга и диагностики 

аритмии у пациентов. Датчики, используемые в системе, включают в себя «Умные 

электроды», которые передают сигнал на специальное устройство Hand Held 

Device (HHD). Данное устройство регистрирует принятый сигнал в сети и позво-

ляет обнаружить отклонение от нормы. После обнаружения отклонения сигнал пе-

редается на специальную клиническую станцию, что позволяет следить за состоя-

нием здоровья пациента и вовремя выявить заболевание. 

Цифровая трансформация отрасли сельского хозяйства в последние годы 

стала особо актуальна. Сельское хозяйство является основным сектором в мире, 

снабжающим продуктами питания людей по всему миру, внося огромный вклад в 

формирование мирового ВВП. Население стран растет, вместе с тем увеличива-

ются и потребности в продовольственных товарах, что подталкивает отрасль сель-

ского хозяйства на модернизацию и переход на передовые технологии. 

Сенсорные системы активно внедряются в сельское хозяйство. Период, кото-

рый сейчас проходит сельское хозяйство назвали «Индустрия 4.0», на Всемирном 

Правительственном Саммите (The World Government Summit) эту революцию 

называют «Агрокомплекс 4.0» [24]. Эта революция позволяет сельскохозяйствен-

ным предприятиям значительно увеличить урожайность и снизить затраты произ-

водства. Большинство сельскохозяйственных приложений, основанных на техно-
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логиях беспроводной связи и сенсорных системах, осуществляют мониторинг со-

стояния показателей, влияющих на производство сельскохозяйственной продук-

ции. 

Технологии, используемые в цифровом сельском хозяйстве, включают в 

себя различного рода сенсорные устройства, беспилотные летательные аппараты, 

робототехнику, облачные вычисления, искусственный интеллект и другие передо-

вые технологии, основанные на принципах технологии Интернета вещей. 

Наиболее популярным направлением использования сенсорных систем в 

сельском хозяйстве является мониторинг климатических условий. Сенсорные 

устройства, расположенные по всему сенсорному полю, собирают данные об окру-

жающей среде и отправляют их в облачное хранилище, в котором данные анализи-

руются и на их основе составляется карта климатических условий и принимаются 

необходимые меры для повышения производительности. 

Ещё одним не менее популярным направлением является точное земледе-

лие. На основе собранных устройствами данных о состоянии почвы, влажности, 

уровне кислорода, фермеры определяют оптимальное количество воды, удобрений 

и т.д., сокращая тем самым расходы и улучшая качество продукции. Также в сель-

скохозяйственном производстве используются дроны и системы GPS-навигации, 

позволяющие управлять системами орошения, посевов и т.д. 

«Умные теплицы» также являются примером применения сенсорных си-

стем. Использование системы датчиков в теплицах позволяет фермерам получать 

данные о состоянии почвы и воздуха, такие как температура, влажность, количе-

ство минеральных веществ и др. На основании полученных данных запускается си-

стема орошения, поддержания температуры и уровня освещения. Встроенные в си-

стему датчики позволяют исключить влияние на выращиваемые растения неблаго-

приятных погодных условий и вредителей. 

Наряду с устройствами, используемыми для выращивания сельскохозяй-

ственных культур, существуют также устройства, относящиеся к отрасли животно-

водства.  Они могут быть встроены в ошейники или, например, в ушные бирки для 

крупнорогатого скота, позволяя выявить больное животное и отделить его от стада, 
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исключая возможность заражения всего стада. Кроме данных о состоянии здоро-

вья, сенсоры собирают информацию о температуре, активности и количестве по-

требляемой пищи животного. Также для отслеживания передвижения крупнорога-

того скота используются дроны, которые также могут служить цифровым пасту-

хом, снижая тем самым затраты на персонал. Беспилотные летательные аппараты 

(БПЛА) выделяются как отдельное направление в цифровом сельском хозяйстве. 

Кроме того, что БПЛА занимаются наблюдением, они имеют ряд функциональных 

возможностей, таких как, посадка сельскохозяйственных культур, орошение, мо-

ниторинг урожая, внесение минеральных удобрений и т.д. Мониторинг сельскохо-

зяйственной техники, система GPS и сенсоры, установленные на сельскохозяй-

ственных машинах, позволяют выбрать наиболее оптимальные маршруты и сни-

зить расход на топливные материалы. Кроме этого, применение сенсорных систем 

позволяет избежать потерь собранного урожая, отслеживая полный путь переме-

щения от места сбора до склада.  

Нефтегазовая отрасль также включает в себя большой спектр областей, пер-

спективных для использования беспроводных сенсорных систем: 

Удалённый мониторинг газовых и нефтяных объектов и установок. При по-

мощи датчиков давления, температуры, уровня вибрации, влажности воздуха и 

других можно проводить постоянный удаленный мониторинг трубопроводов, сква-

жин, сепараторов в труднодоступных местах. Для нефтегазовой отрасли это осо-

бенно важно, так как многие объекты проложены под водой, на большой глубине, 

под землей или относятся к классу опасных производственных объектов.  

Мониторинг неисправностей и утечек газа. Сенсорные устройства, установ-

ленные на оборудовании, позволяют получить комплексное представление о состо-

янии компонентов, входящих в процессы нефтегазовой отрасли, позволяя вовремя 

выявить неисправности, например, такие как: снижение уровня давления в газо- и 

нефтепроводах, потеря герметичности оборудования, деформация, излом, износ 

как отдельных деталей, так и самого оборудования в целом. 

Разведка данных о месторождение и сейсморазведка. При помощи датчиков 

и дронов, объединенных беспроводной сенсорной системой, проводятся работы по 
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поиску месторождения газа/нефти, позволяя специалистам рассматривать трудно-

доступные для человека районы. При помощи данных, полученных с дронов и дат-

чиков, составляются карты местности с указанием рельефа местности, видов пород 

почвы и тектонических структур, основываясь на которых оценивается вероят-

ность нахождения в определенной точке исследуемой местности месторождения 

нефти или природного газа.  

 Автоматизация процессов нефтегазовой промышленности. Автономные ин-

теллектуальные датчики позволяют автоматически или при помощи оператора 

управлять отдельными процессами производства или добычи сырья. При помощи 

использования беспроводной сенсорной системы стали появляться «Интеллекту-

альные скважины», «Интеллектуальные газонефтепроводы» и т.д., представляю-

щие собой систему датчиков, установленных на отдельных объектах, например, та-

ких как краны, регулирующие давление и расход. Оператор имеет возможность 

наблюдать за процессом в режиме реального времени и при необходимости пере-

давать сигнал, регулируя расход с целью повышения производительности. 

В последнее десятилетие технологии сенсорных систем начали активно ис-

пользоваться и в сфере ЖКХ. В работе [25] рассматривается система мониторинга 

и управления городской системой теплоснабжения, в основе которой лежит БСС. 

Счетчики со встроенными датчиками считывают данные о потреблении и преобра-

зуют собранные данные в формат, удобный для передачи информации на удален-

ный терминал, где результаты визуализируются и проводится пространственный 

анализ энергопотребления. Кроме этого, по теплоцентрали устанавливаются сен-

сорные датчики, измеряющие параметры и передающие данные на базовую стан-

цию. Данные считываются, и сотрудник может посмотреть оперативную информа-

цию о состоянии теплоцентрали на ГИС карте. 

Необходимым условием для успешного применения сенсорных систем в пе-

речисленных областях является использование устройств с низким потреблением 

энергии, позволяющих сделать и саму сенсорную систему энергоэффективной. 

Ключевыми характеристиками таких систем являются низкое потребление энерге-
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тических ресурсов, обеспечивая при этом высокую производительность и длитель-

ное время работы системы от одного источника питания без необходимости подза-

рядки. Достичь таких характеристик можно при помощи использования современ-

ных устройств и технологий, оптимизации алгоритмов обработки данных, сниже-

нием энергопотребления процесса информационного взаимодействия компонентов 

системы. 

Устройства сенсорной системы расходуют энергию на несколько основных 

процессов: 

­ сбор данных – на сбор данных и параметров окружающей среды расходу-

ется энергия, когда устройство находится в активном состоянии, например, датчик 

температуры в момент считывания данных, измеряя температуру воздуха; 

­ обработка собранных данных – собранные данные необходимо обработать, 

способы обработки могут быть различными, будь–то преобразование аналогового 

сигнала или фильтрация шума, или другая операция, все они так же расходуют 

энергию; 

­ хранение данных – некоторые устройства оснащены встроенной памятью 

для хранения собранных данных в течение определенного периода времени, энер-

гия необходима для записи и последующего чтения данных из хранилища; 

­ передача данных – после обработки данных их необходимо передать коор-

динатору, которым может выступать базовая станция или другое устройство, или 

на центральную систему управления, данный процесс часто является самым энер-

гозатратным. 

Расход энергии – это случайная величина, которая зависит от множества фак-

торов, в том числе от: плотности распределения сенсорных устройств, количества 

переприемов в процессе передачи данных, расположения устройств на сенсорном 

поле, объема передаваемых данных, выбора маршрута передачи данных и других 

параметров [13]. 

По данным различных исследований в среднем одно сенсорное устройство 

потребляет мощность, не превышающую 2 Вт. Общее число таких устройств в мире 

на конец 2023 года более 16 миллиардов устройств. Объем данных, формируемых 
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сенсорными устройствами, оценивается зеттабайтами данных. Мощность, необхо-

димая для передачи одного бита данных между сенсорными устройствами, при-

мерно в 106 раз больше, чем мощность, необходимая для обработки этого бита в 

устройстве. 

Таким образом, основная доля энергии расходуется именно на процесс пере-

дачи данных, для достижения энергоэффективности процесса информационного 

взаимодействия необходимо правильное проектирование процесса передачи ин-

формации. В частности, затраты энергии можно уменьшить при правильном по-

строении маршрута и снижении частоты передачи данных за счет ограничения ко-

личества переприемов. 

 

 

 

1.2. Классификация сенсорных систем и их компонентов 

 

 

 

В основе беспроводных сенсорных систем лежит семиуровневая модель OSI 

(The Open Systems Interconnection model), которая является эталонной моделью вза-

имодействия открытых систем, регламентируемая ГОСТ Р ИСО/МЭК 7498-1-99 

[26]. Эти 7 уровней представляют собой четыре укрупненных группы или уровня 

(рисунок 1.4). 

 

Рисунок 1.4 – Модель OSI 
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Прикладной уровень относится к уровню приложений. Он позволяет осу-

ществлять взаимодействие приложений с системой и отвечает за передачу служеб-

ных сообщений. Сюда включаются все приложения, при помощи которых можно 

обратиться к сетевым службам и осуществить взаимодействие между устрой-

ствами. Кроме этого, данный уровень сообщает пользовательским приложениям 

информацию об ошибках и занимается формированием запросов к уровню пред-

ставления. 

Следующей укрупненной группой является уровень поддержки сети и при-

ложений. Поддержка приложений заключается в предоставлении типовых возмож-

ностей, которые могут использоваться различными пользовательскими приложе-

ниями (например, обработка и хранение данных, управление базой данных) и спе-

циализированных возможностей, которые востребованы конкретными единич-

ными приложениями. Сюда относятся уровень представления и сеансовый уро-

вень. 

Уровень представления занимается преобразованием протоколов и шифрова-

нием/дешифрованием сообщений. Обычно уровень является промежуточным, на 

котором преобразуется информация из соседних уровней. Данный уровень позво-

ляет форматировать и преобразовывать код и если необходимо, то изменить фор-

мат данных. Кроме этого, шестой уровень занимается структурами данных, обес-

печивая организацию данных при пересылке. В уровне представления существуют 

стандарты, определяющие способы представления звуковой и графической инфор-

мации [26]. 

Сеансовый уровень осуществляет поддержку сеанса связи, позволяя тем са-

мым приложениям длительное время обмениваться информацией. Уровень отве-

чает на служебные сообщения, которые приходят с уровня представления и осу-

ществляет служебные запросы к транспортному уровню [26].  

На уровне сети взаимодействуют устройства и шлюзы, предоставляются воз-

можности организации сетевых соединений и доставки данных между устрой-

ствами и приложениями, в том числе: 

 управление доступом к транспортным ресурсам; 
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 управление транспортными соединениями; 

 управление мобильностью; 

 аутентификация, авторизация устройств; 

 транспортировка данных служб и приложений интернета вещей, а также 

метаданных управления и контроля. 

К данной группе относится транспортный и сетевой уровни. 

Транспортный уровень позволяет обеспечивать надежную передачу данных 

от передающего пакет данных к устройству, принимающему этот пакет. При этом 

совсем неважно, какая информация и куда передается. Данный уровень является 

механизмом передачи. Он разделяет пакеты данных на отдельные фрагменты, ко-

торые в зависимости от протокола, он либо объединяет в один длинный блок, либо 

разбивает на короткие. Протоколы этого уровня содержат в себе функцию, отвеча-

ющую за контроль доставки пакетов данных, заставляя устройство, принимающее 

данные, отправлять подтверждение о приеме пакета данных. 

Сетевой уровень определяет непосредственно сам путь передачи пакета дан-

ных. Данный уровень отвечает за коммутацию и маршрутизацию, отслеживает за-

стои и неполадки сети, и определяет оптимальный маршрут. Сетевой уровень от-

вечает на запросы, связанные с обслуживанием от транспортного уровня, и отправ-

ляет запросы обслуживания на канальный уровень. 

На уровне устройств описываются возможности устройств и шлюзов. 

Устройства обмениваются друг с другом информацией напрямую через сеть связи 

или через шлюз, организуются в сети, отвечающие требованиям прикладной обла-

сти, «засыпают» и «просыпаются» для экономии энергии. Шлюзы поддерживают 

интерфейсы различных проводных и беспроводных технологий, при необходимо-

сти преобразуют протоколы устройств, взаимодействующих друг с другом и с си-

стемой. Сюда относятся канальный и физический уровни. 

Канальный уровень обеспечивает взаимодействие сетей на физическом 

уровне и контролирует ошибки. Он упаковывает полученные с физического уровня 

данные в фрагменты данных протокола канального уровня, проверяет целостность. 

Если есть ошибки, исправляет их и отправляет на сетевой уровень. В соответствии 



29 
 

со спецификацией IEEE 802 данный уровень разделен на 2 подуровня: MAC – ре-

гулирует доступ к физической среде, и LLC – управляет передачей данных и про-

веряет правильность передачи информации, тут работают коммутаторы и анало-

гичные устройства [26]. 

Наибольшее влияние на энергоэффективность информационного взаимодей-

ствия в интернете вещей оказывает сетевой уровень. Именно при выборе маршрута 

передачи данных выбираются те устройства, которые будут использоваться для ре-

трансляции сообщений, может анализироваться остаточный заряд батареи этих 

устройств, учитываться метрическое расстояние между «соседями» по маршруту, 

определяться мощность сигнала, необходимого для надежной доставки сообщений. 

В дальнейшем главное внимание при построении моделей и алгоритмов энер-

гоэффективного информационного взаимодействия в сенсорных системах будет 

сосредоточено на выборе оптимальных по критерию энергозатрат маршрута пере-

дачи данных без каких-либо изменений других протоколов в модели взаимодей-

ствия открытых систем. 

Физический уровень является самым нижним уровнем эталонной модели, 

определяет метод передачи информации между устройствами в двоичном виде. На 

этом уровне описываются физические параметры сигнала, такие, как частота, ин-

тенсивность, фаза и т.д. Все функции данного уровня осуществляются всеми 

устройствами, которые подключены к сети. 

Стандартным протоколом реализации беспроводных сенсорных систем явля-

ется IEEE 802.15.4. Он определяет уровень устройств, в который входят первый и 

второй уровни модели OSI (рисунок 1.4). Стандарт описывает физический уровень 

и подуровень управления доступом к среде передачи (MAC) стека протоколов мно-

гих беспроводных систем. В стандарте используется 2 типа устройств: RFD (Re-

duced Function Device) и FFD (Fully Function Device). Эти устройства являются ос-

новой для сенсорных систем различных классов. 

Существует несколько классов беспроводных сенсорных систем: по месту 

локации (наземные, подземные, подводные), по типу используемых данных (муль-

тимедийные) и подвижные беспроводные сенсорные системы [27]. 
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Наземные беспроводные сенсорные системы разворачиваются непосред-

ственно на поверхности земли, на суше. При построении математических и имита-

ционных моделей такое расположение сенсорных устройств определяют, как рас-

положение на плоскости. Такие системы чаще всего используются для монито-

ринга окружающей среды, анализа вибраций, мониторинга периметров военных 

объектов. 

В подземных сенсорных системах основная часть устройств размещается под 

землей. Над землей располагаются только датчики, необходимые для передачи со-

бранной информации на базовую станцию. Такой вид систем часто используется в 

цифровом сельском хозяйстве, при работах в шахтах, для анализа и диагностики 

подземных трубопроводов и поисков месторождений сырой нефти. 

Подводные системы разворачиваются под водой, зачастую устанавливаются 

на подводных транспортных средствах. Такие системы позволяют проводить сей-

сморазведку, мониторинг уровня загрязнений, обнаруживают движущиеся объ-

екты и подводные лодки и дают возможность использования подводной робототех-

ники. 

Беспроводные мультимедийные сенсорные системы представляют собой со-

вокупность устройств, собирающих, вычисляющих и обменивающихся информа-

цией посредством мультимедиа. Устройства в таких системах могут извлекать и 

хранить собранную мультимедийную информацию в виде изображений, видео- или 

аудиоданных. Такие сенсорные системы применяются для контроля дорожного 

движения, экологического мониторинга, разведки местности и т.д. 

Подвижные беспроводные сенсорные системы, часто называемые мобиль-

ными сетями, состоят из подвижных сенсорных устройств, способных самооргани-

зовываться, и являются более универсальными, так как они дают возможность кон-

тролировать распределение внутри системы и при необходимости изменять топо-

логию. Такой вид систем используется для мониторинга в режиме реального вре-

мени, мониторинга состояния животных, управления и мониторинга подвижной 

техники и оборудования, управления дронами и беспилотными аппаратами. 
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Однако, каждая из перечисленных систем имеет свои отличительные особен-

ности и недостатки. Наземные беспроводные сенсорные системы самые низко за-

тратные из перечисленных. Но они имеют ограничение объема передачи данных и 

часто сталкиваются с проблемами низкой энергоёмкости источника питания. Под-

земные беспроводные сенсорные системы также стационарны, но из-за их распо-

ложения и принципа работы стоимость развертывания таких систем более высокая. 

Кроме этого, возникает сложность замены источников питания, ослабление или по-

тери сигнала из-за низкой пропускной способности почвы и появляются экологи-

ческие угрозы.  Подводные сенсорные системы также имеют проблемы, связанные 

с энергопотреблением. Помимо таковых, существуют ещё и проблемы, связанные 

с задержкой распространения сигнала и ограниченностью пропускной способно-

сти. Стоимость таких систем довольно высока. Многие сенсорные устройства из-

за контакта с водой подвержены воздействию коррозии. Датчики подводных си-

стем нельзя назвать статичными, так как их расположение зависит от подводной 

среды. Беспроводные мультимедийные сенсорные системы затрачивают наиболь-

шее количество энергии из уже рассмотренных. На процессы хранения и обработки 

требуются большие вычислительные мощности. Пропускная способность зависит 

от места развертывания системы. Основными проблемами подвижных систем яв-

ляются: высокая стоимость оборудования и комплектующих, большое энергопо-

требление, постоянно изменяющаяся топология и нарушение взаимодействия 

устройств из-за отказа одного или более устройств внутри системы. 

Но, несмотря на недостатки, всё большую популярность в последнее время 

обретают беспроводные сенсорные системы с подвижными устройствами. Отличи-

тельной характеристикой такой системы является частая смена координат место-

положения сенсорного устройства. Определение точного местоположения сенсор-

ного устройства в определенный момент времени является первостепенной задачей 

сенсорной системы при передаче данных. Кроме этого, подвижные устройства ха-

рактеризуются скоростью, которая может изменяться со временем. 
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Приложения, использующие беспроводную сенсорную систему, можно клас-

сифицировать на: приложения, управляемые по времени и приложения, управляе-

мые событиями.  

В приложениях, управляемых по времени, данные генерируются и переда-

ются через определённый период времени, в то время как в приложениях, управля-

емых событиями, генерация и передача данных осуществляется только при возник-

новении определенного события. Примером первого вида приложений является 

мониторинг состояния пациента, находящегося в больнице. Через определенный 

период времени собираются и передаются на базовую станцию данные о частоте 

сердечных сокращений, давлении и др. В случае, если пациент носит на себе дат-

чик, отслеживающий критическое состояние здоровья и передающий сигнал на 

скорую помощь при отклонении от нормы, приложение беспроводной сенсорной 

системы относится к виду управляемых событиями [28]. 

В соответствии с ресурсами сенсорных устройств выделяют гомогенные и 

гетерогенные сенсорные системы. В гомогенной (однородной) системе использу-

ются идентичные подвижные сенсорные устройства, которые могут обладать уни-

кальными свойствами, и все устройства системы совместимы. Гетерогенная си-

стема состоит из сенсорных устройств с различными характеристиками: разной вы-

числительной мощностью, разной дальностью передачи, разной энергоёмкостью 

источника питания и возможна несовместимость между устройствами системы 

[29]. 

По плотности распределения устройств в системе выделяют плотные и сверх-

плотные. Плотность устройств сетей 5-го поколения (плотные системы) в среднем 

составляет 1 устройство на 1 м2 (106 устройств на 1 км2). Кроме этого, в настоящее 

время происходит развитие сетей шестого поколения, которые также получили 

название «сверхплотные сети». Показатель плотности в таких сетях увеличивается 

и может составлять 100 устройств на 1 м2 (109 устройств на 1 км2). В связи с ис-

пользованием в сетях нового поколения высокого диапазона частот допускается 

использование большого количества мощности, но при этом ограничена дальность 

распространения сигнала. Поэтому, на больших расстояниях передача сигнала 
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напрямую исключена и, в маршруте передачи необходимо использовать транзит-

ные устройства. 

Если в беспроводной сенсорной системе используются устройства, переме-

щающиеся с определенной скоростью, появляется необходимость определения ко-

ординат их местоположения. Архитектура подвижного сенсорного устройства от 

стационарного отличается наличием дополнительных устройств, таких как датчик 

определения местоположения, блок, генерирующий энергию, основанный, напри-

мер, на технологии солнечных батарей и механические приводы. Для описания 

движения подвижных сенсорных устройств и для изучения оптимальных способов 

передачи пакета данных применяются различные модели движения устройств бес-

проводной сенсорной системы. 

Существует два основных подхода к моделированию движения сенсорных 

устройств беспроводных сенсорных систем: создание аналитической модели и со-

здание имитационной модели. В аналитических моделях вводятся предположения 

о поведении устройств в момент их передвижения. Такие модели подойдут для не-

больших сенсорных систем, рассчитать параметры, которых возможно при помощи 

математических расчетов. Для более масштабных систем используется имитацион-

ное моделирование, позволяющее определить наиболее реалистичный сценарий 

для передвижения, используя визуализацию и прогон моделей в режиме реального 

или виртуального времени.  

Модели движения устройств беспроводной сенсорной системы можно поде-

лить на индивидуальные и групповые (рисунок 1.5). В индивидуальных моделях 

рассматривается передвижение отдельного устройства. Перемещение устройств не 

зависит друг от друга. В групповых моделях, в отличие от индивидуальных, рас-

сматривается перемещение совместных групп сенсорных устройств, которые осу-

ществляют перемещение синхронно и зависят друг от друга. Кроме этого, в груп-

повых моделях существует функция, определяющая поведение группы. Если такой 

функции в алгоритме устройств не заложено, то поведение и движение группы 

определяет головное устройство. 
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Рисунок 1.5 – Классификация моделей движения узлов беспроводной сенсорной 

системы 

Модель случайного блуждания (Random Walk Mobility Model) представляет 

собой модель 𝑖 − го устройства, который случайным образом выбирает направле-

ние движения в промежутке от 0 до 2π. Моделируемое сенсорное устройство дви-

жется в выбранном им направлении с определенной скоростью, которая задана рав-

номерным (или Гауссовским) законом распределения в течение периода времени, 

заданного в начале моделирования. После достижения устройством границы по-

крываемой сенсорной системой области устройство меняет направление в зависи-

мости от угла отражения от границы [30, 31]. 

В моделях случайной маршрутной точки (Random Waypoint Mobility Model) 

для моделируемого 𝑖 − го устройства назначается случайная точка в области по-

крытия БСС. Устройство начинает движение в направлении заданной точки со ско-

ростью, подчиняющейся равномерному закону распределения. По прибытию в 

пункт назначения определяется новая точка, в направлении к которой устройство 

продолжает двигаться [32, 30]. 



35 
 

Модель Гаусса-Маркова позволяет адаптироваться к случайным процессам 

при помощи настройки определенных параметров. Моделируемому устройству за-

дается скорость и направление. Через определенный период времени направление 

и скорость изменяется на новые, которые подчиняются Гауссовскому закону рас-

пределения случайных величин [31].  

Рассмотрим примеры групповых моделей движения сенсорных устройств. 

Модель движения по автомагистрали позволяет имитировать процесс движения 

устройств на автомагистрали. На модель накладывается ГИС-карта, на которой 

изображены несколько автомагистралей. На каждой из них есть полосы движения 

обоих направлений. Если два устройства на одной и той же полосе в пределах за-

данного моделью расстояния, то скорость второго устройства не может превышать 

скорость устройства, следующего перед ним [32]. 

Модель движения группы контрольных точек (Reference Point Group 

Mobility). Все устройства внутри беспроводной системы делятся на группы, внутри 

которых выбирается лидер – головное устройство, движение которого задается слу-

чайным образом. Скорость и направление других устройств внутри группы зада-

ются с учетом случайного отклонения от скорости головного устройства [32]. 

Колонная модель движения устройств. Сенсорные устройства внутри сенсор-

ной системы начинают движение в определенном фиксированном направлении, за-

данном линией или колонной. Если устройство начинает выходить за границы об-

ласти моделирования, направление движения меняется на 180 градусов. Данная мо-

дель позволяет устройствам системы следовать совместно друг за другом, как, 

например, строй [31, 32]. 

Модель преследования позволяет смоделировать сценарии, когда несколько 

подвижных устройств следуют за конкретным устройством, следующим впереди. 

Преследуемое устройство передвигается в соответствии с моделью движения слу-

чайной маршрутной точки. Устройства-преследователи, используя функцию уско-

рения и вектор случайного смещения, пытаются перехватить преследуемое устрой-

ство [31, 32]. 
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Модель движения Манхэттена предлагается в большей степени для отслежи-

вания движения устройств в городской местности. Сенсорные устройства двига-

ются только в горизонтальном или вертикальном направлении по размеченным 

участкам улиц. Данная модель схожа с моделью движения по автомагистрали. 

Единственное отличие модели Манхэттена в том, что при пересечении улиц 

устройство с определенной вероятностью выбирает, повернуть ему направо или 

налево [32]. Модели движения устройств в беспроводной сенсорной системе иг-

рают важную роль при разработке протоколов и алгоритмов маршрутизации.  

Рассмотрим составляющие сенсорной системы. Беспроводная сенсорная си-

стема состоит из множества самоорганизующихся сенсорных устройств (элемен-

тов), работающих в определенном диапазоне радиочастот. Сенсорное устройство 

представляет собой миниатюрное устройство, размер которого обычно не превы-

шает одного куб.дюйма, что эквивалентно 16 ∙ 10−6 куб.метра. Основными состав-

ляющими сенсорного устройства являются четыре блока: блок питания, чувстви-

тельный (сенсорный) блок, блок обработки, блок приемопередатчика.  

Блок питания является самым важным блоком для сенсорного устройства и 

состоит из аккумулятора, являющегося источником энергии для всего сенсорного 

устройства. В некоторых случаях данный блок может поддерживать блок поглоще-

ния и выработки энергии. Емкость источника питания ограничена. Кроме этого, 

зачастую сенсорные устройства размещаются в труднодоступных местах, и замена 

аккумулятора становится неудобной и затратной процедурой. Поэтому очень 

важно обеспечить сенсорное устройство достаточным количеством энергии, расхо-

дуемой остальными блоками. Встроенный блок поглощения и выработки энергии 

позволяют частично восстанавливать потраченную энергию, используя поглоще-

ние солнечной энергии, определенные вибрации и частоты для выработки энергии. 

Сенсорный блок обычно состоит из датчика, собирающего данные о физиче-

ских характеристиках окружающей среды, таких как температура, влажность и т.д. 

в виде аналоговых данных, и аналого-цифрового преобразователя (АЦП), позволя-

ющего преобразовать эти данные в цифровой вид и передать их в блок обработки. 
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В зависимости от категории датчика потребляется разное количество энергии. Вы-

деляют пассивные всенаправленные, пассивные узконаправленные и активные дат-

чики.  

Пассивные всенаправленные датчики измеряют параметры, не производя 

фактических манипуляций с окружающей средой, находятся в изначально задан-

ном месте, в большинстве случаев не нуждаются в источнике питания или иногда 

оснащены автономным питанием, которое практически не расходуется и использу-

ется в основном только для усиления аналогового сигнала. Примером таких датчи-

ков служат датчики света, шума, вибрации, детекторы дыма и т.д. В беспроводных 

сенсорных системах чаще всего используются именно пассивные всенаправленные 

датчики [33]. 

Пассивные узконаправленные датчики, так же, как и предыдущие, не оказы-

вают воздействия на окружающую среду, статичны, но имеют отличие в области 

охвата сбора данных и наблюдения. В таких датчиках присутствует ограничение в 

направлении измерений. Данные в таких данных собираются с ограниченной обла-

сти. Например, камера видеонаблюдения собирает данные только в видимой обла-

сти [33]. 

Активные датчики напрямую взаимодействуют с окружающей средой, иссле-

дуя её. Для функционирования таких датчиков требуется постоянная энергия от 

источника питания. Примером таких датчиков может послужить радар или гидро-

локатор.  

Блок обработки включает в себя хранилище (блок памяти) и микроконтрол-

лер, позволяющий производить обработку данных и управлять процессами узла, 

побуждая датчик «общаться» с соседними устройствами для выполнения задач зон-

дирования. А блок приемопередатчика позволяет объединить все элементы в си-

стему. В данный блок входит система радиосвязи с ближним радиусом действия, 

обеспечивающая прием и передачу данных внутри сенсорной системы. 
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Благодаря всем этим составляющим сенсорное устройство может успешно 

функционировать, собирать и передавать данные о физических параметрах окру-

жающей среды, объединять и анализировать информацию, полученную от других 

сенсорных устройств. 

Внутри сенсорной системы выделяют три типа устройств: координатор, 

маршрутизатор и конечное устройство [34]. 

Координатор является самым энергозатратным элементом в системе. Он от-

вечает за запуск и настройку главных параметров системы, координацию устройств 

и назначение сетевых адресов. Для функционирования данного элемента системы 

требуется наибольший объем памяти и высокая вычислительная мощность. Внутри 

системы или кластера, должен быть только один координатор.  

Маршрутизатор принимает и отправляет пакеты данных от конечных 

устройств координатору или другому маршрутизатору, определяя маршрут пере-

дачи данных. Используя данный тип устройств, появляется возможность расши-

рить зону покрытия системы. Маршрутизатор, так же, как и координатор может 

предоставлять другим элементам доступ к системе. В то время как конечное 

устройство не обладает таким функционалом, он может контактировать только с 

координатором или маршрутизатором.  

Конечному устройству требуется наименьший объем памяти и энергии, ко-

торые затрачиваются только на сбор и передачу данных, собранных именно этим 

устройством. Такие устройства в беспроводных сенсорных сетях часто переходят 

в спящий режим и пробуждаются только для сбора и передачи данных, сохраняя 

тем самым долговечность источника питания. 

Главным преимуществом беспроводных сенсорных систем является самоор-

ганизация элементов внутри системы. Самоорганизация позволяет изменять струк-

туру и состав системы с течением времени, выстраивать и изменять маршруты пе-

редачи данных. Если местоположение сенсорных устройств изменилось, данное 

свойство позволяет перераспределить маршруты передачи пакетов данных и при 

необходимости составить новые [35]. 



39 
 

Таким образом, основным стандартом построения беспроводных сенсорных 

систем является семиуровневая модель OSI, регламентируемая ГОСТ Р ИСО/МЭК 

7498–1–99. Стандартным протоколом реализации беспроводных сенсорных сетей 

является IEEE 802.15.4. В стандарте используется 2 типа устройств: с ограничен-

ным набором функций и с полным набором функциональных возможностей. 

Устройства в беспроводной сенсорной системе представляют собой миниатюрные 

компоненты, состоящие из блока питания, чувствительного (сенсорного) блока, 

блока обработки и блока приемопередатчика. Устройства распределяются на опре-

деленной территории, образуя собой сенсорное поле. Возможность контактировать 

друг с другом объединяет устройства в систему, в которой присутствуют устрой-

ство-координатор, устройства маршрутизаторы и конечные устройства. Сенсорные 

устройства позволяют измерять разнообразные параметры исследуемой области. 

Для этого им необходимо иметь постоянный источник питания.  

 

 

1.3. Структура алгоритмов анализа маршрутной информации в сенсорных 

системах 

 

 

 

В контексте сенсорных систем информационное взаимодействие представ-

ляет собой процесс обмена данными между сенсорными устройствами и другими 

компонентами системы. Это взаимодействие осуществляется за счет алгоритма вы-

бора маршрута передачи данных и учитывает множество факторов, таких как: то-

пология сети, плотность распределения устройств, расстояние между устрой-

ствами, расположение устройств в пространстве, количество переприемов на 

маршруте передачи и другие. 
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Так, в сенсорных системах в зависимости от приложений и выставляемых 

ими требований может использоваться одна из двух топологий: одноранговая то-

пология (Peer-to-peer) или звезда (Star) (рисунок 1.6). 

 

Рисунок 1.6 – Топологии сенсорных систем 

Координатор сети PAN (Personal Area Network) является центральной точкой, 

которая рассылает запросы соседним устройствам и предоставляет присоединение 

к сенсорной системе. Все устройства системы взаимодействуют между собой 

только через координатор. 

RFD (Reduced Function Device) – устройство с ограниченным набором функ-

ций. Может поддерживать связь только с полнофункциональными устройствами. 

FFD (Fully Function Device) – полнофункциональное устройство. Может реа-

лизовать как функцию координации работы и установки параметров сенсорной си-

стемы, так и работать в режиме типового устройства. В системе должен быть хотя 

бы один FFD, реализующий функцию координатора (Coordinator). 

В одноранговой топологии (P2P) децентрализованное управление, при кото-

ром каждое из устройств взаимодействует с другим. Именно такая топология ис-

пользуется при построении беспроводных сенсорных систем. В топологии звезда 

связь осуществляется непосредственно между координатором и устройствами сен-

сорной системы. Используется в основном для построения домашних сетей ПК. 
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Рассмотрим топологию беспроводной сенсорной системы на примере стан-

дарта ZigBee. Это открытый стандарт для недорогих и маломощных самоорганизу-

ющихся и самовосстанавливающихся беспроводных сетей с ячеистой топологией 

и с небольшим радиусом действия (до 75 метров). Особенности ZigBee проявля-

ются на верхних уровнях стека протоколов. При низком энергопотреблении техно-

логия ZigBee может поддерживать сложные топологии сети, объединяя их. Для 

этого применяется 16-битная адресация. Типовая топология ZigBee представлена 

на рисунке 1.7. 

 

Рисунок 1.7 – Типовая топология ZigBee 

Система состоит из PAN-координатора, создающего сенсорную систему 

маршрутизаторов и конечных устройств. Координатор поддерживает функции 

маршрутизатора и может поддерживать до 16 конечных устройств. Устройства мо-

гут быть спящими или мобильными. Мобильное устройство отличается от спящего 

тем, что оно может передвигаться и во время передвижения может пропасть из 

зоны действия системы [36]. 

«Координатор (Coordinator) формирует топологию системы, устанавливает 

при необходимости мосты к другим системам. В любой беспроводной сети ZigBee 

должен быть только один координатор. Маршрутизатор (Router) работает как про-

межуточное звено, передает в нужном направлении данные от других устройств. 

Конечные устройства (Endpoint device) передают данные координатору или марш-

рутизатору и не могут напрямую связываться друг с другом» [36]. 
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Даже при условии, что все устройства в системе активны, они могут взаимо-

действовать друг с другом, но сама система не сможет образоваться, пока не воз-

никнет такое устройство, которое будет координатором. На первом этапе устрой-

ство-координатор оценивает энергетический уровень сигнала в доступных каналах 

связи, выбирает канал с минимальным уровнем помех, определяет наличие в нем 

других работающих систем и посредством обмена сообщениями с устройствами 

выявляет их идентификаторы. Затем координатор выбирает случайный идентифи-

катор и предоставляет другим устройствам возможность присоединения [37].  

Пространственные связи между сенсорными устройствами зависят от спо-

соба их распределения в ограниченном пространстве, в локальных областях кото-

рого необходимо проводить измерения для получения информации о состоянии 

контролируемой сущности (рисунок 1.8).  Будем далее предполагать, что сенсорная 

система состоит из достаточно большого числа устройств, распределение которых 

в пространстве отвечает закону Пуассона [38], и что плотность их распределения в 

пространстве может быть охарактеризована как высокая. Будем также предпола-

гать, что сенсорные устройства мало подвижны и каждое из них характеризуется 

географическими или другими координатами в контролируемом пространстве. 

Данное предположение определяет область применимости полученных результа-

тов для централизованной архитектуры с ЦУиОИ. Координаты каждого устройства 

известны базовой станции, которая имеет возможность взаимодействовать с ними 

и создавать маршруты передачи накопленной информации. Малая подвижность 

означает, что период изменения координат устройств много больше периода пере-

дачи данных между устройствами и базовой станцией, причем скорость передви-

жения и период передачи данных у разных устройств может отличаться друг от 

друга. Как частный случай подвижности можно рассматривать и события удаления 

из системы тех или иных сенсоров из-за отказов или по другим причинам и их «воз-

вращение» в сенсорную систему. Если такие события достаточно редки, то они не 

ведут к потере работоспособности сенсорной системы в целом. 
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Рисунок 1.8 – Пространственная архитектура сенсорной системы 

Информационные связи между сенсорными устройствами образуют алго-

ритм выбора маршрута, который предполагает, что данные могут передаваться от 

сенсорной системы на базовую станцию не только непосредственно напрямую, но 

и через другие сенсорные устройства (рисунок 1.9). В этом случае назначенные ба-

зовой станцией для построения маршрутов передачи сенсоры выступают как ре-

трансляторы данных. Одним из важных параметров информационных связей явля-

ется время доставки данных от сенсоров до базовой станции. При превышении не-

которого критического значения этого времени информация «стареет» и уже не мо-

жет быть использована для анализа в центре обработки данных. Информация раз-

ных сенсоров может иметь разное время старения. В общем случае оно зависит от 

времени предварительной обработки данных сенсорами, методов доступа к общей 

для сенсоров среды передачи, времени распространения сигналов и других факто-

ров. Далее будем оценивать время доставки числом ретрансляций (переприемов), 

которые использовались в процессе передачи данных на базовую станцию. 
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Рисунок 1.9 – Информационная архитектура сенсорной системы 

Согласно данному рисунку, каждый сенсор связан с каждым другим сенсо-

ром, обеспечивая возможность обмена информацией между парами сенсоров без 

участия третьих устройств. Таким образом, представленная на рисунке 1.9 инфор-

мационная архитектура сенсорной системы, понимаемая как организация инфор-

мационных связей между устройствами, может быть описана полносвязным гра-

фом, где расстояния между соответствующими узлами определяют рёбра графа. 

Однако внутри сенсорной системы могут существовать запреты на некоторые из 

связей, вызванные ограничением ресурсов, такими как ограниченная пропускная 

способность, расстояние между устройствами, ограниченная ёмкость аккумуля-

тора. Запреты на связь в полносвязном графе влияют на функционирование и про-

изводительность сенсорной системы.  

Энергетические связи между устройствами необходимо изучать из-за ис-

пользования сенсоров с автономными источниками электропитания. Это, в частно-

сти, означает, что время жизни сенсорной системы, в целом, зависит от емкости 

электрических батарей отдельных устройств. В работе [13] показано, при каких 

условиях связность сенсорной системы может нарушаться из-за потери энергопи-

тания частью устройств.  
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Указанный комплекс предположений о свойствах сенсорной системы, обра-

зуемой пространственными, информационными и энергетическими связями, поз-

воляет представить ее как развитие известных технологий LPWAN (Low-Power 

Wide-Area Network) – энергоэффективных систем дальнего радиуса действия. Этот 

класс технологий с радиальной топологией, разработанных для интернета вещей и 

нацеленных на передачу небольших по объему данных на дальние расстояния. К 

их числу относятся, например, LoRaWAN [39], СТРИЖ [40], NB-FI [41, 42] и др. 

Согласно прогнозу Global Market Insights ожидается рост рынка LPWAN в 

период с 2023 г. по 2032 г. более чем на 50%. Данное увеличение обосновано стре-

мительными темпами цифровой трансформации и популярностью интеллектуаль-

ного производства, зависящего от использования устройств Интернета вещей.  По 

данным отчета, устойчивый рост и развитие программ «Умный город» будет спо-

собствовать внедрению энергоэффективных сетей дальнего радиуса действия [43]. 

В сетях LPWAN радиальная структура передачи информации. Базовая стан-

ция располагается в центре. Являясь центральной точкой доступа, она принимает 

данные от сенсоров через радиальные соединения. Именно базовая станция отве-

чает за сбор данных от оконечных устройств и отправку этих данных на сервер для 

обработки и хранения. Схематично архитектуру технологии LPWAN можно пред-

ставить следующим образом, представленном на рисунке 1.10: 

 

Рисунок 1.10 – Архитектура технологии LPWAN 
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Сенсорные устройства передают собранные данные с помощью беспровод-

ных технологий. Так, например, в случае использования LoRaWAN базовая стан-

ция располагается на высоком здании или вышке, и данные принимаются посред-

ством радиосигнала по длинным дистанциям. В технологии «Стриж» устройства 

отправляют собранные данные, используя сотовую связь и базовые станции опера-

торов связи. А при использовании технологии Sigfox сенсорные устройства, ис-

пользуют радиомодули Sigfox, работающие на лицензированных радиочастотах. 

Технология LPWAN позволяет обеспечить дальность действия от 10 км до 

50 км. За счет этого можно снизить количество точек доступа (базовых станций) 

для покрытия большого расстояния.  Сигнал в таких системах имеет высокую сте-

пень проникновения через стены застроек, позволяя обеспечить надежность си-

стемы.  

Единственный отечественный производитель устройств и готовых решений 

сетей LPWAN – компания «Стриж-телематика», разрабатывающая системы и 

устройства Интернета вещей для России и стран СНГ. Базовые станции в системах 

«СТРИЖ» обладают радиусом действия до 10 км в городской местности и обраба-

тывают до 2 миллионов пакетов данных в сутки. Благодаря использованию соб-

ственного протокола датчики могут работать до 10 лет без замены аккумуляторов. 

Практическое тестирование системы подтвердило устойчивый приём сигнала через 

строительные перекрытия и иные препятствия. Базовая станция, установленная на 

крыше многоэтажного дома, успешно принимала данные от устройств, находя-

щихся в подвале. В городах миллионниках отмечается полное покрытие сетью, что 

свидетельствует об эффективности такой технологии. 

Таким образом, системы LPWAN обладают высокой степенью проникнове-

ния и дают возможность надежного покрытия больших территорий при меньшем 

количестве точек доступа по сравнению с предыдущими поколениями сетей. Од-

нако жизненный цикл этих сетей зависит от использования устройств Интернета 

вещей с ограниченной ёмкостью аккумулятора. Это обуславливает необходимость 

разработки методов и алгоритмов, направленных на энергосбережение и увеличе-

ние длительности функционирования таких сетей. 
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Во многом энергопотребление беспроводной сенсорной системы зависит от 

протокола маршрутизации. За счет протоколов маршрутизации элементы системы 

самоорганизуются, а также в соответствии с алгоритмом в используемом протоколе 

сенсорные устройства выбирают оптимальный маршрут передачи сообщения. Ос-

новные особенности протоколов маршрутизации характеризуются объемом па-

мяти, трафиком между устройствами системы, топологией, сложностью алгоритма, 

распределением энергозатрат между устройствами и т.д. Применение различных 

протоколов позволяет изменить трафик, требования к памяти, энергозатраты на пе-

редачу одного сообщения, распределение энергетических затрат между сенсор-

ными устройствами. От различного рода таких изменений будет зависеть продол-

жительность функционирования беспроводной сенсорной системы в целом. 

В общем смысле протокол маршрутизации представляет собой набор правил, 

определяющих как устройства, подключенные к единой сети, обмениваются между 

собой информацией о доступных маршрутах передачи данных и как выбирается 

тот или иной маршрут передачи. 

Классификация протоколов маршрутизации приводится в работах [44, 45]. 

На основе данных исследований приведена следующая классификация (рису-

нок 1.11). 

 

Рисунок 1.11 – Классификация протоколов маршрутизации 

Топологические протоколы обладают информацией о всех маршрутах, и 

пользуются данными о существующих соединениях между сенсорными устрой-
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ствами, а географические получают с помощью спутников данные о географиче-

ском положении устройств, с помощью этих данных, прогнозируется возможность 

соединения между устройствами. 

Проактивные, также называемые табличные протоколы, рассылают сообще-

ния об изменении топологии, на основе данной информации сенсорное устройство 

строит маршрут до других устройств системы и сохраняет его в таблицу маршру-

тизации, данные протоколы гарантируют минимальное время задержки пакетов, но 

из-за отправки сообщений часто происходит перегрузка системы. Реактивные про-

токолы, работают по запросу: устройство, которое собирается начать передачу па-

кета, рассылает по всей сети системы информацию о начале передачи; устройство, 

принимающее пакет, отправляет подтверждение отправителю, по установленному 

маршруту, который сохраняется в таблицу, на случай повторной передачи, если на 

линии появляются разрывы, то запускается процесс поиска нового маршрута. Ги-

бридные – представляют собой смесь проактивных и реактивных протоколов: сеть 

сенсорной системы разбивается на несколько подсетей с проактивными протоко-

лами, а взаимодействие между подсетями реализуется с помощью реактивных про-

токолов, это позволяет снизить нагрузку на систему и размеры таблиц маршрути-

зации. 

Протоколы вектора расстояния всегда выбирают маршрут с наименьшим 

числом ретрансляций, в отличие от протоколов состояния каналов, которые кроме 

ретрансляций учитывают и другие критерии, такие как задержка доставки пакетов, 

пропускная способность и т.д. 

Одноуровневые протоколы маршрутизации работают только на одном сете-

вом уровне, а межуровневые взаимодействуют с несколькими уровнями, получая 

при этом дополнительную информацию о маршрутах. 

Однопутевые протоколы выбирают среди всех маршрутов один, наиболее оп-

тимальный для передачи пакета, и сохраняют его в таблицу маршрутизации, мно-

гопутевые протоколы заносят в таблицу несколько оптимальных маршрутов, и 

если появляется разрыв, то вместо основного маршрута считывается дополнитель-

ный. 
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Представленная на рисунке 1.11 классификация показывает, что выбор под-

хода к маршрутизации определяется используемой маршрутной информацией, 

принципом формирования маршрута и критерием его выбора. В дальнейшем при 

разработке собственного метода маршрутизации указанные признаки использу-

ются для определения его места среди существующих подходов. 

При выборе оптимального маршрута в протоколах учитываются различные 

критерии, например, минимальное количество ретрансляций. Так, метод рельефов 

позволяет найти кратчайший путь по критерию минимизации ретрансляций [46], 

что способствует снижению затрат энергии на передачу данных. Смысл сокраще-

ния числа переприемов связан со стремлением уменьшить время доставки сообще-

ния, однако во многих приложениях, например, сельскохозяйственных, это не глав-

ная характеристика процесса функционирования систем. Задержка может исчис-

ляться минутами и часами, а не долями секунды, как в других предметных обла-

стях, акцентируя внимание на других характеристиках, таких как устойчивость к 

внешним воздействиям или надежность системы. Соответственно, в контексте по-

вышения устойчивости важно рассмотреть вопросы, касающиеся безопасности и 

защиты данных в сенсорных системах.   

 

1.4. Обзор атак на энергоэффективность сенсорных систем 

 

Целостность, надежность и безопасность данных сенсорной системы явля-

ются важными факторами для минимизации рисков утечки данных, искажения дан-

ных, которые могут привести к ошибочным выводам. Защита от несанкциониро-

ванного доступа, способствует увеличению доверия пользователей.  В большин-

стве случаев сенсорные устройства работают без непосредственного участия чело-

века, что обуславливает уязвимость системы к хакерским атакам и увеличивает 

риск взлома системы. Атаки могут быть как активными, так и пассивными.  

Пассивные атаки сложно обнаружить, так как они не влекут за собой измене-

ние данных, основная цель таких атак сбор информации о структуре системы и пе-

редаваемых данных.  Виды пассивных атак: 
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− прослушивание – это вид перехвата данных, передаваемых между сенсор-

ными устройствами системы, позволяющий получить доступ к конфиденциальной 

информации; 

− анализ трафика, позволяет злоумышленникам наблюдать за структурой си-

стемы, о частоте отправки данных и их маршрутах, что помогает выявить уязвимо-

сти внутри системы. 

Активные же атаки, направлены на изменение или уничтожение данных, к 

таким относят:  

− копирование и клонирование устройств внутри системы, в случаях, когда 

злоумышленник смог получить идентификатор устройства внутри системы, появ-

ляется возможность добавить в структуру сети системы ложные устройства, вос-

принимаемые системой как настоящие, нарушая структуру функционирования си-

стемы; 

− перегрузка системы ложными запросами обработки данных, тем самым 

расходуя энергию устройств системы на отправку этих запросов; 

− замена головного узла ложным, ложный узел инициализирует себя голов-

ным, собирает все переданные данные, но вместо последующей передачи уничто-

жает все собранные данные; 

− подмена данных – вид атаки позволяет заменить передаваемую информа-

цию между сенсорными устройствами, искажая данные, получаемые конечным 

пользователем. 

Все перечисленные атаки являются угрозой для целостного функционирова-

ния сенсорной системы, предотвратить их можно, используя методы шифрования 

данных и системы защиты посредством использования технологии блокчейн. Эта 

технология способна обеспечить децентрализованный и безопасный обмен дан-

ными между устройствами сенсорной системы. В современных реалиях это одна из 

самых перспективных технологий для дальнейшего развития сенсорных систем и 

управления ими. Однако исследование в рамках данной работы сосредоточено в 
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большей мере на оптимизации энергетических затрат и выборе наилучшего энер-

гоэффективного маршрута передачи данных. Тем не менее анализ технологии 

блокчейн интересен для дальнейшего исследования.  

Технология блокчейн является относительно новым направлением в инфор-

матике и становится глобальной, межотраслевой технологией, которая, как прогно-

зируется, поспособствует росту мировой экономики в течение следующих несколь-

ких десятилетий.  

Уже сегодня блокчейн дает возможность всему человечеству оптимизиро-

вать самые различные сферы жизни. Одним из преимуществ этой технологии явля-

ется то, что её практически невозможно взломать и нет необходимости в привлече-

нии третьих лиц [47]. 

Исследованиями в области распределенного реестра занимались такие уче-

ные как Мащенко П. Л., Пилипенко М. О., Тапскотт Д., Тапскотт А. и другие [48, 

49]. На основе данных исследований было сформулировано следующее определе-

ние: «Blockchain – это распределенная книга, которая дает способ записывать ин-

формацию и делиться ею в сообществе. В этом сообществе каждый член поддер-

живает свою собственную копию информации, и все участники должны проверять 

все обновления в совокупности. Информация может представлять собой транзак-

ции, контракты, активы, удостоверения личности или практически все, что можно 

описать в цифровой форме. Записи являются постоянными, прозрачными и доступ-

ными для поиска, что позволяет просмотреть истории транзакций в полном объ-

еме» [50]. 

Каждое обновление данных представляет собой новый «блок», добавленный 

в конец «цепочки». Протокол управляет тем, как инициируются, проверяются, за-

писываются новые записи и распределяет их. В блокчейне криптология заменяет 

сторонних посредников в качестве доверительной стороны. 

С начала 1990-х годов проводились эксперименты с данной технологией, но 

широкое распространение она получила только в 2008 году, после выпуска «Белой 

книги» Сатоши Накамото. Первой известной разработанной технологией блокчейн, 



52 
 

стал протокол Биткойн, который также является именем первой широко использу-

емой децентрализованной криптовалютой. Биткойн также относится к сетевому 

протоколу, лежащему в основе криптовалюты. Термин блокчейн становится все бо-

лее популярным среди населения и автоматически ассоциируется с «цепочкой бло-

ков» и платформой биткоин, однако существуют и другие платформы, например, 

Ethereum. 

В основе технологии лежит реестр. Реестр – это инструмент, с помощью ко-

торого можно определить владельца актива на любой момент времени.  

С технической точки зрения, реестр представляет собой список последова-

тельностей с отметкой времени транзакции, структурированный следующим обра-

зом (рисунок 1.12). 

3

4

 

Рисунок 1.12 – Структура реестра 

Эта концепция связана с сохранением достоверного списка передач ак-

тива/активов, представляя собой упрощение систематизацию передачи и накопле-

ния данных. 

Лицо или организация, которые физически владеют или контролируют пуб-

личную регистрацию (включая сервер, на котором находится реестр, в случае он-

лайн-публичного реестра) находится в положении значительного влияния. В част-

ности, владелец реестра имеет возможность: 
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 принимать решение о записи транзакции, которая, в свою очередь, предо-

ставляет этому лицу возможность накладывать ограничения для регистрации фи-

зических лиц и принимать решение о системе контроля, которая будет применяться 

для проверки точности этих сделок; 

 полностью уничтожить реестр или разрешить его уничтожение. 

В такой системе запись, изменение или удаление транзакции в реестре изме-

няет право собственности на объект определенного лица или организации, которые 

контролируют такие реестры. Кроме этого, эти действия оказывают значительное 

влияние, эффективно контролируя тех, кто является хранителем списка транзак-

ций. 

Наиболее широко известное применение технологии блокчейн – это публич-

ный реестр транзакций для криптовалюты, таких как биткойн и эфир. Транзакци-

онная структура протоколов блокчейн облегчает не только передачу криптова-

люты, но и других цифровых активов. Актив может быть осязаемым, например, 

дом, автомобиль, деньги, земля или нематериальные активы, такие как патенты, 

авторские права или брендинг. Поскольку блокчейн предназначен для записи и хра-

нения транзакций, все блоки традиционно имеют цифровую валюту какого-либо 

вида, связанного с ними, как самого основного актива.  

Другие ключевые свойства технологии блокчейн – безопасность, неизмен-

ность, программируемость зависят от архитектуры цепочки блоков и характера 

консенсусного протокола.  

В рамках сетевой реализации программного обеспечения блокчейн умень-

шает риск потери данных за счет хранения и передачи посредством децентрализо-

ванных сетей. 

В сочетании с алгоритмами выбора маршрута в сенсорной системе техноло-

гия блокчейн позволит оптимизировать передачу данных и защитить эти данные. 

Все маршруты и собранные данные могут храниться в распределенном реестре ба-

зовой станции, облаке или другом управляющем устройстве. Это даст возможность 

отслеживать все действия, производимые с реестром и обеспечить высокий уро-

вень безопасности сенсорной системы. 
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1.5. Постановка задач диссертации 

 

В данной диссертационной работе рассматриваются модели и алгоритмы, 

предназначенные для энергосбережения процессов информационного взаимодей-

ствия в сенсорных системах, что в условиях ограниченности ресурсов сенсорных 

устройств является актуальной задачей. 

Цель работы заключается в разработке моделей и алгоритмов энергоэффек-

тивного взаимодействия в сенсорных системах. Для достижения поставленной 

цели, в работе выполняются следующие задачи: 

1. Проведение анализа построения и функционирования сенсорных систем 

Интернета вещей. 

2. Разработка моделей оценки энергетических характеристик процессов ин-

формационного взаимодействия в сенсорных системах. 

3. Исследование и разработка алгоритмов информационного взаимодействия 

сенсорных устройств интернета вещей, оптимизирующих энергозатраты. 

4. Разработка инструментальных средств оценки энергоэффективного взаи-

модействия в сенсорных системах. 

 

1.6. Выводы  

 

1. Проведен обзор технологии Интернета вещей, выявлено, что важной со-

ставляющей этой технологии являются сенсорные системы. Сформулировано по-

нятие сенсорной системы её отличительные особенности. Рассмотрены характери-

стики и области применения сенсорных сетей. 

2. Приведена классификация сенсорных систем и их компонентов. Выделены 

типы сенсорных систем, описаны компоненты, входящие в состав сенсорной си-

стемы. 

3. Представлена структура алгоритмов анализа маршрутной информации в 

сенсорных системах. Описаны пространственная и информационная архитектуры 
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сенсорной системы. Выявлено, что основная доля энергии расходуется на процесс 

передачи данных. 

4. Проведен обзор атак на энергоэффективность сенсорных систем. В каче-

стве решения проблем, связанных с безопасностью и надежностью сенсорных си-

стем, предлагается в сочетании с алгоритмами выбора маршрута в сенсорной си-

стеме рассматривать применение технологии блокчейн. 

Таким образом, проведенный анализ позволил выделить и изучить суще-

ственные факторы, влияющие на энергопотребление процесса информационного 

взаимодействия сенсорных устройств друг с другом и координатором. Определены 

основные цели и задачи диссертационной работы. Основные результаты, представ-

ленные в данном разделе, нашли свое отражение в работах [50–54].  
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 сенсорные устройства имеют автономные источники электропитания;  

 для организации информационного взаимодействия сенсорных устройств 

используются радиотехнологии; 

 энергопотребление сенсорных систем распределяется между несколькими 

функциональными компонентами (передача данных, приём данных, измерение и 

обработка информации, сон, прослушивание канала, пробуждение). Наибольшая 

доля энергии тратится на передачу данных, что критически влияет на общий срок 

службы устройств при автономном питании; 

 известно расстояние между любой парой сенсорных устройств; 

 пространство – открыто, влияние препятствий рассматривается как допол-

нительное ограничение модели); 

 сенсорные устройства взаимодействуют друг с другом либо напрямую, 

либо через другие сенсорные устройства-ретрансляторы;  

 время доставки данных от сенсорных устройств источников данных к ЦУ-

иОИ ограничено и измеряется числом переприёмов (ретрансляторов в маршруте 

информационного взаимодействия).  

 сенсорная система состоит из большого числа устройств, размещенных в 

ограниченном пространстве так, что систему можно считать плотной;  

 некоторые сенсорные устройства перемещаются в пространстве. В частно-

сти, это означает, что состав устройств в зоне действия ЦУиОИ может меняться на 

периоде времени поиска маршрута передачи данных. Однако, с одной стороны, ин-

тенсивность таких изменений уменьшается при уменьшении времени поиска, и, с 

другой стороны, мало влияют на энергоэффективность маршрутов в сетях высокой 

плотности.   

В настоящей работе централизованная маршрутизация рассматривается как 

базовый подход к построению маршрутов в сенсорной системе с ЦУиОИ. При из-

вестных координатах устройств, их малой подвижности и квазистатичности пара-

метров среды такой подход позволяет перенести процедуры выбора маршрута на 
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ЦУиОИ, сократить объём служебного обмена между устройствами и использовать 

глобальную информацию о состоянии системы при формировании маршрутов. 

Выявленные допущения позволяют формализовать структуру сенсорной си-

стемы и описать топологические, геометрические, информационные и энергетиче-

ские связи внутри сенсорной системы в виде нагруженных графов (рисунок 2.1). 

Ц

Ц  – ЦУиОИ

 

Рисунок 2.1 – Сенсорная система в виде нагруженного графа 

Вершины графа соответствуют сенсорным устройствам, ребра графа описы-

вают радиоканалы, соединяющие устройства, вес ребра определяют энергозатраты 

на передачу данных между устройствами. Задача рассматривается при условии су-

ществования допустимого маршрута при заданных ограничениях. 

На основе такой формализации сформулирована постановка задачи: постро-

ение маршрута в сенсорной системе, обеспечивающего минимизацию суммарных 

энергетических затрат при ограничении на максимальное количество переприёмов 

и реализуемого в рамках централизованной архитектуры с ЦУиОИ. 

Система представляется в виде ориентированного графа 𝐺 = (𝑉, 𝐸), где 

𝑉 = {𝜐0, 𝜐1, … , 𝜐𝑛 } – множество сенсорных устройств системы, где 𝜐0 соответ-

ствует  
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ЦУиОИ, 𝐸 – множество ребер, соответствующим каналам передачи, каждому 

ребру (𝜐𝑖 , 𝜐𝑗) ∈ 𝐸 сопоставляется вес 𝜔𝑖𝑗, отражающий энергетические затраты на 

передачу данных от 𝜐𝑖 к 𝜐𝑗.  

Требуется для произвольного источника 𝜐𝑠 ∈  𝑉\{𝜐0 } найти маршрут 𝑅 =

〈𝜐𝑠, … , 𝜐0〉, минимизирующий суммарные энергозатраты: 

∑ 𝜔𝑖𝑗→ min
𝑅

(𝜐𝑖,𝜐𝑗)∈𝑅

 

при условии |𝑅| − 1 ≤ 𝐾, где  𝐾 – допустимое число переприёмов.  

В качестве одного из критериев оценки маршрута рассмотрим суммарную 

мощность передачи, потребляемую устройствами маршрута: 

𝑝̂𝑚 = ∑ �3пер(𝑟𝑖𝑗)
(𝑖,𝑗)∈Ξ�P

, (2.1) 

где Ξ�P – множество смежных ребер в маршруте 𝑚, 𝑃
пер
(𝑟𝑖𝑗) – мощность сигнала, 

необходимая для доставки данных от 𝑖-го до 𝑗-го сенсорного устройства на рассто-

янии 𝑟𝑖𝑗. 

Минимальная мощность среди всех маршрутов определяется как: 

𝑃̂ = min
𝑚=1,𝑀̅̅ ̅̅ ̅

(𝑝̂𝑚) . (2.2) 

где 𝑚 = 1,𝑀̅̅ ̅̅ ̅̅ , 𝑀 – количество маршрутов от устройства источника данных к коор-

динатору. 

Данный критерий удобен для сравнения маршрутов при фиксированном 

объёме передаваемых данных и сопоставимых временных параметрах передачи, 

поскольку в этом случае уменьшение суммарной мощности приводит к снижению 

энергетических затрат. 

Более общим критерием энергоэффективности является энергия, необходи-

мая для передачи блока данных от устройства-источника данных до координатора:  

𝑒̂𝑚 = ∑ 𝑒
пер
(𝑟𝑖𝑗, 𝑡𝑖𝑗),                                             (2.3) 

(𝑖,𝑗)∈Ξ�P

 

где  𝑡𝑖𝑗  – время передачи данных от 𝑖-го до 𝑗-го сенсорного устройства, 𝑒
пер
(𝑟𝑖𝑗, 𝑡𝑖𝑗) = 

= 𝑃
пер
(𝑟𝑖𝑗) ∙  𝑡𝑖𝑗 . 

Минимальная энергия среди всех маршрутов определяется как: 
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𝐸̂ = min
𝑚=1,𝑀̅̅ ̅̅ ̅

(𝑒̂𝑚) . (2.4) 

Чем меньше эти мощность и энергия, тем больше жизненный цикл системы 

в целом.  

Мощность сигнала, необходимая для надежной доставки данных от излуча-

ющей на принимающую антенны, определяется законами электродинамики и 

прямо пропорциональна степенной функции расстояния между излучающей и при-

нимающей антеннами: 

𝑃
пер
(𝑟𝑖𝑗) ∝ 𝑟𝑛, (2.5) 

где 𝑛 – зависит от среды распространения сигнала. 

 Чем хуже условия распространения сигнала, тем выше степень n, что при-

водит к значительному увеличению энергозатрат. 

Оптимизация маршрутов информационного взаимодействия основывается 

на следующих принципах: 

­ выбор энергоэффективного маршрута из множества возможных; 

­ минимизация затрат энергии и мощности на каждом этапе передачи дан-

ных в процессе информационного взаимодействия; 

­ учет текущих условий распространения сигнала. 

Принцип оптимальности в рассматриваемой постановке состоит в выборе 

маршрута передачи данных, обеспечивающего минимальные энергетические за-

траты при заданных ограничениях на информационное взаимодействие. 

При использовании топологии «звезда» сенсорные устройства обменива-

ются данными напрямую с координатором. В таком случае, для оценки энергети-

ческих характеристик применяются различные модели, в рамках данной работы 

рассмотрим формулу Фрииса [55], Окамуры [56] и Накагами [57]. 

Так, например, в условиях идеального распространения сигнала в свобод-

ном пространстве для оценки мощности, затрачиваемой при передаче данных, ис-

пользуется модель Фрииса [55]: 

𝑃пер =
16𝑃пр𝜋

2𝑟2

СпрСпер𝛾
2
,     (2.6) 
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где 𝛾 – длина волны [м], передаваемого радиосигнала, Спер – коэффициент усиле-

ния передающей антенны, Спр – коэффициент усиления приёмной антенны, 𝑃пер – 

мощность радиосигнала на передающей антенне [Вт] (без учёта потерь), 𝑃пр – мощ-

ность радиосигнала на принимаемой антенне [Вт] (без учёта потерь), 𝑟 – расстояние 

между антеннами объектов БСС в метрах. Требуемая мощность сигнала на переда-

ющей антенне (𝑃пер), в предположении, что мощность радиосигнала на приемной 

антенне (𝑃пр)  случайная величина, зависящая от расстояния между взаимодейству-

ющими объектами. 

Длина волны связана с частотой потока сигнала 𝛾 =
𝑣𝑐

𝑓
, где 𝑣𝑐 – скорость света 

(~3 ∗ 108 м/с). Подставив в формулу (2.6) длину волны, получим: 

𝑃пер =
16𝑃пр𝜋

2𝑟2𝑓2

СпрСпер𝑣𝑐
2

 .     (2.7) 

Уровень потерь в таком случае определяется как: 

𝐿Фриис = 20 ∙ log10(𝑟) + 20 ∙ log10(𝜆) − 147,55[ДБм].      (2.8) 

Многие исследования не учитывают при подсчёте затрат энергии, что на 

местности могут быть различные преграды, препятствующие свободной передачи 

данных, что увеличивает результат рассчитываемого показателя. Так, например, 

беспроводные сенсорные системы, используемые в нефтегазовой отрасли, могут 

быть развернуты в горной местности или в областях городских застроек [58]. Пред-

лагается при подсчете энергии, затрачиваемой при передаче данных, учитывать 

ослабление сигнала, которое связанно в основном с препятствиями при передаче 

сигнала, такими как городские застройки, рельеф местности и др. 

Открытая, преимущественно равнинная местность называется «гладкой». Но 

в случаях, когда на местности присутствуют неровности (средняя высота не более 

20 м), появляется понятие «квазигладкой» местности [59]. Впервые понятие квази-

гладкой местности появилось в модели Окамуры. Это модель распространения ра-

диосигнала, широко используемая для прогнозирования распространения сигнала 

в городских районах, учитывающая затухание (ослабление) сигнала, связанное с 

препятствиями на пути передачи сигнала. 
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Таким образом, застройки, особенности рельефа могут играть значительную 

роль при передаче сигнала. В связи с этим, при проектировании и моделировании 

беспроводных сенсорных сетей для отраслей промышленности, стоит учитывать 

данное ограничение. Это позволит увеличить точность прогнозируемых данных 

при планировании энергозатрат системы и поможет распределить нагрузку внутри 

системы. 

Помимо рассмотренных ограничений существуют так же и ограничения, свя-

занные с законом распределения сенсорных устройств. Наиболее глубокие затуха-

ния чаще возникают около передающего сигнал устройства. Сенсорные устрой-

ства, передающие сигнал, распределены на плоскости по определенному закону 

распределения. Встречаются различные законы распределения точек в плоскости, 

такие как: закон равномерного распределения, нормальное распределения, распре-

деление Рэлея, одностороннее распределение Гаусса и др. Однако одним из наибо-

лее универсальных законов является закон распределения Накагами.  

Распределение Накагами является относительно новым, впервые предложен-

ным в 1960 году для моделирования затухания беспроводных сигналов, проходя-

щих по нескольким узлам и для изучения влияния замирания каналов на беспро-

водную связь [57]. 

Экспериментами подтверждено, что закон Накагами является универсаль-

ным и при определенных значениях параметра 𝑚 и Ω может принимать форму дру-

гих распределений. 

Учитывая свойства распределения Накагами, получим функцию распределе-

ния случайной величины 𝑟, характеризующей расстояние между взаимодействую-

щими сенсорными устройствами на сенсорном поле: 

𝐹(𝑟) =
1

Γ(𝑚)(𝑚−1)
((𝑚

𝑚

2
−1Ω−

𝑚

2 (𝑟2)−
𝑚

2WhittakerM(
𝑚

2
,
𝑚

2
+

1

2
,
𝑚𝑟2

Ω
) + 𝑒−

𝑚𝑟2

2𝛺 Ω−𝑚(𝑚𝑚 +

+ 𝑚𝑚−1)) 𝑟2𝑚𝑒−
𝑚𝑟2

2𝛺 ),      (2.13) 

где WhittakerM – функция Уиттекера, модифицированная форма выраженного ги-

пергеометрического уравнения: 
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WhittakerM(𝜇, 𝑣, z) = 𝑒−
1
2
𝑧𝑧−

1
2
+𝑣hypergeom([

1

2
+ 𝑣 − 𝜇] , [1 + 2𝑣], 𝑧), 

в свою очередь, гипергеометрическая функция или функция Гаусса определяется 

как сумма следующего ряда hypergeom(𝑛, 𝑑, 𝑧) = ∑
𝑧𝑘∏ pochhammer(𝑛𝑖,𝑘)

𝑝
𝑖=1

𝑘!∏ pochhammer(𝑑𝑗,𝑘)
𝑞
𝑗=1

∞
𝑘=0 , в ко-

тором  символ Похгаммера выражается через гамма-функцию, как 

pochhammer(𝑧, 𝑎) =
Γ(𝑧+𝑛)

Γ(𝑧)
. 

После дифференцирования, получим плотность распределения случайной ве-

личины 𝑟: 

𝑓(𝑟) =
2(

𝑚

𝛺
)
𝑚
𝑟2𝑚−1𝑒

−
𝑚𝑟2

Ω

Γ(𝑚)
.      (2.14) 

Среднее расстояние между взаимодействующими объектами определяется 

выражением: 

𝑟̅ = ∫ 𝑟 ∙
∞

0

2(
𝑚

𝛺
)
𝑚
𝑟2𝑚−1𝑒

−
𝑚𝑟2

Ω

Γ(𝑚)
𝑑𝑟 =

√Ω (𝑚+
1

2
)

√𝑚 Γ(𝑚)
.    (2.15) 

 

Для нахождения мощности радиосигнала на передающей антенне будем ис-

пользовать формулу Фрииса. Общее время передачи всех блоков данных прини-

мает вид: 

𝑡̅ =
(⌈

𝑅√𝑚Γ(𝑚)

2√ΩΓ(𝑚+
1
2
)
⌉+1)𝜆𝑏

2𝑓с
,      (2.16) 

при ⌈
𝑅√𝑚Γ(𝑚)

2√ΩΓ(𝑚+
1

2
)
⌉ – количество транзитов. 

Средняя энергия, затрачиваемая на передачу блока умной вещи: 

 

𝑒̅ = 𝑃пер̅̅ ̅̅ ̅ ∙ 𝑡̅.       (2.17) 

Подставив общее время передачи, получим затрачиваемую энергию на пе-

редачу блока между взаимодействующими объектами:  

𝑒̅ =
8𝑃пр𝜋

2ΩΓ(𝑚+
1

2
)
2
𝑓𝑐𝜆𝑏(⌈

𝑅√𝑚Γ(𝑚)

2√ΩΓ(𝑚+
1
2
)
⌉ +1)

𝑚Γ(𝑚)2 СпрСперс
2

.     (2.18) 



66 
 

 

 

 

 

2.2. Модели выбора маршрута передачи данных информационного 

 взаимодействия в сенсорных системах с одной ретрансляцией 

 

 

 

2.2.1. Выбор маршрута передачи данных в двумерном пространстве при  

одном переприёме 

 

 

 

Сенсорное поле в двумерном пространстве представляет собой плоскость, в 

таком пространстве для определения местоположения сенсорного устройства ис-

пользуется две координаты 𝑥 и 𝑦. Наиболее частым случаем является применение 

сенсорной системы в пределах двумерного пространства. Примером такого исполь-

зования могут быть приложения для мониторинга окружающей среды, позволяю-

щие отслеживать влажность почвы, температуры, климатические условия и т.д., 

так в сельскохозяйственной отрасли устройства располагаются вдоль поля, пред-

ставляя собой систему с двумерным пространством. Кроме этого, примером так же 

могут послужить приложения для управления инфраструктурой будь то монито-

ринг состояния дорог или каких-либо сооружений. В рамках контроля безопасно-

сти также применимо двумерное пространства, устройства, размещаемые в лесах, 

полях и других пожароопасных объектах, и взрывоопасных объектах помогают во-

время обнаружить и предотвратить угрозу чрезвычайной ситуации.  

В случаях, когда в сенсорной системе допускается один переприем, энерго-

потребление прямого маршрута и маршрута с ретранслятором позволяет оценить 
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треугольный граф. Для сравнения мощности передачи по прямому маршруту и 

маршруту с переприемом (рисунок 2.2) применяется теорема косинусов: 

с2 = 𝑎2 + 𝑏2 − 2𝑎𝑏 ∙ cos 𝛼,                 (2.19) 

где c – длина стороны, противоположной углу 𝛼, a и b – длины двух других сторон 

треугольника, 𝛼 – угол между сторонами a и b. 

 

 

 

 

 

 

Рисунок 2.2 – Представление сенсорной системы в виде треугольного графа 

(треугольная топология) 

С учетом зависимости мощности от расстояния на примере модели Фрииса 

получим (рисунок 2.2): 

𝑃пер(с) = 𝑃пер(𝑎) + 𝑃пер(𝑏) − 2√𝑃пер(𝑎)𝑃пер(𝑏) ∙ cos 𝛼 

Использование теоремы косинусов позволяет сформулировать принцип оп-

тимальности в сенсорных системах, допускающих 1 переприем: 

Если cos 𝛼 > 0 (острый угол), то энергоэффективнее прямая передача дан-

ных от источника к ЦУиОИ, если cos 𝛼 ≤ 0 (тупой угол), то предпочтительнее ис-

пользовать ретранслятор. 

Для реализации принципа оптимальности предложен подход, позволяющий 

сравнить энергозатраты по возможным маршрутам, связывающим устройство-ис-

точник с ЦУиОИ через ретранслятор. Оптимальным считается маршрут с наиболь-

шим значением угла 𝛼, что соответствует минимальному значению косинуса угла 

cos 𝛼. 

m: min
𝑚=1,𝑀̅̅ ̅̅ ̅

(cos 𝛼𝑚),                   (2.20) 

Сенсорное
 устройство

ретранслятор

ЦУиОИ

Сенсорное
 устройство-источник

𝑃пер
с =   с

2

𝑃пер 𝑎 =   𝑎2

𝑃пер 𝑏 =   𝑏2

𝛼 𝛼
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где 𝑀 – количество возможных маршрутов с одним переприемом, 𝛼𝑚 – угол для 

каждого маршрута. 

Для доказательства, рассмотрим условия передачи данных в двумерном про-

странстве с одной ретрансляцией. Методика выбора маршрута: формируется граф 

сенсорной системы, затем строятся все возможные маршруты с одним переприе-

мом, для каждого маршрута вычисляется угол 𝛼, выбирается маршрут с минималь-

ным значением cos 𝛼 (рисунок 2.3). Выбор такого маршрута обеспечит минималь-

ное значение 𝑃̂(формула 2.2). 

 

Рисунок 2.3 – Выбор маршрута в сенсорной системе с одним переприемом 

�K�e�_�^�k�l�\�b�_���b�a���l�_�h�j�_�f�u���d�h�k�b�g�m�k�h�\. Мощность передачи через ретранслятор k 

(рисунок 2.3) меньше затрачиваемой мощности передачи сообщения напрямую от 

устройства-источника к ЦУиОИ, при условии, что угол β ϵ (
𝜋

2
; 𝜋]; мощность пере-

дачи через ретранслятор равна мощности передачи сообщения напрямую от 

устройства-источника к ЦУиОИ, при условии, что угол β = 
𝜋

2
, в ином случае 

наименьшая мощность будет затрачена при передаче напрямую от устройства-ис-

точника к ЦУиОИ [60].  

Доказательство. 



69 
 

Первый случай докажем от противного. Допустим выполняется неравенство: 

 

𝑃𝑝𝑒𝑟(𝑟1) < 𝑃𝑝𝑒𝑟(𝑟2) + 𝑃𝑝𝑒𝑟(𝑟3) ,  (2.21) 

 

где 𝑃𝑝𝑒𝑟(𝑟𝑖) – мощность, затрачиваемая на передачу сообщения i-му источнику. 

При равномерном распределении сенсорных устройств на поле, функция рас-

пределения устройств подчиняется закону Рэлея. Для ближайшего сенсорного 

устройства закон распределения выглядит следующим образом: 

𝐹(𝑟) = 1 − 𝑒−𝜋𝑟
2ν,  (2.22) 

где 𝐹(𝑟) – функция распределения; 

r – расстояние между сенсорными устройствами в сенсорной системе, м.; 

𝜈 – скорость света (~3 ∗ 108  м/с). 

Дифференцируя закон распределения, получим плотность распределения 

случайной величины 𝑟: 

𝑓(𝑟) = 2𝜋𝜈𝑟𝑒−𝜋𝑟
2ν.  (2.23) 

Зная расстояния от устройства-источника до соседних устройств и до ЦУ-

иОИ, вычислим мощность, затрачиваемую на передачу сообщения. Для расчета за-

трачиваемой мощности подставим расстояние в формулу Фрииса и проверим след-

ствие теоремы косинусов: 

16𝑃𝑝𝑟𝜋
2𝑟1

2𝑓2

𝐶𝑝𝑒𝑟𝐶𝑝𝑟𝜈
2
≤

16𝑃𝑝𝑟𝜋
2𝑟2

2𝑓2

𝐶𝑝𝑒𝑟𝐶𝑝𝑟𝜈
2
+

16𝑃𝑝𝑟𝜋
2𝑟3

2𝑓2

𝐶𝑝𝑒𝑟𝐶𝑝𝑟𝜈
2
=

16𝑃𝑝𝑟𝜋
2𝑓2

𝐶𝑝𝑒𝑟𝐶𝑝𝑟𝜈
2
(𝑟2

2 + 𝑟3
2).     (2.24) 

Умножим обе части неравенства на коэффициент 
𝐶𝑝𝑒𝑟𝐶𝑝𝑟𝜈

2

16𝑃𝑝𝑟𝜋
2𝑓2
, по условию дан-

ный коэффициент всегда положителен, следовательно, он не повлияет на смену 

знака неравенства: 

𝑟1
2 ≤ 𝑟2

2 + 𝑟3
2.   (2.25) 

Полученное неравенство противоречит теореме косинусов, а значит предпо-

ложение не верно, что и доказывает данное следствие. 

Для второго и третьего случая доказательство аналогично.  
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Произведем расчеты, основываясь на предполагаемые данные. Для случаев, 

когда β ϵ (
𝜋

2
; 𝜋]: пусть расстояния имеют следующие значения: r1=9, r2=6, r3=5. Про-

изведем расчеты, имея следующие показатели: мощность радиосигнала на прини-

маемой антенне 𝑃𝑝𝑟 = 0,1 ∙ 10−3 Вт, коэффициент усиления передающей антенны 

𝐶𝑝𝑒𝑟 = 1, коэффициент усиления приемной антенны 𝐶𝑝𝑟 = 1, скорость света 𝜈 = 3 ∙

108 м/с, частота сигнала 𝑓 = 13,56 ∙ 106 Гц. 

Рассчитаем мощность, затрачиваемую при передаче сообщения напрямую от 

узла источника к ЦУиОИ, используя формулу Фрииса:   

𝑃𝑝𝑒𝑟(𝑟1) =
16𝑃𝑝𝑟𝜋

2𝑟2𝑓2

𝐶𝑝𝑒𝑟𝐶𝑝𝑟𝜈
2

= 2,61 ∙ 10−3 Вт 

Следующим шагом необходимо рассчитать мощность, затрачиваемую при 

передаче сообщения через ретранслятор 𝑃𝑝𝑒𝑟(𝑟2) = 1,16 ∗∙ 10−3 Вт, 𝑃𝑝𝑒𝑟(𝑟3) = 8 ∙

10−6 Вт. Суммарная затраченная мощность при передаче через хоп составляет 1,96∙

10−3 Вт. 

Таким образом, получаем, что: 

𝑃𝑝𝑒𝑟(𝑟1) > 𝑃𝑝𝑒𝑟(𝑟2) + 𝑃𝑝𝑒𝑟(𝑟3).    

Для случаев, когда β = 
𝜋

2
 : пусть расстояния имеют следующие значения: 𝑟1=5, 

𝑟2=4, 𝑟3=3.  

Произведем вычисления аналогичные предыдущим, получим: 

 𝑃𝑝𝑒𝑟(𝑟1) = 8,06 ∙ 10−4 Вт,  𝑃𝑝𝑒𝑟(𝑟2) = 5,16 ∙ 10−4 Вт, 𝑃𝑝𝑒𝑟(𝑟3) = 2,9 ∙ 10−4 Вт. 

Тогда суммарная затрачиваемая энергия при передаче через ретранслятор состав-

ляет 2,9 ∙ 10−4 Вт. Тогда: 

𝑃𝑝𝑒𝑟(𝑟1) = 𝑃𝑝𝑒𝑟(𝑟2) + 𝑃𝑝𝑒𝑟(𝑟3). 

Следовательно, когда угол α = 
𝜋

2
, затрачивается одинаковая мощность и при 

передаче сообщения напрямую и при передаче через ретранслятор. 

Для третьего случая, когда β ϵ (0;
𝜋

2
): пусть расстояния имеют следующие 

значения: 𝑟1=9, 𝑟2=6, 𝑟3=7. Произведем вычисления аналогичные предыдущим, по-

лучим: 
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 𝑃𝑝𝑒𝑟(𝑟1) = 2,61 ∙ 10−3 Вт, 𝑃𝑝𝑒𝑟(𝑟2) = 1,16 ∙ 10−3 Вт, 𝑃𝑝𝑒𝑟(𝑟3) = 1,58 ∙ 10−3 Вт. 

Тогда суммарная затрачиваемая энергия при передаче через ретранслятор 

составляет 2,74∙ 10−3 Вт. Значит: 

𝑃𝑝𝑒𝑟(𝑟1) < 𝑃𝑝𝑒𝑟(𝑟2) + 𝑃𝑝𝑒𝑟(𝑟3).    

Таким образом, при передаче сообщения через ретранслятор, мощность, за-

трачиваемая на передачу сообщения больше, чем при передаче напрямую от 

устройства-источника к ЦУиОИ. Использование теоремы косинусов позволяет ре-

ализовать принцип оптимальности в сенсорных системах с одним переприемом. 

Аналогичный подход может быть использован для других моделей распростране-

ния радиоволн в сенсорной системе. 

 

 

2.2.2. Модель оценки энергетических характеристик сенсорных систем 

в трехмерном пространстве 

 

 

 

Если устройства сенсорной системы размещены в трехмерном пространстве, 

и известны координаты (x,y,z), расстояние определяется по формуле 

𝑟 =  √(𝑥2 − 𝑥1)
2 + (𝑦2 − 𝑦1)

2 + (𝑧2 − 𝑧1)
2,  моделью процесса информационного 

взаимодействия является треугольный граф (рисунок 2.4).  
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Рисунок 2.4 – Треугольный граф сенсорной системы в трехмерном про-

странстве 

 Модель взаимодействия представлена матрицей расстояний 𝑟, элементы ко-

торой (𝑟𝑖𝑗) отражают расстояния между i-м и j-м устройствами: 

𝑟 = [
0 ⋯ 𝑟1𝑙
⋮ 0 ⋮
𝑟𝑙1 ⋯ 0

].                                               (2.25) 

Для перехода к энергетическим характеристикам матрицу 𝑟  необходимо пре-

образовать в матрицу �3пер(𝑟), где элемент �3пер(𝑟𝑖𝑗) – мощность, затрачиваемая при 

информационном взаимодействии между i-м и j-м устройствами, где  𝑖 = 1, 𝑙̅̅ ̅̅ .  

Pпер(𝑟) = [
0 ⋯ Pпер(𝑟1𝑙)
⋮ ⋱ ⋮

Pпер(𝑟𝑙1) ⋯ 0
].                                              (2.26) 

Теорема косинусов в таком случае получает вид: 

𝑐2 = 𝑎𝑞𝑚
2 + 𝑏𝑞𝑚

2 − 2𝑎𝑞𝑚𝑏𝑞𝑚 𝑐𝑜𝑠 𝛼𝑞𝑚,                      (2.27) 

где 𝑞 – номер плоскости. 

Косинус угла вычисляется как: 

𝑐𝑜𝑠 𝛼𝑞𝑚 =   
𝑎𝑞𝑚
2 +𝑏𝑞𝑚

2 −𝑐2

2𝑎𝑞𝑚𝑏𝑞𝑚
.                                   (2.28) 

𝑐𝑎11

𝑎𝑛𝑀

𝑏11

𝑏𝑛𝑀

𝛼11

𝛼𝑛𝑀

X

Y

Z

𝑎𝑞𝑚

𝑏𝑞𝑚

𝛼𝑞𝑚
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Таким образом, оптимальным будет маршрут с наибольшим значением угла 

𝛼𝑖𝑗 (при 
𝜋

2
< 𝛼𝑖𝑗 < 𝜋, 𝑖 = 1, 𝑛̅̅ ̅̅ ̅, 𝑗 = 1,𝑀 ). Такой выбор обусловлен тем, что увеличе-

ние угла приводит к снижению энергозатрат при передаче данных между передат-

чиком и через один ретранслятор. В общем случае:  

m:min
𝑚
(cos 𝛼𝑚) ,𝑚 = 1,𝑀̅̅ ̅̅ ̅̅ ,𝑀 = 𝑙 − 1, где 𝑀 – количество возможных марш-

рутов с одним переприёмом, 𝛼𝑚 – угол для каждого маршрута, l – общее количе-

ство сенсорных устройств. 

Полученная модель позволяет определить критерий оптимальности и вы-

брать маршрут в случаях, когда сенсорная система представляет собой трехмерное 

пространство. 

 

 

 

2.2.3. Модель оценки энергетических характеристик в сенсорных системах, 

расположенных на сфере 

 

 

 

Рассматриваемая далее модель относится к специальному случаю географи-

чески распределённых сенсорных систем, в которых положение устройств задаётся 

сферическими координатами. Такая постановка может использоваться для анализа 

систем мониторинга большой протяжённости, а также в случаях, когда координаты 

устройств представлены в терминах широты и долготы. 

Следует отметить, что данная модель не предназначена для описания локаль-

ных сенсорных систем малого радиуса действия, для которых кривизной поверх-

ности Земли, как правило, можно пренебречь.  

Можно выделить два подхода к планированию энергозатрат устройств в про-

цессе выбора маршрута передачи сообщения. В первом случае устройства решают 

вопрос об энергоэффективном маршруте децентрализованно, в процессе обмена 

служебной информацией друг с другом. Во втором случае право выбора маршрута 
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предоставляется централизованной системе управления, в которой доступна ин-

формация о координатах устройств и параметрах допустимых участков передачи. 

В данном подразделе рассматривается второй случай, при котором ЦУиОИ рассчи-

тывает расстояния между устройствами и формирует множество допустимых 

маршрутов. 

В данном подразделе рассматривается централизованная постановка задачи, 

в которой ЦУиОИ располагает координатами устройств, рассчитывает расстояния 

между ними и формирует множество допустимых маршрутов. Сферическая по-

верхность при этом используется для описания геометрии размещения устройств, 

координаты которых заданы широтой и долготой. 

При этом оценка энергетических затрат передачи по модели Фрииса выпол-

няется не по длине дуги поверхности, а только для участков маршрута, удовлетво-

ряющих условию прямой видимости между антеннами. Следовательно, в настоя-

щем подразделе формула Фрииса используется как нижняя граница требуемой 

мощности передачи при идеальных условиях свободного пространства. 

Если условие прямой видимости не выполняется, то прямая передача между 

соответствующей парой устройств в рамках данной нижней оценки не рассматри-

вается, а для вычисления энергетических характеристик должны применяться иные 

модели распространения сигнала, учитывающие свойства среды. 

Геометрическая интерпретация взаимного расположения устройств на сфере 

представлена на рисунке 2.5. 
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Рисунок 2.5 – Треугольный граф сенсорной системы, расположенной на 

сфере 

В данной постановке устройства рассматриваются как точки, расположенные 

на сферической поверхности, а их взаимное положение описывается через рассто-

яние вдоль поверхности и соответствующий центральный угол; при этом рисунок 

не задаёт модель распространения сигнала, а используется для описания геометрии 

расположения устройств и структуры возможного маршрута. 

Чтобы определить расстояние между сенсорными устройствами, необходимо 

знать их координаты. Предполагается, что ЦУиОИ получает сведения о местопо-

ложении устройств в ходе инициализации системы. Поскольку координаты зада-

ются в градусах, ЦУиОИ переводит их в радианы: 

𝜆 =  
𝜆°∙𝜋

180
, 𝜑 =  

𝜑°∙𝜋

180
,   (2.29) 

где 𝜆 – долгота в радианах; 𝜑 – широта в радианах. 

Затем ЦУиОИ определяет расстояние между двумя устройствами на сфере с 

учетом их долготы и широты по формуле гаверсинусов [44]: 

hav (
𝑑𝑖𝑗

𝑅
) = hav(φ𝑗 − φ𝑖) + cosφ𝑖 cosφ𝑗hav(𝜆𝑗 − 𝜆𝑖) ,   (2.30) 

где 𝑑𝑖𝑗– расстояние между двумя устройствами вдоль большого круга сферы; R – 

радиус сферы.  
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 СУ1 СУ2 СУ3 СУ4 СУ5 

СУ1  d12 d13 d14 d15 

СУ2 d21  d23 d24 d25 

СУ3 d31 d32  d33 d34 

СУ4 d41 d42 d43  d45 

СУ5 d51 d52 d53 d54  

 

Так как поверхность Земли не является идеальной сферой, её радиус изменя-

ется в зависимости от направления измерения. Однако в рамках рассматриваемой 

модели для геометрической оценки взаимного положения устройств допустимо ис-

пользовать эталонное значение радиуса Земли 𝑅 =  6371 км. 

Дальнейшая оценка энергетических характеристик требует проверки условия 

прямой видимости между антеннами. Область применимости нижней оценки по 

модели Фрииса для устройств, размещённых на сферической поверхности, пред-

ставлена на рисунке 2.7. 

 

Рисунок 2.7 – Область применимости нижней оценки по модели Фрииса для 

устройств, размещённых на сферической поверхности 
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Из рисунка 2.7 следует, что нижняя оценка по модели Фрииса может исполь-

зоваться только для тех пар устройств, для которых имеется прямая видимость 

между антеннами. В приближённой форме предельное расстояние прямой видимо-

сти между устройствами 𝑖 и 𝑗 определяется выражением: 

𝑑𝑖𝑗 ≤ 𝑑𝑖𝑗
𝑙𝑜𝑠  ≈ √2𝑅ℎ𝑖 +√2𝑅ℎ𝑗 ,   (2.34) 

где 𝑑𝑖𝑗
𝑙𝑜𝑠 – предельное расстояние между устройствами 𝑖 и 𝑗, при котором сохраня-

ется прямая видимость между антеннами; ℎ𝑖, ℎ𝑗 – высоты антенн устройств над по-

верхностью сферы. 

Если условие (2.34) выполняется, длина прямого участка распространения 

сигнала между антеннами определяется по теореме косинусов: 

𝑙𝑖𝑗
(LOS) = √(𝑅 + ℎ𝑖)

2 + (𝑅 + ℎ𝑗)
2
− 2(𝑅 + ℎ𝑖)(𝑅 + ℎ𝑗) cosΘ𝑖𝑗,  (2.35) 

где 𝑙𝑖𝑗
(LOS)

–длина участка прямой видимости между антеннами. 

Тогда нижняя граница требуемой мощности передачи на участке i–j в идеаль-

ном случае свободного пространства определяется по модели Фрииса следующим 

образом:  

𝑃пер(𝑙𝑖𝑗
(LOS)) =

16𝑃пр𝜋
2(𝑙𝑖𝑗

(LOS))
2
𝑓2

СпрСпер𝑣
2

. (2.36)  

Таким образом, в рассматриваемой постановке расстояние вдоль большого 

круга используется для геометрического описания взаимного положения устройств 

и формирования множества кандидатов на ретрансляцию, тогда как модель Фрииса 

применяется только для нижней оценки требуемой мощности передачи на участках 

прямой видимости. Это позволяет учитывать кривизну поверхности при геометри-

ческом описании взаимного положения устройств и одновременно сохранять фи-

зически корректную интерпретацию энергетической оценки на участках прямой 

видимости. 
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2.2.4. Уточнение требуемой мощности передачи по результатам измерения 

ослабления сигнала в каналах сенсорной системы 

 

 

 

Аналитические модели, рассмотренные выше, позволяют получить предва-

рительные оценки требуемой мощности передачи и выявить общие закономерно-

сти влияния расстояния и геометрии размещения устройств на энергетические за-

траты. Вместе с тем их применение связано с рядом ограничений, поскольку в ре-

альных условиях распространение радиоволн определяется не только расстоянием 

между устройствами, но и рельефом местности, застройкой, экранирующими объ-

ектами, многолучевым распространением, а также особенностями размещения ан-

тенн. По этой причине для практического уточнения энергетических характеристик 

целесообразно использовать не только расчётные модели, но и процедуру, осно-

ванную на прямом измерении ослабления сигнала в отдельных каналах сенсорной 

системы.  

В рамках централизованной архитектуры такая процедура может выпол-

няться ЦУиОИ после развертывания сенсорной системы либо периодически в про-

цессе её эксплуатации. Смысл процедуры состоит в том, что для каждой пары 

устройств, между которыми потенциально может быть организована передача дан-

ных, оценивается фактическое ослабление сигнала на основе тестового обмена со-

общениями при известной мощности передатчика. 

Пусть устройство 𝑖 передаёт тестовый сигнал устройству 𝑗 с известной мощ-

ностью 𝑃т
𝑖𝑗

. Устройство 𝑗 измеряет мощность принятого сигнала 𝑃изм
𝑖𝑗

 и передаёт 

результат измерения в ЦУиОИ. Тогда ослабление сигнала в канале i–j в децибелах 

определяется как: 

𝐿изм
𝑖𝑗

= 𝑃т
𝑖𝑗

− 𝑃изм
𝑖𝑗
 ,         (2.37) 
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где 𝐿изм
𝑖𝑗

  – измеренное ослабление сигнала в канале между устройствами 𝑖 и 𝑗, 

включая суммарный коэффициент усиления антенн (коэффициент передачи ан-

тенно-фидерного тракта, дБВт. 

Если для надёжного приёма требуется обеспечить на входе приёмника мини-

мальную мощность 𝑃пр
𝑚𝑖𝑛, то требуемая мощность передачи в канале i–j может быть 

определена как: 

𝑃̃пер
𝑖𝑗
= 𝑃пр

min + 𝐿изм
𝑖𝑗

+ ∆изм
𝑖𝑗

 ,     (2.38) 

где ∆изм
𝑖𝑗

  –  запас по мощности, учитывающий возможные флуктуации канала, по-

мехи и погрешности измерения, дБ. 

После определения величин 𝑃̃пер
𝑖𝑗

 для всех допустимых каналов ЦУиОИ фор-

мирует матрицу требуемых мощностей передачи: 

𝑃̃пер =

[
 
 
 
 0 𝑃̃̃пер

12 … 𝑃̃пер
1𝑙

𝑃̃пер
21 0 … 𝑃̃пер

2𝑙

⋮ ⋮ ⋱ ⋮
𝑃̃пер
𝑙1 𝑃̃пер

𝑙2 … 0 ]
 
 
 
 

 ,    (2.39) 

 

где 𝑙 – число устройств сенсорной системы. 

Эта матрица может использоваться далее так же, как и матрица расчётных 

энергетических характеристик: либо в качестве основы для выбора маршрута с ми-

нимальной суммарной мощностью передачи, либо для уточнения предварительно 

полученных оценок. Тогда суммарная требуемая мощность за один цикл опроса 

для маршрута 𝑚 определяется выражением: 

 𝑃̂изм
𝑚 = ∑ 𝑃̃пер

𝑖𝑗
(𝑖,𝑗)∈Ξ�u     , (2.40) 

а оптимальным выбирается маршрут, для которого 

𝑃̂изм
опт = min

𝑚
(𝑃̂изм

𝑚 ).        (2.41) 

Если рассматривается не только мощность, но и энергия передачи, то для 

каждого канала может быть вычислена оценка: 
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𝑒изм
𝑖𝑗

= 𝑃̃пер
𝑖𝑗
∙ 𝑡𝑖𝑗,         (2.42) 

где 𝑡𝑖𝑗 – время передачи данных в канале i�±j. Тогда маршрут выбирается по крите-

рию минимизации суммарной энергии. 

Предлагаемая процедура не заменяет аналитические модели, рассмотренные 

в подразделах 2.1–2.2, а дополняет их. Расчётные модели позволяют получить 

предварительные оценки и выявить общие зависимости, тогда как измерительный 

подход позволяет уточнить эти оценки применительно к конкретным условиям экс-

плуатации сенсорной системы. Это особенно важно в случаях, когда среда распро-

странения сигнала существенно отличается от идеализированной и не может быть 

удовлетворительно описана только через расстояние между устройствами. 

Таким образом, использование измеренного ослабления сигнала в отдельных 

каналах позволяет перейти от предварительной расчётной оценки к уточнённой 

матрице требуемых мощностей передачи. В рамках централизованной архитектуры 

с ЦУиОИ такая процедура может рассматриваться как дополнительный этап 

настройки сенсорной системы после её развертывания либо как периодически вы-

полняемая процедура адаптации маршрутов к изменяющимся условиям распро-

странения сигнала. 

 

 

2.3. Временные параметры маршрутов в сенсорной системе  
 

 

 

При выборе маршрута помимо расположения устройств также критически 

важным является учет временных параметров, так как от них зависит эффективное 

функционирование сенсорной системы. Рассмотрим основные временные пара-

метры. 

Время, затрачиваемое на передачу данных. Многие приложения беспровод-

ной сенсорной системы требуют проведения анализа данных в режиме реального 
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Все эти параметры суммарно образуют временные задержки в системе, вли-

яющие на общую производительность и эффективность сбора данных системой. 

Для минимизации таких задержек применяются специализированные алгоритмы, 

позволяющие выбирать маршрут, учитывая временные характеристики. Эффектив-

ное управление временем работы системы позволит выполнять задачи для прило-

жений, работающих в режиме реального времени.  

Эффективность и период функционирования сенсорной системы также во 

многом зависит от выбранного маршрута передачи данных. Планирование подхода 

к определению маршрута должно быть нацелено на обеспечение быстродействия и 

экономию ресурсов системы. Так, в работе [61] на основе проведённого анализа 

методов повышения эффективности сенсорных систем авторы выявили, что вы-

бранный маршрут передачи данных оказывает прямое влияние на использование 

ресурсов сенсорной системы, показателями оценки эффективности выбранного 

маршрута могут быть как скорость передачи данных, так и время доставки сообще-

ния. 

Каждое изменение в сенсорной системе будь то увеличение устройств или 

изменение окружающей среды подразумевает собой переоценку подхода к выбору 

маршрута. Следовательно, определение критериев для эффективности выбранного 

маршрута является первостепенной задачей при проектировании алгоритма, по ко-

торому будут взаимодействовать устройства в системе. 

В качестве критериев можно рассматривать набор параметров, которые 

прямо или косвенно оказывают влияние на выбор маршрута. В зависимости от типа 

систем, специфики прикладных задач и технических особенностей системы набор 

критериев может варьироваться. 

В зависимости от типа сенсорной системы можно выделить следующие кри-

терии: 

 для стационарных систем – географические координаты, энергопотребле-

ние, количество переприемов, время задержки, время передачи данных, пропуск-

ная способность, расстояние; 
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 для подвижных (мобильных) сенсорных систем – географические коорди-

наты, энергопотребление, количество переприемов, время задержки, время пере-

дачи данных, пропускная способность, расстояние, вектор и скорость движения 

сенсорных устройств. 

В зависимости от задач применения сенсорных систем: 

 для задач мониторинга (точность и полнота переданных данных, энергопо-

требление, время задержки); 

 для задач управления (время задержки, защита передаваемой информации, 

энергопотребление, достоверность). 

В зависимости от технической особенности системы: 

 при ограничениях пропускной способности (время задержки, вероятность 

потери данных, энергопотребление); 

 при ограничении вычислительных ресурсов (энергопотребление, мини-

мальная сложность вычислений). 

Выбор критерия влияет на дальнейшую постановку задач для алгоритма вы-

бора маршрута, позволяя увеличить срок службы сенсорной системы и сделать её 

более устойчивой и надежной. Стоит отметить, что критерий энергопотребления 

отмечается в каждом разделе классификации, в рамках данной работы при выборе 

маршрута передачи целесообразно будет делать акцент именно на этом критерии. 

 

 

 

2.4. Модель линейного программирования выбора маршрута в сенсорной  

системе 

 

 

 

Для рассматриваемой сенсорной системы первостепенное значение приобре-

тают характеристики связей между всей совокупностью сенсорных устройств. Они 

зависят от множества внешних и внутренних факторов, таких как: 
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­ масштаб зоны охвата сенсорной системы и количество сенсорных 

устройств в этой зоне; 

­ законы распределения и движения сенсоров в пространстве; 

­ требования к времени доставки результатов измерений к координатору и 

энергопотребление этого процесса, а также многое другое. 

Будем далее предполагать следующее: 

– сенсорная система объединяет устройства разной конструкции, типа и 

назначения; 

– сенсорные устройства имеют автономные источники электропитания и по 

этой причине энергозатраты устройств относятся к важнейшим параметрам си-

стемы. Это, в частности, приводит к тому, что время жизни сенсорной системы в 

целом зависит от емкости электрических батарей отдельных устройств. В работе 

[13] выявлены условия связности системы, которая может нарушаться из-за потери 

энергопитания частью устройств; 

– критерием энергоэффективности системы является общая мощность, по-

требляемая всеми сенсорами построенного маршрута при передаче сообщения от 

оконечных сенсорных устройств (источников данных) до ЦУиОИ. Чем меньше эта 

мощность, тем эффективнее система в целом; 

– энергозатраты связаны, в основном, с передачей сигналов электросвязи по 

беспроводной сети между сенсорными устройствами. Они зависят от мощности, 

потребляемой радиопередатчиками и приемниками сигналов электросвязи, и вре-

мени занятия радиоканала [13]; 

– устройства передают данные внутри системы с помощью беспроводных 

технологий связи. Мощность сигнала, необходимая для надежной доставки данных 

от излучающей на принимающую антенны взаимодействующих устройств, опре-

деляется эмпирическими законами, рассмотренными в работе [42], в частности, 

формулой Фрииса; 

– допустимое время доставки данных к ЦУиОИ от сенсорных устройств огра-

ничено. При превышении допустимого времени данные «стареют» и их привлече-

ние для дальнейшего анализа становится нецелесообразным. Информация разных 
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Протокол AODV (Ad hoc On Demand Distance Vector) относится к числу ре-

активных протоколов маршрутизации. Для определения маршрута используется 

алгоритм вектора расстояния, позволяющий определить кратчайший путь и мини-

мизировать энергию. Для исключения маршрутных петель взят алгоритм DSDV по 

присваиванию порядковых номеров. Маршрут между сенсорными устройствами, 

как и в DSR строится по требованию. Когда устройству-источнику необходимо пе-

редать сообщение, оно посылает широковещательный запрос на поиск маршрута, 

указывая порядковый номер пункта назначения. Данный запрос передается бли-

жайшим соседним устройствам, которые в свою очередь передают сообщение за-

проса своим ближайшим соседям. Запрос передается по всей сети сенсорной си-

стемы пока не достигнет конечного пункта назначения. Составляется таблица 

маршрутизации с записями, в которых содержаться порядковый номер пункта 

назначения, номер следующего устройства и количество пройденных шагов. Если 

маршрут не найден, отправляется обратное сообщение об ошибке. В случае, если 

запрос успешно достиг конечного устройства, на основе таблицы маршрутизации 

выбирается кратчайший путь, по которому отправляется ответ устройству-источ-

нику, составляя в таблице маршрутизации временные записи, об обратном марш-

руте, которые удаляются через определенный промежуток времени (рисунок 3.5). 

 

Рисунок 3.5 – Алгоритм распространения запроса протокола AODV 
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Преимущество данного протокола заключается в том, что он использует до-

статочно простую реализацию и за счет создания временных таблиц маршрутиза-

ции не требуются большие объемы памяти. Кроме этого, благодаря тому, что в со-

общении, передающемся внутри системы, не передается полная информация о 

маршрутах, а лишь информация о следующем и предыдущем шаге, снижается об-

щая нагрузка на систему. К недостаткам протокола относится большое количество 

времени, затрачиваемое на поиск кратчайшего маршрута. 

Стоит отметить, что ключевым компонентом протокола маршрутизации яв-

ляется алгоритм выбора маршрута, задача которого состоит в определении того, 

как будет осуществлен выбор маршрута для передачи данных. 

Для нахождения наилучшего пути передачи пакета данных применяется ал-

горитм выбора маршрута передачи данных, который в общем случае состоит из 3- х 

этапов: выделение из заголовков пакета адреса назначения; поиск в таблице марш-

рутизации строки, соответствующей этому адресу; обновление заголовка пакета, и 

передача его на блок коммутации [73]. 

Алгоритмы выбора маршрута передачи данных играют важную роль в рас-

пределении нагрузки внутри беспроводной сенсорной системы. В работах [74, 75] 

приводится классификация алгоритмов маршрутизации, для наглядности такую 

классификацию можно представить нижеуказанным образом на рисунке 3.6. По 

способу выбора наилучшего маршрута выделяют одношаговые и многошаговые 

алгоритмы выбора маршрута. В первом случае, в таблице маршрутизации указыва-

ется расстояние только до ближайшего сенсорного устройства, а не вся последова-

тельность маршрута до конечного устройства, каждое сенсорное устройство отве-

чает только за выбор одной части маршрута, целиком весь маршрут складывается 

только в совокупности работы всех сенсорных устройств.
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Рисунок 3.6 – Классификация алгоритмов выбора маршрута передачи данных
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В многошаговом алгоритме подход совершенно иной, устройство источник 

формирует полный маршрут до конечного устройства и передает его через все про-

межуточные сенсорные устройства, такой подход снижает вычислительную 

нагрузку на промежуточные устройства системы, но в несколько раз увеличивает 

нагрузку на устройство-источник и конечное устройство. 

Исходя из способа построения таблиц маршрутизации выделяются алго-

ритмы простой, фиксированной, статической маршрутизации и адаптивные алго-

ритмы. В алгоритмах простой маршрутизации таблица маршрутов может совсем не 

строиться, либо строиться без применения протокола маршрутизации и не пере-

дают никакой маршрутной информации.  

Существует 5 типов алгоритмов простой маршрутизации: случайная, лавин-

ная, скорейшей передачи, кратчайшей очереди и маршрутизация по предыдущему 

опыту.  

Алгоритмы случайной маршрутизации предполагают собой передачу сооб-

щения в одном любом случайном направлении, исключая исходное направление. 

Лавинная маршрутизация использует рассылку сообщения по всем возможным 

направлениям передачи, исключая исходное направление.  

В алгоритмах скорейшей передачи, как только устройство получает сообще-

ние, сразу же, в кратчайшие сроки, отправляет его вперед по маршруту.  

В алгоритме кратчайшей очереди устройство-источник анализирует заня-

тость соседних устройств и передает сообщение тому устройству, буфер которого 

свободнее.  

Алгоритмы маршрутизации по предыдущему опыту используют таблицу 

маршрутизации, но она достаточно примитивна, устройства анализируют адреса 

источников сообщений, и если от этого источника когда-либо уже был отправлен 

пакет данных, то в таблице содержится маршрут предыдущей передачи и этот па-

кет будет передаваться именно по тому же маршруту. 
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Алгоритмы фиксированной и статической маршрутизации подразделяются 

на однопутевые и многопутевые.  

Однопутевые алгоритмы предполагают собой построение одного единствен-

ного маршрута при передаче сообщения, без выбора альтернатив, такой способ не-

применим для сенсорных систем, в которых может возникать перегрузка или сбои.  

В многопутевых алгоритмах каждый из устройств имеет несколько таблиц 

маршрутизации с различными направлениями путей для передачи сообщения, при 

перегрузке или сбоях системы по определенному правилу выбирается новый аль-

тернативный маршрут. 

В последнем классе разделения алгоритмов по способу построения таблиц 

маршрутизации к адаптивным алгоритмам относят алгоритмы динамической 

маршрутизации. Отличительной особенностью таких алгоритмов является автома-

тическое построение таблиц маршрутизации. Устройства сенсорной системы обме-

ниваются между собой информацией о маршрутах, используя протоколы маршру-

тизации, таблицы маршрутизации строятся на основе информации, полученной от 

соседних устройств, информация которых может обновляться с течением времени. 

По месту выбора маршрутов (маршрутного решения) классифицируют изо-

лированные, централизованные и распределенные алгоритмы. В изолированных 

алгоритмах устройства системы не обмениваются между собой никакой информа-

цией, каждое устройство само принимает решение о передаче сообщения на осно-

вании собранной им информации.  

Централизованные алгоритмы подразумевают собой выделение внутри си-

стемы головного узла, которому передается вся собранная информация от других 

устройств, именно головное устройство отвечает за выбор оптимального маршрута 

и передачу информации на базовую станцию.  

Распределенные алгоритмы одни из самых популярных в использовании ал-

горитмов, все устройства внутри сенсорной системы участвуют в сборе и передаче 

информации о маршрутах передачи данных, алгоритм выбора наилучшего марш-

рута распределен между всеми устройствами системы. 
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 По виду информации, которой обмениваются устройства, выделяются ди-

станционно-векторные алгоритмы и алгоритмы состояния сети.  

В дистанционно-векторных алгоритмах каждое устройство системы с опре-

делённой периодичностью рассылает соседним устройствам вектор с указанием ад-

реса и расстояния от данного устройства до всех известных ему других устройств, 

промежуточные устройства «наращивают» расстояние в векторе, передавая его 

дальше по сети сенсорной системы. Данный алгоритм в основном используется для 

небольших систем.  

В алгоритмах состояния сети каждое из устройств сообщает соседним 

устройствам информацию о своих самых близких соседних сенсорных устройствах 

и их пропускной способности, таким образом строится граф связанности, на осно-

вании которого все устройства, используя алгоритм Дейкстры определяют кратчай-

ший путь и передают пакеты данных, делая тем самым процесс передачи сообще-

ний более устойчивым к изменениям внутри системы.  

Рассмотрев протоколы и алгоритмы маршрутизации очевидным становится, 

что экономия энергопотребления всей системы достигается путем выбора энер-

гоэффективного маршрута передачи данных.  

Энергию системы в целом можно экономить двумя способами: уменьшить 

количество вычислений, выполняемым на стороне сенсорного устройства и умень-

шить энергию, затрачиваемую на маршрут передачи данных.  

Предлагается при выборе маршрута брать во внимание зависимость энерго-

потребления от расстояния и учитывать не все устройства системы, а только их 

часть. При этом, алгоритм выбора маршрута должен позволять не только умень-

шить потребление энергии, но и сохранить актуальность данных, учитывая времен-

ные характеристики. 

Выделяется три наиболее эффективных алгоритма поиска кратчайшего 

маршрута во взвешенном ориентированном графе, такие как, алгоритм Дейкстры, 

алгоритм А* и симплекс метод. Рассмотрим подробнее каждый из них. 
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Алгоритм Дейкстры позволяет решить задачу поиска кратчайшего пути от 

одной вершины ко всем остальным во взвешенном ориентированном графе без от-

рицательного веса ребер [76].  

В процессе работы алгоритма формируется два массива 𝑣𝑖𝑠𝑖𝑡𝑒𝑑[ ] и 𝑑𝑖𝑠𝑡[ ], в пер-

вом собирается информация о посещенных вершинах, во втором – кратчайшее рас-

стояние до вершин, изначально этот массив заполнен нулем у начальной вершины 

и бесконечностью до всех остальных.  

Сам процесс определения маршрута формируется путем полного перебора, 

начиная с начальной вершины и её ближайших соседей, каждая посещенная вер-

шина заносится в первый массив, затем находится расстояние до всех соседних вер-

шин графа, если найденное расстояние минимальное, то оно заносится во второй 

массив, после чего переходит к следующей вершине и так, пока каждая вершина 

графа не будет отмечена как посещенная. При каждом посещении вершины графа 

вес этой вершины обновляется для отражения расстояния до начальной точки 

маршрута [77].  

Графически алгоритм Дейкстры можно представить в виде последовательно-

сти действий (рисунок 3.7). 

В аналитическом виде формула, применяемая в алгоритме Дейкстры, для рас-

чета кратчайшего пути от начальной вершины до всех остальных вершин выглядит 

следующим образом: 

𝑑(𝑣) = 𝑚𝑖𝑛{𝑑(𝑣), 𝑑(𝑢) +  𝑤(𝑢, 𝑣)} ,    (3.1) 

где 𝑑(𝑣) – это длина кратчайшего пути от начальной вершины до вершины 𝑣; 𝑑(𝑢) 

– это длина кратчайшего пути от начальной вершины до вершины 𝑢; 𝑤(𝑢, 𝑣) – это 

вес ребра между вершинами 𝑢 и 𝑣. 
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бесконечностью

Отметить вершину как текущую
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вершины?

Рассчитать расстояние 
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Вывод результатов
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следующей 

вершине

НетДа

НетДа

 

Рисунок 3.7 – Схема работы алгоритма Дейкстры 

Алгоритм А* является расширением алгоритма Дейкстры, позволяет найти 

кратчайший маршрут от начальной до конечной вершины графа. Главное отличие 

алгоритма А* в том, что при поиске кратчайшего маршрута учитывается не только 
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текущий вес (расстояние) от начальной точки до текущей, но и применяется эври-

стическая (приблизительная) оценка этого же расстояния.  

Аналогично алгоритму Дейкстры, посещаются ближайшие вершины графа, 

начиная с начальной вершины, но выбирается следующей в маршруте вершина не 

с минимальным расстоянием, а вершина, до которой получается наименьшая сумма 

расстояний от начальной точки до текущей и эвристической оценки, и продолжа-

ется это до тех пор, пока алгоритм не достигнет конечной вершины [78]. Графиче-

ски алгоритм действия А* изображен на рисунке 3.8.  

В качестве оценочной стоимости может выступать: 

 евклидово расстояние: обычно используется, если движение в поле воз-

можно во всех доступных направлениях и равно прямому расстоянию между теку-

щей точкой и целью, рассчитанному по теореме Пифагора; 

 манхэттенское расстояние: используется, если поле представлено в виде 

сетки и двигаться можно только по осям X и Y, а по диагонали передвижение за-

прещено, т.е. движение возможно только в четырех направлениях: вверх, вниз, 

влево, вправо, рассчитывается как сумма абсолютных разностей соответствующих 

координат начального и конечного узла; 

 расстояние Чебышёва: используется, если движение в поле возможно 

только по вертикали, горизонтали и диагонали, рассчитывается как максимум из 

абсолютных разностей координат. 

Общая формула для расчета оценки стоимости пути 𝑓(𝑛) от начального 

узла до конечного имеет вид: 

 𝑓(𝑛) = 𝑔(𝑛) + ℎ(𝑛), (3.2) 

где 𝑔(𝑛) – это длина пути от стартового узла до текущего (расстояние по ребру),  

ℎ(𝑛) – это оценочная стоимость пути от текущего узла до цели, например, рассто-

яние «напрямую» от текущего узла до конечного узла). 
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Рисунок 3.8 – Схема работы алгоритма А*  

Данный алгоритм более эффективен для графов с большим количеством вер-

шин и, когда известно приблизительное расстояние до конечной вершины. 

Симплекс метод используется для решения задач линейного программирова-

ния. Граф представляется как матрица смежности, строки и столбцы обозначают 

вершины графа, элементами матрицы являются ребра (расстояние) между соответ-

ствующими вершинами, если ребро отсутствует, элемент считается равным нулю. 

Начальной вершиной считается вершина, до которой необходимо найти маршрут.  
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Для поиска маршрута определяются базисные переменные и составляется си-

стема линейных уравнений, после решения которой обновляется матрица смежно-

сти и сами переменные; все вершины, добавленные в маршрут, являются базис-

ными, а веса им присваиваются, исходя из решения системы уравнений.   

Алгоритм повторяется пока все вершины не будут посещены [79]. Данный 

метод не эффективен для графов с большим количеством вершин из-за большого 

количества переменных и вычислений (рисунок 3.9).  

 

Рисунок 3.9 – Схема работы симплекс метода  
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Все рассмотренные алгоритмы предполагают большое количество вычисле-

ний и перебор вершин графа. Уменьшить количество вычислений можно, если рас-

сматривать не все вершины графа, а отдельные подмножества. 

 

 

 

3.2. Исследование эмпирико-эвристического алгоритма выбора 

маршрута передачи данных в сенсорных системах 

 

 

 

Выявлена проблема, заключающаяся в высокой вычислительной стоимости 

построения маршрутов при росте числа устройств: при попытке использовать уни-

версальные методы требуется учитывать большое число потенциальных связей и 

регулярно актуализировать параметры каналов/веса, что приводит к росту вычис-

лений и служебного обмена. В этих условиях классические подходы становятся 

трудноприменимыми в рамках заданных ограничений по энергозатратам устройств 

и допустимой задержке доставки. Решение, предложенное в работе, состоит в пе-

реносе функций выбора маршрута на ЦУиОИ и построении маршрута, на основе 

ограниченного (локализованного) перебора кандидатов на ретрансляцию с исполь-

зованием геометрических и энергетических характеристик. 

В системах высокой плотности мало интенсивные изменения в составе сен-

сорных устройств мало влияют на энергоэффективность выбранного маршрута. 

Основная идея состоит в передаче управления процессами выбора маршрута 

от сенсорных устройств к единому центру – ЦУиОИ. Такая архитектура позволяет 

снизить служебную нагрузку, сократить энергозатраты при вычислении маршрута 

и повысить устойчивость информационного взаимодействия. ЦУиОИ получает от 

сенсорных устройств исходную информацию об их координатах и остаточном за-

ряде (энергозатраты на передачу этих данных низкие, так как отправляется малый 

пакет служебных данных прямой отправкой, с низкой частотой обновления), при 
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статическом размещении устройств координаты заданы заранее, при установке. 

Кроме этого, в ЦУиОИ хранится информация о параметрах среды размещения 

устройств, от которых зависит модель распространения сигнала и поправочные ко-

эффициенты. На основе этих данных в ЦУиОИ формируется специализированная 

таблица, которая служит основой для построения маршрутов. 

Предлагается трехтактовая модель информационного взаимодействия для 

централизованной архитектуры. В рамках первого такта устройство источник ини-

циирует передачу и отправляет запрос в ЦУиОИ. Этот процесс не является энерго-

ёмким так как запрос содержит минимальный объем служебной информации и осу-

ществляется разово в момент инициализации. Во втором такте ЦУиОИ, используя 

нижеизложенные алгоритмы, основанных на геометрическом подходе (теореме ко-

синусов) и таблице энергетических характеристик, строит оптимальный с точки 

зрения энергозатрат маршрут передачи данных. Полученный маршрут передается 

обратно источнику. В третьем такте данные передаются по построенному марш-

руту. В зависимости от конкретного сценария, маршрут может быть направлен к 

ЦУиОИ или транзитом через него к другому сенсорному устройству.  Передача 

осуществляется в обоих направлениях до истечения срока действия маршрута или 

его повторной инициализации.  

Достижение энергобаланса: 

Пусть 𝐸𝑟𝑞– энергия разового служебного запроса от устройства источника в 

ЦУиОИ (такт 1), 𝐸𝑟𝑜𝑢𝑡𝑒– энергия передачи построенного маршрута источнику (ма-

лая величина), 𝐸𝑑𝑎𝑡𝑎– энергия одной пересылки данных по маршруту 𝑚. Тогда сум-

марная энергия сессии из 𝑁 пересылок равна 𝐸𝑠𝑢𝑚 ≈ 𝐸𝑟𝑞 + 𝐸𝑟𝑜𝑢𝑡𝑒 + 𝑁 ∙ 𝐸𝑑𝑎𝑡𝑎(𝑚) . 

При 𝑁 ≫ 1 вклад служебной части очень мал, а выигрыш обеспечивается за счёт 

уменьшения 𝐸𝑑𝑎𝑡𝑎(𝑚) выбором маршрута при помощи предлагаемого эвристиче-

ского алгоритма и учетом параметров среды из таблицы ЦУиОИ. Это объясняет 

преимущество централизованного подхода при многошаговой маршрутизации. 

Дополнительно, в динамической системе поддержание полной матрицы 

энергозатрат требует регулярного обмена служебной информацией и согласования 
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оценок каналов, что создает значительные энергозатраты. Централизованный под-

ход сокращает служебный трафик: обновляется только таблица ЦУиОИ по затро-

нутым зонам/устройствам. Это ключевой практический довод в пользу отказа от 

«полной матрицы» в пользу эвристического подхода. 

В отличие от рассмотренных в предыдущем разделе алгоритмов, предлагае-

мый подход к поиску кратчайшего маршрута учитывает зависимость нагрузок на 

ребра, подчиняющиеся теореме косинусов:  �3пер(𝑟𝑖𝑗) ∝ 𝑟𝑛. 

Используя это свойство для плотных и сверхплотных сенсорных систем, 

можно построить эмпирические алгоритмы с меньшей вычислительной сложно-

стью.  

В терминах классификации, приведённой на рисунке 1.11, разрабатываемый 

метод занимает место среди подходов, в которых при выборе маршрута использу-

ется информация о пространственном расположении устройств и энергетических 

характеристиках передачи. Это позволяет далее рассматривать его как специализи-

рованный метод маршрутизации для централизованной сенсорной системы с ЦУ-

иОИ. 

Предлагается эмпирико-эвристический алгоритм выбора маршрута передачи 

данных в сенсорных системах. Назначение алгоритма: выбор энергоэффективного 

маршрута передачи сообщения с наименьшими затратами мощности в плотных и 

сверхплотных системах. 

С учетом утверждений раздела 2.4 в алгоритме можно реализовать следую-

щую стратегию выбора маршрута передачи данных: 

- устройства-ретрансляторы следует выбирать в окрестностях точек, распо-

ложенных на прямой L. Чем меньше эти окрестности, тем выше будет эффектив-

ность построенного маршрута, 

- чем меньше выбираемые окрестности, тем больше вероятность того, что при 

построении маршрута не удастся найти устройство для ретрансляции.  

Кроме этого, количество переприемов ограничено допустимым временем до-

ставки. Некоторые из сенсорных устройств могут не рассматриваться как канди-
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даты на ретрансляцию, например, те, которые имеют малый остаточный заряд ба-

тареи. При описании алгоритма использовались следующие понятия (рисунок 

3.10): 

𝑆𝜃𝑘 – сектор, имеющий центральный угол 𝜃𝑘; 

𝑘 = 1,2,…, s – количество секторов; 

𝑥𝑆𝜃𝑘
𝑖 ∈  𝑆𝜃𝑘 – сенсорное устройство внутри сектора 𝑆𝜃𝑘, где 𝑖 = 1,  2,  … , 𝑙 (об-

щее количество устройств на сенсорном поле); 

𝑥𝑘
𝑂 ∈  𝑆𝜃𝑘 ∩  𝑆𝜃𝑘+1 – опорная точка в секторе; 

𝑟𝑘 – расстояние между опорными точками в секторе. 

Sθ1 

Sθ2 

Sθ3 

SθK-1 

SθK

 

Рисунок 3.10 – Графическое отображение работы предлагаемого алгоритма 

На первом этапе алгоритма прямая от устройства-источника к ЦУиОИ разби-

вается на сектора, формирующие маршруты с приоритетом на тупые углы ретранс-

ляции (в соответствии с теоремой косинусов, минимизирующей суммарную мощ-

ность), как показано на рисунке 3.10. Такое деление на сектора отражает свойства 

антенн сенсорных устройств, ориентированных в направлении ЦУиОИ. Каждый 
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выделенный базовый сектор характеризуется центральным углом 𝜃𝑘 и радиусом 𝑅𝑘 

(𝑘 = 1,𝐾 ̅̅ ̅̅ ̅̅ , K – число базовых секторов) и содержит две опорные точки: нижнюю 

(начальную, передающую данные) и верхнюю (конечную, принимающую данные). 

Сектора сопрягаются таким образом, чтобы верхняя опорная точка предыдущего 

базового сектора одновременно являлась нижней опорной точкой последующего 

базового сектора. Нижняя точка первого базового сектора (k = 1) соответствует 

устройству-источнику данных, а верхняя точка последнего базового сектора (k = K) 

– ЦУиОИ. Все промежуточные опорные точки (k = 2, …, K – 1) соответствуют 

устройствам-ретрансляторам. Геометрические свойства секторов, зависящие от ба-

зовых углов и радиусов, выбираются таким образом, чтобы именно в них умеща-

лись все устройства системы, ретрансляция через которые ведет к сокращению 

энергии, потребляемой при передаче данных. Для этого, центральный угол k-го сек-

тора 𝜃𝑘 должен удовлетворять условию 𝜃𝑘 < 90°, так как экономия энергии дости-

гается только при ретрансляции через устройства, образующие тупые углы с пря-

мой, соединяющей узел-источник данных с ЦУиОИ. 

При выборе радиуса k-го сектора 𝑅𝑘 (𝑘 = 1,𝐾 ̅̅ ̅̅ ̅̅ ) надо учитывать расстояние L 

от устройства-источника данных до ЦУиОИ и количество отрезков K, на которое 

делится это дистанция. С учетом длины отрезка, которая равна  
𝐿

𝐾
 , для поиска 𝑅𝑘: 

- сначала отметим такую точку на прямой, которая удалена от узла-источника 

на расстояние  𝑘
𝐿

𝐾
  ; 

затем назначим верхней опорной точкой такое устройство сенсорной си-

стемы, которое расположено в k–м секторе и наиболее близко расположено к отме-

ченной точке на прямой. Радиус 𝑅𝑘 равен расстоянию от нижней опорной точки 

сектора до назначенной верхней опорной точки. В результате реализации такой 

процедуры радиусы 𝑅𝑘 секторов могут отличаться друг от друга. 

На втором этапе в каждом секторе отбирается наиболее подходящий ретранс-

лятор с учётом его положения, остаточного заряда и характеристик канала пере-

дачи, извлекаемых из таблицы в ЦУиОИ. В первую очередь, необходимо устано-
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вить текущую точку как устройство-источник, затем построить начальный марш-

рут из �D базовых секторов. Для каждого сектора выбрать устройство-ретранслятор 

с максимальным тупым углом 𝛼 (минимальным cos 𝛼). Если текущая точка марш-

рута совпадает с координатором – завершить алгоритм. Иначе перейти к следую-

щему этапу. 

Третий этап позволяет итеративно уточнить маршрут с возможностью адап-

тации геометрии секторов, если условия не удовлетворяют критерию оптимально-

сти (cos 𝛼 < 0). Для текущего сектора, нужно выбрать устройство ретранслятор и 

обновить опорные точки. Повторить процесс для следующего сектора. Убедиться, 

что все углы в маршруте соответствуют критерию оптимальности cos 𝛼 < 0  (тупой 

угол). При необходимости адаптировать размеры секторов. Повторять шаги этапа 

2, пока маршрут не достигнет координатора. 

Алгоритм может быть реализован и в один этап. Разделение его на несколько 

этапов становится целесообразным при неравномерном распределении сенсорных 

устройств в зоне охвата, при котором количество устройств в некоторых выделяе-

мых секторах существенно отличается от количества устройств в других секторах. 

Сформулированные в разделе 2.4 утверждения 1 и 2 указывают на то, что оп-

тимальный по критерию энергозатрат маршрут передачи данных состоит только из 

устройств сенсорной системы, расположенных в выделяемых секторах, а привле-

чение для ретрансляций других устройств ведет к увеличению совокупного энер-

гопотребления. Если в некоторых секторах отсутствуют устройства, доступные для 

ретрансляции, то следует увеличить площадь сектора за счет увеличения централь-

ного угла и (или) радиуса, но в плотных сенсорных системах вероятность такого 

события достаточно мала даже для небольших по площади секторов. 

Предложенный алгоритм энергоэффективного информационного взаимодей-

ствия в сенсорных системах ограничивает время доставки данных за счет ограни-

чения числа переприемов.  

Важно отметить, что данный алгоритм относится к классу эмпирико-эвристи-

ческих методов. Результат алгоритма не дает оптимальное решение, а приближает 
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его, используя правила и закономерности, подтвержденные моделями и практиче-

ским опытом. 

Энергоэффективность выбранного маршрута будет повышаться при умень-

шении центральных углов секторов 𝜃𝑘 и увеличении числа секторов (уменьшении 

радиусов 𝑅𝑘) и, следовательно, числа ретрансляций. Возможность уменьшения 𝑅𝑘 

ограничена допустимым временем доставки данных. 

Эффект от использования предложенного подхода проявляется в уменьше-

нии вычислительной сложности поиска маршрута, так как вместо вычислений в 

полном графе с большим количеством вершин строятся маршруты внутри секто-

ров, охватывающих значительно меньшее число устройств системы. 

 

 

 

3.3. Оценка характеристик алгоритмов выбора маршрута передачи 

данных при пуассоновском распределении сенсорных устройств 

 

 

 

Эксперименты направлены на сравнение предлагаемого эмпирико-эвристи-

ческого алгоритма выбора маршрута передачи данных и других известных алго-

ритмов поиска кратчайшего пути. Для этого необходимо построить имитационные 

модели, представляющие собой сенсорное поле, учитывая следующий функцио-

нал: 

­ выбор закона распределения сенсорных устройств на сенсорном поле (напри-

мер, нормальное, равномерное, экспоненциальное, закон Пуассона); 

­ изменение количества сенсорных устройств, размещаемых на сенсорном 

поле, тем самым изменяя плотность распределения; 

­ возможность ограничения количества ретрансляций. 

Задачи экспериментального исследования: 
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­ оценка точности построения маршрута передачи данных предлагаемого 

алгоритма и уже существующих; 

­ измерение вычислительной сложности исследуемых алгоритмов; 

­ анализ влияния параметров системы на эффективность работы алгоритма; 

­ определение условий, при которых предлагаемый алгоритм демонстрирует 

наилучшие статистические показатели по сравнению с существующими. 

Для проведения экспериментов использовалось программное обеспечение 

для имитационного моделирования AnyLogic с применением функций, реализован-

ных на языке Java, а также использовалось математическое программное обеспече-

ние Maple.  

В основе предложенного алгоритма лежит доказанное в разделе 2.2.1 след-

ствие теоремы косинусов, поэтому рационально перед построением модели алго-

ритма проверить работоспособность имитационной модели по данному следствию. 

Разрабатываемая модель имеет следующие характеристики: устройства сен-

сорной системы расположены на плоскости, представляющей собой область моде-

лирования 400х400 пикселей, согласно масштабированию, область можно предста-

вить как 4000х4000 м. Количество сенсорных устройств задается пользователем, 

по умолчанию установлено значение 500 устройств. 

Для размещения устройств генерируются случайные координаты �O и �M����ко-

торые могут принимать любое значение в интервале от 1 до 400 с равной вероятно-

стью. Моделируемая система относится к типу гомогенных, т.е. устройства имеют 

одинаковые начальные параметры. Базовая станция стационарна и находится в цен-

тре сенсорного поля. 

Выбор маршрута в данном случае проходит несколько этапов: 

­ случайным образом на сенсорном поле выбирается устройство-источник, 

которое собирается передать сообщение на базовую станцию; 

­ вычисляется расстояние до ближайших k устройств к устройству-источ-

нику; 
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­ из выбранных k устройств, рассчитывается расстояние до базовой станции 

и образуется выборка из d устройств, ближайших к устройству источнику и базовой 

станции; 

­ на основе рассчитанных расстояний строятся прямые линии от источника 

и ближайших d устройств до базовой станции, образующие собой треугольники; 

­ вычисляется косинус угла 𝜑 образованного прямыми передачи сообщения 

через ретранслятор согласно формуле: 

cos𝜑 =
𝑎2 + 𝑏2 − 𝑐2

2𝑎𝑏
. (3.4) 

­ зная косинус угла 𝜑, вычисляется значение угла в градусах; 

­ среди всех найденных углов выбирается наибольший угол, который срав-

нивается с положениями, предложенными в следствии теоремы косинусов раздела 

2.2.1, на основе которых решается вопрос о маршруте передачи сообщения.  

Результат и алгоритм работы имитационной модели представлен на рисун-

ках 3.11–3.12.  

 

Рисунок 3.11 – Результат работы имитационной модели 
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Рисунок 3.12 – Алгоритм работы имитационной модели 
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Моделью по результатам расчета выбран маршрут передачи сообщения через 

точку 19, угол выбранного маршрута  𝜑 = 167°, затрачиваемая мощность 

0,683 мВт, мощность, затрачиваемая при передаче сообщения напрямую на базо-

вую станцию, составляет 1,349 мВт, что больше, чем при передаче через ретранс-

лятор почти в 2 раза. 

Для проверки предложенного следствия в модели происходит вычисление 

мощности, затрачиваемой на передачу сообщения для всех построенных маршру-

тов. Зависимость мощности от значения угла  𝜑 согласно результатам имитацион-

ной модели представлена на рисунке 3.13. 

 

Рисунок 3.13 – Результаты имитационной модели, зависимость мощности, 

затрачиваемой при передаче сообщения от значения угла 

Результаты имитационной модели подтверждают положения теории след-

ствия теоремы косинусов. Если угол 𝜑< 90°, то мощность, затрачиваемая на пере-

дачу сообщения через ретранслятор, больше, чем при передаче напрямую от узла-



121 
 

источника к базовой станции. В тоже время, если значения угла больше 90°, то за-

трачиваемая мощность значительно меньше. Следует отметить отсутствие зависи-

мости от градации тупого угла, доказано, что увеличение угла не влечет за собой 

уменьшение мощности, при одинаковом значение угла, значение мощности раз-

лично, это связано с разницей расстояний до ретранслятора. 

Эффективность эвристического алгоритма зависит от множества факторов: 

плотность сенсорных устройств, их распределение, максимально допустимое 

число переприемов и др. Имитационная модель позволяет смоделировать работу 

алгоритма в различных условиях и оценить, насколько полученное решение близко 

к оптимальному. 

В основе предлагаемого алгоритма выбора маршрута передачи пакета дан-

ных в беспроводных системах заложены основополагающие принципы существу-

ющих протоколов маршрутизации деление на кластеры выбор головных устройств 

и поиск кратчайшего пути.  

Ранее в разделе 3.1 был проведен анализ алгоритмов функционирования 

наиболее популярных протоколов маршрутизации. У каждого из рассмотренных 

алгоритмов присутствуют как положительные, так и отрицательные стороны. Од-

нако, большинство из них не адаптированы для сверхплотных систем, поэтому в 

разделе 3.2 был предложен алгоритм передачи данных в беспроводных системах с 

высокой плотностью.  

Для проверки работоспособности и предположений, допущенных в алго-

ритме разработана имитационная модель функционирования алгоритма передачи 

данных. 

Разработанная модель имеет следующие характеристики: устройства беспро-

водной сенсорной системы расположены на плоскости, представляющей собой 

поле 700х600 м. Количество устройств задается пользователем, для эксперимента 

установлено значение n=100 устройств, которые размещены на плоскости согласно 

равномерному закону распределения.  
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Предполагается что плотность устройств является случайной величиной и за-

дается случайными координатами X и Y, принимающими любое значение в интер-

вале от 1 до 700 с равной вероятностью.  Способ маршрутизации моделируемого 

алгоритма от устройства источника к конечному устройству. Модель имеет два ос-

новных типа агентов: базовая станция и сенсорное устройство. Базовая станция ста-

ционарна. Главным активным агентом модели является агент класса Main, задаю-

щий логику модели и связывающий между собой все составляющие имитационной 

модели. 

Выбор оптимального маршрута в кратком виде состоит из следующих эта-

пов: 

Шаг 1. Ввод исходных данных, инициализация параметров модели. 

Шаг 2. Создание сенсорного поля w x h, размещение базовой станции (bs) 

согласно заданным координатам. 

Шаг 3. Фиксирование случайного устройства-источника и построение пря-

мой (s) от источника к базовой станции. 

Шаг 4. Отрисовка сектора с углом α и радиусом R. 

Шаг 5. Определение точек, попавших внутрь сектора. 

Шаг 6. Поиск точки пересечения прямой (s) и дуги сектора. 

Шаг 7. Выбираем опорную точку (𝑂𝑖) по условию приближения к точке пе-

ресечения. 

Шаг 8. Вычисление углов и мощности при передаче через ретранслятор к 

опорной точке (для каждой точки в секторе). 

Шаг 9. Поиск наибольшего угла и сравнение с затрачиваемой мощностью пе-

редачи через ретранслятор и напрямую, фиксирование наименьшего показателя. 

Шаг 10. Построение маршрута. 

Шаг 11.  Повторяем шаги 3–10 от опорного устройства до тех пор, пока пакет 

данных не достигнет базовой станции. 

Для проведения эксперимента после запуска модели необходимо выбрать 

распределение, затем начать вычисление маршрута (рисунок 3.14). 
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                          а)                                                                                                                          б) 

Рисунок 3.14 – Результат работы имитационной модели: (а) выбор распределения СУ; (б) вычисленный маршрут 
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На рисунке 3.14 представлен результат работы имитационной модели, экспе-

римент, запущенный в симуляторе AnyLogic 8 Personal Learning Edition 8.8.3. Для 

проверки точности вычисления, на экран модели выводятся координаты каждого 

узла, мощность и угол передачи для всех альтернативных путей доставки пакета 

данных. В данном примере запущенной модели в рамках эксперимента случайным 

образом устройством-источником было назначено устройство 51. Для проверки по-

ложений алгоритма в модели происходит расчет мощность затрачиваемой напря-

мую через опорные узлы и мощности при передаче внутри сектора согласно тео-

реме косинусов. В первом случае показатель мощности составил 2,701 мВт, во вто-

ром – 1,834 мВт. Таким образом, предлагаемый алгоритм выбора маршрута пере-

дачи пакета данных позволяет снизить показатель затрачиваемой мощности пере-

дачи. 

Установлено, что данный алгоритм актуален только для беспроводных сен-

сорных систем с высокой плотностью, для систем, где плотность устройств низкая 

теряется связанность. 

Разработанный эвристический алгоритм отличается от известных учетом за-

конов распространения радиоволн в пространстве, что позволяет находить энер-

гоэффективные маршруты для информационного взаимодействия в сенсорных си-

стемах с учетом ограничений на время доставки данных. 

 

 

 

3.4. Выводы 

 

 

 

1. Рассмотрена классификация алгоритмов маршрутизации, выявлено, 

что экономия энергопотребления всей сенсорной системы достигается путем вы-

бора энергоэффективного маршрута передачи. 
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2. Проанализированы наиболее эффективные алгоритмы выбора кратчай-

шего маршрута, отмечено, что все рассмотренные алгоритмы предполагают боль-

шое количество вычислений и перебор вершин графа. 

3. Обоснована трехтактовая архитектура информационного взаимодей-

ствия для сенсорных систем с централизованным управлением, в которой форми-

рование маршрутов возложено на Центр управления и обработки информации. 

4. Предложен эмпирико-эвристический алгоритм выбора маршрута пере-

дачи данных в сенсорных системах с высокой плотностью распределения сенсор-

ных устройств. Энергоэффективность алгоритма будет повышаться при уменьше-

нии центральных углов секторов 𝜃𝑘 и увеличении числа секторов (уменьшении ра-

диусов 𝑅𝑘) и, следовательно, числа ретрансляций. 

5. Проведены эксперименты, направленные на оценку характеристик ал-

горитмов выбора маршрута передачи данных в сенсорных системах на основе ими-

тационных моделей. 

Основные результаты данного раздела опубликованы в работах [54, 58, 60, 

64, 65, 80–84]. 
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ГЛАВА 4. ИНСТРУМЕНТАЛЬНЫЕ СРЕДСТВА ОЦЕНКИ  

ЭНЕРГОЭФФЕКТИВНОГО ИНФОРМАЦИОННОГО ВЗАИМОДЕЙСТВИЯ 

В СЕНСОРНЫХ СИСТЕМАХ 

 

 

 

4.1. Программные реализации оценки энергоэффективного  

информационного взаимодействия 

 

 

 

В данном разделе описаны инструментальные средства оценки энергоэффек-

тивного информационного взаимодействия в сенсорных системах. Описываются 

опубликованные в рамках диссертационной работы интеллектуальные решения 

программные реализации оценки энергоэффективного информационного взаимо-

действия. 

RAWSEN – это программа предназначена для расчета энергетических затрат 

сенсорных устройств в беспроводной сенсорной системе с учетом пространствен-

ных характеристик. В состав программы включены функции расчета среднего вре-

мени, мощности, затрачиваемой при передаче данных, интенсивности потока дан-

ных, расстояния, учитывающая данные о функции распределении устройств и др. 

Программа RAWSEN является расширением интегрированного математического 

пакета Maple [85]. 

Предлагается алгоритм выбора маршрута внутри беспроводной сенсорной 

системы, учитывающий пространственно-энергетические характеристики. В дан-

ном программном комплексе используется предположение, что поверхность Земли 

наиболее приближена по форме к сфере, что позволяет учитывать местоположение 

устройств в пространстве. 
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  Разработанное решение учитывает данные о координатах сенсорных 

устройств, получаемых в виде долготы и широты, на основе которых вычисляется 

расстояние между двумя сенсорными устройствами. 

Целью настоящей программы является расчет энергетических затрат при пе-

редаче блока данных сенсорным устройством, на основе полученных данных вы-

бирается маршрут передачи данных, затрачиваемый наименьшее количество энер-

гии. 

Предполагается, что алгоритм работы программы, выполняемый управляю-

щим устройством или базовой станцией, следующий: 

­ базовая станция делает запрос о местоположении сенсорного устройства 

готового передать блок данных; 

­ устройство, получив запрос, связывается со спутником, получает свои ко-

ординаты и отправляет их базовой станции; 

­ поскольку координаты приходят в градусах, базовая станция переводит их 

в радианы; 

­ затем базовая станция определяет расстояние между двумя устройствами 

на сфере с учетом их долготы и широты по формуле гаверсинуса; 

­ для нахождения расстояния d базовая станция использует архаверсинус 

(обратный гаверсинус) или функцию арксинуса; 

­ все полученные вычисления базовая станция записывает в матрицу рассто-

яний; 

­ для нахождения мощности радиосигнала базовая станция использует фор-

мулу Фрииса с учетом найденного расстояния; 

­ с учетом предполагаемого времени на передачу блока данных рассчитыва-

ется затрачиваемая энергия;  

­ полученные расчеты записываются в таблицу энергетических затрат; 

­ выбирается маршрут, при котором суммарная энергия передачи пакета 

данных будет наименьшей. 
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Таким образом, программа позволяет определить затрачиваемую энергию 

при передаче блока данных от сенсорного устройства на базовую станцию, на ос-

нове которой можно определить наиболее энергоэффективный маршрут передачи 

данных. 

Чтобы подключить разработанную программу, необходимо сначала запу-

стить оболочку Maple и затем предлагаемую программу. 

RAHDN – эта программа, предназначенная для расчета затрат энергии на пре-

одоление маршрута при передаче пакета данных в беспроводных системах с высо-

кой плотностью. В состав программы включены функции расчета вероятности об-

наружения устройства-источника внутри i-го сектора, среднего расстояния, мощ-

ности, затрачиваемой при передаче данных, интенсивности потока данных и др. 

Программа RAHDN является расширением интегрированного математического па-

кета Maple [86]. 

Предлагается алгоритм выбора маршрута передачи пакета данных для сен-

сорных систем с высокой плотностью, учитывающий пространственно-энергетиче-

ские характеристики.  

Целью настоящей программы является выбор маршрута передачи пакета дан-

ных и расчет энергетических затрат на преодоление выбранного маршрута. 

В данном программном комплексе предполагается, что существуют ограни-

чения по времени в виде ограниченного числа ретрансляций (N), угол α в каждом 

секторе имеет фиксированное значение, радиус сектора R может варьироваться в 

зависимости от параметра мощности передачи сенсорного узла. Предполагаемый 

максимальный радиус для каждого сектора равен дальности передачи сигнала на 

передающей антенне. На весь маршрут, задается максимальное допустимое значе-

ние общей затрачиваемой мощности 𝑃𝑚𝑎𝑥., тогда: 

∑𝑃𝑖(𝛼𝑖 , 𝑅𝑖) ≤ 𝑃𝑚𝑎𝑥.    (4.1) 

С учетом допустимых предложений алгоритм выбора маршрута будет выгля-

деть следующим образом: 

1. Внутри устройства-источника изначально заложены данные о местополо-

жении базовой станции (она стационарна). В момент времени, когда происходит 
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передача данных, устройство получает от спутника данные о своих координатах. 

На основе полученных данных вычисляется расстояние от устройства-источника 

до базовой станции. 

2. В зависимости от удаленности устройства-источника от базовой станции и 

радиуса дальности передачи сигнала, определяется сколько будет секторов (класте-

ров) – N.  

3. Внутри сектора фиксируется начальное и конечное устройство-ретрансля-

тор (опорные узлы). Конечное устройство выбирается по условию приближения к 

базовой станции, находясь ближе к дуге сектора и прямой, проведенной по направ-

лению к базовой станции.  

4. Для каждого сектора устанавливается допустимый предел мощности, ко-

торую можно потратить на маршрут от начального до конечного узла:  

a. 𝑃𝑚𝑎𝑥 – это предполагаемая мощность от узла-источника до базовой стан-

ции (напрямую), за пределы этого показателя выходить нельзя. 

b. Тогда максимально разрешенная мощность внутри сектора – это 𝑃𝑚𝑎𝑥 / N. 

5. Выбираем промежуточный устройство-ретранслятор, исходя из условий 

следствия теоремы косинусов по наибольшему углу. 

6. Считаем затрачиваемую мощность внутри сектора и сравниваем её с раз-

решенной мощностью. Если затратили меньше разрешенной, запоминаем её в оста-

точный показатель мощности, который можно распределить для последующих сек-

торов. 

7. После прохождения маршрута суммируем затраты мощности и, умножив 

данный показатель на количество ретрансляций (затраченное время), получим зна-

чение затрачиваемой энергии. 

Таким образом, программа позволяет: выбрать маршрут передачи пакета дан-

ных и определить затрачиваемую энергию на преодоление выбранного маршрута. 

Чтобы подключить разработанную программу, необходимо сначала запу-

стить оболочку Maple и затем предлагаемую программу. 
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ИМ ВОМБСС – это программа позволяет оценить влияние вероятностно-вре-

менных характеристик беспроводной сенсорной системы на затрачиваемую мощ-

ность при передаче пакета данных, и может быть использована для эксперименти-

рования в целях проектирования, анализа и оценки функционирования беспровод-

ных сенсорных систем. Имитационная модель позволит реализовать поиск опти-

мального маршрута передачи пакета данных, основанного на минимизации энерге-

тических затрат с учетом следствия теоремы косинусов [87]. 

Целью применения программы является проверка проведенных ранее на базе 

аналитической модели численных экспериментов по выбору оптимального марш-

рута передачи пакета данных, учитывая положения следствия теоремы косинусов. 

Программа ИМ ВОМБСС является сочетанием графического редактора 

среды Anylogic и языка Java. 

Программа реализована в среде AnyLogic и при её разработке были учтены 

особенности предложенного следствия теоремы косинусов (раздел 2.2.1). Выбор 

оптимального маршрута проходит несколько этапов: 

1. Случайным образом на сенсорном поле выбирается устройство-источник, 

которое должно передать сообщение на базовую станцию. 

2. Вычисляется расстояние до ближайших k устройств к устройству-источ-

нику. 

3. Из выбранных k устройств, рассчитывается расстояние до базовой станции 

и образуется выборка из d устройств, ближайших к устройству-источнику и базо-

вой станции. 

4. На основе рассчитанных расстояний строятся прямые линии от устрой-

ства-источника и ближайших d устройств до базовой станции, образующие собой 

треугольники. 

5. Вычисляется косинус угла 𝜑 образованного прямыми передачи сообщения 

через ретранслятор согласно формуле 3.3. 

6. Зная косинус угла 𝜑, вычисляется значение угла в градусах. 
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7. Среди всех найденных углов выбирается наибольший угол, который срав-

нивается с положениями, предложенными в следствии теоремы косинусов, на ос-

нове которых решается вопрос о маршруте передачи сообщения.  

Результаты имитационной модели подтверждают положения теории след-

ствия теоремы косинусов. Если угол 𝜑< 90°, то мощность, затрачиваемая на пере-

дачу сообщения через ретранслятор, больше, чем при передаче напрямую от узла-

источника к базовой станции. В тоже время, если значения угла больше 90°, то за-

трачиваемая мощность значительно меньше. Следует отметить отсутствие зависи-

мости от градации тупого угла, доказано, что увеличение угла не влечет за собой 

уменьшение мощности, при одинаковом значение угла, значение мощности раз-

лично, это связано с разницей расстояний до ретранслятора. 

Патент на изобретение «Способ снижения энергопотребления в беспровод-

ной сенсорной сети». Предполагаемое изобретение относится к области беспровод-

ных сенсорных систем, в частности к способам увеличения энергоэффективности 

работы беспроводной сети внутри сенсорной системы в целом.  

Известно изобретение [88], технический результат которого снижение энер-

гопотребления сенсорных устройств в беспроводной сенсорной сети. Данный ме-

тод основан на отдельных этапах, включающих и отключающих питание каждого 

сенсорного устройства, приёмника и передатчика, что снижает энергопотребление 

за счет уменьшения времени функционирования сенсорного-устройства. 

Недостатком известного решения является то, что данный метод увеличивает 

время на обнаружение устройством ближайших соседей для рациональной пере-

дачи пакета данных, так как в спящем режиме сенсорное устройство не может со-

общить информацию о местоположении ближайших соседних сенсорных 

устройств. 

Основная часть энергии затрачивается сенсорным устройством на прием и пе-

редачу пакета данных, на обработку и хранение данных тратится энергии значи-

тельно меньше. 

Предлагается способ, направленный на уменьшение энергопотребления в бес-

проводной сенсорной сети внутри сенсорной системы, отличающийся тем, что 
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уменьшение энергопотребления происходит именно в момент передачи пакета дан-

ных за счет снижения мощности, затрачиваемой в этот момент. 

Технической задачей изобретения является снижение энергопотребления сен-

сорных устройств в беспроводной сенсорной сети внутри сенсорной системы, а 

именно уменьшение количества потребляемой энергии сенсорными устройствами 

при передаче пакета данных. 

Технический результат достигается тем, что предлагаемый метод при передаче 

пакета данных от устройства-источника к устройству-приемнику использует алго-

ритм, основанный на теореме косинусов. Благодаря данному алгоритму известно, 

что мощность передачи сообщения через ретранслятор, меньше затрачиваемой 

мощности передачи сообщения напрямую от устройства-источника к базовой стан-

ции, при условии, что угол β ϵ (
𝜋

2
; 𝜋]; мощность передачи через ретранслятор равна 

мощности передачи сообщения напрямую от устройства-источника к базовой стан-

ции, при условии, что угол β = 
𝜋

2
, в ином случае наименьшая мощность будет затра-

чена при передаче напрямую от устройства-источника к базовой станции (рису-

нок 2.3). 

Способ снижения энергопотребления в сенсорных устройствах заключается в 

следующем: сенсорное устройство решает проблему выбора маршрута передачи 

сообщения на базовую станцию. Внутри каждого сенсорного устройства заложена 

программа, сообщающая его координаты и координаты ближайших соседей. При 

выборе оптимального маршрута передачи сообщения принимаются во внимание 

пространственные характеристики и предлагается оптимальный маршрут передачи 

сообщения. Выбор оптимального маршрута происходит из условия наименьших за-

трат мощности при передаче сообщения. Сенсорные устройства, зная координаты 

сообщений определяют расстояние, до ближайших соседей, и основываясь на усло-

вия теоремы косинусов, передают сообщение по алгоритму, затрачиваемому 

наименьшую мощность. Мощность рассчитывается по формуле Фрииса. За счет 

снижения мощности при передаче сообщения, снижается и затрачиваемое количе-

ство энергии. 
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Предполагаемое изобретение относится к беспроводным сенсорным систе-

мам и может быть использовано для снижения энергопотребления сенсорных 

устройств внутри сенсорной системы. Устройства беспроводной сенсорный си-

стемы являются автономными, они функционируют за счет автономного источника 

энергии (аккумулятора). Запас энергии в аккумуляторе не безграничен, и с тече-

нием времени он истощается. Из-за выхода из строя сенсорного устройства, функ-

ционирование сенсорной системы ставится под угрозу. 

Изобретение позволяет определить критерии для выбора оптимального 

маршрута передачи сообщения в беспроводных сенсорных сетях, учитывающих 

физические характеристики сенсорных устройств в беспроводной сенсорной си-

стеме. 

 

 

 

4.2. Количественный анализ энергетических затрат алгоритмов  

выбора маршрута передачи данных в сенсорных системах 

 

 

 

Точность результатов моделирования зависит от количества прогонов мо-

дели. Показателем точности является доверительный интервал. Основным рассчи-

тываемым показателем предлагаемого алгоритма выбора оптимального маршрута 

является суммарная мощность, затрачиваемая на передачу данных, поэтому для 

дальнейших расчетов будем использовать переменную 𝑃пер . Среднее значение за-

трачиваемой мощности найдем по формуле: 

𝑃̅пер =
𝑃пер(1)+𝑃пер(2)+⋯+𝑃пер(𝑛)

𝑛
 ,     (4.2) 

где n – количество прогонов модели; 

Для расчета центрального значения в вариационном ряду полученных пока-

зателей необходимо рассчитать медиану:  
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𝑃̂𝑀𝑒 =
𝑃
пер(

𝑛
2
)
+𝑃

пер(
𝑛
2
+1)

2
 .    (4.3) 

Показатель размаха позволяет определить степень различий между значени-

ями выборки, а также степень однородности данных: 

𝑅 = 𝑃пер𝑚𝑎𝑥
− 𝑃пер𝑚𝑖𝑛

 .    (4.4) 

Отклонение от среднего значения и равномерность распределения получен-

ных показателей мощности определим при помощи дисперсии, позволяющей про-

вести более точную оценку вариации полученных значений: 

𝜎̂2 = 
1

𝑛−1
 ∑ (𝑃пер𝑖 − 𝑃̅пер)

2𝑛
𝑖=1  .   (4.5) 

Далее получим среднеквадратическое отклонение: 

𝜎̂ =  √𝜎̂2.     (4.6) 

Степень разброса полученных значений позволяет оценить коэффициент ва-

риации: 

𝑉̂𝜎 =
𝜎̂

𝑃̅пер
 100%.    (4.7) 

Показатель относительного колебания крайних значений получим, рассчитав 

коэффициент осцилляции: 

𝑉̂𝑅 =
𝑅

𝑃̅пер
 100%.     (4.8) 

Расчет доверительного интервала произведем при помощи медианы и сред-

неквадратического отклонения: 

𝑃̂𝑀𝑒 − 𝜎̂ < 𝜇 <  𝑃̂𝑀𝑒 + 𝜎̂.    (4.9) 

Расчеты проводились путем запуска 100 прогонов модели при разных огра-

ничениях по количеству ретрансляций. 

Таблица 4.1 – Результаты вычисления статистических показателей  

Показатель 

Передача 

напрямую 

между опор-

ными устрой-

ствами 

 (2 сектора, 

max 4 ретр.) 

Передача по 

предлагае-

мому алго-

ритму  

(2 сектора, 

max 4 ретр.) 

Передача 

напрямую 

между опор-

ными устрой-

ствами  

(3 сектора, max 

6 ретр.) 

Передача по 

предлагае-

мому алго-

ритму  

(3 сектора, 

max 6 ретр.) 

Передача 

напрямую 

между опор-

ными 

устрой-

ствами 

(4 сектора, 

max 8 ретр) 

Передача 

по предла-

гаемому ал-

горитму (4 

сектора, 

max 8 

ретр.) 

𝑃̅пер, мВт 11,35851 5,87132 7,93214 4,24365 5,96432 3,32447 
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𝑃̂𝑀𝑒 11,366 5,8665 7,8995 4,2055 5,9425 3,306 

𝑅 2,12 1,378 0,855 1,078 1,589 1,459 

𝜎̂2 0,060328071 0,030118 0,040584505 0,039549381 0,0557 0,04461 

𝜎̂ 0,245617733 0,173544 0,201455964 0,198870263 0,236 0,21121 

 

Продолжение таблицы 4.1. 

𝑉̂𝜎 2,162411555 2,955795 2,53974292 4,686302181 3,95687 6,35307 

𝑉̂𝑅 18,66441989 23,47002 10,77893229 25,40266045 26,6418 43,8867 

𝑉̂𝑅 
(11,1204; 

11,6116) 

(5,6929; 

6,0400) 
(7,6980; 8,1009) 

(4,0066; 

4,4044) 
(5,7065; 

6,1785) 

(3,0948; 

3,5172) 

 

Таким образом, для оценки точности предложенного алгоритма был исполь-

зован статистический анализ, который показал, что алгоритм приводит к снижению 

среднего значения мощности затрачиваемой на маршрут передачи данных. Резуль-

таты моделирования показали значительную разницу затрачиваемой мощности при 

прямой передаче между опорными устройствами и через переприем внутри сектора 

согласно алгоритму, что подтверждает эффективность алгоритма. Максимальная 

эффективность алгоритма достигается при увеличении числа переприемов, что ука-

зывает на зависимость алгоритма от топологии и плотности распределения 

устройств.  

Проверим гипотезу о зависимости алгоритма от количества ретрансляций и 

от плотности распределения устройств. 

Для проведения расчетов использовалась модель беспроводной сенсорной 

сети, включающая в себя, координатор с антенной на базе LoRa 868 МГц. Количе-

ство секторов 𝐾 = 3, ν = 3 ∙ 108 м/с, 𝐶пер = 1, 𝐶пр = 1, 𝑃пр = 2,2 ∙ 10−11Вт, 

𝑓 =  868 ∙  106 Гц. Допустимое число ретрансляций – 6. Предполагалось, что 

устройства распределены в пространстве по закону Пуассона. Использовался двух-

этапный алгоритм, причем на втором этапе в каждом из секторов допускалась одна 

или несколько ретрансляций. 
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В основе методики расчета лежит следующая процедура. Случайным обра-

зом генерировались плотные сенсорные поля, образующие сенсорные сети с пуас-

соновским распределением точек на плоскости, для которых применялся эмпири-

ческий алгоритм поиска маршрута передачи данных. Для найденных маршрутов 

фиксировались показатели энергопотребления.  

Предполагалось, что устройства распределены в пространстве по закону Пуас-

сона. Использовался двухэтапный алгоритм, причем на втором этапе в каждом из 

секторов допускалась одна или несколько ретрансляций. График зависимости мощ-

ности передачи от плотности распределения устройств при разных значениях угла 

сектора представлен на рисунке 4.1. 

 

 Рисунок 4.1. – График зависимости мощности передачи от плотности распределе-

ния устройств при разных значениях угла сектора 

График демонстрирует, что при увеличении плотности устройств алгоритм 

формирует маршруты с меньшей требуемой мощностью передачи для всех рассмот-

ренных значений угла сектора 𝜃. Это позволило сделать практический вывод о 

настройке алгоритма: в плотных и сверхплотных сенсорных системах целесообразно 

начинать поиск с меньшего угла сектора, поскольку вероятность того, что в сектор 

сразу попадёт достаточное число кандидатов на ретрансляцию, возрастает. При 
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меньшем 𝜃 снижается объём перебора кандидатов и вычислительные затраты, при 

сохранении возможности выбрать энергоэффективный маршрут.  

 

Рисунок 4.2 – График зависимости мощности передачи от количества пере-

приемов при разных значениях угла сектора 

График показывает, как снижение требуемой мощности передачи зависит от 

увеличения числа ретрансляций и от параметра 𝜃. Это позволило уточнить правило 

выбора параметров: уменьшение 𝜃 повышает «строгость» отбора (меньше канди-

датов, меньше вычислений), но при малом числе ретрансляций может ограничивать 

доступные варианты; увеличение числа ретрансляций расширяет возможность сни-

зить требуемую мощность, но повышает длину маршрута. Следовательно, пара-

метр 𝜃 следует выбирать вместе с допустимым числом ретрансляций 𝐾: при мень-

шем 𝐾 предпочтительно использовать более широкий сектор, при большем 𝐾 – воз-

можно сужение сектора. 
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Рисунок 4.3 – График зависимости мощности передачи данных от количе-

ства переприемов при разных значениях плотности устройств 

 

Результаты показывают, что при одинаковом числе ретрансляций более плот-

ные системы обеспечивают меньшую требуемую мощность передачи. Это позво-

лило сформулировать важный эксплуатационный вывод: в условиях недостаточ-

ной плотности не следует чрезмерно сужать сектор, поскольку вероятность «пу-

стого сектора» возрастает; напротив, при высокой плотности можно применять бо-

лее малые значения 𝜃 без потери достижимости маршрута. Таким образом, 𝜃 явля-

ется параметром адаптации к плотности: чем ниже плотность, тем больше должен 

быть сектор поиска. 

Также проверим влияние на энергопотребление таких параметров как: частота 

радиосигнала (𝑓), мощность замирающего сигнала (Ω), коэффициент усиления пе-

редающей антенны (Спер), мощность радиосигнала, подаваемую на приемную ан-

тенну (𝑃пр) и интенсивность (𝜆) передачи блоков. 

На рисунке 4.4 представлен график зависимости энергопотребления от мощно-

сти и интенсивности радиосигнала при разных значениях частоты потока сигнала.  
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Рисунок 4.4 – График зависимости энергопотребления от мощности и ин-

тенсивности радиосигнала при разных значениях частоты потока сигнала 

Увеличение частоты и мощности радиосигнала, влечет за собой повышение 

энергопотребления, наиболее выгодно использовать более низкие частоты, т.к. 

апертура антенны пропорциональна квадрату длины волны. 

На энергопотребление влияет так же и коэффициент усиления антенны, для 

анализа зависимости необходимо построить график при разных значениях коэффи-

циента усиления передающей антенны (рисунок 4.5). 
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Рисунок 4.5 – Зависимость энергопотребления от мощности замирающего сиг-

нала при разных значениях коэффициента усиления передающей антенны 

Применение антенн, у которых более высокий коэффициент усиления не уве-

личивает мощность, просто происходит фокусировка сигнала в определенном 

направлении, поэтому траектория приема увеличивается только в одном, нужном 

направлении. Анализируя рисунок 4.5, можно заметить, что при увеличении коэф-

фициента усиления, снижается энергопотребление. 

Мощность радиосигнала, подаваемая на приемную антенну, также играет не 

маловажную роль для энергопотребления, для наглядности построим график зави-

симости энергопотребления при разных значениях мощности радиосигнала (рису-

нок 4.6). 
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Рисунок 4.6 – Зависимость энергопотребления от мощности замирающего сиг-

нала при разных значениях мощности радиосигнала 

Устройства с меньшей мощностью радиосигнала, затрачивают больше энер-

гии чем устройства, у которых мощность радиосигнала больше. Энергопотребле-

ние напрямую зависит от интенсивности передачи блоков, зависимость представ-

лена на рисунке 4.7, чем больше интенсивность, тем больше затрачивается энергия 

при передаче сигналов.  

 

Рисунок 4.7 – Зависимость энергопотребления от мощности замирающего сиг-

нала при разных значениях интенсивности передачи блоков 
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Рассмотрим зависимость энергопотребления от энергопотребления от мощно-

сти замирающего сигнала при разных значениях глубины замирания (рисунок 4.8). 

 

Рисунок 4.8 – Зависимость энергопотребления от мощности замирающего сиг-

нала при разных значениях глубины замирания сигнала 

Анализируя график зависимости энергопотребления от мощности замираю-

щего сигнала при разных значениях глубины замирания сигнала, следует отметить, 

что при увеличении глубины замирания сигнала увеличивается и энергопотребле-

ние. 

Кроме этого, было проведено сравнение результатов работы предложенного 

алгоритма с точными алгоритмами поиска рациональных путей, которые не учиты-

вают свойства функций, устанавливающих зависимость мощности радиосигнала от 

расстояния (рисунок 4.9).  
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Рисунок 4.9 – Сравнение результатов работы предложенного алгоритма с 

точными алгоритмами поиска рациональных путей 

Полученные данные показывают, что при росте плотности сенсорной си-

стемы уменьшается разрыв между результатом эвристического алгоритма и эта-

лонным решением, поскольку возрастает вероятность нахождения кандидатов на 

ретрансляцию, удовлетворяющих заданным геометрическим условиям. Этот вывод 

важен для обоснования применимости эвристики в сверхплотных системах: увели-

чение плотности одновременно улучшает энергетические показатели и повышает 

качество приближения к эталонному решению. 

На рисунке 4.10 показано сравнение предложенного алгоритма с вариантом 

передачи данных при топологии «звезда». 
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Рисунок 4.10 – Сравнение результатов работы предложенного алгоритма с 

алгоритмом для систем с топологией «звезда» 

Установлено, что при увеличении плотности устройств требуемая мощность 

при использовании предлагаемого алгоритма уменьшается, тогда как при тополо-

гии «звезда» остаётся практически постоянной из-за передачи по одному длинному 

участку без ретрансляции. Это демонстрирует практический эффект использования 

промежуточных устройств и подтверждает преимущество алгоритма в условиях 

сверхплотных систем. 

Отдельно обсуждены дополнительные расходы служебного обмена в сцена-

риях с изменениями состава устройств: поддержание полной матрицы энергозатрат 

и связности требует регулярной передачи служебной информации о состоянии 

устройств и каналах связи и согласования оценок, что приводит к существенным 

расходам энергии. В предложенной архитектуре обновляется таблица ЦУиОИ по 

затронутым зонам/устройствам, что уменьшает объём служебного обмена и объяс-

няет преимущество централизованной эвристики в сценариях с изменениями кон-

фигурации. 

Практическая апробация алгоритма проводилась в рамках внедрения в си-

стему управления освещением, действующую на объекте партнёрской организации 
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ООО «Открытые лаборатории». Алгоритм был интегрирован в программно-аппа-

ратный прототип центра управления и обработки информации, моделирующий вза-

имодействие с распределёнными исполнительными устройствами, отвечающими 

за включение и регулировку освещения. В рамках эксперимента были заданы раз-

личные сценарии плотности размещения устройств (включая до 5 устройств на м²), 

а также варьировались объёмы служебной информации. Оценка эффективности 

осуществлялась на основе логов системных событий и расчётных энергетических 

затрат при различных схемах маршрутизации. Полученные данные подтвердили 

корректность функционирования алгоритма и снижение суммарного потребления 

энергии за счёт централизации маршрутов и минимизации числа ретрансляций. 

Внедрение алгоритма в систему управления освещением ООО «Открытые Лабора-

тории» показало устойчивую экономию 35–42% энергии при использовании про-

межуточных устройств. 

Помимо мощности, затрачиваемой на передачу данных, на энергопотребле-

ние устройства так же влияет количество проведенных вычислений. Для этого 

необходимо оценить вычислительную сложность алгоритма. 

Разработанный эвристический алгоритм предназначен для построения марш-

рута передачи данных в сенсорной системе с минимальными энергозатратами. 

Ключевая особенность алгоритма заключается в ограничении области поиска по-

средством пространственно-геометрического разбиения маршрута на 𝐾 секторов. 

В рамках каждого сектора производится выбор ретранслятора с учётом параметров 

передачи, что позволяет исключить заведомо неэффективные варианты. 

Для оценки вычислительной сложности учтено, что на каждом этапе – от раз-

биения маршрута до выбора промежуточных устройств и последующей корректи-

ровки – производится анализ множества сенсорных узлов. Поскольку на каждом из 

𝐾 участков маршрута может потребоваться обработка до 𝑁 устройств, общая слож-

ность алгоритма составляет: 

𝑂(𝐾 ⋅ 𝑁). 
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Это существенно ниже, чем у классических методов нахождения кратчай-

шего маршрута (например, 𝑂(𝑁2) в случае алгоритма Дейкстры), и делает предло-

женный подход применимым в условиях ограниченных вычислительных ресурсов 

и высокой плотности сети.  

Таким образом, в четвёртой главе показано, что предложенная централизо-

ванная схема и эвристический алгоритм обеспечивают уменьшение требуемой 

мощности передачи в сверхплотных сенсорных системах и позволяют ограничить 

вычислительные затраты за счёт локализации поиска кандидатов и использования 

таблицы параметров связи в ЦУиОИ. Результаты численного моделирования и 

практической апробации подтверждают работоспособность подхода в условиях 

ограниченных ресурсов и заданных ограничений по числу ретрансляций. 

 

 

 

4.3. Способ обнаружения и защиты от атак на энергоэффективность 

сенсорной системы 

 

 

В настоящее время плотность устройств в сенсорных системах достаточно 

велика, с ростом количества устройств в системе растёт и объем данных, собирае-

мых этими устройствами. Однако, существующие методы хранения и передачи ин-

формации внутри сенсорных систем уязвимы к различным рискам, связанным с 

утечкой данных или заполнением ложных данных. В разделе 1.4 рассматриваются 

атаки, представляющие собой угрозу безопасности и надежности сенсорных си-

стем.  

Для обнаружения и предотвращения таких проблем предлагается использо-

вание технологии блокчейн. Основной акцент в применении данной технологии 

для сенсорных систем заключается шифровании собранных данных и их децентра-

лизованным хранением. Шифрование происходит с использованием открытого и 
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закрытого ключа. Устройство, отправляющее данные в блокчейн, шифрует отправ-

ляемые данные, добавляя свой идентификатор в качестве открытого ключа. Так как 

открытый ключ является общедоступным, по данному идентификатору можно про-

верить подлинность данных в реестре блокчейна. В реестре сравнивается уникаль-

ный идентификатор отправляющего устройства, в случае успешной проверки, дан-

ные записываются в реестр, соответствующее сообщение отправляется передаю-

щему устройству. В случае ошибки при проверке передаваемая информация откло-

няется, что позволяет избежать записи ложных данных злоумышленниками. Гра-

фически модель сенсорной системы с использованием технологии блокчейн можно 

представить способом, изображенном на рисунке 4.11. 

 

Рисунок 4.11 – Модель сенсорной системы с использованием технологии  

блокчейн 
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Все, записанные в реестр, данные хранятся в отдельных блоках, каждый из 

которых связан с остальными блоками реестра блокчейн, что обеспечивает прин-

цип децентрализации. Криптографические методы шифрования данных предотвра-

щают перехват и внесение ложных данных злоумышленниками. Благодаря всему 

перечисленному, технология блокчейн повысит уровень доверия среди пользова-

телей сенсорных систем. Кроме этого, использование современных блокчейн плат-

форм позволяет обрабатывать большие объемы данных, что особенно актуально в 

современных реалиях. Данная технология может найти применения в различных 

отраслях, начиная от приложения для мониторинга и заканчивая приложениями 

для управления данными, такими как, «Умный город». 

 Перспективы развития дальнейших исследований могут быть направлены на 

разработку алгоритмов передачи данных в сенсорной системе, включающих шиф-

рование данных и оптимизацию процессов верификации, внедряя технологию 

блокчейн в процессы информационного взаимодействия в сенсорных системах. 

 

 

 

4.4. Выводы 

 

 

 

1. Описаны опубликованные в рамках диссертационной работы интеллекту-

альные решения программных реализаций оценки энергоэффективного информа-

ционного взаимодействия. Полученные результаты программ подтверждают эф-

фективность предлагаемых методов. 

2. Запатентованный способ информационного взаимодействия и разработан-

ный комплекс сертифицированных программ оценки энергетических характери-

стик в сенсорных системах, позволили провести численные эксперименты и выпол-
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нить сравнительный анализ с другими алгоритмами, что подтвердило энергоэффек-

тивность предлагаемого эмпирико-эвристического алгоритма информационного 

взаимодействия для сенсорных систем высокой плотности. 

2. Проведен количественный анализ энергетических затрат алгоритмов вы-

бора маршрута передачи данных в сенсорных системах. По результатам анализа 

выявлено, что максимальная эффективность алгоритма достигается при увеличе-

нии числа ретрансляций, что указывает на зависимость алгоритма от топологии и 

плотности распределения устройств. 

3. Проведено сравнение результатов работы предложенного эмпирического 

алгоритма с точными алгоритмами поиска рациональных путей, отмечается, что 

что точность эмпирического алгоритма повышается при увеличении плотности си-

стемы. 

5. В качестве способа обнаружения и защиты от атак на энергоэффективность 

сенсорной системы предложено использовать технологию блокчейн, описанные 

преимущества сенсорной системы позволили определить дальнейшее направления 

исследования связанные с разработкой и внедрением технологии блокчейн в сен-

сорные системы. 

Основные результаты данного раздела опубликованы в работах [53, 54, 64, 

65, 85–87, 91–93]. 
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ЗАКЛЮЧЕНИЕ 

 

 

В рамках проведенных исследований получено решение научно-технической 

задачи по исследованию и разработке моделей и алгоритмов, обеспечивающих сни-

жение энергетических затрат сенсорной системы при построении маршрута до-

ставки данных в централизованной архитектуре с ограничением на число ретранс-

ляций и с учётом временных ограничений доставки. 

В ходе работы получены следующие основные научные результаты: 

1. Предложена и трехтактовая схема информационного взаимодействия в 

сенсорной системе с централизованной архитектурой и Центром управления и об-

работки информации (ЦУиОИ), задающая условия построения маршрута передачи 

данных при ограничении на число ретрансляций и учитывающая требования к вре-

мени доставки данных. 

2. Разработан комплекс критериев и моделей оценки энергетических затрат 

информационного взаимодействия, учитывающий пространственные параметры 

размещения устройств, энергетические характеристики передачи данных и пара-

метры среды распространения сигнала, что обеспечивает сопоставимую оценку за-

трат при сравнении вариантов маршрутизации. 

3. Разработан новый эмпирико-эвристический алгоритм выбора маршрута на 

основе геометрических характеристик и данных, агрегируемых в ЦУиОИ, обеспе-

чивающий локализацию области поиска кандидатов на ретрансляцию и снижение 

вычислительных затрат в сверхплотных сенсорных системах при сохранении кри-

терия выбора. 

Работоспособность предложенной схемы и алгоритма подтверждена имита-

ционным моделированием и практической апробацией в составе прототипа ЦУ-

иОИ в задаче управления освещением: по результатам внедрения зафиксировано 

снижение суммарных энергетических затрат на 35–42% при использовании проме-

жуточных устройств (ретрансляций) по сравнению с вариантом без ретрансляции. 



151 
 

Полученные результаты соответствуют положениям, выносимым на защиту, 

и обеспечивают решение поставленных задач диссертационного исследования 
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Акт о внедрении в учебный процесс ФГБОУ ВО «Санкт-Петербургский государ-

ственный экономический университет» 
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Приложение Б 

Патент на изобретение 
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Приложение В 

Свидетельства регистрации ЭВМ 
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Приложение Г 

Программный код реализации имитационной модели критерия выбора опти-

мального маршрута информационного взаимодействия в сенсорных системах. 

String txt = " "; 
if (radio1.getValue() == 0) { 
 
 for (int i=0; i<tochkis.size(); i++) { 
  tochkis.get(i).setXY(uniform(1, 400),uniform(1, 400)); 
  tochkis.get(i).oval.setVisible(false); 
  //textTochki.get(i).setXY(tochkis.get(i).getX(),tochkis.get(i).getY()+10); 
  tochkis.get(i).text.setVisible(true); 
  tochkis.get(i).text.setText("Точка "+(i+1)); 
  txt+="\nТочка "+String.valueOf(i+1)+"\n X = "+ String.format("%.2f",toch-
kis.get(i).getX())+ " Y= "+String.format("%.2f",tochkis.get(i).getY()); 
  text.setText(txt); 
 } 
} 
 
if (radio1.getValue() == 1) { 
 for (int i=0; i<tochkis.size(); i++) { 
  tochkis.get(i).setXY(normal(1, 400, 15, 400),normal(1, 400, 15, 400)); 
  tochkis.get(i).oval.setVisible(false); 
  txt+="\nТочка "+String.valueOf(i+1)+"\n X = "+ String.format("%.2f",toch-
kis.get(i).getX())+ " Y= "+String.format("%.2f",tochkis.get(i).getY()); 
  text.setText(txt); 
 } 
} 
if (radio1.getValue() == 2) { 
 for (int i=0; i<tochkis.size(); i++) { 
  tochkis.get(i).setXY(poisson(1, 400, 15, 0, 9),poisson(1, 400, 15, 0, 11)); 
  tochkis.get(i).oval.setVisible(false); 
  txt+="\nТочка "+String.valueOf(i+1)+"\n X = "+ String.format("%.2f",toch-
kis.get(i).getX())+ " Y= "+String.format("%.2f",tochkis.get(i).getY()); 
  text.setText(txt); 
 } 
} 
if (radio1.getValue() == 3) { 
 for (int i=0; i<tochkis.size(); i++) { 
  tochkis.get(i).setXY(exponential(1, 400, 0, 40),exponential(1, 400, 0, 40)); 
  tochkis.get(i).oval.setVisible(false); 
  txt+="\nТочка "+String.valueOf(i+1)+"\n X = "+ String.format("%.2f",toch-
kis.get(i).getX())+ " Y= "+String.format("%.2f",tochkis.get(i).getY()); 
  text.setText(txt); 
 } 
} 
if (radio1.getValue() == 4) { 
 for (int i=0; i<tochkis.size(); i++) { 
  tochkis.get(i).setXY(triangular(1, 400, 10),triangular(1, 400, 10)); 
  tochkis.get(i).oval.setVisible(false); 
  txt+="\nТочка "+String.valueOf(i+1)+"\n X = "+ String.format("%.2f",toch-
kis.get(i).getX())+ " Y= "+String.format("%.2f",tochkis.get(i).getY()); 
  text.setText(txt); 
 } 
} 
 
//вспомогательыне переменные 
Tochki a = null; 
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Tochki b = null; 
Tochki min = null; 
double dist = 0; 
double dist1 =0; 
String txt = ""; 
 
//содержит массив точек 
Tochki arr[]=new Tochki[tochkis.size()-1]; 
 
//содержит растояние между точкой передающей инфу и 
//остальными точками 
double arrDist[]=new double[tochkis.size()-1]; 
 
 
 
//берем рандомную точку и считаем, что она хочет передать  
//сообщение 
Tochki c = tochkis.get(poz); 
 
 
//задаем цвет окружности точки 
c.oval.setFillColor(new Color(128, 166, 100)); 
//делаем окружность видимой 
c.oval.setVisible(true); 
//считаем дистанцию дистанцию от точки 
//которая хочет передать инфу до базы 
distToBase = c.distanceTo(baseStation); 
 
 
//cчитаем расстояние до всех точек и эти расстояния записываем в массив 
int jj=0; 
for (int i=0; i<tochkis.size(); i++) { 
 if(i!=poz) { 
  arr[jj]= tochkis.get(i); 
  //dist = c.getDistance(c.getX(), c.getY(), b.getX(), b.getY()); 
  dist = c.distanceTo(arr[jj]); 
  arrDist[jj]=dist; 
   
  txt+="\n Дистанция до Точки "+String.valueOf(i+1)+" = "+ String.for-
mat("%.2f", dist); 
  jj++; 
 }  
} 
text1.setText(txt); 
 
//сортируем массив по возрастанию 
for (int i=0; i<arrDist.length-1; i++) { 
 for (int j=0; j<arrDist.length-1; j++) { 
  if(arrDist[j]>arrDist[j+1]){ 
   double temp = arrDist[j]; 
   arrDist[j] = arrDist[j+1]; 
   arrDist[j+1] = temp ; 
    
  
   Tochki temp1 = arr[j]; 
   arr[j] = arr[j+1]; 
   arr[j+1]= temp1; 
  } 
 } 
} 
txt=""; 
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//выводим отсортированный массив с дистанциями 
//и запоминаем его в коллекцию 
for (int i=0; i<AllPoint; i++) { 
  txt+="\nТочка "+arr[i].text.getText()+"\n Дистанция = "+ String.for-
mat("%.2f",arrDist[i]); 
  sortDist.add(arrDist[i]); 
  sortTochki.add(arr[i]); 
} 
 
text2.setText(txt); 
 
//подсвечиваем точки добавляя овал и линию до базы 
for (int i=0; i<AllPoint; i++) { 
 arr[i].oval.setVisible(true); 
} 
 
//createLevelAndNetwork(); 
// количество ближайших точек 
//int tchk = AllPoint; 
int tchkToBase = variable2; 
String txt = ""; 
String txt1 = ""; 
 
double arrDist[]=new double[sortTochki.size()]; 
double arrDist1[]=new double[sortTochki.size()]; 
 
//добавляем в массим точки из коллекции  
Tochki myArr [] = new Tochki[sortTochki.size()]; 
for (int i=0; i<sortTochki.size(); i++) { 
 myArr[i] = sortTochki.get(i); 
} 
 
//считаем расстояния от базовой станции до точек  
for (int i=0; i<arrDist.length; i++) { 
 arrDist[i]=tochkis.get(poz).distanceTo(myArr[i])+myArr[i].distanceTo(baseSta-
tion)+tochkis.get(poz).distanceTo(baseStation); 
} 
 
txt+="\n Дистанция до источника сигнала до базы "+tochkis.get(poz).distanceTo(baseSta-
tion)+" "; 
 
//сортируем массив по возрастанию 
for (int i=0; i<arrDist.length-1; i++) { 
 for (int j=0; j<arrDist.length-1; j++) { 
  if(arrDist[j]>arrDist[j+1]){ 
   double temp = arrDist[j]; 
   arrDist[j] = arrDist[j+1]; 
   arrDist[j+1] = temp ; 
    
  
   Tochki temp1 = myArr[j]; 
   myArr[j] = myArr[j+1]; 
   myArr[j+1]= temp1; 
  } 
 } 
} 
 
for (int i=0; i<tchkToBase; i++) { 
  //задаем цвет окружности точки 
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  myArr[i].oval.setFillColor(new Color(02,8,94)); 
  //делаем окружность видимой 
  myArr[i].oval.setVisible(true); 
  //добавляем каждой точке в перемену 
  // дистанцию до базы 
  myArr[i].distanceToBase = baseStation.distanceTo(myArr[i]); 
} 
 
//добавляем отсортированные точки в коллекцию 
for (int i=0; i<myArr.length; i++) { 
 desiredPoints.add(myArr[i]); 
} 
 
//добавляем линию до базы от точек 
for (int i=0; i<tchkToBase; i++) { 
  
 //добавляем линию до базы от ближайших точек 
  ShapeLine newline = new ShapeLine(); 
  newline.setColor(blue); 
  newline.setX(myArr[i].getX()); 
  newline.setY(myArr[i].getY()); 
  newline.setEndX(baseStation.getX()); 
  newline.setEndY(baseStation.getY()); 
  presentation.add(newline); 
   
 //добавляем линию от точки, которя  
 //хочет передать сообщение до ближайших точек к базе 
  ShapeLine newline1 = new ShapeLine(); 
  newline1.setColor(red); 
  newline1.setColor(green); 
   
  newline1.setX(tochkis.get(poz).getX()); 
  newline1.setY(tochkis.get(poz).getY()); 
  newline1.setEndX(myArr[i].getX()); 
  newline1.setEndY(myArr[i].getY()); 
   
  presentation.add(newline1);  
   
} 
//считаем растояние от точек до базы 
for (int i=0; i<tchkToBase; i++) { 
 //берем переменную у точки и добавляем туда растояние до источника сигнала 
 myArr[i].distanceToLinesource = tochkis.get(poz).distanceTo(myArr[i]); 
  
 //вывод расстояний от источника сигнала до точки 
 //от точки до базы 
 txt+="\n Дистанция до Базы от точки "+myArr[i].text.getText()+" = "+ String.for-
mat("%.2f",myArr[i].distanceToBase); 
 txt1+="\n Дистанция от узла до точки "+myArr[i].text.getText()+" = "+ String.for-
mat("%.2f",myArr[i].distanceToLinesource); 
} 
 
text10.setText(txt); 
text11.setText(txt1); 
 
//добавляем линию от точки, которя  
//хочет передать сообщение до базы 
 ShapeLine newline2 = new ShapeLine(); 
  newline2.setColor(red); 
  newline2.setX(tochkis.get(poz).getX()); 
  newline2.setY(tochkis.get(poz).getY()); 
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  newline2.setEndX(baseStation.getX()); 
  newline2.setEndY(baseStation.getY()); 
   
  presentation.add(newline2); 
  int tchk = AllPoint+1; 
int tchkToBase = variable2; 
double W=0; 
String txt = ""; 
 
//переменные по умолчанию для формулы,  
//в дальнейшем мы можем их поменять 
double Ppr = Ppr1; 
double f = f1; 
double Cper = Cper1; 
double Cpr = Cpr1; 
double Vsveta = 3*Math.pow(10,8); 
 
double distSignalsourceToBase = tochkis.get(poz).distanceTo(baseStation); 
 
//добавляем в массим точки из коллекции  
Tochki myArr [] = new Tochki[tchk]; 
for (int i=0; i<tchkToBase; i++) { 
 myArr[i] = desiredPoints.get(i); 
 //txt+="\n точка "+myArr[i].text.getText(); 
} 
 
//находим затрачиваемую мощность от источника до  
//базовой станции 
W=(16*Ppr*Math.pow(Math.PI,2)*Math.pow(distSignalsourceToBase,2)*Math.pow(f,2))/ 
(Cper*Cpr*Math.pow(Vsveta,2)); 
 
txt="\n затрачиваемая мощность от источника до базовой станции "+String.format("%.3f",W); 
 
double myArr1 [][] = new double[tchkToBase][tchkToBase]; 
int j=0; 
double min = W; 
WminNode = tchkToBase; 
for (int i=0; i<tchkToBase; i++) { 
 double myCos = 0; 
  
 //считаем затрачиваемую мощность от точки до источника 
 myArr[i].WtoLinesource = (16*Ppr*Math.pow(Math.PI,2)*Math.pow(myArr[i].dis-
tanceToLinesource,2)*Math.pow(f,2))/ 
 (Cper*Cpr*Math.pow(Vsveta,2)); 
  
 //считаем затрачиваемую мощность от точкит до базы 
 myArr[i].WtoBase = (16*Ppr*Math.pow(Math.PI,2)*Math.pow(myArr[i].distanceTo-
Base,2)*Math.pow(f,2))/ 
 (Cper*Cpr*Math.pow(Vsveta,2)); 
  
 //формируем строку вывода в тхт без косинуса 
 txt+="\n затрачиваемая мощность от источника до базовой"+ 
 " станции через точку " + myArr[i].text.getText() + " = " + 
 String.format("%.3f", myArr[i].WtoLinesource +  
 myArr[i].WtoBase)+ "      = P1 {" +  
 String.format("%.3f",myArr[i].WtoLinesource) + "}"+ 
 " +P2 {" + String.format("%.3f", myArr[i].WtoBase) + "}" ; 
  
 //считаем косинусов углов 
 myCos = (Math.pow(myArr[i].distanceToBase,2)+Math.pow(myArr[i].dis-
tanceToLinesource,2) -  
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 Math.pow(distSignalsourceToBase,2))/(2*myArr[i].distanceToBase*myArr[i].dis-
tanceToLinesource); 
  
 //добавляем косинус и угол 
 txt+="         cos = "+String.format("%.3f",myCos)+"     Угол = "+ String.for-
mat("%.4f",Math.toDegrees(Math.acos(myCos))); 
  
 if(min>(myArr[i].WtoLinesource+myArr[i].WtoBase)) { 
  min = myArr[i].WtoLinesource+myArr[i].WtoBase; 
  WminNode = i; 
 } 
  
 myArr1 [i][j] = Math.toDegrees(Math.acos(myCos)); 
 myArr1 [i][j+1] = myArr[i].WtoLinesource + myArr[i].WtoBase; 
} 
 
 
Arrays.sort(myArr1, Comparator.comparingDouble(arr -> arr[0])); 
  
 
for (int i=0; i<tchkToBase; i++) { 
 dataset.add(myArr1[i][j],myArr1 [i][j+1] ); 
 dataset1.add(myArr1[i][j],W ); 
} 
 
 
text12.setText(txt); 
 

 


