
Группа компаний "НМЖК" 
Ведущий специалист по информационной безопасности 

Должен знать:  

Законодательство Российской Федерации в области защиты информации, 

составляющей коммерческую тайну, документы по оценке защищенности компьютерных 

систем;  

Основные информационные технологии, принципы построения и функционирования 

информационных систем и сетей; 

Основы программирования при  разработке приложений в различных операционных 

средах, включая системы управления базами данных и сетевые операционные системы;  

Технологий обеспечения информационной безопасности (Firewalls, VPN, PKI, 

антивирусная защита, СЗИ от НСД, СКЗИ, анализ защищенности и др.); 

Основные угрозы безопасности информации и модели нарушителя;  

Принципы формирования и реализации политики информационной безопасности; 

Технологии проектирования, моделирования, исследования систем обеспечения 

информационной безопасности. 

Владеть методами: 

Проектирования архитектуры и выбора комплекса программно-аппаратных средств 

функционирования корпоративной информационной системы предприятия с учетом 

требований информационной безопасности и эксплуатации различными категориями 

пользователей;  

Анализа программного обеспечения с использованием необходимых отладочных 

средств, автоматизированных систем тестирования и моделирования среды 

функционирования информационных систем;  

Определения, классификации и оценки угроз информационной безопасности, их 

источников и причин возникновения; 

Разработки и исследования модели нарушителей и угроз безопасности информации. 

Основные обязанности: 

Обеспечивать функционирование средств информационной безопасности предприятия, 

в том числе: DLP-систем; систем защиты данных; систем контроля периферийных 

устройств; средств аутентификации пользователей; 

Применять или разрабатывать собственные средства по контролю за соблюдением 

пользователями правил информационной безопасности, в том числе: парольной политики; 

шифрования почты; использования ресурсов для хранения  и обмена данными и других 

регламентов ИБ; 



Проводить накопление, структуризацию и анализ информации о защищенности 

корпоративной сети, необходимой для выработки мер по ее совершенствованию; 

Оценивать эффективность  существующих средств и методов защиты информации и 

предлагать новые, с учетом перспектив и направлений по их применению; 

Обеспечивать техническую поддержку проводимым оперативным мероприятиям в 

информационной среде; 

Участвовать в проведении расследований компьютерных инцидентов, обобщать и 

готовить материалы расследования для представления руководству; 

Участвовать в разработке нормативных документов по информационной безопасности 

предприятия; 

Участвовать в разработке и реализации политики информационной безопасности; 

Выявлять и анализировать возможные уязвимости, принимать меры для их 

нейтрализации;  

Дополнительные требования (весьма желательно): 

Высшее образование по направлению "Информационная безопасность"; 

Опыт администрирования сетевого и серверного оборудования; 

Знание и/или опыт работы с криптографическими системами; 

Способность к саморазвитию, целеустремленность, инициативность, ответственность, 

дисциплинированность, аккуратность, коммуникабельность; 

Знание технического английского языка. 

Условия: 

Официальное оформление по ТК РФ, полный соц.пакет; 

Размер оплаты по результатам собеседования; 

Карьерный рост; 

Возможности повышения профессионально-технического уровня за счет организации; 

Наличие столовой, спортзала, автостоянки; 

Обеспечение программно-техническими средствами и мобильной связью. 
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