
Волго-Вятское ГУ Банка России 

 
Вакансия: Инженер SOC, специалист по информационной 

безопасности 
 

Обязанности: 

 

1. Контролирует исполнение требований регламентирующих документов 

по информационной безопасности и реализацию функций обеспечения 

информационной безопасности в ИТ-инфраструктуре, прикладных 

платформах, специализированных ИТ-решениях, автоматизированных 

системах в зоне ответственности подразделения. 

2. Осуществляет мониторинг событий информационной безопасности с 

технических средств, операционных систем, встроенного, промежуточного и 

прикладного программного обеспечения в ИТ-инфраструктуре, прикладных 

платформ, специализированных ИТ-решениях, автоматизированных 

системах, а также от специализированных систем и программных средств 

защиты информации в зоне ответственности подразделения , результатом 

которого является своевременное выявление инцидентов информационной 

безопасности в зоне ответственности подразделения.  

3. Осуществляет обнаружение, реагирование и расследование инцидентов 

информационной безопасности в зоне ответственности подразделения. 

 

Другие функции: 

1. Выполнение функций дежурного сотрудника подразделения 

информационной безопасности в сменном режиме, предусматривающих 

оперативный мониторинг и устранение инцидентов информационной 

безопасности. 

2. Выполнение других поручений руководителя подразделения. 

 

Требования: 

 

1. Высшее образование 

2. Наличие сертификатов о прохождении сертифицированных курсов по 

вопросам информационной безопасности приветствуется. 

 

Необходимые теоретические знания: 

 

1. Знание нормативных документов 152 ФЗ, документов ФСТЭК, СТО БР 

ИББС, ГОСТ 34. 

2. Знание принципов построения и функционирования сетей и протоколов 

стека TCP/IP. Знание модели ISO/OSI. Знание технологий межсетевого 

экранирования.  

3. Понимание принципов компьютерной и сетевой безопасности, 

безопасности СУБД, web-приложений.  



4. Знание принципов работы средств обеспечения безопасности: 

корпоративных антивирусов, WAF, систем IDS, IPS, SIEM, систем защиты от 

НСД (Аккорд, SecretNet).  

5. Базовые знания администрирования ОС Windows, ОС Linux. Базовые 

знания администрирования Active Directory (групповые политики, 

управление правами).  

 

Необходимые практические умения и навыки: 

Умение пользоваться программными продуктами (программно-аппаратными 

комплексами) - SecretNet, ПАК Аккорд, DLP InfoWatch, СКДПУ Бастион, 

Гарда БД, АПШК Континент, MaxPatrol, Infodiode, С-Терра, МСЭ 

CheckPoint, vGate, Kaspersky Security Center, PT Application firewall, Cisco 

ASA. 

 

Уровень владения английским языком: 

понимать четкую устную речь, говорить на простые темы, читать деловую 

литературу, участвовать в переписке. 

 

Личностные характеристики: высокая ответственность, исполнительность, 

умение работать в команде, стрессоустойчивость.  

 

Условия: 

- Работа в крупной стабильной организации. 

- Трудоустройство в соответствии с ТК РФ. 

- Должностной оклад обсуждается с кандидатом, успешно прошедшим отбор, 

с учетом квалификации и опыта. 

- Система премирования, надбавки, достойный социальный пакет. 

- Дополнительный оплачиваемый отпуск. 

- Организованное питание для работников на территории организации. 

- Возможность льготного отдыха и санаторно-курортного лечения для 

работников и членов их семей, а также участия в спортивной и культурной 

жизни организации. 

- ДМС. 

- Рабочий график – полная занятость, сменный график. 

 

 

Адрес эл. почты (для приема резюме): 22SVC_resume@cbr.ru 

Телефон: 249-54-34, Ольга. 
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