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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

1.1 Цель освоения дисциплины 

 

Целью освоения дисциплины является освоение дисциплинарных компетенций в об-

ласти защиты информации в компьютерных сетях, навыкам комплексного проектирования, 

построения, обслуживания и анализа защищенных вычислительных сетей. 

 

1.2 Задачи освоения дисциплины (модуля) 

 

Дисциплина «Основы построения масштабируемых сетей передачи данных» способ-

ствует подготовке студентов к решению следующих профессиональных задач: 

1. Освоение программных и аппаратных технологий защиты сетей; 

2. Изучение методов проектирования, развертывания и сопровождения информаци-

онных сетей; 

3. Изучение методов обследования и анализа защищенных вычислительных сетей. 

 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Учебная дисциплина «Основы построения масштабируемых сетей передачи дан-

ных»Б1.В.ДВ.6.2включена в перечень вариативной части дисциплин (формируемой участни-

ками образовательных отношений) по выбору (запросу студентов), направленный на углуб-

ление уровня освоения компетенций. Дисциплина реализуется в соответствии с требования-

ми ФГОС, ОП ВО и УП, по данному направлению подготовки. 

Дисциплина базируется на дисциплинахблоказащиты информации и блока информа-

ционные технологии «Методы и средства защиты информации», «Инфокоммуникационные 

системы и сети». 

Дисциплина «Основы построения масштабируемых сетей передачи данных» является 

основополагающей для практик: преддипломная практика. 

. 
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3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 

ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 
Дисциплина «Основы построения масштабируемых сетей передачи данных» форми-

рует компетенцииПКС-3 совместно с дисциплинами и практиками, указанными в таблице 3.1 

Дисциплинарная часть компетенции ПКС-3 «Способен администрировать и прово-

дить аудит автоматизированных систем»: способен понимать и применять на практике мето-

ды и средства анализа защищѐнности информационных сетей 

 

Таблица 3.1 - Формирование компетенций дисциплинам 

 

 

 

 

ПКС-3 

Способен обеспечивать безопасность и целостность данных информационных систем 

Основы криптографиче-

ских методов 

        

Защита программного 

обеспечения 

        

Теоретико-числовые осно-

вы криптологии 

        

Безопасность сетевых 

протоколов 

        

Защита информационных 

процессов в компьютерных 

системах и сетях 

        

Теория и методология ин-

формационной безопасно-

сти 

        

Безопасность информаци-

онных технологий 

        

Техническая защита ин-

формации 

        

Интеллектуальные систе-

мы защиты информации 

        

Защита информации в се-

тях передачи данных 

        

Основы построения мас-

штабируемых сетей пере-

дачи данных 

        

Практика по получению 

профессиональных умений 

и опыта профессиональной 

деятельности 

        

Преддипломная практика         

Выполнение и защита ВКР         
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Таблица 3.2- Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения 

 

Код и наименование 

компетенции 

Код и наименование 

индикатора достиже-

ния компетенции 

Планируемые результаты обучения по дисциплине 

Оценочные средства 

Текущего 

контроля 

Промежуточной 

аттестации 

ПК-3. Способен ад-

министрировать и 

проводить аудит 

автоматизированных 

систем 

ИПКС-3.1. Спо-

собен обеспечи-

вать защиту ин-

формации при 

передаче данных 

в информацион-

ных системах. 

Знать: 
основы обеспече-
ния информаци-
онной безопасно-
сти  масштабиру-
емых сетей пере-
дачи данных 

Уметь: 

 проводить анализ  масштабируемых 

сетей передачи данных  с точки зре-

ния обеспечения информационной 

безопасности; разрабатывать модели 

и  политику сетевой безопасности, 

используя известные подходы, ме-

тоды и средства и теоретические 

основы;  

 применять стандарты по оценке 

защищенных сетевых систем при 

анализе и проектировании систем 

защиты информации в автоматизи-

рованных системах;  

 применять защищенные протоколы 

и экраны, необходимые для реализа-

ции систем защиты информации в  

масштабируемых сетях передачи 

данных;  

 реализовывать меры противодей-

ствия выявленным угрозам сетевой 

безопасности с использованием раз-

личных программных и аппаратных 

средств защиты в соответствии с 

правилами их применения; 

 реализовывать системы защиты 

информации в  масштабируемых 

сетях передачи данных в соответ-

ствии со стандартами по оценке за-

щищенных систем 

Владеть: 

 способностью 

осуществлять 

поиск уязвимо-

стей  масштаби-

руемых сетей 

передачи данных 

, разрабатывать 

меры по устра-

нению данных 

уязвимостей и 

поддержанию 

заданного уров-

ня информаци-

онной безопас-

ности   

 навыками сбора 

и анализа науч-

но-технической 

информации, 

отечественного 

зарубежного 

опыта для реше-

ния практиче-

ских задач. 

Набор индиви-

дуальных зада-

ний 

(лабораторных 

работ) 

 

Вопросы для 

устного собесе-

дования  
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Освоение дисциплины причастно к ТФ В/01.6 (ПС 06.032 «Специалист по безопасности компьютерных систем и сетей»), решает задачу 

администрирования подсистем защиты информации в компьютерных сетях. 
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4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

4.1 Распределение трудоѐмкости дисциплины по видам работпо семестрам 

 

Общая трудоѐмкость дисциплины составляет 5зач.ед. 180 часов, распределение часов по видам ра-

бот семестрам представлено в таблице 4.1.  

 

Таблица 4.1 - Распределение трудоѐмкости дисциплины по видам работ по семестрамдля сту-

дентов очного обучения 

 
Вид учебной работы 

Трудоѐмкость в час 

Всего 

час. 
В т.ч. по семестрам 

7 сем 
Формат изучения дисциплины 

 
с использованием элементов электронного 

обучения 

Общая трудоѐмкость дисциплины по учебному плану 180 180 

1. Контактная работа: 76 76 

1.1 Аудиторная работа, в том числе: 68 68 

занятия лекционного типа (Л) 34 34 

занятия семинарского типа (ПЗ-семинары, практ. Занятия и др)   

лабораторные работы (ЛР) 34 34 

1.2 Внеаудиторная, в том числе 8 8 

курсовая работа (проект) (КР/КП) (консультация, защита) 2 2 

текущий контроль, консультации  по дисциплине 4 4 

контактная работа на промежуточном контроле (КРА) 2 2 

2. Самостоятельная работа (СРС) 59 59 

реферат/эссе (подготовка)   

расчѐтно-графическая работа (РГР) (подготовка)   

контрольная работа   

курсовая работа/проект (КР/КП) (подготовка) 36 36 

самостоятельное изучение разделов, самоподготовка (проработка и 

повторение лекционного материала и материала учебников и учебных 

пособий, подготовка к лабораторным и практическим занятиям, кол-

локвиум и т.д.) 

23 23 

Подготовка к экзамену(контроль) 45 45 

 

 

 



9 

 

4.2Содержание дисциплины, структурированное по темам 

 
Таблица 4.1-Содержание дисциплины, структурированное по темам для студентов очного обучения 

Планируемые (контро-

лируемые) результаты 

освоения:код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

Раздел 1. Основные понятия информационной безопасности в компьютерных сетях 
ПКС-3  - ИПКС-3.1 Тема 1.1 Обеспечение 

безопасности телекомму-

никационных связей и 

административный кон-

троль. Основные понятия 

и терминология. 

2    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3]  

Разбор кон-

кретных ситуа-

ций 

   

Тема 1.2Типовые угрозы 

сетевой безопасно-

сти.Основы классифика-

ции сетевых угроз иатак. 

Влияние человеческого 

фактора насетевую без-

опасность 

2    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

Разбор кон-

кретных ситуа-

ций 

  

Итого по 1 разделу 4    2       

 

Раздел 2. Технологии обеспечениябезопасности влокальных сетях 
ПКС-3  - ИПКС-3.1 Тема 2.1 Защита тополо-

гии сети. Виртуальны-
елокальные сети. Допол-
нительныефункции ком-
мутаторов. Персональ-
ныеэкраны. Абонентское 
шифрование. 

2    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

Разбор кон-

кретных ситуа-

ций 

   

Тема 2.2 Защита сетевого 
трафика и компонентов 
сети. Защита компонен-
тов сети от НСД. Без-
опасность ресурсов сети. 
Средства идентификации 

2    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

 Разбор кон-

кретных ситуа-

ций 

  



10 

 

Планируемые (контро-

лируемые) результаты 

освоения:код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

и аутентификации, мето-
ды разделения ресурсов и 
технологии разграниче-
ния доступа 

Тема 2.3Средства повы-
шения надежности функ-
ционирования сетей. За-
щита от сбоев электропи-
тания, аппаратного и про-
граммного обеспечения. 
Контроль и распределе-
ние нагрузки на вычисли-
тельную сеть 

2    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

   

Тема 
2.4Регламентирующие 
документы в области без-
опасности вычислитель-
ных сетей. Стандарты 
безопасности вычисли-
тельных сетей и их ком-
понентов. Правовые ос-
новы защиты информа-
ции в сетях 

2    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

   

Тема лабораторной ра-

боты: 

―CiscoPacketTracer‖ 

 4   1,5 Подготовка к лабора-

торной работе [6.1.1, 

6.1.2, 6.1.3] 

 4  

Тема лабораторной ра-

боты: 

―CiscoPacketTracerCisco-

PacketTracer – Виртуаль-

ныелокальныесети ‖ 

 4   1,5 Подготовка к лабора-

торной работе [6.1.1, 

6.1.2, 6.1.3] 

 4  

  Итого по 2 разделу 8 8 8  7       

Раздел 3. Обеспечение безопасности сетей на базе сетевых операционных систем. 
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Планируемые (контро-

лируемые) результаты 

освоения:код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

ПКС-3  - ИПКС-3.1 Тема 3.1Сетевые опера-

ционные системы 

Windows, Unix/Linux. 

Основные протоколы, 

службы, функционирова-

ние, средства обеспече-

ния безопасности, сред-

ства управления и кон-

троля 

4    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3]  

     

 Тема 3.2.Критерии оцен-

ки безопасности сетевых 

ОС. Основные критерии 

анализа сетевой безопас-

ности. Общая процедура 

анализа 

4 2   1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3]  

 Разбор кон-

кретных ситуа-

ций 

2   

Тема лабораторной ра-

боты: 

Установка программного 

обеспечения через домен 

 6   2 Подготовка к лабора-

торной работе [6.1.1, 

6.1.2, 6.1.3] 

 6  

Тема лабораторной ра-

боты: 

Обновление программно-

го обеспечения и опера-

ционной системы 

 6   2 Подготовка к лабора-

торной работе [6.1.1, 

6.1.2, 6.1.3] 

 6  

Итого по 3 разделу 8 12  1 6     

Раздел 4. Обеспечение безопасности межсетевого взаимодействия 
ПКС-3  - ИПКС-3.1 Тема 4.1. 

Основные механизмы 

обеспечения безопасно-

сти и управления распре-

деленными ресурсами. 

Обеспечение надежности 

инфраструктуры Интер-

4   1 1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 
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Планируемые (контро-

лируемые) результаты 

освоения:код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

нет 

Тема 4.2.  

Защита каналов связи в 

Интернет. Виды исполь-

зуемых в Интернет кана-

лов связи. Использование 

межсетевых экранов. 

Виртуальные частные 

сети. 

4    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

Разбор кон-

кретных ситуа-

ций 

  

Тема 4.3.  

Уязвимости и защита 

базовых протоколов и 

служб: Протоколы марш-

рутизации. Семейство 

TCP/IP. Службы поиска. 

Безопасность WWW и 

электронной почты. 

2    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

   

Тема лабораторной ра-

боты: 

Одноранговые сети 

 4   1 Подготовка к лабора-

торной работе [6.1.1, 

6.1.2, 6.1.3, 6.1.4] 

 4  

Тема лабораторной ра-

боты: 

Настройка домена. Груп-

повые политики 

 4   1 Подготовка к лабора-

торной работе [6.1.1, 

6.1.2, 6.1.3] 

 4  

Тема лабораторной ра-

боты: 

Высокоуровневые служ-

бы 

 6   1 Подготовка к лабора-

торной работе [6.1.1, 

6.1.2, 6.1.3] 

 6  

Итого по 4 разделу 10 14 3 1 6     

Раздел 5. Правовые основы защиты информации в компьютерных сетях. Защищенный документооборот 

ПКС-3  - ИПКС-3.1 Тема 5.1. 

Системы обнаружения и 

противодействиявторже-

2   1 1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

Разбор кон-

кретных ситуа-

ций 

  



13 

 

Планируемые (контро-

лируемые) результаты 

освоения:код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

ниям. Классификация и 

принципыфункциониро-

вания систем обнаруже-

ниявторжений. Сканеры 

безопасности. 

Тема 5.2. 
Классы сканеров без-

опасности и особенности 

применения. Защита от 

вирусов. Защита элек-

тронного документообо-

рота 

2    1 Подготовка к лекциям 

[6.1.1, 6.1.2, 6.1.3] 

   

Итого по 5 разделу 4   1 2     

 Курсовая работа (КР)    2 36     

 Подготовка к экзамену 

(контроль) 

   2 45     

 Итого за семестр 34 34  8 59   34  
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5. ТЕКУЩИЙ КОНТРОЛЬ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНАЯ 

АТТЕСТАЦИЯ ПО ИТОГАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ. 

5.1 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений и навыков и (или) опыта деятельности 

 

Перечень вопросов, выносимых на промежуточную аттестацию (экзамен). 

 

1. Обеспечение безопасности телекоммуникационных связей и административный кон-

троль.  

2. Типовые угрозы сетевой безопасности. Основы классификации сетевых угроз и атак.  

3. Влияние человеческого фактора на сетевую безопасность. 

4. Защита топологии сети. Виртуальные локальные сети.  

5. Функции коммутаторов. Персональные экраны. Абонентское шифрование. 

6. Защита сетевого трафика и компонентов сети.  

7. Защита компонентов сети от НСД. Безопасность ресурсов сети.  

8. Средства идентификации и аутентификации, методы разделения ресурсов и техноло-

гии разграничения доступа.  

9. Средства повышения надежности функционирования сетей.  

10. Защита от сбоев электропитания, аппаратного и программного обеспечения.  

 

Для выполнения процедур оценивания составлен паспорт оценочных средств. 

 

Комплект оценочных средств является неотъемлемой частью ФОС и хранится на кафедре 

«Информатика и системы управления». 

 

5.2 Описание показателей и критериев контроля успеваемости, описание шкал 

оценивания 

 

Для оценки знаний, умений, навыков и формирования компетенции по дисциплине применя-

ется традиционная система контроля и оценки успеваемости студентов. 

При промежуточном контроле успеваемость студентовоценивается по четырехбалльной си-

стеме «отлично», «хорошо», «удовлетворительно», «неудовлетворительно». 
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Таблица 5.4–Критерии оценивания результата обучения по дисциплине и шкала оценивания 

Код и наименование компетенции 

Код и наименование инди-

катора достижения компе-

тенции 

Критерии оценивания результатов обучения 

Оценка 

«неудовлетворительно» 

/ «не зачтено» 

0-59% 

от max рейтинговой 

оценки контроля 

Оценка 

«удовлетворительно» / «за-

чтено» 

60-74% 

от max рейтинговой оценки 

контроля 

Оценка 

«хорошо» / 

«зачтено» 

75-89% 

от max рейтинговой 

оценки контроля 

Оценка 

«отлично» / 

«зачтено» 

90-100% 

от max рейтинговой 

оценки контроля 

ПК-3. Способен администриро-

вать и проводить аудит автома-

тизированных систем 

ИПКС-3.1. Способен 

обеспечивать защиту 

информации при пере-

даче данных в инфор-

мационных системах. 

Изложение учебного мате-

риала бессистемное, не-

полное, не освоеныбазо-

вые принципы защиты 

информации в информа-

ционных сетях; 

не во всех случаях пра-

вильно оперирует основ-

ными понятиями по защи-

те информации; 

не отвечает на задаваемые 

вопросы 

Фрагментарные, поверх-

ностные знания базовых 

принципов по принципам 

защиты информации в 

информационных сетях; 

не во всех случаях выпол-

няет корректное сравнение 

систем обеспечения без-

опасности данных 

 

Знает материал на до-

статочно хорошем 

уровне; представляет 

основные принципы 

защиты информации в 

информационных се-

тях; 

подтверждает теорети-

ческие знания отдель-

ными практическими 

примерами по защите 

информации; 

дает ответы на задава-

емые вопросы 

Имеет глубокие знания 

всего материала по 

принципам защиты 

информации в инфор-

мационных сетях; 

дает развернутые отве-

ты на задаваемые во-

просы; 

имеет собственные 

суждения о решении 

теоретических и прак-

тических вопросов по 

защите информации 
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Таблица 5.5 - Критерии оценивания 

Оценка Критерии оценивания 

Высокий уровень 

«5» 

(отлично) 

 

оценку «отлично» заслуживает студент, освоивший знания, умения, компетен-

ции и теоретический материал без пробелов; выполнивший все задания, преду-

смотренные учебным планом на высоком качественном уровне; практические 

навыки профессионального применения освоенных знаний сформированы. 

Средний уровень «4» 

(хорошо) 

 

оценку «хорошо» заслуживает студент, практически полностью освоивший зна-

ния, умения, компетенции и теоретический материал, учебные задания не оцене-

ны максимальным числом баллов, в основном сформировал практические навы-

ки. 

Пороговый уровень 

«3» (удовлетвори-

тельно) 

 

оценку «удовлетворительно» заслуживает студент, частично с пробелами осво-

ивший знания, умения, компетенции и теоретический материал, многие учебные 

задания либо не выполнил, либо они оценены числом баллов близким к мини-

мальному, некоторые практические навыки не сформированы. 

Минимальный уро-

вень «2» (неудовле-

творительно) 

оценку «неудовлетворительно» заслуживает студент, не освоивший знания, уме-

ния, компетенции и теоретический материал, учебные задания не выполнил, 

практические навыки не сформированы. 

 

6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

6.1 Учебная литература 

6.1.1 Компьютерные сети. Принципы, технологии, протоколы :Учеб.пособие / В.Г. Олифер, 

Н.А. Олифер. - 3-е изд. - СПб. : Питер, 2007. - 958 с. : ил. - Алф.указ.:с.922-957. - Библиогр.:с.919-

921. - ISBN 5-469-00504-6; 978-5-469-00504-9 

6.1.2. Внуков, А. А. Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е 

изд., перераб. и доп. — Москва : Издательство Юрайт, 2020. — 161 с. — (Высшее образование). — 

ISBN 978-5-534-07248-8. — Текст : электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-

online.ru/bcode/422772. 

 
6.2 Справочно-библиографическая литература 

 учебники и учебные пособия 

6.1.3. Системы и сети передачи информации :Учеб.пособие / Л.В. Воробьев, А.В. Давыдов, 

Л.П. Щербина. - М. : Академия, 2009. - 330 с. - (Высшее профессиональное образование). - Биб-

лиогр.:с.324-326. - ISBN 978-5-7695-5379-0 

 

 

6.4 Методические указания, рекомендации и другие материалы к занятиям 

Электронные варианты методических указаний по выполнению лабораторных работ по дис-

циплине «Основы построения масштабируемых сетей передачи данных»отправляются на электрон-

ные адреса групп. 

6.3.1. Основы построения масштабируемых сетей передачи данных[Электронные текстовые 

данные]: метод. указания к лаб. работе по дисциплине «Основы построения масштабируемых сетей 

передачи данных» для студентов направления подготовки специалиста09.03.02 Информационные 

системы и технологии дневной формы обучения / НГТУ; Сост.: Д.А.Ляхманов.Н.Новгород, 2019.  

 

7. ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 
Учебный процесс по дисциплине обеспечен необходимым комплектом свободно распространяемо-

го программного обеспечения (состав по дисциплине определен в настоящей РПД и подлежит об-

новлению при необходимости). 

 

7.1 Перечень информационных справочных систем 
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Таблица 7.1 -Перечень электронных библиотечных систем 

№ Наименование ЭБС Ссылка к ЭБС 

1 Консультант студента http://www.studentlibrary.ru/ 

2 Лань https://e.lanbook.com/ 

3 Юрайт https://biblio-online.ru/ 

4 TNT-ebook https://www.tnt-ebook.ru/ 

 

7.2 Перечень свободно распространяемого программного обеспечения 

 

Таблица 7.2 – Программное обеспечение, используемое студентами очного обучения   

Программное обеспечение, 

используемое в 

университете на 

договорной основе 

Программное обеспечение свободного распространения 

- Adobe Acrobat Reader (https://acrobat.adobe.com/ru/ru/acrobat/pdf-reader.html) 

Linux (https://www.linux.com/)  

OpenOffice (FreeWare) https://www.openoffice.org/ru/ 

JDK 8 и выше (https://adoptopenjdk.net/) 

Фреймворк Java Spring 5 

(https://spring.io/projects/spring-framework) 

Eclipse (https://www.eclipse.org/)  

Intellij Idea (https://www.jetbrains.com/ru-ru/idea/) 

git (https://git-scm.com/), github (https://github.com/) 

Maven (https://maven.apache.org/), Gradle (https://gradle.org/) 

Редактор блок-схем (https://app.diagrams.net/) 

 

7.3 Перечень современных профессиональных баз данных и информационных 

справочных систем 

 

В таблице7.4указан перечень профессиональных баз данных и информационных справочных 

систем, к которым обеспечен доступ (удаленный доступ). Данный перечень подлежит обновлению в 

соответствии с требованиями ФГОС ВО. 

В данном разделе могут быть приведены ресурсы (ссылки на сайты), на которых можно 

найти полезную для курса информацию, в т.ч. статистические или справочные данные, учебные ма-

териалы, онлайн курсы и т.д.  

 

Таблица 7.4– Перечень современных профессиональных баз данных и информационных 

справочных систем 

№ 
Наименование профессиональной базы данных, 

информационно-справочной системы 

Доступ к ресурсу (удаленный доступ с указанием 

ссылки/доступ из локальной сети университета) 

1 2 3 

1 База данных стандартов и регламентов РОССТАН-

ДАРТ 

https://www.rst.gov.ru/portal/gost/home/standarts 

2 Перечень профессиональных баз данных и инфор-

мационных справочных систем  

https://cyberpedia.su/21x47c0.html 

 

3 Каталог паттернов проектирования https://refactoring.guru/ru/design-patterns/catalog 

 

8. ОБРАЗОВАТЕЛЬНЫЕ РЕСУРСЫ ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОВЗ 

 
В таблице8.1 указан перечень образовательных ресурсов, имеющих формы, адаптированные 

к ограничениям их здоровья, а также сведения о наличии специальных технических средств обуче-

ния коллективного и индивидуального пользования. При заполнении таблицы может быть исполь-

http://www.studentlibrary.ru/
https://e.lanbook.com/
https://biblio-online.ru/
https://www.tnt-ebook.ru/
https://acrobat.adobe.com/ru/ru/acrobat/pdf-reader.html
https://www.linux.com/
https://www.openoffice.org/ru/
https://adoptopenjdk.net/
https://spring.io/projects/spring-framework
https://www.eclipse.org/
https://www.jetbrains.com/ru-ru/idea/
https://git-scm.com/
https://github.com/
https://maven.apache.org/
https://gradle.org/
https://app.diagrams.net/
https://www.rst.gov.ru/portal/gost/home/standarts
https://cyberpedia.su/21x47c0.html
https://refactoring.guru/ru/design-patterns/catalog
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зована информация, размещенная в подразделе «Доступная среда» специализированного раздела 

сайта НГТУ «Сведения об образовательной организации»https://www.nntu.ru/sveden/accenv/ 

 

Таблица 8.1 -  Образовательные ресурсы для инвалидов и лиц с ОВЗ 

№ Перечень образовательных ресурсов, при-

способленных для использования инвалида-

ми и лицами с ОВЗ 

Сведения о наличии специальных технических средств 

обучения коллективного и индивидуального пользова-

ния 

1 ЭБС «Консультант студента» озвучка книг и увеличение шрифта 

2 
ЭБС «Лань» 

 

специальное мобильное приложение - синтезатор речи, 

который воспроизводит тексты книг и меню навигации 

3 ЭБС «Юрайт» версия для слабовидящих 

 

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ, НЕОБХОДИМОЕ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ 

 

Для контактной и самостоятельной работы обучающихся выделены помещения, оснащѐнные 

компьютерной техникой с подключением к сети "Интернет" и обеспечением доступа в электронную 

информационно-образовательную среду организации:  

 зал электронно-информационных ресурсов (ауд. 2210 – 11 компьютеров, ауд. 6119 – 9 

компьютеров);  

 читальный зал открытого доступа (ауд. 6162 – 2 компьютера);  

 ауд. 2303, 2202, оборудованные Wi-Fi.  

 

 

Перечень материально-технического обеспечения, необходимого для реализации программы 

специалитета и проведения лабораторных работ для студентов очного обучения, включает в себя 

компьютерные классы  

1. Ауд. 4403 кафедры «Информатика и системы управления» - лаборатория Програм-

мирования АСО и У 

Компьютеры, оснащенные необходимым оборудованием, техническими и электронными 

средствами обучения и контроля знаний студентов: 

 10 АРМ (терминалов); 

 мультимедийный проектор Vivitek H 1180,  

 экран настенный LMP 100109,  

 сетевая купольная PTZ-камера AXIS M5014. 

Пакеты ПО (лицензионное): 

 Dr.Web (с/н ZNFC-CR5D-5U3U-JKGP от 20.05.2024),    

 MATLAB R2008a DVD KIT-WIN & UNIX/MAC (№ лицензии 527840, № заказа 2035235 

Softline от 05.05.2008).                                                                                   

Пакеты ПО (распространяемое по свободной лицензии): 

 ApacheOpenOffice; 

 Eclipse (https://www.eclipse.org/)  

 git (https://git-scm.com/) 

 Microsoft Visual Studio 2017 Community Edition 

(https://visualstudio.microsoft.com/ru/vs/community/) 

2. Ауд. 4404 кафедры «Информатика и системы управления» - лаборатория Информа-

ционно-аналитического обеспечения АСО и У 

Компьютеры, оснащенные необходимым оборудованием, техническими и электронными 

средствами обучения и контроля знаний студентов -9 АРМ (терминалов);  

https://www.nntu.ru/sveden/accenv/
https://www.eclipse.org/
https://git-scm.com/
https://visualstudio.microsoft.com/ru/vs/community/
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персональные компьютеры с выходом на Epson X12, Intel Core7-3820/8 Gb RAM/NVIDIA 

GeForce GTX 560/HDD 500, в составе локальной вычислительной сети, с подключением к интерне-

ту. 

Пакеты ПО (лицензионное): 

 Dr.Web (с/н ZNFC-CR5D-5U3U-JKGP от 20.05.2024).              

Пакеты ПО (распространяемое по свободной лицензии): 

 ApacheOpenOffice; 

 LinuxUbuntu 20.04; 

 LinuxDebian 9; 

 Eclipse (https://www.eclipse.org/)  

 git (https://git-scm.com/) 

 Microsoft Visual Studio 2017 Community Edition 

(https://visualstudio.microsoft.com/ru/vs/community/) 

3. Ауд. 4405 кафедры «Информатика и системы управления» - лаборатория Аппарат-

ного обеспечения АСО и У. 

Стенд разработки приложений для микропроцессорных встраиваемых систем, в составе:  

 4-х ПК CPU IntelCore i7, мониры PHILIPS 20 дюймов, SSD диски 240Гб. 

 4-ре отладочных стенда на основе DSP TI 5535,  

 4-ре отладочных стенда на основе одноплптных компьютеров BeagleBoneBlack и 

RaspberryPi,  

 осциллограф RIGOL DS1102D -3 шт.,  

 генератор Hantek.  

Комплект приборов для проведения лабораторных работа по курсу "Метрология, стандарти-

зация и сертификация" в составе:  

 источник постоянного напряжения и тока Matrix VPS-3003,  

 аналоговый измеритель тока, напряжения и сопротивления,  

 цифровыемультиметрыMastech MY 65, Sanwa PC 5000, M-890G,  

 измерительный цифровой блок NI USB-6008. 

Стенд для проведения лабораторных работ по курсу «Информационно-измерительные си-

стемы»: 

 3 ПК CPUIntelCorei5, мониторы PHILIPS 20 дюймов, SSD диски 240Гб. 

 3 Контроллера NI myRIO-1900, 

 2 Комплекта для NImyRIO для изучения мехатронных систем 

Пакеты ПО (лицензионное): 

 Dr.Web (с/н ZNFC-CR5D-5U3U-JKGP от 20.05.2024), 

 3 ЛицензиинаПО Protocol Analyzer Educational Kit for NI myRIO.                              

Пакеты ПО (распространяемое по свободной лицензии): 

 Apache OpenOffice; 

 Linux Ubuntu 18.04.5 LTS,  

 Linux Debian 9,  

 Eclipse (www.eclipse.org/) 

 ORACLE VM Virtual Box (virtualbox.org) 

 IDE Code Composer Studio v 8.3 (www.ti.com) 

 VScode,  

 git (https://git-scm.com/) 

 Anydesk 

https://www.eclipse.org/
https://git-scm.com/
https://git-scm.com/
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 Microsoft Visual Studio 2017 Community Edition 

(https://visualstudio.microsoft.com/ru/vs/community/) 

 LabVIEW 2020 Community Edition 

 

 

Также, для самостоятельной работы обучающихся выделены помещения, оснащѐнные ком-

пьютерной техникой с подключением к сети "Интернет" и обеспечением доступа в электронную 

информационно-образовательную среду организации:  

Таблица 9.1 - Оснащенность аудиторий и помещений  для самостоятельной работы студен-

тов по дисциплине 

№ Наименование ауди-

торий и помещений 

для самостоятельной 

работы 

Оснащенностьаудиторий 

помещений и помещений 

для самостоятельной рабо-

ты 

Перечень лицензионного программного 

обеспечения.  

Реквизиты подтверждающего докумен-

та 

1 1 2 3 

1 6421  

учебная аудитория для 

проведения занятий 

лекционного и 

семинарского типа, 

групповых и индиви-

дуальных 

консультаций, 

текущего контроля и 

промежуточной атте-

стации; г. Нижний 

Новгород, Казанское 

ш., 12 

 

1. Доска меловая – 1 шт.                               

3. Экран – 1 шт.                               

4. Мультимедийный проектор 

Epson X12 – 1 шт.                               

5. Компьютер PC  MB Asus на 

чипсете Nvidia/AMDAthlonXII 

CPU 2.8Ggz/ RAM 4 

Ggb/SVGAStandartGraphics +Ge-

FORCE Nvidia GT210/HDD 

250Ggb,SATAinterface, монитор 

19‖, с выходом на проектор. 

6. Рабочее место студента - 74 

7. Рабочее место для преподава-

теля – 1 шт. 

1. Windows 7 32 bit   корпоративная;  VL 

49477S2    

2. Adobe Acrobat Reader DC-Russian (беспл.) 

3. Microsoft Office Professional Plus 2007 (ли-

цензия № 42470655); 

4.  Dr.Web (с/н ZNFC-CR5D-5U3U-JKGP 

от 20.05.2024) 

 6543  

компьютерный класс - 

помещение для СРС, 

курсового проектиро-

вания (выполнения 

курсовых работ), г. 

Нижний Новгород, Ка-

занское ш., 12) 

1. Рабочие места студента, осна-

щенные ПК на базе IntelСоrе i5 с 

мониторами – 8 шт. 

2. Рабочие места студента, осна-

щенные ПК на базеCore 2 Duo с 

мониторами –2 шт. 

3. Рабочее место преподавателя, 

оснащенное ПК на базе IntelСоrе 

i5 с монитором – 1 шт. 

4. Проектор Accer, проекцион-

ный экран – 1 шт. 

ПК подключены к сети «Интер-

нет» и обеспечивают доступ в 

электронную информационно-

образовательную среду универ-

ситета 

5. Принтер HP LaserJet 1200 – 1 

шт.      

 

1. MicrosoftWindows 7 MSDN реквизиты до-

говора - подписка DreamSparkPremium, дого-

вор № 0509/КМР от 15.10.18                                              

2. Бесплатное ПО:                                                     

Пакет программ OpenOffice, TrueConf, Брау-

зер GoogleChrome, Браузер MozillaFirefox, 

Браузер Opera, McAfeeSecurityScan, 

AdobeAcrobatReader DC, AutoCAD2013                            

 

10. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ОБУЧАЮЩИМСЯПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

10.1 Общие методические рекомендации для обучающихсяпо освоению дисциплины, 

образовательные технологии 

Дисциплина реализуется посредством проведения контактной работы с обучающимися  

(включая проведение текущего контроля успеваемости), самостоятельной работы обучающихся и 

промежуточной аттестации.  

https://visualstudio.microsoft.com/ru/vs/community/
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При преподавании дисциплины «Основы построения масштабируемых сетей передачи дан-

ных», используются современные образовательные технологии, позволяющие повысить активность 

студентов при освоении материала курса и предоставить им возможность эффективно реализовать 

часы самостоятельной работы.  

Весь лекционный материал курса сопровождается компьютерными презентациями, в кото-

рых  наглядно преподносятся материал различных разделов курса и что дает возможность обсудить 

материал со студентами во время чтения лекций, активировать их деятельность при освоении мате-

риала. Электронные материалы лекций в период дистанционного обучения отправляются по элек-

тронной почте на адресагрупп  и могут быть получены до чтения лекций и проработаны студентами 

в ходе самостоятельной работы. 

На лекциях, лабораторных занятиях реализуются интерактивные технологии, приветствуют-

ся вопросы и обсуждения, используется личностно-ориентированный подход, технология работы в 

малых группах, что позволяет студентам проявить себя, получить навыки самостоятельного изуче-

ния материала, выровнять уровень знаний в группе. 

Все вопросы, возникшие при самостоятельной работе над домашним заданием подробно 

разбираются на лабораторных занятиях и лекциях. Проводятся индивидуальные и групповые кон-

сультации с использованием современных информационных технологий: электронная почта, мес-

сенджеры, Zoom, Discord.   

Инициируется активность студентов, поощряется задание любых вопросов по материалу, 

практикуется индивидуальный ответ на вопросы студента, рекомендуются методы успешного само-

стоятельного усвоения материала в зависимости от уровня его базовой подготовки. 

Для оценки знаний, умений, навыков и уровня сформированностикомпетенции применяет-

сятрадиционнаясистема контроля и оценки успеваемости студентов в процессе текущего контроля.  

Промежуточная аттестация проводится в форме зачета с учетом текущей успеваемости.  

 Результат обучения считается сформированным на повышенном уровне, если теорети-

ческое содержание курса освоено полностью.  При устных собеседованиях студент исчерпывающе, 

последовательно, четко и логически излагает учебный материал; свободно справляется с заданиями, 

вопросами, использует в ответе дополнительный материал. Все предусмотренные рабочей учебной 

программой задания выполнены в соответствии с установленными требованиями, студент способен 

анализировать полученные результаты, проявляет самостоятельность при выполнении заданий. 

Результат обучения считается сформированным на пороговом уровне, если теоретиче-

ское содержание курса освоено полностью.  При устных собеседованиях студент последовательно, 

четко и логически излагает учебный материал; справляется с заданиями, вопросами, требующих 

применения знаний; все предусмотренные рабочей учебной программой задания выполнены в соот-

ветствии с установленными требованиями, студент способен анализировать полученные результа-

ты; проявляет самостоятельность при выполнении заданий. 

Результат обучения считается несформированным, если студент при выполнении заданий 

не демонстрирует знаний учебного материала, допускает ошибки, неуверенно, с большими затруд-

нениями выполняет задания, не демонстрирует необходимых умений, качество выполненных зада-

ний не соответствует установленным требованиям, качество их выполнения оценено числом баллов 

ниже трех по оценочной системе, что соответствует допороговому уровню. 

10.2 Методические указания для занятий лекционного типа 

 Лекционный курс предполагает систематизированное изложение основных вопросов темати-

ческого плана. В ходе лекционных занятий раскрываются базовые вопросы в рамках каждой темы  

дисциплины (Таблицы 4.4, 4.5, 4.6) . Обозначаются ключевые аспекты тем, а также делаются акцен-

ты на наиболее сложные и важные положения изучаемого материала. Материалы лекций являются 

опорной основой для подготовки обучающихся к лабораторным работам и выполнения заданий са-

мостоятельной работы, а также к мероприятиям текущего контроля успеваемости и промежуточной 

аттестации по дисциплине. 

10.3Методические указания по освоению дисциплины на лабораторныхработах 
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Подготовку к каждой лабораторной работе студент должен начать с ознакомления с планом 

занятия, который отражает содержание предложенной темы. Каждая выполненная работа с оформ-

ленным отчетомподлежит защите у преподавателя.  

 При оценивании лабораторных работ учитывается следующее: 

 качество выполнения практической части работы и степень соответствия результатов работы 

заданным требованиям; 

 качество оформления отчета по работе; 

 качество устных ответов на контрольные вопросы при защите работы. 

10.4 Методические указания по освоению дисциплины на практических занятиях типа 

Практические занятия не предусмотрены учебным планом 

 

10.5 Методические указания по освоению дисциплины на курсовой работе 

При наличии в учебном плане  курсового проекта/ работы приводится перечень тем, порядок 

выбора темы, даются рекомендации по выполнению и оформлению, порядок консультирования при 

выполнении проекта/ работы. 

Выполнение курсового проекта/ работы способствует лучшему освоению обучающимися 

учебного материала, формирует практический опыт и умения по изучаемой дисциплине, способ-

ствует формированию у обучающихся готовности к самостоятельной профессиональной деятельно-

сти, является этапом к выполнению выпускной квалификационной работы. 

 

Примерная тематика курсовых работ  

1. Антивирусная защита телекоммуникационных сетей; 

2. Вопросы поиска запрещѐнного контента в больших патоках информации, ограниче-

ние доступа к запрещенным сайтам; 

 

Приводятся конкретные методические указания для обучающихся по выполнению курсовой 

работы с учетом особенностей дисциплины, в том числе следующие положения: 

 - Цели и задачи курсового проектирования 

 - Выбор темы курсового проектирования  

 - Организация, выполнение и руководство курсовым проектированием 

 - Структура и содержание курсового проекта / работы. Методические указания по вы-

полнению основных разделов 

 - Требования к оформлению курсового проекта / работы  

 - Порядок сдачи и защиты курсового проекта / работы} 

 

10.6Методические указания по самостоятельной работе обучающихся 

Самостоятельная работа обеспечивает подготовку обучающегося к аудиторным занятиям и 

мероприятиям текущего контроля и промежуточной аттестации по изучаемой дисциплине. Резуль-

таты этой подготовки проявляются в активности обучающегося на занятиях и в качестве выполнен-

ных практических заданий и других форм текущего контроля. 

При выполнении заданий для самостоятельной работы рекомендуется проработка материа-

лов лекций по каждой пройденной теме, а также изучение рекомендуемой литературы, представ-

ленной в Разделе 6.  

В процессе самостоятельной работы при изучении дисциплины студенты могут работать на 

компьютере в специализированных аудиториях для самостоятельной работы, указанных вРазделе 9. 

В аудиториях  имеетсядоступ через информационно-телекоммуникационную сеть «Интернет» к 

электронной информационно-образовательной среде университета (ЭИОС) и электронной библио-

течной системе (ЭБС), где в электронном виде располагаются учебные и учебно-методические ма-

териалы, которые могут быть использованы для самостоятельной работы при изучении дисципли-

ны. 
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11. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ КОНТРОЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

 

11.1 Типовые контрольные задания или иные +материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта в ходе текущего контроля успеваемости 

Для текущего  контроля знаний студентов по дисциплине  проводится комплексная оценка 

знаний, включающая 

 

 выполнение и защита лабораторных работ для студентов очной формы обучения;  

 
Варианты заданий для лабораторных работ приведены в учебно-методическом пособии по 

проведению лабораторных работ. 

 

11.2 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта в ходе промежуточной аттестации по дисциплине 

 

Защита курсовой работы проходит для студентов очной формы обучения в 7 семестре 

Типовые задания для курсовой работы приведены в учебно-методических пособиях по про-

ведению курсовой работы. 

 

Экзамен для студентов очной формы обучения в 7 семестре 

 

Типовые вопросы для промежуточной аттестации в форме экзамена для студентов очной 

формыобучения 

1. Обеспечение безопасности телекоммуникационных связей и административный кон-

троль.  

2. Типовые угрозы сетевой безопасности. Основы классификации сетевых угроз и атак.  

3. Влияние человеческого фактора на сетевую безопасность. 

4. Защита топологии сети. Виртуальные локальные сети.  

5. Функции коммутаторов. Персональные экраны. Абонентское шифрование. 

6. Защита сетевого трафика и компонентов сети.  

7. Защита компонентов сети от НСД. Безопасность ресурсов сети.  

8. Средства идентификации и аутентификации, методы разделения ресурсов и техноло-

гии разграничения доступа.  

9. Средства повышения надежности функционирования сетей.  

10. Защита от сбоев электропитания, аппаратного и программного обеспечения.  

11. Контроль и распределение нагрузки на вычислительную сеть. 

12. Регламентирующие документы в области безопасности вычислительных сетей.  

13. Сетевые операционные системы Windows, Unix/Linux. 

14. Критерии оценки безопасности сетевых ОС.  

15. Основные критерии анализа сетевой безопасности. Общая процедура анализа. 

16. Основные механизмы обеспечения безопасности и управления распределенными ре-

сурсами.  

17. Обеспечение надежности инфраструктуры Интернет.  

18. Защита каналов связи в Интернет.  

19. Виды используемых в Интернет каналов связи.  

20. Уязвимости и защита базовых сетевых протоколов и служб 

21. Безопасность WWW и электронной почты. 

22. Системы обнаружения и противодействия вторжениям.  

23. Классификация и принципы функционирования систем обнаружения вторжений. 

Сканеры безопасности. 

24. Классы сканеров безопасности и особенности применения. Защита от вирусов.  

25. Защита электронного документооборота. 



24 

 

 

В полном объеме оценочные средства имеются на кафедре «Информатика и системы управ-

ления». Оценочные средства могут быть  
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