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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ   

 

1.1 Цель освоения дисциплины 

 

Целью освоения дисциплины является развитие компетенций в области технической 

защиты информации.  

 

1.2 Задачи освоения дисциплины (модуля) 

 

Дисциплина «Техническая защита информации» способствует подготовке студентов к 

решению следующих профессиональных задач:  

1. Выявление угроз безопасности информации путем определения каналов утечки 

информации с ограниченным доступом на объектах информатизации. 

2. Определение состава организационных и технических (аппаратных) мер защиты 

информации от утечки по техническим каналам. 

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

 Учебная дисциплина «Техническая защита информации» Б1.В.ДВ.5  включена в пере-

чень вариативной части дисциплин (формируемой участниками образовательных отноше-

ний) по выбору (запросу студентов), направленный на углубление уровня освоения компе-

тенций.  Дисциплина реализуется в соответствии с требованиями ФГОС, ОП ВО и УП.  

Дисциплина базируется на дисциплинах программы бакалавриата по направлению 

«Информационные системы и технологии»: Предшествующими курсами, на которых непо-

средственно базируется дисциплина «Техническая защита информации»,  являются: Физиче-

ские основы ИТКС, Электротехника  и электроника, Методы и средства защиты информа-

ции. 

Дисциплина «Техническая защита информации» является основополагающей для 

прохождения  практики: преддипломная и выполнения выпускной квалификационной рабо-

ты. 
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3. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ 

ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

Дисциплина «Техническая защита информации» формирует компетенцию ПКС-3 сов-

местно с дисциплинами и практиками, указанными в таблице 3.1.  

Дисциплинарная часть компетенции ПКС-3 «Способен обеспечивать безопасность и 

целостность данных информационных систем»: способен обеспечивать защиту и целост-

ность данных информационных систем путем использования технических средств защиты 

информации. 

 

Таблица 3.1 - Формирование компетенций дисциплинам  

Наименование 

дисциплин, формирующих 

компетенцию 

совместно 

Семестры, формирования дисциплины 

Компетенции берутся из Учебного плана по направлению подготовки 

бакалавра 

1 2 3 4 5 6 7 8 
ПКС-3 Способен обеспечивать безопасность и целостность данных информационных систем 

Основы криптографических методов         
Защита программного обеспечения         
Теоретико-числовые основы крип-

тологии 
        

Безопасность сетевых протоколов         
Защита информационных процессов 

в компьютерных системах и сетях 
        

Теория и методология информаци-

онной безопасности 
        

Безопасность информационных тех-

нологий 
        

Техническая защита информации         
Интеллектуальные системы защиты 

информации 
        

Защита информации в сетях переда-

чи данных 
        

Основы построения масштабируе-

мых сетей передачи данных 
        

Практика по получению профессио-

нальных умений и опыта научно-

исследовательской деятельности 

        

Преддипломная практика         
Выполнение и защита ВКР         
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Таблица 3.2 - Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

планируемыми результатами освоения 

Код и наимено-

вание компе-

тенции 

Код и наименова-

ние индикатора 

достижения компе-

тенции 

Планируемые результаты обучения по дисци-

плине 

Оценочные средства 

Текущего 

контроля 

Промежуточ-

ной 

аттестации 

ПКС-3 Спосо-

бен обеспечи-

вать безопас-

ность и целост-

ность данных 

информацион-

ных систем 

ИПКС-3.2 

Обеспечивает 

защиту и це-

лостность дан-

ных в инфор-

мационных си-

стемах 

Знать: 

Виды, источ-

ники и носи-

тели защища-

емой инфор-

мации; ос-

новные угро-

зы безопасно-

сти информа-

ции; концеп-

цию техниче-

ской защиты 

информации; 

методы оцен-

ки угрозы 

технического 

добывания 

информации; 

основные 

принципы 

организации 

и методы ре-

ализации 

технической 

защиты ин-

формации; 

основные 

руководящие 

и норматив-

ные докумен-

ты в сфере 

технической 

защите ин-

формации; 

методику 

организации 

технической 

защиты ин-

формации для 

обеспечения 

безопасности 

и целостно-

сти данных. 

Уметь: 
Различать виды 

защищаемой 

информации, 

идентифициро-

вать еѐ источни-

ки и носители; 

выявлять основ-

ные угрозы без-

опасности ин-

формации и оце-

нивать их сте-

пень; использо-

вать основные 

принципы и ме-

тоды техниче-

ской защиты 

информации; 

использовать 

основные руко-

водящие и нор-

мативные доку-

менты в сфере 

ТЗИ 

 

Владеть: 

Методами 

и навыками 

моделиро-

вания си-

стем тех-

нической 

защиты 

информа-

ции 

Углубленная 

проработка 

возникновения 

одного из ка-

налов утечки 

информации и 

противодей-

ствия утечке 

(перечень тем 

презентации) 

Вопросы для 

устного собе-

седования – 

42 вопроса 

Освоение дисциплины  причастно к ТФ В/01.6 (ПС  06.032 «Специалист по безопасности компью-

терных систем и сетей»), решает задачу исследования принципов технической защиты информации. 
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4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

 

4.1 Распределение трудоѐмкости дисциплины по видам работ по семестрам 

 

Общая трудоѐмкость дисциплины составляет 8 зач. ед. 288 часов, распределение часов по видам ра-

бот семестрам представлено в таблице 4.1.  

 

Таблица 4.1 - Распределение трудоѐмкости дисциплины по видам работ по семестрам для  

студентов очного обучения 

 
Вид учебной работы 

Трудоѐмкость в час 

Всего 

час. 
В т.ч. по семестрам 

7 сем 8 сем 

Формат изучения дисциплины 
 

с использованием элементов электронного обуче-

ния 

Общая трудоѐмкость дисциплины по учебному плану 288 108 180 

1. Контактная работа: 117 53 64 

1.1 Аудиторная работа, в том числе: 111 51 60 

занятия лекционного типа (Л) 47 17 30 

занятия семинарского типа (ПЗ-семинары, практ. Занятия и др)    

лабораторные работы (ЛР) 64 34 30 

1.2 Внеаудиторная, в том числе 6 2 4 

курсовая работа (проект) (КР/КП) (консультация, защита)    

текущий контроль, консультации  по дисциплине 4 2 2 

контактная работа на промежуточном контроле (КРА) 2  2 

2. Самостоятельная работа (СРС) 135 55 80 

реферат/эссе (подготовка)    

расчѐтно-графическая работа (РГР) (подготовка)    

контрольная работа    

курсовая работа/проект (КР/КП) (подготовка)    

самостоятельное изучение разделов, самоподготовка (проработка 

и повторение лекционного материала и материала учебников и 

учебных пособий, подготовка к лабораторным и практическим 

занятиям, коллоквиум и т.д.) 

117 37 80 

Подготовка к экзамену (контроль) 36  36 

Подготовка к зачѐту 18 18  
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 4.2 Содержание дисциплины, структурированное по темам 

Таблица 4.2 - Содержание дисциплины, структурированное по темам для студентов очного обучения 

Планируемые (контро-

лируемые) результаты 

освоения: код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

Раздел 1. Введение 
ПКС-3  - ИПКС-3-2 

 
Тема В.1 Информация 

как объект безопасности  

1    2 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием  

     

Тема В.2 Физические 
основы функционирова-
ния систем обработки и 
передачи информации 

2    3 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

   

Тема В.3 . Общие поло-
жения защиты информа-
ции техническими сред-
ствами 

1    2 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

      

  Итого по Введению 4 0   7        

 

Раздел 1. Угрозы ИБ 
ПКС-3  - ИПКС-3-2 Тема 1.1 Классификация 

угроз безопасности   
2 -   4 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием  

     

Тема 1.2 Технические 
каналы утечки информа-
ции 

6 -   8 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

     

Тема 1.3 Побочные элек-

тромагнитные каналы и 

наводки 

Темы лабораторных 

работ: 

1.Изучение свойств фи-

4  

 

 

 

 

 

 1 6 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 
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Планируемые (контро-

лируемые) результаты 

освоения: код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

зических полей, электри-

ческих сигналов и мате-

риальных тел как носите-

лей информации 

2. Принципы работы и 

характеристики техниче-

ских средств несанкцио-

нированного съѐма аку-

стической информации 

3. Микрофонный эффект 

в основных и вспомога-

тельных технических 

средствах 

4. Принципы работы и 

характеристики техниче-

ских средств несанкцио-

нированного съѐма ин-

формации по вибрацион-

ному каналу 

4 

 

 

 

 

8 

 

 

 

 

2 

 

 

 

4 

 

 

 

 

 

 

 

 

 

18 

  Итого по 1 разделу 12 18  1 18        

Раздел 2. Несанкционированный доступ к информации 

 
ПКС-3  - ИПКС-3-2 

Тема 2.1. Физические 

основы добывания ин-

формации   

3    6 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием  

      

Тема 2.2. . Принципы 

добывания информации   

2    4 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

      

Тема 2.3. Методы добы-

вания информации   

4   1 10 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 
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Планируемые (контро-

лируемые) результаты 

освоения: код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

Тема 2.4. Методы и сред-

ства технической развед-

ки 

Темы лабораторных 

работ: 

5.Прослушивание ин-

формации с радиозаклад-

ных устройств 

4  

 

 

 

 

 

6 

  10 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

  

 

 

6 

 

Итого по 2 разделу 13 6  1 30     

Раздел 3. Основы технической защиты информации 
ПКС-3  - ИПКС-3-2 Тема 3.1. Методы ТЗИ 2    20 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

   

Тема 3.2. Средства ТЗИ   10   2 20 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

   

Тема 3.3. Моделирование 

систем ТЗИ   

Темы лабораторных 

работ: 

6.Технические средства 

защиты от утечек инфор-

мации по вибрационному 

каналу 

7.Технические средства 

защиты от утечки по ка-

налам ПЭМИн 

8.Технические средства 

защиты от утечки инфор-

мации по проводным ли-

ниям 

2  

 

 

 

2 

 

 

 

 

6 

 

 

4 

 

 

  6 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

  

 

 

 

 

 

 

20 
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Планируемые (контро-

лируемые) результаты 

освоения: код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

9.Технические средства 

защиты от закладных 

устройств 

10.Технические средства 

для поиска работающих 

радиозакладок 

 

4 

 

4 

 

 

 Итого по 3 разделу 15 20   46     

Раздел 4. Организационные основы ТЗИ 

ПКС-3  - ИПКС-3-2 Тема 4.1. Нормативно-

технические документы 

ТЗИ 

1    6 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

   

Тема 4.2. Организация 

ТЗИ 

1    8 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

   

Тема 4.3. Типовые меры 

по ТЗИ 

11.Оценочный расчѐт 

защищѐнности помеще-

ния от утечки информа-

ции по акустическому 

каналу 

12.Оценочный расчѐт 

защищѐнности помеще-

ния от утечки информа-

ции по электромагнитно-

му каналу 

13.Моделирование объек-

тов защиты информации 

и каналов утечки инфор-

мации 

14.Оценка эффективно-

1  

 

 

 

4 

 

 

 

4 

 

 

 

 

4 

 

 

 

 2 20 Подготовка к лекциям 

[6.1.1, 6.1.3], работа над 

сквозным индивиду-

альным заданием 

  

 

 

 

 

 

 

 

20 
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Планируемые (контро-

лируемые) результаты 

освоения: код УК; 

ОПК; ПК и индикато-

ры достижения компе-

тенций 

Наименование разделов, 

тем 

Виды учебной работы (час) 

Вид СРС 

Наименование  

используемых 

активных и 

интерактивных 

образователь-

ных технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование раз-

работанного Элек-

тронного курса 

(трудоемкость в 

часах) 

Контактная работа 

С
а

м
о

с
т
о

я
т
е
л

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у
д

ен
т
о

в
 

(ч
а

с
) 

Л
е
к

ц
и

и
  

(ч
а

с
) 

Л
а
б

о
р

а
т
о

р
-

н
ы

е
 р

а
б

о
т
ы

 

(ч
а

с
) 

П
р

а
к

т
и

ч
е
ск

и
е
  

за
н

я
т
и

я
 (

ч
а
с
) 

  
 

К
С

Р
 

сти мер по защите ин-

формации техническими 

средствами 

15.Разработка плана ме-

роприятий по ТЗИ 

4 

 

 

 

4 

 

 Итого по 4 разделу 3 20  2 34     

 Подготовка к зачѐту     18     

 Подготовка к экзамену 

(контроль) 

   2 36     

 Итого  47 64  6 135     
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5. ТЕКУЩИЙ КОНТРОЛЬ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ ПО ИТОГАМ ОСВОЕНИЯ 

ДИСЦИПЛИНЫ. 

 

5.1 Типовые контрольные задания или иные материалы, необходимые для оценки знаний, умений и навыков и (или) опыта 

деятельности  

Для выполнения процедур оценивания составлен паспорт оценочных средств. 

 

Таблица 5.1 - Паспорт оценочных средств (текущая аттестация) 

Номер 

разде-

ла 

Наименование 

раздела дисци-

плины 

Планируемые (кон-

тролируемые) ре-

зультаты освоения: 

код УК; ОПК; ПК и 

индикаторы дости-

жения компетенций 

Лекционные занятия Лабораторные работы Самостоятельная работа 

Процедура оце-

нивания 

Наименование 

оценочных 

средств 

Процедура 

оценивания 

Наименование оценоч-

ных средств 

Процедура 

оценивания 

Наименование 

оценочных 

средств 

0 Введение ПКС-3 – ИПКС-3.2  

- 

 

 

- 

 

 

- 

 

 

 

- 

 

Устный опрос 

по результатам 

самостоятель-

ной работы 

Вопросы по 

заданиям 

практической 

части 

1 Угрозы ИБ ПКС-3 – ИПКС-3.2  

- 

 

 

- 

 

Проверка от-

чета, устный 

опрос по ре-

зультатам ра-

боты 

Задание на разработку 

модели угроз по индиви-

дуальной задаче 

Устный опрос 

по результатам 

самостоятель-

ной работы 

Вопросы по 

индивидуаль-

ному заданию 

2 Несанкциони-

рованный до-

ступ к инфор-

мации 

ПКС-3 – ИПКС-3.2  

- 

 

 

- 

 

Проверка от-

чета, устный 

опрос по ре-

зультатам ра-

боты.  

Задание на разработку 

метода НСД по индиви-

дуальной задаче 

Устный опрос 

по результатам 

самостоятель-

ной работы 

Вопросы по 

командному 

заданию 

3 Основы техни-

ческой защиты 

информации 

 

ПКС-3 – ИПКС-3.2 

 
 

- 

 

 

- 

 

 Задание на разработку 

метода ТЗИ по индиви-

дуальной задаче 

Устный опрос 

по результатам 

самостоятель-

ной работы 

Вопросы по 

командному 

заданию 

 Организацион-

ные основы 

ТЗИ 

ПКС-3 – ИПКС-3.2  

- 

 

- 

 

 Задание на разработку 

метода организационных 

решений по индивиду-

альной задаче 

  



14 

 

Таблица 5.2 - Паспорт оценочных средств (промежуточная аттестация) 

Наименование дис-

циплины 

Формируемые 

компетенции 

Знаниевая компонента 

 
Деятельностная компонента 

 

Процедура оцени-

вания 

Наименование 

оценочных 

средств 

Процедура оце-

нивания 

Наименование 

оценочных 

средств 

«Техническая защи-

та информации» 

ПКС-3 Устное собеседо-

вание по вопросам 

Вопросы к зачету  Проверка выпол-

нения заданий на 

экзамене 

Практические 

задания  

 

Таблица 5.3 - Оценочные средства  дисциплины, для промежуточной  аттестации  

 Формируемые  

компетенции 

Оценочные материалы 

1 ПКС-3 Вопросы к зачету – 22 шт 

2 ПКС-3 Билеты 1-20 

 

Комплект оценочных средств является неотъемлемой частью ФОС и хранится на кафедре «Ин-

форматика и системы управления». 

 

5.2 Описание показателей и критериев контроля успеваемости, описание шкал 

оценивания 

 

Для оценки знаний, умений, навыков и формирования компетенции по дисциплине приме-

няется традиционная система контроля и оценки успеваемости студентов. 

 

При промежуточном  контроле  успеваемость студентов оценивается  по четырехбалльной 

системе «отлично», «хорошо», «удовлетворительно», «неудовлетворительно». 
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Таблица 5.4 – Критерии оценивания результата обучения по дисциплине и шкала оценивания 

Код и наименование компетенции 

Код и наименование инди-

катора достижения компе-

тенции 

Критерии оценивания результатов обучения 

Оценка 

«неудовлетворительно» 

/ «не зачтено» 

0-59% 

от max рейтинговой 

оценки контроля 

Оценка 

«удовлетворительно» / «за-

чтено» 

60-74% 

от max рейтинговой оценки 

контроля 

Оценка 

«хорошо» / 

«зачтено» 

75-89% 

от max рейтинговой 

оценки контроля 

Оценка 

«отлично» / 

«зачтено» 

90-100% 

от max рейтинговой 

оценки контроля 

ПКС-3 Способен обеспечивать 

безопасность и целостность дан-

ных информационных систем 

 

ИПКС-3.2 Обеспечива-

ет защиту и целост-

ность данных в инфор-

мационных системах 

Изложение учебного 

материала бессистем-

ное, неполное, не освое-

ны основные понятия 

дисциплины, не даются 

основные определения; 

неумение делать обоб-

щения, выводы, что 

препятствует усвоению 

последующего материа-

ла. Не знает  основные 

руководящие и норма-

тивные документы в 

сфере ТЗИ 

Фрагментарные, по-

верхностные знания 

лекционного курса; из-

ложение полученных 

знаний неполное, одна-

ко это не препятствует 

усвоению последующе-

го материала; допуска-

ются отдельные суще-

ственные ошибки, ис-

правленные с помощью 

преподавателя; затруд-

нения при формулиро-

вании результатов и их 

решений 

 

Знает материал на 

достаточно хоро-

шем уровне; пред-

ставляет основные 

задачи в области 

ТЗИ. Умеет исполь-

зовать правовую 

документацию для 

определения круга 

задач. 

Имеет глубокие 

знания всего мате-

риала структуры 

дисциплины; освоил 

новации лекционно-

го курса по сравне-

нию с учебной ли-

тературой; изложе-

ние полученных 

знаний полное, си-

стемное; допуска-

ются единичные 

ошибки, самостоя-

тельно исправляе-

мые при собеседо-

вании 
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Таблица 5.5 - Критерии оценивания 

Оценка Критерии оценивания 

Высокий уровень 

«5» 

(отлично) 

 

оценку «отлично» заслуживает студент, освоивший знания, умения, компетен-

ции и теоретический материал без пробелов; выполнивший все задания, преду-

смотренные учебным планом на высоком качественном уровне; практические 

навыки профессионального применения освоенных знаний сформированы. 

Средний уровень «4» 

(хорошо) 

 

оценку «хорошо» заслуживает студент, практически полностью освоивший зна-

ния, умения, компетенции и теоретический материал, учебные задания не оцене-

ны максимальным числом баллов, в основном сформировал практические навы-

ки. 

Пороговый уровень 

«3» (удовлетвори-

тельно) 

 

оценку «удовлетворительно» заслуживает студент, частично с пробелами осво-

ивший знания, умения, компетенции и теоретический материал, многие учебные 

задания либо не выполнил, либо они оценены числом баллов близким к мини-

мальному, некоторые практические навыки не сформированы. 

Минимальный уро-

вень «2» (неудовле-

творительно) 

оценку «неудовлетворительно» заслуживает студент, не освоивший знания, уме-

ния, компетенции и теоретический материал, учебные задания не выполнил, 

практические навыки не сформированы. 

 

6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

6.1 Учебная литература 

1. Торокин А.А. Инженерно-техническая защита информации. М.: Гелиос Арв, 2005.  960 с. 

2. Меньшаков Ю.К. Теоретические основы технических разведок. М. МГТУ им. Н.Э. Баума-

на, 2008. 536 с. 

3. Хорев А.А. Техническая защита информации: учеб. пособие. В 3 т. Том 1. Технические ка-

налы утечки информации. - М.: НПЦ «Аналитика», 2008. – 436 с. 

4. Карпычев В.Ю., Степаненко М.А., Тимофеева О.П. Техническая защита информации. Ка-

налы утечки информации: Учеб. пособие. Н.Новгород. НГТУ, 2018. 92 с. 

5. Лохов В. И., Петренко В. И.,  Мандрица И. В.,  Максименко Ю. К. Технические средства 

защиты информации. Лабораторный практикум. СПб: Лань, 2024. 480 с. 

 

 
6.2 Перечень журналов по профилю дисциплины: 

Журнал «Спецтехника и связь». 

 

6.3 Методические указания, рекомендации и другие материалы к занятиям 

Методические указания по выполнению лабораторных работ по дисциплине «Техническая 

защита информации» в бумажном варианте находятся на кафедре «Информатика и системы управ-

ления», в библиотеке НГТУ им. Р.Е.Алексеева. Электронные варианты методических указаний по 

выполнению лабораторных работ отправляются на электронные адреса групп. 

 

7. ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 
Учебный процесс по дисциплине обеспечен необходимым комплектом свободно распространяемо-

го программного обеспечения (состав по дисциплине определен в настоящей РПД и подлежит об-

новлению при необходимости).  

 

7.1 Перечень информационных справочных систем  

 

Таблица 7.1 - Перечень электронных библиотечных систем 

№ Наименование ЭБС Ссылка к ЭБС 

1 Консультант студента http://www.studentlibrary.ru/ 

http://www.studentlibrary.ru/
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2 Лань https://e.lanbook.com/ 

3 Юрайт https://biblio-online.ru/ 

4 TNT-ebook https://www.tnt-ebook.ru/ 

 

7.2 Перечень свободно распространяемого программного обеспечения 

 

Таблица 7.2 – Программное обеспечение, используемое студентами очного обучения   

Программное обеспечение, 

используемое в 

университете на 

договорной основе 

Программное обеспечение свободного распространения 

- Adobe Acrobat Reader (https://acrobat.adobe.com/ru/ru/acrobat/pdf-reader.html) 

Linux (https://www.linux.com/)  

OpenOffice (FreeWare) https://www.openoffice.org/ru/ 

 JDK 8 и выше (https://adoptopenjdk.net/) 

 Фреймворк Java Spring 5 

(https://spring.io/projects/spring-framework) 

 Eclipse (https://www.eclipse.org/)  

Intellij Idea (https://www.jetbrains.com/ru-ru/idea/) 

 git (https://git-scm.com/), github (https://github.com/) 

 Maven (https://maven.apache.org/), Gradle (https://gradle.org/) 

 Редактор блок-схем (https://app.diagrams.net/) 

 

7.3 Перечень современных профессиональных баз данных и информационных 

справочных систем 

 

В таблице 7.4  указан  перечень профессиональных баз данных и информационных справоч-

ных систем, к которым обеспечен доступ (удаленный доступ). Данный перечень подлежит обновле-

нию в соответствии с требованиями ФГОС ВО. 

В данном разделе могут быть приведены ресурсы (ссылки на сайты), на которых можно 

найти полезную для курса информацию, в т.ч. статистические или справочные данные, учебные ма-

териалы, онлайн курсы и т.д.  

 

Таблица 7.4 – Перечень современных профессиональных баз данных и информационных 

справочных систем 

№ 
Наименование профессиональной базы данных, 

информационно-справочной системы 

Доступ к ресурсу (удаленный доступ с указанием 

ссылки/доступ из локальной сети университета) 

1 2 3 

1 База данных стандартов и регламентов РОССТАН-

ДАРТ 

https://www.rst.gov.ru/portal/gost/home/standarts  

2 Перечень профессиональных баз данных и инфор-

мационных справочных систем  

https://cyberpedia.su/21x47c0.html  

 

 

8. ОБРАЗОВАТЕЛЬНЫЕ РЕСУРСЫ ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОВЗ  

 
В таблице 8.1 указан перечень образовательных ресурсов, имеющих формы, адаптированные 

к ограничениям их здоровья, а также сведения о наличии специальных технических средств обуче-

ния коллективного и индивидуального пользования. При заполнении таблицы может быть исполь-

зована информация, размещенная в подразделе «Доступная среда» специализированного раздела 

сайта НГТУ «Сведения об образовательной организации» https://www.nntu.ru/sveden/accenv/  

 

Таблица 8.1 -  Образовательные ресурсы для инвалидов и лиц с ОВЗ 

https://e.lanbook.com/
https://biblio-online.ru/
https://www.tnt-ebook.ru/
https://acrobat.adobe.com/ru/ru/acrobat/pdf-reader.html
https://www.linux.com/
https://www.openoffice.org/ru/
https://adoptopenjdk.net/
https://spring.io/projects/spring-framework
https://www.eclipse.org/
https://www.jetbrains.com/ru-ru/idea/
https://git-scm.com/
https://github.com/
https://maven.apache.org/
https://gradle.org/
https://app.diagrams.net/
https://www.rst.gov.ru/portal/gost/home/standarts
https://cyberpedia.su/21x47c0.html
https://www.nntu.ru/sveden/accenv/
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№ Перечень образовательных ресурсов, при-

способленных для использования инвалида-

ми и лицами с ОВЗ 

Сведения о наличии специальных технических средств 

обучения коллективного и индивидуального пользова-

ния 

1 ЭБС «Консультант студента» озвучка книг и увеличение шрифта 

2 
ЭБС «Лань» 

 

специальное мобильное приложение - синтезатор речи, 

который воспроизводит тексты книг и меню навигации 

3 ЭБС «Юрайт» версия для слабовидящих 

 

 

 

 

9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ, НЕОБХОДИМОЕ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ 

 

Для контактной и самостоятельной работы обучающихся выделены помещения, оснащѐнные 

компьютерной техникой с подключением к сети "Интернет" и обеспечением доступа в электронную 

информационно-образовательную среду организации:  

 зал электронно-информационных ресурсов (ауд. 2210 – 11 компьютеров, ауд. 6119 – 9 

компьютеров);  

 читальный зал открытого доступа (ауд. 6162 – 2 компьютера);  

 ауд. 2303, 2202, оборудованные Wi-Fi.  

 

Перечень материально-технического обеспечения, необходимого для реализации программы 

бакалавриата и проведения лабораторных работ для студентов очного обучения, включает в себя 

компьютерные классы  

1. Ауд. 4408 кафедры «Информатика и системы управления» - лаборатория Информа-

ционных технологий. 

Компьютеры, оснащенные необходимым оборудованием, техническими и электронными 

средствами обучения и контроля знаний студентов. 

 мультимедийный проектор BenQ PB6240,  

 ноутбук Lenovo V130-151KB,  

 стенд для изучения автоматических систем управления на базе блока MyRio с FPGA под 

управлением LabView. 

Пакеты ПО (лицензионное): 

  Dr.Web (с/н ZNFC-CR5D-5U3U-JKGP от 20.05.2024).                                                                          

Пакеты ПО (распространяемое по свободной лицензии): 

 Apache OpenOffice; 

 Linux Ubuntu 20.04 (https://releases.ubuntu.com/20.04/) 

 Microsoft Visual Studio 2017 Community Edition 

(https://visualstudio.microsoft.com/ru/vs/community/) 

 

Также, для самостоятельной работы обучающихся выделены помещения, оснащѐнные ком-

пьютерной техникой с подключением к сети "Интернет" и обеспечением доступа в электронную 

информационно-образовательную среду организации:  

Таблица 9.1 - Оснащенность аудиторий и помещений  для самостоятельной работы студентов по 

дисциплине 

№ Наименование 

аудиторий и поме-

щений для самосто-

ятельной работы 

Оснащенностьаудиторий 

помещений и помещений 

для самостоятельной ра-

боты 

Перечень лицензионного про-

граммного обеспечения.  

Реквизиты подтверждающего доку-

мента 

https://releases.ubuntu.com/20.04/
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1 1 2 3 

1 6421  

учебная аудитория 

для проведения заня-

тий лекционного и 

семинарского типа, 

групповых и инди-

видуальных 

консультаций, 

текущего контроля и 

промежуточной атте-

стации; г. Нижний 

Новгород, Казанское 

ш., 12 

 

1. Доска меловая – 1 шт.                               

3. Экран – 1 шт.                               

4. Мультимедийный проектор 

Epson X12 – 1 шт.                               

5. Компьютер PC  MB Asus на 

чипсете Nvidia/AMDAthlonXII 

CPU 2.8Ggz/ RAM 4 

Ggb/SVGAStandartGraphics +Ge-

FORCE Nvidia GT210/HDD 

250Ggb,SATAinterface, монитор 

19”, с выходом на проектор. 

6. Рабочее место студента - 74 

7. Рабочее место для преподава-

теля – 1 шт. 

1. Windows 7 32 bit   корпоративная;  VL 

49477S2    

2. Adobe Acrobat Reader DC-Russian (беспл.) 

3. Microsoft Office Professional Plus 2007 (ли-

цензия № 42470655); 

4.  Dr.Web (с/н ZNFC-CR5D-5U3U-JKGP 

от 20.05.2024) 

2 6543  

компьютерный класс 

- помещение для 

СРС, курсового про-

ектирования (выпол-

нения курсовых ра-

бот), г. Нижний Нов-

город, Казанское ш., 

12) 

1. Рабочие места студента, осна-

щенные ПК на базе Intel Соrе i5 с 

мониторами – 8 шт. 

2. Рабочие места студента, осна-

щенные ПК на базеCore 2 Duo с 

мониторами –2 шт. 

3. Рабочее место преподавателя, 

оснащенное ПК на базе Intel Соrе 

i5 с монитором – 1 шт. 

4. Проектор Accer, проекцион-

ный экран – 1 шт. 

ПК подключены к сети «Интер-

нет» и обеспечивают доступ в 

электронную информационно-

образовательную среду универ-

ситета 

5. Принтер HP LaserJet 1200 – 1 

шт.      

                  

1. Microsoft Windows 7 MSDN реквизиты до-

говора - подписка DreamSpark Premium, дого-

вор № 0509/КМР от 15.10.18                                              

2. Бесплатное ПО:                                                     

Пакет программ Open Office, True Conf, Брау-

зер Google Chrome, Браузер Mozilla Firefox, 

Браузер Opera, McAfee Security Scan, Adobe 

Acrobat Reader DC, AutoCAD2013                             

 

10. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ОБУЧАЮЩИМСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

 

10.1 Общие методические рекомендации для обучающихся по освоению дисциплины, 

образовательные технологии. 

Дисциплина реализуется посредством проведения контактной работы с обучающимися  

(включая проведение текущего контроля успеваемости), самостоятельной работы обучающихся и 

промежуточной аттестации.  

При преподавании дисциплины «Техническая защита информации», используются совре-

менные образовательные технологии, позволяющие повысить активность студентов при освоении 

материала курса и предоставить им возможность эффективно реализовать часы самостоятельной 

работы.  

Весь лекционный материал курса сопровождается компьютерными презентациями, в кото-

рых  наглядно преподносятся материал различных разделов курса и что дает возможность обсудить 

материал со студентами во время чтения лекций, активировать их деятельность при освоении мате-

риала. Электронные материалы лекций  в период дистанционного обучения отправляются по элек-

тронной почте на адреса групп  и могут быть получены до чтения лекций и проработаны студента-

ми в ходе самостоятельной работы. 
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На лекциях, лабораторных занятиях реализуются интерактивные технологии, приветствуют-

ся вопросы и обсуждения, используется личностно-ориентированный подход, технология работы в 

малых группах, что позволяет студентам проявить себя, получить навыки самостоятельного изуче-

ния материала, выровнять уровень знаний в группе.  

Все вопросы, возникшие при самостоятельной работе над домашним заданием подробно 

разбираются на лабораторных занятиях и лекциях. Проводятся индивидуальные и групповые кон-

сультации с использованием современных информационных технологий: электронная почта, мес-

сенджеры, Zoom, Discord.   

Инициируется активность студентов, поощряется задание любых вопросов по материалу, 

практикуется индивидуальный ответ на вопросы студента, рекомендуются методы успешного само-

стоятельного усвоения материала в зависимости от уровня его базовой подготовки. 

Для оценки знаний, умений, навыков и уровня сформированности компетенции  применяется 

балльно-рейтинговая система контроля и оценки успеваемости студентов в процессе текущего кон-

троля.  

Промежуточная аттестация проводится в форме экзамена с учетом текущей успеваемости.  

 Результат обучения считается сформированным на повышенном уровне, если теорети-

ческое содержание курса освоено полностью.  При устных собеседованиях студент исчерпывающе, 

последовательно, четко и логически излагает учебный материал; свободно справляется с заданиями, 

вопросами, использует в ответе дополнительный материал. Все предусмотренные рабочей учебной 

программой задания выполнены в соответствии с установленными требованиями, студент способен 

анализировать полученные результаты, проявляет самостоятельность при выполнении заданий. 

Результат обучения считается сформированным на пороговом уровне, если теоретиче-

ское содержание курса освоено полностью.  При устных собеседованиях студент последовательно, 

четко и логически излагает учебный материал; справляется с заданиями, вопросами, требующих 

применения знаний; все предусмотренные рабочей учебной программой задания выполнены в соот-

ветствии с установленными требованиями, студент способен анализировать полученные результа-

ты; проявляет самостоятельность при выполнении заданий. 

Результат обучения считается несформированным, если студент при выполнении заданий 

не демонстрирует знаний учебного материала, допускает ошибки, неуверенно, с большими затруд-

нениями выполняет задания, не демонстрирует необходимых умений, качество выполненных зада-

ний не соответствует установленным требованиям, качество их выполнения оценено числом баллов 

ниже трех по оценочной системе, что соответствует допороговому уровню. 

10.2 Методические указания для занятий лекционного типа 

 Лекционный курс предполагает систематизированное изложение основных вопросов темати-

ческого плана. В ходе лекционных занятий раскрываются базовые вопросы в рамках каждой темы  

дисциплины (Таблицы 4.4, 4.5, 4.6) . Обозначаются ключевые аспекты тем, а также делаются акцен-

ты на наиболее сложные и важные положения изучаемого материала. Материалы лекций являются 

опорной основой для подготовки обучающихся к лабораторным работам и выполнения заданий са-

мостоятельной работы, а также к мероприятиям текущего контроля успеваемости и промежуточной 

аттестации по дисциплине. 

10.3 Методические указания по освоению дисциплины на лабораторных работах   

Подготовку к каждой лабораторной работе студент должен начать с ознакомления с планом 

занятия, который отражает содержание предложенной темы. Каждая выполненная работа с оформ-

ленным отчетом подлежит защите у преподавателя.  

 При оценивании лабораторных работ учитывается следующее: 

 качество выполнения практической части работы и степень соответствия результатов работы 

заданным требованиям; 

 качество оформления отчета по работе; 

 качество устных ответов на контрольные вопросы при защите работы. 

10.4 Методические указания по освоению дисциплины на практических занятиях 

  Практические занятия по дисциплине не предусмотрены  

10.5 Методические указания по освоению дисциплины на курсовой работе  
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Курсовая работа не предусмотрена учебным планом.  

10.6 Методические указания по самостоятельной работе обучающихся 

Самостоятельная работа обеспечивает подготовку обучающегося к аудиторным занятиям и 

мероприятиям текущего контроля и промежуточной аттестации по изучаемой дисциплине. Резуль-

таты этой подготовки проявляются в активности обучающегося на занятиях и в качестве выполнен-

ных практических заданий и других форм текущего контроля. 

При выполнении заданий для самостоятельной работы рекомендуется проработка материа-

лов лекций по каждой пройденной теме, а также изучение рекомендуемой литературы, представ-

ленной в Разделе 6.  

В процессе самостоятельной работы при изучении дисциплины студенты могут работать на 

компьютере в специализированных аудиториях для самостоятельной работы, указанных в Разделе 

9. В аудиториях  имеется доступ через информационно-телекоммуникационную сеть «Интернет» к 

электронной информационно-образовательной среде университета (ЭИОС) и электронной библио-

течной системе (ЭБС), где в электронном виде располагаются учебные и учебно-методические ма-

териалы, которые могут быть использованы для самостоятельной работы при изучении дисципли-

ны. 

 

11. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ КОНТРОЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ  

 

11.1 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта в ходе текущего контроля успеваемости 

Для текущего контроля знаний студентов по дисциплине  проводится комплексная оценка 

знаний, включающая 

 выполнение и защита лабораторных работ для студентов всех форм обучения;  

 
11.1.1. Типовые задания для лабораторных работ  

Типовые задания для лабораторных работ приведены в учебно-методических пособиях по 

проведению лабораторных работ. 

 

 

11.2 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений, навыков и (или) опыта в ходе промежуточной аттестации по дисциплине 

 

11.2.1. Защита курсового проекта/ работы 

Курсовая работа не предусмотрена учебным планом 

 

11.2.2.Типовые вопросы для промежуточной аттестации в форме зачета 

 

1. Акустические каналы утечки информации 

2. Утечка по акустовибрационным каналам 

3. Утечка по активным акустопреобразовательным каналам 

4. Утечка по пассивным акустопреобразовательным каналам 

5. Акустооптические каналы утечки 

6. Утечка по волоконно-оптическим каналам связи 

7. Утечка по емкостным паразитным связям 

8. Утечка по индуктивным паразитным связям 

9. Утечка по гальваническим паразитным связям 

10. Утечка по наводкам на электрические цепи (случайные антенны) 

11. Утечка по побочным низкочастотным излучениям 

12. Утечка по высокочастотным излучениям 

13. Утечка информации по цепям электропитания 
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14. Утечка информации по цепям заземления  

15. Электромагнитные излучения сосредоточенных и распределенных средств 

16. Утечка ЭВМ 

17. Утечка видовой информации (оптические каналы утечки) 

18. Утечка по материально- вещественным каналам.  

19. Перехват информации высокочастотным облучением 

20. Инфракрасные каналы утечки 

21. Виды помех, их основные разновидности и характеристики 

22. Объект информатизации. 

11.1.2. Темы презентаций соответствуют вопросам, выносимым на зачет 

11.2.3.Типовые вопросы для промежуточной аттестации в форме экзамена  

1. Принципы обеспечения ТЗИ 

2. Типовые контролируемые зоны организации 

3. Типовые рубежи ТЗИ 

4. Понятие и виды угроз безопасности информации 

5. Основные технические средства и системы, вспомогательные технические средства и систе-

мы 

6. Виды ПЭМИН 

7. Активные и пассивные акустоэлектрические преобразователи 

8. Виды и физическая природа паразитных связей 

9. Источники побочных НЧ и ВЧ излучений 

10. Утечка по цепям питания и заземления 

11. Технический канал утечки информации 

12. Вещественный канал утечки информации 

13. Классификация технических каналов утечки информации 

14. Основные показатели технических каналов утечки информации 

15. Световод как источник утечки информации 

16. Виды радиоэлектронных каналов утечки информации 

17. Способы доступа к информации без нарушения контролируемой зоны организации 

18. Основные направления ТЗИ 

19. Методы ТЗИ 

20. Временное срытие объектов защиты 

21. Энергетическое скрытие объекта защиты 

22. Оценка возможности обнаружения угрозы 

23. Способы маскировки объектов наблюдения 

24. Методы закрытия речевой информации 

25. Демаскирующие признаки закладных устройств 

26. Методы поиска излучающих закладных устройств 

27. Методы поиска неизлучающих закладных устройств 

28. Методы поиска проводных телефонных закладных устройств 

29. Методы локализации закладных устройств 

30. Виды «чисток» помещения от закладных устройств 

31. Классификация технических средств разведки  

32. Классификация закладных устройств.  

33. Технические средства прослушивания  

34. Технические средства наблюдения   

35. Перехват сигналов 

36. Добывание информации из оптоволокна 

37. Защита информации от утечки 

38. Экранирование  

39. Подавление 

40. Противодействие наблюдению 
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41. Противодействие прослушиванию 

42. Противодействие утечки по ПЭМИН 

 
В полном объеме оценочные средства имеются на кафедре «Информатика и системы управления». 

Оценочные средства могут быть получены по требованию. 

 

 


		2025-07-14T16:33:39+0300
	Ивашкин Евгений Геннадьевич




