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1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Цель (целями) освоения дисциплины: 

 обучение использованию, обобщению и анализу информации для решения 

профессиональных задач,  

 ознакомление с основами возможностями шифрования, тенденциями их разви-

тия,  

 обучение принципам построения криптографических протоколов,  

 приобретение навыков шифрования информации,  

 ознакомление с основными информационными технологиями, необходимыми 

для решения профессиональных задач, изучение методов и способов получе-

ния, хранения и переработки информации  

 применение современных информационных технологий и компьютерной тех-

ники в профессиональной деятельности.  

В курсе изучаются основные термины и понятия информационной безопасности, тех-

нические и программные средства реализации данных процессов. 
Задачи освоения дисциплины (модуля):  

получение и использование навыков работы с техническими и программными сред-

ствами для шифрования информации, получение навыков обработки текстовой и числовой 

информации.  

 

2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Учебная дисциплина Б1.В.ОД21 «Информационная безопасность» включена в вариа-

ционную часть. Дисциплина реализуется в соответствии с требованиями ФГОС, ОП ВО и 

УП, по направлению подготовки 27.03.03. Системный анализ и управление. 

Дисциплина базируется на следующих дисциплинах: дискретная математика, цифровые 

методы обработки информации, теория принятия решений. 

Дисциплина «Информационная безопасность» является основополагающей для изу-

чения следующих дисциплин: сетевые технологии, преддипломная практика, выполнение, 

подготовка к процедуре защиты и защита выпускной квалификационной работы. 

Рабочая программа дисциплины «Информационная безопасность» для инвалидов и 

лиц с ограниченными возможностями здоровья разрабатывается индивидуально с учетом 

особенностей психофизического развития, индивидуальных возможностей и состояния здо-

ровья таких обучающихся. 

 

3.КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РЕЗУЛЬТАТЕ ОСВО-

ЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 
Таблица 1 – Формирование компетенций по дисциплинам 

(заочная формы обучения) 

 
Наименование 

дисциплин,  

формирующих 

компетенцию 

совместно 

Семестры, формирования дисциплины 

Компетенции берутся из Учебного плана по направлению подго-

товки бакалавра /специалиста/магистра» 

1 2 3 4 5 6 7 8 9 10 

Код компетенции 

ПК-1 

          

Дискретная математика  *         

Исследование операций      *     

Теория игр    *       

Теория принятия решений       *    

Реинжиниринг бизнес-процессов         *  
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Наименование 

дисциплин,  

формирующих 

компетенцию 

совместно 

Семестры, формирования дисциплины 

Компетенции берутся из Учебного плана по направлению подго-

товки бакалавра /специалиста/магистра» 

1 2 3 4 5 6 7 8 9 10 

Финансовый менеджмент          * 
Цифровые методы обработки ин-

формации 
   *       

Управление IT проектами          * 

Аналитика больших данных     *      

Методы оптимизации         *  

Бизнес-планирование проектов        *   

Сетевые технологии         *  
Экономический анализ деятельно-

сти организации 
     *     

Технологический аудит       *    
Экономика инновационного пред-

приятия 
    *      

Информационная безопасность        *   
Информационные системы обра-

ботки данных 
       *   

Статистика      *     
Контроллинг в организационных 

системах 
      *    

Корпоративные информационные 

системы 
      *    

Архитектура информационных биз-

нес-систем 
      *    

Ознакомительная практика      *  *   

Научно-исследовательская практика        *   

Научно-исследовательская работа           

Преддипломная практика          * 
Выполнение, подготовка к процеду-

ре защиты и защита выпускной ква-

лификационной работы 

         * 
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ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ,  

СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОП 

 
Таблица 2 – Перечень планируемых результатов обучения по дисциплине, соотнесенных с планируемыми результатами освоения 

 

Код и наименование 

компетенции 

Код и наименование 

индикатора достиже-

ния компетенции 

Планируемые результаты обучения по дисциплине 

Оценочные средства 

Текущего 

контроля 

Промежуточной 

аттестации 

ПК-1 

Способен применять 

аналитические и вы-

числительные методы 

для решения задач при 

проектировании кон-

цептуальной архитек-

туры системы, форму-

лировать качествен-

ные и количественные 

характеристики анали-

зируемых объектов и 

процессов 

ИПК-1.3.  

Применяет техноло-

гии цифровой анали-

тики при разработке 

бизнес-требований к 

системе, сборе и изу-

чении запросов заин-

тересованных лиц 

Знать: 

- требования к ин-

формационной без-

опасности при 

применении техно-

логии цифровой 

аналитики, методы 

и средства обеспе-

чения информаци-

онной безопасно-

сти; основные тех-

нические средства 

и методы защиты 

информации (ИПК-

1.3) 

 

Уметь: 

- проводить анализ 

угроз информационной 

безопасности, выпол-

нять основные этапы 

решения задач инфор-

мационной безопасно-

сти, применять на 

практике основные 

общеметодологические 

принципы теории ин-

формационной без-

опасности (ИПК-1.3) 

 

 

Владеть:  

- навыками приме-

нения методов обес-

печения информа-

ционной безопасно-

сти при проектиро-

вании концептуаль-

ной архитектуры 

системы на основе 

разработанных про-

грамм и методик 

(ИПК-1.3) 

Участие в 

групповых об-

суждениях 

Выполнение 

практических 

заданий 

Вопросы для 

устного собе-

седования 
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4. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 

4.1 Распределение трудоѐмкости дисциплины по видам работ по семестрам 

Общая трудоѐмкость дисциплины составляет 5 зач.ед. 180 часа, распределение часов 

по видам работ семестрам представлено в таблице 3.  

 

Таблица 3 

Распределение трудоѐмкости дисциплины по видам работ по семестрам  

 

Для студентов заочного обучения 

 
 
 

Вид учебной работы 

Трудоѐмкость в час 

Всего 

час. 

В т.ч. по семестрам   

8 сем 

Формат изучения дисциплины  с использованием элементов элек-

тронного обучения 

Общая трудоѐмкость дисциплины по учебному пла-

ну 
180 180 

1. Контактная работа: 24 24 

1.1.Аудиторная работа, в том числе: 16 16 

занятия лекционного типа (Л) 8 8 

занятия семинарского типа (ПЗ-семинары, практ. 

занятия и др) 

8 8 

лабораторные работы (ЛР)   

1.2.Внеаудиторная, в том числе 8 8 

курсовая работа (проект) (КР/КП) (консультация, 

защита) 

2 
2 

текущий контроль, консультации по дисциплине  6 6 

контактная работа на промежуточном контроле 

(КРА) 

 
 

2. Самостоятельная работа (СРС) 147 147 

реферат/эссе (подготовка)   

расчѐтно-графическая работа (РГР) (подготовка)   

контрольная работа   

курсовая работа/проект (КР/КП) (подготовка)   

самостоятельное изучение разделов, самоподготовка 

(проработка и повторение лекционного материала и 

материала учебников и учебных пособий, подготовка 

к лабораторным и практическим занятиям, колло-

квиум и т.д.) 

147 147 

Подготовка к экзамену (контроль) 9 9 
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4.2 Содержание дисциплины, структурированное по темам 

Таблица 4.1 – Содержание дисциплины, структурированное по темам для студентов очного обучения 
 

Планируемые 

(контролируемые) 

результаты осво-

ения: код УК; 

ОПК; ПК и инди-

каторы достиже-

ния компетенций 

Наименование разде-

лов, тем 

Виды учебной работы 

(час) 

Вид СРС 

Наименование 

используемых 

активных и ин-

терактивных 

образовательных 

технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование 

разработанного 

Электронного 

курса (трудо-

емкость в ча-

сах) 

Контактная 

работа 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у

д
ен

т
о

в
 

(ч
а

с)
 

Л
ек

ц
и

и
 

Л
а

б
о

р
а

т
о

р
-

н
ы

е 
р

а
б

о
т
ы

 

П
р

а
к

т
и

ч
е-

ск
и

е
 з

а
н

я
т
и

я
 

1 семестр 

 Раздел 1 Основы информационной безопасности и 

защиты информации 

подготовка  к лекциям 

1.4 (глава 1-2) 
Дискуссия    

Тема 1.1. Основные со-

ставляющие информа-

ционной безопасности 

0,5   12     

Тема 1.2. Средства за-

щиты информации 

0,5   12     

Тема 1.3. Способы пе-

редачи конфиденциаль-

ной информации на рас-

стоянии 

1   12     

Практическая работа 

№1. Выполнение инди-

видуальных заданий по 

лабораторной работе 

«Шифрование информа-

ции» 

Защита практической 

работы 

  1,5 

 

 

 

 

 

0,5 

 подготовка  к ПР 

3.3 ( ст. 5-6); 

3.8 ( ст. 18-19); 

   

Итого по 1 разделу 2  2 36     

Раздел 2 Основные термины и определения. Класси-

фикация шифров 

подготовка  к лекциям 

1.4 (глава 1-2) 
Дискуссия   
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Планируемые 

(контролируемые) 

результаты осво-

ения: код УК; 

ОПК; ПК и инди-

каторы достиже-

ния компетенций 

Наименование разде-

лов, тем 

Виды учебной работы 

(час) 

Вид СРС 

Наименование 

используемых 

активных и ин-

терактивных 

образовательных 

технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование 

разработанного 

Электронного 

курса (трудо-

емкость в ча-

сах) 

Контактная 

работа 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у

д
ен

т
о

в
 

(ч
а

с)
 

Л
ек

ц
и

и
 

Л
а

б
о

р
а

т
о

р
-

н
ы

е 
р

а
б

о
т
ы

 

П
р

а
к

т
и

ч
е-

ск
и

е
 з

а
н

я
т
и

я
 

Тема 2.1. Основные 

термины и определения 

0,5   12     

Тема 2.2. Основные 

требования, предъявля-

емые к криптосистемам 

0,5   12     

Тема 2.3. Классифика-

ция криптографических 

систем 

1   12     

Практическая работа 

№2. Выполнение инди-

видуальных заданий по 

лабораторной работе 

«Шифрование информа-

ции» 

Защита практической 

работы 

  1,5 

 

 

 

 

 

0,5 

 подготовка  к ПР 

3.3 ( ст. 7-9); 

3.8 ( ст. 27-30); 

   

Итого по 2 разделу 2  2 36     

Раздел 3 Способы шифрования подготовка  к лекциям 

1.4 (глава 3) 
    

Тема 3.1. Шифры пере-

становки, замены и гам-

мирования 

0,5   12     

Тема 3.2. Квантовое 

шифрование и комбини-

рованные шрифты 

0,5   12     

Тема 3.3. Шифрование с 

открытым ключом и 

1   12     
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Планируемые 

(контролируемые) 

результаты осво-

ения: код УК; 

ОПК; ПК и инди-

каторы достиже-

ния компетенций 

Наименование разде-

лов, тем 

Виды учебной работы 

(час) 

Вид СРС 

Наименование 

используемых 

активных и ин-

терактивных 

образовательных 

технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование 

разработанного 

Электронного 

курса (трудо-

емкость в ча-

сах) 

Контактная 

работа 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у

д
ен

т
о

в
 

(ч
а

с)
 

Л
ек

ц
и

и
 

Л
а

б
о

р
а

т
о

р
-

н
ы

е 
р

а
б

о
т
ы

 

П
р

а
к

т
и

ч
е-

ск
и

е
 з

а
н

я
т
и

я
 

Хеш-функции 

Практическая работа 

№3. Выполнение инди-

видуальных заданий по 

лабораторной работе 

«Шифрование информа-

ции» 

Защита практической 

работы 

  1,5 

 

 

 

 

 

0,5 

 подготовка  к ПР 

3.3 ( ст. 9-10); 

3.8 ( ст. 22-24); 

   

Итого по 3 разделу 2  2 36     

Раздел 4 Криптографические протоколы 
подготовка  к лекциям 

1.4 (глава 4) 
   

Тема 4.1. Разнообразие 

криптографических про-

токолов 

0,5   15      

Тема 4.2. Основы крип-

тоанализы 

0,5   12     

Тема 4.3. Кодирование 

информации 

1   12     

Практическая работа 

№4. Выполнение инди-

видуальных заданий по 

практической работе 

«Идентификация и аутен-

тификация. Электронная 

цифровая подпись» 

Защита практической 

работы 

  1,5 

 

 

 

 

 

0,5 

 подготовка  к ПР 

3.3 ( ст. 9-10); 

3.8 ( ст. 22-24); 
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Планируемые 

(контролируемые) 

результаты осво-

ения: код УК; 

ОПК; ПК и инди-

каторы достиже-

ния компетенций 

Наименование разде-

лов, тем 

Виды учебной работы 

(час) 

Вид СРС 

Наименование 

используемых 

активных и ин-

терактивных 

образовательных 

технологий 

Реализация в 

рамках Прак-

тической под-

готовки 

(трудоемкость 

в часах) 

Наименование 

разработанного 

Электронного 

курса (трудо-

емкость в ча-

сах) 

Контактная 

работа 

С
а

м
о

ст
о

я
т
ел

ь
н

а
я

 

р
а

б
о

т
а

 с
т
у

д
ен

т
о

в
 

(ч
а

с)
 

Л
ек

ц
и

и
 

Л
а

б
о

р
а

т
о

р
-

н
ы

е 
р

а
б

о
т
ы

 

П
р

а
к

т
и

ч
е-

ск
и

е
 з

а
н

я
т
и

я
 

Итого по 4 разделу 2  2 39     

  ИТОГО ЗА СЕМЕСТР 8  8 147     2   

  ИТОГО по дисциплине 8  8 147     2   
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5 ТЕКУЩИЙ КОНТРОЛЬ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ 

ПО ИТОГАМ ОСВОЕНИЯ ДИСЦИПЛИНЫ. 

5.1 Типовые контрольные задания или иные материалы, необходимые для оценки 

знаний, умений и навыков и (или) опыта деятельности  

Типовые задания для текущего контроля усвоения знаний, умений и навыков представ-

лены в оценочных материалах по дисциплине «Информационная безопасность», которые хра-

нятся на кафедре «Цифровая экономика». 

 

5.2. Описание показателей и критериев контроля успеваемости, описание шкал 

оценивания 

Таблица 5 При текущем контроле (контрольные недели) и оценка выполнения 

практических работ 

Шкала оценивания Экзамен/ Зачет с оценкой Зачет 

40<R<=50 Отлично 

зачет 30<R<=40 Хорошо 

20<R<=30 Удовлетворительно 

O<R<=20 Неудовлетворительно незачет 

 
При промежуточном контроле успеваемость студентов оценивается по системе «отлич-

но», «хорошо», «удовлетворительно», «неудовлетворительно». 

.  
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Таблица 6 – Критерии оценивания результата обучения по дисциплине и шкала оценивания 

 

Код и наимено-

вание компе-

тенции 

Код и наиме-

нование инди-

катора дости-

жения компе-

тенции 

Критерии оценивания результатов обучения 

Оценка 

«неудовлетворительно» 

/ «не зачтено» 

0-59% 

от max рейтинговой 

оценки контроля 

Оценка 

«удовлетворительно» / 

«зачтено» 

60-74% 

от max рейтинговой 

оценки контроля 

Оценка 

«хорошо» /  

«зачтено» 

75-89% 

от max рейтинговой 

оценки контроля 

Оценка 

«отлично» / 

«зачтено» 

90-100% 

от max рейтинговой 

оценки контроля 
ПК-1 

Способен применять 

аналитические и 

вычислительные 

методы для решения 

задач при проекти-

ровании концепту-

альной архитектуры 

системы, формули-

ровать качественные 

и количественные 

характеристики ана-

лизируемых объек-

тов и процессов 

 

ИПК-1.3.  

Применяет техно-

логии цифровой 

аналитики при раз-

работке бизнес-

требований к си-

стеме, сборе и изу-

чении запросов 

заинтересованных 

лиц 

Не способен грамотно и 

логически верно изла-

гать и использовать тео-

ретический материал. Не 

способен определять 

причинно-следственные 

связи. Не может отве-

тить на уточняющие во-

просы преподавателя. 

Способен анализировать 

изученный теоретиче-

ский материал, однако 

допускает значительные 

ошибки. Не способен от-

ветить на уточняющие 

вопросы. Испытывает 

затруднения при опреде-

лении причинно-

следственных связей. 

Способен анализировать 

изученный теоретиче-

ский материал, но до-

пускает незначительные 

ошибки. Отвечает на 

уточняющие вопросы 

неполно/некорректно. 

Имеет глубокие зна-

ния всего материала 

дисциплины; изло-

жение полученных 

знаний полное, си-

стемное; допускают-

ся единичные ошиб-

ки, самостоятельно 

исправляемые при 

собеседовании 
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Оценка Критерии оценивания 

Высокий уровень «5» 

(отлично) – «зачет» 

 

оценку «отлично» заслуживает студент, освоивший знания, 

умения, компетенции и теоретический материал без пробелов; 

выполнивший все задания, предусмотренные учебным планом 

на высоком качественном уровне; практические навыки про-

фессионального применения освоенных знаний сформирова-

ны. 

Средний уровень «4» 

(хорошо) – «зачет» 

 

оценку «хорошо» заслуживает студент, практически полно-

стью освоивший знания, умения, компетенции и теоретиче-

ский материал, учебные задания не оценены максимальным 

числом баллов, в основном сформировал практические навы-

ки. 

Пороговый уровень 

«3» (удовлетворитель-

но) – «зачет» 

 

оценку «удовлетворительно» заслуживает студент, частично 

с пробелами освоивший знания, умения, компетенции и теоре-

тический материал, многие учебные задания либо не выпол-

нил, либо они оценены числом баллов близким к минималь-

ному, некоторые практические навыки не сформированы. 

Минимальный уро-

вень «2» (неудовле-

творительно) – «неза-

чет» 

оценку «неудовлетворительно» заслуживает студент, не осво-

ивший знания, умения, компетенции и теоретический матери-

ал, учебные задания не выполнил, практические навыки не 

сформированы. 

 
6 УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

6.1 Учебная литература 

Библиотечный фонд укомплектован печатными изданиями из расчета  не менее 0,25 

экземпляра каждого из изданий, указанных ниже на каждого обучающегося из числа лиц, 

одновременно осваивающих соответствующую дисциплину (модуль).                        

6.1.1 Смычѐк М.А. Информационная безопасность и защита информации : 

Учеб.пособие:В 3-х ч. Ч.3 : Информационная безопасность сетевых технологий / М.А. 

Смычѐк; НГТУ им.Р.Е.Алексеева. - Н.Новгород : Изд-во НГТУ, 2016. - 286 с. : ил. - Глосса-

рий:с.281-285. - Библиогр.:с.286. - ISBN 978-5-502-00754-2; 978-5-502-00757-3(ч.3) 

6.1.2 Романьков В.А. Алгебраическая криптология / В.А. Романьков; Омск.гос.ун-т 

им.Ф.М.Достоевского. - Омск : Изд-во Омского гос.ун-та, 2020. - 261 с. - Библиогр.:с.240-

258. - ISBN 978-5-7779-2491-9   

6.1.3 Игнатьев, Е. Б. Основы криптографии : учебное пособие / Е. Б. Игнатьев. — 

Иваново : ИГЭУ, 2020. — 88 с. — Текст : электронный // Лань : электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/154559  

6.2 Справочно-библиографическая литература 

6.2.1 Леонтьев, А. С. Защита информации : учебное пособие / А. С. Леонтьев. — 

Москва : РТУ МИРЭА, 2021. — 79 с. — Текст : электронный // Лань : электронно-

библиотечная система. — URL: https://e.lanbook.com/book/182491 (дата обращения: 

11.01.2022). — Режим доступа: для авториз. пользователей. 

6.2.2 Никифоров, С. Н. Методы защиты информации. Шифрование данных : учеб-

ное пособие / С. Н. Никифоров. — 2-е изд., стер. — Санкт-Петербург : Лань, 2019. — 160 с. 

— ISBN 978-5-8114-4042-9. — Текст : электронный // Лань : электронно-библиотечная си-

стема. — URL: https://e.lanbook.com/book/114699  

6.2.3 Никифоров, С. Н. Методы защиты информации. Шифрование данных : учеб-

ное пособие / С. Н. Никифоров. — 2-е изд., стер. — Санкт-Петербург : Лань, 2019. — 160 с. 

— ISBN 978-5-8114-4042-9. — Текст : электронный // Лань : электронно-библиотечная си-
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стема. — URL: https://e.lanbook.com/book/114699 (дата обращения: 11.01.2022). — Режим 

доступа: для авториз. пользователей. 

6.2.4 Граймс, Р. А. Апокалипсис криптографии / Граймс Р. А. , пер. с англ. В. А. 

Яроцкого. - Москва : ДМК Пресс, 2020. - 290 с. - ISBN 978-5-97060-837-1. - Текст : элек-

тронный // ЭБС "Консультант студента" : [сайт]. - URL : 

https://www.studentlibrary.ru/book/ISBN9785970608371.html 

6.2.5 Бутакова, Н. Г. Криптографические методы и средства защиты информации : 

учебное пособиеи / Н. Г. Бутакова, Н. В. Федоров. - Санкт-петербург : ИЦ Интермедия, 

2017. - 384 с. - ISBN 978-5-4383-0135-6. - Текст : электронный // ЭБС "Консультант студен-

та" : [сайт]. - URL : https://www.studentlibrary.ru/book/ISBN9785438301356.html 

6.3 Перечень журналов по профилю дисциплины: 

6.3.1 Научно-практический журнал «Информационная безопасность» Сайт —

 http://novtex.ru/IT/ 

6.3.2. Научно-исследовательский журнал «Информационные системы и технологии». 

Сайт — http://oreluniver.ru/science/journal/isit 

6.3.3. Научный журнал «Информационная безопасность». Сайт —

 https://www.elibrary.ru/contents.asp?titleid=8742. 

6.3.4. Научный журнал «Информатика и ее применение». Сайт — 

http://www.ipiran.ru/english/journal/index.asp 

 

6.4 Методические указания, рекомендации и другие материалы к занятиям 

6.4.1 Бабаш А.В. Информационная безопасность. Лабораторный практикум : 

Учеб.пособие / А.В. Бабаш, Е.К. Баранова, Ю.Н. Мельников. - 2-е изд.,стер. - М. : Кнорус, 

2016. - 131 с.: ил. + CD-ROM. - (Бакалавриат). - Библиогр.в конце ч. - ISBN 978-5-406-

04870-2 

6.4.2  Криптографические методы шифрования данных : Метод.указания к 

лаб.работам по дисц."Информ.безопасность и защита информации" для студ.направлений 

подгот.230400 всех форм обучения, по дисц."Защита информации и ин-

форм.безопасность","Хранение и защита компьютерной информации" для 

студ.направлений подгот.220700 всех форм обучения. Ч.1 / НГТУ им.Р.Е.Алексеева, 

Дзерж.политехн.ин-т, Каф."Автоматизация и информ.системы"; Сост.:Е.Г.Соболева, 

Т.А.Рябкова, Н.И.Кечкина. - Н.Новгород : [Б.и.], 2014. - 24 с. 

6.4.3 Основы информационной безопасности [Электронные текстовые данные] : 

Учеб.пособие / С.Н. Капранов [и др.]; НГТУ им.Р.Е.Алексеева. - Н.Новгород : [Б.и.], 2012. - 

129 с. - Глоссарий:с.126-128. - Библиогр.:с.129. - ISBN 978-5-502-00070-3  

6.4.4 Иванюгин, В. М. Основы информационной безопасности. Алгоритмы шифро-

вания данных : методические указания / В. М. Иванюгин. — Москва : РТУ МИРЭА, 2021. 

— 30 с. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/182518  

 

7. ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

 

Учебный процесс по дисциплине обеспечен необходимым комплектом лицензионного и 

свободно распространяемого программного обеспечения, в том числе отечественного про-

изводства (состав по дисциплине определен в настоящей РПД и подлежит обновлению при 

необходимости).  

7.1 Перечень информационных справочных систем  

Для изучения дисциплины при проведении различных видов занятий используются следу-

ющие электронные ресурсы: 

1. Научная электронная библиотека E-LIBRARY.ru. – Режим доступа: 

http://elibrary.ru/defaultx.asp 

https://www.studentlibrary.ru/book/ISBN9785970608371.html
http://oreluniver.ru/science/journal/isit
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2. Электронная библиотечная система Поволжского государственного университета 

сервиса [Электронный ресурс]. – Режим доступа: http://elib.tolgas.ru./ - Загл. с экрана. 

3. Электронно-библиотечная система Znanium.com [Электронный ресурс]. - Режим до-

ступа: http://znanium.com/. – Загл. с экрана. 

4. Открытое образование [Электронный ресурс]. - Режим доступа: https://openedu.ru/. - 

Загл с экрана. 

5. Polpred.com. Обзор СМИ. Полнотекстовая, многоотраслевая база данных (БД) [Элек-

тронный ресурс]. - Режим доступа: http://polpred.com/. – Загл. с экрана. 

6. Базы данных Всероссийского института научной и технической информации (ВИ-

НИТИ РАН) по естественным, точным и техническим наукам Электронный ресурс]. - Ре-

жим доступа: http://www.viniti.ru. – Загл. с экрана. 

7. Университетская информационная система Россия [Электронный ресурс]. - Режим 

доступа: http://uisrussia.msu.ru/.  – Загл. с экрана. 

8. Финансово-экономические показатели Российской Федерации [Электронный ре-

сурс]. - Режим доступа: https://www.minfin.ru/ru/statistics/ – Загл. с экрана. 

 

Таблица 7. Перечень электронных библиотечных систем 

№ Наименование ЭБС Ссылка, по которой осуществляется 

доступ к ЭБС 

1 2 3 

1 Консультант студента  http://www.studentlibrary.ru/ 

2 Лань https://e.lanbook.com/ 

3 Юрайт https://urait.ru/ 

4 КонсультантПлюс [Электронный ре-

сурс]: Справочная правовая система. -  

http://www.consultant.ru/ 

 

 

7.2 Перечень лицензионного и свободно распространяемого программного 

обеспечения, в том числе отечественного производства необходимого для освоения 

дисциплины  

Таблица 8. Программное обеспечение 

 
Программное обеспечение, используемое в 

университете на договорной основе 

Программное обеспечение свободного распростра-

нения 

Windows 8.1 корпоративная лиц. 68980858 от от 

10.10.2017 

Windows10 Pro для учебных заведений (подписка 

DreamSpark Premium, договор №Tr113003 от 

25.09.14) 

MathCad 15 M010(PKG-7543-FN, MNT- PKG -7543-

FN-T2 договор № 28-13/13-057 от 26.02.13 бессроч-

ное 

Microsoft Office Professional Plus 2007 (лицензия № 

42470655) 

OpenOffice (FreeWare) https://www.openoffice.org/ru/ 
 

 

 

 

 
7.3 Перечень современных профессиональных баз данных и информационных 

справочных систем 

В таблице 9 указан перечень профессиональных баз данных и информационных 

справочных систем, к которым обеспечен доступ (удаленный доступ). Данный перечень 

подлежит обновлению в соответствии с требованиями ФГОС ВО. 

В данном разделе могут быть приведены ресурсы (ссылки на сайты), на которых 

можно найти полезную для курса информацию, в т.ч. статистические или справочные дан-

ные, учебные материалы, онлайн курсы и т.д.  

 

http://www.ecorussia.info/ru
http://znanium.com/
http://www.polpred.com/
http://www.viniti.ru/
http://uisrussia.msu.ru/
http://www.studentlibrary.ru/
https://e.lanbook.com/
https://urait.ru/
http://www.consultant.ru/
https://www.openoffice.org/ru/
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Таблица 9 - Перечень современных профессиональных баз данных и информационных 

справочных систем 

 

№ Наименование профессиональной базы 

данных, информационно-справочной си-

стемы 

Доступ к ресурсу (удаленный до-

ступ с указанием ссылки/доступ 

из локальной сети университета) 

1 2 3 

1 
База данных стандартов и регламентов РОС-

СТАНДАРТ 

https://www.gost.ru/portal/gost    

//home/standarts 

2 
Электронная база избранных статей по фило-

софии 
http://www.philosophy.ru/ 

3 
Единый архив экономических и социологиче-

ских данных  
http://sophist.hse.ru/data_access.shtml 

4 
Базы данных Национального совета по оце-

ночной деятельности  
http://www.ncva.ru 

5 
Справочная правовая система «Консультант-

Плюс» 
доступ из локальной сети 

6 
Информационно-справочная система «Тех-

ксперт»  
доступ из локальной сети 

 

8. ОБРАЗОВАТЕЛЬНЫЕ РЕСУРСЫ ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОВЗ 

 

В таблице 10 указан перечень образовательных ресурсов, имеющих формы, адапти-

рованные к ограничениям их здоровья, а также сведения о наличии специальных техниче-

ских средств обучения коллективного и индивидуального пользования. При заполнении 

таблицы может быть использована информация, размещенная в подразделе «Доступная 

среда» специализированного раздела сайта НГТУ «Сведения об образовательной организа-

ции» https://www.nntu.ru/sveden/ 

 

Таблица 10 -  Образовательные ресурсы для инвалидов и лиц с ОВЗ 

№ Перечень образовательных ресур-

сов, приспособленных для исполь-

зования инвалидами и лицами с 

ОВЗ 

Сведения о наличии специальных тех-

нических средств обучения коллектив-

ного и индивидуального пользования 

1 2 3 

1 ЭБС «Консультант студента» озвучка книг и увеличение шрифта 

2 
ЭБС «Лань» 

 

специальное мобильное приложение - син-

тезатор речи, который воспроизводит тек-

сты книг и меню навигации 

3 ЭБС «Юрайт» версия для слабовидящих 

 
Адаптированные образовательные программы (АОП) в образовательной организа-

ции не реализуются в связи с отсутствием в контингенте обучающихся лиц с ограниченны-

ми возможностями здоровья (ОВЗ), желающих обучаться по АОП. Согласно Федеральному 

Закону об образовании 273-ФЗ от 29.12.2012 г. ст. 79, п.8 "Профессиональное обучение и 

профессиональное образование обучающихся с ограниченными возможностями здоровья 

осуществляются на основе образовательных программ, адаптированных при необходимо-

сти для обучения указанных обучающихся". АОП разрабатывается по каждой направленно-

сти при наличии заявлений от обучающихся, являющихся инвалидами или лицами с ОВЗ и 

изъявивших желание об обучении по данному типу образовательных программ. 

 

https://www.gost.ru/portal/gost%20%20%20%20/home/standarts
https://www.gost.ru/portal/gost%20%20%20%20/home/standarts
http://www.philosophy.ru/
http://sophist.hse.ru/data_access.shtml
http://www.ncva.ru/
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9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ, НЕОБХОДИМОЕ ДЛЯ 

ОСУЩЕСТВЛЕНИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО ДИСЦИПЛИНЕ  

Учебные аудитории для проведения занятий по дисциплине, оснащены оборудованием и 

техническими средствами обучения 

В таблице 11 перечислены: 

 учебные аудитории для проведения учебных занятий, оснащенные оборудовани-

ем и техническими средствами обучения; 

 помещения для самостоятельной работы обучающихся, которые должны осна-

щены компьютерной техникой с возможностью подключения к сети «Интернет» и обеспе-

чением доступа в электронную. информационно-образовательную среду НГТУ. 

 

Таблица 11 – Оснащенность аудиторий и помещений для самостоятельной работы  

студентов по дисциплине 

№ Наименование ауди-

торий и помещений 

для самостоятельной 

работы 

Оснащенность аудиторий 

помещений и помещений 

для самостоятельной ра-

боты 

Перечень лицензионного 

программного обеспече-

ния.  

Реквизиты подтвержда-

ющего документа 

1 6130 

Компьютерный класс 

(для проведения заня-

тий лекционного и се-

минарского типа, груп-

повых и индивидуаль-

ных консультаций, те-

кущего контроля и про-

межуточной аттестации, 

курсового проектирова-

ния, выполнения курсо-

вых работ) 

1. Студенческие ПК -10шт;  

Intel Core i3-3210@ 3.2 

GHz;4 Gb;HDGraphics  Hdd 

320Ggb, в LAN сети, с под-

ключением к интернету, -

1шт Intel Cel. 

СРUe3400@2.0Ghz  

,HDGraph,4Gb,Hdd 250: 1- 

шт.Intel Pentium CPU 

G850@2.9Ghz 4Gb,Hdd 

500Ggb;-2шт Intel Core i3;-

1шт-AMD Athlon(TM)64 

XII Dual Core  6400 2.9Ghz, 

4Gb;Hdd 320 Ggb  

2. Доска меловая; 

3. Компьютерные столы - 

16 

1. Windows10 Pro для 

учебных заведений (под-

писка DreamSpark 

Premium, договор 

№Tr113003 от  

2. Adobe Acrobat Reader 

DC-Russian; 

3. Free Pascal 2.6.4  

4. Gimp 2.8.18; 

5. MathCad 15 M010(PKG-

7543-FN, MNT- PKG -7543-

FN-T2 договор № 28-13/13-

057 от 26.02.13 

бессрочное). 

6  Dr.Web (с/н B24l--3JB7-

6EP7-BQB4 от 18.05.2020)        

7. inkscape: 1.0.2_2021-01-

15_e86c870879-x64 free 

ware 

2 6131 

Компьютерный класс 

(для проведения заня-

тий лекционного и се-

минарского типа, груп-

повых и индивидуаль-

ных консультаций, те-

кущего контроля и про-

межуточной аттестации, 

курсового проектирова-

ния, выполнения курсо-

вых работ) 

1. Студенческие ПК- 12 шт  

Intel   Pentium CPU 

G850@2.9GHz,/4Gb,Hdd 

500Ggb 2 2.1-шт Препода-

вательский ПК CPUPentium 

Dual Core E5300 @2.6GHz, 

4Gb,HD Graphics,Hdd 

250Ggb в LAN сети, с под-

ключением к интернету; 

3.Доска меловая;  

4.Компьютерные столы -13 

1. Windows 8.1 корпора-

тивная лиц. 68980858 от от 

10.10.2017 

2. Adobe Acrobat Reader 

DC-Russian; 

3. Free Pascal 2.6.4  

4. Gimp 2.8.18; 

5. MathCad 15 M010(PKG-

7543-FN, MNT- PKG -7543-

FN-T2 

6.  Dr.Web (с/н B24l--3JB7-

6EP7-BQB4 от 18.05.2020); 

7. inkscape: 1.0.2_2021-01-

15_e86c870879-x64 free 

ware        
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№ Наименование ауди-

торий и помещений 

для самостоятельной 

работы 

Оснащенность аудиторий 

помещений и помещений 

для самостоятельной ра-

боты 

Перечень лицензионного 

программного обеспече-

ния.  

Реквизиты подтвержда-

ющего документа 

 

 

 

10. МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ ОБУЧАЮЩИМСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

10.1 Общие методические рекомендации для обучающихся по освоению 

дисциплины, образовательные технологии 

Дисциплина реализуется посредством проведения контактной работы с обучающи-

мися (включая проведение текущего контроля успеваемости), самостоятельной работы 

обучающихся и промежуточной аттестации.  

Преподавание дисциплины ведется с применением следующих видов образователь-

ных технологий: 

 балльно-рейтинговая технология оценивания; 

 разбор конкретных ситуаций. 

При преподавании дисциплины «Информационная безопасность», используются   

современные образовательные технологии, позволяющие повысить активность студентов 

при освоении материала курса и предоставить им возможность эффективно реализовать ча-

сы самостоятельной работы.  

На лекциях, практических занятиях реализуются интерактивные технологии, при-

ветствуются вопросы и обсуждения, используется личностно-ориентированный подход, 

технология работы в малых группах, что позволяет студентам проявить себя, получить 

навыки самостоятельного изучения материала, выровнять уровень знаний в группе. 

Все вопросы, возникшие при самостоятельной работе над домашним заданием, по-

дробно разбираются на практических занятиях и лекциях. Проводятся индивидуальные и 

групповые консультации с использованием, как встреч студентами, так и современных ин-

формационных технологий: чат, электронная почта, ZOOM.   

Инициируется активность студентов, поощряется задание любых вопросов по мате-

риалу, практикуется индивидуальный ответ на вопросы студента, рекомендуются методы 

успешного самостоятельного усвоения материала в зависимости от уровня его базовой под-

готовки. 

Для оценки знаний, умений, навыков и уровня сформированности компетенции 

применяется балльно-рейтинговая система контроля и оценки успеваемости студентов в 

процессе текущего контроля.  

Промежуточная аттестация проводится в форме экзамена с учетом текущей успева-

емости.  

 Результат обучения считается сформированным на повышенном уровне, если 

теоретическое содержание курса освоено полностью. При устных собеседованиях студент 

исчерпывающе, последовательно, четко и логически излагает учебный материал; свободно 

справляется с задачами, вопросами и другими видами заданий, использует в ответе допол-

нительный материал. Все предусмотренные рабочей учебной программой задания выпол-

нены в соответствии с установленными требованиями, студент способен анализировать по-

лученные результаты, проявляет самостоятельность при выполнении заданий. 

Результат обучения считается сформированным на пороговом уровне, если тео-

ретическое содержание курса освоено полностью.  При устных собеседованиях студент по-

следовательно, четко и логически стройно излагает учебный материал; справляется с зада-

чами, вопросами и другими видами заданий, требующих применения знаний; все преду-
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смотренные рабочей учебной программой задания выполнены в соответствии с установ-

ленными требованиями, студент способен анализировать полученные результаты; проявля-

ет самостоятельность при выполнении заданий 

Результат обучения считается несформированным, если студент при выполнении 

заданий не демонстрирует знаний учебного материала, допускает ошибки, неуверенно, с 

большими затруднениями выполняет задания, не демонстрирует необходимых умений, ка-

чество выполненных заданий не соответствует установленным требованиям, качество их 

выполнения оценено числом баллов ниже трех по оценочной системе, что соответствует 

допороговому уровню. 

Методические указания для занятий лекционного типа, по освоению дисциплины на 

практических занятиях и по самостоятельной работе находятся в оценочных материалах по 

дисциплине «Информационная безопасность», которые хранятся на кафедре «Цифровая 

экономика». 

 10.2. Методические указания для  занятий лекционного типа 
16

 

 Лекционный курс предполагает систематизированное изложение основных вопросов 

тематического плана. В ходе лекционных занятий раскрываются базовые вопросы в рамках 

каждой темы  дисциплины (Таблица 4) . Обозначаются ключевые аспекты тем, а также де-

лаются акценты на наиболее сложные и важные положения изучаемого материала. Матери-

алы лекций являются опорной основой для подготовки обучающихся к лабораторным рабо-

там и выполнения заданий самостоятельной работы, а также к мероприятиям текущего кон-

троля успеваемости и промежуточной аттестации по дисциплине. 

В ходе лекционных занятий  рекомендуется вести конспектирование учебного матери-

ала.  

  

 10.3. Методические указания по освоению дисциплины на лабораторных рабо-

тах 
Подготовку к каждой лабораторной работе студент должен начать с ознакомления с 

планом занятия, который отражает содержание предложенной темы. Каждая выполненная 

работа с оформленным отчетом и  подлежит защите у преподавателя.  

 При оценивании лабораторных работ учитывается следующее: 

 качество выполнения практической части работы и  степень соответствия результа-

тов работы заданным требованиям; 

 качество оформления отчета по работе; 

 качество устных ответов на контрольные вопросы при защите работы. 

 10.4. Методические указания по самостоятельной работе обучающихся  

 Самостоятельная работа обеспечивает подготовку обучающегося к аудиторным за-

нятиям и мероприятиям текущего контроля и промежуточной аттестации по изучае-

мой дисциплине. Результаты этой подготовки проявляются в активности обучающе-

гося на занятиях и в качестве выполненных практических заданий и других форм те-

кущего контроля. 

 При выполнении заданий для самостоятельной работы рекомендуется проработка 

материалов лекций по каждой пройденной теме, а также изучение рекомендуемой 

литературы, представленной в Разделе 6.  

 В процессе самостоятельной работы при изучении дисциплины студенты могут ра-

ботать на компьютере в специализированных аудиториях для самостоятельной рабо-

ты (указано в таблице 11). В аудиториях  имеется доступ через информационно-

телекоммуникационную сеть «Интернет» к электронной информационно-

образовательной среде университета (ЭИОС) и электронной библиотечной системе 

(ЭБС), где в электронном виде располагаются учебные и учебно-методические мате-

риалы, которые могут быть использованы для самостоятельной работы при изуче-

нии дисциплины. 



21 

 

 

11. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ КОНТРОЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ  

11.1 Типовые контрольные задания или иные материалы, необходимые для 

оценки знаний, умений, навыков и (или) опыта в ходе текущего контроля 

успеваемости 

Для текущего контроля знаний студентов по дисциплине проводится комплексная оценка 

знаний, включающая: 

 обсуждение теоретических вопросов;  

 решение ситуационных задач; 

 тестирование;  

 экзамен.  

Типовые задания по каждому виду текущего контроля представлены в оценочных 

материалах по дисциплине «Информационная безопасность», которые хранятся на кафедре 

«Цифровая экономика». 
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